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RESUMO

Equipamentos médicos equipados com interface de rede, classificados como sensores,
transmitem informagdes sensiveis sobre a rede, constituindo uma rede de sensores. Essa
rede pode ser utilizada para o acompanhamento remoto de pacientes a domicilio, com a
finalidade de propiciar comodidade ao paciente. As informagdes provenientes desses sen-
sores sdo vulnerdveis, necessitando assim de fortes mecanismos de seguranga. Devido as
vulnerabilidades, métodos mais eficazes de autenticacdo vém sendo desenvolvidos. Po-
rém, as solucdes de autenticacdo existentes obrigam a interacao direta dos usuérios com o
sistema, ndo respeitando suas individualidades. Dessa forma, esta dissertacao propde uma
solucdo de autenticacdo forte a qual retira a necessidade de interacdo do usudrio com o
sistema, baseando-se nos fatores de biometria e localizagdo. O autenticador desenvolvido,
foi testado através de estudos de casos distintos para mostrar sua eficiéncia e viabilidade
para utilizacdo em um ambiente real.

Palavras-chave: Autenticacao forte, biometria, localiza¢do, rede de sensores.



A Solution for Strong Authentication in Sensor-based Healthcare Environments

ABSTRACT

Medical devices equipped with network interfaces, classified as sensors, transmit sen-
sitive information through the network and form a sensor network. This network can be
used to monitor patients at home remotely. The information from these sensors is vulner-
able and requires strong security mechanisms. Because of vulnerabilities, more effective
authentication methods have been developed. However, the current authentication solu-
tions require direct interaction of the user with the system, which does not respect their
individuality. Thus, this dissertation proposes a strong authentication solution in which
the interaction of the user with the system is removed based on biometrics and location
factors. The developed authenticator was tested through different case studies to show its
efficiency and feasibility before application in a real environment.

Keywords: Strong authentication, biometrics, localization, sensor networks.
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1 INTRODUCAO

Medidores de pressao, termdmetros corporais, € monitores de batimento cardiaco sdo
exemplos de dispositivos médicos os quais vém sendo equipados com interfaces de rede,
sendo classificados como sensores para monitorar remotamente pacientes através da co-
leta e troca de informagdes de saude sobre redes de computadores (AKYILDIZ et al.,
2002). Devido a esses sensores transmitirem informagdes sensiveis sobre a rede, a segu-
ranga se tornou um aspecto fundamental com a finalidade de evitar danos aos pacientes,
como por exemplo a exposi¢do de suas informacdes privadas a terceiros (VARSHNEY,
2007).

A seguranca pode ser aplicada através de diferentes mecanismos, como por exem-
plo, autenticadores, banco de dados de politicas, algoritmos criptogréficos, replicacdo de
dados, entre outros. Cada um desses mecanismos poderia assegurar que a comunicagao
dos sensores apresentard os aspectos fundamentais de seguranca, (i.e., confidencialidade,
integridade, e disponibilidade) (WALTERS et al., 2007). Entretanto, normalmente es-
tes mecanismos requerem recursos adicionais de hardware, adicionando complexidade
na comunicacdo, resultando em um trade-off entre seguranca e requisitos de recursos
de hardware. Como consequéncia, esses requisitos representam um grande problema aos
sensores no qual sdo muito mais limitados em hardware do que roteadores, computadores,
e outros dispositivos de rede tradicionais no qual ja implementam mecanismos de segu-
ranca. Dessa forma, a seguranga se tornou um gargalo nos sensores, sendo vulneraveis a
ataques, tais como personifica¢do, negacao de servigo, repeticao entre outros.

Devidas essas vulnerabilidades supracitadas, meios de autenticagdo mais fortes vém
sendo investigados a fim de mitigar ataques contra essas redes de sensores. Autenticacao
forte geralmente utiliza de multiplos fatores no qual combinados adicionam mais prote¢ao
no processo de autenticacdo. Senhas, cartdes inteligentes e dispositivos biométricos sdo
exemplos de métodos usados para prover autenticacdo forte em tais redes (CA, 2007). Em
ambientes de saide, os problemas com esses métodos s@o: (1) a autenticacao forte requer
interacao com o usudrio, a qual pode ser uma grande restricao dependendo das limitagdes
fisicas ou mentais desse individuo; (ii) os métodos de autenticacao utilizados sofrem de
problemas ocasionados pela interacdo do usudrio; e (iii) devem ser desenvolvidos utili-
zando as padronizagdes existentes (i.e., ISO/IEC 27799) (ISO, 2008). Portanto, um novo
mecanismo baseado em autenticagdo forte, no qual retire o usudrio do processo direto de
autenticacdo e siga as padronizacdes vigentes faz-se necessario.

Dessa forma, nesse trabalho € proposto um mecanismo de autenticacao forte no qual
utiliza-se de fatores nos quais niao necessitam da interacao direta do usudrio e que segue
as especificacdes existentes segundo a ISO/IEC 27799 e a SBIS (Sociedade Brasileira
de Informética em Satde) (SBIS, 2009). O mecanismo realiza a autenticacio através da
combinacao dos fatores biometria (i.e., informacdes fisioldgicas tais como, pressao arte-
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rial e saturacdo de oxigénio) e localizacdo (i.e., a distancia dos sensores em relacdo ao
gateway), inerentes ao dominio de aplicagcdo pertencente a uma rede de sensores domés-
tica para monitorar um paciente remotamente. Como prova de conceitos, foi proposto um
modelo formal para a comunicag@o entre os sensores e testes utilizando perfis fisiol6gi-
cos distintos sobre o autenticador do paciente, com a finalidade de medir seus graus de
eficiéncia da solug¢do proposta. Finalmente, é feita uma discuss@o sobre os aspectos de
seguranga que permeiam a solug¢do proposta, os critérios sobre a padronizacio existente e
a viabilidade de utilizac¢ao da solucdo em ambientes reais, a fim de responder as seguintes
questdes.

e Qual ¢ a eficiéncia de uma solucao que combina dois fatores de autenticagdo pouco
usuais para ambientes de satde?

e Quais variaveis da solucdo sdo mais ou menos importantes para a efici€éncia do
autenticador?

e Qual é a viabilidade da solu¢@o proposta em um ambiente real?

Esta dissertacdo foi organizada da seguinte forma. No capitulo 2, alguns conceitos
basicos sobre a seguranca em ambientes de saide, autenticagdo, ambientes inteligentes
e padronizacgdes sdo abordados a fim de facilitar a compreensao do trabalho. Ainda no
capitulo 2, alguns trabalhos sdo apresentados, mostrando as solu¢des que vem sendo pro-
postas na area. O capitulo 3 contém a solucdo proposta desta dissertacao, demonstrando
o processo de autenticagdo do paciente. O capitulo 4 demonstra os testes realizados sobre
a solugdo proposta, contendo trés estudos de casos no qual retratam trés tipos de perfis
fisioldgicos distintos. J4 no capitulo 5, uma discussdo € realizada sobre as informacdes
obtidas e observadas nesse trabalho. Finalmente, o capitulo 6 contém as conclusdes do
trabalho e os trabalhos futuros.
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2 FUNDAMENTACAO TEORICA E TRABALHOS RELA-
CIONADOS

Esse capitulo aborda conceitos que permeiam seguranga, autenticacao, ambientes in-
teligentes e padronizagdes em ambientes médicos baseados em sensores. Possui o obje-
tivo de esclarecer os conceitos fundamentais empregados neste trabalho e apresentar os
principais trabalhos relacionados.

2.1 Seguranca em ambientes de satide

Ambientes de saide sdo projetados a fim de acomodar pacientes para que possam
obter algum tipo de servico médico (i.e, consulta, tratamento, diagndstico), podendo ser
aplicados em clinicas, hospitais ou mesmo em casa. Atualmente, esses servicos médi-
cos vem se beneficiando de recursos tecnoldgicos para melhorar sua eficiéncia, como
por exemplo registros eletronicos, dispositivos moveis e sistemas especialistas. Porém,
a inclusdo tecnoldgica trouxe problemas de seguranca que antes ndo existiam, impondo
a necessidade do desenvolvimento de mecanismos de seguranca especificos. Estes me-
canismos de seguranca devem ser capazes de impedir acessos ndo autorizados, ataques
internos e externos, vazamento de informagdes e vulnerabilidades devido a falhas. Dessa
forma, novos métodos e solugdes de seguranca vém evoluindo para resolver os proble-
mas presentes, empregando-se nos sistemas eletronicos responsdveis. No trabalho de Foo
Kune et al., (FOO KUNE et al., 2012), requisitos para o projeto de um sistema médico se-
guro sdo apresentados, incluindo requisitos para sessdes seguras, mecanismos de controle
de acesso, autenticagdo, logs, alertas e gerenciamento do usudrio.

Os ambientes de saide vem adotando tecnologias de redes de sensores sem fio, ubi-
quas (i.e, capacidade de estar conectado a rede e fazer uso da conexdao a todo o mo-
mento), como WSN (Wireless Sensor Network) (SHNAYDER et al., 2005) (MILENKO-
VIC; OTTO; JOVANOYV, 2006) e BAN (Body Area Network) (RAMLI; AHMAD, 2011).
Essas tecnologias viabilizam uma grande variedade de aplicacdes, como por exemplo o
monitoramento remoto. O monitoramento remoto permite que profissionais da drea da
saude possam tratar de um paciente a distincia, evitando riscos e custos vinculados a
locomocdo. Isso torna possivel o tratamento em casa (homecare) € minimiza as super-
lotacdes em hospitais. Entretanto, o processamento e envio das informacdes vitais do
paciente pela rede traz uma série de riscos, tornando necessarios a adocdo de diversos
requisitos de seguranga, tais como:

e Confidencialidade: Nenhum outro individuo além dos envolvidos em uma comuni-
cacdo estabelecida podem reconhecer o contetido transmitido. Os dados proveni-
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entes dos pacientes sdo sigilosos e precisam ser mantidos confidenciais durante a
transmiss@o e o armazenamento.

e Integridade: Os dados do paciente ndao podem ser alterados sem autorizacdo durante
transito ou armazenamento. A alteracdo indevida pode acarretar falsos diagndsticos
e falhas nos mecanismos de seguranca.

e Confianca: As partes comunicantes devem ter certeza da legitimidade das infor-
macoes e da comunicacdo. Também, os dados do paciente devem ser prontamente
recuperaveis caso ocorra alguma falha em um dispositivo.

e Controle de acesso: Uma politica de acesso bem definida deve ser executada a fim
de impedir o acesso nao autorizado a bancos de dados e mecanismos pertencentes
ao ambiente de saude. Dessa forma, apenas individuos envolvidos com permissoes
especiais possuem acesso restrito.

e Autenticacdo: Os participantes devem ser identificados e autenticados garantindo a
veracidade dos envolvidos. O processo de autenticacao deve ser forte o suficiente
respeitando as necessidades requeridas do ambiente envolvido.

Os requisitos fornecem uma base para a implementacdo de solugdes seguras contra
ataques. Am redes de sensores sem fio sdo vulnerdveis devido a natureza de transmissao
do seu meio, ou seja, em broadcast. No trabalho de Padmavathi (PADMAVATHI; SHAN-
MUGAPRIYA, 2009a), uma classificacdo dos ataques a redes de sensores sem fio foi re-
alizado, seguindo duas categorias, ataques passivos e ataques ativos. Os ataques passivos
compreendem escutas € monitoramento do canal de comunicagdo, afetando diretamente
a privacidade. Muita informacdo pode ser coletada passivamente do canal, utilizando
ataques de andlise de trafego, monitoracdo, espionagem, entre outros. Ja os ataques ati-
vos modificam dados trafegantes no canal de comunicacdo. Existem muitos ataques na
categoria de ataques ativos, como negac¢do de servi¢o, nd falso, ataque de roteamento,
alteracdo de mensagem entre outros.

No geral, as redes de sensores sem fio possuem alguns desafios iminentes devido as
suas caracteristicas (i.e, comunica¢do sem fio, escassez de recursos, comunicacao nao
confiavel entre outros). Os recursos limitados dos sensores (i.e, hardware, baixo consumo
energético) impdem grandes desafios aos mecanismos de seguranga. Esses mecanismos
normalmente sobrecarregam a rede, pois necessitam de carga adicional de banda, memo-
ria e processamento. Outro fator importante € a comunicagdo ndo confidvel, ou seja, o
canal de comunicagdo fica vulnerdvel a ataques passivos ou ativos, ou problemas como
a perda de pacotes ou de laténcia, devido a sincronizacdo de vérios sensores. Assim, a
adoc¢do de tecnologias que utilizem redes de sensores sem fio estd limitada a confianca
sobre seu funcionamento e seguranca do canal de comunicacao.

Nos ambientes médicos, a seguranga possui grande destaque, incluindo itens como
criptografia, autenticacdo, identificagdo de intrusos entre outros. O foco deste trabalho é
sobre a autenticacdo realizada nos ambientes médicos. Porém, devido a sensibilidade do
ambiente, métodos mais fortes sao necessarios a fim de garantir os principios basicos de
seguranca (i.e, privacidade, integridade, disponibilidade).
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2.2 Autenticacao forte

Na ciéncia da computacao, autenticagdo € o processo no qual associa um cliente a uma
identidade virtual, podendo ser descrito como um conjunto de informacdes relevantes
ao sistema, tais como permissOes para editar arquivos, diretérios, nomes e enderegos.
Devido a existéncia de diversas pessoas durante o processo de autenticacdo, o sistema
deve atribuir desafios as pessoas a fim de validar seu acesso, utilizando-se de perguntas,
senhas, coleta de evidéncias ou solicitando outros fatores. Todorov et al., (TODOROV,
2007) mostrou que a autenticagdo consiste basicamente em trés passos: (i) acesso do
cliente, no qual serd desafiado e proverd diferentes informacdes a serem validadas; (ii)
autenticacdo, onde as identidades serdo verificadas pelo sistema para permitir o acesso
do cliente; e (iii) banco de dados, responsdvel pela comparacdo das informagdes enviadas
com as armazenadas a fim de provar as credenciais do cliente.

Em ambientes que lidam com informagdes sensiveis (e.g, envolvendo informacgdes de
saude, transacOes bancdrias, e sistemas militares), é necessdario um esquema de auten-
ticacdo forte para garantir que todos os dados serdo protegidos. Para desenvolver uma
autenticagdo forte, sdo necessdrios fatores extras para proteger melhor o sistema. Porém,
mais fatores resultam em uma maior complexidade na comunicacdo e em recursos de
hardware. Dessa forma, autenticacao forte geralmente utiliza de multiplos fatores no qual
combinados adicionam mais protecdo no processo de autenticacio (TODOROV, 2007).
Bishop et al., (BISHOP, 2004) mostra que os fatores podem ser classificados como: 1)
o que a entidade sabe (e.g., senha e autenticacdo baseada em conhecimento); ii) o que a
entidade tem (e.g., cartdo inteligente e certificados digitais); ii1) o que a entidade € (e.g.,
biometria); e iv) onde a entidade esta (e.g., geolocaliza¢do e localizagao por IP). Autenti-
cacdo € considerada forte quando pelo menos dois fatores distintos sdo utilizados. O uso
de autenticacao forte reduz os riscos de ataques mais sofisticados pois requer um atacante
bastante habilidoso para descobrir todos desafios impostos pelo sistema.

2.2.1 Autenticacao com base no que a entidade sabe

Essa é a forma de autenticacdo mais comumente utilizada por sistemas em geral, tendo
como base a definicdo de uma senha. Essa senha € uma sequéncia de bits a qual apenas
duas partes devem ter acesso, a entidade (seja pessoa ou maquina) e o sistema alvo.

A maior vantagem na utiliza¢do de senhas é devido a familiaridade das pessoas com
este processo, pois € a forma de autenticacao mais utilizada no mundo. Além disso, possui
facil integracdo com diversos tipos de sistemas. Entre suas desvantagens, estdo a grande
quantidade de ataques disponiveis de facil obten¢do (e.g, forca bruta, sniffers, etc) e a
necessidade de memorizagdo de uma sequéncia de caracteres escolhidos. Ainda, senhas
sdo suscetiveis a serem fracas (i.e, de facil adivinhagdo ou com poucos bits), uma vez
que muitas vezes sao os proprios usudrios que as escolhem. Dessa forma, as politicas
de seguranca cada vez mais forcam a utilizacdo de senhas mais complexas, dificultando
ainda mais o processo de memorizacao.

2.2.2 Autenticacdo com base no que a entidade tem

Essa forma de autenticacdo resguarda-se no uso de dispositivos fisicos por parte dos
usudrios, sendo cada vez mais utilizada como fator extra em conjunto com as senhas. Es-
ses dispositivos podem ser dispositivos de memoria, no qual armazenam informagdes ou
dispositivos inteligentes, no qual possuem circuitos integrados que proporcionam o pro-
cessamento de algumas informagdes.
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Por ser um dispositivo fisico, em poder do usudrio, possui grande confiabilidade ao
sistema. Porém esses dispositivos possuem um alto custo devido a necessidade de hardwa-
res especificos para leitura, o que dificulta sua administracdo. Ainda, por serem fisicos,
estdo sujeitos a problemas de manipulagdo, como dispositivos extraviados, ou sua perda
(NAKAMURA; GEUS, 2002).

2.2.3 Autenticacao com base no que a entidade é

Essa forma de autenticacdo é comumente chamada de biometria, uma vez que auten-
tica um usudrio de acordo com as suas caracteristicas fisicas, como iris, digital, voz entre
outros. E considerada uma autenticacio muito segura, pelo fato do reconhecimento de
um usudrio ser feito unicamente por aspectos humanos intrinsecos.

Apesar de existir muitas formas de autenticar um usudrio através da biometria, sua
utilizagdo possui alguns problemas. Aspectos fisicos, nos seres humanos, sofrem altera-
cdes com o passar do tempo ou devido a acidentes. Porém, a autenticacdo biométrica é
um campo que estd constantemente crescendo, com pesquisas e tecnologias sendo desen-
volvidas, possibilitando cada vez mais novas formas de autenticaciao e mais seguras.

2.2.4 Autenticacio com base onde a entidade esta

Muitos autores divergem um pouco sobre o quarto fator de autenticacdo, onde alguns
defendem que esse fator refere-se as caracteristicas comportamentais de uma entidade.
Segundo a defini¢do de Bishop et al., (BISHOP, 2004), essa caracteristica comportamen-
tal refere-se a localidade. Portanto essa forma de autenticagdo utiliza-se de dados geogra-
ficos para autenticar uma pessoa. Um exemplo muito utilizado € a tecnologia Geo IP, no
qual dependendo da nacionalidade do seu IP, certos servicos e idiomas sdao executados.
Isso mostra de maneira geral a presenca da localidade em cada individuo, pois seja em
um terminal desktop ou dispositivo movel, a localizacdo € um critério existente.

Sua desvantagem fica no fato de serem necessdrias tecnologias otimizadas para sua
utilizacdo (i.e, niveis altos de proximidade). Isso acarreta na necessidade de hardwares
especiais e o desenvolvimento de algoritmos 6timos no processo de rastreamento da enti-
dade.

2.2.5 Comparacao entre os fatores de autenticacao

Os fatores de autenticacdo descritos anteriormente possuem suas vantagens e desvan-
tagens, no qual podem ser melhor visualizados segundo a descricao de Bromba (BROMBA,
2012) na Tabela 2.1.

O que a entidade sabe O que a entidade tem O que a entidade é
Exemplos  Senhas Chaves, Cartdes Inteligentes DNA, Digital, Face
Copia "Software" Fécil a muito dificil F4cil a Dificil
Perda "Esquecimento” Facil Muito dificil
Roubo Espionagem Possivel Muito dificil
Mudanca  Fécil Facil Facil a muito dificil
Circulacao Facil Facil Facil a dificil

Tabela 2.1: Comparacao entre os fatores de autenticagao

Essa tabela contém alguns exemplos para mostrar as caracteristicas dos métodos de
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autenticacdo. Podemos resumir essa tabela dizendo que os fatores que se referem aquilo
que sabe e aquilo que se tem, sofrem de problemas inerentes a situacdes reais como perda
e roubo. A biometria, por sua vez, possui grande varidncia em cada caracteristica citada,
o que oferece efici€ncia na seguran¢ca mediante o custo ao qual se deseja obter. O fator
localizag@o ndo estd presente na tabela pois ainda ndo existem muitos mecanismos para
comparacao, sendo pouco utilizado.

2.2.6 Trabalhos relacionados

Muitos trabalhos estdo sendo desenvolvidos no campo da autenticacdo forte, sendo
alguns escolhidos por estarem relacionados ao tépico explorado no presente trabalho. No
trabalho de (DAS, 2009), o autor apresenta um protocolo de autenticacao utilizando dois
fatores (i.e, senha e cartdo inteligente) e chaves de sessdo no qual diz ser resistente a mui-
tos ataques comuns as redes de sensores. Neste trabalho, o protocolo desenvolvido por
Das, funciona em duas fases, uma de registro para que o usudrio se cadastre e outra de
autenticacdo para acessar os dados da rede. Apesar de demonstrar a eficiéncia do proto-
colo desenvolvido, em comparagdo com outros ja desenvolvidos, o esquema proposto por
Das necessita da interacao do usudrio através de seu registro. Esse ponto de interagdo é
compartilhado pela maioria dos trabalhos desenvolvidos na 4rea de seguranga sobre am-
bientes de saude, ndo se preocupando com necessidades individuais e passando por cima
dos conceitos sobre ambientes inteligentes, foco neste trabalho.

Essas mesmas caracteristicas sao apresentadas no trabalho de Kumar et al. (KUMAR;
LEE; LEE, 2012). Os autores desenvolveram um protocolo nomeado E-SAP (Efficient-
Strong Authentication Protocol) com a proposta de autenticar pacientes em um ambiente
de sadde utilizando senha e cartdo inteligente. A escolha dos fatores senha e cartao in-
teligente deve-se a j4 serem amplamente adotados e possuirem um baixo custo de im-
plantacdo (CA, 2007). Além dos dois fatores, o protocolo E-SAP prové autenticacdo
miutua entre profissionais e dispositivos, criptografia simétrica nas comunicacdes e cha-
ves de secdo. O trabalho se preocupa em mostrar sua eficiéncia perante outros protocolos
propostos, mas contribui pouco para um ambiente com necessidades especiais.

Na mesma linha de desenvolvimento, destaca-se o trabalho de Pu et al. (PU; WANG;
ZHAO, 2012) e de Hsiao et al. (HSIAO et al., 2012). Nestes trabalhos, sdo desenvolvidos
arcaboucos utilizando autenticagdo forte, contendo os fatores senha e cartio inteligente.
Igualmente aos trabalhos supracitados, preocupam-se em mostrar serem mais eficientes
do que outras solucdes existentes. Isso demonstra o descaso por parte das solucdes em
relac@o aos pacientes e despreparo em relacdo aos ambientes de saide. Apesar de serem
fatores bem disseminados, cartdes inteligentes e senhas necessitam de habilidades espe-
ciais dos usudrios. Estes usudrios geralmente precisam ser treinados e gozarem de boas
condicdes fisicas e psicoldgicas para lembrar as senhas ou inserir cartdes inteligentes no
sistema. Isso se agrava ainda mais nos usudrios pacientes portadores de necessidades
especiais (e.g, pessoas com Alzheimer, algum dano cerebral, ou acidente vascular), pois
nao podem realizar estes requisitos exigidos pela autenticagdo forte, fazendo necessario
esquemas que respeitem suas limitagdes. Em adi¢io, a maioria dos trabalhos no qual li-
dam com autentica¢do forte ndo seguem as especificacdes e padronizacdes disponiveis, no
qual servem para um desenvolvimento mais seguro e robusto, como serd discutido mais
adiante.

Outros trabalhos como os de (HE, 2012) e (YUAN; JIANG:; JIANG, 2010), demons-
tram formas robustas de autenticagdo sobre redes de sensores. Porém, assim como a
maioria dos trabalhos estudados na drea de autenticacdo de redes de sensores, sdo desen-
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volvidas aplica¢Oes preocupando-se com a for¢a de apenas um fator, inviabilizando suas
aplicacdes em ambientes de saide. Dessa forma, a viabilidade da grande maioria dos tra-
balhos limitam-se a ambientes no qual nao existam dados sensiveis cabiveis de um nivel
extra de protecdo. Ou entdo, quando utilizados fatores extras na autenticagdo, a preocupa-
cdo de interacdo com seus utilizadores € negligenciada, tornando-se um gargalo para sua
adocgao.

Observa-se assim uma caréncia em solugdes de autenticacdo fortes para ambiente de
saude no qual explorem a correta utilizagdo dos fatores envolvidos, e levem em conta as
necessidades do paciente. Além disso, as solucdes desenvolvidas, quando robustas, nio
podem ser aplicadas nos ambientes de sadide, pois ndo seguem as padroniza¢des existen-
tes, ocasionando em retrabalho ou adaptacao de alguns componentes.

2.3 Biometria e localizacao

Para melhor compreensao sobre a proposta deste trabalho, faz-se necessario explanar
sucintamente a respeito dos fatores escolhidos como base para a autenticagao.

2.3.1 Biometria

Biometria, pela definicdo da ISO/IEC, é o reconhecimento automético dos individuos
baseado nos seus comportamentos e caracteristicas fisiologicas. No reconhecimento bi-
ométrico, medindo o comportamento e as caracteristicas fisioldgicas de um individuo, a
investigacdo da identidade do individuo deve ser comparada com dados de referencia ja
coletados e armazenados desse individuo. Assim uma caracteristica como a face, iris ou
digital pode ser submetida a um processo de andlise e reconhecimento a fim de reconhe-
cer o individuo. As informacdes cadastradas desse individuo, sdo chamadas de amostras,
no qual refletem suas caracteristicas fisiolégicas mas em representagio digital. E através
dessa representacdo que um sistema de biometria € construido. A Figura 2.1 mostra o
processo de registro e reconhecimento de um sistema biométrico segundo (BROMBA,
2012).

Caracteristicas Dispositivo de Extragéo da Compragéo &
biométricas captura biométrica caracteristica decisao
biométrica
Base de dados dos
registros
biométricos

Figura 2.1: Tipico processo de registro e reconhecimento biométrico.

A Figura 2.1, exemplifica o processo explicado anteriormente, mostrando o processo
de um reconhecimento biométrico. Contendo a captura, a extracdo da caracteristica e a
comparacao, a qual beneficia-se de uma base de dados com informagdo ja previamente
cadastradas. Desta forma a biometria estabelece o que o individuo € para os métodos
autenticadores, tornando-se extremamente flexivel e, dependendo do método utilizado,
eficiente.

Dentre as tecnologias de biometria existentes, existem dois niveis de envolvimento
que um individuo pode ter, passivo e ativo (REID, 2004). A biometria passiva diz respeito
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ao ndo envolvimento do individuo no processo de coleta. Sistemas que utilizam esse tipo
de biometria sdo invasivos, geralmente utilizados em sistemas de monitoramento. Para
0 uso em sistemas de monitoramento, € necessaria uma base de dados conhecida para
cada individuo e constantes verificagdes das informacdes coletadas com as ja cadastradas.
Normalmente esse tipo de biometria € bastante influenciada pelo ambiente no qual esta
inserida. Exemplos de biometrias passivas sdo batimentos cardiacos, voz ou a face. Ja a
biometria ativa requer a interagdo direta do individuo, for¢ando-o a interagir com algum
tipo de dispositivo biométrico. Esse tipo de biometria é mais amplamente difundido e
mais facil de se desenvolver. Exemplos de biometria ativa sdo através da digital, da iris
ou da geometria da mao. Neste trabalho € utilizada a biometria do tipo passiva.

2.3.2 Localizacao

Localizacdo consiste na identificagdo de uma entidade em um espago territorial dis-
tribuido. Esse espaco pode ser interno, tais como ambientes pequenos , casas e prédios,
ou externo, abrangendo uma extensa drea geografica. A localizacdo utilizada neste traba-
lho € a interna, também chamada de localizacdo in-door. Esse tipo de localizacdo vém
se tornando cada vez mais popular, possibilitando o desenvolvimento de sistemas comer-
ciais para localizacdo de produtos, equipamentos ou pessoas em ambientes de trabalho
(LIU et al., 2007). Isso tudo deve-se a crescente utilizacdo de tecnologias sem fio, cada
vez mais indispensdveis em diversas aplicacoes diferentes. Atualmente, trés métodos de
localizacao interna estdao sendo utilizados:

e Triangulagcdo: Método no qual calcula as coordenadas X,Y de um ponto através da
resolucdo de um conjunto de equacdes lineares que envolvem vérios outros pontos
de referéncia. Triangulac@o pode ser desenvolvida utilizando angulagdo, onde sdo
utilizados dngulos entre pontos de referéncia, ou lateracdo, no qual utiliza distancias
em linha reta do ponto do ponto a se calcular até multiplos pontos de referéncia. De-
vido as irregularidades do meio de propagacao, a técnica de triangulagao tradicional
se torna invidvel.

e Proximidade: Através deste método € possivel obter a localizagdo através da pro-
ximidade de um né de posi¢do desconhecida quando em comparagdo com nds que
possuem posicdes pré-determinadas, ou seja, distancias j4 conhecidas. E conside-
rado um método barato e de facil implementacao, muito utilizado quando utilizada
a tecnologia de RFID.

e Fingerprinting: Consiste em uma técnica no qual mapeia todo o cendrio através
das ondas de radio baseado nas informacdes de RSSI (Received Signal Strength
Intensity - Forca da Intensidade do Sinal Recebido) provenientes dos diversos dis-
positivos do ambiente. Assim, os valores das coordenadas X,Y sdo mapeados em
uma matriz no qual pode ser utilizada para calcular o dispositivo mais proximo para
predizer sua localizagdo (KAEMARUNGSI; KRISHNAMURTRHY, 2012).

Esses métodos de localizagdo utilizam como base o calculo de RSSI, que mede a forca
recebida pelo sinal do dispositivo sem fio (KOYUNCU; YANG, 2010). Essa medi¢do
utiliza o fato de que a poténcia com que um sinal chega a um receptor pode ser expressa
em uma funcao, fazendo assim que maiores distancias tenham menor intensidade de sinal.
Esse calculo de estimativa da distancia entre os nés € utilizada na localizacao interna. O
problema do cdlculo de RSSI é que necessita de técnicas mais sofisticadas para inferir
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corretamente um local, como a utilizag¢ao de Fingerprinting. Assim, cada um dos métodos
explicados anteriormente possui seus graus de eficiéncia, onde atualmente a técnica de
Fingerprinting € considerada a mais precisa, com um erro médio de 1 a 3 metros (SECO
et al., 2009), (MARTIN et al., 2009).

No processo de autenticacao a localiza¢do € um fator ainda pouco utilizado, mas que
fornece, quando utilizada de maneira correta, o fator extra de localidade a uma deter-
minada entidade. Se bem empregado, pode fornecer informacdes Unicas da entidade,
fornecendo um fator extra muito eficiente.

2.4 Ambientes inteligentes

Este trabalho se baseia na utilizagdo de um ambiente inteligente como base para sua
aplicacdo. Ambientes inteligentes vém crescendo mostrando-se ser extremamente rele-
vante para a sociedade. Pode ser definido, basicamente, como a ideia de enriquecer um
ambiente com algum tipo de tecnologia capaz de tomar decisdes a favor de seus usud-
rios. Raffler (RAFFLER, 2006) define como um ambiente digital que proativamente, mas
sensivelmente, auxilia as pessoas em suas vidas didrias. Normalmente, sdo utilizados
sensores e dispositivos interligados com uma rede de computador, formando um sistema
capaz de tomar decisdes através da captura de informacdes do ambiente. Dessa forma,
evidenciamos sua multidisciplinaridade, atingindo diversas dreas como por exemplo inte-
ligéncia artificial, redes de computadores e interagdo humano computador.

Um aspecto importante nos ambientes inteligentes, segundo Brooks (BROOKS, 2003),
€ o principio de design chamado de 5W (Who, Where, What, When e Why), em portu-
gués, quem, onde, o que, quando e porque. 1)Quem: refere-se a identificacdo dos elemen-
tos que possuem papel de destaque no sistema, tal como pessoas e suas relagdes, animais
e objetos. 11)Onde: refere-se ao rastreamento da localizacdo dos elementos que populam
o ambiente. 111)O que: refere-se ao reconhecimento das atividades e tarefas dos usudrios
do sistema. iv)Quando: refere-se a associacdo das atividades em relagio ao tempo, a fim
de mapear a dinamicidade do ambiente. v)Porque: refere-se a capacidade de inferir e
entender as intengdes e objetivos das atividades.

A aplicacdo de ambientes inteligentes € motivado pela finalidade de trazer autono-
mia e inteligéncia em certos contextos do dia-a-dia. Dentre suas aplicacdes destacam-se
aplicacdes na drea da saude, no setor de transporte publico, servicos de educagio, ser-
vigos emergenciais € monitoramento de espagos publicos (AUGUSTO; MCCULLAGH,
2007). E dentre as tecnologias envolvidas nesses ambientes inteligentes, destacam-se a
computacdo pervasiva ou ubiqua e a Internet das Coisas (10T - Internet of Things), a qual
refere-se a capacidade de comunicacio de objetos do dia-a-dia através de uma rede de
computadores.

Existem solucdes especificas sobre ambientes de satide sendo desenvolvidas. No tra-
balho de Copetti et al. (COPETTI et al., 2008), um arcabouco para monitoramento ubiquo
e inteligente da saide de uma pessoa em uma casa foi desenvolvido. Nesse trabalho, o
monitoramento remoto assistido das pessoas era realizado de acordo com dados fisiol6gi-
cos e comportamentais, conhecimentos médicos e condi¢cdes ambientais. Outro trabalho
que realiza esse monitoramento remoto de uma pessoa em um ambiente inteligente €
Becker et al. (BECKER et al., 2006). Em seu trabalho, motiva a utilizacdo de aplica-
cOes para a saude em ambientes inteligentes. Nele, é introduzido um sistema chamado
amiCA, no qual mapeia diversos cendrios no ambiente domiciliar, como por exemplo a
localizacdo das pessoas e detectores de queda, acoplados a pessoa monitorada. Portanto,
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diversas aplicacdes da drea da saide estdo sendo desenvolvidas em ambientes inteligentes,
beneficiando-se das redes de sensores, para auxiliar no cuidado com pacientes.

2.5 Padronizacoes

Com a inclusdo da tecnologia na drea da saide, o uso de um critério padronizado para
sistemas computadorizados tornou-se necessario. Os dados provenientes de ambientes de
saude, sdo capturados, armazenados, processados e transmitidos por sistemas heterogé-
neos (i.e, diferentes tecnologias, politicas e regulacdes). Portanto, existe a necessidade
de usar uma padronizagdo tnica para ordenar e organizar as atividades no contexto de
segurancga e assegurar o processo de desenvolvimento. Assim, a ISO/IEC 27002 foi de-
senvolvida com a finalidade de fornecer orientacdes para organizagdes em como proteger
a confidencialidade, integridade e disponibilidade da informacao (ISO, 2005). E para en-
globar os sistemas de saude nesses critérios de segurancga, a ISO/IEC 27799 (ISO, 2008)
foi desenvolvida, no qual € uma extensao da ISO/IEC 27002 complementando suas dire-
trizes de implementac@o. A padronizacdo ISO/IEC 27799 fornece uma lista de questdes
em seguranca relacionadas a ambientes de satide, no qual inclui: servicos de certificacdo,
servicos de identificacdo e autenticagdo, servicos de contabilizacdo, regras e responsabi-
lidades de todos os envolvidos e vdrias outras especificacoes.

Cada pais possui suas proprias regulamentacdes referentes a operagdo de sistemas
em ambientes de saide. No Brasil, os requisitos para o desenvolvimento de tecnologias
em ambientes de sadde sdo apresentados pelo manual de certificacdo para sistemas de
registros de saude eletronicos, desenvolvido pelo SBIS (SBIS, 2009). Este manual de
orienta¢do, possui vdrias padronizagdes no campo de informética médica e seguranga da
informacgdo, incluindo as orientacdes da ISO/IEC 27002 e da ISO/IEC 27799. Assim, no
Brasil, qualquer implementagdo envolvendo dados eletronicos de satide precisa seguir as
orientagcdes expostas pelo manual de certificacao da SBIS.

De maneira a obter uma autenticagdo eficiente e dentro nas normatizacdes, é neces-
sario seguir as padronizacdes exigidas pelo seu pais de origem. Muitos trabalhos em
autenticacdo forte ndo tomam ci€ncia sobre as padronizacdes existentes, aumentando as
chances de um desenvolvimento mais inseguro. As padroniza¢des ndo ajudam apenas no
processo de implementacdo, mas resultam em uma certificacdo ao sistema provando ter
qualidade suficiente para ser aplicado nos contextos da drea médica.

Devido a baixa preocupacao da grande maioria das solucdes nos trabalhos na drea de
autenticacdo de sensores em relacdo a facilidade de interacdo do usudrio com os meca-
nismos, a ndo utilizacdo de um desenvolvimento padronizado e solu¢des inaceitdveis para
ambientes de satde, faz-se necessdrio o desenvolvimento de uma solu¢do no qual exista o
foco no usudrio com uma autenticacao forte. O proximo capitulo aborda de maneira geral
o funcionamento de uma solu¢do no qual preocupa-se com os itens supracitados.
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3 PROPOSTA

Neste capitulo, serd apresentada a proposta de autenticagdo forte bem como seu de-
senvolvimento. Além disso, a infraestrutura abordada sera demonstrada e os casos de
aplicacdo serdo explicados. Este trabalho faz parte do projeto REMOA (Rede-Cidada
de Monitoramento do Ambiente baseado em Conceitos da Internet das Coisas), no qual
consiste no monitoramento remoto de pacientes com doengas cronicas, através de uma
infra-estrutura de rede, onde as informacdes dos pacientes monitorados sao enviadas para
servidores remotos e posteriormente processadas e avaliadas. O desenvolvimento serve
de insumo ao projeto, contribuindo para sua evolugao.

A solucdo proposta por este trabalho € parte integrante de um moédulo de seguranga so-
bre um sistema de monitoramento de pacientes a domicilio, implementado sobre uma rede
de sensores sem fio. Esse sistema é responsdvel por extrair e processar as informacoes
provenientes de pacientes, levando-se em conta a capacidade dos sensores disponiveis no
ambiente. O objetivo desse sistema é de acompanhar a evolugao clinica de um paciente,
monitorando-o a fim de identificar problemas de saide e armazenando seus dados para
que possam ser analisados por especialistas. As informagdes armazenadas, constituem o
histérico médico de cada paciente, servindo como dados valiosos para a drea da saude.
Neste trabalho, as informagdes coletadas serdo utilizadas como parte integrante da solu-
cdo de autenticacdo forte proposta, como serd discutido em seguida.

Esse sistema de monitoramento baseado em sensores, faz parte de um ambiente inte-
ligente, possuindo variadas aplicabilidades no ambiente. Esses sensores podem rastrear a
movimentacao do paciente, analisar se 0 ambiente estd climatizado corretamente, e prin-
cipalmente monitorar suas condicdes fisioldgicas. Por exemplo, um oximetro pode ser
programado para medir indiretamente a quantidade de oxigénio no sangue de um paci-
ente e enviar os resultados para um dispositivo armazenador. Atualmente, a variedade
de dispositivos monitores capazes de extrair informagdes vitais e se comunicarem com
outros dispositivos € bastante variada, obtendo constantes evolugdes tecnoldgicas. Por
exemplo, dados da Frost Sullivan (SULLIVAN, 2013), mostram que a comercializagdo
desses dispositivos médicos na Asia cresceré dos atuais 967 milhdes de délares para 1,21
bilhdes de ddlares em 2016. Ainda, segundo a Frost Sullivan, isso se deve ao envelheci-
mento da populacdo e aos incentivos cada vez maiores por parte dos governantes apoiando
0 homecare (cuidados de um paciente a domicilio).

Ainda, durante o monitoramento no ambiente inteligente, uma outra tarefa dos senso-
res € o rastreamento do paciente. Como ja discutido no capitulo anterior, o rastreamento
estd entre um dos elementos basicos fornecidos pelos ambientes inteligentes. No contexto
da monitoracdo do paciente, constitui uma importante tarefa, monitorando seus percursos
no domicilio e mantendo o sistema informado sobre sua localizacao. Para que tal fato seja
possivel, existem diversas técnicas que podem ser implementadas, como triangularizacio
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de sinal ou Fingerprinting, ja explicadas anteriormente. Dessa forma, um paciente pode
ser monitorado em um ambiente interno, englobando assim solu¢des baseadas em seu
comportamento.

Portanto, as informag¢des provenientes dos sensores no ambiente, podem ser classi-
ficadas de 3 formas segundo Copetti (COPETTI, 2010): 1) Varidveis Fisiolégicas, com-
preendendo informacdes extraidas dos dispositivos ativos sobre o corpo do paciente, no
qual formam a WBAN (Wireless Body Area Network - Rede sem fio sobre o corpo), tais
como pressao arterial, frequéncia cardiaca e capacidade pulmonar. i1) Varidveis Compor-
tamentais, no qual sdo as agdes realizadas no ambiente por parte do paciente, tais como
exercicios de rotina, locomocao e atividades domésticas. iii) Varidveis Ambientais, sen-
sores que capturam informagdes do ambiente, tais como luz, calor e umidade. A presenca
de mais ou menos sensores referentes a uma dessas trés varidveis demonstradas depende
do tipo de aplicacdo. Por exemplo, uma pessoa com bronquite asmdtica, uma doenca nos
bronquios que dificulta a respiracdo, deve possuir mais sensores ambientais para seu mo-
nitoramento, tais como sensores de umidade. Neste trabalho, serdo englobadas as varid-
veis fisioldgicas e as varidveis comportamentais. Porém, como serd demonstrado adiante,
a solucdo seria flexivel a ponto de permitir que varidveis ambientais fossem incluidas,
dependendo do tipo de aplicacdo necessaria.

A informagdo proveniente do paciente € enviada a um servidor externo localizado
em um hospital. Esse servidor armazena todas as informacdes coletadas, sendo acessivel
somente por pessoas autorizadas. Essas pessoas, podem ser médicos especialistas, fisiote-
rapeutas ou enfermeiros que estejam em contato com a evolucao clinica do paciente. Para
tal, as informacgdes devem ser integras e legitimas, precisando assim de fortes esquemas
de segurancga. Assim, o esquema proposto neste trabalho € uma autenticagado forte, sendo
abordado na secdo seguinte.

3.1 O processo de autenticaciao proposto

O processo de autenticacdo proposto pode ser observado na Figura 3.1. Este processo
baseia-se na obtencao das informagdes biométricas e de localidade extraidas dos senso-
res, constituindo os dois fatores para a autenticagdo forte. O processo de autenticacdo
pode ser resumido basicamente em trés etapas: 1) Registro: Os dados do paciente sdo
coletados por uma equipe médica, responsdvel pelo seu primeiro contato com o servidor
do hospital. Essa coleta, deverd ser realizada com os dispositivos disponiveis para seu
monitoramento por um periodo de 24 horas. Esse periodo de coleta, permite que mais
adiante, na autenticacao utilizando os dados fisioldgicos, seja possivel extrair um padrao
para verificar com os dados entrantes. Além disso, nessa primeira etapa, as chaves ge-
radas pelo dispositivo gateway (i.e, um computador na casa do paciente) sdo distribuidas
aos sensores presentes no ambiente, compreendendo os passos 1 e 2 da Figura 3.1. Essas
chaves serdo utilizadas para as rodadas de comunicagdo entre sensores e gateway, com a
finalidade de criptografar as informacdes. 2) Autenticacdo dos sensores: através da troca
de chaves criptogréficas, como serd explicado adiante, os sensores sdo autenticados no
ambiente interno e as informacdes dos sensores sdo capturadas, englobando os passos 3,
4 e 5 da Figura 3.1. 3) Autenticacdo do paciente: por fim, os dados do paciente sdo au-
tenticados no servidor do hospital, compreendendo o passo 6 da Figura 3.1. Cada passo é
explicado nas subse¢des seguintes.
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Figura 3.1: Processo de Autenticagdo Proposto

3.1.1 Registro

A primeira etapa da autenticacdo refere-se ao registro do paciente. Como foi supraci-
tado, uma coleta inicial € realizada pela equipe responsavel pelo paciente, referindo-se ao
primeiro passo. Esse registro, garante dados ao servidor para futura autenticacdo. Além
disso, é necessdrio que os sensores sejam autenticados para garantir a integridade e auten-
ticidade das informacdes trafegantes. Dessa forma, um modelo formal € proposto, a fim
de realizar as comunicagdes iniciais no ambiente. O objetivo de autenticacao do paciente
no servidor do hospital pode ser satisfeito apenas garantindo que os primeiros passos sao
seguros. O modelo proposto pretende proteger a comunicacao, criptografando-a, para os
estdgios iniciais de comunica¢do. Esse modelo formal utiliza-se da criptografia simétrica,
do modelo de pré distribuicdo de chaves e foi baseado nas propostas sobre ambientes de
sensores existentes na literatura (LE et al., 2011), (DAS, 2009).

Inicialmente, o gateway ird gerar uma chave mestre randomica X, e para cada co-
municagdo, uma chave de sessdo Ygx. Estas chaves possuem o tamanho de 256 bits
e sao utilizadas para calcular A = h(userID | X¢) no qual serd mandada aos sen-
sores antes do inicio das comunicagdes do sistema. Assim, S é enviada aos sensores,
onde S = (userID, A). Também, os sensores sdo registrados (i.e, coletadas informacdes
gerais, tais como ID, MAC e modelo) e as chaves armazenadas no gateway, no qual é
considerado um né seguro neste trabalho (i.e, amecas de ataques ou problemas técnicos
ndo sdo considerados no dispositivo do gateway). Para melhor compreensdo, os simbolos
e notagdes sdo apresentados na Tabela 3.1.

O gerenciamento de chaves € realizado utilizando a abordagem de pré-distribuicao.
Essa abordagem € baseada na criptografia simétrica, referindo-se a distribuicao das chaves
entre os dispositivos antes que a rede seja implantada. Esse tipo de distribui¢do € de facil
implementagdo e baixo consumo computacional, tornando-se apropriada para ambientes
com recursos limitados (KUMAR; LEE; LEE, 2012). As outras abordagens existentes,
como a utilizagdo servidores confidveis para a distribui¢ao ou criptografia assimétrica, re-
querem muito poder computacional, tornando-se de dificil implanta¢cdo nesses ambientes.
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Simbolos e notagdes Descri¢dao

SID Identificador do sensor
userlD Identificador do usudrio
Xa Chave mestre

Ysi Chave de sesséo

T Parametro de tempo

M Mensagem trocada

R Informacéo capturada
h(.) Func@o hash sem retorno
[ Operador de concatenagdo de bit
D XOR

D Distancia do sensor

Tabela 3.1: Simbolos e Notagdes.

3.1.2 Autenticaciao dos sensores

Para uma autenticac¢ao eficiente do paciente, € necessario confiar na comunicagao dos
sensores, pertencentes ao primeiro nivel de comunica¢do. Assim, esse passo tem a finali-
dade de demonstrar uma comunicagdo segura entre os sensores € o gateway. Para realizar
isto, fungdes hash sem retorno e criptografia simétrica utilizando SHA-2 e AES respecti-
vamente sdo utilizados, no qual sdo tipicas escolhas para aplicacdes que nao comportam
a complexidade computacional da criptografia assimétrica (WALTERS et al., 2007). As
fungdes hash fornecem autenticidade mapeando uma mensagem e produzindo um unico
valor a ela. A criptografia simétrica fornece confidencialidade as mensagens para que nao
sejam legiveis a terceiros durante a troca de mensagens.

Primeiramente, o gateway calcula K¢ = h(h(SID; || A) || T¢) ® h(userID || Ysk),
fazendo o hashing da identificagio do j™* sensor com a chave secreta compartilhada A
e a chave de sessdo randomica gerada Ysx. Assim, K¢ € criptografado com userl D,
resultando em C; = F(K¢ || userID || Ysi). Uma mensagem € enviada ao sensor com
o C¢ e o parAmetro de tempo (time stamp) T, M1(Cq, T).

Nos sensores, apds receber a mensagem M 1, o parametro de tempo precisa ser ve-
rificado para proceder com a autenticacdo. Se AT > Tg — Ty, onde AT é o inter-
valo de tempo esperado para a transmissao entre o gateway € O sensor, a sessao € abor-
tada. Caso ndo o tempo esperado ndo for maior, o C é descriptografado a = D(Cg)
e o sensor calcula 3 = h(h(SIDj || A') || Ta) @ h(userID' || Ys). Calculado o
novo hash com as informagdes recebidas e existentes do sensor, 5 € « sdo compara-
dos, f = a. Se sdo iguais, a mensagem € autentica e pode prosseguir para calcular
v=nh(h(SID; || A) || Ts) ® h(R || Ysk), Vs = E(h(v || Ts)) e enviar M2(Vs, R, Ts)
ao gateway. R refere-se a informacdo capturada do paciente presente no dispositivo pre-
sente, e antes de enviar ¢ criptografada E(R @ Ysx).

Novamente no gateway, o objetivo € checar se a resposta do sensor € legitima. Pri-
meiro, o pardmetro de tempo € analisado, executando AT > T, — Ts. Se o intervalo
estd dentro do tempo esperado, calcula o = h(h(SIDj || A”) || Ts) ® h(R || Ysk) e
descriptografa Vg, 1 = D(Vs). Entéo € analisado se o = p, se forem iguais, a mensagem
€ autentica e agora a informagdo R pode ser armazenada para em breve ser enviada ao
servidor do hospital para a autenticacao do paciente.

Todas as rodadas de comunicacio supracitadas podem ser melhor observadas na Fi-
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gura 3.2. Esta figura, ilustra a troca de mensagens realizada nos primeiros passos, antes
das informagdes serem enviadas para o hospital. Como pode ser observado, a primeira
rodada de comunicacdo simboliza o cadastro do cliente e a distribuicdo das chaves para os
sensores. Todas rodadas de comunicagdo subsequentes ilustram a comunicagao realizada
entre o gateway € os sensores, a fim de sua autenticagdo. O préximo passo descreve como
¢ realizada a autenticacdo do paciente.

Cadastro

Primeira
rodada >
A= h(userlD || Xg)
S = (userlD, A)
Aceito
Préximas .
rodadas Kg = h(h(SIDj A) Tg ) ® h(userID Ysk )
Cg =E(Kg || userID || Ysk )
M1(Cg,Tg)

v

Verifica AT2Ts - Tg

a=D(Cg)

B=h(h(SIDj' || A") Tg ) ® h(userID' || Ysk )
y=h(h(SIDj ||A) || Ts) ® h(R || YSK))

Vs =E(h(y || TS))

M2(Vs,R, Ts)

<
<

Verifica AT2Ts - Tg
o =h(h(SIDj" ||A") || Ts) ® h(R || Ysk)

Figura 3.2: Troca de mensagens

3.1.3 Autenticaciao do paciente

O terceiro passo € responsavel pela autenticacdo do paciente no servidor localizado
no hospital, ou seja, pertence a autenticacao externa do ambiente do paciente. A meta dos
primeiros passos, além de cadastrar o paciente e assegurar a integridade das informagdes
dos sensores, € colher informacdes suficientes dos sensores para que possam ser utiliza-
das na autenticacdo do paciente. Como a autenticagdo possui dois fatores, biometria e
localizagc@ao, um maior esforco é gasto sobre os dados fisiologicos e de localidade, como
critérios bésicos para a solugdo.

Os dados fisioldgicos constituem uma parte importante na autenticacado. Como o pa-
ciente € monitorado por diversos dispositivos no ambiente, a ideia nesse ponto, é tomar
vantagem desses dados extraidos. Ainda mais, todas essas informacdes sdo especificas
de cada individuo monitorado, fator necessdrio para a autenticacao em sistemas biomé-
tricos (JAIN; ROSS; PRABHAKAR, 2004). A melhor solu¢do utilizaria uma informagcao
fisioldgica unica presente em cada individuo, isto €, uma informacdo no qual identifique
cada pessoa unicamente. Porém, dados como pressdo arterial e frequéncia cardiaca, nao
sdo unicos, isto é, varios individuos podem compartilhar de informag¢des semelhantes ou
idénticas. Isso impdem a necessidade da coleta de ndo apenas um atributo fisiol6gico do
paciente, mas sim um conjunto deles, a fim de fortalecer a unicidade das informacdes.
Dessa forma, as informacoes fisioldgicas coletadas no ambiente unem-se a fim de for-
talecer a unicidade do paciente, formando uma identidade fisioldgica. Essa identidade
fisioldgica é chamada nesse trabalho de vetor identidade, como demonstrado a seguir.
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V@tO’f’user[D = (S]Djl || le) + (S[DJQ || Rjg) + ...+ (SIDJH || Rjn) (31)

O vetor identidade contém todas informagdes fisiologicas de cada sensor do ambiente.
Como o gateway € responsdavel por centralizar toda informacao, € nele que o vetor iden-
tidade é montado antes do envio ao servidor externo. Alguns dados, como a frequéncia
cardiaca, possuem uma coleta constante, o que geram muitos dados. Assim, para integrar
o vetor, € retirada a média de tempo desde a ultima medi¢do, para ndo tornar o vetor de-
masiadamente grande. Por fim, esse vetor identidade, possuird dados fisiolégicos como
os exemplificados na Tabela 3.2. Nesta tabela, a informacgao capturada pelo sensor S1D;
refere-se a saturac@o de oxigénio, a qual pode ser medida por um dispositivo chamado
oximetro de pulso. A informagdo capturada pelo sensor S D, exemplifica uma medida
de pressdo arterial, podendo ser aferida por um dispositivo chamado esfigmomandmetro.
J4 a informacdo do S Dj refere-se a frequéncia cardiaca, podendo ser obtida pelo mesmo
dispositivo da saturagdo de oxigénio, o oximetro (SMELTZER; BARE, 2009).

Sensor (SID) Informagdo (R) Descricdo

S1D, 95 % Saturacdo de Oxigénio (SaQ,)
SID, 120x80 mmHg  Pressao Arterial (PA)
S1Ds 80 bpm Frequéncia Cardiaca (FC)

Tabela 3.2: Exemplos de dados fisioldgicos coletados pelos sensores.

Os dados referentes ao outro fator utilizado na autenticacdo, a localizag@o, necessitam
da tecnologia adotada. Como j4 foi explicado, a localizag@o indoor possui algumas técni-
cas, que dependendo da escolhida, o grau de exatidao da distancia do sensor em relagdo ao
gateway pode variar bastante. Nesse trabalho, os dados utilizados serdo da utiliza¢do da
técnica de Fingerprinting, ja explicada anteriormente. Dessa forma, a distancia de cada
sensor é computada pelo gateway a fim de montar o vetor localiza¢do, como demonstrado
a seguir.

A distancia de cada sensor € dada por D;n, assim compondo um vetor onde cada
sensor e sua distincia do gateway sio mapeados. E importante notar que o software no
gateway encarregado por montar os vetores identidade e localizacdo, possui previamente
cadastrado os dispositivos no qual participardo da autenticacdo do paciente. Isso € per-
feitamente mutavel, dependendo da quantidade de dispositivos presentes. Por fim, esse
vetor localizagdo, possuird dados da distancia dos sensores, como exemplificados na Ta-
bela 3.3. Cada distancia exemplificada na Tabela 3.3 refere-se a um dispositivo utilizado
no ambiente, considerando um grau de acerto de 3 metros, para mais ou para menos, Como
especificado em (LIU et al., 2007), (SECO et al., 2009) e (MARTIN et al., 2009).

Todas as informagdes coletadas dos sensores serdo centralizadas no gateway, com o
proposito de iniciar a proxima iteracdo do processo de autenticacdo, o envio das infor-
macoes ao servidor externo. Uma vez reunidas as informacdes, 0 gateway se comuni-
card com o servidor externo utilizando-se do protocolo criptografico SSL (Secure Socket
Layer), um protocolo para uma comunicagdo segura (FREIER; KARLTON; KOCHER,
2011). Essa comunicagdo entre o gateway e o servidor externo, acontecerd em ciclos
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Sensor (SID) Distancia (D)

S1D, I13m
S1D, 5.Im
S1Ds 7.8 m

Tabela 3.3: Exemplos de distancias dos sensores calculadas pelo gateway.

temporais especificados no gateway (e.g, ciclos de 15 minutos). Cada ciclo depende das
necessidades do paciente, ou seja, caso o paciente nio tenha nenhum problema mais grave
de sauide, seu ciclo pode, por exemplo, ser de 30 - 45 minutos (i.e, no momento de ins-
talacdo do sistema, a equipe médica deve informar esse critério). Além disso, dentre as
informacdes repassadas ao servidor, € necessario as informacgdes do fluxo temporal do
paciente, como por exemplo, o que aconteceu durante esse ciclo de 15 minutos. Isso € ne-
cessdrio para que no lado do servidor seja possivel analisar as informagdes corretamente
de acordo com as alternancias das varidveis comportamentais existentes nesse periodo.
No lado do servidor, cada vez que as informacgdes chegam, o modulo de autenticagcdo é
acionado dando inicio ao processo de autenticac¢do do paciente. Esse processo € simplifi-
cado na Figura 3.3.

Este diagrama de atividades demonstra o fluxo de atividades para que o paciente seja
autenticado no lado do servidor. Basicamente, o servidor estd preparado para a andlise dos
dados provenientes do paciente, chamando o seu processo autenticador. Esse processo €
executado utilizando as informagdes armazenadas sobre os dados fisiolégicos do paciente,
com adi¢do das informacdes de localizacao dos sensores do ambiente. O processamento
¢ realizado mediante um conjunto de regras, escaldveis a cada pessoa individualmente.
Cada processo serd melhor explicado a seguir.

Inicialmente, quando as informag¢des chegam ao servidor, o0 médulo de autenticacdo
é chamado. E nesse médulo onde todo o processo de autenticagdo foi desenvolvido. A
primeira etapa quando se chama o médulo de autenticagao, € reivindicar as informagdes
existentes cadastradas do paciente no banco de dados local do servidor. Em primeira ins-
tancia do autenticador, os dados sao analisados para ter certeza de que nao se trata de uma
solicitacdo falsa. Dessa forma, € verificado se as informacdes do solicitante provem do
determinado gateway e paciente. Essa verificagcdo ndo garante autenticidade do indivi-
duo envolvido, é apenas uma etapa inicial para garantir que a tentativa é valida. Caso os
dados sdo validos, a autenticacdo prossegue para o proximo passo onde as informacdes
fisioldgicas sdo comparadas. Além disso, no caso de €xito, as regras sdo selecionadas
para o paciente especifico, a fim de serem utilizadas nas comparacdes dos dados fisiol6gi-
cos. Caso a tentativa seja invdlida o médulo de alerta é chamado, no qual seréd explicado
mais adiante. As subsecdes a seguir explicam os componentes principais existentes no
autenticador.

3.1.3.1 Regras

Para que a autentica¢ao utilizando os fatores de localizacao e biometria possa ser rea-
lizada, € necessario que as regras estejam disponiveis. As regras sdo condi¢des especificas
definidas de acordo com as varidveis do monitoramento (i.e, varidveis comportamentais,
fisioldgicas e ambientais) dependentes do monitoramento do paciente no ambiente. Como
ja foi dito, no inicio deste capitulo, esse trabalho ird utilizar apenas as varidveis compor-
tamentais e fisioldgicas, abstendo-se das varidveis de ambientes. Para a elaboracdo das
regras sobre as informagdes fisioldgicas foram utilizadas fontes bibliogréficas da édrea
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Figura 3.3: Diagrama de atividades do processo de autenticacao do paciente no servidor.

da saude, como (CARDIOLOGIA, 2005), (CARDIOLOGIA, 2006), (POTTER, 2011) e
(SMELTZER; BARE, 2009). A seguir algumas regras sao demonstradas:

e Durante o sono a pressdo arterial sistélica deve diminuir cerca de 10 mmHg e a
pressao arterial diastélica deve diminuir 7,6 mmHg;

Em atividades leves (e,g, caminhar) a pressao arterial sistélica deve aumentar cerca
12 mmHg e a pressao arterial diastélica deve aumentar cerca de 5,5 mmHg;

e Em repouso, a frequéncia cardiaca aceitdvel deve estar entre 60 e 100 bpm;

Durante atividades leves a saturacdo pode ser maior ou igual a 92%;

A frequéncia respiratoria de um individuo adulto quando em pratica de alguma
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atividade leve, sofre um aumento de 4 a 6 movimentos respiratérios por minuto
sobre seus valores basais.

As regras delimitam o comportamento da comparagdo dos dados fisioldgicos, sendo
possivel assim, identificar corretamente um paciente mesmo que ele esteja executando
tarefas variadas em sua residéncia. A localizacdo também se beneficia das regras, pois
suas faixas de aceitacdo podem variar de acordo com atividades especificas, ou seja, de
acordo com as varidveis comportamentais. Porém, neste trabalho, ndo serdo utilizadas
regras sobre a localizacdo. Isso se deve a dificuldade de atribuir as atenuacdes sofridas no
sinal de acordo com o deslocamento do paciente na residéncia. Para que fosse possivel
uma regra bem elaborada, seria necessdrio fazer testes no ambiente sobre o algoritmo
e o dispositivo escolhido, podendo assim haver variagdes dificeis de serem mapeadas.
Assim apenas as distancias médias sdo consideradas neste trabalho, ndo se preocupando
com as irregularidades e dificuldades fisicas do ambiente. Ainda, as regras podem ser
classificadas em duas categorias:

e Generalista: As regras generalistas ddo a base de informacgdes para mapear as agoes
do paciente, constituindo assim uma classe pai para um paciente.

e Especializada: As regras especializadas sdo utilizadas para mapear os problemas
que afetam especificamente um tipo de paciente. Sao herdadas da classe generalista,
porém com especificacdes extras, como por exemplo, variagdes diferenciadas que
podem ter em um determinado estado de satde.

3.1.3.2 Dados fisiologicos

Utilizando as regras especificadas para cada paciente, os dados fisiolégicos podem ser
comparados para a autenticacdo. A comparacdo se baseia na obten¢do de valores mini-
mos e maximos nas escalas de cada informacao fisioldgica. Por exemplo, em condicdes
normais qualquer pessoa possui um nivel de 95 a 100 % de saturagdo de oxigénio, as-
sim, quaisquer valores com limite inferior ou superior acima disso estaria com alguma
irregularidade. Essa irregularidade pode tanto ser proveniente de um problema de saide
momentaneo do paciente como de uma fraude nos dados, preocupacao essa que serd dis-
cutida adiante no componente de alerta. Dessa forma, com as regras selecionadas, as
informagdes do paciente passariam por um filtro como na seguinte equagao:

Aceita  se T'Hppin, > Rjy, < TH oy
Rejeita se T'Hypin < Rjy, > T Hpan
Rejeita se T'Hpp < Rjy, < TH oy
Rejeita se T'Hyin > Rjy > T Hypan

Considerando que U € o conjunto de pacientes registrados no servidor, e v € a iden-
tidade de um individuo especifico, entdo u € U. Desta forma, o individuo u é colocado
a prova sobre a identidade w, onde essa por sua vez reflete uma determinada informacgao
biométrica. Para que a comparacdo seja feita, as informac¢des entrantes do paciente, ou
seja, do seu vetor identidade, sdo comparadas com os limites selecionados pelas suas re-
gras, representados por T'H .y, € T'H,,4,. A informagdo R, do vetor identidade, no qual
se refere ao dado fisioldgico coletado por um determinado sensor, é colocada a prova a
cada tentativa de autenticacdo. Caso a informacao ndo passe, € gerado um alerta. Além
disso, para que o alerta ndo seja acionado erroneamente muito frequentemente, existe um
peso definido para cada paciente segundo a regra, no qual pode gerar estagios distintos de
alerta, no qual serdo explicados mais a diante.

(3.3)

compara(u, w) =
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3.1.3.3 Dados de localizacdo

A validacdo da localizag@o, muito semelhante a validacao dos dados fisiolégicos, deve
respeitar alguns valores minimos e maximos. Esses valores sdo delimitados pela tecnolo-
gia utilizada, como ja mencionado anteriormente. Além destes valores pré-determinados,
os valores sdo influenciados pelas regras. A seguir a equacao é demonstrada:

Aceita  se Ramin > Dj < Ry
Rejeita se Ramin < Dj > Ramay
Rejeita  se Ramin < Dj < Raman
Rejeita se Ramin > Dj > Rapmen

compara(RD, D;) = (3.4)

A equagdo compara RD no qual € a distancia esperada do sensor, com D; que € a
distancia obtida pelo gateway. Para tal, existem faixas de valores considerados aceitdveis,
Ramin € Ran.:. A comparacdo entre as distancia é rigida, ou seja, as faixas nao sao mu-
taveis, podendo variar apenas de acordo com a sele¢do de alguma regra. Por exemplo, se
o paciente estd se locomovendo, os limites tornam-se mais flexiveis, devido a dificulda-
des de difragdo, reflexdo e dispersdo presentes nas técnicas que utilizam-se de RSSI (LIU
et al., 2007). Essa € a tinica regra utilizada com a localizacao, pois de flexibiliza de acordo
com o deslocamento do paciente.

3.1.3.4 Alerta

Toda informagao selecionada para a comparacao, pode passar ou nao pelo algoritmo
que serve como filtro. Toda vez que uma informagdo € rejeitada, significa que algum
problema aconteceu, assim fazendo-se necessario avisar a entidade chamada alerta. Um
alerta pode ser gerado ndo necessariamente por uma tentativa de fraude na autenticagao,
mas sim uma variagao fisioldgica nao esperada do paciente ou um defeito em algum dos
sensores no ambiente. Dessa forma, em cada alerta gerado os dados sdo colocados em
um /og e deixados de lado para a andlise de uma equipe responsavel. Cada vez que
o alerta é chamado, sera realizada uma solicitacdo de volta ao gateway para saber se
as informacdes foram provenientes do mesmo. Caso os dados forem exatamente iguais
com os informados pelo gateway, o hospital deve entrar em contato com a residéncia do
paciente, para checar seu estado. Se os dados forem diferentes, significa que houve uma
tentativa de fraude sobre essas informagdes. Caso foi provado que as informacgdes nao
sdo fraudulentas, as informagdes originais podem ser cadastradas no servidor para futura
andlise.

Para que alertas ndo sejam disparados frequentemente, as varidveis fisioldgicas neces-
sitam de um ajuste. Por exemplo, a frequéncia cardiaca de um paciente pode possuir uma
variacdo muito grande, mesmo sobre uma determinada regra. Mas uma varia¢ao anormal
pode ndo necessariamente ser passivel de alerta. Dessa forma, essas instancias de varid-
veis fisioldgicas no qual podem possuir muita variacdo devem possuir niveis de alerta,
como a Figura 3.4 mostra a seguir.

Esta figura mostra como as variacdes de alertas sdo tratados. Como exemplo para ex-
plicar a Figura 3.4, vamos utilizar os valores normais em um adulto de frequéncia cardiaca
(POTTER, 2011). Os valores normais variam de 60 - 100 bpm, equivalentes a varidvel N.
Uma variagao aceitavel pode ter 10 bpm para mais ou para menos, equivalendo a varidvel
’a’ minudsculo. Caso a variacdo exceda os valores de ’a’, estardo dentro do dominio da va-
ridvel A’ maiudsculo, o que determina uma situacdo onde o componente de alerta deve ser
acionado. Cada pessoa possui um tipo de ritmo fisiol6gico, fazendo com que os valores e
as regras criadas sejam especificas para cada paciente.
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Alerta

Aceitavel
N J\\LJ Normal\\LJ\ J
N-A N-a N N+a N+A

Figura 3.4: Exemplo para calcular as variancias sobre o alerta.

Existe uma situacdo particular sobre as variacdes, em que um alerta é gerado apods
algum problema fisioldgico do paciente. Nessa situacdo, existem dois casos especificos a
serem analisados:

e i) O paciente obteve variagdes fisioldgicas que sdo legitimas, ocasionadas por al-
gum mal subito, acidente doméstico ou fatores agravantes sobre sua saude. Isso
ocasionaria na nao autenticacdo do paciente, visto que o algoritmo autenticador nio
aceitaria os valores recebidos. Neste caso, as informac¢des que ndo sdo aceitas, sao
temporariamente cadastradas em um banco de dados secunddrio, no qual necessi-
tam de andlise (além de serem registrados no log, como citado anteriormente). O
modulo de gerenciamento pode descobrir que se tratou de fato de um problema fisi-
olégico do paciente, ocasionando em um falso alerta. Dessa forma, os dados seriam
enviados e autenticados no banco de dados original do paciente, com a ressalva que
sao dados provenientes de algum problema fisiol6gico do paciente. Caso seja cons-
tatado que o paciente ndo estd de fato alterado, existe a possibilidade de um ataque
ou de defeito em algum dispositivo do ambiente do paciente. Esses dados ndo se-
riam cadastrados e um alerta seria gerado para que medidas de emergéncia sejam
tomadas (i.e, medidas essas que seriam especificadas pelas politicas de seguranca
que regem o sistema).

e ii) Um alerta é gerado somente apds determinados valores aceitdveis consecutivos
recebidos. Trata-se das mesmas situagdes descritas no item anterior, porém, de-
pendentes das estratégias adotadas pelo sistema. Por exemplo, apds trés valores
aceitdveis seguidos, um alerta seria autenticado corretamente. Neste trabalho nio
sdo incluidas regras como esta, mas sdo passiveis de estudo, uma vez que retratam
possiveis cendrios reais.

Se as informagdes forem legitimas e ndo acionarem o alarme, significa que podem ser
cadastradas no servidor, ou seja, estdo autenticadas. Tudo o que acontece no processo de
autenticacdo, seja gerando ou ndo alarme, é armazenado no log, no qual € responsdvel
para armazenar o status das tentativas de autenticacdo. Servird para auditorias e para
andlise de possiveis alertas.

No préximo capitulo sdo feitos testes sobre o autenticador, demonstrando seus resul-
tados obtidos. Também, alguns estudos de caso serdo realizados testando diferentes perfis
fisiolégicos de pacientes, mostrando a eficiéncia da solug¢do proposta.
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4 ESTUDOS DE CASO E RESULTADOS

Este capitulo é responsdvel por descrever os testes realizados no autenticador desen-
volvido. Estes testes sdo analisados e discutidos a fim de encontrar seu grau de eficiéncia
no dominio especifico. Para auxiliar nesta tarefa, sdo estudados trés casos de uso, com da-
dos e situacOes distintos refletindo os ambientes reais. Os testes realizados neste trabalho
utilizaram-se de simulagdes, uma vez que um ambiente fisico equipado e povoado ndo
se encontra disponivel. As préximas secdes servem para explicar os testes, 0s ambientes
simulados, os estudos de caso realizados e os resultados obtidos.

4.1 Testes e estudos de caso

No sistema proposto de monitoramento do paciente, informagdes sdo geradas cons-
tantemente e gravadas em um banco de dados especifico. E de acordo com essas infor-
macoes que os testes sdo realizados sobre o autenticador desenvolvido. Os testes irdo se
basear sobre trés situacdes diferentes em trés pacientes diferentes. As situagdes referen-
tes as varidveis comportamentais ja especificadas neste trabalho, no qual, foi escolhido:
1) Repouso: o paciente estd em total repouso, ndo exercendo nenhum tipo de atividade,
leve, moderada ou pesada; i1)) Comendo: o paciente estd se alimentando, o que gera pe-
quenas alteracdes em alguns atributos fisioldgicos; e iii) Atividade leve: o paciente estd
caminhando, praticando fisioterapia ou qualquer outra atividade leve. A escolha dessas
varidveis comportamentais € resultado de estudo sobre materiais na drea da satde que de-
finem as alternancias sofridas pelo corpo humano nessas condi¢des. Ainda, o escopo foi
limitado por se tratar de diversas varidveis comportamentais possiveis em um ambiente
real.

Com relacdo aos pacientes, foram escolhidos trés tipos de pacientes diferentes, ou
seja, trés tipos de pessoas que possuem valores basais fisiologicos distintos. Os tipos de
pacientes escolhidos foram: i) Paciente adulto; ii) Paciente idoso (i.e, pessoa com mais
de 60 anos de idade, segundo os critérios do ministério da sadde brasileiro) e iii) Paciente
idoso doente, em que a doenca escolhida foi a hipertensdo, ocasionada por um acidente
vascular encefélico isquémico. Os dados desses trés tipos de pacientes serdo submeti-
dos a andlise considerando para cada um deles as trés variagdes das varidveis compor-
tamentais especificadas. Isso resultard em trés estudos de casos distintos, considerando
cada paciente. Todos os valores basais e alteracdes fisioldgicas foram baseados na lite-
ratura existente (CARDIOLOGIA, 2005), (CARDIOLOGIA, 2006), (POTTER, 2011) e
(SMELTZER; BARE, 2009).

Foram realizados trinta experimentos sobre cada estudo de caso, em que cada expe-
rimento consiste da escolha aleatéria de uma requisi¢@o a ser autenticada pelo algoritmo
autenticador. Essa requisicao recebe informacdes provenientes do ambiente do paciente,
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bem como os dados fisioldgicos e a distancia relativa de cada sensor.

4.1.1 Dados

Os dados coletados sdo armazenados em um banco de dados. Para que fosse possivel
a execucgdo dos testes sobre o autenticador, uma grande quantidade de dados foi criada
através de um algoritmo que gera valores randomicos de acordo com os valores de cada
individuo. Todos os dados populados no banco de dados estio ajustados de acordo com
os padrdes basais e variancias fisioldgicas provenientes da literatura supracitada. J4 o al-
goritmo randdmico foi necessario pois existem dois grandes problemas quando tratamos
de informagdes fisioldgicas de pessoas reais: i) Falta de uma base de dados publica, com
informagdes fisiologicas de pessoas aleatorias andnimas, que facilitaria as pesquisas na
area, como por exemplo pesquisas no campo da biometria; e ii) Necessidade de apro-
vagdo por um comité de ética, onde todo dado proveniente de alguma pessoa precisa ser
aprovado previamente por esse comité. Trabalhos que sdo desenvolvidos na drea da saude,
quando possuem interacao com pacientes, precisam da escrita de um projeto e submissao
a um comité de ética, que pode aceitar ou negar tais experimentos. Essa burocracia, ali-
ada a falta de base de dados publicas para pesquisa, dificulta muito a experimenta¢do com
dados reais, o qual seria o cendrio ideal de testes. Dessa forma, o algoritmo desenvolvido
para popular o banco de dados foi necessario para dar suporte aos testes realizados, permi-
tindo assim a simula¢d@o das informacdes existentes em um ambiente real. As informagdes
fisioldgicas utilizadas neste trabalho estdao dispostas na Tabela 4.1.

Abreviatura Descri¢ao

rC Frequéncia Cardiaca, medido em batimentos por minuto (bpm).

FR Frequéncia Respiratéria, medido em respiracdes por minuto (rpm).

SAT Satura¢do de Oxigénio, medido em porcentagem de oxigénio no sangue
(SGOQ).

TP Temperatura, medido em graus Celsius (°C).

PAS Pressdo Arterial Sist6lica, medido em milimetros de mercurio (mmH g).

PAD Pressdao Arterial Diast6lica, medido em milimetros de mercurio (mmH g).

Tabela 4.1: Informacdes fisioldgicas utilizadas

Essas varidveis foram escolhidas por serem as mais comuns nas medi¢des realizadas
em pacientes, facilmente obtidas pela literatura médica existente. Também, s@o varidveis
faceis de serem obtidas através de sensores, existindo uma grande variedade no mercado,
de acordo com a necessidade. Essas variaveis mostradas na Tabela 4.1, constituem as
informacdes bdsicas existentes em um prontudrio médico do paciente. Além das infor-
macdes fisioldgicas, existem os valores simulados para a distincia relativa dos sensores.
Como ja foi explicado na sec¢ao de fundamentacdo tedrica, os dados referentes a locali-
zagdo sao baseados na literatura existente. A geracdo desses dados também € realizado
através de um algoritmo que gera os valores randomicos. Os valores obedecem as es-
calas que o algoritmo de Fingerprinting produz, de acordo com a literatura, € nenhuma
interferéncia é calculada (i.e, ruido, reflexdo, falha, etc).

4.1.2 Ambiente de teste

O ambiente de teste € constituido basicamente de dois computadores comunicando-se
através de uma interface de rede. A comunicacao foi realizada utilizando os principios do
modelo cliente-servidor, onde um computador A, referente ao gateway do paciente, envia
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as informagdes ao computador B, referente a base de dados do hospital, utilizando SSL.
O computador A, possui o sistema operacional Linux, distribui¢do Ubuntu 13.04, com as
seguintes especificacdes técnicas: processador Intel com 4 nicleos de 3.2 GHz, memdria
RAM com 4 Gigabytes, dotado com interface de rede cabeada com uma banda de 1 Mbps
de download. J4 o computador B, servidor pertencente ao hospital, € uma maquina virtual
rodando também com o Ubuntu 13.04, utilizando as seguintes especificacdes técnicas:
2 nucleos de processamento, 2 Gigabytes de memoria principal e contém interface de
rede cabeada para comunicag¢do com o computador A. Além disso, no computador B, o
servidor configurado é o Apache 2.4.6, trabalhando em conjunto com o banco de dados
MySQL. Ainda, o autenticador, bem como os algoritmos necessarios para execugdo de
todos os testes, foram desenvolvidos na linguagem de programacdo PHP, em sua versdo
mais atual, 5.5. A escolha da linguagem PHP foi motivada pela sua grande flexibilidade
com aplicacdes WEB e facilidade de integracdo com servidores.

4.2 Estudo de caso 1: Paciente adulto

O primeiro caso a ser analisado refere-se ao paciente adulto, em que ndo possui ne-
nhum tipo de doenga relevante a ser monitorada. Esse primeiro estudo de caso, refletird o
funcionamento do sistema autenticador sobre varidveis normalmente comportadas, neste
caso, um paciente adulto sem nenhum tipo de doencga. O teste é realizado sobre uma amos-
tra aleatoria deste tipo de paciente, onde as informagdes coletadas referem-se a tabela 4.1
e o deslocamento dos sensores.

A cada minuto, internamente na residéncia do paciente, sdo coletadas informacdes
do seu estado fisiolégico. Essas informacdes podem variar dependendo de sua natureza.
Por exemplo, informacdes sobre a frequéncia cardiaca sdo coletadas a cada minuto, en-
quanto informagdes sobre sua temperatura podem ser realizadas a cada envio ao servidor
externo. Essas informacdes sdo importantes para o modulo de gerenciamento, porém,
para a autenticacdo ndo. Para a autenticacdo € necessdrio extrair uma amostra de acordo
com os ciclos de tempo pré-determinados. Assim, por exemplo, a cada 60 minutos uma
amostra das informacdes € coletada especificamente para a autenticagcdo. Dessa forma, os
testes realizados sorteiam uma amostra aleatéria contendo uma instancia de informagdes
que chegam ao servidor. Essas informacdes entdo sdo postas a prova, de acordo com as
informacdes ja existentes, e as regras, que extraem o padrdo de cada paciente. Como
J4 mencionado anteriormente, sdo escolhidas 30 amostras aleatorias, e esse processo se
repete para cada estudo de caso abordado. Assim, a Figura 4.1 mostra a coleta das infor-
macodes de cada amostra para o paciente adulto.

A Figura 4.1 possui trés valores de interpretacao. O valor O refere-se as informagdes
que passaram pelo autenticador, ou seja, estavam nas faixas corretas de acordo com o
paciente, valor normal. Com o valor 1, as informagdes também passam e sdo autenticadas
normalmente, porém com a ressalva de que houve uma pequena alteracdo aceitdvel nos
dados coletados, sendo considerados valores aceitdveis. J4 o valor 2 pertence a dados que
fugiram das escalas normal e aceitdvel, 0 ou 1 respectivamente, indicando um problema
com os dados, um alerta. Como ja mencionado, essa amostra seria colocada a prova
em uma base de dados separada, enquanto uma equipe entra em contato com o paciente
para descobrir o ocorrido. De acordo com o diagndstico do ocorrido, as informagdes
se tornariam legitimas, e entrariam no banco com a ressalva de que sdo informacdes de
algum momento andmalo do paciente, ou seja, ndo podem ser utilizadas como padrao para
futuras autenticacdes. As agdes a serem realizadas no momento da descoberta de uma
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Figura 4.1: Amostras individuais sobre cada varidvel calculada do paciente adulto.

anomalia ndo sdo do escopo deste trabalho, sendo cabiveis de estudo a outros segmentos
como o gerenciamento ou tratamento de falhas. Portanto, na Figura 4.1, € possivel analisar
a amostra colhida, observando o comportamento de cada informacao coletada.

E possivel verificar que para o paciente adulto, nio existe muita alteraco nos valores,
fazendo com que a maioria seja aceito. Mas algumas varidveis obtiveram variagdes passi-
veis de alerta, como a FC e a FR. Tais alteragdes s@o explicadas devido a natureza dessas
varidveis. Como suas préoprias medidas indicam, s@o coletadas informagdes a cada minuto
sobre essas varidveis, mostrando uma maior tendéncia sobre oscilacdes, sendo mais faceis
de fugirem das regras impostas. Essas grandes variacdes sdo explicadas pela literatura,
onde evidencia-se que pacientes adultos admitem uma faixa de valores muito grande.

Outro fator notavel é sobre o comportamento da varidvel D. Apesar de bastante com-
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portada, pode-se observar que nas amostras 1, 2, 5 e 6 houve uma variagdo, passando da
faixa normal para a aceitdvel. Isso aconteceu pois essas quatro amostras resultaram da
varidavel comportamental de atividade leve, ou seja, amostras calculadas quando o usué-
rio realizava alguma atividade leve (i.e, deslocamento pela casa, atividade doméstica ou
qualquer outra atividade que ndo sobrecarregue o fisico do paciente). Isso Mostra a sensi-
bilidade da varidvel D sobre as movimentagdes do paciente dentro de casa, mesmo que a
regra seja flexivel sobre seus deslocamentos, € dificil rastrear com precisdo por causa da
reflexdo, ruido e outros fatores de interferéncia ja mencionados anteriormente neste tra-
balho. As regras utilizadas para a varidvel D ndo calculam esses fatorem de interferéncia,
mas admitem faixas maiores sobre as varidvel comportamentais.
A Figura 4.2, mostra o total calculado sobre cada uma das faixas possiveis.

B FPaciente Adulto

24

] :

Mormal Aceitavel Alerta

Figura 4.2: Total de dados coletados do paciente adulto.

Com a Figura 4.2, podemos ver os valores totais sobre cada uma das faixas. Onde
apenas 3 instancias coletadas falharam no autenticador. Porém, apesar de 3 falhas exis-
tentes, de um total de 210 amostras, apenas 2 amostras do total de 30 € que resultaram em
falha, amostras 8 e 23. Isso se deve pois na amostra nimero 8, tanto a FC quanto a FR
geraram alerta, fazendo com que dois alertas ocorressem em uma mesma amostra. Isso
pode mostrar que na amostra 8, o alerta pode ser mais legitimo do que o alerta gerado na
amostra 23. Porém, apesar de cabivel estudo nesse argumento, essa caracteristica ndo ¢
estudada neste trabalho.

A proxima figura, mostra a eficiéncia do autenticador, mostrando a porcentagem de
falhas e acertos sobre o experimento realizado.

A Figura 4.3 mostra a eficiéncia da autenticacdo. Por ela podemos observar que
93,33% das amostras foram autenticadas com éxito, enquanto 6,67% falhou, ou seja,
foram consideradas nio auténticas.

Sistemas de autentica¢do que utilizam informacdes biométricas, utilizam duas medi-
das como as principais para medirem suas eficiéncias: Taxa de Falsa Aceitacdo (False
Acceptance Rate - FAR) e a Taxa de Falsa Rejeicdo (False Rejection Rate - FRR) (JAIN;
ROSS; NANDAKUMAR, 2011). A taxa de falsa rejeicao se refere quando um usudrio
legitimo € rejeitado porque o sistema ndo conseguiu identificar a similaridade entre os da-
dos entrantes e aqueles armazenados na base de dados. A taxa de falsa aceitacdo se refere
quando um impostor € autenticado no lugar de um usuério legitimo, isso pode acontecer
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Figura 4.3: Eficiéncia do autenticador sobre as medidas do paciente adulto.

pois o sistema pode achar os dados biométricos do impostor muito similares ao do usud-
rio legitimo. Dessa forma, para analisarmos a eficiéncia do sistema utilizado € necessdrio
utilizar essas duas taxas.

As amostras utilizadas nos testes, sdo provenientes de um gerador legitimo, sem a in-
terferéncia de um impostor. Assim, as 2 rejeigoes, referentes aos 6,67%, sao consideradas
como rejeicdes sobre valores legitimos, podendo assim dizer que a Figura 4.3 refere-se a
taxa de falsa rejeic@o sobre o sistema.

4.2.1 Taxa de falsa aceitacio do paciente adulto

Além de calcular a taxa de falsa rejei¢ao, a fim de analisar a eficiéncia da autenticagdo,
€ necessdrio também que seja calculada a taxa de falsa aceitagcdo. Como essa taxa calcula a
possibilidade de um impostor se autenticar no sistema como se fosse um usudrio legitimo,
foi necessdrio simular uma violagdo a integridade das informacdes entrantes. De acordo
com as caracteristicas do dominio de aplicagdo, essa violacdo poderia ser de duas fomas:
um ataque bem sucedido, ou uma outra pessoa se passando pelo paciente. Como um
ataque € de dificil execugdo, serd adotada a usurpagdo, onde uma pessoa se faz passar
pelo préprio paciente.

Nesse ponto, queremos exatamente o contrario que a Figura 4.3 proporciona, ou seja,
a maior quantidade de alertas gerados possiveis. Para realizar esse teste, foram feitas
comparacdes com outros padroes de dados gerados, pertencentes a um outro paciente
qualquer. Assim, o algoritmo de geracdo dos valores foi modificado a fim de estabelecer
um outro padrdo qualquer, simulando o outro individuo envolvido. Novamente foram
selecionadas 30 amostras desse novo paciente, mas foram submetidas de acordo com a
autenticacdo do paciente adulto no qual os testes ja foram feitos. A Figura 4.4 mostra
como foram as amostras das varidveis individuais.

Podemos analisar que a grande maioria das informacdes ou geraram alerta, ou fica-
ram na faixa aceitdvel, por ndo estarem de acordo com os padrdes e regras do paciente
legitimo. A excec¢do estd presente na varidvel do deslocamento, onde todos os valores
foram aceitos. Como a localizacdo € igual para os sensores, s6 aconteceriam alertas caso
houvesse muita diferenca geométrica entre os sensores € o gateway. Em compensacio
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Figura 4.4: Amostras individuais sobre cada varidvel para o cdlculo da FAR no paciente
adulto.

varidveis como PAS e PAD obtiveram indice elevado de alertas ou valores aproximados
ao alerta, ficando ainda em aceitaveis. Isso mostra PAD e PAS como boas variaveis fisio-
l6gicas para comparagao, comportando-se com grande unicidade. A Figura 4.5 mostra o
total acumulado de cada uma das faixas.

Através da Figura 4.5, podemos notar bastante diferenca entre os acumulados de cada
faixa para os cdlculos da FAR e da FRR, ja calculada anteriormente, como esperado. Para
a FAR, o acumulado de alertas é superior ao das outras faixas, onde valores 0, ou seja
valores na faixa normal, s@o a minoria, possuindo esse alto nimero gragas a varidavel D.
Pode-se observar que temos um total de 35 dados na faixa normal e 75 dados na faixa
aceitdvel, obtendo um total de 114 dados aceitos pelo autenticador. Isso totaliza 54% de
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Figura 4.5: Total de dados coletados para o calculo da FAR no paciente adulto.

amostras aceitas para o paciente adulto, um indice bastante alto.
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Figura 4.6: Eficiéncia do autenticador para o cdlculo da FAR no paciente adulto.

A Figura 4.6, mostra em porcentagem o cdlculo da FAR. Para seu entendimento, va-
mos relacionar a taxa de acerto como a porcentagem de amostras que foram autenticadas
utilizando o autenticador proposto nesse trabalho, e a taxa de erro como a quantidade de
amostras que foram rejeitadas pelo autenticador. Pode-se observar que 20% das amostras,
ou seja as amostras 4, 5, 8, 18, 19 e 28, passaram e foram autenticadas incorretamente.
Também, 80% das amostras ndao foram autenticadas, ou seja, foram rejeitadas. Isso mos-
tra a sensibilidade das varidveis ao serem comparadas com padrdes de outros individuos,
pois 20% € um nimero bastante alto e ndo tolerdvel a um sistema de autenticacao.

4.3 Estudo de caso 2: Paciente idoso

Agora que analisamos o funcionamento do processo de autenticacdo em um paci-
ente adulto, vamos repetir as simulacdes porém para um paciente idoso. Pessoas idosas
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possuem sensibilidades diferentes sobre as informacdes fisiolégicas, devido doencas e
a fragilidade imposta pela idade. Dessa forma, a ideia nesse segundo estudo de caso é
englobar os testes do processo de autenticacdo sobre uma diferente situacdo, onde um
paciente idoso com padrdes e caracteristicas distintas € submetido ao processo.

Assim como no estudo de caso anterior, serdo avaliadas 30 amostras aleatdrias geradas
para o paciente idoso. A Figura 4.7 mostra as faixas de valores obtidas sobre cada varidvel.

Figura 4.7: Amostras individuais sobre cada varidvel calculada do paciente idoso.

Pode-se observar que o paciente idoso possui uma maior quantidade de valores nas
faixas alerta e aceitdvel, quando comparado com as amostras do paciente adulto. De
acordo com os padrdes estabelecidos, a escala de valores aceitdveis de algumas varidveis
s30 muito menores em pacientes idosos, como por exemplo FR e SAT. Como sdo acei-
tos menos valores, o indice de falhas aumenta, assim como a quantidade de valores nos
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niveis aceitdveis. Esse fato ja era esperado para essas varidveis, uma vez que pacientes
idosos possuem um ritmo fisiol6gico mais lento que pacientes mais jovens, explicando
uma escala menor de aceitagdo. Mas dentre as varidveis, destaca-se a varidvel T, obtendo
a maior variacao dente todas. Isso mostra a sensibilidade das amostras de temperatura so-
bre pacientes idosos, o que inclui regras bastante restritas. Ja a varidvel de deslocamento
continua com a mesma tendéncia que ja foi demonstrada pelo paciente adulto, ou seja, os
valores podem mudar de faixa apenas quando a varidvel comportamental atividade fisica
leve é utilizada. A seguir a Figura 4.8 mostra o total de dados coletados sobre cada faixa
do paciente idoso.
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Figura 4.8: Total de dados coletados do paciente idoso.

O acumulado nas faixas aceitdvel e alerta aumentou em comparacdo ao paciente
adulto. O maior aumento aconteceu nos alertas, possuindo o dobro do que foi obtido
no paciente adulto. Apesar desse fato, a quantidade de autenticagdes falhas se manteve
igual, como pode ser visto na Figura 4.9, explicdvel pela amostra 3, que gerou alerta na
maioria das varidveis que foi calculado.
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Figura 4.9: Eficiéncia do autenticador sobre as medidas do paciente idoso.

Apesar de um maior nimero de valores nas faixas aceitdvel e alerta, o desempenho
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da autenticac¢do do paciente idoso, se manteve igual ao do paciente adulto, com 93,33%
de éxito e 6,67% de falhas, segundo a Figura 4.9. Assim as taxas de FRR resultantes de
ambos os pacientes adulto e idoso, foram iguais, apesar da diferenca dos totais de valores
acumulados em cada faixa. Isso mostra que faixas etdrias diferentes ndo possuem grande
relevincia para o processo de autenticagdo, pacientes estes que possuam seus valores
tipicos aos padrdes normais.

4.3.1 Taxa de falsa aceitacio do paciente idoso

Da mesma forma que a taxa de FAR foi calculada para o paciente adulto, o paciente
idoso serd submetido ao calculo da FAR. O processo € o0 mesmo ao anterior, simulando
um outro paciente qualquer sendo autenticado no lugar do paciente legitimo. A Figura
4.10 mostra as amostras individuais coletadas para o cdlculo da FAR.

A grande maioria das informacdes geraram alerta, ou pelo menos ficaram na faixa de
aceitdvel, como esperado. Mas o destaque ficou para a varidvel SAT, que obteve um alto
indice falsas aceitagdes, totalizando 8 amostras na faixa normal e 13 amostras na faixa
aceitdvel. Isso demonstra que SAT nao € uma boa varidvel fisioldgica a ser considerada
para a autenticagdo no caso do paciente idoso, pois possui uma similaridade muito grande
entre individuos diferentes. Até mesmo em compara¢do com outras varidveis comuns
entre individuos diferentes, como a TP, SAT teve o pior desempenho no total. A Figura
4.11 mostra o total acumulado em cada uma das faixas para o cdlculo da FAR.

O total dos dados coletados sobre cada faixa manteve-se muito semelhante ao do pa-
ciente adulto. Mostrando mais uma vez que existe pouca diferenca entre as autenticacoes
de individuos de diferentes idades, ndo sendo um fator primordial. Pode-se observar que
o paciente idoso obteve um acumulado nas faixas normal e aceitdvel muito semelhante
ao paciente adulto, obtendo 40 dados na faixa normal e 72 dados na faixa aceitdvel, to-
talizando 112 dados aceitos. Assim, obteve um total de 53% de amostras aceitas, muito
semelhante ao paciente adulto. Mais uma vez a varidvel D alavancou o alto valor da faixa
normal, igual ao paciente adulto. Porém no que se refere a quantidade de falsos positi-
VoS, ou seja, autenticacdes falsas que foram aceitas, o paciente idoso se saiu melhor em
comparacao ao paciente adulto, como pode ser visto na Figura 4.12.

A taxa de falsos positivos obteve 13,33%, enquanto as tentativas que falharam na
autenticacdo obtiveram 86,66%. Apesar de um acumulado total muito semelhante do
paciente adulto, o indice de acertos no célculo da FAR obteve pior resultado, mostrando
que na autenticagdo do paciente idoso, as verificagdes sdo mais faceis. Isso se deve a
baixa variabilidade de algumas varidveis, e suas especifidades, como por exemplo PAD
e PAS. Diferente da SAT, que possui baixa variabilidade mas com valores muito comuns
entre individuos diferentes, mostrando-se ser um problema para o método de autenticagao
sobre os pacientes idosos proposto nesse trabalho.
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Figura 4.10: Amostras individuais sobre cada varidvel para o calculo da FAR no paciente
idoso.
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Figura 4.11: Total de dados coletados para o cédlculo da FAR no paciente idoso.
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Figura 4.12: Eficiéncia do autenticador para o calculo da FAR no paciente idoso.
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4.4 Estudo de caso 3: Paciente idoso doente

No terceiro estudo de caso, s@o feitos testes sobre um paciente idoso doente a fim de
retratar uma possivel realidade em um sistema de monitoramento a domicilio (i.e, casos
em que pacientes sdo monitorados devido a doencas). Assim este terceiro estudo de caso
visa autenticar um paciente que sofreu um acidente vascular encefalico isquémico, pro-
veniente de sua hipertensdo arterial (acidentes vasculares encefdlicos sdo popularmente
conhecidos como derrame cerebral). Um acidente vascular encefélico isquémico € o
tipo de acidente vascular mais comum, presente na grande maioria dos casos, em que
se refere a falta de fluxo sanguineo cerebral causado pela hipertensdo, levando ao enfarte
(POTTER, 2011). Assim o paciente monitorado possui as caracteristicas fisioldgicas do
paciente idoso, mas alterados, de acordo com suas alternancias devido a hipertensdo. A
escolha dessa doenca, € pela facilidade de encontrar dados na literatura devido a sua
grande frequéncia na populacdo adulto e idosa brasileira (SAUDE, 2011). Um ambiente
de monitoramento inteligente remoto, encaixa-se perfeitamente para esses pacientes, uma
vez que eles necessitam de acompanhamento continuo mas ndo sio graves o suficiente
para ocupar um leito de hospital. Dessa forma, seguindo a mesma linha dos experimen-
tos anteriores, serao avaliadas 30 amostras coletadas aleatoriamente, geradas seguindo o
padrao do paciente idoso e com as especifidades da doenga, dando assim origem ao perfil
do paciente idoso doente. A Figura 4.13 mostra as faixas de valores obtidas sobre cada
variavel.

No paciente idoso doente, uma quantidade maior de faixas alerta e aceitdvel foram
obtidas. A explicacdo € devido a variancia das escalas de cada varidvel fisiol6gica. Por
exemplo, as varidveis PAS e PAD obtiveram uma variancia grande em relagdo aos outros
pacientes, devido a grande escala de valores possiveis, mas uma pequena faixa de valores
aceitos. Essa pequena faixa de valores aceitos € ocasionada devido a hipertensdo do
paciente, que apesar de obter valores altos devido a doenga, possui uma baixa variedade
em sua faixa. As varidveis FC e FR continuaram com a mesma tendéncia, geram alerta em
algumas situacOes devido a sua variancia natural. J4 a varidvel SAT possui indices muito
semelhantes aos dos outros pacientes, e bastante comportados. Na Figura 4.14 pode-se
observar o total acumulado em cada faixa para as medidas do paciente idoso doente.

O total de valores na faixa normal foi o menor dentre os trés pacientes estudados
nos estudos de caso, obtendo 18% menor que o paciente adulto e 8,5% menor do que
o paciente idoso. A faixa aceitdvel obteve um aumento no ndmero de valores de 15%
em relacdo ao paciente adulto e 7% em relacdo ao paciente idoso. Com esses valores ja
€ possivel interpretar numa eficiéncia menor do autenticador quando se tratando de um
paciente idoso doente. A faixa de alerta subiu 2,8% em relacao ao paciente adulto e 1,4%
el relagdo ao paciente idoso. A eficiéncia do autenticador pode ser vista na Figura 4.15.

A autenticagdo do paciente idoso doente foi a pior entre os trés casos estudados, ob-
tendo uma taxa de aceitacdo de 86,66% e uma taxa de rejei¢do de 13,33%. Nos experi-
mentos realizados, as amostras 9, 11, 22 e 27 falharam, tendo como fator determinante as
varidveis PAS e PAD. Isso mostra a necessidade de um treino mais especializado sobre
variaveis fisioldgicas afetadas por algum fator importante, nesse caso a hipertensao.

4.4.1 Taxa de falsa aceitacao do paciente idoso doente

Faremos agora os experimentos a fim de obter as taxas de falsa aceitacdo do paciente
idoso doente seguindo a mesma férmula dos estudos de caso anteriores. Assim, coletando
30 amostras de outros pacientes, a Figura 4.16 mostra as amostras individuais obtidas para
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Figura 4.13: Amostras individuais sobre cada varidvel calculada do paciente idoso doente.

o calculo da FAR.

Como esperado, a grande maioria das informagdes geraram alerta, em especial pelas
variaveis PAD e PAS, em que para o paciente idoso doente sdo as mais sensiveis. Na
faixa aceitdvel novamente a varidvel SAT obteve um alto indice de falsas aceitacdes. Para
o paciente idoso doente a varidvel TP também se comportou de maneira similar a SAT,
aceitando muitas autenticagdes nao legitimas. A Figura 4.17 mostra o total acumulado
em cada uma das faixas para o cédlculo da FAR.

O total de valores na faixa normal foi maior no paciente idoso doente do que nos
outros dois pacientes estudados, propiciado pela baixa eficiéncia das varidveis SAT e TP.
Assim como nos outros estudos de caso a varidvel D, continua sendo o fator principal
para o acumulado total na faixa normal. Apesar disso as outras faixas se mantiveram com
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Figura 4.14: Total de dados coletados do paciente idoso doente.
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Figura 4.15: Eficiéncia do autenticador sobre as medidas do paciente idoso doente.

valores similares. Apesar dos valores totais inferiores aos demais pacientes, quanto ao
total de falsos positivos, o paciente idoso doente obteve o melhor indice, conforme pode
ser visto na Figura 4.18.

Apenas uma das amostras foi aceita nesse experimento, obtendo-se assim o melhor
indice de FAR entre os pacientes, com 96,66% de tentativas que ndo foram autenticadas
e 3,33% que foram autenticadas incorretamente. A explicacdo para esse nimero estd nas
variaveis PAD e PAS, que possuem uma unicidade muito elevada para pacientes hiperten-
sos. Isso mostra que pacientes doentes, apesar de serem mais dificeis de serem autenti-
cados, sdo menos suscetiveis a erros causados por falsas aceita¢des, gragas a combinagao
das individualidades de suas varidveis fisiolégicas e alternincias sofrido por doencas.

O préximo capitulo se propde a discutir todos os aspectos técnicos do trabalho, in-
cluindo a segurancga, a padronizagdo necesséria e a eficiéncia da solucao proposta.
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Figura 4.16: Amostras individuais sobre cada varidvel para o cédlculo da FAR no paciente
idoso doente.
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Figura 4.17: Total de dados coletados para o célculo da FAR no paciente idoso doente.
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Figura 4.18: Eficiéncia do autenticador para o cédlculo da FAR no paciente idoso doente.
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5 DISCUSSAO

Até o momento, foi proposta uma nova soluciao de autenticagdo envolvendo um am-
biente de saide dotado de sensores que retira-se o paciente do processo de autentica¢io
direta, muitas vezes impossivel para alguns pacientes. Com essa solucdo, foram feitos
experimentos a fim de testar o autenticador, verificando suas caracteristicas e eficiéncia.
Esses experimentos consistiram de testes sobre diferentes estudos de casos, onde cada
estudo de cada retratava uma situacdo diferente. Nesse capitulo, discutiremos os aspec-
tos de seguranga que permeiam a soluc@o proposta, discutiremos sobre seus aspectos que
tangem a padronizacdo existente, e por fim a viabilidade de implantacdo dessa solucdo
em ambientes reais.

5.1 Seguranca

Na solucdo proposta, existem trés cendrios em que podem sofrer com tentativas de
ataque: 1) o ambiente interno, que se refere a toda comunicacao realizada entre os sensores
e 0 gateway; i1) a comunicacao externa, que se refere a comunicagdo entre o gateway € o
servidor do hospital; e iii) o servidor, que se refere aos computadores sobre o dominio do
hospital. Qualquer tipo de ataque devera ser feito contra um desses trés cendrios.

O primeiro cendrio correspondente ao ambiente interno, € o cendrio mais critico em
relacdo a seguranca sobre a solu¢do proposta. Devido a caracteristicas como recursos
computacionais escagos, comunicacao sem fio e criticidade nas informacdes que trafegam
na rede, a rede de sensores na casa do paciente € um ponto critico na solucio. Diversas
ameacas podem afetar a rede, todas referentes as redes de sensores sem fio (PADMA-
VATHI; SHANMUGAPRIYA, 2009b). Muitas das amecas existentes nas redes de sen-
sores sem fio necessitam de recursos adicionais sofisticados para serem sanados, como
por exemplo ataques de negacao de servico (Denial of Service - DoS) ou ataque de Sybil
(i.e, um n6 malicioso ilegitimamente assume multiplas identidades). Mas existem outros
ataques mais comuns que sdo mitigados pela solucao proposta, como o ataque de adivi-
nhagdo (Guessing Attack), o ataque da representacdo (Impersonation Attack) e o ataque
de repeticdo (Replay Attack).

No ataque de repeti¢cao, um intruso tenta repetir a comunicagao recém efetuada e com
isso se autenticar no lugar do paciente (UDGATA; MUBEEN; SABAT, 2011). Ataques
de repeticdo podem ser mitigados usando a verificacdo através do parametro de tempo.
Quando uma requisi¢do é executada, a primeira verificagdo serda AT > T" —T". Se o
parametro de tempo ndo se encontra em A7, a requisi¢do € terminada e a mensagem ira
falhar, pois pode ter acontecido ou uma falha no dispositivo ou uma tentativa de ataque.

Outro ataque que nao € possivel na solug¢do proposta é o ataque de adivinhagao, como
foi supracitado. No ataque de adivinhag¢do, segredos mal escolhidos podem ser adivinha-
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dos por um atacante e assim comprometer todo o sistema. Isso ndao é possivel na solugcdo
proposta pois os pacientes ndo interagem com o sistema para escolher uma senha, e as
chaves existentes sdo geradas pelo gateway. A opc¢ao de ndo deixar o paciente interagir
com o sistema aumenta a seguranca de todo o processo e retira 0s erros pertencentes ao
fator humano (GEHRINGER, 2002).

Ainda, dentre os ataques, um ataque de representacdo também ndo obt€ém €xito pois
mesmo interceptando um login legitimo, o C; e Vs das mensagens € encriptado com
chaves previamente distribuidas, impedindo os atacantes de obterem as chaves das secoes
e se registrarem como pacientes legitimos. Outros ataques como o de for¢a bruta também
ndo sdo factiveis, pois ndo passam no teste do parametro de tempo além de ser facil de
detectar.

Entretanto, ataques como o de DoS e o Sybil, supracitados, continuam sendo um
grande desafio nas redes de sensores. O objetivo de um ataque de DoS € esgotar os re-
cursos computacionais de um sensor alvo, a fim de torni-lo indisponivel. A defesa contra
esse tipo de ataque € muito custosa, necessitando de mecanismos adicionais especificos
para mitigd-lo, como demonstrado no trabalho de Gill e Yang (GILL; YANG, 2009).
Além disso, os sensores do ambiente podem ser capturados e suas informacdes internas
modificadas, fazendo com que quando volte a acessar a rede, comprometa o sistema in-
teiro transmitindo mensagens falsas. Isso é conhecido como ataque de comprometimento
do né, dificil de ser prevenido, mas estudos para solucionar esse problema estdo sendo
conduzidos (LIN, 2009) (CHEN et al., 2007). J4 o ataque Sybil necessita de mecanismos
de detecc¢do eficientes para encontrar o né malicioso, como o proposto por Shaohe et. al
(LV et al., 2008). Ataques como os anteriores s30 muito caros para serem incorporados
na solugdo, necessitando assim de um correto projeto das politicas de seguranca a fim de
mapear os principais desafios do ambiente e suas necessidades.

O segundo cendrio, referente a comunicacdo entre o gateway e o servidor, utiliza as
linhas de comunicagdo publicas existentes. Esse cendrio, apesar de hostil, ndo € um pro-
blema tratado nesse trabalho, uma vez que a comunicacdo € confidvel, utilizando-se de
SSL (i.e, comunicagdo segura e privada utilizando de criptografia assimétrica) (FREIER;
KARLTON; KOCHER, 2011). A comunicac¢do utilizando criptografia assimétrica € pos-
sivel pois ndo existe nenhum problema com restricdes computacionais, ja que o gateway
do usudrio € um computador doméstico.

O terceiro cendrio pertencente ao lado do servidor também esta fora de escopo para
estudo de seguranca nesse trabalho. Uma vez que as informacdes sdo gravadas no banco
de dados, é considerado que toda informacao proveniente desse banco, sejam os valores
das varidveis ou as regras, estdo integros e nao sofreram nenhum tipo de ataque.

Além dos possiveis tipos de ataques que o ambiente pode sofrer, outro importante
aspecto de seguranga a ser analisado pela politica de seguranca € o gerenciamento de cha-
ves. O gerenciamento de chaves é fundamental para o desenvolvimento de uma aplicagdo
segura, utilizado para distribuir as chaves criptograficas aos nés de uma rede. A solu-
cdo proposta utiliza a abordagem da pré distribuicao de chaves, onde as chaves secretas
sdo armazenadas apds o desenvolvimento da rede, oferecendo assim uma menor comple-
xidade computacional, adequado para redes de sensores que possuem recursos escassos
(KUMAR; LEE, 2011). Esse tipo de distribuicdo de chaves s6 é possivel em pequenos
ambientes, onde ndo exista uma grande quantidade de dispositivos. Ambientes com uma
grande quantidade de dispositivos necessitariam de abordagens mais complexas como
servidores exclusivos para a distribuicao das chaves. O problema sobre o gerenciamento
de chaves para a solucio proposta € o roubo de secdo, pois se¢Oes sdo criadas para as
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comunicacdes. Porém, a cada rodada chaves aleatdrias sdo criadas e as chaves antigas
destruidas, requisito para evitar o roubo de se¢do.

A ISO/IEC 27799 (ISO, 2008) contém uma lista com 25 tipos de ameacas criticas
para a seguranca da informacdo de dados da satide. Dessas ameagas, as relacionadas
ao processo de autenticacio s@o a interceptacdo das informagdes, o erro ocasionado pe-
los usudrios e a dissimulacdo dos usudrios internos e externos. Essas sdo algumas das
ameacas que fazem com que a ISO/IEC 27799 solicite uma autenticacdo forte para esses
ambientes de saude. Portanto, a solu¢do de autenticacdo proposta, tenta mitigar as ame-
acas mais pertinentes nas redes de sensores, porém, abstém-se dos problemas e ameacas
mais complexos, estes sendo grandes desafios atuais das redes de sensores.

5.2 Vigéncia com as Padronizacoes

Como foi dito na sec¢do 2, qualquer sistema eletronico desenvolvido para a area da
saude deve ser certificado para poder ser utilizado. A SBIS, introduz as especificacdes
para que esses sistemas possam ser aplicados em dominios especificos. Essas especifica-
coes envolvem todo o processo de desenvolvimento, englobando diversas padronizacdes
ISO/IEC existentes para fundamentar os requerimentos, tal como a ISO/IEC 27799. Nes-
sas especificacdes, existem as exigéncias da drea da autenticacdo, que compdem as espe-
cificacdes NGS1.02 . A solucdo desenvolvida se preocupou em seguir todas exigéncias
da SBIS, a fim de propiciar uma integra¢do segura ao sistema e pronta para utilizacao.
Assim, seguindo a SBIS, temos as seguintes especificagdes:

e NGS1.02.01 - Identificacdo e autenticacdo do usudrio. Antes de qualquer acesso, é
necessdrio que o paciente seja identificado e autenticado, especificacdo bdsica para
garantir a confianca nas informagdes. A identificacdo e autenticacdo ¢é realizada
utilizando a autenticacdo forte.

e NGS1.02.02 - Método de Autenticagdo. O método de autenticacdo utilizado segue
os requisitos impostos na ISO/IEC 27799, que solicita uma autenticacdo que utilize
pelo menos dois fatores, sendo esses fatores pertencentes de diferentes tipos (i.e,
nao € possivel, por exemplo, utilizar dois fatores biométricos pois sao pertencentes
ao mesmo tipo). Foram escolhidos entdo os fatores biometria e localiza¢do, com
a finalidade de facilitar o processo de autenticacdo para pacientes que possuam
necessidades especiais.

e NGS1.02.03 - Protecdo dos parametros de autenticacdo. A protecdo pede que al-
gum tipo de criptografia seja utilizado, para que as informacdes nao possam ser
legiveis a um atacante ou curioso. Como j4 discutido, a solucdo utiliza de cripto-
grafia simétrica, devido as necessidades das redes de sensores.

e NGS1.02.04 - Seguranca da senha. Essa especificacio impde diversas restrigdes
através de politicas de seguranca aos usudrios para que escolham senhas consi-
deradas seguras nesses ambientes de saide. Esse ¢ um grande ganho da solucdo
proposta nesse trabalho, uma vez que devido a escolha de outros fatores de au-
tenticacdo, a senha nao é mais um requisito, ndo sendo mais um ponto de falha
(GEHRINGER, 2002).

e NGS1.02.05 - Controle das tentativas de login. Como ultima especificagao da parte
de autenticacdo, a SBIS solicita um controle sobre tentativas de login no sistema.
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Isso seria facilmente obtido no contexto deste trabalho, configurando a periodici-
dade em que as informacdes sdo enviadas do gateway para o servidor, sabendo
assim cada momento em que uma tentativa de acesso serd efetuada. Tal controle
nao foi realizado durante os testes, mostrados na se¢do anterior, pois nao possuia
relevincia no que tange a obten¢do da efici€éncia do autenticador.

A solugdo proposta se preocupou com as especificacdes existentes no dominio de
aplicacdo do cendrio nacional para garantir seu funcionamento. A SBIS propdem ainda
vdrias outras especificacdes sobre outros componentes de um sistema eletronico de saude,
porém a preocupacdo deste trabalho foi seguir o componente de autenticagdo, que segue
as ISO/IEC 27002 e ISO/IEC 27799.

5.3 Viabilidade

A autenticacdo proposta nesse trabalho, baseia-se nos fatores de biometria e locali-
zacdo para seu funcionamento. Além disso, o ambiente que a solu¢do serd empregada é
considerado critico e possui limitacdes computacionais devido a utilizacdo de sensores.
Tais informagdes, remetem a uma pergunta fundamental que tange esse trabalho: qual € a
viabilidade da solugio proposta no ambiente de satide demonstrado? E visando responder
essa pergunta mais as perguntas de pesquisa propostas na introdug@o que essa subsecdo
pretender responder e discutir.

A primeira indagagdo a se fazer € sobre o dinamismo das informacdes utilizadas no
processo de autenticacdo. Um processo de autenticagdo tradicional, por exemplo utili-
zando senha, necessita de constantes alteracdes como medida de seguranca preventiva.
Da mesma forma, um cartio necessitaria ser trocado com uma certa periodicidade. Essas
alteracdes fazem parte do requisito de dinamismo, que possuem a finalidade de preve-
nir que ataques sejam bem sucedidos. Na autenticagdo proposta, esse dinamismo existe
naturalmente nas informagdes coletadas, sejam elas fisioldgicas ou de localidade. Essa
variagdo dificulta ataques de adivinha¢do ou mesmo intercepg¢do, pois constantemente as-
sumem valores distintos. Esse dinamismo das informagdes € um desafio para o médulo
autenticador, necessitando assim de abordagens extras para seu funcionamento eficiente.
Na solugdo proposta, as regras assumiram o papel de abordagem responsdvel por inter-
pretar situagdes comuns dentro das alteragdes ocorridas com as informacdes. No trabalho
de Copetti (COPETTI, 2010), foi desenvolvido um mddulo central para o gerenciamento
que utilizava-se de técnicas de l6gica difusa sobre as informacdes, a fim de identificar si-
tuacoes criticas. O trabalho mostrou que a utilizac@o de técnicas de inteligéncia artificial,
aplicadas no contexto de ambientes de saide, podem ajudar no processo de autenticacao.

Outro aspecto importe a discutir € sobre as varidveis fisioldgicas. Como descrito no
trabalho, os casos de uso utilizaram-se de informag¢des contidas na literatura para mon-
tar individuos genericamente chamados de adulto, idoso e idoso doente. As informagdes
fisioldgicas utilizadas basearam-se nas informagdes bdasicas existentes no prontudrio de
um paciente (i.e, frequéncia cardiaca, frequéncia respiratéria, temperatura, saturacio e
pressao arterial diastélica e sistdlica), devido a facilidade de encontrar esses valores na
literatura existente. Mas como se observou através dos testes realizados na se¢do 4, algu-
mas varidveis ndo obtiveram boa variacao para o processo de autentica¢do, como € o caso
da saturacdo (SAT). Além disso, outras varidveis, dependendo do contexto, poderiam ter
uma variagdo muito grande, necessitando de flexibilidade por parte do autenticador. Fa-
tores como esses, mostram que € necessario uma andlise individual sobre cada varidvel
a fim de descobrir seu grau de significincia no processo de autenticacdo. O trabalho de
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Tamura et al. (TAMURA et al., 2011), ¢ um bom exemplo de andlise individual sobre
uma varidvel, onde nele a pressao arterial € monitorada e avaliada, com a finalidade de
demonstrar seu funcionamento no corpo humano. A solucdo proposta objetivou testar
com todas as varidveis em conjunto, mostrando as implicacdes do mesmo. Com isso ob-
teve valores inferiores aos desejados para um processo de autenticacdo, 93,33% para o
paciente adulto e o paciente idoso, e 86,66% para o paciente idoso doente. Esses valores
apesar de altos, sdo considerados insuficientes para sistemas de autenticacio, apesar de
que sistemas baseados na biometria aceitam um erro de até 4% em sistemas bem consoli-
dados (WORLD, 2013), (JAIN, 2008). Isso mostra que melhorias devem ser feitas através
de novas abordagens de biometria ou a utilizacdo de técnicas de inteligéncia artificial.

Nesse contexto de novas abordagens sobre a biometria, existem trabalhos sendo de-
senvolvidos como os de Bao (BAO; ZHANG; SHEN, 2005) e Poon (POON; ZHANG:;
BAO, 2006). Nestes trabalhos a autenticacido biométrica é automatica través das medi¢des
feitas das variagdes do batimento cardiaco, obtendo uma eficiéncia de 95%, operando em
uma WBAN. Trabalhos como esses mostram a importancia de uma autenticacdo sem a
interacao do paciente, de maneira eficiente, viabilizando diversas novas aplicacdes, assim
como a melhoria da solucao proposta nesse trabalho, por exemplo.

O fator distincia, pertencente ao fator extra da solucdo proposta nesse trabalho, mos-
trou ser bastante comportado. Como explicado, tal comportamento € justificado pela
auséncia da simulag@o de problemas como ruido ou reflexdo em que poderiam dificultar
o célculo da distancia. Mesmo assim, a localiza¢do se mostra como um fator extra de
verificacdo para a autenticacdo. No contexto da aplicacdo deste trabalho, a localizac¢do
indicaria a distancia de cada sensor presente junto ao paciente, possuindo variacdes de
acordo com seu comportamento. No processo final de autenticacio, a distancia apresen-
taria resultados valiosos para a validagdo ou ndo da autenticagdo, pois certificaria cada
ambiente pela sua caracteristica geométrica Unica. Nesse campo de localizacdo interna,
chamada de localizacao in-door, existem muitas tecnologias e aplicacdes diferentes pos-
siveis, dependendo do dominio de aplicagao.

Como foi dito na proposta, existem 3 formas de se abordar as informacdes obtidas
pelos sensores: varidveis fisioldgicas, varidveis comportamentais € varidveis ambientais.
Porém, como especificado, as varidveis ambientais ndo foram abordadas na solucio pro-
posta. Seria perfeitamente possivel englobar essas varidveis na solu¢do proposta, o que
provavelmente fortaleceria o autenticador, colocando outra gama de varidveis a serem
analisadas e regras a serem criadas. As varidveis ambientais possuem influéncia sobre
os individuos, podendo afetar suas varidveis fisioldgicas (e.g, a temperatura do ambiente
poderia influenciar na temperatura corporal e na frequéncia cardiaca de um individuo).
Tal fato resultaria em uma complexidade extra ao autenticador, passivel de investigacio
futura, a fim de analisar se tal complexidade extra trouxe indices de seguranga relevantes
ao sistema.

Em um sistema como o presente, existem diversas situacdes que podem ocorrer e
propiciar falha na autenticacio. Por exemplo, caso o paciente tenha sofrido alguma forte
emoc¢ao de maneira inesperada, o sistemas nao conseguiria descobrir que as variagdes mo-
mentaneas sdo legitimas. Problemas como esse nao sdo tdo graves para a solugdo proposta
pois a autenticacao € realizado sobre o cédlculo da média das varidveis que sdo constan-
temente medidas. Isso significa que mesmo a frequéncia cardiaca sofrendo um aumento
nao explicado, a média calculada dos batimentos cardiacos em um tempo predeterminado,
iria suavizar o resultado final e ndo implicar na reprovacdo da amostra. Problema seria se
a emocao permanecesse durante um grande periodo de tempo, fazendo com que o calculo
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da média aumentasse sem motivo aparente. Tal situagcdo foi explicada a fim de mostrar
a complexidade de um ambiente como o monitoramento de um paciente a distancia. A
autenticacdo desenvolvida baseou-se em apenas trés situacdes simples encontradas na li-
teratura médica: repouso, comendo e atividade leve. Um ambiente inteligente necessitaria
de realizar o mapeamento de muitas outras situacdes e comportamentos, necessitando de
uma abrangéncia maior do sistema de autenticacao.

Dessa forma, a solu¢do de autenticacao proposta, possui a finalidade de incluir pessoas
com deficiéncias mentais ou motoras no processo de autenticagcdo. Também, se propde a
transgredir os processos de autenticacao tradicionais, que vem sofrendo fortes criticas, e
devem futuramente entrar em desuso. A autenticacio sem interacdo da pessoa faz parte
de um sistema inteligente, que proativamente é capaz de inferir preferéncias do usudrios
e ajudé-los nas tarefas rotineiras, tal como um processo de autenticacao.

Os resultados demonstraram que pessoas com idades diferentes, apesar de perfis fi-
siologicos especificos, possuem a efici€éncia muito semelhante na autenticacdo. Com 0s
resultados obtivemos os mesmos indices para o cdlculo da FRR nos paciente adulto e
idoso. A diferenca ficou no cédlculo da FAR, melhor no paciente idoso, porém com re-
sultados semelhantes ao paciente adulto. Assim, evidenciou-se que o grande desafio esta
nos pacientes que possuem alguma especifidade devido a doencas, como foi o exemplo
do paciente idoso doente, referente a hipertensao, que teve resultado inferior ao desejado.

Um grande mérito da solucdo apresentada € retirar a interacao direta do paciente com
o sistema no processo da autenticacdo. Como ja foi demonstrado, as solugdes propostas
na 4rea das redes de sensores impdem condi¢des aos seus usudrios, necessitando assim
de gozar de boa saide para tal. Um ambiente inteligente, que trata de pacientes, nao
pode limitar suas aplicacdes. Dessa forma, a solucdo proposta retira esse paciente da
interacdo com o autenticador, dando um passo adiante nas pesquisas sobre autenticacio
em ambientes inteligentes, redes de sensores e ambientes de saude.

Por fim, € possivel responder a pergunta referente ao principal problema de pesquisa
abordado: sobre a viabilidade da solu¢do proposta em um ambiente real. A resposta nao
possui um valor tnico. A solucdo proposta € vidvel referente ao dominio de aplicacdo e
aos objetivos requeridos, necessitando de melhorias para atingir o grau de eficiéncia de-
sejavel para os sistemas de autenticacdo. Porém a solug@o ndo € vidvel no ponto que se
refere a utilizacdo imediata, devido aos resultados obtidos estarem abaixo do desejado. De
maneira geral, esse trabalho da um passo na evolu¢do dos sistemas de autenticacio mo-
dernos, que se propdem a buscar solugdes inteligentes e seguras. Porém melhorias devem
ser feitas no autenticador a fim de obter melhores indices de eficiéncia, principalmente
quando abordados problemas especificos, como € o caso do paciente idoso doente.
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6 CONCLUSAO

Nesta dissertacdo foi apresentada uma proposta de autenticagcdo forte para ambientes
de saude baseados em sensores. Nesse contexto, foi proposta uma soluciao de autentica-
¢do no qual o usudrio ndo necessitasse de interagir com o autenticador, pra isso utilizando
os fatores biometria e localizacdo. A biometria consistiu da medicdo das condigdes fi-
sioldgicas do paciente, tais como frequéncia cardiaca, frequéncia respiratdria, saturacao
de oxigénio, temperatura e pressdo arterial diastdlica e sistélica. A localiza¢iao consistia
no célculo da distancia dos sensores pertencentes a WBAN do paciente, em relacdo ao
gateway. Para que tais fatores possam ser medidos, € necessdrio que o paciente esteja em
um ambiente inteligente, dotado de sensores para o seu monitoramento, consistindo de
um monitoramento remoto.

Para que a solucdo fosse possivel, foram descritas trés etapas principais e suas acoes.
Essas etapas fornecem a base para apoiar o processo de autenticacdo, possibilitando a
seguranca nas operagdes e as informagdes iniciais necessarias para o processo de auten-
ticagdo posterior. A primeira etapa pertence ao registro do paciente no sistema, onde sio
feitas as primeiras medic¢Oes para extrair o padrdo do paciente, utilizado para o processo
de autenticac@o biométrica. Ainda, as chaves devem ser geradas e distribuidas nos senso-
res, para que as futuras comunicagdes possam ser feitas com seguranga. A segunda etapa
consistiu em uma modelagem tedrica sobre a comunica¢do dos sensores no ambiente in-
terno para propiciar seguranca entre as comunicacdes. Essa etapa mostrou como seria a
troca de mensagens utilizando as chaves geradas na etapa anterior. A terceira e ultima
etapa, pertencia a autenticacdo do paciente, propriamente dita. Nela os dados coletados
do ambiente eram enviados a um servidor responsavel pela autenticacao do paciente para
salvar os dados na base de dados responsavel.

Toda requisi¢cd@o oriunda de um paciente ao servidor, invocava o método autenticador
que agia sobre os vetores identidade e localizacao. Esse método autenticador, utilizando-
se das regras criadas para cada paciente, calculava se as informagdes fisiolégicas e de
distancia estavam de acordo com valores preestabelecidos. Esses valores possuem trés
niveis possiveis: normal, para quando as informag¢des do paciente estavam dentro das
faixas esperadas; aceitdvel, para quando os valores por algum motivo acabavam saindo um
pouco da faixa esperada; e alerta, para quando anomalias eram encontradas nos valores
obtidos. Assim toda requisi¢cdo ao servidor passava pelo método autenticador para avaliar
a vericidade das informacdes.

Foram feitos alguns testes sobre o autenticador desenvolvido, a fim de medir a sua
eficiéncia. Os testes consistiram em trinta medi¢des sobre trés estudos de caso diferentes,
onde cada estudo de caso retratou um perfil fisiol6gico distinto, tais como paciente adulto,
paciente idoso e paciente idoso doente. Cada amostra coletada de cada perfil fisiolégico
foi obtida através de um simulador que gerava os valores aleatérios mas respeitando as
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faixas de cada perfil de paciente, que foi baseado na literatura existente. Foram feitos
testes para mostrar a eficiéncia do autenticador através do indice de falsas rejeicoes. Tam-
bém foram feitos testes para calcular a probabilidade de um impostor se autenticar no
sistema como se fosse um usudrio legitimo, através do indice de falsa aceitacdo.

Com os resultados, foi possivel observar um comportamento diferente das varidveis
sobre cada perfil fisiologico escolhido. Através dos resultados, obteve-se uma eficiéncia
de 93,33% das amostras autenticadas com €xito para o paciente adulto e idoso, e 86,66%
de éxito para o paciente idoso doente. Além disso, através dos totais de dados coletados
sobre cada varidvel, obteve-se para cada faixa: I)A faixa normal obteve maior ocorréncia
no paciente adulto, superando em 9,5% o paciente idoso e 18% o paciente idoso doente.
Tal ocorréncia explicada pela grande flexibilidade dos valores possiveis dentro da faixa
normal, ocasionando também flexibilidade para o cdlculo das regras. II) A faixa aceitavel
obteve maior ocorréncia no paciente idoso doente, superando em 15% o paciente adulto e
7% o paciente idoso. Essa ocorréncia segue a tendéncia dos alertas, que no paciente idoso
doente foi maior, devido suas restricdes nos valores. III) A faixa alerta obteve maior
ocorréncia no paciente idoso doente, novamente, superando em 2,8% o paciente adulto e
1,5% o paciente idoso. Apesar da baixa diferenga entre o acumulado da faixa alerta entre
o paciente idoso doente para os pacientes adulto e idoso, a porcentagem da eficiéncia,
referente ao indice de acertos, foi de 7% menor aos outros dois paciente. Tal fato foi
resultado de um maior indice de amostras diferentes que geraram alarme.

Pode-se obter também, através dos resultados dos testes, os indices de falsa aceitacao.
Dessa forma, obteve-se uma taxa de 20% de acerto do paciente adulto, 13,33% do paciente
1doso e 3,33% do paciente idoso doente. As taxas de acerto consideram a porcentagem de
tentativas que foram autenticadas, mesmo sendo provenientes de outros individuos. Os
pacientes adulto e idoso, mesmo obtendo a maior eficiéncia de autentica¢io, obtiveram
os piores resultados no cédlculo da FAR, devido a suas flexibilidades nos valores. O paci-
ente 1doso doente, por outro lado, obteve o melhor resultado na FAR, explicado pela sua
restri¢do e unicidade de valores fisiolégicos.

O fator localizac¢do utilizado na solugdo proposta, estabeleceu-se como fator extra
com a proposta de confirmar a veracidade das informacgdes, idealmente para constituir
a autenticacdo forte. A localizacdo, ndo influencia nos resultados da autenticagdo, mas
pode se tornar um fator critico dependendo do tipo de candrio existente no domicilio do
paciente. Um paciente que possa se locomover em um ambiente muito espacoso, om
diferentes niveis, necessitard de maior infraestrutura de hardware para comporta-lo sem
perdas no sinal. Além disso, a localizacdo minimiza o problema de uma tentativa de
invasdo por uma fonte externa da residéncia, pois o RSSI de um atacante seria muito
diferente de uma fonte interna, dificultando esse tipo de invasao.

Assim, através dos resultados obtidos, pode-se concluir que a solu¢c@o proposta ne-
cessita de melhorias em alguns aspectos, como uma andlise sobre cada varidvel a fim de
provar sua eficiéncia em algum paciente especifico. Solugdes de autenticacdo que utilizam
da biometria sofrem com taxas de erro que variam entre 4%, mas a autenticaciao proposta
ficou um pouco mais abaixo do que o normal obtido, sendo menos eficiente ainda para
casos mais complexos (i.e, paciente idoso doente). Mas a solugdo proposta mostrou-se
factivel e vidvel, podendo ser melhorada através de otimizacdes na técnica atual ou uti-
lizacdo de outros mecanismos biométricos bem consolidados, desde que mantenham o
mesmo foco (i.e, solugdes em que o paciente nao interaja com o sistema)

Como trabalhos futuros, pretende-se inicialmente trabalhar sobre cada variavel fisio-
16gica utilizada na proposta a fim de descobrir sua unicidade, além de suas implicacdes
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sobre perfis fisioldgicos diferentes. Também, seria de grande valia a utilizag¢do de técnicas
de inteligéncia artificial para melhorar o processo de andlise na autenticagdo, como por
exemplo a utilizacdo da l6gica difusa para decisdo das faixas normal, aceitdvel e alerta.
E por fim englobar as varidveis ambientais, como tentativa de melhorar a eficiéncia da
solucdo apresentada nesse trabalho.
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Abstract—Medical devices equipped with network interfaces,
classified as sensors, transmit sensitive information over the
network. This information need to be secured applying security
mechaninsms, in order to mitigate vulnerabilities. Because of
the vulnerabilities, strong means of authentication have been
investigating. However, existing strong authentication solutions
require user interaction, not respecting their individuality. This
paper proposes an strong authentication solution on sensor-based
healthcare environments in order to support the authentication
process of patients with special needs. The authentication was
based on a combination of two methods acquired from sensors
of a healthcare environment: biometrics and location. In addition,
standardizations provided by ISO/IEC 27799 and SBIS was
followed for a safe development.

Keywords-Strong Authentication, Biometry, Location, Wireless
Sensor Networks.

I. INTRODUCTION

Blood pressure meters, body thermometers, and heart mon-
itors are examples of medical devices that have been recently
equipped with network interfaces, being classified as sensors to
remotely monitor patients by gathering and exchanging health
information over computer networks [1]. Because these sen-
sors transmit sensitive information over the network, security
became a fundamental concern to avoid patients harm and
exposure of private data [2].

Security may be applied through different mechanisms,
for example, authenticators, policy databases, cryptographic
algorithms, and source replication. Each of these mechanisms
may assure that sensors communication presents fundamental
aspects of security, i.e., confidentiality, integrity, and avail-
ability [3]. However, these mechanisms also require hardware
resources and add communication complexity to be applied,
presenting a trade-off between security and hardware resource
requirements. As a consequence, these requirements represent
a major problem to sensors that are much more limited in hard-
ware than routers, computers, and other traditional network
boxes that already implement security mechanisms. Therefore,
sensors become a security bottleneck being vulnerable to
attacks, such as impersonation, denial of service, and replay.

Because of the aforementioned vulnerability, stronger means
of authentication have been investigated to mitigate attacks to
sensor networks. Passwords, smart cards and biometrics are
examples of methods used to provide strong authentication in
such networks [4]. In health care environments, the problem
with these methods is twofold: (i) strong authentication re-
quires user interaction, which, depending on the physical or
mental limitations of patients, can be a major restriction; and
(i) they are not in accordance with existing standardization

i.e., ISO/IEC 27799 [5]. Therefore, a new mechanism based
on both strong authentication and existing standardizations that
remove patient interaction in the authentication process still
lacks.

In this paper we propose a strong authentication-oriented
mechanism that follows ISO/IEC 27799 to mitigate attacks
on sensor-based healthcare environments in order to support
the authentication process of patients with special needs. Our
mechanism does authentication based on a combination of two
methods acquired from sensors of a healthcare environment.
As a proof of concepts, perform patient authentication based
on biometrics (i.e., physiological information, such as blood
pressure and respiration rate) and location (i.e., position of
the sensors relative to gateway). In addition, we define a
formal model to represent our solution using cryptographic
mechanisms. Finally, we discuss our solution in regards to
security analysis and compliance with security regulations.

The remainder of this paper is organized as follows. In
Section 2, we briefly introduce the basic concepts and some
works regarding strong authentication and standardizations.
Then, in Section 3, the proposed solution is explained, showing
the authentication process of the patient. Section 4 provides
a discussion about the proposed solution in order to analyze
security, legal and feasibility issues. Finally, section 5 take the
conclusions regarding the proposed solution.

II. BACKGROUND AND RELATED WORKS

In this section, we present fundamental concepts to under-
stand our solution. Afterwards, we describe current strong au-
thentication based work, showing their pros and cons. Finally,
we discuss some problems unsolved by current state of art
solutions.

A. Strong Authentication

In computer systems, authentication is the process that
associates one client to a virtual identity, which may be
described as a set of relevant informations to a system, such
as permissions to edit files, home directories, names, and
addresses. Because there are different persons that may want to
impersonate others by accessing a system with different identi-
ties, authentication process have to challenge these persons to
validate their access, for example, asking questions, requiring
passwords, collecting biometric information or requiring other
factors. Todorov et al., [6] state that the authentication process
consists basically of three steps: (i) client access, who will
be challenged and will provide different informations to be
validated; (/i) authentication, in which system identities will



be verified to enable client access to the system; and (iii)
database, this step will compare previously stored informations
with client provided ones.

In environments that deal with critical information (e.g,
healthcare, banking, and military systems), a strong authen-
tication scheme is require to ensure that all data will be
protected. To develop a strong authentication, a tradeoff must
be take in concern, ie., it is necessary extra factors to better
protect the system, however, extra communication complexity
and hardware resource are also required. Strong authentication
typically uses multiple factors, in which combined add more
protection for the authentication [6]. Bishop er al., [7] state
that factors can be classified as: i) what the entity knows (such
as passwords); ii) what the entity have (such as smart cards);
iii) what the entity is (such as biometrics); and iv) where the
entity is (e.g., geolocation and IP location). Authentication is
considered strong when at least two distinct factors are used.
The use of strong authentication reduces the risk of more
sophisticated attacks, requiring more ability from an attacker
to discover more information of your target.

In the IoT, some works have developed strong authentication
in sensor-based environments [8][9][10][11]. In these works,
the chosen factors was password and smart card, that are
widely adopted and have low deployment costs [4]. Despite
being well disseminated factors, smart cards and passwords
require users skills. These users usually need to be trained and
have good physical and psychological conditions to remember
passwords or insert smart cards into a system. Users with spe-
cial needs (e.g, people with Alzheimer, a brain injury, or had
a stroke) cannot accomplish these requirements imposed by
strong authentication, making necessary schemes that respect
their limitations. In addition, the majority works that deal with
strong authentication do not follow available specifications and
standardizations in order to develop more reliable solutions.

B. Security Regulations

With the inclusion of technology in healthcare area, the use
of a common criteria for computerized systems has become
necessary. This criteria may be captured, stored, processed and
transmitted by diverging systems (i.e, different technologies,
policies and regulations). Accordingly, there is a need to use
a single standard to sort and organize activities in the security
context to trust in the development process. Thereby, ISO/IEC
27002 was developed to provide guidance to organizations on
how protect the confidentiality, integrity and evaluability of
information [12]. Then, to encompass healthcare systems the
ISO/IEC 27799 [5] was developed, which is an extension of
ISO/IEC 27002 that complements the implementation guide-
lines. The ISO/IEC 27799 standard provides a checklist of
security issues in healthcare, which includes: certification ser-
vices, identification and authentication services, accountability
services, rules and responsibilities of all partners and several
other specifications.

Each country has its own regulations for healthcare systems
operation. In Brazil requirements for the development of tech-
nologies on healthcare are presented by certification manual
for systems of electronic health record, developed by SBIS

(Brasilian Society of Health Informatics) [13]. This guidance
manual has inherited several standardizations in the field of
medical informatics and information security, including the
ISO/IEC 27002 and 27799. Thus, in Brazil any implemen-
tation involving electronic healthcare data needs to follow
orientations exposed by the certification manual of SBIS.

In order to obtain an efficient and legal strong authentica-
tion, it is necessary to follow standardizations concerned by
the origin country. Major works on strong authentication do
not concern about standardizations or the adopted common
criteria was demonstrated, leading to an unsecured develop-
ment. Standards not only helps the implementation process,
but results in a certificate that proves the efficiency and quality
of deployed solutions.

Thereby, new strong authentication mechanisms in which
encompasses patients with special needs must be proposed.
These mechanisms should follow existing guidelines for stan-
dardization and be adapted to not require any skill of a patient.
The next section describes the solution presented in this paper
to authenticate patients with special needs.

III. PROPOSAL SOLUTION AND DESIGN CONSIDERATIONS

The proposed solution is part of a security module in a
homecare monitoring system deployed over a wireless sensor
network. This system is responsible to measure and process
the patient information leveraging the collection capability of
sensors, aiming accompany his clinical evolution to treat it
at home. In addition, through these sensors capabilities, the
system has the ability to infer the patient activity at home
with an analysis module. Thus, the information is sent to a
certified Hospital Federated Server (HFS) to be authenticated
and stored. This HFS is part of a federation that provide the
stored information for any healthcare professional belonging
to it involved with the patient treatment.

The authentication process can be viewed in Figure 1. This
authentication relies in biometric and location informations
extracted from the sensors. These informations are the factors
for the strong authentication scheme. So, the proposed solution
is resumed in three main steps: 1) Registration: the patient is
registered and generated keys are shared, comprising steps 1
and 2 of Figure 1; 2) Authentication of sensors: the sensors are
authenticated and physiological data are obtained, comprising
steps 3, 4 and 5 of Figure 1; and 3) Authentication of patient:
in the HFS side, the information captured of patient are
authenticated using the two factors chosen, comprising step
6 of Figure 1. The details of each step are discussed below.

A. Registration

Initially, when the system is deployed, the gateway (i.e, a
desktop computer at patient house) will generate a master
random key X and a random session key Ysg for every
communication. These keys have size of 256 bits and are
used to compute A = h(userID || X¢) that will be sended
to the sensors node before starting the system. Thus, .S is sent
to sensors, where S = (userlID, A). Also, the sensors are
registered (i.e, collected information about sensors ID, MAC
and type) and the keys stored in the gateway, considered a



Figure 1. Authentication process

secured node. In addition, the patient need to be registered in
the HFS. This responsibility is from medical staff, that also
measure the initial physiological data and sets the normal
behaviors for patient activities. For clarity, the symbols and
notations used in this paper are listed on Table I.

Symbols and Notations  Description

SID Sensor identification
userl D User identification

Xa Master key

Ysk Session key

T Time parameter

M Exchanged message

R Captured information

h(.) One-way hash function

I Bit concatenation operator
D XOR

Table 1
THE SYMBOLS AND NOTATIONS

B. Sensors authentication

For the correct patient authentication it is necessary to
trust in the sensors communication. So this step will demon-
strate a securely communication between sensors and the
gateway node. To achieve this, one-way hash function and
symmetric encryption using SHA-2 and AES respectively was
used, typical choices for applications that cannot afford the
computational complexity of asymmetric cryptography [3].
Hash functions provide authenticity mapping a message and
producing an single value for it. Symmetric encryption provide
confidentiality to messages that cannot be readable during the
message exchange.

First, the gateway node calculate K = h(h(SID; || A) ||
T¢) ® h(userID || Ysk), hashing the identification of the
4t sensor with shared secret key A and the random session
key generated Ysg. Then, K¢ is encrypted with the userD,
resulting in Cq = FE(K¢ || userID || Ysk). A message is
send to the sensor node with de C¢; and the time stamp ¢,
M1(Cq,Tc).

In the sensor side, after receiving the message M1, the time
stamp need to be checked in order to proceed the authentica-
tion. If AT > Ts—T¢, where AT is the expected time interval
of the transmission between gateway and sensor, the session

is aborted. Otherwise, the C¢ is decrypted o = D(C¢) and
sensor compute 3 = h(h(SID} || A') || Te) @ h(userID' ||
Y5k ). Calculated the new hash with the received and existent
information by the sensor, 3 and « are compared, 3 = a.
If are equal the message is authentic and can proceed to
calculate v = h(h(SID; || A) | Ts) ® h(R || Ysk),
Vs = E(h(v || Ts)) and send M2(Vs, R, Ts) to gateway. R
is the captured information of the patient, and before sending
is encrypted E(R @ Ysk).

Again in the gateway node, the goal is to check if the
response of the sensor node is legitimate. First the time stamp
is checked, performing AT > T —Ts. If the interval is in the
expected time, compute o = h(h(SID] || A”) || Ts) @ h(R ||
Ysk) and decrypt Vs, o = D(Vs). Then check o = p, if
are equal, the message is authentic and now the information
R can be stored to soon be sended to the HFS for patient
authentication.

C. Patient authentication

The third step is responsible to authenticate the patient
information to HSF in order to provide trust in medical
process. This authentication is performed through the two
factors biometrics and location using data collected during
the monitoring process. Biometrics will take advance by
the sensors measurements, that provide useful physiological
information about patient condition (e.g, such as blood pres-
sure, electrocardiogram, respiration rate, pulse and oxygen
saturation). The location factor calculate through the RSSI
(Received Signal Strength Intensity) the position of the sensors
relative to gateway in the environment [14]. This step proves
the authenticity of the patient to HFS.

Data collected from sensors have physiological information
about the monitoring patient, also called biometrics. This
information compose an identity vector

Vectoruserp= (SIDj1 || Rj1) + (SIDj2 || Rj2)
+ ...+ (SIDj, || Rjn) (1)

. This vector contains identification S1D; and information R;
(i.e., physiological information) of sensors measures. If some
measurement have a lot of data, like heartbeat, the mean is
obtained before integrated the vector.

Location is the another factor to be used in the authentica-
tion process, where gateway receives the signals of sensors
in known locations, and has the capability to compute its
location based on the measured signals. This measured can be
obtained through RSSI, including several existing techniques
and algorithms [15]. The results will be the distance in meters,
composing the location vector

Vectorsensorp= (SIDj1 || Dj1) + (SIDja || Dj2)
+ .+ (SIDjn || Djn) (3]

. where Dj is the distance of the respective sensor.

Thus, after all data is gathered, the gateway can communi-
cate with HFS. This communication is done using SSL (Secure
Socket Layer) protocol, that provides a secure communication
with server [16]. The communication is established after a



predefined time, imposed by system (e.g, cycles of 15 min-
utes). In each interaction, the HFS invokes the authentication
module, responsible with the patient authentication, as can see
in Figure 2.

Select Data flom
Requited Patient

Invoke Authentication
Module

Authenticate and Store

®

Figure 2. Activity diagram from patient authentication step

In Figure 2, the activity diagram shows the execution flow
performed by patient data to be authenticated. In the first
step, authentication module is invoked and data already stored
is selected to be compared with the new values. This data
have biometric and location information of each sensor and
also the created rules based on the patient thresholds. So,
if some patient coming data are missed, a problem may be
happened (i.e, an attack or defect in some sensor). If this
happens, the alert is invoked. Alert is an entity that report
the unusual situation to a responsible sector with the objective
to investigate the occurred, checking the patient situation.

Then, if all data are present, the validation can proceed.
The next step will check the correctness of biometric data
analyzing identity vector Vector,serp. A set of predefined
rules are selected according to patient activity measured by
analysis module in the patient gateway and patient physiologic
patterns. These rules have the aim of set limits for thresholds
(i.e, minimum and maximum values for the physiological
data), TH, according to environment variables, EV, (i.e,
variables that explain the patient activities). Considering U
as the set of registered patients in HFS, w is the identity of an
individual, then v € U. If EV = 6, then select rule 6. Thus,

to prove an identity w, the matching process is described as
follows:

accept  if THopin > Rju < THpmax
match(u,w) = Te]:ect :lf THpin < Rju > THmax
reject if THypin < Rjuy < THpae
reject  if THpin > Rj'u, > THpax

3)

The rule € is an arbitrary choice selected according to the
pacient activity. This rule will dictate values of T'H,,;,, and
T H s to check the validity of patient biometric data, Rj,,
using the matching algorithm. If the data are accepted, the
authentication can proceed to location validation. Otherwise,
if is rejected, alert is invoked.

In the location validation process, the distance from gate-
way is calculated, obtaining Dj;, checking the correctness of
the vector Vectorsensorp. Each sensor, SID;, has ranges ,
Ra, that are considered acceptable. The validation process is
obtained by the following matching process:

accept if Ramin > Dj < Rmas
reject if Ramin < Dj > Ramax

match(RD, D;) = ] . i J maz
reject if Ramin < Dj < Ramax
reject

if Ramin > Dj > Ramax
“

RD is the range distance that are required for verification.
If the match is accepted, the authentication is completely
successful, otherwise alert is invoked. At this point, the two
factors are validated and the patient identity is proven. Thus,
all data is stored in the HFS and hereafter can be used to
validate the next requisitions and for medical purposes. Also,
all the process is registered in a log, representing the last step
of activity diagram, responsible to provide useful information
for auditing.

IV. DISCUSSION

This paper propose an authentication solution for patients
over wireless sensor networks. This solution explores the
necessity of a strong authentication using two factors in order
to strengthen the requirements of confidentiality, integrity and
authenticity. Also, the solution was developed to encompass
patients with special needs, removing patient interaction with
system in the authentication process. The contribution focus
on wireless sensor networks security, showing a protection
model that combines sensors authentication and strong user
authentication. To demonstrate the contribution, this section
will discuss about the compliance of the solution with the
security regulations, the feasibility of this kind of solution and
perform a security analysis to encompass related threats.

A. Secutiry Analysis

Due to scarce resources, wireless communication and criti-
cal information presented by sensors, a variety of threats may
affect the proposed solution [17]. Some of these threats require
more sophisticated mechanisms, like Denial-of-service (DoS)
and Compromise Node attacks. Others can be mitigated by the



proposed solution, like Guessing attack, Impersonation attack
and Replay attack. In the gateway-HFS communication, due
to use of SSL connection (i.e, reliable and private connection
with asymmetric cryptography), the communication can be
securely established [16].

In the Replay attack, an intruder tries to replay the earlier
communication and authenticate itself instead the patient [18].
Replay attacks can be mitigated using the time stamp verifi-
cation. When a request is performed, the first verification will
be AT > T’ —T". If the time stamp does not lies in AT, the
request is terminate and messages will fail. Guessing attack
is another comprehended attack that are not feasible in the
proposed authentication process. In Guessing attacks, poorly-
chosen secrets can be guessed for an attacker and compromise
the system. This is not feasible because the patients do not
interact with system to choose a password, and keys are
generated by the gateway. Also, one-way hash function is used
for password transmissions and other confidential components,
using SHA-2 512 bit long output, safely and efficiency proven
[19]. Users often choose weak passwords and have difficulty
to remember it, causing a good choice to leave the human out
of the process [20].

In this way, Impersonation attacks are not successful be-
cause even intercepting a legal login, the Cg and Vs in
messages are encrypted, precluding attackers to derive the keys
in order to forge patient registration. Also, attempts to brute
force attack in hash functions will be unsuccessful, requiring
a long time to make a collision, being determined in order of
27/2 (j.e, the hash code strength) [21].

However, attacks of DoS and Node Compromise are big
challenges in the wireless sensor networks, introducing com-
plexity to the solution. In a DoS attack, the objetive is to
exhaust the sensor resources in order to making it unavail-
able. To defend against DoS some overhead is required, like
introduced in [22], adding entities with specific features to
mitigate these attacks. Also, nodes around the environment can
be captured and accessed to tamper with the internal settings.
‘When rejoin in the network, can compromise the entire system
transmitting tampered informations. This attack is known as
Node Compromise and is rather difficult to prevent, but some
works has been studying this problem [23] [24].

Other important security consideration must be done in
key management. Key management is fundamental to develop
a secure application, used to distribute cryptographic keys
to nodes in the network. The proposed solution uses the
Key pre-distribution approach, where secret keys are stored
before the network deployment, offering relatively less com-
putational complexity, more suitable for resource constrained
sensor networks [25]. But, this approach is not feasible in
an hospital sensor-based network (i.e., a large network with
ad hoc characteristic), requiring stronger and expensive ap-
proaches, like key distributions servers. In addition, session
hijacking may be a major problem for the shared session keys.
Therefore, keys are generated by fresh random numbers, being
destructed immediately after a round of communication, for
every requisition.

Also, ISO/IEC 27799 [5] provide a list of 25 threats to
health information security. The threats related to the authen-

tication process are: Masquerade by insiders, service providers
and outsiders, communications interception, embedding of
malicious code and user error. Weak authentication provides
an easy point of entry for a masquerade, further motivating the
strong authentication. Communication interception is a prob-
lem in wireless communication, but the use of cryptography
and one-way hash functions make the sensitive information
unreadable for third parties. Embedding of malicious code
increase with the use of mobile technology, and is a big
challenge to solve, like node compromise. Finally, user errors
are not possible in our solution, as aforementioned system
have no interaction with patient in the authentication process.

B. Compliance with Security Regulations

Standardizations need to be followed in order to have
a more reliable development. Thus, the proposed solution
focus on follow the existing guidelines presented by ISO/IEC
27799 and the security specifications of SBIS. Following the
SBIS requirements for identification and authentication (i.e,
NGS1.02 requirement), the proposed solution comprises:

NGS1.02.01 - User identification and authentication:
Before any access, patient need to be identified and
authenticated. This is the basic requirement to guarantee
trust in patient information, being invoked by system in
the first instance.

NGS1.02.02 - Authentication method: For this require-
ment, the guidelines of ISO/IEC 27799 was used, where
health information systems shall authenticate users and
should do involving at least two factors [5]. So, fallowing
the specifications and concerning patients with special
needs, biometrics and location were chosen.
NGS1.02.03 - Protection of authentication parameters:
Requires protection to all data parameters using SHA-1
or SHA-2. In all the process of the proposed solution, im-
portant data, like the secrets Ysi and X, are protected
using SHA-2 512 bit longer. None of the exchanged
secrets are legible for third parties, protecting against
unauthorized access and modification.

NGS1.02.04 - Password security: This requirement im-
poses passwords restrictions for users. But in our solution,
password is no more a patient choice, using others factors
for authentication. As already mentioned, passwords are
problematic because of human interaction [20].
NGS1.02.05 - Control of login attempts: Requests for
authentication in the HFS are performed according to
the previous time interval configured in the gateway
side. This time interval will vary depending the patient
necessity, having short times (e.g, 5 minutes) or large
times (e.g, 1 hour). Any attempt out of the time interval
will have high chance to be an attack. This control
assure more reliable login attempts and minimizes the
bandwidth.

Also, ISO/IEC 27799 guidelines were followed for de-
ployment of authentication process, taking into account cryp-
tographic controls, access control, logging and user access
management.



C. Feasibility Analysis

Authentication relies on factors biometrics and location of
the patient. But these factors have some limitations to be
considered. In location, the accuracy and precision depends
on the RSSI technique used (i.e, triangulation, scene analysis
or proximity), thus necessitating careful consideration in the
choice of positioning system [15]. Currently, the most adopted
mechanism for track is RSS-based location fingerprinting,
belonging to scene analysis technique, providing accuracy
about 3 meters [26] [27].

In biometrics, the choice of collect physiological data is
motivated by patients limitations. But this data have high
variability and have poor biometric uniqueness, may resulting
in a insecure analysis. In this way, to strengthen this factor
the ideal is some well established biometrics (e.g, fingerprint,
iris recognition) [28], but one that does not require patient
interaction. In the works of [29] and [30], patients are iden-
tified automatically by the heart rate variability in a BASN
(Body Area Sensor Network). These works are going toward
an efficient automatic authentication using strong biometrics
characteristics.

Symmetric cryptography and one-way hash function have
low computational consumption, and used with some appro-
priate key management and session keys can provide high
security. The technique to be chosen can vary according to
available hardware and software resources, but following well
established mechanisms [31][25] and legal issues [32].

Thereby, the proposed solution may encompass any patient
with mental and physical restrictions, due to remove patient
interaction in the authentication process. This characteristic
can be included in an inteligent environment, being defined as
an environment that pro actively, but sensibly, supports people
in their daily lives [33][34]. In the world, about 1 billion people
suffer from neurological disorders, such as Alzheimer and
strokes [35], and Elderly population are growing [36]. Such
examples, motivates the need for solutions which encompass
patients with special needs in healthcare environments. This
paper provides sight in the field of automatic authentication in
order to benefit patients with special needs and increase the
researches in security for intelligent environments.

V. CONCLUSION

In this paper, we presented a strong authentication solution
over wireless sensor networks in order to authenticate patients
with special needs. This solution utilizes biometrics and loca-
tion as authenticator factors, extracted from sensors. The au-
thentication process is performed in the gateway-sensor round,
using symmetric cryptography and one-way hash function and
in the gateway-server round, using biometrics and location
information. Data authenticated in the server side will be
used for medical purposes (i.e., diagnoses, monitoring, medical
history) [37]. Also, development process follow guidelines
of ISO/IEC 27799 and authentication specifications of SBIS,
ensuring security issues. In terms of security, the sensors
communication is secure against attacks like impersonation
and session hijacking, but still lack for mechanims to mitigate
DoS attacks.

The proposed solution may have impact on the wireless
sensor networks security and strong authentication field. This
solution is feasible for healthcare environments, caring with
existing standard guidelines, providing an adaptable strong
authentication solution for patients with special needs.

REFERENCES

11 L F. Akyildiz, W. Su, Y. Sankarasubramaniam, and E. Cayirci, “Wireless
sensor networks: a survey,” Computer Networks, vol. 38, pp. 393-422,
2002.

[2] U. Varshney, “Pervasive healthcare and wireless health monitoring,”
Mob. Netw. Appl., vol. 12, no. 2-3, pp. 113-127, Mar. 2007. [Online].
Available: http://dx.doi.org/10.1007/s11036-007-0017-1

[3] J. P. Walters, Z. Liang, W. Shi, and V. Chaudhary, “Wireless sensor net-
work security: A survey, in book chapter of security,” in in Distributed,
Grid, and Pervasive Computing, Yang Xiao (Eds. CRC Press, 2007,
pp. 0-849.

[4] CA, “Managing Strong Authentication: A Guide to Creating an Effective
Management System,” CA Technologies, Tech. Rep., 2007.

[5] L O. for Standardization, Health informatics — Information security

management in health using ISO/IEC 27002, Std. ISO/IEC 27 799:2008,

2008.

[6] D. Todorov, Mechanics ~ of  User  Identification and
Authentication: de L of Identity Management,
Ist ed. AUERBACH, Jun. 2007. [Online]. Avail-
able: http://www.amazon.com/exec/obidos/redirect?tag=citeulike07-

20&path=ASIN/1420052195

[71 M. Bishop, Introduction to Computer Security.
Professional, 2004.

[8] M. Das, “Two-factor user authentication in wireless sensor networks,”

Addison-Wesley

Wireless C IEEE Tr on, vol. 8, no. 3, pp. 1086
—1090, march 2009.
[9] P. Kumar, S.-G. Lee, and H.-J. Lee, “E-sap: Efficient-strong

authentication protocol for healthcare applications using wireless
medical sensor networks,” Sensors, vol. 12, no. 2, pp. 1625-1647,
2012. [Online]. Available: http://www.mdpi.com/1424-8220/12/2/1625/
T.-C. Hsiao, Y.-T. Liao, J.-Y. Huang, T-S. Chen, and G.-B.
Horng, “An authentication scheme to healthcare security under
wireless sensor networks,” Journal of Medical Systems, vol. 36, pp.
3649-3664, 2012, 10.1007/s10916-012-9839-x. [Online]. Available:
http://dx.doi.org/10.1007/s10916-012-9839-x

Q. Pu, J. Wang, and R. Zhao, “Strong authentication scheme for telecare
medicine information systems,” J. Med. Syst., vol. 36, no. 4, pp. 2609—
2619, Aug. 2012. [Online]. Available: http://dx.doi.org/10.1007/s10916-
011-9735-9

1. O. for Standardization, Information technology — Security
— Code of practice for information security management, Std. ISO/IEC
27002:2005.

SBIS, Manual de Certificacao para Sistemas de Registro Eletronico em
Saude (S-RES), Std. Version 3.3, 2009.

H. Koyuncu and S. Yang, “A survey of indoor positioning and object
locating systems,” IJCSNS International Journal of Computer Science
and Network Security, vol. 10, no. 5, pp. 121-128, 2010.

H. Liu, H. Darabi, P. Banerjee, and J. Liu, “Survey of wireless indoor
positioning techniques and systems,” Systems, Man, and Cybernetics,
Part C: Applications and Reviews, IEEE Transactions on, vol. 37, no. 6,
pp. 1067 —1080, nov. 2007.

A. Freier, P. Karlton, and P. Kocher, “The Secure Sockets
Layer (SSL) Protocol Version 3.0,” RFC 6101 (Historic),
Internet Engineering Task Force, Aug. 2011. [Online]. Available:
http://www.ietf.org/rfc/rfc6101.txt

[17] G. Pad hi and D. St iya, “A survey of attacks, security
mechanisms and challenges in wireless sensor networks,” CoRR, vol.
abs/0909.0576, 2009.

S. Udgata, A. Mubeen, and S. Sabat, “Wireless sensor network security
model using zero knowledge protocol,” in Communications (ICC), 2011
IEEE International Conference on, june 2011, pp. 1 -5.

T. Grembowski, R. Lien, K. Gaj, N. Nguyen, P. Bellows, J. Flidr,
T. Lehman, and B. Schott, “Comparative analysis of the hardware
implementations of hash functions sha-1 and sha-512." in Information
Security, ser. Lecture Notes in Computer Science, A. Chan and V. Gligor,
Eds. Springer Berlin Heidelberg, 2002, vol. 2433, pp. 75-89.

[10]

[11]

.o

[12]

[13]

[14]

[16]

[18]

[19]



[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]

[30]

[31]

[32]

[33]

[34]
[35]

[36]

[371

E. Gehringer, “Choosing passwords: security and human factors,” in
Technology and Society, 2002. (ISTAS’02). 2002 International Sympo-
sium on, 2002, pp. 369 — 373.

W. Stallings, Cryptography and Network Security: Principles and Prac-
tice, 5th ed. Upper Saddle River, NJ, USA: Prentice Hall Press, 2010.
K. Gill and S.-H. Yang, “A scheme for preventing denial of service
attacks on wireless sensor networks,” in Industrial Electronics, 2009.
IECON °09. 35th Annual Conference of IEEE, nov. 2009, pp. 2603 —
2609.

X. Lin, “Cat: Building couples to early detect node compromise attack
in wireless sensor networks,” in Global Telecommunications Conference,
2009. GLOBECOM 2009. IEEE, 30 2009-dec. 4 2009, pp. 1 —6.

X. Chen, K. Makki, K. Yen, and N. Pissinou, “Node compromise
modeling and its applications in sensor networks,” in Computers and
Communications, 2007. ISCC 2007. 12th IEEE Symposium on, july
2007, pp. 575 =582.

P. Kumar and H.-J. Lee, “Security issues in healthcare applications
using wireless medical sensor networks: A survey,” Sensors, vol. 12
no. 1, pp. 55-91, 2011. [Online]. Available: http://www.mdpi.com/1424-
8220/12/1/55

H. Martin, P. Tarrio, A. Bernardos, and J. Casar, “Experimental evalua-
tion of channel modelling and fingerprinting localization techniques for
sensor networks,” in International Symposium on Distributed Computing
and Artificial Intelligence 2008 (DCAI 2008), ser. Advances in Soft
Computing, J. Corchado, S. Rodriguez, J. Llinas, and J. Molina, Eds.
Springer Berlin Heidelberg, 2009, vol. 50, pp. 748-756.

E. Seco, A. Jimenez, C. Prieto, J. Roa, and K. Koutsou, “A survey
of mathematical methods for indoor localization,” in Intelligent Signal
Processing, 2009. WISP 2009. IEEE International Symposium on, aug.
2009, pp. 9 -14.

A. Cavoukian, A. Stoianov, and F. Carter, “Biometric encryption:
Technology for strong authentication, security and privacy,” in IFIP
International Federation for Information Processing, vol. 261, 2008,
pp. 57-77.

S.-D. Bao, Y.-T. Zhang, and L.-F. Shen, “Physiological signal based en-
tity authentication for body area sensor networks and mobile healthcare
systems,” in Engineering in Medicine and Biology Society, 2005. IEEE-
EMBS 2005. 27th Annual International Conference of the, 2005, pp.
2455 -2458.

C. Poon, Y.-T. Zhang, and S.-D. Bao, “A novel biometrics method to
secure wireless body area sensor networks for telemedicine and m-
health,” Communications Magazine, IEEE, vol. 44, no. 4, pp. 73 — 81,
april 2006.

T. Huston, “Security issues for implementation of e-medical records,”
Commun. ACM, vol. 44, no. 9, pp. 89-94, Sep. 2001. [Online].
Available: http://doi.acm.org/10.1145/383694.383712

J. Jensen, L. Tondel, M. Jaatun, P. Meland, and H. Andresen, “Reusable
security requirements for healthcare applications,” in Availability, Relia-
bility and Security, 2009. ARES "09. International Conference on, march
2009, pp. 380 -385.

J. Augusto and P. Mccullagh, “Ambient Intelligence: Concepts
and applications,” Computer Science and Information Systems,
vol. 4, no. 1, pp. 1-27, 2007. [Online]. Available:
http://dx.doi.org/10.2298/CSIS0701001 A

A. Coronato and G. De Pietro, “Formal design of ambient intelligence
applications,” Computer, vol. 43, no. 12, pp. 60 —68, dec. 2010.

'W. H. Organization., Neurological disorders : public health challenges.
‘World Health Organization, Geneva :, 2006.

D. Bloom, A. Boersch-Supan, P. McGee, and A. Seike, “Population
aging: Facts, challenges and responses,” Benefits and Compensation
International, vol. 41, no. 1, p. 22, 2011.

M. Ogawa, T. Tamura, and T. Togawa, “Fully automated biosignal ac-
quisition in daily routine through 1 month,” in Engineering in Medicine
and Biology Society, 1998. Proceedings of the 20th Annual International
Conference of the IEEE, vol. 4, oct-1 nov 1998, pp. 1947 —1950 vol.4.




