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RESUMO

A reducdo de custo com telefonia através do uso de voz sobre IP tem
disparado a busca de solu¢cdes que transformem redes IP originalmente
dedicadas a transporte de dados em redes para transporte de voz.

Esta dissertacdo tem por objetivo apresentar uma metodologia para
sistematizar a avaliacao de redes para o trafego de voz sobre IP de acordo
com as possibilidades disponiveis no cenario a ser avaliado.

Inicialmente é dada uma visdo geral de voz sobre IP, apresentando os
protocolos utilizados, os fatores que influenciam na qualidade da voz e os
métodos de avaliacao de qualidade da voz.

Na sequéncia sao apresentados trabalhos correlatos a avaliacao de
qualidade de aplicacdes de voz sobre IP.

E por fim descreve-se a proposta de uma metodologia para sistematizar a
avaliacao de redes com VolP.

Palavras-Chave: VoIP, QoS, Avaliacdo de Qualidade, Monitoracao.



Proposal of Methodology for Evaluation of Voice over IP
Networks

ABSTRACT

The use of voice over IP telephony was started with solutions to adapt
existent data networks to carrier voice streams. The use of monitoring
technigues, QoS and signaling protocols can be combined on a such design.

Our goal is to present a methodology to evaluate and choose the probing
points and the voice quality evaluation techniques to be used in network
redesign.

An overview about VolP protocols and parameters that change the voice
quality are presented as well as some related works on evaluating voice quality
based on network parameters.

A proposed methodology is presented, with a case study to show how one
can choose the right combination of probing points with some voice quality
measurement technique.

Keywords: VolP, QoS, Quality Measurement, Quality Assessment, Quality
Monitoring.



1 INTRODUCAO

Esta introducao apresenta uma contextualizacdo sobre redes com voz sobre
IP e suas respectivas avaliagdes de qualidade, os objetivos desta dissertacao e
sua organizagao.

1.1 Contextualizacao

O apelo de reducéao de custo com telefonia através do uso de voz sobre IP
tem disparado a busca de solu¢des que transformem redes IP originalmente
dedicadas a transporte de dados em redes para transporte de voz.

Uma ma avaliacdo da capacidade da rede para este tipo de trafego pode
gerar a frustracdo das espectativas.

Para evitar esta frustracao € necessario medir objetivamente a capacidade
da rede e levantar os fatores que infuenciam a qualidade da voz .

Para realizar uma avaliacao consistente é necessario conhecer os tipos de
avaliagao, e utilizar um método sistematico de medigéo.

1.2 Objetivo da Dissertacao

Esta dissertacdo tem por objetivo apresentar uma metodologia para
sistematizar a avaliacao de redes para o trafego de voz sobre IP de acordo
com as possibilidades disponiveis no cenério a ser avaliado.

1.3 Organizacao do Trabalho

Este trabalho esta estruturado em oito capitulos. O primeiro capitulo
apresenta uma contextualizacdo sobre redes com voz sobre IP e suas
respectivas avaliacbes de qualidade, os objetivos desta dissertacdo e sua
organizacao.

O segundo capitulo apresenta a descricdo dos principais protocolos
utilizados em voz sobre IP.

O terceiro capitulo descreve os fatores que influenciam na qualidade da voz.
O quarto capitulo detalha os métodos de avaliacao de qualidade da voz.
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O quinto capitulo apresenta diversas formas de como a qualidade da voz
pode ser entendida, mostrando abordagens diferentes e especificas para o
termo generalizado “qualidade de voz”.

O sexto capitulo apresenta trabalhos correlacionados com o tema desta
dissertagao.

O sétimo capitulo descreve o objetivo principal desta dissertagdo, a
proposta de uma metodologia para sistematizar a avaliacdo de redes para o
trafego de voz sobre IP de acordo com as possibilidades disponiveis no cenario
a ser avaliado.

E por fim, o oitavo capitulo apresenta as conclusdes e sugestoes de
trabalhos futuros.



2 PROTOCOLOS DE VOZ SOBRE IP

Os protocolos utilizados em voz sobre IP podem ser dividos em dois
grandes grupos: aqueles que tratam do transporte e aqueles que tratam da
sinalizacdo e controle. Os dois grupos trabalham simultaneamente na
comunicagao entre dois terminais na telefonia IP (BERNAL 2003).

No processo de transporte da voz, existem duas tarefas distintas : o controle
do transporte e o transporte propriamente dito.

No processo de sinalizacdo e controle se realizam o estabelecimento, o
acompanhamento e a finalizagdo da chamada.

Por sua vez, os protocolos de sinalizacdo e controle também podem ser
divididos em dois grupos : os protocolos “mestre/escravo” e os protocolos “peer
to peer’.

Os protocolos “mestre/escravo”, (MGCP e MEGACO), normalmente sao
empregados quando elementos inteligentes controlam elementos sem
inteligéncia.

Os protocolos “peer to peer’, (H.323 e SIP), sdo utilizados em interacdes
entre elementos inteligentes.

A figura 2.1 apresenta um diagrama em blocos desses protocolos.

Controle de Gateways Sinalizacao

(entre equipamentos

| T .

| | |
A ! | | :
| codec | | | inteligentes ) i
| | |
i | RTP || RTCP | || MGCP || MEGACO || | SIP H.323 |
: ! i |
— I — [N N N
! i UDP | TCP |
! ! ! :
| . _ i i
! ' i !
! | i !

Figura 2.1: Principais Protocolos de voz sobre IP
(BERNAL 2003)



16

A seguir sao apresentados os protocolos de transporte RTP, RTCP/RTCP
XR, os protocolos de Sinalizacdo SIP e H.323, e os protocolos de Controle de
Gateway MGCP e H.248/MEGACO, com o intuito de explicitar o seu
funcionamento para posterior entendimento de suas influéncias nos ambientes
onde pretende-se avaliar a qualidade da voz.

2.1 Real-time Transport Protocol — RTP

O RTP esta definido na RFC 3550 (SCHULZRINNE 2003) . O protocolo
RTP utiliza o UDP como protocolo de transporte. A garantia de entrega e
integridade dos dados, fornecida pelo protocolo TCP, ndo é adequada para
aplicagdes do tipo multimidia em tempo real, pois gera overhead e atrasos nédo
tolerados por estas categorias de aplicacdo. Nao existem portas UDP padrao
para transmissdo de voz pelas sessbes RTP. Estas portas sdo negociadas
dinamicamente pelos protocolos de sinalizagdo durante o processo de
estabelecimento de chamada. O RTP apresenta mecanismos como numero de
seqUéncia e timestamping de pacotes, a fim de garantir que eventuais perdas
serdo detectadas pelo receptor. A implementacdo usando UDP/RTP néo
implementa a confirmacgéo ou retransmissao de pacotes perdidos, visto que as
mesmas nao se adaptam as caracteristicas das aplicacoes de tempo real. Além
do RTP, a RFC 1889 descreve também o RTP Control Protocol (RTCP),
responsavel pela troca de mensagens relativas a qualidade do trafego RTP
entre os participantes de uma sesséo. Informagdes trocadas incluem numero
de pacotes RTP perdidos, atraso e jitter observados por cada participante. A
analise dessas informacdes seria por si s6 suficientes para aferir a qualidade
de uma ligagdo VolP, tornando desnecessaria a andlise separada do trafego
RTP. Entretanto, a implementacdo do RTCP nao é obrigatéria. Desta forma,
muitos equipamentos VolP disponiveis no mercado nao implementam o RTCP,
ou o implementam de forma incorreta, diminuindo assim a credibilidade das
informacdes contidas no mesmo (DAL PIVA 2004). A Figura 2.2 apresenta o
formato de um pacote RTP.

1 byte i 1 byte i 1 byte i 1 byte

vV |PX CC M Tipo de carga Numero dé seqléncia

Selo de Temporizacédo (RTP timestamp)

Identificador de Fonte de Sincronizagao

Identificador de Fonte Contribuinte 0
Identificador de Fonte Contribuinte 1
... (até 15)

Figura 2.2: Formato de um pacote RTP
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A descricao dos campos do pacote RTP é apresentada abaixo (MEDEIROS
2003).

V — versao, (2 bits). Especifica a versao do RTP.

O:refere-se ao primeiro protocolo utilizado na ferramenta de &audio “vat”.
1:especifica a primeira versao do RTP utilizada como teste.
2:identifica a versdo do RTP especificada na RFC 1889.

P - Preenchimento/padding, (1 bit). Sinaliza a adicdo de octetos de
enchimento adicionais ao conteudo da carga (payload) sem fazer parte da
mesma. O ultimo octeto do preenchimento contém a informacédo de quantos
octetos foram inseridos. Este preenchimento adicional é normalmente utilizado
para uso de algoritmos de criptografia de tamanho de blocos fixos ou para
transmissao de pequenos conteudos.

X — Extensao/eXtension, (1 bit). Com esse bit marcado, é acrescentado uma
extensao ao cabegalho original.

CC - Contador de fonte Contribuinte, (4 bits). Este campo contém o numero
de identificadores de fonte contribuinte.

M - marcador/marker, (1 bit). Usado para identificar as fronteiras de um
quadro numa corrente de pacotes.

PT - Tipo de carga/payload type, (7 bits). Este campo identifica o formato da
carga do pacote RTP como também a determinacéo de sua interpretacao pela
aplicacéo.

Numero de seqliéncia (16 bits) — A numeracao seqiienciada pée em ordem
os diversos pacotes de RTP. A cada novo pacote, a numeragao é
incrementada de uma unidade. Basicamente, esse ordenamento serve para o
receptor detectar os pacotes perdidos e restaurar a seqtiéncia de pacotes.

Selo de temporizacao/RTP timestamp, (16 bits). Esse campo reflete o
instante de amostragem do primeiro octeto no pacote RTP.

Identificador de fonte de Sincronizacao , (32 bits). Esse campo identifica a
fonte de sincronismo. Esta identificacdo foi escolhida aleatoriamente
tencionando-se que duas fontes de sincronismo com a mesma sessdao RTP
nao teriam o mesmo identificador SSRC.

Identificador de fonte Contribuinte (32 bits cada identificador, podendo ter
de o a 15 identificadores ). A lista SCRC identifica a contribuicao da fonte no
conteudo da carga (payload) de cada pacote. O niumero de identificadores é
dado pelo campo CC. Se houver mais de 15 fontes contribuintes, somente 15
serao identificadas.
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2.2 RTP Control Protocol - RTCP

Apesar das caracteristicas vantajosas para multimidia do RTP, ele ainda
nao satisfaz nenhuma das necessidades de controle e QoS. O protocolo RTCP
(SCHULZRINNE 2003) , por sua vez, implementa fungdes de controle na troca
de informacdes entre as fontes e os destinos. No caso especifico de VolP, sua
funcdo € informar ao transmissor como a conexdo esta sendo vista pelo
receptor em termos de QoS. Existem cinco tipos diferentes de mensagens
RTCP (MEDEIROS 2003):

SR (Sender Reports) — Sdo mensagens geradas pelos usuarios que estao
enviando os pacotes. Elas descrevem além da quantidade dos dados
transmitidos, as informacdes de sincronismos entre os diferentes tipos de
transmisséo.

RR (Receiver Reports) — Sao emitidos pelos receptores das informacdes
revelando a qualidade. A qualidade na recepc¢ao do fluxo. Isso faz com que a
fonte possa fazer alteracées na transmissao baseando-se nas mensagens RR
que recebem dos destinos.

SDES (Source Description) — Nessa mensagem seguem informacoes
adicionais sobre cada participante de uma sessdo RTP (e-mail, telefone,
localizagao geografica, etc.) visando exclusivamente sua identificacao.

BYE — Enviado por uma das fontes quando esta saindo da sessao RTP.

REPORTING INTERVAL — Mensagem fornecida a todos os participantes de
uma sessdo RTP contendo suas informacdes sobre a qualidade do fluxo de
dados recebidos e enviados.

Tanto o RTP e como RTCP foram projetados para serem independentes
das camadas de rede e transporte.

Diferentes tipos de pacotes RTCP podem ser encapsulados em um mesmo
pacote UDP, criando um pacote RTCP composto. Desta forma, ha uma
reducao do overhead causado pela inser¢ao dos cabecalhos IP e UDP.

O RTCP adiciona informacdes sobre perda de pacotes, jitter, atraso e nivel
de sinal.

O protocolo RTCP XR (FRIEDMAN 2003) possui todas as funcées do RTCP
mais o fator R e o MOS. O fator R esta explicado em detalhes no item 4.6
Modelo E e o MOS se encontra detalhado no item 4.1 MOS.

2.3 Session Initiation Protocol — SIP

O SIP (ROSENBERG 2002) é um protocolo de sinalizacao, que estabelece,
modifica e termina sessdes multimidia e/ou ligacdes. Essas sessdes podem
incluir conferéncias de multimidia, educacao a distancia, chamados de telefonia
IP e distribuigcdo de arquivos com multimidia (CLAUDE 2002).
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Em combinacdo com outros protocolos, ele é usado para descrever as
caracteristicas de uma sessdo para seus potenciais participantes. Embora o
SIP nao faca nenhuma especificacao quanto ao tipo de protocolo de transporte,
o trafego de voz é geralmente feito através do Real-Time Transport Protocol
(RTP) .

O SIP suporta cinco categorias para estabelecimento e terminacdo das
chamadas: pela localizagdo, pela caracteristica e disponibilidade, inicio de
chamadas e modificagdo das caracteristicas das chamadas.

O SIP considera separadamente a sinalizagdo da informacao transmitida.
Tal separagdo € importante, pois a sinalizacdo pode passar por um ou mais
proxy servers ou redirect servers, enquanto que a informacgao propriamente dita
toma um caminho mais direto. Os componentes de um ambiente de rede SIP
serao apresentadas na subsecao a seguir.

2.3.1 Componentes de um ambiente de rede SIP

Os componentes de um ambiente de rede SIP séo: o User Agent, o Proxy
Server, o Redirect Server, o Registrar Server, e o User agente Server. O
conjunto destes componentes atuando em uma rede IP é definido como
ambiente de “rede” SIP. O SIP define duas classes basicas de entidades de
rede: clientes e servidores. Um cliente (também conhecido por User Agent) é
uma aplicagdo que envia requisigdes SIP, enquanto o servidor é a entidade
responsavel por responder tais requisicbes. Os cinco componentes SIP estdo
descritos a sequir:

User Agent : cliente da arquitetura, ou ponto final da comunicacao
multimidia.

Proxy Server : Servidor que centraliza requisi¢cdes e respostas SIP. Passa a
realizar a sinalizacdo como se fosse o originador da chamada, e quando a
resposta lhes é enviada, ela é reenviada para o originador real. Atua de forma
similar a um servidor proxy utilizado para acesso a web a partir de redes locais.

Redirect Server : recebe requisicoes SIP, fazendo o mapeamento para um
ou mais enderecgos de destino e retornando a informacao para seu originador.
Dessa forma, o originador pode enviar a requisicdo diretamente para o destino
desejado. Diferente do proxy server, o redirect apenas prové a informacao de
destino, ndo fazendo o envio da mensagem ao endereco final.

Registrar Server : Servidor que guarda informagdes de registro dos
usuarios, recebidas através das mensagens REGISTER. Estas informacdes
sao utilizadas para indicar em qual endereco de rede determinado cliente pode
ser encontrado. O conceito de registro possibilita ao usuario a mobilidade sem
a perda do servigo.

User Agent Server : recebe requisicoes SIP e contata o usuario de destino,
gerando uma resposta ao cliente que iniciou a requisicdo. Na RFC 3261
(ROSENBERG 2002), apenas as funcionalidades de armazenamento e
consulta de registros de usuarios SIP neste servidor sdo descritas, ficando a
critério do implementador da solugdo SIP a escolha da melhor tecnologia para
esta finalidade.
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Implementacdes do protocolo SIP geralmente combinam um registrar server
com um proxy ou um redirect server, sendo pouco provavel a implementacao
das entidades acima de forma separada. As entidades clientes também
apresentam a implementacao de um user agent server (UAS) de forma a serem
capazes de responder a requisicées SIP e, conseqlientemente, fazer e receber
ligacdes. Esta caracteristica também possibilita a conexao ponto a ponto entre
clientes sem o uso de proxy servers.

2.3.2 Acesso ao ambiente de rede SIP

O ambiente de “rede” SIP pode ser acessado via Internet usando uma URI
(Uniform Resource Identifier). A URI é uma string compacta para enderecar os
recursos fisicos ou abstratos dentro da rede. Uma SIP URI é descrita no
formato user@host de forma similar a um endereco de e-mail Exemplos de
enderecamentos SIP sdo ‘alias”" (ou apelido) como esta URI
<sip://usuario@servidor> ou pode ser um numero de telefone, como
<tel://123456@inf.ufrgs.br>. A parte do host na identificagdo URI pode ser um
dominio internet alfanumérico véalido ou um endereco IP numérico.

2.3.3 Requisicoes e respostas SIP

O SIP funciona numa arquitetura cliente/servidor, e suas operacoes
envolvem apenas métodos de requisicdo e respostas. Uma requisicao SIP
inicia com uma request-line contendo um método SIP e uma Request-URI. O
método SIP indica o tipo de requisicdo que se deseja fazer enquanto que a
Request-URI contém o endereco da entidade que se deseja contatar.

Os métodos de requisicdo do SIP sao os seguintes: INVITE, ACK,
OPTIONS, BYE, CANCEL e REGISTER. O comportamento destes métodos
esta descrito abaixo:

INVITE : Indica que o usuario estd sendo convidado a participar de uma
sessdao multimidia. O corpo da mensagem pode conter uma descricdo da
sessdo, utilizando-se o protocolo de descricdo de sessdo SDP (Session
Description Protocol) (HANDLEY 1998) .

ACK : Mensagem recebida como resposta final a um INVITE. A requisicao
ACK pode conter o SDP de descricdo da sessdo negociada entre ambos 0s
clientes. Se nao contiver o SDP, o usuario chamado pode assumir a descricao
dada pelo primeiro INVITE, se houver.

OPTIONS : Faz uma pergunta sobre quais métodos e extensdes sao
suportados pelo servidor e pelo usuario descrito no campo de cabecalho <To:>
. O servidor pode responder a esta pergunta com o conjunto de métodos e
extensdes suportado pelo usuario e por ele mesmo.

BYE : Usado para liberar os recursos associados a uma ligacao e forcar a
desconexao da mesma.
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CANCEL : Cancela uma requisicao que ainda esteja pendente, ou seja, em
andamento. Uma requisicao € considerada pendente, se e somente se, ela nao
foi atendida com uma resposta final.

REGISTER : Um cliente usa este método para registrar o "alias" (apelido) do
seu endereco em algum servidor SIP, que, por aceitar registro de usuarios,
chamamos de servico REGISTRAR.

Dentro da arquitetura SIP, muitas vezes temos a figura de um servidor de
localizagdo, onde ficam os registros de usuarios. Normalmente, para a
localizacdo destes nomes, sdo usadas bases de dados locais ou servidores
LDAP (Lightweigth Directory Access Protocol), onde é possivel montar
diretérios de usuarios e seus perfis.

Para cada requisicdo ou resposta, temos um grupo de cabecalhos, divididos
em: cabecalhos gerais, com informac¢6es importantes sobre a chamada;
cabecalhos de entidade, com meta-informacao sobre o corpo da mensagem; e
os cabecalhos especificos, que permitem passar informacdes adicionais, que
nao couberam na linha de status da requisi¢ao ou da resposta.

Quando requisicdes sao atendidas, as respostas enviadas sao identificadas
por numeros, que significam a classe da resposta. Pode-se enviar diversas
mensagens provisorias antes de se enviar uma resposta definitiva. Existem
seis classes possiveis de resposta: Classe 1XX, respostas temporarias ou
informativas (180 Ringing); Classe 2XX, resposta final de sucesso (200 OK);
Classe 3XX, redirecionamento da requisicao (301 Moved Permanently); Classe
4XX, erros no cliente (407 Proxy Authentication Required); Classe 5XX, erros
do servidor (501 Not Implemented); e Classe 6XX, erros globais na rede (600
Busy Everywhere).

2.3.4 Processo de Execucao de Conexoes SIP

Um exemplo de execugdo de uma conexao SIP, retirado de (GOMIDE
2004), é apresentado a seguir, mostrando as caracteristicas deste processo.

Sessio RT

Telefone IP Rede IP

SIP Client 5 SIP Client

Telefone IP

Figura 2.3: Processo de execugédo de uma conexéo SIP
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A seqliéncia de passos representada na figura 2.3 é explicada a seguir :

1 — O terminal chamador insere uma solicitacdo “invite” na diregdo do
servidor de direcionamento com base na URL (requer DNS) e informando o
endereco do terminal do destino;

2 — O servidor de direcionamento responde com o endereco valido do
servidor “user agent server — UAS”;

3 — O terminal chamador estabelece outro comando “invite” em direcao ao
servidor “UAS”;

4 - Em direcao ao terminal destinatario que confirma com “ok” em dire¢ao ao
terminal chamador, abrindo assim a conexao IP entre os dois terminais;

5 — O terminal chamador confirma o sucesso da conexdo com um comando
“‘acknowledgment’, estabelecendo a sessao RTP.

A transacao SIP consiste numa solicitacdo SIP e uma resposta apropriada.
Para facilitar o casamento da solicitacdo e resposta encontram-se varios
campos com valores idénticos , tais como: o identificador de chamado “call ID”,
0 numero de sequiiéncia do comando, o campo “to”, o campo “from” e “tag’
(GOMIDE 2004).

O protocolo SIP utiliza algumas caracteristicas dos outros protocolos, como
por exemplo, os cabecalhos, erros e regras de codificacao do protocolo HTTP.
O protocolo de sinalizagao SIP inicia uma sessao entre usuarios.

2.4 O Padrao H.323

A Recomendacdo H.323 (ITU-TH.323 1999) é o padrao publicado pelo
International Telecommunications Union — Telecommunications Sector (ITU-T)
para comunicacées multimidia em tempo real e para conferéncia em redes
comutadas por pacotes como a Internet.

A base da recomendacao é construida pelos seguintes documentos:

H.323 — Documento que define o uso do H.225.0, H.245 e outros
documentos para a entrega de servicos de conferéncia multimidia sobre redes
comutadas por pacotes.

H.225.0 — Descreve trés protocolos de sinalizacdo (RAS, Call Signaling e
“Anexo G”). Este documento é derivado da recomendacgao Q.931do ITU-T.

H.245 — Multimedia Control Protocol (comum ao H.310, H.323 e H.324)

E pelos seguintes documentos adicionais:

H.235 — Seguranca em sistemas baseados no H.245
H.245 — Conexao com redes PSTN

H.450.x — Servicos suplementares

H.460.x — Varias extensbes a H.323
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H.501 — Protocolo para gerenciamento mével e comunicacao inter/intra
dominio

H.510 — Usuario, terminal e servicos moveis
H.530 — Especificacées de seguranca para H.510

O H.3283 ainda incorpora um grande numero de anexos (partes do padrao),
apéndices (documentos apenas para informacao) e uma variedade de formatos
de midia e estruturas de dados para as aplicagdes, como os codificadores de
audio G.711, G.722, G.723.1, G.728, G.729, GSM e os codificadores de video
H.261, H.262 e H.263.

2.4.1 Componentes de um Sistema H.323
A seguir a descricao dos componentes de um Sistema H.323 :

Terminal : é o cliente da arquitetura, ou ponto final onde um fluxo de dados
e sinalizacao H.323 é originado ou terminado. Pode ser um PC, um telefone IP,
um sistema de correio de voz, etc. Um terminal deve suportar fluxos de audio,
suporte a video e dados € opcional.

Gatekeeper : € um componente opcional, porém muito funcional em um
sistema H.323, sendo considerado o “cérebro” deste tipo de sistema por
acumular fungdes de gerenciamento central e controle de servicos. O
Gatekeeper proporciona traducdo de enderecos, admissdao e controle de
acesso de terminais, gerenciamento de banda, roteamento e demais servigos
de valor agregado.

MCU : Uma MCU (Multipoint Control Unit) habilita conferéncia entre trés ou
mais terminais, proporcionando um ponto centralizado de para este tipo de
chamada. O MCU contem um MC (Multipoint Contrtoller) que gerencia a
sinalizacao de chamada e pode ter MP's (Multipoint Processors) para manipular
comutacgao e processamentos multimidia.

Gateway : é uma interface entre um sistema H.323 e outras redes como
PSTN, ISDN, etc, e outros sistemas H.323 (proxy). Um gateway é composto
por um MGC (Media Gateway Controller) que manipula a sinalizacao da
chamada e outras fungdes nao relativas a midia e por um MG (Media Gateway)
gue manipula a fungdes de midia como tradug¢ao de codecs.

2.4.2 Protocolos H.323

A camada de rede e de transporte é transparente para a pilha de protocolos
H.323, ndo fazendo parte da sua recomendacéao (ITU-TH.323 1999).

A Figura 2.4 mostra toda a pilha de protocolos H.323 numa uma rede IP.
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Aplicacdes de Aplicacdes de
. Gerenciamento e Controle de Terminal
Audio e Video Dados
H.450.x
G.7xx Servigos H.245 T.124
H.26x H.225.0 Suplemen .
RTCP S Controle de
RA H.225.0 Midia
Controle de T.125
RTP Chamada
UDP TCP
Camada de Rede (IP) T.123

Camadas Fisica e de Enlace

Figura 2.4: Pilha de Protocolos H.323
(DAVID 2003)

24.2.1 HZ225RAS

O protocolo de sinalizacdo entre endpoints (terminais e gateways) e
gatekeepers € o RAS (Registration, Admission, Status). O RAS permite o
registro de endpoints no gatekeeper, o controle de admissao pelo gatekeeper,
status e a desconexdo com o gatekeeper. Um canal RAS é usado para a troca
de mensagens do tipo RAS. Este canal de sinalizagdo € aberto entre o
endpoint e o gatekeeper antes de qualquer outro canal de comunicacao ser
estabelecido.

2.4.2.2 H.225 Call Signaling

O protocolo de sinalizagdo H.225 call signaling é utilizado para o
estabelecimento de sessao entre endpoints ou endpoints e gatekeeper, através
da qual os dados de midia seréo transportados. A troca de mensagens H.225 é
feita usando um canal de comunicacao confiavel. No caso de redes IP, 0o TCP é
adotado como protocolo de camada de transporte.

As mensagens H.225 sdo trocadas diretamente entre os endpoints, caso
nao esteja sendo usado um gatekeeper. O gatekeeper pode funcionar como
interface entre a troca de mensagens dos endpoints, neste caso atuando como

proxy.

2.4.2.3 H.245 Control Signaling

O protocolo de sinalizagdo H.245 ¢ feito entre os endpoints. Permite a
abertura e o fechamento de canais I6gicos de comunicagédo para o transporte
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de midia, além da troca de caracteristicas dos terminais como codecs
suportados, por exemplo.

2.4.3 Processo de Execucao de Conexoes H.323

Os passos de estabelecimento de uma chamada H.323, troca de midia e
término da chamada s&o descritos a seguir. O exemplo assume o
estabelecimento de sessao entre terminais H.323 (T1 e T2) conectados através
de um gatekeeper.

O estabelecimento de uma chamada H.323, baseado em (DAVID 2003) e
ilustrado na Figura 2.5, é descrito a seguir.

ARG (1) .
B ACF (2}
SETUP (3)
£ALL PROCEEDING (4)
_ ARG (5)
ACF () -
ALERTING (7) Monsagam H 225
o8 Sinaliz {30

COMMECT (B) _ETETQm H.Z25

T Gaiekeeper T2

Figura 2.5: Estabelecimento da chamada
(DAVID 2003)

1 - T1 envia uma mensagem RAS ARQ para o canal RAS do gatekeeper,
solicitando o seu registro. Neste exemplo, T1 solicita sinalizacao direta com o
outro endpoint (T2).

2 - O gatekeeper confirma a admissdo de T1, enviando uma mensagem
ACF para T1.

3 - T1 entdo envia uma mensagem H.225 call signaling para
estabelecimento de sesséo (setup) com T2.

4 - T2 responde com uma mensagem de estabelecimento de sessdo em
andamento.

5 - Em seguida, T2 solicita registro ao gatekeeper, através de uma
mensagem ARQ.

6 — este registro é confirmado pela mensagem ACF enviada pelo
gatekeeper .

7 - T2 alerta T1 sobre o estabelecimento de conexao.
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8 - Finalmente, T2 confirma o estabelecimento da chamada.

A Figura 2.6 mostra um exemplo de sinalizacdo H.245, com troca de
caracteristicas entre endpoints e negociacao de portas de midia.

TerminsiCopobilitySet (3)
 TarminlCapabilitySeiAck (10)
 TerminoiCopobllrySet (11}
TermimlCapabilitySetdck (12) .
Opanlegicalithonne) (13)

~ OperlogicalChomnalick (14)

OpenLogicalChannel (15)

MM (16} N —Mlansagem H.245

T Gaiekesper T2

Figura 2.6: Sinalizacdo de Controle
(DAVID 2003)

9 - Um canal de controle H.245 é estabelecido entre T1 e T2. T1 envia uma
mensagem para T2 informando suas caracteristicas,

10 - com confirmacao de T2 para T1 em seguida,
11 - T2 envia para T1 as suas caracteristicas,
12 - com confirmacao posterior de T1.

13 - T1 abre um canal légico de comunicacdo de midia, enviando uma
mensagem H.245 OpenLogicalChannel, informando também o canal de
comunicacao do RTCP.

14 - T2 confirma o estabelecimento do canal, informando qual a porta que
T2 estara pronto para receber pacotes RTP de T1.

15 - De forma analoga, T2 abre o seu canal de comunicagdo com T1,

16 - informando a sua porta de recebimento de pacotes RTCP. T1 informa
em seguida qual a porta estara recebendo pacotes RTP vindos de T2 .

Apds esta troca de mensagens, um canal bidirecional de midia é
estabelecido entre T1 e T2, com pacotes RTP e RTCP passando a trafegar
entre os dois, transportando a midia e informagdes de controle de QoS.
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O término de uma sessao é ilustrado na Figura 2.7. Quando um dos
endpoints decide encerrar a comunicagcao, uma mensagem de encerramento
de sesséao é enviada.

1] Gamhesper T2

_ End Session Commond (17)

End Session Cammand (18) .

BELEASE COMPLETE (19)

GRG (20)
» bR (20) Wensagem H.245
_ BEP (21)
BEF (21) Meonsagem H_226
- de plio
Mensogem H.225
(RAS)

Figura 2.7: Término da Chamada
(DAVID 2003)

17 - T2 inicia o encerramento da chamada.

18 - T1 libera a chamada e confirma o seu término através de mensagem
H.245 para T2.

19 - T2 envia entdo uma mensagem de sinalizacdao H.225 informando que a
conexao foi desfeita.

20 - Posteriormente, T1 e T2 solicitam ao gatekeeper sua desconexao,
através de mensagens RAS DRQ.

21 - O gatekeeper confirma finalmente a liberagdo dos endpoints, através de
mensagens DCF.

Funcionalmente o H.323 e o SIP sao similares. Ambos sao protocolos “peer-
to-peer” para o transporte de midia e provéem o controle da sinalizacdo das
chamadas.

A seguir sdo apresentados os protocolos “mestre-escravo” de controle de
Gateway.

2.5 O Padrao MGCP

O MGCP (Media Gateway Control Protocol) é um protocolo do controle de
gateway (ARANGO 1999) que segue a filosofia de uma arquitetura de
interconexao aberta de médulos de software que controlam chamadas de voz e
dados em uma rede convergente. Esta interconexdo é conhecida como
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Softswitch. Isto facilita o controle de cada gateway de VolP como uma entidade
separada (GOMIDE 2004).

MGCP é um protocolo do tipo master-slave que coordena as acgdes de
gateways (Figura 2.8). O controlador do gateway, na nomenclatura de MGCP,
recebe consultas dos gateways, sendo chamado também de agente da
chamada. O agente da chamada controla a inteligéncia sinalizando call-related
do controle, quando o gateway informar o agente da chamada de eventos do
servico. O agente da chamada instrui 0 gateway para criar e encerrar conexoes
quando as chamadas sdo geradas. Na maioria dos casos, o agente da
chamada informa aos gateways para iniciar uma sessao de RTP entre dois
endpoints (GOMIDE 2004).

3. O Agente de chamada verifica o nimero

7 . . .
7 do telefone e direciona o gateway para criar
KX uma conexdo RTP (endereco IP e n°da

1. O usudrio inicia a 5
porta) entre os gateways de midia

chamada para o ndmero
destino

\
|
v

SN Sessdo RTP
1]
Rede IP +
| i |
2. O Gateway notifica o 5. Os gateways de midia 4.0s  Agentes de chamada
agente de chamada (Call abrem a sessio RTP informam ao gateway de midia
Agent) que uma chamada entre eles enquanto o destino a chamada de entrada
estd entrando usudrio  mantiver a (toque do telefone)

ligagdo ativa

Figura 2.8: Controle de agées do MGCP
(GOMIDE 2004)

As sinalizagdes executadas pelo agente e pelos gateways de chamada
estdo no formulario de mensagens estruturadas dentro dos pacotes do UDP. O
agente da chamada e os gateways de midia tém recursos de retransmissao
para estas mensagens.

2.6 O Padrao H.243/MEGACO

O H.248/MEGACO é resultado de um desenvolvimento conjunto entre o
IETF e o ITU, resultando num melhoramento do MGCP (ITU-TH.248 2002)
(GROVES 2003).
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A arquitetura de MEGACO define os gateways de midia que fornecem a
conversao dos meios e as origens das chamadas, quando os controladores do
gateways fornecerem o controle da chamada.

O MEGACO possui as mesmas exigéncias que MGCP e, em conseqléncia,
ha algum esforgco em compatibilizar os protocolos. O MEGACO define uma
série das transacdes coordenadas por um controlador de gateway de midia
para o estabelecimento de sessdes da chamada. O foco preliminar do
MEGACO ¢é ser o promotor de estabilizacdo para o equipamento de telefonia
IP.

O H.248/MEGACO segue um modelo centralizado, concentrando a
inteligéncia, ao contrario do SIP, que usa um modelo distribuido, utilizando a
inteligéncia dos equipamentos das pontas. Justamente por ter esta forma
centralizada, o H.248 possui uma étima compatibilidade com o sistema de
sinalizacao da telefonia convencional (IEC 2005).

O H.248/MEGACO é uma evolucdo do MGCP e portanto ocupa 0 mesmo
lugar do MGCP no controle de gateways. Na figura 2.9 € mostrado um exemplo
de rede onde o Media Gatway Controler utiliza MGCP ou MEGACO para
controlar os Gateways de Midia.

|| TF
g H.323 or SIP RTP

for call signaling

and control for media
MGCP or MGCP or
Megaco/H.248 MegacolH.248
= e =t
Gateway . Gateway
de Midia Media Gateway Controler de Midia

com Gateway de Midia

Figura 2.9: MGCP ou H.248/MEGACO no controle de Gateways
(RADVISION 2002)

O objetivo desse tdpico foi justamente apresentar as principais
caracteristicas do protocolo H.248/MEGACO. Nao faz parte desse estudo,
entretanto, uma descri¢cdo aprofundada sobre o referido protocolo. Informagdes
detalhadas podem ser encontradas em (ITU-TH.248 2002) e em (GROVES
2003).
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2.7 Conclusoes do capitulo 2

Este capitulo teve como propésito apresentar os principais protocolos
abertos utilizados em voz sobre IP. Cabe ressaltar que ainda existem solucdes
particulares com especificacoes ndo acessiveis. Como exemplo pode-se citar o
aplicativo peer-to-peer chamado Skype. Maiores esclarecimentos sobre o
Skype podem ser obtidos em (BASED 2004).

Como visto o protocolo RTP, responsavel pelo transporte da midia, nao
apresenta informagdes sobre qualidade de voz. Os protocolos RTCP e RTCP-
XR apresentam estas informacdes, mas ndao sao de uso obrigatério.

Segundo (DALGIG 1999), numa comparacao entre o padrao H.323 e o SIP,
observa-se que o H.323 possui uma definicdo mais rigorosa dos servicos
suplementares e uma melhor compatibilidade e interoperabilidade com a
telefonia convencional. Observa-se também que, por outro lado, o SIP traz
como vantagens a flexibilidade para adicionar novas caracteristicas e a maior
facilidade de implementacéao e depuragao.

Os protocolos de controle de Gateway nasceram pela necessidade das
redes IP se interconectarem com sistemas de telefonia convencional. Os
protocolos de controle de Gateway fornecem um controle remoto dos fluxos de
midia para o transito entre redes IP e redes de telefonia convencional.

A diferenca fundamental entre os protocolos de controle de Gateway e 0s
protocolos de sinalizacdo é que estes Ultimos iniciam e gerenciam as
chamadas, e os primeiros definem como os fluxos de midia destas chamadas
sao iniciados e conduzidos entre redes IP e outras redes.

Todas estas caracteristicas dos protocolos de VolP sdo levadas em
consideracao no método a ser apresentado no capitulo 8.



3 FATORES DE QUALIDADE DE VOZ

A qualidade de uma conexdo de voz € afetada diretamente por diversos
fatores. O trafego de voz é extremamente sensivel a atrasos e um pouco mais
tolerante a perda de pacotes do que o transporte de dados. Também pode-se
observar que certos fatores sao independentes da tecnologia adotada como
por exemplo, aspectos do comportamento humano ou ruidos externos durante
a transmissao ou recepc¢ao da ligagao.

Sao apresentados a seguir os principais fatores dependentes da tecnologia
adotada para o transporte de voz.

3.1 Perda de Pacotes

As duas principais causas de perdas de pacotes em redes IP sdo os
descartes de pacotes por roteadores e switch routers, provocados por erros,
congestionamentos, etc, e por perdas ocorridas na camada 2 (PPP - Point — to
— Point protocol, Ethernet, Frame Relay, ATM, etc.) durante o transporte dos
mesmos (SAWASHIMA 1997).

Outro ponto importante é que, para aplicacées multimidia em tempo real,
pacotes que chegam muito atrasados em relacao ao instante de tempo em que
deveriam ser reproduzidos no lado receptor, tornam-se inuteis, e
consequentemente sdo descartados, sendo considerados pacotes perdidos sob
o ponto de vista do receptor. Portanto, ao se avaliar a qualidade de voz, nao
basta computar os pacotes perdidos sob o ponto de vista da rede de
transmiss&do, mas também em relacdo a camada de aplicagdo (MIRAS 2002).

Em aplicacbes como VolP, a perda de pacotes impacta na qualidade das
ligacbes, sendo caracterizada pelo surgimento de cortes ou periodos de
siléncio na fala. Os efeitos da perda de pacotes variam de acordo com a
freqUéncia e a distribuicao da perda, além do tipo de codec utilizado. A perda
de apenas 1% dos pacotes de uma ligacdo com codec G.711 pode degradar
significativamente a qualidade da mesma. Codecs que utilizam técnicas de
compressao podem apresentar uma degradacao ainda maior com a mesma
perda de pacotes(THORELL 2005).

No caso de uma pequena ocorréncia de perda de pacotes a maneira mais
simples de tratamento € reproduzir a amostra anterior. Para perdas maiores,
foram desenvolvidas outras técnicas, como a técnica chamada Packet Loss
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Concealment (PLC), que faz uma interpolacdo entre as ultimas amostras de
som recebidas prevendo assim a amostra perdida.

3.2 Perda em Rajadas

A ocorréncia de determinados fatores na infra-estrutura de redes durante
um periodo de tempo longo podem causar a perda de varios pacotes
consecutivos. A perda de pacotes em rajada provoca a degradacédo na voz, de
modo que até mesmo codecs com algoritmos de correcdo de perdas nao
conseguem minimizar seu efeito. Cox e Perkins compararam o impacto da
perda de pacotes distribuida randomicamente ao longo de uma ligacao em
relacdo a perda em rajadas, utilizando os codecs G.711 (COX 1999).

Foi constatado que, para taxas de perda muito baixas, a qualidade das
ligacbes com perda de pacotes em rajadas foi mais bem avaliada
subjetivamente do que as ligagdes com perdas randomicamente distribuidas.
Tal efeito ocorre pois uma rajada de curta duracdo tem um impacto ndo muito
maior do que a perda de um Unico pacote, além de existirem grandes periodos
de transmissao normal entre as perdas. No entanto, quando a perda ultrapassa
o limite de 3%, pode-se observar que a perda de pacotes em rajadas tem um
impacto muito superior do que a perda de pacotes distribuida aleatoriamente,
como pode ser visto na Figura 3.1 (DAVID 2003).
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Figura 3.1: Perda por Rajada versus perda Aleatoriamente Distribuida
(DAVID 2003)

A figura 3.2 apresenta um exemplo de um grafico com medicbes de
qualidade de voz, utilizando o método PESQ de avaliacao de qualidade de voz,
em um ambiente real usando codecs G723.1 e G729. Este exemplo foi retirado
de (FERNANDES 2003). O método PESQ ¢€ apresentado em detalhes no item
4.2.4 PESQ.
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Figura 3.2: Valores PESQ para comparacao entre codecs
(FERNANDES 2003)

Independente de qual codec adotado, nota-se a degradacao da qualidade
do sinal na medida que aumenta a quantidade de pacotes perdidos por rajada.

3.3 Atraso

Atraso ou laténcia refere-se ao tempo que o pacote leva para percorrer todo
0 percurso de uma rede do ponto de partida do pacote ao ponto de destino. Em
telefonia, a laténcia é o tempo médio que a voz leva para chegar até o ouvinte.
Baixos niveis de laténcia sdo imperceptiveis em uma conversacao, no entanto
valores maiores proporcionam desconforto, tornando as falas desencontradas,
dependendo do grau de interatividade do didlogo. Os grandes valores de
laténcia ndo degradam a qualidade do som de uma chamada telefénica, mas
podem causar uma falta da sincronizacao entre os clientes.

O padrao ITU-T G.114 (ITU-TG114 2000) indica os limites para os tempos
de transmissao fim-a-fim dividindo-os em trés categorias :

- De 0 até 150 ms — Aceitavel para a maioria das aplicacoes;

- De 150 até 400 ms — Deve-se estar atento ao impacto do tempo de
transmissdo na qualidade da aplicacdo. A comunicacdo entre dois
pontos que dependa de um enlace satélite se encontra contida nesta
faixa.
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- Acima de 400 ms — De forma geral € inaceitavel para aplicagdes em
rede. Entretanto, casos excepcionais com a necessidade de dois
enlaces satélites podem estar nesta faixa.

O padrao ITU-T G.114 (ITU-TG114 2000) sugere um atraso maximo
aceitavel de 150ms em um sentido (one-way delay). Entretanto, o impacto que
o atraso causa na qualidade da voz depende de outros fatores, como o grau de
interatividade da propria conversa. Para garantir que a laténcia permaneca
abaixo de 150 ms, deve ser feita uma verificacdo sobre as causas da laténcia
(KAMIENSKI 2000).

Ao projetar uma rede de multi-servico, o total de atraso sofrido por um sinal
ou pacote é a somatéria de todas as laténcias em todos os pontos da rede.
Este atraso é formado por um componente fixo e outro variavel (CISCO 2005).

A amostragem e codificacdo dos sinais de voz analdgicos em pacotes de
dados, seguido opcionalmente de compactacdo, gasta um tempo conhecido
como packetization delay. Este tempo é fixo e depende diretamente do tipo de
codificacdo e codec utilizado, variando conforme sua complexidade. Por
exemplo, um codec G711 a 64Kbits/s gasta 20 ms para o empacotamento de
240 bytes. Ja um codec G723.1 a 5,3Kbits/s gasta 30ms para o
empacotamento de 20bytes (BOGER 2005). O tempo decorrente da
descompactacao e decodificacao no lado receptor € sempre muito inferior, mas
também deve ser contabilizado (BOGER 2005).

Uma outra fonte de laténcia vem da insercéao dos bits dos pacotes de dados
nos links fisicos nos equipamentos de interconexdo (PERCY 1999). Este
atraso, também conhecido como serialization delay, € inversamente
proporcional a velocidade do link. Ou seja, quanto mais rapidos os links, mais
baixa é a laténcia. Este valor depende da tecnologia de conexao, bem como o
seu método de acesso. Por o exemplo, leva-se o tempo de 125
microssegundos para inserir 1 byte em um circuito de 64Kbits/s. O mesmo byte
colocado em um circuito Oc-3/stm-1 (155Megabits/s) é transmitido em 0,05
microssegundos. Embora este atraso ndo seja variavel (independente da
largura de banda usada), mantendo o numero de link pequeno e usando taxas
mais altas, o atraso é reduzido.

O tempo de propagacao de um sinal elétrico para percorrer o comprimento
de um meio fisico também constitui um componente fixo de atraso, conhecido
como atraso de propagacao. A velocidade de propagacao é sempre mais lenta
do que a velocidade de luz. H4 sempre um atraso na propagacao; entretanto, o
atraso somente é considerado quando o sinal (ou o pacote) viaja a uma longa
distancia. A férmula para calculo do tempo de propagacao é a seguinte:

Tempo de propagacao = L / (299300 x 6)

Onde “L” é o comprimento do enlace em kildmetros e o resultado € dado em
microsegundos.
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3.4 Variacao de Atraso ou Jitter

Componentes varidveis de atraso sao relacionados a problemas de
congestionamento na rede, ou mesmo a mudangas na sua topologia.
Roteadores e comutadores no caminho entre a origem e o destino da conexao
geram atrasos variaveis, dependendo da velocidade de comutacédo de pacotes
dos equipamentos, bem como dos retardos decorrentes de enfileiramento e
armazenamento dos pacotes durante a sua transmissdo. As cargas do trafego
da rede resultam num enfileiramento variavel. O tamanho dos buffers usados
em uma fila &€ geralmente um parametro configuravel; quanto menor o tamanho
do buffer, menor serd a laténcia. A implementacdo de um esquema de QoS
reduz o fator de atraso no buffer, dando prioridade aos pacotes de voz e, por
consequéncia, reduzindo o seu tempo de espera em filas de transmissao.
Entretanto, o atraso também pode ser originado pela quantidade de trafego que
o roteador estd tentando passar em um determinado enlace, e
conseqlentemente aumentara com a carga da rede. Com isso, torna-se
necessario reservar a largura de banda adequada e os recursos para o trafego
de voz. Se a fila usada para o trafego da voz nado estiver suportando a
demanda e essa fila estiver crescendo muito, o resultado é um aumento da
laténcia.

O tempo de transferéncia do pacote num roteador ou num buffer de switch
para a devida interface de saida pode ser outra origem de laténcia. Embora
este atraso seja geralmente pequeno, a arquitetura do roteador ou do switch
deve ser um fator a se considerar. Se um pacote deve ser armazenado como
parte de seu processamento, isso ird repercutir em uma maior laténcia.

Como ja visto, o atraso de um pacote de voz da origem até o destino ndo é
constante, pois possui componentes fixos e variaveis. Esta variacao de atraso,
conhecida como jitter, pode ser definida como o valor médio de todas as
diferencas de atrasos incrementais, do inicio da medicao até o pacote atual. Os
pacotes mais recentes tém um peso maior do que o dos pacotes menos
recentes (ROWE 1999).

O jitter é causado principalmente pela variagcdo do tempo de enfileiramento
devido a mudancas dindmicas nas cargas de trafego da rede.

Esta variacdo de atraso geralmente € solucionada através da utilizacao de
buffers no lado receptor de compensacao de jitter. Antes de serem passados
para reproducdo pelo codec, os pacotes sdo reordenados e seu compasso
reajustado de forma a receberem os tempos relativos originais do momento da
transmissao. Buffers maiores permitem compensar variagcdes maiores, mas
aumentam o atraso total da reproducdo. Para minimizar esse problema de
atraso, a maioria dos equipamentos implementa um jitter buffer adaptativo cujo
tamanho é ajustado de acordo com o jitter observado na rede, operando entre
uma faixa de valores minimos e maximos (BOGER 2005).

3.5 Eco

A qualidade de uma ligacao telefénica também é influenciada pelo efeito de
eco. O eco nao é considerado problema quando ocorre com defasagem de 16
a 20 ms em relagdo ao som original. Pelo contrario, fornece ao transmissor a
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sensacao que a conexao ainda esta estabelecida, e que esta sendo recebida
pela outra ponta. No entanto, para valores superiores a 32 ms, surge uma
sensagao de desconforto para o usuario (MIRAS 2002).

A ocorréncia de eco pode ter causa acustica e/ou elétrica.

A causa acustica é devida ao retorno de sinal de um alto- falante ou fone
de ouvido para um microfone, através do ambiente. Este tipo de eco nao
recebe tratamento (FERNANDES 2003).

O eco elétrico ocorre apenas em ambientes analdgicos. Varias podem ser
as causas do eco elétrico. A principal delas é a existéncia de hibridas de
acoplamento e separacao de sinais entre trechos com 2 (a linha do assinante)
e 4 fios (troncos telefénicos com conexdo analégica de 4 fios E&M). Nestas
hibridas ocorre retorno do sinal que chega, devido a imperfeicbes de
acoplamento (CHONG 2005). A hibrida também é encontrada dentro dos
aparelhos telefénicos analdgicos, para acoplar a linha de dois fios ao sistema
de quatro fios, de capsulas para fala e escuta. Outras fontes de eco por causa
elétrica, podem ser a inducdo entre os condutores internos do fio que liga o
aparelho telefénico ao fone ou o inadequado casamento de impedancias entre
a interface analdgica da central telefénica e o aparelho(FERNANDES 2003).

O eco elétrico pode receber tratamento através de supressores ou de
canceladores de eco. Os supressores sao dispositivos que apds detectarem
sinal sendo transmitido num sentido, atenuam no sentido inverso o retorno
deste sinal, praticamente inibindo a percepcao do sinal de eco. Os
canceladores de eco sao mais sofisticados que 0s supressores, e normalmente
se encontram na porcao digital da rede. Sua funcao é subtrair do sinal recebido
o sinal coincidente que foi transmitido anteriormente(FERNANDES 2003).

3.6 Momento da falha

O momento da ocorréncia da falha também influencia na avaliacdo da
qualidade de voz de uma determinada conexado. O cérebro humano da maior
prioridade a informagdes mais recentes, (BADDELEY 1997). Assim ligagdes
com falhas ocorridas no seu final tendem a ser mais mal avaliadas do que
outras. O laboratério de pesquisas da AT&T também realizou um estudo que
comprova este efeito : a qualidade de uma mesma mensagem foi considerada
pior na medida que um mesmo ruido era introduzido cada vez mais préximo do
final desta mensagem (ROSENBLUTH 1998).

Outro estudo, realizado nos laboratérios da France Telecom demonstra que
melhorias nas condigdes da ligacdo ndo sdo percebidas de imediato. E
necessario um periodo de aproximadamente 5 segundos de diferenca em
relacdo ao momento de transicdes da qualidade da ligagdo de boa para ruim e
de 15 segundos em transicdes de qualidade ruim para boa (FRANCE 2000).
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3.7 Peculiaridades dos codecs

Os codificadores de voz, normalmente conhecidos como vocoders, no lado
transmissor, convertem os sinais analdgicos em sinais digitais e transformam
estes sinais em pacotes de dados, utilizando um determinado algoritmo de
codificacdo. No lado receptor eles realizam a fungao inversa. Alguns algoritmos
de codecs reduzem a banda necessaria para a transmissdo através da
supressdao de informacdes redundantes ou menos relevantes. A taxa de
compressao obtida é determinada por fatores como, por exemplo, qualidade da
voz requerida, capacidade computacional de equipamento para a codificacdo e
atraso maximo tolerado. Quanto maior a reducao de largura de banda obtida,
maior o custo computacional do codec, conseqlientemente, maior o atraso
gerado pelo processo de codificacdo. Codecs que ao invés de transmitir uma
representacdo do formato da onda do sinal de voz, transportam uma
representacao subjetiva do som original, para obter taxas reduzidas de
transmissao, tem maior sensibilidade a fatores de degradacédo como perda de
pacotes, por exemplo. Ao se avaliar a qualidade do servico VolP, tais fatores
devem ser levados em consideracao.

Alguns codecs tém a capacidade de reconhecer periodos de siléncio (VAD
:Voice Activity Detection) e nao transmitem nada neste periodo, gerando
economia na banda consumida durante a transmissédo de até 50% (BOGER
2005)(PRACHT 2001). O codec, apos detectar um periodo de siléncio, pode
perder o inicio de uma palavra. Este efeito é conhecido como FEC (front end
clipping) (ROSENBLUTH 1998). O tempo de espera para se identificar um
periodo de siléncio € conhecido como HOT (hold-over time). O HOT, quando é
excessivo, reduz a economia de banda obtida. Por outro lado, quando o HOT é
muito pequeno, a reproducao gerada é muito picotada, pois qualquer pausa
entre palavras € considerada um periodo de siléncio (ROSENBLUTH 1998).

O VAD, quando ha longos periodos de siléncio, pode causar a sensagao de
perda de conexao por parte do usuario receptor. Para minimizar este efeito, o
codec do lado receptor pode gerar um ruido de conforto, dando a sensacao ao
usuario que a conexao permanece ativa (ROSENBLUTH 1998).



4 METODOS DE AVALIAGAO DA QUALIDADE DE VOZ

Este capitulo trata dos métodos de avaliacao da qualidade de voz oferecida
por uma rede IP. Num primeiro momento os métodos sao apenas descritos,
sem nenhuma avaliagdo critica. No final do capitulo, ap6s a apresentagcao de
todos os métodos, € realizada uma analise critica e comparativa sobre os
mesmos.

Estes métodos podem ser divididos em dois grupos : os métodos subjetivos,
baseados na avaliacdo de pessoas através da audicdo, e métodos objetivos,
baseados em modelos matematicos. Os métodos objetivos podem ser
intrusivos ou nao intrusivos (SUN 2004). A figura 4.1 mostra a classificacao
destes métodos.

Medicao de Qualidade da fala

Meétodos Objetivos

Métodos nao-Intrusivos

v v

Métodos Intrusivos

Métodos Métodos Métodos
Baseados em Baseados em Baseados em
Parametros Sinais Comparacio

Figura 4.1: Classificacdo de Métodos de Medicao
(SUN 2004)

Como se vé na figura 4.1, os métodos nao intrusivos podem ser baseados
em parametros ou em sinais, e 0os métodos intrusivos sdo baseados em
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comparagao. A figura 4.2 mostra a forma de coleta de dados destas trés
categorias de métodos objetivos.

falante falante padrdo

Rede .
Rede l’ Medidor [ Rede Medidor Medidor [

sl

ouvinte ouvinte ouvinte

(a) (b) (c)

Figura 4.2-Métodos baseados em:(a) Parametros, (b) Sinais, (c) Comparacao
(SUN 2004)

O método subjetivo mais comum é o teste ACR (Absolut Category Rating)
de onde surge o MOS (Mean Opinion Score). Em alguns casos é utilizado o
DCR (Degradation Category Rating) que gera o DMOS (Degradation Mean
Opinion Score). Ainda existe o CCR (Comparison Category Rating). Este
ultimo, o CCR, compara pares de arquivos e produz o CMOS (Comparison
Mean Opinion Score) (SUN 2004). Os métodos ACR e DCR sao apresentados
em detalhe nos itens 4.1.1 e 4.1.2 respectivamente.

4.1 Mensuracao Subjetiva da Qualidade da Fala
Os métodos subjetivos servem como referéncia para os métodos objetivos.

A recomendacdo P.800 do ITU-T (ITU-TP800 1996) descreve Vvarios
métodos e procedimentos subjetivos de avaliacdo de qualidade da fala.
Segundo (SUN 2004), dos métodos descritos na recomendacéo P.800 os mais
comumente usados sdo o0 ACR e o DCR, apresentados a seguir.

4.1.1 ACR -MOS

Para um teste de escuta com taxa de categoria absoluta (Absolute Category
Rating - ACR), ouvintes nao treinados escutam mensagens pré-gravadas e
opinam quanto a qualidade delas. A médias da opinido destes ouvintes da
origem ao MOS.

Assim, o MOS, Mean Opinion Score, € um método subjetivo, baseado na
opinido de um conjunto de avaliadores, que escutam individualmente, e varias
vezes, ligacbes com mensagens pré-gravadas. O valor médio destas
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avaliagdes, que fica entre 1 e 5, representa a qualidade da ligacdo. A
recomendacao ITU P.800 (ITU-TP800 1996) descreve este método e a
recomendacgao P.830 (ITU-TP830 1996) apresenta os testes mais especificos
para uma analise subjetiva de codificadores de audio.

A quantidade minima recomendada de avaliadores € de 100 pessoas e a
lista de sentencas (de 2 a 3 segundos cada) recomendada € de no minimo 2 e
no maximo 5 (FERNANDES 2003).

A escala de valores para a avaliacao de qualidade da conexao e da clareza
de voz obtida é a seguinte :

- 1 =péssima : impossivel de entender, independente do esforgo realizado
- 2 =Ruim : esforgo consideravel exigido

- 3 = Razoavel : esforco moderado exigido

- 4 =Bom : necessario prestar atencao, esforco nao significativo exigido

- 5 = Excelente : completo relaxamento, nenhum esfor¢o exigido

Para ligacées VolP, os valores considerados satisfatérios ficam entre 3,5 e
4,2 (ITU-TP830 1996).

Os testes de MOS, justamente por serem subjetivos, apresentam algumas
desvantagens. Fatores como o estado de espirito do avaliador, o idioma
utilizado, o perfil do dialogo (coloquial, técnico, com numeros, etc) influenciam
consideravelmente no resultado final (ITU-TP830 1996). Para minimizar estes
fatores, € necessario um grande numero de avaliadores, o que torna o
processo caro e complexo. Isto despertou a busca por métodos obijetivos e
automatizados.

4.1.2 DCR - DMOS

Quando amostras de voz de boa qualidade sdo avaliadas, O ACR tende a
ser ineficiente para detectar pequenas diferencas. Nestes casos pode se usar
entdo a taxa de categoria de degradacao (Degradation Category Rating -
DCR). O procedimento DCR usa uma escala de incémodo e uma referéncia de
qualidade. Os ouvintes avaliam o nivel de incdmodo ou degradacao
comparando as amostras de voz com uma referéncia. Os niveis de degradacao
correspondem a escala mostrada a seguir (SUN 2004):

- 5 =som inaudivel

- 4 = som audivel mas ndo incbmodo
- 3 =som levemente incbmodo

- 2 =som incédmodo

- 1 =som muito incébmodo

A média de opinides dos ouvintes no teste DCR é chamada de DMOS
(Degradation Mean Opinion Score ).
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4.2 Mensuracao Objetiva Intrusiva da Qualidade da Fala

Os métodos obijetivos intrusivos normalmente usam dois sinais de entrada
no Sistema Medidor, um sendo o sinal de referéncia e o outro o sinal
degradado retirado da saida da rede em teste. Estes métodos sdo chamados
intrusivos porque injetam sinais de teste(o sinal de referéncia) na rede. Estes
métodos sdo mais acurados para medidas de qualidade percebida de voz fim-
a-fim e sdo inadequados para monitoracédo de trafego da rede.

A seguir sao apresentados os métodos objetivos intrusivos PSQM, PSQM+,
MNB, PAMS e PESQ.

4.2.1 PSQM e PSQM+

O método PSQM (Perceptual Speech Quality Measurement), tem por
objetivo reproduzir a percepcdao humana dos sons para o0 julgamento da
qualidade de voz. Este método de apuragédo foi considerado consistente e
passou a ser conhecido como a recomendacao P.861 do ITU-T (ITU-TP861
1996) (BEERENDS 1994).

O PSQM faz a comparacéao entre os sinais da fonte e o resultante da saida
do codec. Ele é um processo matematico que consegue prever resultados de
testes subjetivos, como os do padrao P.830. A escala de valores é diferente da
adotada pelo MOS. O esquema de funcionamento do modelo PSQM, usa a
gravagdo de mensagens com as mesmas caracteristicas especificas para
testes MOS do padrdo ITU P.830. Esta mensagem € processada por um
codificador. O sinal original e o sinal codificado sdo submetidos ao algoritmo de
comparacdo do PSQM. As comparagdes sao realizadas em pequenos
segmentos sincronizados, levando em consideragdo ndo apenas 0 espectro,
como também a sensibilidade auditiva humana, como frequéncia e loudness. A
comparacao assume valores de zero a infinito, representando a distancia entre
0s sinais de entrada e saida dos codificadores. O valor zero representa sinais
idénticos, sem nenhuma degradacao. Quanto mais alto é o valor gerado pelo
PSQM, maior € o nivel de distorcdo. Na pratica os valores maximos de PSQM
variam entre 15 e 20 (ANDERSON 2002).

O PSQM ¢é adequado para avaliar o tipo de codec e propriedades
especificas da mensagem, tais como idioma.

O método PSQM nado € adequado para medir a qualidade da voz em
situacdées que envolvem ruidos de fundo, fontes simultdneas de mensagens,
atraso, jitter ou perda de pacotes.

Como o PSQM néo leva em consideracao fatores que causam distorcao do
sinal original, como a perda de pacotes, ele tende a reportar uma qualidade
melhor que uma interpretacdo humana faria. Esta caracteristica deu origem ao
aparecimento do PSQM+ (BEERENDS 1997).

O PSQM-+ incorporou alteracées que o tornam sensivel a falhas relativas a
perda de pacotes e variagdo de atraso, dando resultados mais proximos aos do
MOS obtidos em testes subjetivos (ANDERSON 2002).
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Em 1999, a KPN Research aprimorou o PSQM+, para melhorar seu
funcionamento em testes sob condi¢cdes reais de rede. Esta nova versao
recebeu o0 nome de PSQM99 (FERNANDES 2003).

4.2.2 MNB

O MNB (Measuring Normalizing Blocks) é uma técnica alternativa ao PSQM,
baseada num relatério do grupo de estudo 12 do ITU-T (ATKINSON 1997). O
método MNB se adequa melhor para medir o impacto na clareza da voz porque
leva em consideracado outros fatores nao tratados pelo PSQM original, tais
Como erros nos canais de comunicacao ou codecs com taxas de transmisséo
inferiores a 4 Kbits/s (VORAN 1999).

4.2.3 PAMS

O método PAMS (Perceptual Analysis Measurement System) foi
desenvolvido pelo mesmo centro de pesquisa que fez o PSQM, o KPN
Research, e foi aprimorado pela British Telecommunications (BEERENDS
2000).

O PAMS é semelhante em alguns aspectos ao PSQM, porém utiliza
técnicas diferentes para processamento do sinal e simulacdo da percepcao
humana (BEERENDS 2000). O sinal de entrada utilizado segue o especificado
no padrao P.830. O PAMS exige volume constante do sinal de entrada e
inexisténcia de ruido de fundo. A perda de pacotes, o jitter e a distorcao
causada pelo codificador sdo considerados e refletem no resultado da
avaliacdo. O atraso e a variagao lenta do atraso ndo sdo medidas pelo PAMS.

A escala de resultados do PAMS é a mesma utilizada pelo MOS.

4.2.4 PESQ

O modelo PESQ (Perceptual Evaluation of Speech Quality) foi desenvolvido
conjuntamente entre a British Telecommunications e a KPN Research, e
posteriormente submetido ao ITU-T, passando a ser o padrao P.862
(BEERENDS 2000) .

O PESQ é adequado para todos os tipos de codecs, bem como para avaliar
atraso variavel, perda de pacotes ou células e erros em canais de transmissao.

PESQ combina a consideracdo dada ao jitter no método PAMS com uma
apurada modelagem da percepcao humana oriunda do modelo perceptual do
PSQM99 (ANDERSON 2002)(FERNANDES 2003).

O PESQ faz a comparagéo entre um sinal original e um sinal degradado,
oriundo de um sistema de comunicagdo. O Resultado € uma predicao da
percepcao de qualidade que seria obtida num teste subjetivo de escuta
(FERNANDES 2003).
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Os atrasos entre os sinais sao tratados por um algoritmo de alinhamento de
tempo. O sinal degradado é alinhado no tempo e no nivel de poténcia
(HOLLIER 2002), e tratado por um modelo perceptual (RIX 2002) para depois
ser comparado com o sinal original, conforme mostra a figura 4.3 .

A modelagem perceptual transforma os sinais de origem e degradado em
representacdes internas de acordo com a percep¢cao humana, comparando a
diferenca entre o0s sinais. Esta modelagem inclui mapeamento tempo-
frequéncia (similar ao PSQM), deformagdo no dominio da freqUéncia,
compressdo na escala da intensidade com uma deformacdo nao-linear
proporcional a escala em dBm para refletir a sensibilidade humana e trato da
distorcdo que o sinal degradado apresenta em relagdo ao original
(FERNANDES 2003).
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orlginal dispositivo degradada

==
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individuo medelo

T

modelo Representacdo interna ™
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—*| Alinhamento internz, correlacionada a p| Modelo LRkl N
__y| detempo diferenga audivel cognitive
alfags estimads
saida -
L modelo .| Representagdo interna
¥l perceptual ¥l  do sinal degradado /

Figura 4.3: Filosofia basica do PESQ
(FERNANDES 2003)

O PESQ permite avaliar a interferéncia da perda de pacotes e da variacao
de atraso no sinal recebido. O atraso propriamente dito ndo é avaliado, por
conta do alinhamento temporal dos sinais a serem comparados. Este
alinhamento deixa passar apenas as variacdes (FERNANDES 2003).
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4.3 Mensuracao Objetiva Nao-Intrusiva da Qualidade da Fala

Nos métodos objetivos intrusivos o trafego normal da rede tem que ser
interrompido durante o teste. Nos métodos néo intrusivos ndo é necessario
nem parar o trafego normal, nem introduzir um sinal de referéncia. Por isso
estes métodos sdo apropriados para a monitoracao do trafego normal (SUN
2004).

Ha duas categorias de métodos néao-intrusivos. Um deles, mostrado na
figura 4.4 como “(Método 2)”, retira a predicdo da qualidade da fala
diretamente das variacoes dos parametros da rede IP (perda, jitter e atraso) e
de parametros nao IP (codec, eco e idioma). Seu propdsito € estabelecer uma
relacdo entre a qualidade percebida e parametros IP e nao-IP (SUN 2004).
Exemplos deste tipo de método sdo o Modelo E e o Modelo de Rede Neural
Artificial (ANN — Artificial Neural Network ) apresentados nos itens 4.3.1 e 4.3.2
respectivamente.

Outra abordagem é predizer a qualidade da fala diretamente do sinal de voz
degradado, usando métodos de processamento digital de sinais, mostrado na
figura 4.4 como “(Método 1)”. O P.SEAM, apresentado no item 4.3.3, € um
exemplo deste tipo de método.

Fa——

TI/El
i, PSTN r Rede IP _Lu
| |
(Método 1)| Preditor de Preditor de | \gtodo 2)
Qualidade Qualidade
* MOS * MOS

Figura 4.4 : Métodos Nao-Intrusivos
(SUN 2004)

A seguir sdo apresentados os métodos objetivos ndo-intrusivos : o Modelo
E, o Modelo E Extendido e o Modelo de Rede Neural Atrtificial.

4.3.1 Modelo E

O Modelo E foi proposto pelo ETSI (1996) e depois transformado em
recomendacao ITU-T (ITU-TG107 2005). Este modelo baseia-se no conceito de
que “fatores psicoldégicos numa escala subjetiva sdo aditivos” (ITU-TG107
2005), ou seja, os fatores de perda de qualidade podem ser computados
separadamente, mesmo estando correlacionados (COLE 2001). O resultado
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do modelo € um fator escalar R (R-factor), que varia de 0 (pior caso) a 100
(excelente). O Fator R se relaciona com o0 MOS conforme a tabela 4.1 .

Em termos praticos pode-se considerar o intervalo tipico do fator R entre 50
e 94 pois valores abaixo de 50 sdo considerados inaceitaveis e ligacdes
telefébnicas ndo ultrapassam o valor 94 (ANDERSON 2002). A telefonia
convencional obtém um MOS no pior caso de 3.6, sendo que a meta a ser
alcangada é um MOS superior a 4,0 (ANDERSON 2002).

Tabela 4.1: Relacao entre fator R e MOS

Fator R Nivel de satisfacdo MOS
90 a 100 Muito satisfeitos 43a45
80 a 90 satisfeitos 40a4.3
70 a 80 Alguns usuarios insatisfeitos 3.6a4.0
60 a 70 Muitos usuarios insatisfeitos 3.1a3.6
50 a 60 Praticamente todos insatisfeitos 2.8a3.1
0a50 Nao recomendado 1.0a2.8

O Fator R é calculado a partir da seguinte equacéo (ITU-TG107 2005):
R=(Ro—1Is)—Id—1le +A

Onde :

Ro ¢ a relacao sinal ruido.Segundo a G.107 o valor padrao é de 94,77;

Is é o fator de degradacédo oriundo da quantizacao da voz. Valor padrao de
1,41 segundo a G.107;

Id corresponde a degradagédo causada pelo atraso, e pode assumir valores
tipicos de 0 a 60, segundo a G.107;

le representa a distorcdo no sinal devido aos codecs, perda de pacotes, e
buffers de reproducdo e compensacao de jitter. A G.113 fornece valores
provisoérios de le para alguns codecs, por exemplo : G.771= 0, G.729-A= 11 ,
G.728.1-5.3= 19;

A corresponde a quanta degradacgao o usuario esta disposto a aceitar frente
as vantagens do uso de determinada solucao. Este fator varia de 0 a 20.

Os fatores Ro e Is séao intrinsecos do proprio sinal de voz e ndo dependem
do meio de transmissdo, consequentemente s&o considerados irrelevantes
quando se compara telefonia convencional com voz sobre IP (ANDERSON
2002). O fator A (advantage factor), para efeito de comparacdao com PSTN,
também pode ser ignorado (ANDERSON 2002).

O Modelo E segue uma conexao de referéncia onde sao apresentados os
parametros de transmissdo usados como entrada de um modelo computacional
conforme mostra a figura 4.5.
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A descrigdo dos termos utilizados na figura 4.2, assim como seus valores

default e a faixas permitidas, se encontram na tabela 4.2, a seguir :

Tabela 4.2 : Descricdo dos parametros da figura 4.2

(ITU-TG107 2005)

Parametro Abrev. Unid. Valor Faixa
default | Permitida
Send Loudness Rating SLR dB +8 0..+18
Receive Loudness Rating RLR dB +2 -5..+14
Sidetone Masking Rating STMR dB 15 10...20
Listener Sidetone Rating LSTR dB 18 13...23
D-Value of Telephone, Send Side Ds — 3 -3 ...43
D-Value of Telephone Receive Side Dr - 3 -3 .43
Talker Echo Loudness Rating TELR dB 65 5..65
Weighted Echo Path Loss WEPL dB 110 5..110
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Parametro Abrev. Unid. Valor Faixa
default | Permitida

Mean one-way Delay of the Echo Path T ms 0 0...500
Round-Trip Delay in a 4-wire Loop Tr ms 0 0...1000
Absolute Delay in echo-free Connections Ta ms 0 0...500
Number of Quantization Distortion Units qdu - 1 1..14
Equipment Impairment Factor Ie - 0 0..40
Packet-loss Robustness Factor Bpl - 1 1..40
Random Packet-loss Probability Ppl % 0 0..20
Burst Ratio BurstR - 1 1...2
Circuit Noise referred to 0 dBr-point Nc dBmOp =70 -80 ...—40
Noise Floor at the Receive Side Nfor dBmp —64 -
Room Noise at the Send Side Ps dB(A) 35 35...85
Room Noise at the Receive Side Pr dB(A) 35 35..85
Advantage Factor A - 0 0..20

As férmulas de calculo dos componentes da equacao do fator R, utilizando
os parametros da tabela 4.2, sdo apresentados em detalhes em (ITU-TG107
2005).

O Modelo E ¢é utilizado atualmente como ferramenta de apoio para
planejamento de capacidade e monitoracdo de desempenho de servicos de voz
(ANDERSON 2002).

4.3.2 Extended E-Model

O Extended E-Model (ETSI 2002) € uma extensao proposta ao Modelo E
que leva em consideragcdo a distribuicdo do atraso e das perdas, e também
aspectos humanos como por exemplo o efeito memaoria (CLARK _1 2001).

Em testes de comparagéo realizados pela empresa Telchemy (Telchemy
2003), comparando o Extended E-Model com o E-Model verifica-se que o0s
valores estimados pelo Extended E-Model sdo muito mais proximos aos do
MOS do que os valores calculados através do E-Model como pode ser visto na
figura 4.6. O Extended E-Model usado foi implementado através do software
Vgmon (CLARK_2 2001), da Telchemy.

O Extended E-Model (CLARK_2 2001) estabeleceu quatro novos conceitos :

- Qualidade instantanea : leva em conta a perda de pacotes ou outros fatores
de degradacao.

- Qualidade percebida : é determinada pelo usuario no momento da escuta.
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Figura 4.6 : Comparacao entre o Extended E-Model (VQmon), o MOS
(Subjective) e o Modelo E

(Telchemy 2003)

- Comportamento da perda de pacotes alternantes : as perdas de pacotes
normalmente ocorrem em periodos de rajadas (burst) que se alternam com
periodos de perdas isoladas (gap) (CLARK_2 2001). Mecanismos de
compensacao de perdas (PLC) conseguem amenizar tais distorcdes em
periodos de poucas perdas, mas nao quando estas ocorrem em
rajadas(LUSTOSA 2004).

- Memodria recente : Durante pesquisas conduzidas para determinacao de
pontuacées MOS, notou-se que a qualidade percebida de uma chamada
telefénica varia de acordo com a localizacao, no tempo, das perdas. Notou-se
que distor¢cdes ocorridas no final de uma chamada tém um efeito psicolégico
negativo maior sobre os avaliadores do que distorcoes ocorridas no inicio
(LUSTOSA 2004)(ETSI 2002).

Experimentos em (CLARK_2 2001) verificou-se que o usudrio demora um
pouco para perceber a mudanca de qualidade instantanea de “bom” para
‘ruim”. Esse efeito pode ser aproximado por uma curva exponencial de
constante de tempo de 5s na transicdo de “bom” para “ruim” e de 15s na
transicao de “ruim” para “bom” (LUSTOSA 2004)(CLARK_2 2001).

A diferenga fundamental entre o E-Model e o Extended E-Model esta no
célculo do fator de perda le, como apresentado na figura 4.7. O Extended E-
Model leva em consideracao a taxa de perda em rajada e a taxa de perdas
isoladas. Estes fatores passam por um modelo de percepg¢do que simula o
comportamento humano e o efeito memdéria recente a estas manifestagoes.
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Figura 4.7 : Modelo computacional do Extended E-Model
(CLARK-VDC 2005)

A sigla “LQ” que aparece na figura 4.7 refere-se a Qualidade de Escuta
(Listening Quality) e a sigla “CQ” refere-se a Qualidade da Conversagéo
(Conversational Quality). A Qualidade da Escuta e a Qualidade da Conversao
estdo explicadas nos itens 5.1.1 Qualidade da Escuta e 5.1.2 Qualidade da
Conversacao.

4.3.3 Modelo de Rede Neural Artificial

Ao contrario do modelo E ( um modelo matematico/computacional estatico )
, 0 modelo de Rede Neural Artificial (ANN) pode se adaptar dinamicamente ao
ambiente de rede IP, por ter a capacidade de aprender.

Um modelo ANN pode ser construido por aprendizado de relacées nao-
lineares entre qualidade percebida da voz (por exemplo MOS) e uma variedade
de parametros de rede ou de parametros relativos a voz (SUN 2004).

Redes neurais artificiais tem sido utilizadas com sucesso em problemas de
engenharia tais como reconhecimento de voz e imagem, controles adaptativos,
detecgdes, estimativas, e areas de telecomunicagbes tais como controle de
fluxo e de admissao de chamadas ATM (NORDSTROM 1995), (NEVES 1995),
previsdo de trafego para servicos multimidia (DOULAMIS 2003), (PARLOS
2003) e controle de trafego (YOUSEFIZADEH 2002), (YOUSEFIZADEH 2003).
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As principais aplicagdbes de ANN podem ser classificadas em trés
categorias: classificacao e reconhecimento de padrdes, predicao, e controle e
otimizagéao.

A estrutura basica de um modelo ANN ¢é ilustrada na figura 4.8. Os
parametros de entrada podem ser taxa de pacotes perdidos, tamanho dos
pacotes, atrasos, tipo de codec, idioma, eco, ruido, etc. O jitter normalmente é
transformado em pacotes perdidos ou atraso (SUN 2004).

Pacotes perdidos
Tamanho dos pacotes
Atraso

Tipo de CODEC

Idioma

MOS

Eco/ruido

Figura 4.8 : Diagrama conceitual do modelo ANN
(SUN 2004)

Os modelos ANN em (MOHAMED 2002) prometem predizer a qualidade de
voz e video através de parametros de rede e parametros nao-IP, mas
dependem de testes subjetivos para criar 0s contextos de treino.
Lamentavelmente os testes subjetivos sdo caros e consumidores de tempo
assim os resultados dos cenarios de treino sao limitados e nao cobrem todos
0Ss possiveis cendrios reais de rede. O impacto da variedade de parametros de
rede e de parametros nao-IP na qualidade percebida da voz permanece
nebuloso. Além disto, o desenvolvimento dos modelos ANN foram baseados
em um numero limitado de codecs e podem predizer somente a qualidade de
escuta num sentido, de acordo com (SUN 2002). H4 uma necessidade nao
coberta ainda, de modelos de qualidade de conversacao para contabilizar a
interatividade entre falantes, segundo (SUN 2004).

4.3.4 P.SEAM

Percebendo a necessidade de um padrédo ndo-intrusivo de medigdo de
qualidade de voz baseado diretamente no sinal de voz degradado, o ITU-T
anunciou em 2002 uma competicdo aberta em busca do algoritmo o mais
preciso possivel para esta medicao, que trabalhasse sob uma extensa faixa de
condigbes de rede. Em 2003 as empresas Psytechnics, Opticom e SwissQual
fizeram um acordo combinando suas experiéncias com seus modelos
individuais para criar o melhor algoritmo possivel. Cada companhia contribuiu
com seu algoritmo, a Psytechnics com o NiQA ( Non-Intrusive speech-Quality
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Assessment ) (GRAY 2000), a SwissQual com o NiNA ( Non-INtrusive speech
quality Assessment) e a Opticom com o P3SQM ( Perceptual Single Sided
Speech Quality Measure - desenvolvido em parceria com a KJPN Research ).
A combinacédo dos trés algoritmos n&o-intrusivos resultou na recomendacao
P.563 do ITU-T (HOLUB 2004).

O modelo P.563 (ITU-TP563 2004) ou P.SEAM (Single Ended Assessment
Model) € um método nao-intrusivo baseado em sinais, fazendo medidas no
lado do ouvinte, sem a necessidade de nenhum sinal de referéncia. Em
contrapartida ao fato de perder alguma precisdao se comparado a métodos
intrusivos como o PESQ, o novo método baseado em sinais tem a enorme
vantagem de poder realizar medicées em praticamente qualquer ponto da rede
com qualquer sinal de voz numa situacéao real de uso (OPTICOM 2004).

O P.563 é baseado nos mesmos principios fundamentais da percepgao
humana usados em modelos intrusivos, como o PSQM, o PAMS e o PESQ.

O método P.563/P.SEAM pode ser dividido em 4 blocos, mostrados na figura
4.9 : pré-procesamento, analise de distorcoes/extracdo de parametros, escolha
da distorcdo dominante, e determinagao da qualidade estimada.

Deteccdo de
N ¢

Voz nio natural

Pré- > Anélise de
proces- Ruido
samento

Interrupcodes e

ke Siléncios l l
\ A 4
Deteccao Determinacao
deteccdes Distor¢io  |——p] Da Qualidade
Dominante Estimanda
1
os

Figura 4.9 : Diagrama em blocos do P.563
(OPTICOM 2004)

No pré-processamento o sinal de voz é capturado e separado do sinal de
audio, e o nivel de amplitude é adequado.

Na analise de distor¢cdes/extracao de parametros é realizada uma analise de
trato vocal, detectado “voz de rob6”, analisada a relagcédo sinal/ruido estatica e
por segmento de voz, e detectada interrupgdes no sinal e periodos de siléncio.
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Na escolha da distorcdo dominante verifica-se qual distorcdo tem maior
peso no segmento analizado. Isto é feito porque se aproxima do julgamento
humano da qualidade da voz.

Na determinacdo da qualidade estimada correlacionam-se todas as
distorcdes levando-se em conta a distorcdo dominante.

Este tipo de algoritmo exige uma capacidade significante de processamento,
da ordem de 100MIPs por chamada analisada, além de uma grande
quantidade de meméria. Para muitas aplicacbes isto é impraticavel e nestes
casos uma abordagem de andlise baseada somente em parametros é
aconselhada(CLARK-VQM 2005).

4.4 Métodos de Avaliacao em fase de Padronizacao

A seguir sdo apresentadas breves descricdes sobre dois métodos em fase
de padronizacédo no ITU-T : o P.AAM e 0 P.VTQ.

4.4.1 PAAM

O método P.AAM (Acoustic Assessment Model), ainda nao terminado, é
uma extensado do P.862/PESQ tendo como novidade a inclusdo de interfaces
acusticas. O PESQ prové avaliacao de qualidade fim-a-fim de sinais da banda
de voz em interfaces elétricas de componentes de rede. A extensao P.AAM ira
suportar a funcionalidade de avaliagdo acustica para terminais incluindo
telefones, fones de ouvido, e conjuntos fones-de-ouvidos/microfone (hands-
free). E possivel que a versdo acustica baseada no modelo P.862/PESQ
original torne-se um novo padrao do ITU, o padrao P.863 (OPTICOM 2004).

Apés varios estudos e artigos, Antony Rix, co-autor do PAMS e do PESQ,
juntamente com John Beerends , co-autor do PSQM e do PESQ, e ainda
Thomas Goldstein, apresentaram um esboco para a recomendagdo P.AAM
para o ITU-T em julho de 2003 (GOLDSTEIN 2003). Em maio de 2004 , no
ICASSP (International Conference on Acoustics, Speech, and Signal
Processing- Quebec, Canada), Goldstein e Rix apresentaram um artigo
atualizado sobre o P.AAM (GOLDSTEIN 2004).

Jens Berger afirmou na apresentacao “Future work on objective speech
quality measurements in ITU no Workshop on Wideband Speech Quality in
Terminals and Networks : Assessment and Prediction-Mainz-Alemanha, em
junho de 2004, que os trabalhos no P.AAM foram suspensos em 2004 por
conta de desacordos nos cendrios de teste a serem usados (BERGER 2004).

442 P.VTQ

O ITU-T esté trabalhando na padronizacao de uma metodologia de medigcéao
de qualidade objetiva baseada somente em informagdes de pacotes IP (sem
avaliar a fala contida dentro do pacote) para uso em monitoracdées de qualidade
em tempo real. Esta padronizacao estd sendo chamada provisoriamente de
P.VTQ (Voice Transmisison Quality). Segundo (TAKAHASHI 2004), na fase de
sele¢do do algoritmo, foram escolhidos dois candidatos : o PsyVolP (BROOM
2003) e o VQmon (CLARK_2 2001). Alan Clark, criador do VQmon, em
(CLARK-IT 2005), informa que o VQmon foi incorporado como subset do
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P.VTQ. Ole Lauridsen em (LAURIDSEN 2004) e Mike Hollier, da Psytechnics,
criadora do PsyVolP, em (HOLLIER 2005), apresentam o PsyVolP como sendo
o proprio P.VTQ. O ITU-T ainda nao terminou a recomendacao.

A seqguir é apresentada uma descricdo apenas do PsyVolP, visto que o
VQmon ja foi apresentado em 4.3.2 Extended E-Model.

O PsyVolP é um conjunto de componentes de Software para avaliacédo e
gerenciamento de Qualidade de fala em VolP. O PsyVolP opera monitorando
chamadas VolP em tempo real para determinar a qualidade da fala em
diversos pontos da rede (BROOM 2003).

O nucleo do PsyVolP foi concebido como uma grande probe, um grande
monitor. Este monitor combina componentes de software que capturam
pacotes, extraem fluxos de chamada, parametros de degradagédo de VolP, e
predicoes de qualidade de fala. O monitor foi projetado para rodar dentro de
equipamentos de teste de rede ou elementos de rede VolP (BROOM 2003).

A arquitetura do monitor estd mostrada na figura 4.10. Pacotes séao
capturados da rede e passam para o0 médulo de identificacdo de chamadas que
mapeia os pacotes de uma chamada especifica. O bloco de pré-
processamento extrai informacdes necessarias ao resto do monitor e o resto
dos pacotes pode ser descartado. Pacotes fora da sequiéncia sdao enviados
para um buffer de “resseqienciamento” permitindo que os pacotes sejam
processados na sua ordem original. O bloco de deteccao de atividade de voz
(VAD- Voice Activity Detection) permite a marcacao de pacotes sem voz. Isto
permite maior precisdo na predicdo da qualidade da fala porque pacotes com
voz perdidos tem um maior impacto na qualidade da fala do que pacotes com
siléncio. Finalmente descritores estatisticos sdo extraidos do fluxo de pacotes e
os valores dos parametros internos sao atualizados (BROOM 2003).

captura Identifica Pré-processa Re-seqiiencia VAD Extrai Prediz
pacote parametros MOS

Figura 4.10 : Arquitetura da PROBE PsyVolP
(BROOM 2003)

A predicdo de qualidade da fala corrente (MOS) para uma chamada pode
entdo ser calculada sempre que requisitada, a partir dos valores dos
parametros internos (BROOM 2003).

A descricdo do P.VTQ a seguir foi baseada em (TAKAHASHI 2004), que
apresentou o que havia sido desenvolvido até entéo.

O P.VTQ pode ser dividido em dois estagios.

O primeiro estagio do procedimento do P.VTQ calcula os parametros de
qualidade intermediarios como taxa de pacotes perdidos, padrdo de perda de
pacotes, e jitter ( do RTP ou através do RTCP). Entdo o segundo estagio do
P.VTQ estima o MOS de escuta. Os parametros de qualidade intermediarios
formam um subset de entidades definidas no RTCP-XR (eXtended Report)




54

proposto no IETF. Fica facil de construir um sistema de gerenciamento de
qualidade se o RTCP-XR estiver implementado no sistema VolP: a partir de um
terminal que prové as informacdes necessarias para o RTCP-XR, a qualidade
de escuta pode ser estimada pela aplicagdo do segundo estagio do algoritmo
P.VTQ. O RTCP-XR pode também ser usado para transportar a qualidade
estimada de escuta. Em caso onde os terminais ndo podem manipular o RTCP-
XR, os parametro de qualidade intermediarios podem ser estimados do RTP
e/ou dos pacotes RTCP (o primeiro estagio do algoritmo P.VTQ). O segundo
estagio do algoritmo é entao usado para estimar a qualidade de escuta. Neste
caso a taxa de pacotes perdidos pode ser diferente, dependendo de como foi
implementado o jitter buffer do terminal. Psytechnics (BROOM 2003) resolve
este problema preparando um arquivo de calibracao para cada tipo de terminal
em adianto, contendo a descricdo das caracteristicas do jitter buffer do
terminal(TAKAHASHI 2004).

Até o momento da escrita desta dissertagdo o ITU-T ainda nao havia
divulgado informacdes sobre a especificacao definitiva do P.VTQ.

4.5 Analise sobre os Métodos de Avaliacao de Qualidade da Voz

Aqui sdo apresentadas consideragbes sobre os diferentes métodos de
avaliagdo descritos neste capitulo.

4.5.1 Comparacao entre Medicoes Ativas e Medicoes Passivas

MedicGes ativas sao utilizadas em situacdes de teste. S&do utilizadas nas
avaliacOes iniciais de uma rede, antes de permitir o trafego real de voz. Outra
situacao de uso de medicdes ativas ocorre quando surgem problemas na rede
e é preciso criar trafego artificial para a avaliacdo dos mesmos (CLARK-ISP
2005).

MedicOes ativas permitem o controle explicito na geragdo de pacotes, e
testam o que se quer , no momento desejado. Por outro lado injetam trafego
artificial (COTTRELL 2005).

Problemas transientes podem passar desapercebidos em monitoragdes
ativas ja que elas nao sao constantes (CLARK-ISP 2005).

Os equipamentos utilizados para monitoracdo ativa normalmente
apresentam mais de um metodo intrusivo de medida. Atualmente o metodo
intrusivo de melhor precisdo é o PESQ-P.862. E necessario um poder de
processamento grande para executa-lo, como mostrado na figura 4.11.

MedicGes passivas ocorrem na monitoracdo de chamadas reais, na
operacao em regime normal de trafego de voz (CLARK-ISP 2005).

Estas medi¢gdes podem monitorar todas as chamadas, permitem capturar
informacdes de problemas transientes, e podem fornecer dados para anélises
posteriores (CLARK-ISP 2005). A coleta constante de amostras de dados
necessita de grande espaco de armazenagem.

A monitoragdo passiva tem as vantagens de nao injetar trafego extra e de
monitorar o trafego real (COTTRELL 2005).
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Para transformar o método PESQ (intrusivo) num método nao intrusivo foi
criado o P.SEAM/P.563. Como visto no item 4.3.4 o P.SEAM faz a avaliagao do
sinal de voz num ponto de chegada sem a necessidade de introdu¢do de um
sinal de referéncia no ponto de entrada da rede. O poder de processamento
necessario é bem maior que o do PESQ, e a precisao da medida € bem menor,
como se pode observar nas figuras 4.11 e 4.12. O ideal é que os métodos de
medicao gastem o menor processamento possivel, para que sejam facilmente
incluidos nos equipamentos de rede.

Less .
accurate <V I
A | Psea |
Accuracy 0.5
+/- MOS
VQmeon
o.1 1 Q _ p8e2 T
More
accurate
0.1 1.0 10 100
Less ) More
cost Processing load {MIPS) cost

Figura 4.11 : Comparagao de processamento e acuracidade entre métodos
(CLARK-ISP 2005)

A necessidade de alto poder de processamento e a baixa acuracidade do
P.SEAM/P.563 me levam a acreditar que este método ndo sera utilizado na
pratica. Como ilustracdo é mostrado na figura 4.12 uma comparacao entre uma
medida subjetiva usando 16 ouvintes com a estimativa do P.563.

5.00

4.00 4

ACR HOS

2.00 4

100

PE53 Score

Figura 4.12 : Comparacao entre P.563 e ACRMOS
(CLARK-IT 2005)



56

4.5.2 Consideracoes sobre Extracao de Parametros

A extragdo de parametros estd diretamente relacionada as facilidades
oferecidas pela implementacao de VolP existente para obtengdo dos mesmos.
Mais especificamente, a extracao fica facil se existir protocolo de controle de
RTP, que hoje ndo é obrigatério. Podemos classificar em 3 tipos de extragao :
sem RTCP, com RTCP e com RTCP-XR.

Extracdo sem RTCP: na auséncia de protocolo de controle do RTP é
necessaria a implementacao de aplicacdes para obtencdo dos parametros. A
informacéo do codec utilizado pode ser obtida do campo PT (Payload Type) do
cabecalho RTP. As informacdes de atraso podem ser obtidas medindo a
laténcia no protocolo de sinalizagao (THORELL 2005). O jitter médio pode ser
calculado através da média das diferencas entre timestamps de dois pacotes
RTP consecutivos seguindo a férmula recomendada pela RFC3550
(SCHULZRINNE 2003). O campo sequence do cabecalho RTP pode ser usao
para calcular a perda de pacotes, ( com o cuidado de levar em conta o limite
de 65536 do campo de 16 bits) (THORELL 2005). Os métodos de monitoragcao
perceptuais utilizam o conteudo do pacote RTP( sinal de voz ) para realizagao
da analise de qualidade.

Extracdo com RTCP: sendo utilizado o protocolo RTCP, as informacgdes
sobre perda de pacotes, jitter, delay, nivel de sinal da chamada podem ser
obtidas diretamente dele como ja visto no item 2.2 RTP Control Protocol —
RTCP.

Extracdo com RTCP-XR : com o uso do protocolo RTCP XR, além das
informacdes fornecidas pelo RTCP, obtem-se diretamente também o fator R e
o MOS de cada chamada.



5 DIMENSOES DA AVALIACAO DA QUALIDADE DE
VOZ SOBRE IP

A qualidade da Voz sobre IP pode ser avaliada sob diversos pontos de
vista. Neste capitulo é apresentada uma classificacdo, individualizando as
diferentes dimensdes do termo qualidade da chamada. Posteriormente é
apresentada a dimensao total da qualidade percebida pelo usuario.

5.1 Definicao de Qualidade da Chamada

A qualidade de uma chamada IP pode ser afetada por ruido, distorcao,
volume muito alto ou muito baixo, eco, falhas na fala e uma variedade de
outros problemas. A medida da qualidade de uma chamada, pode assumir trés
dimensdes (CLARK-VQM 2005) : qualidade da Escuta, qualidade da
Conversacao e qualidade da Transmissao.

5.1.1 Qualidade da Escuta

A qualidade de escuta refere-se a como 0s usuarios avaliam o que eles
ouviram durante a chamada.

Os métodos mais comumente usados para medida de qualidade de escuta
sao os testes subjetivos, normalmente processos dispendiosos e consumidores
consideraveis de tempo. Uma das melhores metodologias conhecidas de testes
subjetivos é a ACR (Absolute Category Rating), ja descrita no capitulo 4.

5.1.2 Qualidade da Conversacao

A qualidade da Conversagao refere-se a como os usuarios avaliam a
qualidade no todo de uma chamada baseado na qualidade de escuta e na
facilidade de conversar durante a chamada. Aqui é incluido qualquer eco ou
atraso que podem afetar a conversacgao.

Testes de Qualidade da Conversacdo sdao mais complexos, e por conta
disso, usados com menor freqiiéncia. Num teste de conversagdo, um conjunto
de pessoas sdo colocadas com atores em cenarios de comunicagao interativa
(sistemas telefénicos ou de voz sobre IP). Sao introduzidos efeitos com atraso
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€ eco, e 0s atores posteriormente fornecem suas opinides sobre a qualidade da
conversagao.

O efeito do atraso na qualidade da conversacdo é muito dependente da
tarefa. Para tarefas ndo muito interativas, atrasos inicio-fim(num anico sentido)
de varias centenas de milissegundos podem ser tolerados; para tarefas
altamente interativas, pequenos atrasos podem causar dificuldades de
conversagao.

A interpretacdo sobre a qualidade da conversacdo depende do tipo de
tarefa que estd sendo executada. Por exemplo, dois sistemas VolP idénticos
tem 300ms de atraso num sentido. Num deles é realizada uma negociacao
comercial altamente interativa. No outro acontece um bate-papo informal entre
amigos. No primeiro exemplo, os usuarios podem considerar a qualidade da
conversacao muito ruim. No segundo caso, os usuarios podem até nem ter
percebido os atrasos (CLARK-VQM 2005).

5.1.3 Qualidade da Transmissao

A qualidade da Transmissdo refere-se a qualidade da conexao de rede
usada para transporte do sinal de voz. Os parametro aqui presentes ndo se
referem a uma chamada especifica e sim a infra-estrutura para o transporte da
voz (TELCHEMY 2005).

Neste tipo de avaliagdo entram medicbes especificas como a banda
oferecida, atrasos, priorizacdo de trafego, atraso, jitter, perda de pacotes,etc.
(MONFORT 2003). Além destes temos o eco, o ruido, entre outros (HARDY
2001).

5.2 Meétricas Primarias de Qualidade de Voz sobre IP

Como visto no item anterior, dois dos maiores desafios dos sistemas de voz
sobre IP sdo a qualidade de escuta e a qualidade da conversacdo. Os usuarios
finais frequentemente ndo fazem distincdo entre estes dois tipos de qualidade.
No entanto, & razoavel que se faca a distincao entre eles. Claramente, a
qualidade da escuta é diretamente impactada por ruidos e outros tipos de
distorcao. E também claro que o sinal de voz distorcido impacta negativamente
a conversacao telefénica. E alguns fenémenos telefonicos, intensificados pelos
processos de voz sobre IP, afetam a conversacdo sem afetar a qualidade do
som como um todo, sendo por isso referenciados a qualidade da transmissao.

Em ambientes de voz sobre IP, trés elementos, mostrados na figura 5.1,
emergem como os fatores primarios a afetar a qualidade da escuta e da
conversacao (IEC-VQ 2005).
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Figura 5.1 : Métricas Primarias de Qualidade de Voz
(HARDMAN 2003)

Clareza e atraso podem ser vistos como grandezas ortogonais ja que
normalmente uma nao afeta diretamente a outra. Eco, por outro lado, afeta a
percepcao de clareza e, em muitos casos, pode ser mais notado com o
crescimento do atraso (HARDMAN 2003). A figura 5.1 mostra uma relacéo
rudimentar entre clareza, atraso e eco, a relagao estritamente matematica nao
existe. Por outro lado nota-se que quando clareza é boa, atraso é pequeno, e
eco é reduzido, a qualidade da voz como um todo melhora. Frequentemente se
opta pela melhoria de um paradmetro em detrimento do outro. Por exemplo,
para diminuicdo do atraso, os projetistas de VolP podem usar esquemas de
codificacdo menos complexos(e por isso de qualidade inferior), que acabam
afetando a clareza do sinal de voz (HARDMAN 2003).

5.2.1 Clareza

Clareza genericamente refere-se a reproducao fiel do sinal de voz, livre de
distorcao, com inteligibilidade. Ha primariamente uma métrica de qualidade de
som onde a presenca de ruido e distorcdo joga o papel mais importante.
Clareza é uma métrica muito subjetiva e € desafiadora para medir,
particularmente em aplicacées de voz sobre IP. A clareza de um sinal de voz
ou de um canal de voz tem sido medida subjetivamente de acordo com a
recomendagcdo P.800 do ITU-T (ITU-TP800 1996) resultando num escore
médio de opiniao (MOS), ja visto no item 4.1.1. Em ambientes VolIP, problemas
de clareza sao frequentemente causados por perda de pacotes, jitter fora de
controle e ruido nos circuitos analdégicos. A clareza também é influenciada
pelos codecs usados nos canais de voz (HARDMAN 2003).
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5.2.2 Atraso e Jitter

O atraso fim-a-fim é o tempo gasto para o sinal ir do emissor da voz até o
ouvinte. O atraso do sinal de voz é resultado da soma do processo de
codificacdo e empacotamento da voz sobre IP e do transporte destes pacotes
de voz. O atraso afeta a qualidade da conversacdo sem afetar o som real do
sina lde voz — atraso nao introduz ruido ou distorcdo no canal de voz
(HARDMAN 2003).

Quando o atraso fim-a-fim chega por volta de 250ms, os participantes de
uma conversa telefébnica comecam a perceber seus efeitos. Entre 300 e 500ms,
uma conversacao normal fica dificil. Acima de 500ms fica impossivel
estabelecer uma conversacao normal. Em redes telefonicas publicas o atraso
fim-a-fim é tipicamente abaixo de 10ms. Em redes IP o limite inferior fica entre
50 e 100ms por causa das operagdes dos codecs, do empacotamento e da
compressao de voz(HARDMAN 2003).

Outro aspecto de atraso, a sua variacao (jitter), pode causar distor¢cdo no
sinal de voz. Jitter pode ser visto como a variagcdo temporal de chegada de
pacotes individuais de voz aos gateways de voz. Para redes de dados o jitter é
o menor dos problemas porque os pacotes que chegam podem ser
armazenados por longos periodos de tempo. Para aplicagcdes de tempo real
como voz, entretanto, algum jitter pode ser tolerado, mas limites superiores
rigorosos devem ser impostos. Quando pacotes chegam com jitter fora do limite
superior, sao discartados ou ignorados sendo contabilizados como pacotes
perdidos. Pacotes perdidos afetam diretamente a distorcdo do sinal de voz, e
devem ser controlados ou gerenciados em sistemas VoIP para reduzir 0s
efeitos negativos (HARDMAN 2003).

5.2.3 Eco

O Eco, ja visto no item 3.5, € o som da voz dos falantes que retorna aos
seus ouvidos. Eco, como o atraso, influencia na qualidade da conversacao
mais do que na qualidadde do som (HARDMAN 2003). Entretanto, eco pode
afetar significativamente a percepg¢édo da qualidade do som. Em contextos de
Voz sobre IP , o eco ( ja existe na rede de telefonia publica mas raramente
percebido) tem seu efeito aumentado por causa dos atrasos dos processos de
Voz sobre IP (FERNANDES 2003).

5.3 Qualidade de Servico Percebida (QoE)

A qualidade percebida da fala em comunicacdes de voz é a métrica de
qualidade de servico mais importante, estando diretamente relacionada a
percepcao do ouvinte. Em aplicagdes de voz sobre IP o termo usado para isso
€ QoS (Quality of Service) percebido ou QoE (Quality of Experience)
Qualidade Experimentada (SUN 2004). Como pode ser visto na figura 5.2, A
Qualidade de Servigo Percebida ( Perceived QoS na figura ) é mais abrangente
que a qualidade de servico da Rede (Network QoS na figura ).
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Figura 5.2 : Dimensao da Qualidade Percebida
(SUN 2004)

Varios fatores influenciam a qualidade percebida da fala, como mostrado na
figura 5.1. Os fatores da rede incluem perda de pacotes, jitter e atraso. O jitter
buffer e o codec localizados no lado terminal consistem nos fatores de
aplicacdo. Do ponto de vista fim a fim, a totalidade dos pacotes perdidos inclui
os pacotes perdidos na rede e também aqueles perdidos por chegarem tarde
demais no jitter buffer. O atraso total consiste do atraso na rede e do tempo
gasto dentro do jitter buffer. Além da perda total de pacotes e do atraso total, a
qualidade percebida da fala fim a fim (QoE) depende ainda do codec e da
estratégia de dissimulacdo de pacotes perdidos do codec (assumindo que
nenhuma dissimulagdo externa de pacotes perdidos € usada) (MONFORT

2003).
| |
| |
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| pacotes |
| Desempenho |
| do codec |
Jitter I \I'\‘ .
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: : da Fala
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Fatores da Rede : Fatores da Aplicagio :
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1 1

Figura 5.3 : Inter-relacionamento de fatores de QoS
(MONFORT 2003)
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Outros fatores também afetam a qualidade percebida da fala fim a fim e nao
sao mostrados na figura 5.3. Sdo eles o eco, o ruido, o cross-talk (interferéncia
de um canal de voz no outro, que ocorre pela proximidade dos pares de fios de
canais diferentes na rede telefénica fisica), baixo (e/ou alto) volume
etc.(HARDY 2001).

5.4 Analise sobre as Dimensoes da Qualidade da Voz sobre IP

Aqui sdo apresentadas consideracdes sobre as dimensfes da qualidade
descritas neste capitulo.

Estas diferentes dimensbes sobre a avaliacdo da qualidade da voz devem
ser consideradas na execugdao de um procedimento para avaliagdo de
qualidade de uma rede VolP.

5.4.1 A diferenca entre os Métodos de Medida de QoS e QoE

Um ponto bastante relevante na monitoracdo de qualidade é a clara
definicdo do aspecto que se esta querendo medir. Aqui dividiu-se o tipo de
monitoracdo em dois aspectos : Qualidade do Servico IP (QoS) e Qualidade
do Experimento (QoE).

A Qualidade do Servico IP é obtida dos parametros coletados da rede IP
nao levando em consideracdo os aspectos de fora da rede IP que influenciam a
qualidade de voz.

A Qualidade do Experimento, também definida como qualidade percebida
pelo usuario, leva em consideracdo todos os aspectos envolvidos desde a
saida da voz no emissor até a chegada ao ouvinte.

5.4.2 Consideracoes sobre os Métodos de medida de Escuta, de Conversacao e de
Estrutura

E preciso definir claramente qual é o objetivo da medicdo para a escolha
dos parametros adequados para aquele tipo de avaliagao.

Se a medida for qualidade da escuta, o atraso fim-a-fim ndo € levado em
consideracao, ja que a interacao entre os atores ndo esta sob avaliagao. Outro
parametro desconsiderado é o eco que retorna ao emissor, pois a avaliagao
esta focada no ponto de vista do ouvinte.

Os principais pontos a serem considerados na qualidade da escuta sédo a
distorcao, o ruido, a perda percebida de segmentos de voz e a inclusao errada
de segmentos de voz nao pertencentes aquela chamada (também chamado
crosstalk) (IEC-VQ 2005).

Quando a medida for a qualidade da conversagcao € necessario considerar,
além dos parametros considerados na escuta, o eco, o atraso fim-a-fim, o
desmepenho dos supressores de siléncio e 0 desempenh dos canceladores de
eco (IEC-VQ 2005).

Se a avaliagao for da estrutura da rede, serdo considerados os parametros
primarios de qualidade de servico, quais sejam, atraso, jitter, banda e perda de
pacotes.



6 TRABALHOS CORRELATOS

Neste capitulo sdo apresentados quatro trabalhos relacionados a
metodologias de monitoracado de qualidade de Voz sobre IP. Para cada um dos
trabalhos ¢é feita uma breve descricdo incluindo suas aplicacbes, cenarios
possiveis e suas limitagdes.

6.1 Emissao de CDRs por Gateways de Voz

Os registros de detalhamento de chamada (CDR — Call Detail Record ),
originalmente criados para contabilizagdo do tempo de inicio e término de uma
ligacédo telefénica (VIANA 2004), para posterior registro e cobranca, também
podem ser gerados por gateways de voz. Neste caso estes registros podem
possuir alguns indicativos de qualidade. Estes indicativos sdo mais simples
que, por exemplo, os fornecidos pelo modelo E estendido (LUSTOSA 2005).
Estes CDRs emitidos pelos gateways de voz podem servir de base para uma
infraestrutura de coleta e monitoracéo de qualidade de chamadas.

Aplicacoes :

Esta metodologia pode ser utilizada para célculo da economia do uso de
VolP e demonstracao dos beneficios deste tipo de implementacdo comparado
a telefonia convencional (LIN 2003).

A coleta de CDRs em tempo real habilita os administradores de rede a
monitorar o ultimo trafego de voz, para que possam atuar rapidamente na
configuracéao da qualidade de servigo da rede, se necessario for (LIN 2003).

Cenaérios :

Em (LUSTOSA 2005) encontram-se dois exemplos de cenarios de coleta de
CDRs : a infraestrutura de monitoracao e contabilizacdo de chamadas da rede
de ensino e pesquisa da Republica Tcheca, com coleta de CDRs emitidos por
gateways de voz (UBIK 2001) e a arquitetura chamada ECAS — Enterprise Call
Analysis System (LIN 2003).

Na figura 6.1 é mostrada a arquitetura ECAS, com os gateways de voz
enviando os CDRs para os coletores de CDR, que por sua vez analisam os
CDRs e os enviam para uma base de dados. Esta base de dados é acessada
por um aplicativo analisador de chamadas (CAE — Call Analysis Engine ) que
transforma os registros em informacdes significantes para as empresas (total
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de ligacdes, duragao,...) além de analise estatistica das caracteristicas das
chamadas (LIN 2003).

Call Analysis Engine Call statistics analysis
£o5d - Cost savings calcuiation
- Expense Settlement

zt R

Susunnanmnd

£

Database

------

CDR Server 1 CDR Server2 CDR Server M
2
i Ie

S

mmmnnninnnrnnns busivunmwes

(svo3) waysds sisApuy yeg ssudmiug

Figura 6.1 : Arquitetura do Sistema ECAS
(LIN 2003)

Limitacoes :

A coleta de CDRs de gateways de voz nao tem condi¢cdes de fornecer
informacdes da qualidade percebida pelo usuario, pois sé coleta informacoes
de pontos intermediarios da rede, deixando de fora os pontos finais, os
telefones IP.

6.2 Monitoracao Ativa

Monitoracdo Ativa € um método intrusivo baseado em geradores de
chamadas colocados na rede, probes ativas trabalhando aos pares. Estas
probes geram chamadas e as analisam (BERNEX 2005).

Este tipo de monitoracao gera trafego extra na rede.

Aplicagdes :

Este método geralmente é utilizado para testes de viabilidade da rede para
posterior instalacao de servigos de voz (BERNEX 2005).

Depois de instalados os servicos de voz, este método pode ser usado para
analises periodicas da qualidade da rede.
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Cenérios :

Um cenario tipico com esta metodologia pode ser visto na figura 6.2
onde 4 probes intrusivas trocam trafego VolP entre si e geram informacées
de qualidade de servico enviando-as a um servidor de QoS.

_ VolP Server

e \OIP Calls
e Q08 Statistics

Figura 6.2 : Monitoracao Ativa da Qualidade de Voz
(BERNEX 2005)

Um exemplo deste tipo de monitoragdo ativa pode ser encontrado em
(HUANG 2003), onde um conjunto de simuladores de chamadas distribuidos
pela rede geram trafego VolP e disponibilizam informagbes de perda de
pacotes, atraso e jitter via SNMP (LUSTOSA 2005).

Limitacoes :

Uma das limitagcdes para o uso deste método é o trafego adicional gerado
pelos instrumentos de supervisdo que podem causar prejuizos na qualidade se
a rede estiver sendo usasda no limite de sua capacidade (BERNEX 2005).

QOutra limitacdo é o fato das informagbes nao serem baseadas em
chamadas reais. Desta forma ndo se tem estatisticas das chamadas reais, e a
amostragem obtida pode nao refletir a realidade (LUSTOSA 2005).
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6.3 Monitoracao Passiva em Pontos Intermediarios da Rede

Monitores sao colocados em pontos intermediarios da rede para capturar e
analisar todos os fluxos de voz daquela rede. Apbés a analise pode-se gerar
relatérios sobre a qualidade de voz oferecida (LUSTOSA 2005).

No caso de um conjunto de monitores nao-intrusivos, uma chamada é
analisada simultaneamente e independentemente por todos os monitores
instalados na rota da chamada (BERNEX 2005).

Aplicacoes :

Entre dois pontos de medida poderao existir um ou mais elementos que
podem degradar a qualidade da chamada. E possivel obter estatisticas de
qualidade de servico e estatisticas de qualidade de voz para cada secao
localizada entre duas probes (BERNEX 2005). Sendo assim, a distribuicao de
probes em pontos estratégicos da rede possibilita a rapida deteccao de
segmentos com qualidade degradada, ou por defeito em algum elemento, ou
por limitagdo da construcdo daquele segmento da rede.

Cenaérios :

Um exemplo de cenario de monitoracao passiva € apresentado na figura
6.3. O tipo de aplicativo de monitoracao pode variar. Exemplos de aplicativos
para este tipo de monitoracdo sdo o PsyVolP (BROOM 2003), o 3SQM
(OPTICOM 2004), e o Brix Test Suite (BRIX 2005).

IP Phone 1 Router VolP server IP Phone 2
- -
g« ey — > “gEEY
AN < —
2 Section 2 Section 3 Section 4
Non-intrusive HNon-intrusive Non-intrusive

probe 1 probe 2 probe 3

Figura 6.3 : Monitoracao Passiva da Qualidade de Voz com vérias probes
(BERNEX 2005)

Limitacoes :

Esta solucdo nao é aplicavel quando os pacotes sdo criptografados, ou
quando as chamadas ponto a ponto ndo passam por nenhum monitor
(LUSTOSA 2005).

Dependendo do aplicativo usado, as medidas no meio da rede podem
apresentar um fator de qualidade de voz pior do que o percebido no ponto final
da chamada, ja que os softfones podem ser providos de jitter-buffers que
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melhoram a condicdo de jitter (BROOM 2003). O PsyVolP leva isto em
consideracao e procura imitar a compensacao dos jitter-buffers para se
aproximar a medida de qualidade intermediaria da medida de qualidade no
ponto final (BROOM 2003).

Neste tipo de monitoracdo nao é possivel medir a qualidade percebida pelo
usuario, ja que os pontos finais ndo sdo monitorados.

6.4 Monitoracao nos Pontos Iniciais e Finais da Chamada

Neste tipo de monitoracdo os indicadores de qualidade sado coletados
diretamente nos telefones IP. Cada telefone avalia a qualidade da chamada
sob seu ponto de vista, em cima da midia recebida. Assim capta-se dados mais
confiaveis e abrangentes, avaliando-se todas as chamadas (QUINELLATO
2005).

Aplicagdes :

Esta forma de obtencédo da qualidade de voz se aplica em situagdes onde
h& o uso de criptografia na rede ndo sendo possivel retirar os parametreos de
monitoragdao em pontos intermediarios na rede.

Esta forma também se aplica para avaliacao de ligacdes ponto a ponto € em
situacdes onde se deseja obter a qualidade percebida do usuario.

Cenaérios :

O primeiro cenario a ser apresentado € um novo formato de CDR proposto
por Leandro Lustosa (LUSTOSA 2005). O denominado VQCDR (Voice Quality
CDR) é composto por um CDR estendido, incluindo a monitoracdo de
qualidade de chamadas VolP. A metodologia proposta por Lustosa utiliza
CDRs coletados por RADIUS (RIGNEY 2000), vindos de telefones IP e de
gateways de voz. Foi desenvolvida uma biblioteca, Voice Quality, para ser
usada como ferramenta de medi¢cées de qualidade de voz. Esta biblioteca é
composta por trés moédulos, como pode ser visto na figura 6.4. O primeiro
méddulo, PM (Parser Module), recebe e interpreta os parametros vindos da pilha
de protocolos VolP.

O segundo, VQEM (Voice Quality Evaluation Module), aciona o PM para
obter parametros, e realiza a avaliacao da qualidade. O terceiro, VGM (VQCDR
Generation Module), aciona o VQEM, monta o VQCDR e envia-o para o
servidor (LUSTOSA 2005).
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Figura 6.4 : Arquitetura da Biblioteca VQuality
(LUSTOSA 2005)

O segundo cenario a ser apresentado trata-se de um sistema de
monitoracao fim-a-fim em tempo real da qualidade da chamada, conhecido por
VQmon (CLARK_2 2001). Vide figura 6.5 abaixo.

|P Phone

Bmpch Tifice

@ Embedded RTCP XR voice guaiity monitodng

Figura 6.5 : Uso de VQmon em pontos finais de chamada
(CLARK 2004)

O VAQmon fornece informagdes de falhas e desempenho. Neste modelo é
utilizado o protocolo RTCP-XR para o reporte de perda de pacotes, atraso, e
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varias métricas relacionadas a voz, incluindo nivel de sinal, nivel de ruido e eco
(CLARK 2004).

O terceiro cenario de monitoracao fim-a-fim envolve controle de admissao
da chamada. Neste método a chamada sé se efetivara se houver condigdes
minimas de qualidade na rede, para a inclusdo de mais este fluxo de pacotes.
Este método é chamado EMBAC (End-to-end Measurement Based Admission
Control)(MASE 2002). O EMBAC apresenta duas formas de funcionamento :
um meétodo passivo e um ativo. O método passivo é chamado de EMBAC-CP
(Constant Probing) e se baseia na monitoracdo passiva e constante da rede
para estabelecer as condicdes minimas para a permissdao da chamada. O
método ativo chama-se EMBAC-DP (on Demand Probing).

Na figura 6.6 observa-se o estabelecimento de uma chamda utilixzando o
método EMBAC-DP (Ativo). Antes de estabelecer uma chamada o ponto
originador e o ponto receptor trocam uma certa quantidade de pacotes para
monitorar as condicées da rede para a execucdo da chamada. Esta troca leva
de um a dois segundos conforme (MASE-ICC 2004). Se houver condicbes a
chamda é estabelecida, sendo é abortada.

endpoint endpoint

Requisicdo de monitoracdo

E Pacotes para monitoragdo E

Conexao

Pacotes de Voz

Fim da conexao

Figura 6.6 : Estabelecimento de chamada com EMBAC-DP
(MASE 2002)

O método ativo tem a vantagem de ter uma funcionalidade mais simples,
fazendo a monitoracdo apenas no momento necessario. E tem como
desvantagem a adicao de tempo antes de estabelecer a chamada (MASE-ICM
2004).

Limitagdes :

O uso de monitores baseados nos endpoints, pelo fato de serem solucdes
particulares, e ainda nao haver um padrdo, torna obrigatéria a selecdo de uma
das solucdes possiveis, limitando a escolha dos componentes da rede.
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A solugéo baseada em controle de admissao passiva, EMBAC-CP, ha uma
carga de processamento maior, visto que a monitoragdo é constante. No
EMBAC-DP, o processamento €& mais leve, ha um pequeno atraso no
estabelecimento da chamada.

Neste capitulo foram apresentadas quatro formas de avaliagdo de
qualidade, suas aplicacdes e limitagdes. E facil verificar que cada solucao tem
sua aplicagao especifica, podendo nao servir para alguma aplicacéo diferente.

No préximo capitulo € proposta uma metodologia flexivel onde podem ser
utilizadas as mais diversas formas para a obtencédo da avaliacdo da qualidade
de uma rede para o trafego de voz sobre IP.



7 METODOLOGIA PROPOSTA PARA AVALIACAO DE
REDES DE VOZ SOBRE IP

O objetivo da metodologia é sistematizar o procedimento de avaliacao de
redes para o trafego de voz sobre IP levando em conta as condi¢des do
cenario a ser avaliado.

7.1 O Procedimento em 7 Blocos

Inicialmente dividimos o procedimento em sete partes: Objetivo, Ambiente,
Ferramentas, Abordagem, Aplicacdo, Analise e Replanejamento. Estes sete
grandes blocos sdo detalhados nos itens a seguir.

7.1.1 Bloco OBJETIVO

Neste bloco se descreve o que se quer ver ou medir, se descreve o objetivo
ou o problema a ser analisado. A definicao clara do OBJETIVO é primordial
para a escolha do tipo de FERRAMENTA de monitoracéo e para a definicdo da
ABORDAGEM a ser usada, como sera visto no item 7.1.4 Bloco
ABORDAGEM.

A lista ndo exaustiva a seguir apresenta quatro possiveis objetivos dentro de
uma avaliacao de qualidade de voz sobre IP :

- Andlise de uma rede de dados para inclusdo de voz sobre IP : esta é
uma situagéo real facilmente encontrada, onde j&4 existe uma rede de
dados funcionando a contento, na qual pretende-se incluir o trafego de
vVOZ.

- Monitoracdo de um enlace especifico : esta é outra situacao real, onde ja
trafega voz sobre IP, e se deseja analisar algum problema numa parte
especifica da rede.

- Supervisdao de uma rede VolP : ocorre quando ja se tem uma rede IP
com trafego de voz e pretende-se supervisionar esta rede para controlar
ou ter informagdes de sua qualidade.

- Monitoracdo num periodo especifico : nesta situacdo a questdo é a
ocorréncia de problemas de qualidade de voz num determinado
momento, voltando a normalidade apds o término deste periodo.
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7.1.2 Bloco AMBIENTE

Depois do OBJETIVO definido, busca-se tomar conhecimento sobre o
cenario, a arquitetura e/ou as restricoes do ambiente a ser analisado. Este
novo bloco recebe o nome de AMBIENTE. A seguir sao listadas situacbes e
condicOes de ambientes possiveis de serem encontradas.

7.1.2.1 Redes Internas e/ou Redes Externas

Em redes internas a monitoracdo € facilmente realizada, com todos os
pontos normalmente disponiveis. A autorizacdo para intromissdo esta mais
perto do responsavel pela implementacdo do sistema de voz sobre IP, ao
contrario da situagcdo com Redes Externas.

A monitoracdo em redes externas pode sofrer alguma dificuldade por falta
de acesso a alguns pontos a serem monitorados. O problema de acesso
aumenta na medida que se aproxima ou até se insere no backbone da rede
externa.

A monitoracdo nos backbones realizada por pessoas ou entidades sem
acesso privilegiado a rede pode inviabilizar a descoberta das causas reais dos
fenbmenos observados. Athina Markopoulou realizou varios trabalhos de
medicoes de perda e de atraso em backbones da Internet (MARKOPOULOU
2002), (MARKOPOULOU 2003), (MARKOPOULOU 2005), mas por falta de
permissdao de acesso interno a rede Athina péde apenas inferir as causas
provaveis.

7.1.2.2 Interconexdo entre Redes de Voz

A interconexdao entre redes de Voz é realizada por elementos de
intermediacdo, chamados gateways, que convertem a sinalizacdo e os fluxos
multimidia entre as duas diferentes solucdes. Estas solucoes podem ser de voz
sobre IP ou de telefonia convencional.

Em julho de 2005 foi langada a RFC4123 que descreve requisitos para a
entidade légica que intermedia SIP e H.323 (SCHULZRINNE 2005).

A interconexdo entre um rede de voz sobre IP e a rede telefénica publica
comutada é realizada por gateways de voz, que de um lado implementam uma
solucdo de voz sobre IP (por exemplo, sIP ou H.323) e do outro simulam, ou
aparelhos telefénicos, ou linhas telefénicas convencionais.

Nestes elementos de intermediacdo € possivel inserir funcdoes de
monitoramento de qualidade.

7.1.2.3 Permissdo de Acesso a Rede

Em redes cujo acesso é restrito a determinados periodos do dia pode haver
dificuldade de monitoracdo de algum problema que ocorra fora do periodo de
acesso permitido. Por exemplo: se o0 acesso sé é permitido fora do horario de
expediente, a monitoracdao de um problema que ocorre em determinado horario
do expediente fica prejudicada. Sera necessario disparar uma monitoracao
passiva nao intrusiva antes do expediente e sé podera ser vista ap6s 0 mesmo,
sem nenhuma possibilidade de acao durante a ocorréncia do problema.
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7.1.2.4 Utilizacdo de RTCP

O uso de RTCP, um protocolo ndo obrigatério, facilita a coleta de
informagdes sobre a qualidade da conexao entre fontes e destinos das
chamadas de voz sobre IP. Como visto no capitulo 2, o RTCP fornece
informacgdes sobre perda de pacotes, jitter e atraso, nao fornecidos pelo RTP.
E no caso de usar RTCP-XR tem-se ainda as informacdes de fator R e MOS.
Infelizmente a ndo obrigatoriedade de uso deste protocolo restringe o seu uso,
ja que nem todos pontos iniciais e finais de chamada sdo implementados com
RTCP.

7.1.2.5 Uso de criptografia nos enlaces

Em situacées onde se usa criptografia dos dados, como por exemplo
enlaces de Redes Privativas Virtuais, a monitoracdo dos pacotes VolP nao é
possivel, restringindo esta monitoracéo aos pontos iniciais e finais de chamada.

7.1.2.6 Uso de solugoes de VolP com especificacdo aberta ou fechada

Solugdes de VolP de especificacdo aberta, tais como SIP e H.323 ja
discutidas no capitulo 2, permitem um maior dominio sobre a solugdo para a
escolha do tipo de monitoracdo. Solugbes fechadas, como por exemplo o
Skype (BASED 2004), ndo permitem a monitoragdo em estagios intermediarios,
permitindo apenas a monitoragdo baseada em sinais, ap6s os pacotes de voz
serem transformados novamente em sinais.

7.1.3 Bloco FERRAMENTAS

Neste bloco descreve-se o tipo de ferramentas disponiveis para as
medicdes. A seguir séo listadas ferramentas possiveis de serem encontradas.

7.1.3.1 Localizacdo dos monitores

Os monitores podem ser colocados em pontos distribuidos pela rede, ou
nos gateways de voz, ou nos pontos iniciais e finais da chamada.

A realizacao da monitoracdo em pontos distribuidos pela rede pode ajudar
na obtencao de informacdes estatisticas e na geracdo de valores médios da
qualidade do trafego de voz. Além disto os monitores distribuidos também
auxiliam na determinacdo de segmentos de rede com menor qualidade, entre
um ponto de monitoragao e outro. Se os pacotes forem criptografados nao sera
possivel a realizacao da monitoracao.

A monitoracdo realizada nos Gateways de VolP garante o uso das
informacgdes disponiveis no Gateway sobre o trafego de voz controlado por ele
e que passa por ele. Nesta situacdo perdem-se as informagdes que nao
passam pelo gateway.

A monitoragédo feita nos pontos iniciais e finais da chamada garante a
aquisicao de informacdes de todas as ligagdes recebidas e executadas nestes
pontos.
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7.1.3.2 Monitores internos e externos

Os monitores podem ser internos ou externos aos elementos ja existentes
na rede.

Monitores internos sao aplicativos que, ou ja fazem parte do elemento da
rede, ou podem ser instalados no elemento. Eles trazem a vantagem de nao
necessitarem de obtencao de outro ponto de rede. Normalmente possuem
restricbes de precisdo e abrangéncia de medida (podem ndao medir um dos
fatores de qualidade, por exemplo atraso, ou ,jitter, ou perda,...), mas sao Uteis
na maioria das situacoes.

Monitores externos sdo equipamentos com o fim especifico de monitoracéo.
Além de executar monitoragdo também podem ser geradores de trafego
artificial. Normalmente sdo equipamentos caros, e por iSsoO sua aquisicdo ou
aluguel nem sempre sao justificaveis.

7.1.3.3 Monitores intrusivos e ndo intrusivos

Os monitores intrusivos geram trafego artificial na rede. Tém a vantagem de
criar uma situacdo mais controlavel, mas por outro lado ndo estarao realizando
a monitoracao de um trafego real. Podem ser usados para testes de viabilidade
da rede para posterior instalacao de servigos de voz (BERNEX 2005).

Os monitores nao intrusivos tem a vantagem de analisar chamadas reais e
nao injetar trafego extra na rede (COTTRELL 2005).

7.1.3.4 Monitoracdo baseada em pardametros, em sinais e em comparagao
- Equipamentos intrusivos
- Equipamentos ndo intrusivos

7.1.3.5 Monitoracdo baseada em opinido, fala e pacotes

Takahashi e Yoshino classificaram as medi¢des de qualidade em modelos
de opinido, modelos baseados na fala e modelos baseados nos pacotes IP
(TAKAHASHI 2004). Os modelos de opinidao correspondem aos meétodos
subjetivos de SUN, apresentados no capitulo 4. Os modelos baseados na fala
correspondem aos métodos baseados em sinais de SUN. E os modelos
baseados nos pacotes IP sdo equivalentes aos métodos baseados em
parametros de SUN.

Um monitoragdo baseada em opinido é subjetiva e dispendiosa, e para que
se tenha um valor estatistico deve obter a opinido de varias pessoas para um
mesmo momento monitorado. Nao me parece o método mais apropriado para
avaliagdo de casos praticos.

Uma monitoragédo baseada na fala implica o uso de monitores baseados em
sinais, normalmente colocados nos pontos iniciais e finais da chamada. Como
ja visto no capitulo 4, pode —se utilizar monitoragao intrusiva, caso do uso do
PESQ, ou monitoracéo nao intrusiva, caso do uso do P.SEAM. Relembrando, o
P.SEAM é bem menos preciso que o PESQ.

Uma monitoracdo baseada em pacotes utiliza monitores baseados em
parametros. Sdo monitores mais faceis de serem encontrados ja disponiveis
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nos elementos da rede, mas sO6 podem ser usados desde que o trafego
analisado ndo esteja dentro de pacotes criptografados.

7.1.4 Bloco ABORDAGEM

Este bloco é responsavel pela descricdo da forma que sera realizada a
monitoracao, do que sera feito, como e quando sera feito.

Este bloco usa as informacdes dos blocos OBJETIVO, AMBIENTE e
FERRAMENTAS para definir a ABORDAGEM a ser utilizada, como mostra
a figura 7.1.

OBJETIVO AMBIENTE FERRAMENTAS

v

ABORDAGEM

Figura 7.1 : Tomada de informagdes para definira ABORDAGEM

A seguir sao listadas varios tipos de Abordagem possiveis.

7.1.4.1 Utilizacdo de Monitoragdo Ativa ou Passiva

A abordagem de monitoragao ativa € pertinente em testes de viabilidade da
rede para posterior instalacdo de servigos de voz , ou em testes interativos de
segmento em segmento de rede, para isolamento de um segmento com falha.

A abordagem de monitoracdo passiva deve ser usada quando se deseja
avaliar a qualidade de chamadas reais.

7.1.4.2 Utilizacdo de uma ou de miiltiplas Probes

A utilizagéo de mdltiplas probes proporciona a analise simultanea de varias
chamadas, ou entdo de varios segmentos da rede. E indicada para analises
periddicas da qualidade da rede.

Ocorre que nem sempre € possivel ou necessario multiplas probes para a
avaliagdo de qualidade. Em situagbes onde a rede local ndo apresenta
problemas e ha um Unico ponto de acesso a rede externa, um Unico monitor
localizado neste ponto de gargalo ja é suficiente para a avaliacao da qualidade
de voz.

7.1.4.3 Local da inclusdo da Ferramenta de Monitoragdo

A colocacao dos monitores em pontos distribuidos pela rede podem ajudar
na obtencdo de informacgdes estatisticas e geracdo de valores médios da
qualidade do trafego de voz. Além disto também auxiliam na determinacao de
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segmentos de rede com menor qualidade (entre um ponto de monitoracdo e
outro). Se os pacotes forem criptografados ndo sera possivel a realizaga ode
monitoragao.

A colocacdao dos monitores nos Gateways de VolP garante o uso das
informacgdes disponiveis no Gateway sobre o trafego de voz controlado por ele
e que passa por ele. Nesta situacdo perde-se as informagdes que nao
passam pelo gateway.

A monitoracdo feita nos softfones garante a aquisicdo de informacdes de
todas as ligacdes recebidas e executadas por ele.

7.1.4.4 Momento da Monitoragdo

Em redes de acesso restrito pode-se deparar com o problema de ter que
realizar uma monitoracdo exatamente num periodo em que ndo se tenha
acesso a rede. Para estes caso € necessario instalar monitores passivos no
periodo de acesso permitido, e se possivel programa-los para realizarem a
monitoragcdo automaticamente durante o periodo necessario. Nesta situacao
perde-se a possibilidade de alteracdes necessarias na configuracao da rede ou
do monitor no momento da ocorréncia do problema.

7.1.4.5 Duragdo da Monitora¢do

Para periodos curtos de monitoragdo, quando o problema é facilmente
reproduzivel ou detectavel, ndo € necessario maiores cuidados com a
quantidade de informacéo sobre a monitoragdo a ser guardada.

Ja em casos de longos periodos de monitoracdo, toma-se o cuidado para
que os dados de monitoracdo sejam guardados em locais com capacidade
suficiente. Se estes dados forem armazenados em local diferente que o
elemento de rede onde estdo sendo coletados, deve-se levar em consideracéo
o fato de que esta sendo gerado trafego extra por conta da transferéncia dos
dados, e assim alterando-se o fluxo de dados do ambiente analisado.

7.1.4.6 Formas de localizacdo da fonte do problema

A localizagcéo da fonte do problema de qualidade, segundo (BERNEX 2005),
pode ser realizada de trés maneiras : analises simultaneas, analise interativa e
analise estatistica.

O uso de analises simultaneas é uma forma nao-intrusiva que exige a
colocacdo de monitores em varios pontos, atuando independente e
simultaneamente. Para uma mesma chamada os monitores provéem diferentes
resultados, de acordo com sua localizagdo no caminho, identificando o
segmento com problema.

A andlise interativa é uma forma intrusiva que ao invés de analisar a
chamada em varios pontos simultaneamente, insere monitores que geram e
analisam chamadas de um ponto da rede a outros interativamente até
descobrir o ponto de falha.

A andlise estatistica é uma forma intrusiva que gera trafego artificial e obtém
informacdes dos varios elementos de rede através, por exemplo, de
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requisicoes SNMP, para posteriormente analisar os resultados e localizar os
possiveis pontos de falha.

7.1.5 Bloco APLICACAO

Apos definida a ABORDAGEM a ser feita para atingir o OBJETIVO
proposto aplica-se esta ABORDAGEM utilizando as FERRAMENTAS
disponiveis e aplicaveis no AMBIENTE em quest&o. Esta fase do procedimento
de Avaliagao pertence ao bloco APLICACAO.

7.1.6 Bloco ANALISE

Depois de realizada a APLICACAO da ABORDAGEM escolhida no
AMBIENTE a ser avaliado sao verificados os resultados das monitoragcbes da
Qualidade da Voz. Se o OBJETIVO tracado nao foi atingido o procedimento
contunuara através do bloco REPLANEJAMENTO, se o OBJETIVO foi atingido
entao o procedimento termina.

Numa situagao onde o OBJETIVO ¢ verificar se a rede possui condigoes
para o trafego de voz pode-se chegar a conclusdo apdés a ANALISE que as
condigdes podem ser melhoradas. Neste caso, o OBJETIVO inicial foi atingido,
a verificagdo da condicao de trafego de voz, mas o procedimento nao termina,
seguindo para o bloco REPLANEJAMENTO, onde entre outras coisas, altera-
se 0 OBJETIVO.

7.1.7 Bloco REPLANEJAMENTO

Neste bloco se redefinem ou se aprimoram os OBJETIVOS, podendo-se
atuar no AMBIENTE para melhorar/modificar a condigdo da rede para resolver
o problema definido no OBJETIVO e/ou buscando-se novas FERRAMENTAS,
e reavaliando-se/aprimorando-se/mudando-se a ABORDAGEM para a
APLICACAO.

7.1.8 O Conjunto Final com todos os Blocos

A finalizagdo do procedimento ocorre apés a ANALISE, caso o OBJETIVO
tenha sido plenamente realizado. Em caso negativo é necessario um
REPLANEJAMENTO, iniciando um novo ciclo, com possiveis redefinicbes de
OBJETIVO, AMBIENTE, FERRAMENTAS e ABORDAGEM. Depois disto €
necessaria uma nova APLICACAO da ABORDAGEM no cenario em questdo e
uma nova ANALISE, como mostra a figura 7.2. O ciclo se repete até que na
ANALISE verifique-se um resultado plenamente satisfatério, de acordo com o
ultimo OBJETIVO declarado.
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OBJETIVO AMBIENTE FERRAMENTAS

REPLANEJAMENTO

APLICACAO

NioOKl  ANALISE
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FIM

Figura 7.2 : Procedimento completo com os sete blocos

7.2 Validacao do Método

O caso utilizado para a validacao do método desta dissertacao refere-se a
avaliacao da viabilidade de colocacédo de voz sobre IP num ponto especifico da
rede da UFRGS.

Os itens de 7.2.1 a 7.2.7 descrevem o procedimento seqlenciado nos sete
blocos descritos no item 7.1.

7.2.1 Bloco OBJETIVO

Como ja dito o OBJETIVO deste procedimento é a verificacao de viabilidade
de trafego de voz sobre IP num enlace especifico onde originalmente sé
trafega dados. O enlace sera descrito no item AMBIENTE, a seguir.

7.2.2 Bloco AMBIENTE

O AMBIENTE a ser analisado situa-se na Estacao Agronémica da UFRGS,
na cidade de Eldorado, no Rio Grande do Sul. Trata-se de um ponto remoto,
completamente fora das sub-redes internas da Universidade.

O acesso a Internet é realizado por um enlace PPP assincrono através de
um modem ADSL fornecido pela operadora Brasil Telecom, fornecendo uma
banda de 400Kbits/s de downstream e 200Kbits/s de upstream. O acesso a
Internet oferecido pela operadora Brasil Telecom é destinado para trafego de
dados e desprovido de Qualidade de Servigo.
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A conexdo de até 4 aparelhos telefénicos convencionais a rede de voz
sobre IP é feita através de um Gateway de voz com interfaces FXS, da Digitel.

O protocolo de sinalizagao e controle a ser utilizado é o SIP. As requisicoes
e respostas SIP séo centralizadas num Proxy Server localizado no CPD da
UFRGS, localizado no Campus Médico, em Porto Alegre. A implementacao do
Proxy Server foi realizada de um SIP Express Router (SER). O SER é um
servidor de codigo aberto de alto desempenho que foi desenhado para
implementar infraestruturas de telefonia IP em larga escala (VETTER 2006).

O SER faz parte do ambiente de VolP da UFRGS, que por sua vez faz parte
da rede fone@RNP da Rede Nacional de Pesquisa. A RNP utiliza H.323 para
sinalizagdo e controle. A interoperabilidade entre SIP e H.323, dentro da
UFRGS, é feita através de um gateway SIP-H.323 implementado com o
software aberto Asterisk.

A figura 7.3 ilustra todo o cenario para a validacdo do método.
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Figura 7.3 : Cenario para a Validagao do Método

Para a interconexdo do ambiente VolP- h.323 com a telefonia convencional
presente na UFRGS utiliza-se outro gateway implementado através do
Asterisk.
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Pode-se definir o AMBIENTE como sendo: uma interconexdo de duas redes
internas, uma em Eldorado e outra em Porto Alegre, através da Internet, sem
qualidade de servico. A intrusao é permitida, com acesso sempre permitido, e a
rede nao utiliza criptografia para a transferéncia dos pacotes de voz.

A seguir a descricao do tipo de ferramenta disponivel e utilizada.

7.2.3 Bloco FERRAMENTAS

Para o OBJETIVO de analisar a rede para a inclusdo de VolP, temos como
FERRAMENTA um aplicativo, nativo do préprio Gateway de Voz, que fornece
informacgdes de jitter maximo, jitter médio e desvio padrao, além de percentual
de perdas e niumero de pacotes recebidos. Para nossas avaliagcdes iniciais esta
ferramenta nos pareceu suficiente.

7.2.4 Bloco ABORDAGEM

A ABORDAGEM usada para a verificagdo de viabilidade de trafego de voz
sobre IP no enlace especificado foi primeiramente verificar o funcionamento do
Gateway de Voz modelo DVS2410 (4 portas FXS, com SIP) no ambiente de
voz sobre IP do CPD da UFRGS para promover a familiarizagcdo dos
profissionais com as formas de configurar o equipamento e com 0s recursos e
caracteristicas do mesmo.

7.2.5 Bloco APLICACAO

A primeira APLICACAO foi realizada no CPD da UFRGS onde instalou-
se 0 gateway de voz DVS2410 configurando-o via scripts de configuracédo. Foi
colocado um telefone convencional numa das portas FXS do equipamento e
pdde-se verificar o funcionamento com o aparelho telefénico realizando e
recebendo chamadas através do gateway.

7.2.6 Bloco ANALISE

Para a colocagéao de trafego de voz sobre IP no local definitivo, na estacao
Agron6mica, considerou-se necessario o estabelecimento de uma Rede
Privada Virtual até o CPD da UFRGS por motivo de segurancga.. Por conta
disto, far-se-a um REPLANEJAMENTO para a verificacdo de viabilidade de
trafego de voz no enlace em questao.

7.2.7 Bloco REPLANEJAMENTO

VPN ou Rede Privada Virtual pode ser feita de varias formas. A primeira
forma sugerida foi solicitar que a operadora Brasil Telecom fornecesse a VPN.
Esta forma foi descartada em funcdo do acréscimo no custo da solucdo. A
Segunda forma foi solicitar ao fabricante do gateway que o mesmo incluisse o
protocolo de tunelamento PPTP no DVS2410. Desta forma, através de um
servidor Windows no CPD, estabelecer-se-ia uma VPN até o site me Eldorado.

Como os blocos OBJETIVO, AMBIENTE e FERRAMENTA continuam os
mesmo, o proximo passo fica sendo a nova ABORDAGEM.
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7.2.8 Bloco (nova) ABORDAGEM

A nova ABORDAGEM nao altera a estrutura fisica do local onde se quer
inserir voz sobre IP, mas agrega uma nova funcdo ao Gateway de Voz : o
estabelecimento de uma VPN da Estacdo Agrondémica até o CPD da UFRGS
em Porto Alegre.

7.2.9 Bloco (nova) APLICACAO

Depois de estabelecido o tunel PPTP e configurado o gateway
adequadamente inseriu-se um telefone convencional numa de suas portas. O
funcionamento da rede com voz sobre IP foi observado por uma semana,
forcando a realizagdao de chamadas em varias horas do dia.

7.2.10 Bloco (nova) ANALISE

No periodo de avaliacdo da rede para o trafego de voz foi verificado que a
qualidade das ligacdes observada por um usuario era muito boa, praticamente
nao percebendo diferengca entre uma ligacdo VolP e uma via telefonia
convencional.

Desta forma verificou-se ser viavel o trafego de voz sobre IP no enlace
especifico entre a estacdo Agronémica da UFRGS e a rede da UFRGS em
Porto Alegre.



8 CONCLUSAO

A presente dissertacdo apresentou uma proposta de metodologia para
sistematizar a avaliacao de qualidade de Redes para o trafego de Voz sobre IP
de acordo com as possibilidades disponiveis no cenario a ser avaliado.

O segundo capitulo descreveu os principais protocolos utilizados em voz
sobre IP.

No terceiro capitulo forma mostrados os fatores que influenciam na
qualidade de voz.

Uma apresentacao das caracteristicas e detalhes dos métodos de avaliacao
de qualidade de voz foi feita no quarto capitulo.

Nos estudos dos varios métodos de medicado verificou-se que métodos
baseados em sinais tem complexidade e necessidde de processamento maior
que métodos baseados em parametros. Os estudos também revelam que
monitoracdo ativa ou passiva, ou de outra forma, medi¢ées intrusivas ou nao
intrusivas, possuem seus pros e contras, havendo uso e necessidade de
ambos. Os métodos ativos/intrusivos permitem situacées mais controladas,
mas nao registrarao transientes que ocorram fora do momento da medig¢ao. Os
métodos passivos/ndo-intrusivos por sua vez, podem monitorar continuamente,
todas as chamadas, capturam transientes, provem dados para analises
estatisticas posteriores, mas necessitam chamadas ativas para realizar
monitoracdes.

Como o termo “qualidade de voz” é amplo e pode sofrer varias
interpretagcbes, o autor desta dissertacdo considerou necessario mostrar as
varias abordagens diferentes e especificas para o termo. Isto foi mostrado no
quinto capitulo.

No sexto capitulo, antes de abordar a proposta da dissertacdo, foram
apresentados trabalhos correlatos.

O objetivo principal desta dissertacédo, a proposta de uma metodologia para
sistematizar a avaliacdo de viabilidade de trafego de voz em redes IP, foi
abordado no sétimo capitulo. Para a caracterizacdo dos sete blocos de
informacdes utilizadas no método foram estudadas varias formas de
monitoracdo e diversos aspectos e dimensdes sobre qualidade de voz em
redes IP. A coletanea disto propiciou uma categorizagdao de informacoes e a
sistematizacao de um procedimento para avaliagdo de qualidade. A validacao
desta metodologia foi executada com o estudo de um caso préatico.
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Como sugestdes de trabalhos futuros podemos citar o uso da metodologia
em varios casos reais e o consequiente aprimoramento e evolugdo do método.
Outra proposta € a criacdo de um software aplicativo para facilitar o uso do
método.
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GLOSSARIO

Call detail record (CDR): em voz sobre IP é um arquivo que contém
informagdes sobre o uso recente do sistema assim como a identidade das
fontes (pontos de origem) e a identidade dos destino (pontos de finalizagao), a
duraca oda chamada, a contabilidade de cada chamada, o tempo total de uso
no periodo, o tempo livre no periodo. O formato do CDR varia de acordo com o
provedor de VoIP ou o programa de contabilidade.

ISDN: sigla de Integrated Service Digital Network. Trata-se de um Sistema
telefénico digital que, mediante o uso de equipamentos especiais, permite
enviar e receber voz e dados simultaneamente através de uma linha telefénica.

Media Gateway : termina chamadas de voz provenientes de entroncamentos
PSTN, comprime, empacota e entrega a Rede IP os dados de voz. Para
chamadas de voz originadas na Rede IP, realiza as fung¢des inversas.

Media Gateway Controller: trata os recursos de registro e geréncia no media
gateway(s), troca mensagens de supervisao com as centrais da PSTN através
do signaling gateway.

PSTN: sigla de Public Switching Telephone Network, correspondente a sigla
em portugués RTPC, descrita abaixo.

RTPC: sigla de Rede Telefénica Publica Comutada. Refere-se ao sistema
telefénico baseado em pares de fios de cobre por onde trafegam sinais
analégicos de voz.

Signaling Gateway: fornece interfuncionamento transparente de sinalizagédo
entre redes de circuitos comutados e redes IP. Pode terminar a sinalizacéo ou
traduzir/transferir para o media gateway controller através da rede IP ou outro
signaling gateway.

Softswitch: é composto principalmente pelo Controlador de Gateway de Midia
(MGC-Media Gateway Controller) e pelo Gateway de Sinalizagao (SG-Signaling
Gateway), que fazem interface com a rede SS7 da RTPC e administram o
estado da chamada. Isto permite que operadoras direcionem qualquer tipo de
trafego por sistemas IP e PSTN e definem ofertas em telefonia IP.

Trunking Gateway: estd localizado na rede provedora de servigos e atua
como um mediador entre a rede IP e a rede de telefonia convencional. Ele
prové a transcodificacdo entre a voz baseada em pacotes e a voz transportada
por circuitos.



