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Mecanismos de tolerancia a falhas precisam ser validados para garantir seu funcionamento de acordo com a
especificacdo. Mesmo na ocorréncia de falhas o sistema deve continuar operando adequadamente ou parar de forma segura. O
método mais comum para a validagdo é a utilizacdo de um injetor de falhas, responsavel pela geracdo de falhas de forma
controlavel permitindo uma anélise dos mecanismos de tolerancia a falhas do sistema. Entretanto, existem diversas camadas onde
um injetor de falhas pode atuar, desde o nucleo do sistema operacional, passando pelas bibliotecas de sistema até a aplicagdo. A
camada onde o injetor é implementado determina suas caracteristicas, como portabilidade: a capacidade do mesmo injetor ser
usado em outras plataformas; intrusdo: o aumento de carga no processo alvo devido ao injetor; o acesso as estruturas de dados do
processo alvo por parte do injetor e a capacidade do injetor de ser adaptado a outras aplicagdes. Nesse trabalho foi realizada a
implementacdo de uma aplicagdo de comunicacgdo de grupo para testes de inje¢do de falhas, bem como a comparacdo, em relagdo
as caracteristicas acima, de duas abordagens de implementagdo de um modulo de injecdo de falhas de comunicagdo no ambiente
Linux. A primeira, através da modificacdo das bibliotecas de comunicagdo de sistema, com maior acesso ao processo alvo mas
menor portabilidade, e a segunda utilizando chamadas de sistema do Sistema Operacional Linux que provém recursos de
depuragéo de processos (ptrace), com caracteristicas contrarias as do primeiro método.





