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RESUMO

Nos ultimos anos tem sido observado um aumento na utilizacdo de redes sem fio em
ambientes industriais, em fungdo de diversas vantagens relacionadas a reducéo de custos de
cabeamento, mobilidade e facilidade de insercdo, instalacdo e configuracdo de novos
dispositivos. Entretanto, a aplicacdo de redes sem fio em sistemas de automacéo apresenta
requisitos mais rigidos no que diz respeito a confiabilidade, seguranca e garantias de entrega
de mensagens. O protocolo WirelessHART é um padrdo aberto de comunicacdo sem fio que
busca atender a estes requisitos. Neste protocolo, um dispositivo conhecido como gerenciador
de rede é responsavel pela configuracdo, definicdo das rotas e alocacdo de recursos para a
comunicacdo entre os dispositivos da rede. A definicdo de rotas consiste em um processo
complexo, em fungdo das caracteristicas das redes sem fio, dos recursos restritos dos
dispositivos e dos requisitos da aplicacdo. O ambiente desenvolvido nesta dissertacdo tem
como objetivo permitir a avaliacdo das rotas determinadas por diferentes algoritmos de
roteamento, auxiliando no desenvolvimento, comparacdo, ajuste de parametros e na
identificacdo de problemas. O ambiente também tem como objetivo permitir a monitoracdo de
redes WirelessHART operacionais, através da captura do trafego na camada fisica, obtendo
informacdes sobre as condicdes reais de operacdo, onde anomalias e problemas na topologia e
nas rotas utilizadas na rede podem ser identificados. A ferramenta proposta foi validada com
alguns estudos de estudos de caso, que também sdo apresentados neste trabalho. Os estudos
envolveram a analise e ajuste de pardmetros de um algoritmo de definicdo de rotas estado da
arte modificado, e a obtencdo de topologias e rotas utilizadas em uma rede WirelessHART
operacional.

Palavras-chave: WirelessHART, Redes sem fio industriais, Roteamento



ABSTRACT

In the last years the use of wireless networks in industrial environments has been observed,
due to several advantages related to the reduction of cabling costs, mobility and ease of
integration, installation and configuration of new devices. However, the implementation of
wireless networks in automation systems introduces stringent requirements regarding
reliability, security and message delivery guarantees. The WirelessHART protocol is an open
standard for wireless communication that aims to meet these requirements. In this protocol, a
device known as network manager is responsible for the configuration, routes definition, and
resource allocation for communication between network devices. The route definition consists
of a complex process, due to the wireless networks characteristics, limited resources of
devices and application requirements. The environment developed in this work has as
objective to enable the evaluation of the routes determined by different routing algorithms,
helping in the development, comparison, tuning of parameters and in the identification of
possible design problems. The environment also has as objective to allow the monitoring of
operational WirelessHART networks, by capturing packets at the physical layer, obtaining
information of operating conditions, where anomalies and problems in network topology and
routes can be identified. The developed tool has been experimentally validated via some case
studies, which are also described in this work. The study cases involved the analysis and
tuning of parameters of a state-of-art modified route definition algorithm, and the capture of
the current topology and routes of an operational WirelessHART network.

Keywords: WirelessHART, Industrial wireless networks, Routing
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1 INTRODUCAO

Os recentes avangos na eletronica e nas tecnologias de comunicacdo sem fio tém
permitido o desenvolvimento de diversos dispositivos de baixo custo, baixo consumo de
energia e com capacidade de comunicagdo sem fio. Estes dispositivos, que possuem em seu
circuito componentes para sensoriamento e atuacdo, comunicagdo via radio e processamento
de dados, podem apresentar comportamento autbnomo, capacidade de formar redes e cooperar
de acordo com diferentes modelos e arquiteturas (ARAMPATZIS; LYGEROS; MANESIS,
2005).

Estas redes sem fio, compostas por diversos dispositivos distribuidos em um espaco
fisico, podem possuir caracteristicas como organizagdo, configuracdo, recuperacdo e
diagndstico automaticos, que trazem robustez a este tipo de rede, permitindo grande
flexibilidade de instalagdo e utilizacdo em uma diversa gama de aplicacbes (WANG;
ZHANG; WANG, 2006). Como exemplos do uso recentes destas redes sem fio recebem
destaque aplicacBes militares (vigilancia, reconhecimento), aplicacbes na &rea da salde
(monitoracdo de pacientes), aplicagdes ambientais (monitoracdo climatica, agricultura de
precisdo, irrigacdo) e aplicacbes comerciais e industriais (alarmes, monitoracdo de maquinas,
controle de processos) (AKYILDIZ et al., 2002; WANG; ZHANG; WANG, 2006).

Nos ultimos anos ocorreu um grande interesse na utilizacdo de redes sem fio em
aplicacdes industriais. Como principais vantagens do uso deste tipo de rede na industria estdo
a reducdo dos custos com cabeamento, a insercdo simples e confiavel de novos dispositivos
de medicéo e controle nos sistemas, a realizacdo de medicdes que antes eram proibitivas em
termos de custos, a instalacdo de dispositivos em locais de dificil acesso e a mobilidade dos
dispositivos dentro da planta (MULLER; NETTO; PEREIRA, 2011; CHEN; NIXON; MOK,

2010).
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Segundo Han et al. (2010), existem trés grupos de aplicacdes em execucdo em uma
planta industrial: aplicacdes classe C envolvem monitoracdo; aplicacbes de classe B
envolvem o controle de processos; e aplicacbes de classe A envolvem aplicacdes
intrinsicamente seguras. O esforco atual € de permitir as aplicacdes de classe C e B que
possam utilizar tecnologias sem fio, e no futuro s aplicacdes de classe A.

As aplicacOes de classe B podem ser divididas em controle supervisoério, controle em
malha aberta e controle em malha fechada. No entanto, para esta classe de aplicacGes, existem
aspectos importantes a serem observados quando da utilizacdo de redes sem fio: a
confiabilidade da rede se faz importante a fim de garantir a entrega de informacdes dentro dos
requisitos temporais e em situacfes onde ha interferéncia, bloqueios de sinal e coexisténcia
com outras redes; a seguranca da rede e dos dados trafegados também é importante, a fim de
evitar invasdes e vazamento de informacoes; a velocidade de transferéncia de dados deve ser
levada em conta, pois define os tempos de transmissdo e atrasos na entrega dos dados; outra
questdo € a necessidade de baixo consumo de energia, ja que muitos dispositivos utilizam
baterias cuja substituicdo frequente pode envolver um custo significativo; por fim, é
necessaria a existéncia de um protocolo de comunicacdo aberto e padronizado, que permita
que dispositivos de diversos fabricantes possam ser utilizados, o que reduz custos e riscos
tanto para fabricantes como para usuarios (MULLER et al., 2012; HAN et al., 2010).

Em 2007, a HART Communication Foundation langou a norma HART 7, que conta
com secoes relativas ao WirelessHART, sendo este o primeiro padréo aberto de comunicacao
sem fio para automacao de processos industriais (CHEN; NIXON; MOK, 2010). O protocolo
WirelessHART busca atender as necessidades para aplicacdes de classe C e B, e utiliza
diversas técnicas que buscam aumentar a confiabilidade e a seguranca das comunicag¢fes sem
fio (MULLER, NETTO; PEREIRA, 2011). Centralmente a uma rede WirelessHART,

encontra-se o Network Manager (NM), que € responsavel pelo gerenciamento global da rede,
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controle da admissdo de novos dispositivos e alocacdo das comunicagcfes de acordo com as
necessidades dos dispositivos e da aplicacdo. O gerenciador ainda adapta dinamicamente a
rede, de acordo com mudancas nas condi¢fes de operacao.

Dentre as diversas funcbes atribuidas ao NM, tem destaque o roteamento. O
roteamento € o processo de determinar caminhos para o trafego de dados entre um dispositivo
de origem e um dispositivo de destino presentes em uma rede (TANENBAUM,;
WETHERALL, 2011). A rede WirelessHART é do tipo mesh, onde todos os dispositivos tém
a capacidade de serem roteadores de mensagens. Periodicamente, os dispositivos informam
ao NM suas condicdes de operacdo, suas listas de vizinhos e as estatisticas das comunicacdes
realizadas. Com base nestas informac@es, o gerenciador mantém um registro atualizado da
topologia global da rede, e pode definir quais rotas serdo utilizadas para as comunicagdes.

O roteamento consiste em um componente critico do sistema, ja que deve prover
meios de definir caminhos adequados para as comunicacfes e aperfeicoar, junto com o
escalonador, a utilizacdo de recursos (LI et al., 2011). A utilizacdo de rotas com redundancia
de caminhos, de modo que cada dispositivo possua diversos vizinhos pelos quais 0 mesmo
pode enviar e receber suas mensagens, € uma das técnicas utilizadas para aumentar a
confiabilidade das comunicac@es do protocolo (CHEN; NIXON; MOK, 2010).

O roteamento para redes sem fio tem sido objeto de pesquisa por diversos grupos, ja
que este tipo de rede possui diversos aspectos a serem considerados na definicdo das rotas,
que trazem complexidade ao problema (PARISSIDIS et al, 2009). Conforme comentado
anteriormente, estas redes sem fio sdo compostas por diversos dispositivos de baixo custo,
que possuem diferentes restricdes no que diz respeito a sua capacidade de processamento,
memoria e fonte de energia. Estas caracteristicas dos dispositivos devem ser levadas em conta
na definicdo das rotas (SAPUTRO; AKKAYA; ULUDAG, 2012). As caracteristicas das

comunicagfes sem fio também devem ser consideradas, ja que estas redes estdo mais
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propensas a falhas de comunicacdo do que as redes cabeadas, em decorréncia da mobilidade
dos dispositivos, alteragdes na propagacdo do meio fisico e interferéncias (WANG; SEAH;
KONG, 2007; HAN et al., 2011). Caracteristicas que dependem da aplicacdo podem também
ser relevantes na definicdo das rotas: laténcia, confiabilidade, taxa de transferéncia de dados,
escalabilidade da rede, adaptabilidade, utilizacdo de recursos, consumo de energia, entre

outros (KUMAR; CHAUHAN, 2011).

1.1  MOTIVACAO

As caracteristicas das comunicacdes sem fio e dos dispositivos, bem como a
combinacdo de diferentes objetivos de definicdo e os diversos requisitos a serem atendidos
nas aplicacBes trazem complexidade ao problema do roteamento. Sdo necessarias diversas
analises por parte do projetista de redes industriais de comunicacdo durante o processo de
desenvolvimento de equipamentos e de algoritmos e na utilizacdo dos mesmos em aplicacdes
reais. Um ambiente para avaliacdo dos algoritmos e monitoracdo da rede operacional pode
auxiliar neste processo.

Os algoritmos de roteamento com redundancia de rotas propostos na literatura
(SRINIVAS; MODIANO, 2005; WANG; SEAH; KONG, 2007; ENYEDI; RETVARI, 2009;
CHEN et al., 2011; MA et al., 2012) sdo avaliados em diferentes simuladores e cenérios,
dificultando a comparacdo e analise dos mesmos. Além disto, alguns destes algoritmos néo
podem ser aplicados diretamente as redes WirelessHART, em funcdo dos requisitos mais
restritos de confiabilidade exigidos nas comunicacdes do protocolo (HAN et al., 2011).

Os gerenciadores de rede comerciais e 0s ambientes para monitoracéo de redes sem fio
apresentam limitacbes na apresentacdo de informacgdes sobre as estratégias de roteamento
utilizadas e sobre as condicGes atuais da rede em operacdo sendo monitorada, dificultando a

identificacdo e resolucdo de problemas relacionados a instalacéo e operacdo da rede (CHEN et
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al., 2008). As ferramentas de monitoracio (RINGWALD, ROMER, VITALETTI; 2007;
CHEN et al., 2008; KRATZIG et al., 2009; FERRARI et al., 2009; HAN et al., 2009; YU,
2010) buscam capturar os pacotes trafegados na rede com o objetivo de descobrir informagoes
sobre a mesma, mas ndo abordam a obtencdo de informacgdes contidas nos pacotes de redes
com protocolos que possuem encriptacdo, como no caso do protocolo WirelessHART. Isto
impossibilita a descoberta das informacdes sobre as condi¢Bes de operacdo da rede.

A proposta da presente dissertacdo € desenvolver um ambiente integrado para
avaliacdo de estratégias de roteamento para redes WirelessHART, que possibilite tanto a
andlise de rotas sendo utilizadas em uma rede real em funcionamento, bem como a anélise de
rotas construidas a partir de diferentes topologias de rede por algoritmos de roteamento sendo

analisados e estudados no ambiente.

1.2 OBJETIVOS

Os principais objetivos do ambiente proposto sdo o0s seguintes:

a) Auxiliar no desenvolvimento, ajuste e comparacdo de algoritmos para
definicdo de rotas em redes WirelessHART, permitindo a identificacdo de
problemas e dos melhores ajustes dos algoritmos para determinadas topologias
e aplicacOes;

b) Auxiliar no processo de instalacdo e diagndstico de redes WirelessHART em
operacdo, identificando aspectos problematicos relacionados aos dispositivos, a
topologia da rede, a conectividade e as rotas sendo utilizadas para comunicagdo

dos dados.

Esta dissertacdo é dividida da seguinte forma: o capitulo 2 apresenta a conceituagao

tedrica sobre grafos e redes sem fio do tipo mesh; o capitulo 3 apresenta uma analise de
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estado da arte sobre ferramentas de monitoracdo e algoritmos confiaveis de roteamento para
redes sem fio; o capitulo 4 apresenta um detalhamento do protocolo WirelessHART com
enfoque no roteamento; o capitulo 5 apresenta a proposta do ambiente desenvolvido, dos
experimentos realizados e das métricas propostas para a avaliacdo das rotas; o capitulo 6
apresenta a implementacdo do ambiente e os resultados obtidos com alguns estudos de caso e

0 capitulo 7 apresenta as conclusdes da dissertacdo e propostas de trabalhos futuros.



18

2 CONCEITUACAO TEORICA

Este capitulo apresenta uma conceituagdo tedrica sobre grafos, utilizada ao longo do

trabalho. Uma definicdo sobre redes sem fio do tipo mesh também é apresentada.

2.1 DEFINICAO E CONCEITOS BASICOS SOBRE GRAFOS

Dentre os diferentes modelos que sdo comumente utilizados para a modelagem de
redes de comunicacdo visando permitir uma melhor analise das caracteristicas das mesmas, o
formalismo de grafos é provavelmente o mais utilizado, uma vez que permite um
mapeamento natural e intuitivo das redes de comunicacdo. Redes sem fio também podem ser
modeladas usando grafos.

Formalmente, um grafo G = (V,E) é uma estrutura composta por vértices V e por
arestas E. Os vértices V representam os dispositivos ou nodos presentes na rede, enquanto que
as arestas E representam o conjunto de ligacdes ou links entre os dispositivos. Uma aresta s
existe no grafo se os dois dispositivos sdo capazes de se comunicar um com o outro. A Figura

1 apresenta a topologia de uma rede representada por grafos.

Figura 1 Topologia de uma rede representada por grafos

2.1.1 Classificacdo de grafos

Duas maneiras de classificacdo de grafos séo utilizadas neste trabalho:



a)

b)
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Quanto a orientacdo: Os grafos podem ser classificados em dirigidos ou nédo
dirigidos. Sdo dirigidos quando suas arestas tém um sentido definido, ou seja,
um vértice definido como extremidade inicial (origem) e o outro vertice de
extremidade final (destino). As arestas orientadas sdo representadas por uma
seta indicando o sentido das mesmas. Nos grafos ndo dirigidos néo existe esta
nocao de sentido Unico;
Quanto a escala ou valor: Os grafos podem ser valorados ou ndo. Nos grafos
valorados 0s Vértices e arestas podem receber valores, que representam pesos

Ou custos associados.

2.1.2 Elementos de um grafo

Os seguintes conceitos de grafos sdo utilizados neste trabalho:

a)

b)

d)

Vértice adjacente, ou vizinho: dois vértices sdo considerados adjacentes, ou
vizinhos, se 0s mesmos possuem uma aresta que 0s une no grafo;

Aresta ou vértice incidente: Uma aresta ou vértice € incidente a outro vertice
quando este Ultimo € destino ou origem da aresta. Sendo o nodo de origem
representado como i e 0 nodo de destino é representado como j, a aresta é
representada como e; ;;

Cadeia: corresponde a uma sequéncia de arestas de um grafo (dirigido ou néo),
tal que cada aresta tem um vértice em comum com a aresta antecedente (a
excecdo do primeiro) e outro vértice em comum com a aresta subsequente (a
excecao do ultimo);

Caminho ou rota: corresponde a uma cadeia na qual todas as arestas possuem o
mesmo sentido, sendo entdo, orientado;

Ciclo: E uma cadeia na qual o né inicial e o n6 final se confundem.
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2.1.3 Caracteristicas estruturais

As seguintes caracteristicas estruturais de grafos séo utilizadas neste trabalho:
a) Um grafo é conexo quando todo par de vértices do grafo pode ser ligado por
uma cadeia;

b) Uma &rvore é um grafo direcionado que nédo possui ciclos;

2.2 DEFINICAO E CONCEITOS BASICOS SOBRE REDES SEM FIO DO TIPO MESH

Redes sem fio do tipo mesh, também conhecidas como Wireless Mesh Networks
(WMN), consistem em um tipo de rede sem fio onde todos os dispositivos presentes na rede
possuem a capacidade de atuarem como roteadores de mensagens, ou Seja, sao capazes de
receber pacotes originados por outros dispositivos da rede e propaga-los em direcdo ao
destinatario dos mesmos. Em sua maioria, estas redes possuem capacidade de auto-
organizacdo e de autoconfiguracdo dindmicas, onde os nodos estabelecem de maneira
automatica as suas conexfes com o0s vizinhos. Tais caracteristicas trazem vantagens como
facil manutencdo da rede, facil insercdo de novos nodos, robustez e confiabilidade
(AKYILDIZ; WANG; WANG, 2005).

Segundo Waharte et al. (2006), nas WMN o trafego de dados flui, em geral, dos nodos
em direcdo ao gateway e vice-versa. Li et al. (2011) complementa que em WMN muitos dos
dispositivos estdo ligados a uma fonte continua de energia (a rede elétrica, por exemplo) e
formam uma infraestrutura fixa de comunicagéo.

Dois mecanismos de entrega de mensagens sao tipicamente utilizados nas WMN:

a) Unicast: quanto um nodo envia uma mensagem para um nodo destinatario em
especifico;
b) Broadcast: quando um nodo envia uma mensagem que tem como destino todos

0s nodos presentes na rede.
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Trés tipos de grafos de roteamento sdo comumente utilizados em redes mesh que

possuem um gateway:

a)

b)

Grafo de broadcast: E um grafo que conecta o gateway em direcdo a todos 0s
dispositivos. E utilizado para disseminar configuragdes comuns e mensagens
de controle para toda a rede;

Grafo de uplink: E um grafo que conecta todos os dispositivos em direcdo ao
gateway, e é utilizado pelos nodos para envio de repostas de comandos de
configuracéo, requisicdes e dados de processo ao gateway.

Grafo de downlink: E um grafo que conecta o gateway em direcdo a um
dispositivo especifico, e € utilizado pelo gateway para enviar configuracdes,

comandos e valores de ajuste aos nodos atuadores.
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3 ANALISE DE ESTADO DA ARTE

A definicdo do estado da arte relacionada com esta dissertacdo passa pela anélise de
trabalhos desenvolvidos nos campos de monitoracdo e analise de redes sem fio, bem como de

trabalhos académicos relacionados a algoritmos de roteamento confidveis para redes sem fio.

3.1 MONITORAGCAO E ANALISE DE REDES SEM FIO

A instalacdo e configuracdo de redes sem fio em aplicacbes reais € uma tarefa
complexa, em funcdo de diversos problemas presentes em redes sem fio (interferéncias nas
comunicacdes, alteracbes na propagacao do meio fisico, coexisténcia) e em funcdo das
caracteristicas e problemas dos dispositivos da rede (fonte de energia, caracteristicas de
hardware, bugs no software) (RINGWALD, ROMER, VITALETTI, 2007). Estes problemas
desencadeiam uma seérie de falhas que podem afetar o desempenho da rede.

Para diagnosticar e identificar problemas, € necessario inspecionar o comportamento
da rede e dos dispositivos durante sua operacdo real. O acesso as informacdes sobre o estado
da rede durante a aplicacdo real é restrito, e € dificultado em grande parte pela falta de
ferramentas que fornecam as informacdes relevantes a analise (CHEN et al., 2008).

Dois métodos de monitoracdo de redes sem fio sdo propostos na literatura, com o
intuito de facilitar a obtencdo de informagdes para andlise e diagnostico. Estes métodos,
conhecidos como ativo e passivo, envolvem a coleta de dados durante a operacdo da rede,
para andlise online (durante a operacdo da rede) e offline (posterior & operacédo, a partir de
arquivos com os dados coletados). Em geral, os dados coletados recebem uma estampa
temporal, que indica o instante em que foram gerados pelos dispositivos ou recebidos pelo
sistema de monitoracao.

O método ativo consiste na instrumentacdo dos dispositivos com o software de

monitoracdo. Os dados de diagnostico sdo enviados pelos dispositivos ao sistema de
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monitoracdo utilizando o mesmo canal de comunicacdo ou um canal de comunicacéo
secundario. Este método de monitoracdo apresenta diversas limitacdes: Problemas na rede,
como perdas de mensagens e parti¢cGes afetam o resultado da monitoracao; Recursos limitados
de energia, memoria e capacidade de processamento dos dispositivos restringem a capacidade
de inspecdo; A instrumentacdo dos dispositivos altera o comportamento da rede, assim como
a utilizacdo do mesmo canal de comunicacdo para o envio dos diagnosticos; Por fim, a
existéncia de um canal secundario de comunicacdo pode nao estar disponivel nos dispositivos
(YU, 2010; CHEN et al., 2008).

O método passivo utiliza um dispositivo conhecido como sniffer, que € instalado na
area de cobertura da rede com a funcéo de capturar o trafego de pacotes da camada fisica. Os
pacotes capturados sdo utilizados para se construir uma visdo geral da rede e das suas
condicdes de operacdo. Este método de monitoracdo nédo interfere no comportamento e nédo
utiliza recursos da rede. O método possui como limitacdes a perda de pacotes, causada pelas
caracteristicas da rede sem fio e pela area de cobertura do sniffer. A utilizacdo de multiplos
sniffers pode melhorar a qualidade e a area de cobertura da captura, mas impde a necessidade
um mecanismo de sincronizacdo de reldgios, para que as estampas temporais aplicadas aos

pacotes tenham a mesma base de tempo (YU, 2010).

3.1.1 Trabalhos académicos relacionados & monitoragéo passiva de redes sem fio

A necessidade de inspe¢do e monitoracdo de redes sem fio tém levado as comunidades
cientificas e industriais ao desenvolvimento de diversos trabalhos que visam avaliar as
condicBes de operacdo destas redes de maneira passiva, j& que o método tem a vantagem de
néo alterar o comportamento da rede sendo monitorada. Os trabalhos encontrados envolvem o
desenvolvimento de equipamentos para a captura passiva de pacotes e o desenvolvimento de

ferramentas para avaliacdo, que extraem informacOes relevantes a partir dos pacotes
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capturados. A seguir sdo apresentados diversos trabalhos académicos, que caracterizam o
estado da arte na area de monitoracéo passiva de redes sem fio. Foi dado enfoque a trabalhos
relacionados a redes que utilizam a camada fisica da IEEE 802.15.4 (IEEE, 2009), mesma
camada utilizada pelo protocolo WirelessHART.

O artigo de Ringwald, Roémer e Vitaletti (2007) apresenta uma ferramenta para
deteccdo e identificacdo de problemas em redes sem fio do tipo Bluetooth. A captura das
informacdes € feita atraves de mdaltiplos sniffers que possuem dois radios, sendo um utilizado
para a captura dos pacotes trafegados na rede e outro para transmissdo dos pacotes coletados
ao sistema de monitoracdo através de um canal de comunicacdo secundario. Uma arquitetura
é descrita para a captura dos pacotes, decodificacdo e deteccdo de problemas nos dispositivos
e na topologia da rede. Uma arvore de decisdo € utilizada para a identificacdo das possiveis
causas para os problemas. Por fim, as condicdes de operacdo da rede sdo apresentadas em
uma interface gréfica através de um grafo que representa a topologia da rede, onde as cores
dos dispositivos representam as suas condi¢des de operacao.

O trabalho de Chen et al. (2008) descreve uma arquitetura de software para a
monitoracao passiva de redes sem fio. A arquitetura aborda a fusdo das capturas de multiplos
sniffers em uma captura global, organizada temporalmente. A partir desta captura global,
diferentes analises de alto nivel sdo realizadas através da filtragem das mensagens. O trabalho
aborda em detalhes a questdo do sincronismo temporal necessario pelos sniffers e um método
para a fusdo dos pacotes na captura global, de modo a remover os pacotes repetidos que foram
capturados por mais de um sniffer.

Um dispositivo para a captura passiva de pacotes da IEEE 802.15.4 € proposto por
Kratzig et al. (2009). O dispositivo é capaz de monitorar simultaneamente os 16 canais
disponiveis na camada fisica. Os pacotes capturados sdo transferidos via interface Ethernet

para um sistema de monitoracdo em operacdo em um computador, e armazenados em um
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arquivo em formato de planilha. Uma interface grafica é disponibilizada para a visualizacdo
do trafego de dados de cada canal em funcdo do tempo.

O artigo de Ferrari et al. (2009) também apresenta um dispositivo para a captura
passiva de pacotes da IEEE 802.15.4, capaz de monitorar simultaneamente os 16 canais
disponiveis. Um mecanismo de sincronismo de reldgio é adicionado ao sistema para permitir
que multiplos sniffers sejam utilizados em uma analise. Cada sniffer possui uma interface de
comunicacdo Ethernet pela qual os pacotes capturados sdo transferidos para um computador.
O trabalho aborda exclusivamente o desenvolvimento do dispositivo e ndo propde uma
solucdo para analise e visualizacao dos dados capturados.

O artigo de Han et al. (2009) descreve o processo para certificacdo de dispositivos
WirelessHART, realizado através de uma ferramenta desenvolvida pela HART
Communication Foundation (HCF). A ferramenta é composta por um equipamento que se
comunica com o dispositivo sobre teste, realizando configura¢des e diagnosticos. Um sniffer
desenvolvido pela HCF é utilizado para a coleta dos pacotes trafegados durante os testes para
uma analise mais aprofundada.

Yu (2010) apresenta uma arquitetura flexivel de software para diagndstico e anélise
passiva para diversos tipos de redes sem fio. A arquitetura aborda a recepcdo e fusdo dos
dados, decodificacdo, filtragem, deteccdo de eventos, classificacdo e apresentacdo visual dos
pacotes. Uma linguagem de defini¢do é proposta para descricdo da estrutura dos pacotes da

rede, filtragem de pacotes e de eventos e para classificacdo dos dados.

3.1.2 Solugdes comerciais relacionadas & monitoracéo passiva de redes sem fio

Os trabalhos apresentados anteriormente exibem o estado da arte do ponto de vista
académico. Uma vez que diversos protocolos de redes sem fio utilizam a camada fisica da

norma IEEE 802.15.4, ndo é desprezivel o nimero de solucdes comerciais disponiveis para
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analise passiva destas redes. Dentre as principais ferramentas, destacam-se trés: Sensor
Network Analyser, Mesh Decoder e Wi-Analys (DAINTREE NETWORKS, 2009;
FRONTLINE, 2011; CHEN; NIXON; MOK, 2010).

A ferramenta Sensor Network Analyser, da empresa Daintree Networks, consiste em
uma plataforma que contém um sniffer e um programa de computador que prové meios para
visualizacdo e verificacdo de conformidade para equipamentos que utilizam o protocolo
ZigBee. Através de um mecanismo flexivel de decodificacdo, € possivel utilizar a ferramenta
para a analise de outros protocolos que utilizam o meio fisico da IEEE 802.15.4.

De maneira similar, a empresa Frontline fornece a ferramenta Mesh Decoder, que
consiste em um sniffer e um software de computador que permitem a andlise e visualizacdo de
pacotes capturados em uma rede que utiliza o meio fisico IEEE 802.15.4. A ferramenta possui
mecanismos especificos para decodificar pacotes do protocolo ZigBee.

A ferramenta Wi-Analys é comercializada pela HCF para desenvolvedores de
equipamentos compativeis com o padrdo WirelessHART. A ferramenta, composta por um
sniffer e por um software de coleta, permite a captura do trafego nos 16 canais da IEEE
802.15.4 e a exibicdo dos mesmos em formato de planilha, onde o contetdo dos pacotes

WirelessHART pode ser analisado.

3.2 TRABALHOS RELACIONADOS AO ROTEAMENTO CONFIAVEL PARA REDES SEM FIO

O roteamento confiavel utilizado em redes sem fio consiste essencialmente em um tipo
de roteamento multicaminho, onde cada nodo possui dois ou mais vizinhos pelos quais ele
encaminha pacotes em direcdo ao destinatario ou recebe pacotes de um nodo de origem.
Segundo Srinivas e Modiano (2005), a confiabilidade das comunicagdes aumenta com esta

redundancia de caminhos.
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A determinacdo de rotas confidveis para redes sem fio € abordada em diversos
trabalhos académicos. A seguir sdo apresentados os trabalhos que caracterizam o estado da
arte na definicéo de rotas confiaveis para redes sem fio.

O artigo de Srinivas e Modiano (2005) apresenta um algoritmo para encontrar duas
rotas simples com minimo consumo de energia para redes sem fio. Para cada aresta da
topologia da rede é atribuido um custo de energia que serve de base para defini¢cdo das rotas.
As rotas sdo definidas de modo que as arestas utilizadas na primeira rota ndo sejam utilizadas
na segunda.

O trabalho de Wang, Seah e Kong (2007) aborda a construcdo de um escalonamento
para redes sem fio que esta relacionado a confiabilidade das rotas. O trabalho define que cada
nodo deve possuir dois vizinhos para encaminhar o pacote em direcdo ao destinatario. Um
modelo de decisdo é utilizado para determinar um vizinho principal a ser utilizado, a partir de
informac@es das condicdes atuais da rede e dos caminhos disponiveis. O vizinho secundario é
utilizado se o caminho principal falhar. Em seguida € gerado o escalonamento das
comunicagdes. Os resultados obtidos indicam que a confiabilidade fim a fim aumenta
significativamente com a escolha de um vizinho principal.

O trabalho de Enyedi e Rétvari (2009) apresenta um algoritmo para a construcéo de
duas arvores redundantes utilizando como critério de escolha para as rotas o nimero de saltos,
gue corresponde a distancia, em namero de enlaces, entre dois dispositivos. As duas arvores
séo definidas de modo gue as mesmas ndo possuam arestas em comum.

Em (CHEN et al.,, 2011) é proposta a utilizacdo de duas métricas para avaliar a
confiabilidade de diferentes rotas, de modo a auxiliar na instalagéo e disposi¢do dos nodos em
aplicacdes reais de redes sem fio. A primeira métrica estima a probabilidade de entrega fim a
fim de pacotes em mensagens do tipo broadcast. A segunda métrica estima a mesma

probabilidade em mensagens do tipo unicast. Tendo como base a segunda métrica, é proposto
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um algoritmo para criacdo de um grafo direcionado aciclico, com redundéncia de rotas, para o
envio de pacotes ao destinatario. Os resultados obtidos no trabalho indicam que as métricas
definidas aumentam a confiabilidade fim a fim na entrega de pacotes em relacdo a métrica de
menor nimero de saltos.

O trabalho de Han et al. (2011) aborda a construcdo de grafos de broadcast, uplink e
downlink com redundancia para redes sem fio. A métrica utilizada para construcdo dos grafos
busca diminuir o nimero de saltos entre o gateway e os dispositivos. O grafo de broadcast é
construido de modo que cada nodo possa receber as mensagens atraves de dois vizinhos. O
grafo de uplink é construido de modo que cada nodo possa enviar suas informacdes em
direcdo ao gateway atraves de dois vizinhos. O grafo de downlink é especifico para cada
dispositivo receber mensagens do gateway, e também é construido de modo que cada nodo
intermediario possa rotear os pacotes por dois vizinhos. Um ciclo é permitido no grafo de
downlink entre os dois vizinhos que se comunicam com o dispositivo final, de modo
proporcionar a estes Ultimos vizinhos caminhos redundantes. O trabalho propde uma extensao
a norma WirelessHART de modo a reduzir a configuracdo necessaria nos grafos de downlink.
Um escalonador que busca diminuir a configuracdo necessaria dos dispositivos também é
proposto.

Por fim, o trabalho de Ma et al. (2012) propde a adicéo de rotas redundantes em redes
sem fio que utilizam a estrutura do tipo arvore. Neste tipo de topologia, a falha de um nodo
roteador (intermediario a arvore) compromete as comunicages dos nodos sucessores com 0
nodo raiz da rede. Para resolver o problema, todos os nodos definem um vizinho como
roteador principal e outro utilizado como roteador alternativo. A escolha do vizinho principal
e secundario é realizada de acordo com o valor do Received Signal Level (RSL), ou nivel de

sinal recebido dos dispositivos.
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4 O PADRAO WIRELESSHART

Este capitulo apresenta uma breve descri¢do das caracteristicas principais do protocolo

WirelessHART, dando enfoque nas questdes relacionadas ao roteamento.

4.1 DOCUMENTACAO DA NORMA HART 7

A versdao 7 do padrdo HART foi lancada em 2007, e adicionou a capacidade de

comunicacdo sem fio, através da introducdo do padrdo WirelessHART. Os documentos da

norma que especificam as comunicag6es sem fio do protocolo séo:

a)

b)

d)

HCF_SPEC-65 — 2.4 GHz DSSS 0O-QPSK Physical Layer Specification:
Especifica caracteristicas da camada fisica (HART COMMUNICATION
FOUNDATION, 2007);

HCF_SPEC-75 - TDMA Data-Link Layer Specification: Especifica
caracteristicas da camada de enlace (HART COMMUNICATION
FOUNDATION, 2007a);

HCF_SPEC-85 - Network Management Specification: Especifica as
caracteristicas da camada de rede, de transporte e de aplicacdo (HART
COMMUNICATION FOUNDATION, 2009);

HCF_SPEC-155 — Wireless Command Specification: Define os comandos da
camada de aplicagdo relacionados as comunicacbes sem fio (HART
COMMUNICATION FOUNDATION, 2008b).

HCF_SPEC-290 - WirelessHART Device Specification: Define as
caracteristicas de funcionamento dos diferentes tipos de dispositivos, do ponto
de vista de comandos que devem ser suportados e das funcionalidades (HART

COMMUNICATION FOUNDATION, 2008c).
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4.2  TIPOS DE DISPOSITIVOS
Esta secdo apresenta uma breve descricdo dos dispositivos presentes em uma rede
WirelessHART, especificados pela norma (HART COMMUNICATION FOUNDATION,

2008c). Uma representacdo de uma rede WirelessHART ligada a rede da planta de automacéo

é apresentada na Figura 2.

Aplicacdo Controlador

Rede da planta de automacéo |

Gerenciador

da rede, -7 \
Gateway -7 \
T ' 1< _ Dispositivo \\\
/l AN /l ~~ de Campo \
Pontode™ /f§ . (3 TS \
Acesso - /- N /"~ Pontode ><_ \
/ AN Acesso DRV
/ SN
\\ /, b
\\ //./ -
Dispositivo \ .7 . " Roteador
de Campo \7 Dispositivo
l de Campo
. " Adaptador
Il 7
Dispositivo Dispositivo
de Campo de Campo

Figura 2 Topologia tipica de uma rede WirelessHART

Os dispositivos de campo s@o dispositivos diretamente ligados a planta, possuindo
sensores ou atuadores. E um produtor ou consumidor de pacotes. Ja os adaptadores tem como
funcao interligar os dispositivos HART convencionais (cabeados) a rede WirelessHART.

O Access Point (AP), ou ponto de acesso, € um tipo de dispositivo que conecta
fisicamente a rede sem fio ao gateway. O gateway é o dispositivo que conecta a rede

WirelessHART a rede da planta de automacao industrial, permitindo o fluxo de dados entre as
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duas redes, e tem a funcao de converter as informac6es de um protocolo de comunicacéo para
outro (ou seja, do protocolo sem fio para o protocolo da rede cabeada da planta de automacao
e vice versa). O gateway prové as aplicacOes da planta de automacdo acesso aos dados dos
dispositivos da rede sem fio. Suas principais caracteristicas sdo:

a) Possuir um ou mais pontos de acesso, ja que o gateway ndo possui ligacdo
direta com a rede sem fio;

b) Ser o ponto de origem e destino para o trafego de dados da rede
WirelessHART;

c) Conectar a rede da planta de automacao a rede sem fio;

d) Possuir uma conexao com o NM,;

e) Encaminhar comandos gerados e direcionados ao NM, contendo notificacdes,
comandos de diagnostico e gerenciamento da rede;

f) Armazenar localmente notificacfes, alarmes e as variaveis de processo;

g) Ser a fonte de sincronizacgéo de relégio da rede;

h) Suportar os adaptadores WirelessHART.

Os roteadores sdo dispositivos que tém a funcdo de encaminhar pacotes de um
dispositivo da rede para outro. Em geral ndo sdo necessarios, ja que todos os dispositivos de
campo possuem a capacidade de roteamento. Porém, podem ser benéficos para expandir o
tamanho da rede e reduzir o consumo de energia e a utilizacdo de recursos dos dispositivos de
campo.

O handheld é o dispositivo utilizado para parametrizagdo, monitoracdo e manutengao
dos dispositivos da rede.

Por fim, 0 NM é o dispositivo responsavel pelo gerenciamento da rede WirelessHART

e pela configuracdo dos dispositivos presentes na mesma. O gerenciamento é realizado através
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de diversos comandos enviados e recebidos dos dispositivos presentes na rede. Suas

principais funcdes sédo:

4.3

a)
b)

d)

9)

Inicializar a rede e prover meios para que os dispositivos se juntem a rede;
Gerenciar a topologia da rede e as rotas utilizadas para troca de informac6es
entre os dispositivos da rede, com base em informacdes de diagnostico
enviadas pelos dispositivos;

Gerenciar recursos de comunicacdo para que o trafego de dados de
gerenciamento e de dados de processo possa ser realizado, de acordo com as
demandas;

Obter informacdes sobre as condicGes de operacdo da rede e as estatisticas
sobre as comunicacdes, pelas quais o NM pode realizar modificacdes no
roteamento e escalonamento;

Fornecer meios para que 0 usuario possa obter dados em tempo de execucédo
sobre a rede e realizar modificacdes nas configuracfes do NM;

Possuir uma conexao direta com o gateway que o habilita a enviar e receber
mensagens dos dispositivos da rede;

Estabelecer conexdes seguras entre os dispositivos, fornecendo chaves de
seguranca utilizadas da encriptagdo das informacgdes trocadas entre NM,

gateway e dispositivos.

CAMADAS DO PrRoTOCOLO WIRELESSHART

A Figura 3 apresenta a arquitetura do protocolo WirelessHART de acordo com o

modelo ISO/OSI. O protocolo inclui cinco camadas do modelo: camada fisica, camada de

enlace,

camada de rede, camada de transporte e camada de aplicagio (HART

COMMUNICATION FOUNDATION, 2007).



33

Camada OSI Funcéo WirelessHART
Aolicacio Prové ao usuério aplicacbes Orientado a comandos. Tipos de dados pré-definidos e
plicag que utilizam a rede procedimentos de aplicacao
Apresentagéo Converte dados de aplicagédo

entre formatos locais e de rede

Gerenciamento de servigos

Sesséo de conexao para aplicagdes
Prové transferéncia Auto-segmentacao de dados, transporte confiavel,
Transporte s
transparente de mensagens tamanho de segmentos negociavel
Red Roteamento fim a fim de pacotes. Otimizag&o de energia, rotas redundantes,
ede Resolugdo de enderecos de rede rede mesh com recuperacao automatica
Estabele estrutura dos pacotes, deteccao Seguranga e confiabilidade, TDMA/CSMA
Enlace . = N : . : o ]
de erros, arbitracéo de barramento sincronizado, channel hopping, confirmacéo de recebimento
Fisica Conexdes mecanicas e elétricas 2,4 Ghz wireless, radios baseados
sl Transmissédo de bits na 802.15.4, poténcia transmissao 10 dBm

Figura 3 Camadas do protocolo WirelessHART

4.3.1 Camada fisica

A camada fisica do protocolo é baseada na camada fisica do protocolo IEEE 802.15.4
(IEEE, 2009). Esta camada define as caracteristicas do radio, como intensidade de sinal e
sensibilidade dos dispositivos. O protocolo opera sobre a banda de frequéncias Industrial,
Scientific, Medical (ISM) na faixa de 2.400 a 2.483,5 MHz a uma taxa de 250 kbps. Os canais
utilizados sdo numerados de 11 a 25, com uma diferenca de 5 MHz entre cada canal. O canal
26, disponivel na IEEE 802.15.4, ndo é utilizado por ndo ser permitido em alguns paises.
Todos dispositivos devem possuir uma poténcia de transmissdo minima de 10 dBm e uma

sensibilidade minima de -85 dBm (HART COMMUNICATION FOUNDATION, 2007).

4.3.2 Camada de enlace

Esta camada define meios confiaveis para a transmissdo de pacotes entre dois
dispositivos da rede, detectando erros de transmissdo que podem ocorrer na camada fisica
(HART COMMUNICATION FOUNDATION, 2008a). Pode ser divida em duas subcamadas:

a) Camada Logical Link Control (LLC): controla o formato dos quadros, a
estrutura dos enderecos dos dispositivos e servigos de seguranga para garantir a

integridade das mensagens e deteccéo de erros;
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b) Camada Medium Access Control (MAC): Coordena os instantes nos quais o

dispositivo pode transmitir mensagens.

A camada de enlace utiliza 0 método de acesso ao meio Time Division Multiple Access
(TDMA) de modo a prover comunicacdo deterministica e livre de colisbes. Os canais de
comunicacdo sdo divididos em segmentos de tempo (timeslots) de 10 ms nos quais sdo
realizadas as comunicacdes entre os dispositivos. A camada mantém uma contagem do
numero absoluto de timeslots que ja ocorreram desde a inicializacdo da rede. Este numero é
conhecido como Absolute Slot Number (ASN). O padrdo utiliza o conceito de channel
hopping, no qual saltos de canais séo realizados a cada timeslot, de modo a reduzir os efeitos
das interferéncias.

O conceito de superframe, comum em protocolos que utilizam TDMA, descreve uma
sequéncia de timeslots consecutivos que se repetem periodicamente. O periodo de um
superframe é determinado pelo seu comprimento em numero de timeslots. Os superframes
iniciam a partir do ASN 0 (no momento em que a rede é criada). Diferentes superframes com
diferentes comprimentos podem ser configurados nos dispositivos. A Figura 4 ilustra um
exemplo de superframe com comprimento de 25 timeslots, se repetindo periodicamente. O

periodo do ciclo é, portanto, de 250 ms.

Timeslot

Ciclo n-1 Ciclon Ciclo n+1

Superframe

Figura 4 Representacdo de um superframe



35
Os timeslots disponiveis no superframe sdo alocados para a comunicacdo entre 0S
dispositivos de acordo com suas demandas. Quando dois nodos possuem um mesmo timeslot
configurado para se comunicarem um com o outro, diz-se que 0S mesmos possuem um link.
Cada timeslot, ou link, pode ser descrito por um vetor que consiste nos seguintes itens:
a) Superframe id: identificador do superframe ao qual o timeslot pertence;
b) indice: define o nimero do timeslot dentro do superframe;
c) Tipo: define qual é o tipo de slot para cada dispositivo (se é usado para
transmissdo ou recepcao de dados, ou é inativo);
d) Origem e destino: identifica qual o dispositivo transmissor dentro do timeslot e
o dispositivo receptor;

e) Offset de canal: prové o canal I6gico a ser utilizado na comunicacéo.

Dentro do periodo do timeslot, estdo previstos o envio de um pacote pelo dispositivo
de origem, e a confirmacdo do recebimento pelo destinatario. Com a confirmacdo, é possivel
detectar falhas nas transmissdes. Se o nodo que envia a mensagem nao recebe a confirmacéo
do nodo destinatario, 0 mesmo pode reenviar o pacote no proximo link disponivel com o
destinatario.

Os links ainda podem ser do tipo compartilhado, onde diversos dispositivos competem
pela transmissdo a um dispositivo receptor. Neste caso, se dois dispositivos transmitirem
simultaneamente no link compartilhado, ird ocorrer uma colisdo que invalidara o contetido do
pacote recebido no dispositivo receptor. O receptor ndo ird enviar a confirmacdo de
recebimento e o0s transmissores deverao retransmitir o pacote no proximo link disponivel.

Um link do tipo broadcast possui um nodo transmissor e multiplos nodos receptores.
Quando o endereco de destino de um pacote é do tipo broadcast, os dispositivos receptores

nédo enviam a confirmacédo de recebimento dentro do timeslot.
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O padréo utiliza o conceito de channel blacklisting, no qual os canais afetados por
interferéncias podem ser desabilitados pelo operador. Em funcdo do blacklisting, cada nodo
possui uma tabela contendo os canais ativos da rede. Tendo de base esta tabela de canais
ativos e o offset de canal do timeslot, 0 nodo pode determinar o canal fisico a ser utilizado na

sua comunicacao.

4.3.2.1 Tabelas de comunicacao

Os dispositivos mantém uma série de tabelas na camada de enlace: tabelas de links e
superframes, que indicam os instantes onde s&o permitidas as comunicagfes do dispositivo;
tabelas de vizinhos, que fornecem estatisticas sobre as transmissdes e indicam potenciais
nodos para comunicacdo; e a tabela de grafos, que contém configuracdes de roteamento de
mensagens. O tamanho minimo destas tabelas, especificado na norma, € mostrado na Tabela
1, e especifica 0 nimero minimo de estruturas de dados de cada tipo que um dispositivo deve

ser capaz de suportar.

Tabela 1 Requisitos minimos de memdria para as tabelas da camada de enlace

Descricao NUmero minimo
Vizinhos 32
Superframes 16
Numero total de links 64
Grafos 32
Pares de grafos-vizinhos 128
Buffer de pacotes 16

Fonte: HART COMMUNICATION FOUNDATION (2008a, p. 47).

4.3.2.2 Tipos de pacotes

O pacote da camada de enlace é conhecido como Data-Link Protocol Data Unit
(DLPDU). Diversos tipos de pacotes DLPDU sdo especificados na norma: Advertise,
utilizado para divulgacdo de informagfes a dispositivos que querem entrar na rede;
Acknowledge, utilizado para confirmacdo de recebimento de pacotes; Data, utilizado para

envio de informacgdes da camada de aplicacdo; Keep-Alive, utilizado para os dispositivos
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verificarem as condi¢des da conexdo com seus vizinhos; Disconnect, que indica quando um

dispositivo esta saindo da rede.

4.3.3 Camada de rede

A camada de rede prové funcionalidades para comunicacdes fim a fim confiaveis entre
os dispositivos da rede. Como a rede é do tipo mesh, todos dispositivos devem ser capazes de
encaminhar pacotes em nome de outros dispositivos. A norma define quatro tipos de
roteamento, mas ndo especifica algoritmos para construcdo das rotas utilizadas no

encaminhamento de mensagens.

4.3.3.1 Roteamento por grafos

Os grafos consistem em uma colecdo de caminhos que podem ser utilizados para
rotear um pacote da sua origem até o destinatario. Para enviar um pacote, 0 nodo de origem
informa no cabecgalho da mensagem o identificador do grafo, ou graph id, a ser utilizado. Os
dispositivos no caminho do destino devem ser configurados antecipadamente com
informacdes que especificam 0s vizinhos para qual o pacote deve ser encaminhado quando o
grafo com determinado indicador for utilizado.

Este tipo de grafo permite redundancia, ja que mais de um vizinho pode ser
configurado para o encaminhamento da mensagem. Em caso de falha de comunica¢do em um
dos vizinhos, o dispositivo pode utilizar outro vizinho. Links devem ser disponibilizados nos
superframes para as comunicag0es com estes vizinhos.

Uma representacao dos tipos de grafos utilizados, contendo redundancia, € apresentada
na Figura 5. Nestes grafos, a redundancia é feita de modo a cada dispositivo receber suas
mensagens através de dois ou mais caminhos (grafos de broadcast e downlink), ou enviar seus
pacotes através de dois ou mais caminhos (grafo de uplink). A ligacdo entre os APs e 0

gateway é considerada confidvel e ndo necessita de redundancia.
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Neste tipo de roteamento, os dispositivos intermediarios encaminham o0s pacotes
utilizando o primeiro link de transmissao disponivel com qualquer um dos proximos vizinhos,

em qualquer um dos superframes.

Grafo de downlink para o nodo 4 Grafo de downlink para o nodo 6

Legenda:

@ Gateway @ Ponto de Acesso @ Nodo
Fonte: Adaptado de Han et al. (2011)

Figura 5 Tipos de grafos de roteamento

4.3.3.2 Roteamento por source

Neste tipo de roteamento, o dispositivo de origem adiciona ao cabecalho da mensagem

uma lista ordenada de até oito nodos pelos quais o pacote deve ser encaminhado. O
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roteamento por source prové um caminho sem redundancias para o envio da mensagem. Se
uma das conexdes entre os vizinhos da lista ndo estiver mais disponivel (em funcgdes de
problemas na rede sem fio, interferéncias, bloqueios, entre outros) a mensagem é perdida.
Este tipo de roteamento € utilizado principalmente pelo NM e pelo gateway, que conhecem a
topologia completa da rede, para envio de comandos com requisicao de resposta. No caso de
ndo se obter uma resposta dentro de um periodo de tempo, outro caminho pode ser utilizado
para envio da requisi¢do. Para um dispositivo de campo utilizar este tipo de roteamento o
mesmo deve ser configurado antecipadamente pelo NM.

Assim como o roteamento por grafos, o roteamento por source utiliza o primeiro link

disponivel em qualquer um dos superframes.

4.3.3.3 Roteamento por superframes

O roteamento por superframes é um caso especial de roteamento por grafos. Os
pacotes sdo designados a serem enviados pelo dispositivo em qualquer link disponivel dentro
de um superframe especifico. Desta forma, todos os links existentes em um superframe
devem formar um caminho que chega a um destinatario final. Na Figura 6, é apresentado um
exemplo de grafo de uplink do nodo 4 até o AP e um exemplo de superframe com os links

configurados.

1-2 |2—>A|522 |2—A
5—A

timeslots

Figura 6 Exemplo de roteamento por superframe

Neste tipo de roteamento os nodos intermediarios ndo precisam ser pré-configurados

com informagdes das rotas, apenas com o0s links necessarios com os vizinhos dentro do
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superframe. O protocolo ainda permite a combinacdo do roteamento por source com 0
roteamento por superframe. Neste caso, sdo utilizados os links dentro do superframe para

envio sequencial conforme a lista de dispositivos fornecida pelo source.

4.3.3.4 Comparacao entre os métodos de roteamento

Nesta secdo é feita uma comparagdo dos métodos de roteamento. Quatro critérios sao
utilizados para comparacdo, que sdo a isolacdo de trafego, a previsibilidade da laténcia, a
redundancia de caminhos e a utiliza¢do de recursos.

Conforme comentado anteriormente, a diferenca principal dos métodos de roteamento
por grafos, por source e por superframe é que no primeiro e segundo métodos os pacotes irdo
competir por qualquer link disponivel no dispositivo transmissor com o vizinho, enquanto que
no ultimo método isto ndo ocorre. O roteamento por superframe pode ser entdo utilizado para
isolar o trafego de mensagens de gerenciamento e de variaveis de processo criando, por
exemplo, um superframe para 0 escoamento das mensagens dos dispositivos para 0 gateway
(leituras de sensores) e outro para 0 NM (respostas de comandos de configuracdo e de
gerenciamento da rede). O mesmo conceito pode ser utilizado para o0 escoamento da
comunicacdo do gateway em direcdo aos dispositivos (comandos aos atuadores) e outro para
0 NM (comandos de configuracdo e de gerenciamento da rede). Com base neste fato, a
laténcia esperada nas comunicagdes é mais previsivel no roteamento por superframe, ja que o
trafego de dados de processo pode ser isolado em um superframe que contém links dedicados
(CHEN; NIXON; MOK, 2010).

A redundancia é maior no roteamento por grafos e por superframes, ja que diversos
vizinhos podem ser configurados para encaminhamento de mensagens, enquanto que no
roteamento por source apenas um vizinho é utilizado.

Chen, Nixon e Mok (2010) analisam a utilizacdo de recursos de memdria dos

dispositivos em cada método de roteamento, com relacdo aos dados das Tabela 1 e Tabela 3.
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A utilizacdo de recursos € maior no roteamento por superframes, tendo em vista que 0s
dispositivos possuem um numero limitado de entradas de superframe em sua memoria e neste
método mais links devem ser alocados para as comunicacdes. No roteamento por grafo esta
utilizacdo € menor, j& que os nodos possuem mais entradas para grafos e para pares de
vizinhos em sua memodria, e um nimero menor de links necessita ser configurado. Por fim, o
roteamento por source tem a menor utilizagéo de recursos, pois apenas os links entre a lista de
nodos no caminho devem ser configurados. A Tabela 2 apresenta 0 comparativo entre 0s

métodos de roteamento.

Tabela 2 Comparativo entre os métodos de roteamento previstos no padrao WirelessHART

Método de Isolacdo de Previsibilidade da  Redundancia Utilizacdo de

roteamento trafego laténcia recursos
Grafo Menor Menor Maior Média
Source Menor Menor Menor Menor

Superframe Maior Maior Maior Maior

4.3.3.5 Roteamento por proxy
Este tipo de roteamento € utilizado apenas quando um dispositivo esta ingressando na
rede. Um dispositivo ja presente na rede € denominado de proxy, e tem a funcdo de fazer o

intermédio das comunicacdes do NM com o novo dispositivo.

4.3.3.6 Tempo de vida dos pacotes

As mensagens possuem um campo no quadro da camada de rede conhecido como
Time-to-Live (TTL), que especifica o tempo de vida da mesma. A cada salto que a mensagem
realiza entre os dispositivos, o TTL é decrementado. Ao chegar em 0, a mensagem é
descartada. Desta forma, evita-se que mensagens circulem indefinidamente na rede. Este
campo é til no caso da existéncia de ciclos nos grafos, que podem eventualmente existir para
aumentar a redundéncia, como apresentado nos grafos de downlink da Figura 5. A existéncia
de ciclos ndo é proibida na norma, mas implica o risco de mensagens nao atingirem o seu

destinatario.
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4.3.3.7 Tabelas de rede

Os dispositivos mantém uma série de tabelas na camada de rede, que também séo
utilizadas na camada de transporte: tabelas de sessdo, que gerenciam a seguranca das
comunicacdes com o destinatario; tabelas de transporte, que permitem a confirmagdo de
entrega de pacotes ao destinatario; tabela de rotas, que indica as rotas a serem utilizadas para a
comunicacdo com o destinatario; tabela de sources, que indicam a lista de nodos
intermediarios que devem ser usados quando o roteamento por source € utilizado; e a tabela
de servicos, que indica as rotas associadas para o envio de dados, como variaveis de processo.

O tamanho minimo destas tabelas, especificado na norma, é mostrado na Tabela 3.

Tabela 3 Requisitos minimos de memdria para as tabelas da camada de rede

Descri¢ao NUmero minimo
Sessdes 8
Transporte 2 por sessao
Rotas 8
Rotas do tipo source 2
Servigos 16

Fonte: HART COMMUNICATION FOUNDATION (2009, p. 66).

4.3.4 Camada de transporte

A camada de transporte tem a funcéo de assegurar que pacotes sdo encaminhados com
sucesso entre os nodos de origem e destino, através de um mecanismo de requisicdo de
resposta. Nem todos os comandos utilizam o servigo. Segundo a norma, 0S Servicos com
confirmacdo de entrega sdo utilizados em mensagens de gerenciamento. Os pacotes com
dados de processo s@o gerados periodicamente e ndo necessitam de confirmacéo de entrega,

segundo a norma.

4.3.5 Camada de aplicacéo

Esta camada é responsavel por gerar, interpretar e responder a comandos trocados

entre os dispositivos, bem como reportar o estado de funcionamento do dispositivo. Diversos
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comandos definidos no protocolo sdo relevantes para a configuracdo e otimizagédo das rotas.
A Tabela 4 apresenta os comandos principais relacionados a definicdo das rotas, com uma
descricdo das informacdes relevantes contidas no comando. Os comandos podem ser
classificados de duas maneiras: dindmicos, quando sdo enviados periodicamente ao NM e

mudam com o tempo, ou estaticos, quando ndo se alteram (caracteristicas do dispositivo, por

exemplo).
Tabela 4 Comandos relacionados a definicdo de rotas
Numero - Nome Caracteristica Descricao Informacdes contidas
777 — Read Wireless Estatico Caracteristicas do Fonte de energia, RSL
Device Capabilities dispositivo minimo, nimero
maximo de vizinhos
778 — Read Battery Life Dinamico Nivel da bateria Nivel restante da bateria
em dias
779 — Report Device Dinamico Estado do dispositivo Estado da fonte de
Health energia, nimero de
pacotes gerados e
recebidos com sucesso e
com falhas
780 — Report Neighbor Dinamico Estado dos vizinhos que RSL do vizinho,
Health List tém link com o numero de pacotes
dispositivo transmitidos e recebidos
COM SUCesso e com
falhas
787 — Report Neighbor Dinamico Intensidade de sinal de RSL dos vizinhos
Signal Levels todos os vizinhos
descobertos
788 — Alarm Path Dinamico Indica que a Vizinho
Down comunicagdo com um
vizinho ndo est4 mais
disponivel
789 — Alarm Source Dinamico Indica que o roteamento Vizinho
Route Failed por source falhou
790 — Alarm Graph Dinamico Indica que o roteamento Graph id
Route Failed por grafo falhou

Fonte: HART COMMUNICATION FOUNDATION, 2008b

4.3.6 Seguranca nas comunicagdes do protocolo

O protocolo possui mecanismos para deteccdo de erros nos pacotes e autenticacao e

encriptacdo de mensagens. A verificacdo por CRC-16 (SIMPSON, 2012) é utilizada para
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deteccdo de erros, e o mecanismo AES-CCM* (DWORKIN, 2007) é utilizado para
autenticacdo e encriptacao do contetdo dos pacotes.

Na camada de enlace, é utilizado o mecanismo de verificacdo de erros CRC-16 e a
autenticacdo AES-CCM*. Para a autenticacdo AES-CCM™* nesta camada, duas chaves podem
ser utilizadas: Well-known key, que corresponde a uma chave bem conhecida do protocolo
WirelessHART que é utilizada quando os dispositivos estdo ingressando na rede; e a Network
key, ou chave da rede, que é utilizada por dispositivos que ja se fazem presentes na mesma. O
contador utilizado na autenticacdo combina o ASN da rede com o endereco do dispositivo
originador da mensagem.

Na camada de rede é realizada a autenticacao e encriptacdo do conteudo da camada de
transporte utilizando o AES-CCM*. Duas chaves sdo utilizadas para autenticacdo e
encriptacdo: chave de join, que é utilizada em mensagens quando os dispositivos estdo
ingressando na rede; e as chaves de sessdo, que sdo configuradas pelo NM para comunicacdes
especificas entre dois pares de dispositivos da rede. O contador utilizado na autenticacdo e
decriptacdo combina os contadores especificos da sessdo com o endereco do dispositivo

originador da mensagem.
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5 PROPOSTA DE AMBIENTE PARA AVALIACAO DE ESTRATEGIAS DE
ROTEAMENTO PARA REDES WIRELESSHART

Esta secdo apresenta a descricdo do ambiente proposto, que permite o estudo e

avaliacdo de diferentes estratégias de roteamento para redes WirelessHART.

5.1 INTRODUCAO

Conforme j& discutido anteriormente, o roteamento para redes sem fio tem sido um
tema de pesquisa bastante popular nos ultimos anos, ja que este tipo de rede possui diversos
aspectos a serem considerados na definicdo das rotas, que trazem complexidade ao problema
(PARISSIDIS et al, 2009). Esta complexidade ocorre em funcdo de restri¢cbes de recursos e de
energia nos dispositivos e em fungdo das caracteristicas das comunicaces sem fio, que estdo
mais propensas a falhas de comunicacdo do que as redes cabeadas, em decorréncia da
mobilidade dos dispositivos, alteragdes na propagacdo do meio fisico e interferéncias
(WANG; SEAH; KONG, 2007; HAN et al., 2011).

Uma grande variedade de métricas tém sido propostas para a definicdo de rotas em
funcdo destes diversos aspectos a serem considerados (TOH, 2001; PARISSIDIS et al, 2009).
As métricas que possuem maior destaque na literatura buscam definir rotas com base nas
seguintes premissas: menor numero de saltos; menor consumo de energia; melhor
balanceamento de trafego da rede; maior confiabilidade de transmissdo de dados; maior
estabilidade; maior taxa de transferéncia de dados, entre outras (TOH, 2001).

De maneira geral, os algoritmos de roteamento buscam encontrar uma rota que
minimize alguma fung&o de custo relacionada as métricas, a0 mesmo tempo em que se realize
uma otimizagdo da utilizagdo dos recursos disponiveis na rede (LI et al., 2011). Em algumas

aplicacdes a definicdo das rotas pode ter mais que um objetivo. Neste caso, sdo utilizados
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critérios multiobjetivo, que atribuem pesos a cada um dos objetivos, criando um balanco de
prioridades nas métricas (PARISSIDIS et al, 2009).

A utilizacdo de redes sem fio em aplicagdes de controle na industria ainda impde
requisitos mais rigorosos no que diz respeito a comunicacao confiavel e em tempo real, ja que
a perda ou o atraso na entrega dos pacotes pode degradar a qualidade do controle (HAN et al.,
2011). Rotas redundantes sdo as solucdes propostas em diversos trabalhos para aumentar a
confiabilidade das comunicacdes em redes sem fio (SRINIVAS; MODIANO, 2005; WANG;
SEAH; KONG, 2007; ENYEDI; RETVARI, 2009; CHEN et al., 2011; HAN et al., 2011; MA
et al., 2012). A maioria destes trabalhos busca identificar um conjunto de rotas que podem ser
utilizadas para o encaminhamento de uma mensagem. Estes trabalhos, entretanto, ndo podem
ser aplicados diretamente as redes WirelessHART, ja que o padrdo sugere requisitos mais
restritos de confiabilidade, de modo que cada dispositivo possua ao menos dois vizinhos pelos
quais ele é capaz de encaminhar ou receber mensagens (HAN et al, 2011). O trabalho de Han
et al. (2011) propde algoritmos de roteamento que buscam construir grafos confiaveis de
uplink, downlink e broadcast para atender a estes requisitos especificos das redes
WirelessHART.

A complexidade na determinacdo de rotas, a combinacdo de diferentes métricas e os
diversos requisitos a serem atendidos nas aplicagdes agregam complexidade ao
desenvolvimento, ajuste e analise de algoritmos. Um ambiente onde os algoritmos possam ser
avaliados e comparados, através de diferentes topologias de rede e condi¢des de operacdo da
mesma, pode auxiliar nestes processos.

Gerenciadores de rede comerciais e ambientes de monitoracdo podem apresentar
limitacOes na exposicdo e obtengdo de informacdes sobre as condigdes atuais de uma rede
operacional sob analise (CHEN et al, 2008). Estas limitagdes dificultam a andlise e a

identificacdo de problemas. A utilizacdo de ambientes de monitoragdo passivos é abordada em
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diversos trabalhos para auxiliar na obtencdo de informacdes (RINGWALD, ROMER,
VITALETTI; 2007; CHEN et al., 2008; KRATZIG et al., 2009; FERRARI et al., 2009; HAN
et al., 2009; YU, 2010). Estes trabalhos, entretanto, ndo abordam o0s mecanismos de
encriptacdo existentes em alguns protocolos, como no caso do WirelessHART. Sem um
mecanismo de decriptacdo o ambiente € incapaz de obter os comandos trafegados na camada
de aplicacdo e, portanto, a descoberta de informac6es sobre o estado da rede, configuracdes
atuais sobre rotas e topologia, caracteristicas dos dispositivos, entre outros. Uma ferramenta
passiva de monitoracao capaz de decriptar os pacotes capturados em uma rede WirelessHART
ainda é uma necessidade.

Neste contexto, é observada a necessidade de um ambiente genérico para avaliacdo de
estratégias de roteamento para redes sem fio do tipo WirelessHART, onde rotas descobertas
através da monitoracdo de uma rede operacional, bem como rotas construidas por diferentes
algoritmos de roteamento podem ser avaliados, através de diferentes métricas e estatisticas. O

ambiente proposto € discutido na proxima secéo.

5.2 AMBIENTE PARA AVALIACAO DE ESTRATEGIAS DE ROTEAMENTO

O ambiente proposto nesta secdo tem como objetivo avaliar diferentes estratégias de
roteamento para redes WirelessHART, permitindo a analise de rotas calculadas por
algoritmos aplicados sobre uma topologia de rede, bem como das rotas em uso em redes reais
em operacdo. A avaliacdo das estratégias de roteamento é realizada através da analise das
rotas construidas, com base em informacdes do grafo da topologia da rede e das informagdes
sobre as caracteristicas dos dispositivos presentes na rede.

O ambiente pode ser dividido em cinco blocos principais: criacdo de topologias para
aplicacdo em algoritmos de roteamento; obtencdo de topologias e rotas através de captura de

pacotes de uma rede operacional; aplicacdo de algoritmos de roteamento sobre as topologias
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construidas e obtidas; analise das rotas construidas e obtidas e visualizagdo das analises. Uma

representacdo dos blocos principais do ambiente pode ser visto na Figura 7.

Criagéo de .| Aplicacéo de )| Andlise das P Visualizacdo
topologias Topologias algoritmos de Rotas rotas
criadas r men calculadas pelos
oteg ento algoritmos calculgadas e
: sobre as o| obtidas
Topologias topologias Rotas obtidas
obtidas darede
Obtencao de operacional
topologias e
rotas de uma
rede operacional

Figura 7 Blocos principais do ambiente proposto

De forma geral, o grafo da topologia da rede pode ser criado a partir de definicdes do
usuario ou obtido a partir da monitoracdo e obtencdo de informacbes de uma rede
WirelessHART em funcionamento. Para o segundo caso, um equipamento é utilizado para
capturar o trafego de mensagens da rede, obtendo informacdes pertinentes a topologia da rede,

rotas construidas e caracteristicas dos dispositivos.

5.2.1 Criacao de topologias

A topologia da rede pode ser descrita por um conjunto de nodos e de pontos de acesso
espalhados dentro de uma area fisica. No ambiente proposto, esta topologia pode ser criada de
duas maneiras: manualmente, onde a criagdo, o posicionamento e 0 ajuste das caracteristicas
dos nodos sdo feitos através das definicbes do usuario; e de maneira aleatoria, na qual o
usudrio informa uma quantidade de dispositivos com suas caracteristicas comuns e o proprio
ambiente posiciona os dispositivos, servindo de base para criagdo de topologias mais
genéricas.

Modelos de conectividade séo utilizados para determinar a capacidade de cada par de
nodos de se comunicar, com base em diferentes aspectos, como distancias, probabilidades e

modelos de transmissdo e perda de sinal (HAN et al., 2011).
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5.2.2 Obtencdo de topologias e rotas através da monitoracdo de uma rede
WirelessHART operacional

Esta subsecdo descreve a captura de pacotes para obtencdo da topologia e dos grafos
de uma rede WirelessHART operacional.

A obtencdo das informacGes da rede é realizada a partir de dois elementos principais:
um dispositivo eletrénico conhecido como sniffer, capaz de capturar passivamente 0s pacotes
trafegados no meio fisico de uma rede WirelessHART em funcionamento; e um programa de
computador, onde 0s pacotes capturados sdo recebidos, armazenados, decodificados e
interpretados. Uma visdo geral de uma rede WirelessHART operacional com um sniffer

capturando o trafego de dados € apresentado na Figura 8.

-----------

]
Network
Manager/
Gateway

Sniffer
- *. .- Dispositivo de
e Campo

Computador

Figura 8 Captura passiva de pacotes de uma rede WirelessHART operacional

O processo para a captura e interpretacdo dos pacotes envolve diversas etapas, que
tém como objetivo converter os pacotes capturados em informacfes que serdo utilizadas

posteriormente no ambiente. As principais etapas sé@o apresentadas na Figura 9 e descritas a

sequir.
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Figura 9 Etapas do processo de captura e obtengdo de grafos

5.2.2.1 Captura

A captura dos pacotes trafegados é realizada através da instalacdo de um sniffer na
area de cobertura da rede. As vantagens da captura passiva foram apresentadas no capitulo 3.
Os pacotes recebidos recebem uma estampa temporal que indica o instante do envio do pacote
pelo dispositivo transmissor do mesmo, além de informagdes do canal utilizado e da
intensidade de sinal recebido. Apds a captura, 0s mesmos séo transferidos para o computador.

Em funcdo do seu posicionamento, da sensibilidade do seu radio e da presenca de
interferéncias, o sniffer pode nédo ser capaz de capturar todo o trafego da rede. Porém, uma
cobertura parcial pode ser aceitavel em determinados tipos de analise (YU, 2010). Neste caso,
o sniffer é instalado préoximo ao dispositivo de interesse. Para a captura dos dados
relacionados ao roteamento, o sniffer deve ser instalado proximo ao AP da rede, ja que é pelo
AP que passa todo o trafego que € gerado e recebido pelo NM. A informacdo da intensidade

do sinal recebido dos pacotes pode ser utilizada para determinar o melhor posicionamento do
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sniffer. Se a rede contiver mais que um AP, pode ser necessaria a utilizacdo de multiplos
sniffers. Neste trabalho optou-se por ndo se utilizar a abordagem com madltiplos sniffers, ja
que diversos trabalhos citados anteriormente abordam a fusdo dos pacotes capturados por
multiplos sniffers em um registro global e, além disso, 0s equipamentos comerciais
disponiveis para redes WirelessHART até 0 momento ndo disponibilizam mais de um AP.

Um aspecto importante € que o protocolo WirelessHART pode realizar comunicagdes
simultaneas nos diferentes canais da IEEE 802.15.4. Deste modo, o sniffer deve ser capaz de
monitorar 0s 15 canais utilizados simultaneamente.

De modo a manter a flexibilidade da ferramenta proposta, optou-se pela utilizacao de
uma interface que permite a leitura de arquivos contendo pacotes capturados através de outra
ferramenta ou a leitura de pacotes através de comunicacdo direta com um sniffer. Os pacotes
recebidos sdo armazenados em uma fila, e processados em blocos com intervalos de tempo
pré-determinados, permitindo a analise e 0 acompanhamento da evolucdo da rede nestes
intervalos. Como exemplo, o usuario pode ler os pacotes da fila em periodos de 15 minutos
entre os pacotes, acompanhando as mudancas ocorridas na rede neste periodo. O tamanho
desta fila deve ser considerado quando analises muito extensas sdo realizadas, o que pode

sobrecarregar a memoria do computador.

5.2.2.2 Decodificacao

O bloco de decodificagdo tem como fungdo principal converter um pacote recebido do
sniffer de uma sequéncia de bytes para uma descric¢ao estruturada, de acordo com as camadas
do protocolo WirelessHART. Ao final do processo, os comandos contidos na camada de
aplicacdo dos pacotes séo interpretados para obtencdo das informacdes da rede. Os pacotes
decodificados também séo adicionados a uma lista para analises posteriores.

O processo de decodificacdo possui complexidade em funcdo do mecanismo AES-

CCM=* utilizado no protocolo, que necessita que informacgdes sobre as chaves e contadores
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sejam obtidas e armazenadas para correta autenticacdo e decriptacdo dos pacotes. Por isto,
cada pacote recebido deve ser decodificado e interpretado, para extracdo e atualizacdo das
informacdes importantes relacionadas as chaves e contadores.

O bloco de Registro da Rede (RR) armazena e prové estas informacgdes necessarias
para a autenticacdo e decriptacdo dos pacotes. Ele também armazena informac@es atuais da
rede, obtidas através dos comandos contidos na camada de aplicacdo de cada pacote.
Caracteristicas dos dispositivos e dos seus vizinhos, superframes e links, bem como rotas
configuradas nos dispositivos, sdo alguns exemplos destas outras informagfes armazenadas
no RR. Dependendo da cobertura fornecida pelo sniffer, a informacao armazenada no RR €
bastante similar aquela do NM, que possui a informacdo completa da rede em operacao.
Conforme comentado anteriormente, para cada mensagem autenticada ou decriptada, 0 RR é
atualizado, mantendo atualizadas as chaves e os contadores utilizados, bem como as
informacBes atuais da rede. Pacotes ndo capturados pelo sniffer podem comprometer a
autenticacdo e decriptacdo, em razdo da ndo obtencdo de chaves e contadores atualizados
sendo utilizados na rede. O RR ainda deve utilizar as informacgdes dos contadores das sessdes
para ignorar pacotes que ja tenham sido interpretados, em funcdo do sniffer capturar
eventualmente os multiplos saltos realizados por um pacote na rede.

Uma representacdo das principais etapas para decodificagcdo de um pacote, e da troca
de informag6es com 0 RR durante algumas das etapas, é apresentada na Figura 10.

O processo de decodificagdo inicia com a conversdo das sequéncias de bytes de um
pacote em um DLPDU da camada de enlace do protocolo. Pacotes com o CRC-16 e com
cabecalho incorreto devem ser identificados e removidos. O identificador (network id) da rede
sendo analisada é informado antecipadamente pelo usuério, e pacotes que ndo pertencem a

rede também devem ser removidos.
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Figura 10 Representacéo das etapas de decodificacdo de um pacote

Em seguida, ocorre a autenticacdo do DLPDU, de modo a verificar sua integridade. O
campo Message Integrity Code (MIC) do DLPDU é comparado com o MIC obtido através da
aplicacdo do algoritmo AES-CCM*. Se o valor é diferente, o pacote é identificado e
removido. Para a autenticacdo, 0 RR deve manter registro do ASN atual da rede, da chave
bem conhecida do protocolo (Well-known key) e da chave da rede (Network key). Para 0 RR
sincronizar o seu ASN com o da rede na inicializagdo, € necessario que um pacote DLPDU de
advertise seja capturado, pois 0 ASN atual da rede é obtido através deste pacote. Ao final da
autenticacdo, o ASN atual do RR ¢ atualizado, os pacotes DLPDU de dados sdo enviados para
decodificagdo na camada de rede e os outros tipos de DLPDU s&o enviados para o bloco de

construcdo do objeto mensagem.
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Se o0 DLPDU autenticado é do tipo de dados, € construido o pacote Network Protocol
Data Unit (NPDU) da camada de rede. Para autenticacdo e decriptacdo nesta camada, o
campo MIC do NPDU é comparado com o MIC obtido através da aplicacdo do algoritmo
AES-CCM*. Se o valor é desigual, o pacote é identificado e removido. O RR mantém registro
da chave de join da rede e das chaves de sessdo que cada dispositivo possui, bem como dos
contadores utilizados em cada sessdo. A chave de join da rede deve ser fornecida pelo usuario
na inicializacdo. Para realizar a decriptacdo dos pacotes, o sniffer deve ser capaz de ouvir o
processo de entrada na rede de cada dispositivo, onde as chaves de sessdo das comunicacgdes
da camada de rede sdo fornecidas pelo NM. Sem estas chaves ndo € possivel decriptar o
conteddo dos dados da camada de transporte.

Uma vez autenticado e decriptado, o NPDU é decodificado na camada de transporte e
de aplicacdo, onde sdo obtidos os comandos contidos no pacote. O RR possui um
interpretador de comandos, pelo qual o mesmo atualiza a visdo global da rede, com
informac@es dos dispositivos e dos seus vizinhos, condi¢cdes das comunicacdes, superframes e
links, chaves e contadores de sessdo, entre outros. O RR deve ser capaz de interpretar os
diversos comandos do protocolo para conseguir extrair todas as informacdes relevantes.

Ao final do processo de decodificacdo, as informacgdes contidas nas diversas camadas
de cada pacote sdo agrupadas e adicionadas a uma lista, para que posteriores filtragens e
analises possam ser realizadas. Um arquivo em formato de planilha é gerado, contendo as
informagdes obtidas de cada pacote, no caso de uma analise mais criteriosa dos dados ser

necessaria.

5.2.2.3 Obtencéo de topologia e grafos

Este bloco tem como funcédo construir os grafos com base nas informacdes descobertas
e armazenadas no RR. A topologia global da rede € construida com base nos dispositivos

descobertos e nas informacdes fornecidas sobre os seus vizinhos. Os grafos utilizados em
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rotas especificas sdo mais complexos de serem determinados e necessitam de informagdes
sobre as rotas configuradas nos dispositivos. Com base nestas informacGes, podem ser
descobertos os métodos de roteamento utilizados em cada rota, que podem ser do tipo por
superframe ou por grafos. Para 0 método de roteamento por superframes, os grafos sdo
obtidos através da obtencdo dos links configurados dentro de cada superframe. Para 0 método
de roteamento por grafos sdo combinadas informacdes sobre os grafos e sobre os pares de

grafos-vizinhos configurados nos dispositivos.

5.2.3 Aplicacdo de algoritmos de roteamento

O grafo da topologia global da rede é utilizado como entrada para diferentes
algoritmos de roteamento a serem analisados. Parametros de entrada especificos de cada
algoritmo, como pesos de diferentes fungdes de custo, por exemplo, sdo ajustados através de
uma interface grafica que ¢é especifica para cada algoritmo. Apds o ajuste dos parametros, o
algoritmo é executado. Ao final da execucdo do algoritmo, os grafos e rotas calculadas sédo

repassados ao modulo de andlise.

5.2.4 Analise e visualizacéo

O modulo de analise permite a analise das rotas construidas a partir dos algoritmos de
roteamento aplicados a topologia da rede ou obtidas a partir da captura de informacGes de
uma rede WirelessHART operacional.

Diferentes formas de visualizacdo dos resultados estdo disponiveis: visualizagdo dos
grafos, histogramas e resumo de estatisticas. A visualizacdo dos grafos representa de maneira
gréfica a topologia da rede e os grafos construidos para as diversas rotas, facilitando a
identificacdo dos dispositivos participantes e a identificacdo de diferentes aspectos dos grafos.

Ja os histogramas permitem avaliar a contagem de dispositivos da rede de acordo com uma
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propriedade especifica do grafo sendo analisado. Por fim, o resumo de estatisticas apresenta
valores estatisticos, como valores maximo, minimo e médio relacionados as caracteristicas do
grafo. RestricGes podem ser inseridas nas analises, de modo a gerar estatisticas relacionadas a
dispositivos que atendem ou ndo a diferentes restricbes e identificar estes mesmos
dispositivos na visualizacdo do grafo. Uma representagdo da visualizacdo dos grafos,

histogramas e estatisticas é apresentada na Figura 11.
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Figura 11 Formas de visualizagdo de resultados de anélise
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Um exemplo da aplicacdo do ambiente é apresentado na Figura 12, onde a topologia

de uma rede é criada ou obtida através da ou monitoracdo de uma rede operacional e é

utilizada como entrada para um algoritmo de roteamento. O grafo determinado pelo algoritmo

¢ analisado a partir do bloco de analise e em seguida séo gerados histogramas e a visualizagdo

dos grafos e rotas construidas.
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Figura 12 Aplicacéo de algoritmos e analise de rotas geradas no ambiente
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5.3 PLANEJAMENTO DOS EXPERIMENTOS E DEFINICAO DE METRICAS DE ANALISE

Esta secdo descreve os procedimentos e escolhas realizadas para a realizacdo de
experimentos utilizando o ambiente. Sdo apresentadas também as métricas propostas para

avaliacdo dos grafos.

5.3.1 Primeiro experimento

O primeiro experimento envolve a implementacdo, modificacdo e andlise dos
algoritmos de broadcast e uplink para redes WirelessHART propostos no trabalho de Han et
al. (2011). Neste trabalho, sdo propostos algoritmos para definicdo dos grafos uplink,
downlink e broadcast que buscam atender aos requisitos de confiabilidade do protocolo. O
critério utilizado para a construcdo das rotas leva em conta o ndmero de saltos, que
corresponde a distancia em numero de enlaces que uma mensagem deve utilizar para atingir o
seu destinatario. A utilizacdo deste critério de definicdo diminui a laténcia na entrega dos
pacotes, 0 consumo de energia por mensagem transmitida e a necessidade de configuracédo
dos dispositivos, mas aumenta a distancia entre os dispositivos, reduzindo a intensidade de
sinal entre 0s mesmos e causando o0 aumento da taxa de erros de transmissdo (MISHRA,
MISHRA, 2011). Adicionalmente, o critério pode concentrar a tarefa de roteamento em
alguns dispositivos da rede, fazendo com que alguns dispositivos possuam um ndmero de
vizinhos significativo. Se considerarmos os recursos limitados de memoria e energia dos
dispositivos, estes problemas relacionados com o critério utilizado podem causar problemas
de sobrecargas de comunicacdo nos nodos e a deplecdo das baterias de alguns deles
rapidamente (LI et al., 2011).

A modificacdo dos algoritmos de broadcast e uplink busca combinar a métrica do
namero de saltos com outras métricas que considerem as caracteristicas e recursos de cada

dispositivo. As adaptagdes propostas se limitam a definigdo das rotas utilizando informacdes
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do tipo de fonte de energia e do nimero maximo de vizinhos, fornecidas pelo dispositivo
qguando o mesmo entra na rede. Os algoritmos sdo construidos e avaliados separadamente.
Optou-se ainda por utilizar o0 mesmo modelo de conectividade do trabalho de Han et al.
(2011), onde um limiar de distancia é utilizado para indicar se dois dispositivos sdo capazes

de se comunicar ou ndo, permitindo a comparacao dos resultados.

5.3.1.1 Caracteristicas dos algoritmos de definicdo de rotas

Os algoritmos propostos séo do tipo greedy, ou ganancioso. Este tipo de algoritmo é
utilizado para resolver problemas de otimizacéo, sempre realizando a escolha que parece ser a
mais adequada em determinado momento da execucdo. Fazendo esta escolha 6tima local, é
esperado que a escolha leve a solucao 6tima global. Algoritmos gananciosos tém a vantagem
de serem algoritmos simples, porém nem sempre conduzem a solugdes Otimas globais
(SKIENA, 2008).

O funcionamento deste tipo de algoritmo para determinagdo dos grafos pode ser
descrito da seguinte forma: Inicialmente, ttm-se o grafo da topologia completa da rede
G(V,E) e o grafo solu¢do Gg(Vs, Es), vazio. A cada etapa, um nodo candidato de G é
adicionado a Gg, juntamente com as arestas candidatas. O nodo e as arestas sao escolhidos por
diferentes funcdes de selecdo. O algoritmo encerra a execucdo quando Vs conter todos os

nodos de V. No caso de G ser um grafo desconexo, G ndo contém os nodos desconectados.

5.3.1.2 Construcgéo do grafo modificado de broadcast

O grafo de broadcast Gz (Vg, E) € utilizado para a disseminacdo de mensagens que
tem origem no gateway e no NM e tem como destino todos os nodos da rede. Um nodo sé é
considerado confiavel no grafo quando 0 mesmo possui ao menos dois vizinhos dos quais ele

recebe estas mensagens.



60

Os objetivos para construcdo deste grafo sdo maximizar o numero de nodos
confiaveis, a0 mesmo tempo em gue se minimize o nimero médio de saltos de cada nodo em
relacdo ao gateway, diminuindo por consequéncia o consumo de energia por mensagem
propagada e a laténcia. De modo a aumentar o tempo de vida da rede, busca-se ainda que 0s
nodos roteadores das mensagens sejam dispositivos que ndo tenham restricdes quanto ao
consumo de energia. O nimero maximo de vizinhos ndo € considerado na construcao, pois
para os nodos roteadores da mensagem de broadcast, é configurado um link do tipo
broadcast, sem vizinhos especificos. Os nodos receptores terdo no maximo dois vizinhos
configurados dos quais receberdo as mensagens de broadcast por caminhos diferentes, sendo
este um valor pequeno em relacdo ao nimero maximo de vizinhos apresentado na Tabela 1.

O Algoritmo 1 apresenta 0s passos para a construgdo de Gg. O conjunto de nodos Vg é
utilizado para armazenar os nodos j& percorridos pelo algoritmo, e € inicializado com o
gateway g e com o conjunto dos pontos de acesso V,p. As arestas exploradas sdo
armazenadas no conjunto Eg, que é inicializado com as arestas de g para V,p. A cada
iteracdo, um nodo candidato v do conjunto restante V — Vj € escolhido para ser adicionado a

V5 até todos 0s nodos restantes serem adicionados, momento no qual Gz esta completo.

Algoritmo 1 Construcdo do grafo de broadcast

Entrada: Grafo da topologia completa G (V, E)
Saida: Grafo de broadcast Gz (Vg, Eg)

Inicie V3 = g U V4p € Eg com as arestas de g em diregéo a V,p
enquanto Vp # V faca
Encontre S’ € V — Vz: Vv € ', v tenha duas ou mais arestas provindas de Vz em G
se S’ # @ entdo
paratodo v € S'faca
E,, recebe as arestas vindas de
P, recebe os nodos de origem das arestasE,
Classifique P, de acordo com a Eq. 1

Escolha as arestas ey, ,, € e, ,, relativas aos nodos ordenados em P,
_ hyithy

10 hv—T-l-l

11 fim para
12 identifique o0 nodo v com menor custo em S’ de acordo com a Eq. 1
13 VB =VBU17€EB =EBUeu1‘v Ueuz’v

O© 00O N O Ol W N -
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14 caso contrario

15 encontre S” €V — Vg: Vv € S”, v tenha uma aresta provinda de Vz em G
16 se S" # @ entéo

17 paratodov € S" faca

18 hy, = hy; + 1

19 calcule n,, 0 # de arestas que vdo em direcdoa V — Vg

20 fim para

21 identifique o0 nodo v com menor custo em S’ de acordo com a Eq. 3
22 Vg =VgUveEp=EgUey,

24 caso contrario

25 /Inodos desconectados

26 retorne Gy, que possui o grafo parcial, sem os nodos desconectados
27 fim se

28 fimse

29 fim equanto
30 retorne Gg, que esta completo

Inicialmente é procurado o conjunto S’, que corresponde aos nodos candidatos
confiaveis (que possuem duas ou mais arestas provindas de Vz no grafo G). Para cada um dos
candidatos v de S’ sdo armazenadas suas arestas provindas de Vzem E,. Em B, sdo
armazenados o0s nodos de origem das arestas de E,,.

A seqguir é realizada a classificacdo dos nodos de origem P, de acordo com a Equagéo
1. Esta equacdo avalia o custo de um nodo candidato i de acordo com o seu tipo de fonte de
alimentacdo e do seu nimero de saltos relativo a h,,,,, que corresponde ao nimero maximo
de saltos identificado no conjunto sendo avaliado. Os pesos w, € w, determinam a
importancia de cada um dos fatores na avaliacdo. A restricdo de energia € dada por p;, e vale
0 para um nodo sem restrigdo de consumo de energia, € 1 para o nodo com restricdo. No caso

de h,,4, Ser nulo, o peso do numero de saltos € desprezado.

h;
+ .
Yh fpgr PP )
Wy + Wy,

Ci =

Onde:
i - nodo a ser avaliado

c;-custodonodoi,0<c¢; <1
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h; - nimero de saltos de i
Rmax - NUMero de saltos maximo do conjunto de candidatos
p; - restricdo de energiadonodo i, 0 <p; <1
wy,- peso do numero de saltos
wj,- peso da fonte de energia
Ap06s o ordenamento, sdo identificados os nodos de origem u; e u, em P, com 0
menor custo e as duas arestas e, € e, de E, respectivas a estes nodos. Ao nodo v é
atribuido o seu numero médio de saltos, conforme a Equacéo 2.

— hul + huz

S +1 (2)

hy

Onde:
h,, — nimero médio de saltos do nodo v
h,.1 - nimero de saltos do nodo de origem u,
h,» - nimero de saltos do nodo de origem e u,

Apds a ordenacdo das arestas de todos os nodos v de S’,é aplicada a Equacdo 1
novamente, agora sobre o conjunto S’. O nodo candidato v de S’ que possuir 0 menor custo é
adicionado a Vp e sdo adicionadas as arestas e, ,, € e, ,, a Ep.

Se nenhum nodo confiavel foi encontrado no conjunto S, é procurado o conjunto S”',
que contém o0s nodos que possuem apenas uma aresta provinda de Vz no grafo G. Para cada
nodo v de S”' é determinado n,, 0 nimero de arestas de saida de v que vdo em direcdo ao
conjunto V — Vz. Em n,,,4, € armazenado o valor maximo identificado de n, do conjunto. O
nodo de S”' que é adicionado a Vzé aquele que possui 0 menor custo de acordo com a Equacao
3.

Esta equacdo determina o custo de um nodo relacionando n,, (de modo a aumentar a

possibilidade de um nodo confiavel ser encontrado na préxima iteragdo) com a fonte de
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energia (adicionando preferencialmente um nodo com a menor restricdo no consumo de
energia). Os pesos w;, e w,, determinam a importancia de cada um dos fatores na avaliagdo e

consequentemente, na escolha do nodo adicionado.

ny
nmax) + wppy 3)

Wy + Wy,

w,(1 -
C, =

Onde:
v - nodo a ser avaliado
¢y -custodonodov,0<c, <1
n,, - numero de arestas que saem de v em dire¢cdoa V — Vj
Nynax - NUMero maximo de n,, do conjunto de candidatos
P, - Peso atribuido ao tipo de fonte de energia do nodo v
wy,- peso do nimero de arestas
wy,- peso da fonte de energia
Por fim, se nenhum nodo confiavel é encontrado no conjunto S’ ou S”, o algoritmo

encerra sua execucao, ja que os nodos restantes em V' — V5 estdo desconectados da topologia.

5.3.1.3 Construcéo do grafo de uplink modificado

O grafo de uplink Gy (Vy, Ey) é utilizado para o envio de mensagens dos nodos ao
gateway. Nodos sensores enviam suas leituras periodicamente através deste grafo. Um nodo
sO é considerado confiavel no grafo quando o mesmo possui ao menos dois vizinhos pelos
quais ele pode propagar estas mensagens em direcdo ao gateway.

A estrutura do algoritmo para construcao dos grafos de uplink é similar a do Algoritmo
1. A diferenca € que todas as arestas devem ter seu sentido invertido no grafo original, e entéo
0 algoritmo pode ser aplicado. Ao final do processo, 0 sentido das arestas & novamente

revertido. O Algoritmo 2 apresenta as etapas para construcéo do grafo de uplink.
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Algoritmo 2 Construgdo do grafo de uplink

Entrada: Grafo da topologia completa G (V, E)
Saida: Grafo de uplink Gy (Vy, Ey)

Construa o grafo GR(V, E®), invertendo o sentido de todas as arestas de G(V, E)

Inicie Vy = g U Vp € Eyy com as arestas de g em direcdo a Vyp

enquanto V,; # V faca

Encontre S’ € V — V,: Vv € S', v tenha duas ou mais arestas provindas de V,; em G
onde os nodos de origem das arestas ndo tenham atingido o seu limite de vizinhos
se S’ # @ entdo
paratodo v € S'faca
E,, recebe as arestas provindas de Vy
P, recebe os nodos de origem das arestas de E,,
Classifique P, de acordo com a Eq. 4
Escolha as arestas e, ,, € ey, ;, relativas aos nodos ordenados em P,
hy =" 4 e, =2
fim para
identifique o0 nodo v com menor custo em S’ de acordo com a Eq. 4
Vy=VyUveEy=EyUey, Vel =L +1lel,,=10,+1
caso contrario
encontre S € V — V,: Vv € S”, v tenha uma aresta provinda de V; em G
onde os nodos de origem das arestas ndo tenham atingido o seu limite de vizinhos
seS" + @ entdo
paratodo v € S faca
h,=hy, +1el,=1
calcule n,,, 0 # de arestas que vdo em direcdoa V — 1y
fim para
identifique o nodo v com menor custo em S’ de acordo com a Eq. 3
Vy=VyUveEy=EyUe,,el, =1,+1
fim se
caso contrario
/Inodos desconectados, o grafo G € parcial
fim se
fim se
fim equanto
Construa o grafo G, (Vy, Eyy), revertendo as arestas de Gy

Os objetivos para construgdo deste grafo sdo similares ao do grafo modificado de

broadcast. Adicionalmente, busca-se balancear o nimero de vizinhos que cada nodo ja possui

durante a construgdo do grafo, evitando que a tarefa de roteamento se concentre em alguns

nodos da rede. Para isto, é realizada a substituicdo da Equacdo 1 pela Equacdo 4 na linha 9.

Nesta equacdo, 0 numero de vizinhos atual [; do nodo i € relacionado ao seu nimero maximo

de vizinhos [;,,,4,. O peso do fator nimero de vizinhos é dado por w;.
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i

h;
L+ Wy Di + w;

max limax (4)
Wy +w, +w;

Whh

Onde:
i - nodo a ser avaliado
ci-custodonodoi,0<c¢; <1
h; - numero de saltos de i
Romax - NUMero de saltos méximo do conjunto de candidatos
p; - restricdo de energiadonodo i, 0 <p; <1
[; — namero atual de vizinhos do nodo i
limax- NUMero méximo de vizinhos do nodo i
wy,- peso do numero de saltos
wj,- peso da fonte de energia
w; — peso do namero atual de vizinhos
Para evitar que nodos que ja tenham atingido seu numero méaximo de vizinhos
recebam mais conexdes, o algoritmo ainda restringe, nas linhas 4 e 16, a busca as arestas onde
0s nodos de origem ndo tenham atingido seu nimero maximo de vizinhos.
Por fim, ao ser adicionado o nodo v, é incrementado o seu nimero de vizinhos (linhas
11 ou 19), bem como o ndmero de vizinhos dos nodos de origem das arestas adicionadas

(linhas 14 ou 23).

5.3.2 Segundo experimento

O segundo experimento envolve a captura de pacotes trafegados em uma rede
WirelessHART operacional através de um sniffer. Com base nos pacotes capturados, €
realizada a identificacdo da topologia da rede, dos grafos construidos, das caracteristicas dos

dispositivos presentes na rede, e é realizada a analise dos grafos.
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5.3.3 Métricas para avaliacdo e comparacdo dos grafos

As métricas propostas para a avaliagdo dos grafos nos experimentos tém relacdo com

os objetivos de definicdo de rotas utilizados no primeiro experimento:

a)

b)

d)

Média de saltos do grafo: Corresponde a média de saltos dos dispositivos do
grafo em relacdo ao AP, e prové uma indicacdo da distancia média da rede, do
consumo de energia por mensagem, e da necessidade de configuracdo dos
dispositivos;

Maximo de saltos no grafo: Corresponde ao maior nimero de saltos entre todos
os dispositivos presentes na rede em relagéo ao AP;

Distribuicdo de frequéncia do nimero de saltos: Esta métrica, avaliada através
de histograma, indica a contagem de dispositivos do grafo em relacdo ao seu
namero de saltos;

Porcentagem de nodos distantes: Corresponde a porcentagem de nodos que
estdo a uma distancia em nimero de saltos maior que um determinado valor;
Porcentagem de nodos confiaveis: Corresponde a porcentagem de nodos que
possuem ao menos dois vizinhos no grafo de uplink pelo qual o mesmo
propaga suas mensagens, e a porcentagem de nodos que possuem ao menos 2
vizinhos no grafo de broadcast pelo qual 0 mesmo recebe mensagens;
Porcentagem de dispositivos roteadores: Esta métrica avalia a quantidade de
dispositivos que tém a funcdo de roteadores. Uma baixa porcentagem pode
indicar que alguns dispositivos podem estar sobrecarregados na funcdo de
roteamento, enquanto uma alta porcentagem indica uma grande distribuicéo da
carga da rede. Um nodo €é considerado roteador no grafo de broadcast se o
mesmo propaga mensagens para outros vizinhos, e no grafo de uplink se o

mesmo recebe mensagens de outros vizinhos.
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Porcentagem de arestas com restricdo de energia: No grafo de broadcast, este
valor corresponde a porcentagem de arestas do grafo que tem como origem
nodos com restricdo de energia, indicando que 0s mesmos sao roteadores de
mensagens. No grafo de uplink, este valor corresponde a porcentagem de
arestas que tem como destino nodos com restri¢cdo de energia, que atuam neste
grafo como roteadores. Quanto menor o nimero de arestas com restricdo de
energia, menor é a deplecdo da fonte de energia destes nodos.
NUmero maximo de vizinhos: Indica 0 nodo com maior nimero de vizinhos no
grafo de uplink, indicando a carga maxima aplicada em um nodo da rede;
Distribuicdo de frequéncia do numero de vizinhos: Esta métrica, avaliada
atraves de histograma, indica a distribuicdo dos dispositivos em relacdo ao seu

numero de vizinhos.
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6 IMPLEMENTACAO E RESULTADOS

Este capitulo descreve a implementagdo do ambiente proposto e os resultados obtidos

com 0s experimentos propostos.

6.1 DESCRICAO DA IMPLEMENTACAO

O ambiente proposto e os algoritmos foram desenvolvidos em linguagem Java. A
implementacdo foi separada em diferentes modulos: criagdo de topologias, captura de
topologias, aplicacdo de algoritmos de roteamento; e analise de grafos. Um breve

detalhamento da implementacédo é apresentado a seguir.

6.1.1 Classe Grafo

A classe Grafo consiste em uma lista de objetos do tipo Nodo e Aresta, e corresponde
a base para descri¢do das topologias da rede e grafos construidos. A classe Nodo contém
diversas informaces sobre as caracteristicas de cada nodo presente na rede (tipo de
dispositivo, tipo de fonte de energia, posicdo, caracteristicas, entre outros), enquanto que a
classe Aresta contém informacGes sobre as caracteristicas das conexdes existentes entre dois
nodos (nodo de origem, nodo de destino, nivel de sinal, entre outros). A classe Grafo possui
funcOes para identificagdo das arestas de destino e origem de cada nodo, obtencéo de listas de

nodos gque possuem uma caracteristica especifica, entre outros.

6.1.2 Mddulo de criacédo de topologias

A sequéncia para a criagdo de uma topologia é similar a do simulador proposto por
Zats et al. (2011), e inicia com a defini¢do da topologia, através da criacdo e posicionamento
dos nodos dentro de uma area. Por fim é aplicado o modelo de conectividade, que define as

conexdes com base no posicionamento dos dispositivos.
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Cada modelo de conectividade consiste em uma classe que implementa os métodos da
interface Conectividade, apresentado na Figura 13. Os modelos desenvolvidos sdo inseridos
dentro de um pacote especifico do ambiente, e sdo carregados dinamicamente nas interfaces

gréficas desenvolvidas.

«Interface»
Conectividade

-nome: String

+setParametrosEntrada(): void
+calculaConectividade(topologia: Grafo): Grafo
+getNome: String

Figura 13 Interface para implementacédo de modelos de conectividade

Trés métodos principais estdo disponiveis nesta interface: um método para obtencgéo
do nome do modelo de conectividade; outro para ajuste dos parametros do modelo, chamado
pelo ambiente antes da execucdo, de modo a fornecer uma interface grafica especifica para
ajuste de parametros; e por fim, o método que aplica 0 modelo sobre a topologia e retorna o
grafo calculado.

Uma interface gréfica foi desenvolvida para a criacdo randdmica de topologias
utilizada nos experimentos. A interface é apresentada na Figura 14. A partir da interface, um
cenario pode ser criado e 0s nodos sdo dispostos de maneira randémica dentro da area do
cenario. O AP ¢é inserido centralmente a area. No caso de mais AP serem utilizados, 0s
mesmos sdo dispostos de maneira aleatoria.

Dois botbes sdo disponibilizados na interface: o botdo de geracdo e visualizacéo
realiza a geracdo da topologia com base nos parametros informados e exibe a mesma; e 0
botdo de aplicacdo de algoritmo encaminha a topologia gerada para 0 modulo de aplicagéo de

algoritmos.
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Lateral {m):

Dispositivos

Dispositivos de Campo:
Dispositivos & bateria (%):

Pontos de Acesso:

Modelo de Conectividade

[E' —
Distancia
Distancia e Probabilidade

[ Gerar Visualizar ] Aplicar Algoritmo

Figura 14 Interface para criacédo de topologias

Alguns exemplos de topologias geradas a partir desta interface grafica, com
quantidades diferentes de dispositivos, sdo apresentados na Figura 15. Os nodos em azul
representam os AP, os nodos em amarelo sdo dispositivos a bateria, e os dispositivos em

verde sdo dispositivos alimentados na rede elétrica da planta.

|2 Topologia gerada =] x | £ Topologia gerada = = | | Topologia gerada ISE

Figura 15 Exemplos de topologias geradas
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6.1.3 Mddulo de captura de topologias

Este modulo permite a captura de pacotes de uma rede operacional através da conexao
com um sniffer, ou a partir da leitura de um arquivo com os pacotes capturados. Para permitir
a utilizacdo de diversos mecanismos de entrada, uma interface denominada Captura,
apresentada na Figura 16, é disponibilizada para implementacdo de classes especificas para
cada mecanismo. As classes desenvolvidas também sdo adicionadas a um pacote especifico e

séo carregadas dinamicamente na interface.

«Interface»
Captura

-nome: String

+setFila(pacotes: ArrayList«Pacote»): void
+inicializa(): void

+encerra(): void

+getNome(): String

Figura 16 Interface de implementacdo de captura de pacotes

A interface possui quatro métodos: um método para obtencdo do nome do mecanismo
de entrada; um método para passar a referéncia da fila a ser usada para adicdo de pacotes
capturados; um método para dar inicio ao processo de captura dos pacotes; e outro para
encerrar 0 processo de captura, ao fim da analise.

Uma classe do modulo tem a funcdo de retirar os pacotes da fila e realizar a
decodificacdo dos mesmos. A cada pacote decodificado, é chamada a instancia da classe
Registro da Rede, que atualiza as informacOes e interpreta os comandos da camada de
aplicacdo. Nesta classe sdo mantidas as diversas listas que guardam informacdes sobre o0s
dispositivos da rede, sobre seus vizinhos, chaves de sessdes, superframes, links, grafos, rotas,
entre outros.

A Figura 17 apresenta a interface desenvolvida para a obtencdo das topologias a partir

da captura de pacotes. Uma classe que implementa a interface Captura foi desenvolvida para
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permitir o carregamento de um arquivo contendo pacotes. No método de inicio de processo é
solicitado ao usuario o caminho do arquivo com o0s pacotes. Os pacotes lidos entdo
armazenados em uma fila, onde podem ser lidos em intervalos de tempo de acordo com as
estampas temporais dos pacotes, permitindo o0 acompanhamento da evolugédo da rede ao longo

do tempo de monitoracao.

Captura de Pacotes Informacdes da Rede

Leitura de Arguivo =] Network ID: |0001

LEitI..I"dde LS Join Key: 123456 783000000000000000000000000
Conexao com Sniffer

Leitura de Pacotes da Fila
Intervalo de Leitura (s): 6005 [ Ler toda a Fila

Informactes Descobertas
Topologia Superframes

Ver a Topologia ] [ Aplicar Algoritro ] v:

Informacao dos Dispositivos Identificar Grafos

v: [ Identificar Grafos ]

Figura 17 Interface de captura de topologias

A interface disponibiliza meios para a visualizacdo da topologia capturada e utilizacéo
da mesma em outros algoritmos de roteamento. Além disso, € possivel visualizar as
informacdes sobre as configuracOes e caracteristicas de cada dispositivo descoberto na rede,
conforme apresentado na Figura 30. Por fim, a interface ainda permite a visualizacdo dos
superframes configurados e a identificacdo dos grafos configurados na rede. Estes grafos

podem ser encaminhados para a analise de resultados.
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6.1.4 Aplicacdo de algoritmos
Cada algoritmo desenvolvido consiste em uma classe especifica que implementa os
métodos da interface Algoritmo, apresentado na Figura 18. Os algoritmos desenvolvidos s&o
inseridos dentro de um pacote especifico do ambiente e sdo carregados dinamicamente pelo

ambiente.

«Interface»
Algoritmo

-nome: String
+setParametrosEntrada(): void
+calculaGrafo(topologia: Grafo): Grafo
+getNome: String

Figura 18 Interface para implementacéo de algoritmos de roteamento

Trés métodos principais estdo disponiveis nesta interface: um método para obtencao
do nome do algoritmo, outro para ajuste dos parametros de entrada, que é chamado pelo
ambiente antes da execucao do algoritmo de modo a fornecer uma interface grafica especifica
para ajuste dos parametros do algoritmo; e por fim, o método que aplica o algoritmo sobre a
topologia e retorna o grafo calculado.

Uma interface gréfica foi desenvolvida com o objetivo de selecionar o algoritmo a ser

aplicado a topologia, conforme visualizado na Figura 19.

Algoritmo: ;Graﬁ:n broadcast modificado ~r|| Executar |

Grafo broadcast - Han (2011)
Grafo uplink - Han (2011)

Grafo uplink modificado

Figura 19 Interface de escolha de algoritmo
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6.1.5 Moddulo de andlise de grafos construidos

Esta interface permite a analise dos grafos obtidos e gerados, através de estatisticas,
histogramas e visualizacdo dos grafos construidos. Restricbes podem ser aplicadas para
verificar o impacto nos resultados.

Duas interfaces foram disponibilizadas para o desenvolvimento de classes que
apresentam diferentes histogramas e grafos gerados. Os grafos permitem a identificacdo de
caracteristicas especificas de cada nodo e aresta, através da aplicacdo de cores diferentes a
cada elemento Nodo e Aresta. Os histogramas permitem exibir diferentes distribuicGes, de
acordo com uma caracteristica especifica dos dispositivos. As classes implementadas sdo
inseridas em pacotes especificos do ambiente e sdo carregadas dinamicamente.

A Figura 20 apresenta a interface grafica desenvolvida para analise dos grafos e rotas
construidas nos experimentos. Uma restricdo para 0 nimero maximo de saltos foi adicionada,
de modo a permitir a identificagdo do nimero de nodos distantes, de acordo com a métrica de
avaliacdo proposta. As restricGes sdo compartilhadas de modo que as estatisticas, histogramas

e grafos possam fazer uso das mesmas em suas implementacGes de classe.

I Ensiee de Geats [ = e |

Restrigies Resultados da Analise Histogramas

Méximo de saltos:
Média de saltos: |2, Saltos

Analisar A
Maximo de saltos:

Modos distantes (%): Grafos

Modes configveis (36): IGradiente de Saltos
Gradiente de Saltos
Gradiente de Vizinhos
Links ¢/ restricio de energia (%): Modos Distantes

Modos Configveis

Méximo de vizinhos: Modos Roteadares

Links e Modos com Restricio de Energia

MNodes Roteadores (36):

Média de vizinhos:

Figura 20 Interface de andlise de grafos construidos
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6.2 PRIMEIRO EXPERIMENTO: MODIFICAGAO DE ALGORITMOS DE ROTEAMENTO

Neste experimento, os grafos modificados de uplink e broadcast foram analisados no
ambiente. Um cenério foi criado a partir da distribuicdo aleatdria dos dispositivos dentro de
uma area, com o AP centralizado nesta area. As dimensdes da area e o modelo de
conectividade sdo os mesmos utilizados no do trabalho de Han et al. (2011), e os valores sdo
apresentados juntamente com as caracteristicas dos dispositivos na Tabela 5. A restricdo de
namero de saltos foi definida como 4, e os nodos com o nimero de saltos maior que a

restricdo foram considerados distantes nas analises.

Tabela 5 Par@metros do experimento

Dimensoes da area 450 x 450 m
Alcance méximo de comunicacao 100 m
Numero maximo de vizinhos 32
NUmero de dispositivos 150
Dispositivos a bateria 50 %
Pontos de Acesso 1

A topologia gerada a partir dos parametros € apresentada na Figura 21. Na figura, o
AP esta representado em azul, os dispositivos alimentados a bateria sdo representados pela cor
amarela, enquanto os dispositivos sem restricdo de consumo energia sdo representados em

verde.

6.2.1 Avaliacdo do algoritmo de broadcast

O algoritmo de broadcast proposto por Han et al. (2011), cujo objetivo de construcéo
das rotas leva em conta apenas a distancia em numero de saltos, e o algoritmo de broadcast
modificado proposto, que leva em conta ndo somente o nimero de saltos mas também o tipo

de fonte de energia dos dispositivos, foram aplicados a topologia gerada.
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Figura 21 Topologia gerada para o primeiro experimento

Trés combinacBes de parametros foram utilizadas no algoritmo modificado, e as

combinacBes dos pardmetros séo apresentadas na Tabela 6. Optou-se por fixar 0os parametros

utilizados na Equacdo 3de modo a facilitar a analise das variagcdes de peso feitas na Equacéo

1.

Tabela 6 Conjunto de pardmetros para avaliacdo do algoritmo de broadcast modificado

Conjunto de |Caracteristica| Equacdo 1 | Equacao
parametros | do conjunto 3(3

Wh | Wy | Wy | Wy

A Saltos 1 0 |05 05

B Saltos e 08| 02 (05| 05
energia

C Saltos e 06| 04 [05]| 05
energia
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A Tabela 7 apresenta a comparacdo dos resultados obtidos a partir dos grafos de
broadcast resultantes da aplicacdo dos algoritmos sobre a topologia da rede. As células em
cinza claro destacam os menores valores, enquanto que as células em cinza escuro destacam

0s maiores valores.

Tabela 7 Comparacéo dos resultados para o grafo de broadcast modificado

Resultados Han et al. A B C
(2011)

Média de saltos 2,97 297 | 3,03 | 3,16
Maximo de saltos 4,81 481 | 511 | 594
Nodos distantes (%) 14,00 14,00 | 17,33 | 22,00
Nodos confidveis (%) 99,33 99,33 | 99,33 | 99,33
Nodos roteadores (%) 41,33 41,33 | 35,33 | 34,67
Arestas com restricdo de energia (%) 15,05 15,05 | 5,35 | 0,67

O algoritmo de Han et al. (2011) e o algoritmo modificado com o conjunto de
parametros A apresentam a menor média de saltos, 0 menor nimero maximo de saltos e o
menor numero de nodos distantes, em fungdo do primeiro utilizar apenas 0 nimero de saltos
como métrica e 0 segundo ter o peso w;, como Unico peso significativo para definicdo do
grafo. Entretanto, o nimero de nodos roteadores e 0 nimero de arestas com restricdo de
energia é o0 maior.

J& no conjunto de parametros B ¢ aplicado um peso ao tipo de fonte de energia, e, por
consequéncia, as arestas com restricdo de energia diminuem para aproximadamente 5% no
grafo. O conjunto de pardmetros C aplica um peso maior na restricdo de energia, e por
consequéncia, a porcentagem de arestas com restricdo de energia é a menor dos conjuntos.
Adicionalmente, este conjunto possui 0 menor nimero de dispositivos roteadores, ja que
apenas os nodos sem restricdo de energia tentam ser utilizados. Por outro lado, este conjunto
tem o nodo com o0 maximo nimero de saltos, a maior média de saltos e a maior porcentagem
de nodos a uma distancia maior que quatro saltos.

A quantidade de nodos confidveis se manteve constante, indicando que todos 0s nodos

possuiam vizinhos suficientes pelos quais 0s mesmos puderam ser conectados. Apenas um
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nodo ndo foi considerado confiavel. Este € um problema que ocorre em redes que possuem
apenas um AP, ja que o primeiro nodo a ser adicionado na execucdo dos Algoritmo 1 e
Algoritmo 2 sé possui uma opcao de conexdo, que é o proprio AP (Han et al., 2011).

A Figura 22 apresenta os grafos com a identificacdo dos nodos e arestas com restricao
de energia, para 0s conjuntos de parametros A, B e C. Pode ser observado que a medida que o

peso w,, aumenta, diminui-se o nimero de arestas com restricao.

| Nodos e Links com Restrigio de Energia [= 22 ) (1|2 Nodos e Links com Restrigho de Energia = ) (2] Nodos e Links com Restrigao de Energia = B3l

Figura 22 Nodos e arestas com restri¢ao de energia nos conjuntos de parametros A,Be C

J& na Figura 23 sdo apresentados 0s nodos distantes, que estdo a um numero de saltos
do AP maior que quatro. Conforme observado, os dispositivos distantes estdo nas

extremidades da area, ja que o AP se encontra no centro.

Figura 23 Nodos distantes para os conjuntos A,Be C
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6.2.2 Avaliacdo do algoritmo de uplink

O algoritmo de uplink proposto por Han et al. (2011) e o algoritmo de uplink
modificado também foram aplicados a topologia gerada. Cinco combinagfes de parametros

foram utilizadas no algoritmo modificado, e as combinagdes sdo apresentadas na Tabela 8.

Tabela 8 Conjunto de pardmetros para avaliacdo do algoritmo de uplink
Conjunto de | Caracteristica Equacédo 4 Equacédo 3
parametros | doconjunto | wy, | w; | w, | w, | w,
A Saltos 1 0 0 |05] 05
B Saltos e 0604 0 |05] 05
vizinhos

C Saltos e 08| 0 |02]05] 05
energia

D Saltos e 06| 0 |04]05] 05
energia

E Saltos, 04104102 |05] 05
vizinhos e
energia

A Tabela 9 apresenta a comparacdo dos resultados obtidos a partir da aplicacdo dos
algoritmos de uplink sobre a topologia da rede. As células em cinza claro destacam 0s
menores valores, enquanto que as células em cinza escuro destacam os maiores valores.

A menor média de saltos, 0 menor nimero maximo de saltos e 0 menor nimero de
nodos distantes sdo encontrados no algoritmo original de Han et al (2011) em funcdo do
mesmo utilizar apenas o nimero de saltos como métrica para defini¢cdo das rotas. Por outro
lado, o numero méximo de vizinhos passa do limite de vizinhos disponivel nos nodos (de
acordo com a Tabela 1), ja que ndo existe nenhuma limitacdo no algoritmo. O conjunto A
possui como peso apenas 0 numero de saltos, mas é possivel observar que o nimero de
vizinhos foi limitado a 32, impactando no aumento do nimero de nodos roteadores no
conjunto em relagéo ao algoritmo de Han et al. (2011).

O conjunto de parametros B possui a maior porcentagem de roteadores, ja que o

conjunto B considera a quantidade de vizinhos atual de cada nodo durante a execugdo do
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algoritmo. Como o numero de roteadores € maior, a quantidade de arestas com restricdo de

energia também aumenta.

Tabela 9 Comparacéo dos resultados para diferentes conjuntos de parametros

Resultados Han A B C D E
et al.
(2011)

Média de saltos 2,97 2,98 | 3,01 | 3,04 | 3,20 | 3,22
Maéaximo de saltos 4,81 481 | 484 | 511 | 6,62 5,94
Nodos distantes (%) 14,00 [14,00|14,00(17,33|22,00| 24,0
Nodos confiaveis (%) 99,33 [99,33(99,33/99,33|99,33|99,33

Nodos roteadores (%) 41,33 |42,67159,33|36,77|35,33| 41,3

Arestas com restricdo de energia | 15,05 |15,05(33,78| 5,02 | 0 | 0,33
(%)

Maéaximo de vizinhos 36 32 20 32 32 17

O conjunto de parametros C aplica um peso na restricdo do consumo de energia, e por
consequéncia, a porcentagem de arestas com restricdo de energia diminui. O conjunto de
parametros D aplica um peso maior na restricdo, e por consequéncia, a quantidade de arestas
com restricdo de energia é igual a 0, indicando que nenhum dispositivo com restricdo de
energia esta atuando como roteador de mensagens. Adicionalmente, este conjunto possui 0
menor numero de dispositivos roteadores, ja que apenas os nodos sem restricdo de energia
tentam ser utilizados. Por outro lado, este conjunto tem o nodo com o maximo numero de
saltos.

Por fim, o conjunto E possui 0 menor peso de todos para o numero de saltos, causando
0 maior numero de nodos distantes e a maior média de saltos. Por outro lado, o conjunto
mantém o menor nimero maximo de vizinhos e um valor baixo de arestas com restricao.

Os grafos com a identificacdo dos nodos e arestas com restri¢do, gerados a partir dos

conjuntos de parametros A, B e E, sdo apresentados na Figura 24.
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Figura 24 Nodos e arestas com restri¢cdo de energia nos conjuntos de parametros A, Be E

Os nodos roteadores dos grafos para os conjuntos A, B e E séo apresentados na Figura
25. Como pode ser observado, para 0os conjuntos A e B a maioria dos nodos roteadores sdo
aqueles préximos do AP. Para o conjunto E, que possui peso no consumo de energia, observa-
se a distribuicdo dos roteadores pela rede, sempre evitando que os dispositivos a bateria sejam

roteadores.

| 2] Nodos Roteadores | £ Nodos Roteadores

Figura 25 Nodos roteadores nos conjuntos de parametros A, Be E

Por fim, a Figura 26 destaca os nodos distantes para o0 conjunto de parametros A, B e
E. Conforme observado, o conjunto de parametros E contém o maior nimero de nodos

distantes.
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Figura 26 Nodos distantes (niUmero de saltos maior que 4)

6.3 SEGUNDO EXPERIMENTO:. CAPTURA DE INFORMAGCOES DE UMA REDE
WIRELESSHART OPERACIONAL

A fim de verificar a funcionalidade de captura desenvolvida, uma rede WirelessHART
foi montada no Laboratério de Sistemas de Controle, Automacdo e Robética da UFRGS. O
cenario, representado anteriormente na Figura 8, foi composto dos seguintes dispositivos:
Network Manager, Ponto de Acesso e Gateway da Emerson (modelo 1420A); nove
dispositivos compativeis com o protocolo WirelessHART desenvolvidos no laboratério
(MULLER et al., 2010); um sniffer Wi-Analys da HCF; e um computador para o
armazenamento dos pacotes coletados. A Figura 27 apresenta os protétipos e o sniffer e a

Figura 28 apresenta o equipamento da Emerson.

Figura 27 Prot6tipos compativeis com o protocolo (a) e sniffer (b)
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\( Smart Wireless Gateway X Bl
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Figura 28 Gateway Emerson 1420A

O sniffer possui um programa de computador proprietdrio para captura e
armazenamento dos pacotes. Os pacotes coletados sdo armazenados em um arquivo, onde
cada linha do arquivo contém um pacote com a sua estampa temporal, o canal, o nivel de sinal
recebido, as sequéncias de bytes do pacote, entre outros. Desta forma, uma classe especifica
foi desenvolvida, a partir da interface Captura, para carregar cada pacote do arquivo no
ambiente.

A sequéncia de inicializagdo do experimento ocorreu com a ligacdo e configuracdo do
arquivo de coleta do sniffer. Em seguida, foi realizada a ligacdo do NM e por fim a ligacdo
dos protdtipos. Antes do experimento, todos os dispositivos foram configurados com o
identificador da rede (0x0001) e com a chave de join da rede
(0x12345678000000000000000000000000). O trafego da rede foi coletado durante um
periodo de operacdo de 2 horas.

Apbs a coleta do trafego de dados da rede, o arquivo foi carregado e processado no
ambiente. A topologia da rede, obtida a partir dos comandos 787 e 780 enviados pelos
dispositivos ao NM, é apresentada na Figura 29. Estes comandos informam ao NM,
respectivamente, o nivel de sinal dos vizinhos descobertos pelos dispositivos e dos vizinhos

com os quais o dispositivo possui links para comunicacdo. A distribuicdo dos dispositivos no
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diagrama néo representa a sua posicdo real no experimento. O nodo azul indica o AP e 0s
nodos verdes indicam os dispositivos. O RSL das arestas também é apresentado. E observado

que a conectividade da topologia é alta.

[/

af : ':.-f__-_."i_'_

Figura 29 Topologia da rede WirelessHART do experimento

A Figura 30 apresenta a interface grafica que contém as principais informacdes obtidas
sobre o dispositivo “1013 — ufrgs” presente na rede. Na interface sdo apresentadas
informagdes sobre a identificacdo do dispositivo, caracteristicas sobre a fonte de energia,
nivel minimo de sinal e nimero maximo de vizinhos do dispositivo. Além disso, sdo exibidas
informacdes relacionadas aos vizinhos com link e vizinhos descobertos. As chaves de sesséo
utilizadas nas comunicagdes, bem como as rotas e superframes configurados tambem séo
apresentadas.

Através das rotas configuradas neste e nos outros dispositivos, foi observado que o

graph id da rota configurada para a comunicacdo dos dispositivos com o gateway e 0 NM
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(enderecos 0xF981 e 0xF980, respectivamente) tem o identificador 0. Isto indica que o
superframe O contém a rota que corresponde ao grafo de uplink da rede, ja que valores de

graph id menores que 256 indicam o método de roteamento por superframe.

-, Device Infa: 1013 - ufr

Informacies Caracteristicas
UniqueID: 001B1EF982001013 Fonte Energia: POWER_LIME

LongTag: [1013 - ufrgs Lirmiar R5L: |-85

Mick: (0007 Max, Vizinhos: |32

Vizinhos com Link Vizinhos Descobertos Rotas Configuradas

NIZE R3L HICTE R3L - ID HNICE GRA&FH.ID

gaas —58 ool -100 00 FSEO0 0000

000E —35E goos —-53 01 F581 0000

gooa —-57 02 Fs81 0000
o008 —48

aoo0s —58

Sessies Superframes

WICE CHAVE DA 3E33AD TIED ID H.3LOTS
F3680 12345€78000000000000000000000000 JOIN i oo
380 ABDRE4ZETEQRCOCZOOCSZ3EEDCBAS TS TUHICATT ol
380 TECOCE3aCASSECZECO0TCZELOBSCCESCEA BROADC o4

-
PR MUTARETTATEAMPAONAFI TGESNASETSARTEME TIMTME O

4 11} [ 3

Figura 30 Informac0es obtidas do dispositivo “1013 — ufrgs”

Além deste superframe, foi observada a configuracéo dos superframes 1 e 4 na rede. O
superframe 1 possui rotas do AP em direcdo a todos os dispositivos, indicando que este
superframe € utilizado para envio de mensagens do NM e gateway aos dispositivos. A Figura

31 apresenta os grafos contidos nos superframes O e 1.
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Figura 31 Grafos contidos nos superframes O e 1

O superframe 4 possui links para novos dispositivos enviarem requisi¢cdes de entrada
na rede para 0 NM, bem como links de broadcast que sao utilizados pelos dispositivos que ja
estdo na rede para enviarem mensagens de advertise, como foi possivel verificar através da

lista de links apresentados na Figura 32.

==

SuperframelD: 04 Superframe Size: | 178

Dispositivo Mimero da Slot  Offset Canal Vizinho Tipo Opcoes

MM Advertise... 0004 a7 FFFF JOIM RECEIVE
MM Advertise... |0020 o7 FFFF JOIM RECEIVE
MM Advertise... 0043 a7 FFFF JOIM RECEIVE
MM Advertise... 0059 a7 FFFF JOIM RECEIVE
MM Advertise... |0087 o7 FFFF JOIM RECEIVE
MM Advertise... 0107 a7 FFFF JOIM RECEIVE
1026 - ufrgs (... |0063 a7 FFFF BROADCAST TRANSMIT
1025 - ufrgs (... |0056 o7 FFFF BROADCAST TRAMNSMIT
1003 - Ufrgs (... |0019 a7 FFFF BROADCAST [TRANSMIT
1008 - Ufrgs (... 0072 a7 FFFF BROADCAST TRANSMIT
1023 - ufrgs (... |0111 FFFF BROADCAST TRAMNSMIT

4043 e me T ke CCCC DO AT A CT T ABICRATT

Figura 32 Lista de links do superframe 4
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Nesta figura, sdo apresentadas informacdes sobre os links configurados no superframe.

Cada linha da tabela representa um link configurado, indicando o dispositivo no qual o link

estd configurado, o numero do slot dentro do superframe, o offset de canal do link, o vizinho

com o qual o link esta configurado e por fim o tipo de link e as opc¢des que indicam se o link €
de transmissdo ou de recepcao.

Apds a obtencdo das informacgdes, o grafo de uplink contido no superframe 0 foi

analisado para identificacdo de nodos roteadores e do gradiente de ndmero de vizinhos,

conforme apresentado na Figura 33.

Figura 33 Nodos roteadores e gradiente de vizinhos do grafo de uplink

Por fim, a Figura 34 apresenta os nodos confiaveis do grafo de uplink. O nodo 2 ndo é
considerado confiavel, jA que o mesmo s6 possui um vizinho pelo qual o0 mesmo pode

propagar suas mensagens.
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7 CONCLUSAO

A presente dissertagdo abordou o desenvolvimento de um ambiente para analise de
estratégias de roteamento para redes sem fio do tipo WirelessHART. O trabalho abordou a
criacdo de topologias de rede, a construcdo de algoritmos para definicdo de rotas e a anélise e
comparacao dos mesmos a partir de diferentes métricas relacionadas as rotas construidas. Um
algoritmo estado da arte para definicdo de rotas em redes WirelessHART foi implementado e
modificado, com o intuito de melhorar os grafos construidos dentro de alguns critérios.
Também foi apresentada uma abordagem para a obtencéo de topologias e grafos a partir da
captura passiva de pacotes de uma rede WirelessHART operacional. Um processo para
decodificacdo, autenticacdo e decriptagdo dos pacotes do protocolo WirelessHART foi
descrito.

O ambiente permite analisar e verificar as caracteristicas de grafos e rotas construidas,
e auxilia na identificacdo de problemas, tanto em algoritmos desenvolvidos quanto em redes
operacionais. Além disso, o ambiente pode auxiliar na comparagdo de algoritmos e ajuste dos
parametros mais apropriados para determinadas aplicacGes de cada algoritmo.

Os estudos de caso apresentados mostram a aplicabilidade da ferramenta dentro dos
objetivos propostos.

Com relacdo aos resultados do primeiro experimento, observou-se que a adicdo de
diferentes pesos na definicdo dos algoritmos modificados impacta no aumento do nimero de
saltos e na quantidade de dispositivos distantes na rede, em relacdo a utilizacdo Unica da
métrica de definicdo que utiliza o niumero de saltos. Por outro lado, observou-se uma melhor
distribuicdo do numero de vizinhos dos dispositivos, 0 que descentraliza a rede e evita que a
falha de um nodo comprometa o funcionamento de diversos dispositivos. Observou-se ainda a

diminuicdo da utilizacdo de dispositivos com restrigdes no consumo de energia na fungédo de
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roteadores de mensagens, o que pode refletir no aumento do tempo de vida destes dispositivos
na rede.

Com relacdo ao segundo experimento, observou-se que a topologia da rede
apresentava alta conectividade, e muitos dos dispositivos conseguiam se comunicar
diretamente com o NM. Observou-se a utilizacdo do mecanismo de roteamento por
superframe no NM, onde dois superframes foram configurados, sendo um para o grafo de
uplink e outro para o grafo de broadcast.

Em ambos os experimentos foi utilizado apenas um AP, 0 que impactou em sempre
haver ao menos um dispositivo que ndo é confiavel no grafo. Este detalhe enfatiza a
afirmacdo de que um segundo AP pode melhorar a confiabilidade da rede (HAN et al, 2011;
CHEN; NIXON; MOK, 2010). O ambiente permitiu ainda verificar que as estratégias de
roteamento utilizadas nos experimentos buscaram atender aos requisitos de confiabilidade do
protocolo, de modo que sempre que possivel os dispositivos tivessem dois vizinhos pelos
quais 0s mesmos recebiam e enviavam as suas mensagens.

Dentre as possiveis atividades que buscam dar continuidade ao trabalho, destacam-se a
extensdo da ferramenta para analises que envolvem ndo s6 o roteamento, mas também o
escalonamento das comunicacdes. O escalonamento é o processo de definir os timeslots que
serdo utilizados nas comunicagdes de acordo com as demandas dos dispositivos. Desta forma,
busca-se integrar a aplicacdo de algoritmos de roteamento e de escalonamento no ambiente,
melhorando a compreensdo dos impactos da combinagdo das estratégias utilizadas. A
extensdo da ferramenta para analises de escalonamento pode permitir a monitoracdo da
laténcia do trafego de dados de processo em redes operacionais, através da medicdo dos
tempos entre a geracdo e a chegada ao destinatario destas mensagens que contém os dados de

processo.
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Outra atividade sugerida € a integracdo da ferramenta em um ambiente de simulacéo

de redes sem fio, onde o desempenho dos algoritmos analisados pode ser verificado ao longo
do tempo e conforme as mudancas ocorridas na rede. Esta atividade poderia auxiliar no ajuste
de parametros e no desenvolvimento de algoritmos adaptativos de roteamento e

escalonamento que levem em consideracdo os diversos aspectos dindmicos da rede.
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