UNIVERSIDADE FEDERAL DO RIO GRANDE DO SUL
INSTITUTO DE INFORMATICA
PROGRAMA DE POS-GRADUACAO EM MICROELETRONICA

FABIO PIRES ITTURRIET

Exploracdo Adaptativa de Paralelismo

sob Restricdes Fisicas e de Tempo Real

em Sistemas Embarcados Tolerantes a
Falhas

Dissertacdo apresentada como requisito parcial
para a obtencdo do grau de Mestre em
Microeletrénica

Prof. Dr. Luigi Carro
Orientador

Porto Alegre, Novembro de 2012



CIP - CATALOGACAO NA PUBLICACAO

Itturriet, Fabio Pires

Exploracdo Adaptativa de Paralelismo sob Restri¢Ges Fisicas e
de Tempo Real em Sistemas Embarcados Tolerantes a Falhas /
Fabio Pires Itturriet — Porto Alegre: Programa de Pos-Graduacao
em Microeletronica, 2012.

90p.:il.

Dissertagdo (mestrado) — Universidade Federal do Rio Grande
do Sul. Programa de Po6s-Graduacdo em Microeletronica. Porto
Alegre, BR — RS, 2012. Orientador: Luigi Carro.

1. Arquiteturas Adaptativas 2. Tolerdncia a Falhas 3. Sistemas
Embarcados I. Carro, Luigi. Il. Titulo.

UNIVERSIDADE FEDERAL DO RIO GRANDE DO SUL

Reitor: Prof. Carlos Alexandre Netto

Vice-Reitor: Prof. Rui Vicente Oppermann

Pro-Reitor de Pos-Graduacdo: Prof. Vladimir Pinheiro do Nascimento
Diretor do Instituto de Informatica: Prof. Luis da Cunha Lamb
Coordenador do PGMicro: Prof. Ricardo Reis

Bibliotecaria-Chefe do Instituto de Informaética: Beatriz Regina Bastos Haro



AGRADECIMENTOS

Agradeco a Deus por ter me dado forca e animo durante este periodo para exercer a
dupla e ardua jornada de professor e mestrando.

Agradeco a minha familia por sempre priorizar meus estudos.

Agradeco a minha companheira, Vanessa, por ter estado ao meu lado e
compreendido meu constante mau humor, principalmente nos ultimos meses.

Agradeco a todos os colegas de laboratério, em especial, aos colegas Ronaldo
Ferreira e Gabriel Nazar pelas discussdes técnicas que muito enriqueceram este trabalho
e contribuiram para minha formagao.

Agradeco a meu orientador Luigi Carro por ter confiado no meu potencial.
Agradeco a Capes pelo suporte financeiro a este trabalho.






SUMARIO

SUMARIO ...ttt ettt ettt e sttt e ek et e e e s e et et et eeese et ete e ebeneebeneneateneaeenes
LISTA DE ABREVIATURAS E SIGLAS ... ..ottt
LISTA DE FIGURAS ...ttt et e e e e e e e e e et e e et e e e e e e et e eeanaeees
LISTA DE TABELAS ...ttt ettt e e ettt e e e e e e e s s ssnb b e e e aaaeeenanns
11 11
F N S I A PR
1 INTRODUGAOD ..ottt ettt ae et ae e nenen,
I T €LV Vo= Lo SOOI
1.1.1 Impactos na confiabilidade de circuitos associados com 0 SCaliNg.........c.ccoervrieririeieennenn
1.1.2 Limitadores do consumo de poténcia para 0s proximos nads tecnoldgicos..............ccccuvnee..
1.1.3 Exploracdo Adaptativa de Paralelismo baseado na Banda de Memaria ..........ccccocvverenenne.
1.1.4 Exploracdo Adaptativa de Paralelismo aplicado em sistemas de tempo real .......................
1.1.5 Protegdo do algoritmo de Multiplicag8o de Matrizes..........ccocoveririeeiieienc i

1.1.6 Utilizacdo de Aceleradores de Hardware em aplicacdes Multimidia e de Tempo

Real 20

1.2 OB JEEIVOS. ...ttt ettt ettt e b e st e et e e st e s ae et e nr e e be e re et e eaeeareenreareeareens
1.3 0Organizagio A0 TEXEO........eiuiiiiiieiieieie ittt bbb

2 PRINCIPAIS FONTES DE RADIACAO E SEUS EFEITOS NO SILiCIO E
CIRCUITOS ELETRONICOS ....cco oottt

2.1 Particulas alpha .........coouiiiii e e
2.2 RAIOS COSIMICOS ....vveveerierieiesiestesteeteaseeseestestestessesseaseesaessessesessesseaseaseassassessessessestesseaseeneesseseens
2.2.1 NEULroNS de alta ENEITIA .........ccveiieiiieiiecie ettt sre e re e sreesaeeneesreas
2.2.2 NEULroNS de DAIXA BNEIGIA ......oiviiiiieieiieieie sttt b bbb
2.3 Interacdo de particulas Alpha e Néutrons com cristais de SiliCio............ccceceevveiveieiiennn,
2.4 Impacto dos efeitos transientes N0S CIrcuitos eletrONiCOoS. .........ocvvvvrereiene e,
2.5 Classificacdo dos Single Event Effects (SEES)........ccccoviiiiiieii i
2.6 Métricas para a avaliacédo da vulnerabilidade de circuitos a Soft Errors..........c.cccceeueuen.
2.6.1 Métodos de estimagao da SER .........cccooeiiiiiiiiiieeese e
2.6.2 FIT (do ingles Failure in TIME) ........coiiiiiiiieiieieieeesie e
2.6.3 MTTF (do ingles Mean Time To Failure) .........ccccooiiiiiiiiice e

3 TECNICAS DE MITIGACAO DE SOFT ERRORS .......ccovoiiieeeeeeeeee e,

3.1 Técnicas relacionadas ao processo de fabricagao ..........c.ccocvvviiiiiiiciei i,
3.2 Técnicas baseadas emM NArdWALE ..o
3.2.1 Redundancia TemMPOIal........cc.coiiiiiiiiiece ettt re e ae e aneas



3.2.2 Redundancia ESPACIAL..........cc.civeiuiiieiiese et 33

3.2.3 Redundancia de INFOIMAGAD ..........ooveiiiriiiiiiicieiee e 33
3.3 Técnicas baseadas €M SOTEWAIE ..........ccoeiiiiiiiieiee e 34
3.3.1 Toleréancia a falhas baseadas em AIgoritmo (ABFT) ..ccooviiiiiicece e 34
3.3.2 A técnica de Freivalds € SUAS BVOIUGDES. ..........coveveieeiieiiesie ettt sneas 35
3.3.3 Minimizando o custo de recomputag¢éo do elemento corrompido...........ccoceevrervriniieniennen, 39
3.3.4 Paralelizacdo da técnica para implementacdo em hardware...........ccccceocevveeveeieiieseciennn, 40
4 IMPLENTACAO DA TECNICA DE FREIVALDS MODIFICADA EM

N I T 43
4.1 UNIAAE PrOtEOIAA .......oviiiiiiieiieieee e bbbt 45
4.2 Unidade de DeteCCA0 dE EFT0S........ccuiiieiieeieiie et ste et sre e snaeste e sneas 47
4.2.1 Primeira fase da geracéo dos vetores codificados de entrada............ccoceeerervrennnieiieniennen, 48
4.2.2 Finalizacdo dos vetores codificados de entrada...........cccoeveieerviiiesiene e 52
4.2.3 Geracao dos vetores codificados de SAIAA .........ovevrereiririeieesese e 54
4.2.4 Comparador de Linhas e Subtrator de COIUNAS............ccveveiieiiiieccce e 56
4.2.5 Geragdo do enderego do elemento COrroMPIA0 .........ocveiveiiriiiininiee e 58
4.3 Unidade de COrreGa0 AE EFTOS .......ccciieitieieiieie et ee s ste ettt sre e sneesae e nnees 60
4.4 Modelo Analitico de Desempenho do RAZ ..o 61
4.5 Tornando adaptativos os médulos Multiplicador Matriz-Matriz e Matriz-Vetor .......... 62
5 FERRAMENTA DE SIMULAGAO DE FALHAS........ccooiiiiiieeeeee e 64
5.1 FUNCIONAIMENTO ....uvititiitiitisiieiieiie ettt ettt bbb e st e e bt e b et st easeene e e e nens 65
5.2 Geragdo do conjunto de FalNas ... 66
5.3 Processo de SImulac@o de FalNas ..........cocvoveiiiiicic i 68
5.4 RelatOorios d0S reSUITATOS ..........ecviieieieiece sttt ne e 69
6 RESTRICOES FiSICAS E DE TEMPO REAL E APLICACOES AFINS................. 72
6.1 ESTUDO DE CASO | — Decodificagdo MIMO.........cccccoiiiiiiiiniiieee e, 73
6.2 ESTUDO DE CASO Il - Sistemas VoIP e Filtragem Adaptativa ...........c.ccocvvrinvnnnnnn, 74
7 RESULTADOS EXPERIMENTAIS ..., 76
7.1 Andlise de Area da arquitetura RAZ ...........cco.ovuiveeceeieeee e 77
7.2 Anélise do consumo de poténcia da arquitetura RAZ............oooeeeeeoeeeeeeeeeeeee e 78
7.3 Anélise de custos da técnica de Freivalds Modificada implementada na

AFGUITETUTA RAZ ...ttt ettt e et e et ee et 79
7.4 Maximo Desempenho frente a um Memory Wall ... 80
7.5 Atingindo restricdes de tempo real com minima Poténcia............ccocvevvevveveeiieiieseeeenen, 81
7.6 Analise da cobertura de falhas da arquitetura RA® ............cccoovivvereiveieceeeeeeseesseenes 83
7.7 Comparacao do tempo de execug¢do com Uma GPU ..........cccoeiieiieiiiic e 84
8 CONCLUSOES E TRABALHOS FUTUROS ......cooviiiiiiiieeeeeee s 85
REFERENCIAS ...ttt ettt ettt ettt e e s s s e e 86

APENCICE A REFERENCIAS DAS PUBLICACOES OBTIDAS COM ESTE
TRABALHO E OUTRAS CONTRIBUICOES........c.ciitiieeceeeeeeeeeee et 90



ABFT
ASIC
DRAM
DSP
DVFS
DWC
FIT
FPGA
GR
LDTF
LET
MBU
MCU
MPSOC
MTTF
PG
PVP
RA®
RTL
SBU
SEE
SEL
SER

LISTA DE ABREVIATURAS E SIGLAS

Algorithm Based Fault-Tolerance
Application Specific Integrated Circuit
Dynamic Random Access Memory
Digital Signal Processor

Dynamic Voltage and Frequency Scaling
Duplication With Comparison

Failure In Time

Field-programmable gate array
Geomagnetic Rigidity

Long Duration Transient Faults

Linear Energy Transfer

Multiple Bit Upset

Multiple Cell Upset

Multiprocessor System-On-Chip

Mean Time To Failure

Power Gating

Pipelined Vision Processor

Resilient Adaptive Algebraic Architecture
Register Transfer Level

Single Bit Upset

Single Event Effects

Single Event Latchup

Single Event Rate



SET
SEU
SOl
SRAM
TCL
TMR
VHDL

Single Event Transient

Single Event Upset

Silicon On Insulator

Static Random Access Memory

Tool Command Language

Triple Modular Redundancy

VHSIC Hardware Description Language



LISTA DE FIGURAS

Figura 1.1: Projecdo das dimensfes dos transistores para os proximos anos (ITRS,

7010 ) OSSPSR 14
Figura 1.2: Aumento da taxa relativa de falhas com o scaling...........ccccceoviiiiniininnnn. 15
Figura 1.3: Relacdo entre a largura dos SETs e a reducdo na frequéncia de clock dos
(o] 1T (1SS 15
Figura 1.4: Tempo de Ciclo e largura dos efeitos transientes com o scaling (LISBOA,
700 ) ST 16
Figura 1.5: Single Event Rate (SER) de circuitos individuais (SHIVAKUMAR,
KISTLER, et al., 2002). .....cciiiiiieiieie ettt nee e 17
Figura 1.6: Uso da técnica de power gating para o desligamento de unidades visando a
reducédo de consumo de poténcia e temperatura dos ChipS. ........cccvvvreiiienenenisenee 18
Figura 1.7: Gap de desempenho entre memorias € processadores. .........cccooveveevvereenns 18
Figura 1.8: Exploracéo de recursos visando redugdo do consumo de poténcia baseadas
N0 deadling de UM Tarefa. ... s 19
Figura 1.9: Exemplo de um MPSOC heterogéneo e sua ampla gama de aplicagcbes com
requisitos de tempo real envolvendo multiplicacdo de matrizes. ...........cccccoveveiveiieennnne 20

Figura 1.10: Principais fabricantes de DSPs com seus respectivos coprocessadores. ... 21
Figura 2.1: LET critico e threshold SEU e SET como funcéo do scaling para tecnologias

DUIK € SOT CIMOS.......oioeee ettt e e et sre s aenneeneanis 24
Figura 2.2. Fluxo simulado de particulas em funcédo da altitude (LEI, CLUCAS, et al.,
2004). ettt bt e te R e te e Rt et e tenrentenreareareereenen 25
Figura 2.3. Fissura do Boro induzida por um néutron de baixa energia............cccoc..... 26
Figura 2.4. Interacdo de uma particula alpha ou néutron com cristais de silicio. .......... 26
Figura 2.5: Impactos dos efeitos de SETS nos circuitos eletronicos. ..........c.cccceeveeueennene 27
Figura 2.6. Classificagdo resumida dos single event effects (SEE's) (YU, XIAOYA e
NICOLAIDIS, 2008). .....eitiitiiiieiieiieieiesie ettt sttt are e eeesaesresbesbessesseaneas 28
Figura 3.1. Niveis de abstracdo onde técnicas de mitigacdo de soft-errors sdo
geralmente aPlICAUAS. .........coiii it 31
Figura 3.2: Exemplo da aplicacéo da técnica de redundancia temporal.............c.coeee.e. 32
Figura 3.3: Diagrama em blocos com descri¢do da técnica de DWC. .........ccccoevvvennne. 33
Figura 3.4: Diagrama em blocos com a descri¢do da técnicade TMR. .........cccccevvrenne. 33
Figura 3.5: Demonstracdo do problema relacionado a escolha aleatoria do vetor r. ..... 35
Figura 3.6: Esquema proposto capaz apenas de detectar erros...........ccoovvererenesesinne 36

Figura 3.7: Técnica de Freivalds Modificado acoplado ao algoritmo de multiplicacdo de
matrizes capaz de encontrar linha e coluna do elemento corrompido. ............cccccevrunne. 37



Figura 3.8: Analise do comportamento da técnica sob a presenca de uma falha no

BIEMENTO C(11). it 39
Figura 3.9: Interacdo entre o algoritmo de multiplicacdo de matrizes e a técnica de
Freivalds MOIfICAOA. .......ooviiiiie e 41
Figura 4.1: Estrutura organizacional da implementacdo da arquitetura em VHDL. ...... 44
Figura 4.2: Fluxo de dados do RAZ. ..o 44
Figura 4.3: Exemplo do circuito Multiplicador Matriz-Matriz sintetizado com o0s
pardmetros informados Pelo USUANIO. .........ccoiiiiiiiienise e 46
Figura 4.4: Exemplo de funcionamento do algoritmo de multiplicacdo de matrizes. .... 47
Figura 4.5: Circuito projetado para célculo do vetor r'A conectado ao Multiplicador
IMAEFIZ-IMIBETIZ. .ot bbbttt bbbt esbeere s 49
Figura 4.6: Circuito projetado para o calculo do vetor Br conectado ao Multiplicador
IMAEFIZ-IMIBETIZ. .ot bbbttt bbb benbeereas 50
Figura 4.7: Exemplo de uma configuracdo do circuito r’A acoplado ao circuito
Multiplicador Matriz-Matriz. ..........c.coiiieiieiece e 51

Figura 4.8: Primeira penalidade imposta ao algoritmo de multiplicagio de matrizes.... 53
Figura 4.9: Segunda penalidade imposta ao algoritmo de multiplicacdo de matrizes.... 54

Figura 4.10: Operagdo e circuito para calculo do vetor Cr. ..........cccooeviveneiinencnnenn, 55
Figura 4.11: Circuito para calculo do vetor codificado de saida r'C. ........ccccccoevvurennnen. 56
Figura 4.12: Diagrama do circuito comparador de 1inhas. ...........ccccoovieieninencnnnnne 56
Figura 4.13: Diagrama do circuito Comparador/Subtrator de Colunas..............ccccueen... 57
Figura 4.14: Diagrama de uma memoria de dados armazenando a matriz C de
TIMENSOES 3X 3. ..ttt nt e bbbt b e et et e b e ntesbesbenbenne e 58
Figura 4.15: Exemplo do célculo do endereco de leitura do elemento corrompido....... 60
Figura 4.16: Diagrama do circuito responsavel por corrigir o elemento corrompido. ... 61
Figura 4.17: Médulo Multiplicador Matriz-Matriz Modificado. ...........c.cccvvcerniiinnne. 63
Figura 5.1: Interacdo entre a descri¢do do circuito e o injetor de falhas. ............c.co....... 65
Figura 5.2: Geracdo dos vetores de tempo de iNJECAD .........ccveveieeireerieiie e 67
Figura 5.3: Histograma com a distribuigdo dos tempos de falha...........cccccooiinininnnn. 67
Figura 5.4: Exemplo da criacdo de classes de unidades...........ccccoeevveviiieiieiecieseenns 68
Figura 5.5: Demonstracdo da estrutura do processo de injecdo de falhas da ferramenta.
........................................................................................................................................ 68
Figura 5.6: Demonstracdo da utilizacdo dos vetores de tempo e sinais no processo de
INJECAOD 0B TAINAS. .. .eovieecee e 69
Figura 5.7: Exemplo de um relatério gerado apds a simulacdo de uma campanha de
INJECAOD AE TAINAS. ....oovieiceee e 70
Figura 7.1: Utilizagdo da arquitetura RA® como coprocessador embarcado................... 76
Figura 7.2: Diagrama em blocos do TMR aplicado na unidade protegida (a) e da
ATQUITETUIA RAZ (D). ovvocveeeeeeceeeeeees et s s enenees 77
Figura 7.3: Comparacdo de Area entre TMR € RAZ.......oo oo, 78
Figtgjra 7.4: Overhead (%) imposto pela técnica de Freivalds Modificada na arquitetura
R A et Rttt be R Ee Rt Rt et e benteeneereereenes 79
Figura 7.5: Laténcia de acesso a memoria e tempo de eXECUGAD. ......ccevvvrververeerverierienne 81
Figura 7.6: Restricdes de tempo de execucdo e desempenho para decomposi¢éo QR. . 82
Figura 7.7: Restri¢Oes de tempo de execugéo e desempenho para 0 AEC............cc....... 83

Figura 7.8: Comparacao do tempo de execucéo do RA® com um GPU...........ccc........... 84



LISTA DE TABELAS

Tabela 3.1: Resumo das operacgdes da técnica de Freivalds Modificada para deteccéo e
indicagéo da linha e coluna do elemento cOrrompido. ..........ccocevvriiieieienencseseees 39
Tabela 4.1: Sinais de Controle para 0 calculo do Vetor rTA. ........ccccoevereveeeereeeeceresnes 49
Tabela 4.2: Sinais de Controle para 0 calculo do Vetor Br. .........ccccovoiiiiiiiieincnne 51
Tabela 4.3: Valores armazenados em cada um dos acumuladores ao final da
MUItIPIICACAD 0 MALIIZES. ... 55
Tabela 4.4: Resumo do funcionamento do modulo Comparador de Linhas. ................ 57
Tabela 4.5: Resumo do funcionamento do modulo Comparador/Subtrator de colunas. 57
Tabela 4.6: Atualizacdo do Endereco_Linha do elemento corrompido na memoria. .... 59
Tabela 4.7: Atualizacdo do endereco que aponta a coluna do elemento corrompido. ... 59
Tabela 4.8: Exemplo do controle Liga/Desliga das unidades de hardware.................... 63
Tabela 7.1: Consumo de poténcia total (MW) 22nm-1GHz..........c..cccovveviiieiececene. 79
Tabela 7.2: Resultado de injecéo de falhas na arquitetura RA>...........cocoovvevveveeieses 83



RESUMO

A constante redugdo nas dimensdes dos transistores foi o principal combustivel capaz de
manter o crescente desempenho exigido por aplicacfes. Ao mesmo tempo, as tensdes de
alimentacdo dos circuitos também s&o reduzidas a cada novo no tecnoldgico, fazendo
com que particulas como néutrons e particulas alpha, portando quantidades de energia
cada vez menores sejam capazes de gerar os chamados soft errors, que impactam
diretamente na reducdo da confiabilidade dos sistemas embarcados atuais. Isto faz com
que a implementacdo de técnicas de tolerancia a falhas se tornem praticamente
obrigatdrias para tecnologias atuais e futuras. Estes mesmos sistemas embarcados, como
smartphones, devem apresentar alto poder de processamento, visando atender um
crescente conjunto de aplicacdes de natureza heterogénea, consumindo a minima
poténcia possivel. Nestes sistemas, algumas dessas principais aplicagbes como codec
GSM, cancelamento de eco acustico, processamento de audio e video apresentam em
comum a necessidade de multiplicar matrizes de diferentes dimensdes em determinados
intervalos de tempo. Pensando nestas demandas, sera proposta a arquitetura RA, cujo
objetivo é executar o algoritmo de multiplicacdo de matrizes em paralelo com a técnica
de tolerancia a falhas conhecida na literatura como ABFT, visando a aumentar a
confiabilidade da mesma. Além disso, a RA® possui uma estrutura adaptativa que
permite que unidades internas como memdarias, multiplicadores e somadores sejam
ligadas ou desligadas através da aplicacdo da técnica de power gating em tempo de
execucdo, conforme restrices impostas pela largura da banda de memoria, power
budgets e deadlines impostos por aplicacdes de tempo real, visando executar tarefas
consumindo a minima poténcia possivel. Para avaliar as funcionalidades propostas, dois
estudos de caso reais sdo apresentados e o comportamento da arquitetura é avaliado
sobre diversos aspectos como desempenho, area, consumo de poténcia e cobertura de
falhas. Finalmente é possivel comprovar que a adaptabilidade proposta pela arquitetura
RA3 permite que seja encontrada, em diversos cenarios, a quantidade exata de recursos
necessarios para executar determinadas aplicacBes sem comprometer as restricdes
impostas principalmente no consumo de poténcia e por aplicacdes com deadlines
criticos, mantendo ainda altas taxas de cobertura de falhas.

Palavras-Chave: arquiteturas adaptativas, tolerancia a falhas, sistemas embarcados



Adaptive Parallelism Exploitation under Physical and Real-Time
Constraints for Fault Tolerant Embedded Systems

ABSTRACT

The continuous reduction of transistors’ dimensions was the main drive capable of
maintaining the performance increase required by applications. At the same time,
supply voltages of the circuits are also reduced with each new technology node, causing
particles such as neutrons or alpha particles, even with reduced amounts of energy, to
generate so-called soft errors that directly impact on the reliability of embedded
systems. This scenario makes the implementation of techniques for fault tolerance
mandatory for current and future technologies. Still, embedded systems, such as
smartphones, must provide high processing power to execute a growing set of
applications of heterogeneous nature, consuming the least possible power. In these
systems, applications like GSM codec, acoustic echo cancellation, audio and video
processing have in common the need for matrix multiplication operations of different
dimensions at certain time intervals. To efficiently support the aforementioned scenario,
this dissertation proposes the RA?® architecture whose goal is run the matrix
multiplication algorithm in parallel with the fault tolerance technique know in the
literature as ABFT, aiming to support software execution with high reliability.
Furthermore, the RA® architecture provides adaptive internal units such as memories,
multipliers and adders with adaptive powering on or off by applying power gating at
runtime. Runtime power gating enables to meet restrictions imposed by real-time
applications or memory bandwidth with minimum power. To evaluate the proposed
architecture, two case studies are presented and the behavior of the architecture is
evaluated in terms of performance, area, power consumption and fault coverage.
Finally, a comprehensive design space exploration shows that the adaptability provided
by the RA® architecture allows the system designer to find, in many scenarios, the exact
amount of resources needed to run a set of applications without compromising the
restrictions imposed mainly in power consumption and real-time deadlines, while still
maintaining a high fault coverage rate.

Keywords: Adaptive Architectures, Fault Tolerance, Embedded systems
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1 INTRODUCAO

1.1 Motivacgao
1.1.1 Impactos na confiabilidade de circuitos associados com o scaling

Um dos maiores desafios para projetistas de circuitos integrados preocupados com
questBes relacionadas com confiabilidade consiste em qual sera a tendéncia deste
comportamento para tecnologias futuras. Para iniciar esta analise € preciso avaliar o que
estd acontecendo com as dimensdes dos transistores para as préximas geracdes de
tecnologias e entender quais 0s impactos que estas mudancas irdo trazer a tona. Como
podemos avaliar na Figura 1.1, uma projecdo é feita até o ano de 2024 permitindo
avaliar que o scaling continuara ocorrendo com um fator praticamente constante em
cada novo né tecnoldgico.

Transistor Size (nm)

Figura 1.1: Projecéo das dimensdes dos transistores para os proximos anos (ITRS,
2009).

Com a diminuicdo constante das dimensGes dos transistores, projetistas sdao
obrigados a reduzir a tensdo de alimentacdo dos transistores visando reducdo da
densidade e consumo de poténcia em circuitos integrados. Estes dois fatos impactam
num aumento da sensibilidade dos circuitos a efeitos de radiacdo, uma vez que reduz a
quantidade de carga minima necessaria para gerar um efeito transiente (glitch) na forma
de um pulso de tensdo ou corrente nos nés dos circuitos integrados. Estes pulsos sdo
denominados SETs (do inglés Single Event Transients) e podem ser causados quando
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uma unica particula carregada atinge determinados nds dentro do circuito e muda
temporariamente e de maneira indesejada 0 comportamento de circuitos
combinacionais. Quando estes efeitos transientes (temporarios) sdo capturados por
elementos de memdria, como por exemplo flip-flops, estas perturbacdes sdo registradas
dando origem aos chamados SEUs (do inglés Single Event Upsets), podendo originar
erros no funcionamento dos circuitos integrados.

Estes efeitos impactam na diminuicdo da confiabilidade em circuitos integrados
devido a efeitos de radiacao, e sua relacdo com o scaling é mostrada na Figura 1.2, onde
¢ feita uma projecdo da taxa de falhas para os proximos nds tecnolégicos. A curva
indica um aumento na taxa relativa de falhas de 8% de degradacédo/bit/geracdo de
tecnologia confirmando que circuitos irdo falhar cada vez mais a medida que forem
reduzidas as dimensodes dos transistores.

ABQ ey e E— oo e :

8 pércent. degrédatioh/bit/generétion :
100 |- B B e .......... [/

oY [ U S NURE RS WU /A B

Relative failure rate

180 130 90 65 45 32 22 16
Technology node (nm)

Figura 1.2: Aumento da taxa relativa de falhas com o scaling.

Por outro lado, em busca de desempenho, projetistas continuam aumentando
constantemente a frequéncia de clock dos circuitos integrados. Isto significa que em
tecnologias passadas, onde os chips operavam com frequéncias de clock mais baixas, a
janela de tempo dada pelo periodo de clock, era muito maior do que a largura dos SETS,
fazendo com que a probabilidade dos mesmos tornarem-se SEUs ser muito pequena ou
praticamente nula. Entretanto, como pode ser visto na Figura 1.3, o aumento da
frequéncia de clock reduz a janela de captura, e SETs agora possuem probabilidades
cada vez maiores de tornarem-se SEUs. Este fendbmeno foi denominado na literatura
como LDTF (do inglés Long Duration Transient Faults), e a probabilidade destes
efeitos serem capturadas por elementos de memoria aumenta linearmente com o
aumento da frequéncia de clock nos circuitos integrados (LISBOA, 2009).

/\‘/— Largura do S.E.T.

Figura 1.3: Relacdo entre a largura dos SETSs e a reducédo na frequéncia de clock dos
circuitos.
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No grafico da Figura 1.4, sdo mostrados mais dados que reforcam a ideia do
problema relacionado a reducdo da frequéncia de clock com os SETs. Neste gréafico, as
linhas relacionam a largura do periodo de clock com os atrasos de cadeias com
diferentes numeros de inversores (10, 8, 6 e 4) em diferentes tecnologias. Na mesma
figura as barras correspondem a largura dos pulsos transientes previstos para particulas
com LET (do inglés Linear Energy Transfer) de 10Mev — cm?/mg (amarelo) e
20Mev — cm? /mg (laranja). O LET significa, de maneira simplificada, a quantidade
de energia depositada num determinado material quando uma particula ionizante atinge
e atravessa 0 mesmo e tém como objetivo quantificar os efeitos da radiacdo ionizante
nos dispositivos eletrdnicos. O que pode ser observado, é que para tecnologia de 180nm,
apenas as particulas com LET de 20MeV teriam transientes com largura suficiente para
preocupar circuitos com ciclos de clock de largura equivalente a uma cadeia com 4
inversores da mesma tecnologia. Para tecnologias abaixo de 180nm, particulas de LET
cada vez menores sdo capazes de gerar pulsos transientes com largura maior do que o
periodo de clock dos circuitos, aumentando assim a chance destes transientes serem
capturados pelos elementos de memoria.
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Figura 1.4: Tempo de Ciclo e largura dos efeitos transientes com o scaling (LISBOA,
2009).

Até aqui, foram discutidos alguns aspectos preocupantes trazidos pelo scaling e seus
reflexos na confiabilidade dos circuitos. Também foi discutido sobre os SETs e SEUSs,
que sdo efeitos gerados em partes distintas dos circuitos digitais. Os SETs atingem a
parte logica e podem ou ndo se tornar SEUs, enquanto que esses em sua esséncia,
ocorrem quando particulas atingem diretamente os elementos de memaria. Sendo assim,
projetistas se perguntam sobre quais as partes que devem ser efetivamente protegidas, a
parte l6gica (combinacional) ou os elementos de memdria dos sistemas digitais.

Existe um nimero muito maior de trabalhos na literatura focando na protecdo de
dispositivos de memdrias, como DRAMSs, SRAMs e latchs do que parte na l6gica dos
circuitos. Entretanto, conforme podemos observar na Figura 1.5, € possivel notar que a
SER (do inglés Single Event Rate) ocasionada diretamente em elementos de memodria,
no caso da figura em SRAMs e latchs que em tecnologias passadas era predominante,
para tecnologias atuais e futuras sera ultrapassado pelas falhas geradas na parte I6gica
do circuito. Isto serve para destacar que técnicas de protecao direcionadas a parte logica
(combinacional) serdo obrigatorias para os proximos nés de tecnologia.
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Figura 1.5: Single Event Rate (SER) de circuitos individuais (SHIVAKUMAR,
KISTLER, et al., 2002).

1.1.2 Limitadores do consumo de poténcia para os proximos nés tecnoldgicos

O mesmo scaling discutido na subsecao anterior que permite uma maior integracao e
aumento no numero de transistores por unidade de area dentro dos chips, também
ocasiona um aumento da densidade de poténcia dentro dos circuitos. Isto se da pelo fato
de que a quantidade de corrente elétrica necessaria para que os transistores funcionem
ndo decai na mesma proporcdo em que as dimensGes dos mesmos, fazendo com que
circuitos no futuro dissipem cada vez mais poténcia. Este aumento na densidade de
corrente € um dos principais desafios dos projetistas de sistemas embarcados, pois
obrigard4 a inddstria a trabalhar sob os chamados orgamentos de poténcia (power
budgets) quando projetarem novos circuitos. Em outras palavras, no futuro os chips ndo
poderdo permanecer com 100% de suas unidades ligadas durante todo o tempo. Até
mesmo em cenarios onde ndo existam restricdes criticas de energia, a temperatura
maxima na juncgdo dos transistores deve ser respeitada levando a um aumento nos custos
relacionados com encapsulamento e resfriamento dos chips.

Para resolver estes problemas, projetistas de hardware aplicam técnicas como DVFS
(do inglés Dynamic Voltage and Frequency Scaling). O problema desta técnica é que a
reducdo da tensdo de alimentacdo reduz a carga critica dos nos do circuito afetando
diretamente a confiabilidade dos circuitos. Outra forma muito utilizada para reduzir o
consumo de poténcia é aplicar técnicas de PG (do inglés Power Gating), de forma a
desligar unidades que ndo estiverem sendo utilizadas em determinados momentos. A
aplicacdo de PG sera mandatoria em tecnologias futuras: uma recente estimativa mostra
que para a tecnologia de 22nm, em torno de 21% do circuito devera estar desligado para
respeitar o power budget enquanto que para tecnologia de 8nm a taxa de unidades
desligadas estd por volta de 50% da area do chip, sendo esta grande area desligada
chamada de silicio negro (dark silicon) (ESMAEIZADEH, BLEM, et al., 2011).
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Figura 1.6: Uso da técnica de power gating para o desligamento de unidades visando a
reducdo de consumo de poténcia e temperatura dos chips.
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Na Figura 1.6, € mostrado um diagrama que visa ilustrar o impacto da aplicacdo da
técnica de power gating nos chips e 0 aumento da area denominada silicio negro com o
scaling. Sabendo que unidades deverdo estar desligadas dentro dos chips, devem ser
estabelecidos critérios que determinem quais e quando estas unidades deverdo ser
desligadas.

1.1.3 Exploracdo Adaptativa de Paralelismo baseado na Banda de Memoria

Sabendo do aumento dos niveis de dissipacdo de poténcia e visando o aumento de
desempenho, os projetos de microprocessadores atuais focam na exploracdo maxima de
paralelismo possivel, o que inclui mais recursos de hardware para isto. Um dos
principais problemas na exploracédo do paralelismo esta em como alimentar este mesmo
hardware com dados suficientes, sendo que a largura de banda é limitada e ndo escala
na mesma propor¢do que a vazdo dos dados da parte I6gica, dando origem ao chamado
memory gap, cujo diagrama é mostrado na Figura 1.7.

Desempenho
N

Gap Crescente

Memorias

>
r

t

Figura 1.7: Gap de desempenho entre memorias e processadores.

Visto isso, € razodvel pensar em desligar unidades funcionais de forma adaptativa
dentro de um processador de forma a explorar o grau maximo de paralelismo possivel
para uma determinada aplicacédo, considerando a banda de memoria disponivel.

1.1.4 Exploracdo Adaptativa de Paralelismo aplicado em sistemas de tempo real

Outro critério para exploracdo adaptativa de recursos abordada neste trabalho é
direcionada a sistemas embarcados de tempo real, partindo da premissa que sistemas
deste tipo trabalham com determinados deadlines. O deadline é o limite maximo de
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tempo para a execucdo de uma determinada tarefa. Conhecendo estes deadlines e a
quantidade de recursos disponiveis é possivel desligar unidades até encontrar o nimero
de unidades que permitem o atendimento do deadline imposto gastando a menor
quantidade de poténcia possivel.

Na Figura 1.8, foi criado um cenario onde uma tarefa genérica apresenta um
deadline de 10us. Para executar esta tarefa, foram criadas quatro configuragdes (a, b, c
e d) que atendem o deadline com quantidades diferentes de unidades ligadas e
consequentemente gastando quantidades diferentes de poténcia. Do ponto de vista
energético, o gasto € 0 mesmo em todas as configuracdes, entretanto na configuracéo d,
embora o circuito leve 8 vezes mais tempo do que a configuracdo a para ser executado,
ele consome 8% menos poténcia do que na mesma configuracdo, ndo excedendo o
consumo de 1,25W de poténcia. Sistemas mais complexos, como MPSOCs (do inglés
Multi-Processor Systems on Chip) heterogéneos, que delegam power budgets para suas
unidades de processamentos, sdo exemplos de como estruturas adaptativas podem ser
bem aplicadas.

a) P=10W b) P=5W c) P=2.5W d) P=1.25W

I T=1ps ! I T=2ps I
T = Deadline= 10us

Figura 1.8: Exploracdo de recursos visando redugéo do consumo de poténcia baseadas
no deadline de um tarefa.

1.1.5 Protecdo do algoritmo de Multiplicacdo de Matrizes

Uma realidade dentro do mercado de sistemas embarcados sdo os chamados
MPSOCs. Estes componentes sdao compostos por multiplos processadores de natureza
geralmente heterogénea haja vista a variada gama de aplicacdes com caracteristicas
diferentes que 0 mesmo deve executar. Estas aplicacfes sdo concorrentes e geralmente
possuem seus proprios deadlines. Na Figura 1.9 é mostrado um smartphone como
exemplo de MPSOC heterogéneo e uma vasta gama de aplicacdes que utilizam a
operacdo de multiplicacdo de matrizes. Estas operacdes possuem deadlines proprios e
por serem executadas em sistemas embarcados alimentados por bateria, possuem
restricdes quanto ao consumo de poténcia.
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Figura 1.9: Exemplo de um MPSOC heterogéneo e sua ampla gama de aplicagdes com
requisitos de tempo real envolvendo multiplicacdo de matrizes.

Além de sistemas embarcados, a operacdo de multiplicacdo de matrizes ¢ uma
operacdo muito utilizada em diversas areas da engenharia, como:

- Computacdo Gréfica;

- Processamento Digital de Sinais;

- Sistemas de Controle;

- Algebra Linear;

- Modelos numéricos de previsdo meteoroldgica.

Em determinadas aplicagdes, matrizes com grandes dimensdes sdo utilizadas, sendo
que em casos onde estes tipos de operacdes sdo feitas em grande numero e
sequencialmente, um possivel erro indesejado poderia se propagar para as demais
operacdes matriciais e seria capaz de prejudicar horas e até dias de processamento. Isto
serve para ressaltar a importancia do uso de técnicas de deteccgdo e correcdo de erros em
matrizes.

1.1.6 Utilizacdo de Aceleradores de Hardware em aplicacbes Multimidia e de
Tempo Real

Como discutido anteriormente, as aplicacbes multimidia sdo dominantes nos
sistemas embarcados atuais, que por sua vez demandam grande capacidade de
processamento. Visando este fato, as grandes fabricantes do mercado de DSPs (do
inglés Digital Signal Processors) estdo a algum tempo focando na utilizacdo de
unidades de hardware dedicadas para execucdo de servicos especificos. Para tal, estes
fabricantes inserem os chamados coprocessadores visando aliviar a carga de trabalho
dos cores internos dos DSPs. A Figura 1.10 mostra trés DSPs das maiores fabricantes
do mercado, o modelo ADSP-BF609 (ANALOG DEVICES, 2012) da Analog
Devices®, o modelo TMS320C6670 (TEXAS INSTRUMENTS, 2012) da Texas
Instruments® e 0 modelo MSC8126 (FREESCALE) da fabricante Freescale® e seus
respectivos coprocessadores embarcados.
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Figura 1.10: Principais fabricantes de DSPs com seus respectivos coprocessadores.

Conforme podemos observar na figura, o DSP ADSP-BF609 conta com o
coprocessador PVP (do inglés Pipelined Vision Processor) utilizado para dispositivos
com visdo embarcada, como no uso de cameras em veiculos para deteccdo de pedestres
e outros veiculos, capaz de acelerar até cinco algoritmos de imagem concorrentes. J& 0s
DSPs modelo TMS320C6670 e MSC8126 contam com uma gama de coprocessadores
como Turbo Codificador e Turbo Decodificador que sdo utilizados para acelerar estes
processos em canais de comunicacdo 3G e 4G. Estes dois modelos contam também com
os coprocessadores de decodificacdo Viterbi, utilizado para acelerar a decodificagdo de
canais de voz e dados em sistemas de telefonia 3G, que necessitam de decodificacdo de
dados codificados com cddigo convolucional. Entretanto apenas o modelo da Texas
Instrument® conta com hardware dedicado de FFT utilizado para a aceleracdo da
execucao da transformada rapida de Fourier.

Apesar de se perceber que os DSPs apresentados anteriormente sdo projetados
especificamente para acelerar as aplicagdes alvo de determinados segmentos, muito
pouco tem se visto em termos de tolerancia a falhas nestes dispositivos. Com a
crescente preocupacao com relacdo a confiabilidade para os proximos nos tecnolégicos,
demonstrado nas ultimas subsecdes, dispositivos que atendam as necessidades de
desempenho e confiabilidade simultaneamente podem em breve se tornar uma
realidade.

1.2 Objetivos

O objetivo deste trabalho é desenvolver em VHDL uma arquitetura capaz de efetuar
operacgdes de multiplicacdo de matrizes em paralelo com uma técnica de mitigacéo de
soft erros genuinamente aplicada em software, chamada de ABFT (do inglés Algorithm-
based fault tolerance) embarcada ao sistema, para deteccdo e correcdo de erros em
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matrizes. Esta arquitetura deve ser capaz de permitir a exploragdo dos recursos
hardware, desde a escolha do nimero méximo de unidades disponiveis em tempo de
projeto até o controle que permita ligar ou desligar unidades funcionais internas em
tempo de execucdo de acordo com requisitos pre-estabelecidos. Fazendo assim com que
a arquitetura seja capaz de se adaptar de forma a explorar o0 maximo paralelismo de uma
aplicacdo sob determinados limitadores de poténcia e largura de banda de memoria.

Outro objetivo deste trabalho esta em criar uma plataforma que permita simular o
procedimento de injecdo de falhas na descricdo da arquitetura e permita avaliar a
eficacia do funcionamento da técnica de ABFT em paralelo com a execugdo do
algoritmo de multiplicacdo de matrizes. Esta plataforma devera ser capaz de simular os
efeitos de SETs na parte logica dos circuitos e permitir a visualizacdo dos valores
corrigidos nas matrizes de resultado.

1.3 Organizacao do texto

O restante deste trabalho estd organizado como segue. O capitulo 2 apresenta as
principais particulas radioativas responsaveis pela geracao de soft erros e o impacto que
a incidéncia destas particulas causa nos transistores e como estes efeitos se propagam
até circuitos eletrdnicos mais complexos. Depois disso, no capitulo 3, sdo discutidas
técnicas diferentes para combater estes efeitos em diferentes niveis de abstracdo no
projeto de circuitos integrados. No capitulo 4 é apresentada a metodologia de
implementacdo da arquitetura proposta. A forma e critérios utilizados no processo de
injecdo de falhas na arquitetura, que serve para validar a estrutura sdo apresentados no
capitulo 5. Apos, no capitulo 6, sdo apresentados dois estudos de casos baseados em
aplicacdes reais com caracteristicas que vao ao encontro da arquitetura proposta. No
capitulo 7, sdo mostrados e discutidos os resultados da arquitetura em relacéo a diversos
eixos de exploracdo. Finalmente no capitulo 8, sdo apresentadas as conclusdes e
possiveis trabalhos futuros.
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2 PRINCIPAIS FONTES DE RADIACAO E SEUS
EFEITOS NO SILICIO E CIRCUITOS ELETRONICOS

Falhas transientes em dispositivos semicondutores podem ser induzidas por diversas
fontes, como variabilidade dos transistores, radiacdo externa ao chip, etc. Existem duas
fontes principais de radiagdo capazes de induzir tais falhas: particulas alpha
provenientes do encapsulamento de circuitos integrados (CI’s) e néutrons atmosféricos,
gerando os chamados pares elétron-lacuna (direta ou indiretamente) na medida em que
atravessam um dispositivo semicondutor (BAUMANN, 2005).

2.1 Particulas alpha

Sao particulas compostas por dois néutrons e dois prétons provenientes de um atomo
de hélio duplamente ionizado. No final da década de 70 foram responsaveis pela
primeira observagdo de um SEU numa memodria RAM na superficie terrestre (MAY e
WOODS, 1978). Estas particulas sdo provenientes de impurezas de natureza radioativa
contidas nos materiais utilizados no encapsulamento de circuitos integrados,
especificamente Uranio (U) e Tério (Th), sendo assim muito dificeis de serem
completamente eliminadas. Pequenas quantidades de ep6xi ou chumbo ndo radioativo
conseguem reduzir a sensibilidade as particulas alpha fornecendo uma espécie de
blindagem contra esta fonte de radiacdo (BAUMANN, 2005). Outro fator que influencia
na incidéncia destas particulas é o material utilizado no processo de solda dos
dispositivos, usualmente feitas de chumbo (Pb) e estanho (Sn), os quais sdo extraidos de
minérios que podem conter tracos de Uranio (U) e Tério (Th). Sabendo-se disso, é
aconselhavel que projetistas ndo posicionem pontos de solda proximos aos nés mais
sensiveis dos circuitos (VELASCO e FRANCO, 2007).

A Figura 2.1 mostra a tendéncia de SEUs e SETs em relacdo ao scaling para as
tecnologias baseadas em bulk silicio e SOI (do inglés Silicon On Insulator). Nesta
figura, os valores limite de LET para SRAMs é plotado com relacéo a tecnologia e junto
com os limites para propagacdo de SETs. A primeira observacdo sobre esta figura é
sobre os limites para SEUs e SETs, que como ja comentado no capitulo anterior,
nitidamente caem com o scaling, ou seja, colisbes de particulas com LETs cada vez
menores comegam a se tornar preocupantes. A segunda observacao diz respeito ao tipo
da tecnologia e suas sensibilidades, por exemplo, para a tecnologia de bulk CMOS, as
memorias SRAM se tornam sensitivas a upsets causados por particulas alpha em
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tecnologias inferiores a 250nm, enquanto que para tecnologias SOI apenas por volta de
90nm (DODD, SHANEYFELT, et al., 2010).
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Figura 2.1: LET critico e threshold SEU e SET como funcéo do scaling para tecnologias
bulk e SOl CMOS.
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2.2 Raios Césmicos

A magnetosfera é constantemente bombardeada por um fluxo isotropico de
particulas carregadas, principalmente pelos nucleos dos &tomos que tiveram seus
elétrons capturados. Este fluxo de particulas energéticas é proveniente tanto da atividade
solar quanto do ndcleo da galédxia sendo composto de 85% de prétons, 14% de
particulas alpha ou nucleo de hélio e 1% de materiais mais pesados como, por exemplo,
ndcleos de carbono e ferro (DYER e RODGERS, 1998).

Em altitudes terrestres (diferente de altitudes de satélite e de avifes), menos do que
1% do fluxo primério atinge o nivel do mar, onde o fluxo é isotrdpico e composto de
muons, prétons, néutrons e pions. A primeira observacdo de um SEU na superficie
terrestre devido a raios cosmicos ocorreu no ano de 1979 (ZIEGLER e LANFORD,
1981). Os néutrons apresentam um dos componentes com o maior fluxo e reages com
0 maior LET, eles sdo a fonte de radiacdo mais provavel de causar transtornos em
dispositivos eletrénicos em altitudes terrestres (BAUMANN, 2005).

Os dois principais fatores que influenciam no fluxo de néutrons séo a altitude e a
latitude. A Figura 2.2 mostra a variacdo do fluxo de algumas particulas com a altitude.
Pode-se notar que o fluxo aumenta aproximadamente dez vezes a cada 3 km com um
ponto de saturacdo que ocorre por volta de 15-20 km com um valor de fluxo 100-200
vezes maior do que o nivel do mar. (VELASCO e FRANCO, 2007).
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Figura 2.2. Fluxo simulado de particulas em funcéo da altitude (LEI, CLUCAS, et al.,
2004).

Outro fator, menos discutido do que a variacdo do fluxo com a altitude, mas que
também influencia no fluxo de néutrons é a localizacdo na superficie da terra onde o
fluxo incide. O campo magnético terrestre consegue curvar as particulas cosmicas
primarias e secundarias e refleti-las de volta para o espaco. O momento minimo
necessario para que uma particula normalmente incidente venca a intensidade magnética
da terra e alcance o nivel do mar é chamado de GR (do inglés geomagnetic rigidity) de
um ponto na terra. Quanto maior a GR de um ponto, menor é o fluxo de néutrons neste
ponto. O GR é maior proximo da linha do equador (por volta de 17 Gev), por isso
apresenta um fluxo menor de néutrons. Em contrapartida, o GR é menor em localidades
préximas aos pélos norte e sul (em torno de 1 Gev), onde o fluxo de elétrons é maior
(MUKHERJEE, 2008). Os néutrons podem ainda ser classificados em néutrons de alta e
baixa energia e serdo explicados nas duas préximas subsecdes.

2.2.1 Néutrons de alta energia

Os néutrons de alta energia ndo geram diretamente os chamados pares elétron-lacuna
nos semicondutores. Esta interacdo se da através de colisBes elasticas e inelasticas com
0 nucleo de silicio (Si). As colisdes elasticas depositam apenas pequenas quantidades
de energia no substrato de silicio, ja nas colisdes inelasticas grandes quantidades de
energia sdo trocadas.

Ao contrario das particulas alpha, o fluxo de néutrons cosmicos ndo pode ser
reduzido significativamente com blindagem ao nivel do chip. Por outro lado, no nivel de
ambiente, concreto tem mostrado bons resultados para conseguir blindar contra radiagéo
cosmica numa taxa de 1,4x a cada 30 cm de espessura de concreto (DIRK, NELSON e
ZIEGLER, 2003). Além disso, estas particulas inclinam mais o centro do rastro de
ionizacdo, produzindo um rastro com maior didametro. Rastros com maior diametro
produzem mais MBUs (do inglés Multiple Bit Upsets) e uma taxa menor de
recombinacéo elétron-lacuna.

2.2.2 Néutrons de baixa energia

A terceira fonte de ionizagdo de particulas em dispositivos eletrdnicos resulta da
interacdo de néutrons de baixa energia (<< 1 Mev) com o Boro (B). O Boro ¢ um
elemento quimico muito utilizado na fabricacdo de circuitos integrados, principalmente
como dopante do tipo p. O °B é um material instavel quando exposto a néutrons, e no
caso de absor¢do de um néutron, seu nucleo sofre uma fissura liberando um nucleo
excitado de ’Li (Litio) e uma particula alpha conforme mostrado na Figura 2.3. Tanto a
particula alpha quanto o litio sdo capazes de induzir soft errors em dispositivos
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eletronicos, principalmente com tecnologias que operam com tensdes de alimentacédo
reduzidas (BAUMANN, 2005).
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Figura 2.3. Fissura do Boro induzida por um néutron de baixa energia.

2.3 Interacédo de particulas Alpha e Néutrons com cristais de silicio

As interaces entre particulas alpha ou néutrons com cristais de silicio possuem
algumas diferencas. Particulas alpha carregadas interagem diretamente com os elétrons
enquanto que com o0s néutrons a interagdo se da através de colisGes elasticas ou
inelasticas. Resultados experimentais mostram que as colisdes inelasticas sdo a maior
causa de soft errors devido a néutrons (MUKHERJEE, 2008).

Particula alpha
ou néutron

Oxido do Gate

Substrato

Figura 2.4. Interacdo de uma particula alpha ou néutron com cristais de silicio.

Quando particulas alpha penetram num cristal de silicio, fortes perturbacdes séo
geradas, criando os chamados pares elétron-lacuna nos substratos dos transistores. O
campo elétrico proximo da juncdo p-n, interface entre substrato e difusdo, pode ser alto
suficiente para prevenir que pares elétron-lacuna se recombinem. Sendo assim, estes
portadores de carga em excesso serdo varridos para dentro das regides de difusdo e
eventualmente aos contatos do dispositivo.

Um dos principais conceitos para o0 bom entendimento dos efeitos de radiacdo em
cristais de silicio chama-se poténcia de parada (do inglés stopping power). A poténcia
de parada € definida como a perda de energia por unidade de comprimento do rastro
deixado pela particula, a qual mede a troca de energia média entre a particula alpha
incidente e os elétrons. Isto € o0 mesmo que o LET, assumindo que toda energia
absorvida na media € utilizada para producéo de pares elétrons-lacuna.

Néutrons ndo causam diretamente uma falha transiente, pois eles ndo criam
diretamente os chamados pares elétrons-lacuna em cristais de silicio, portanto sua
poténcia de parada € zero. Ao invés disso, estas particulas colidem com o nucleo do
semicondutor, resultando na emissdo de fragmentos nucleares secundarios. A
probabilidade da ocorréncia de colisbes que produzem estes fragmentos secundarios é
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extremamente pequena, consequentemente € necessario um numero de néutrons por
volta de 10° vezes maior do que particulas alpha para produzir o mesmo nimero de
falhas transientes num dispositivo semicondutor (MUKHERJEE, 2008).

2.4 Impacto dos efeitos transientes nos circuitos eletrénicos

A anélise anterior foi feita com relacdo as caracteristicas fisicas da intera¢do dos
cristais de silicio quando atingidos por particulas ionizantes. Entretanto é importante
entender como este efeito se propaga para outros niveis de abstragcdo, como por
exemplo, os niveis elétrico e l6gico. Na Figura 2.5, € mostrado uma cadeia com dois
inversores entre dois registradores, no nivel I6gico (em cima) e elétrico (em baixo). Este
diagrama visa facilitar o entendimento do efeito que é gerado quando estas particulas
atingem os transistores que operam dentro destes circuitos.
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In—DQA{>¢B {>¢cDQ—0ut CLKf $ f
CLK CLK
5V 5V

! ' A __| | :

| |
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In—D Q A B ¢ D QOut : /\ : ‘l\ : ! Propagado
cx | OV 5V OV [ cx I I ' Transiente
| V@ ! Out _:_:—I_w— Registrado
. SET -> SEU

Figura 2.5: Impactos dos efeitos de SETs nos circuitos eletronicos.

No esquema elétrico mostrado na Figura 2.5, a &rea em vermelho representa as areas
dos transistores sensiveis a falhas, e que varia de acordo com o estado I6gico em que o
circuito se encontra. Em ambos os inversores da figura, o transistor que ndo estd em
conducdo é o que apresenta 0 no sensivel, no caso do inversor com a entrada em nivel
I6gico baixo, o nd sensivel pertence ao transistor NMOS e no caso do inversor com
nivel logico alto na entrada o no sensivel pertence ao transistor PMOS. Na mesma
figura foram criadas duas situacdes identificadas pelos nimeros 1 e 2, onde SETs sao
gerados em tempos diferentes no circuito. No lado direito da figura, pode ser visto que o
primeiro efeito transiente (1) se propaga até a saida C, entretanto ndo € capturado pelo
flip-flop, pois 0 mesmo ndo ocorre no instante de tempo onde ocorre a borda de subida
do sinal de clock, este efeito € conhecido como mascaramento de tempo, e sera
mostrado com mais detalhes na subse¢do 2.5. J& no caso do segundo efeito transiente
(2), o SET atinge o0 mesmo nd sensivel no exato instante em que ocorre a borda de
subida no sinal de clock, e ao contrario do transiente (1) onde o efeito havia sido
mascarado, 0 mesmo sera registrado e deixara de ser um SET e passara a ser um SEU.

2.5 Classificacéo dos Single Event Effects (SEES)

De forma geral, os efeitos gerados pelas particulas anteriormente apresentadas, séo
conhecidos como SEEs (do inglés Single Event Effects) e estdo associados a mudancas
de estados ou transientes em dispositivos induzidos pela passagem de um dnico ion
através ou proximo de um nd sensivel de um circuito. Os SEEs podem ser classificados
basicamente quanto ao tipo de dano causado em dispositivos CMOS, como mostra a
Figura 2.6.
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Single Event Effects
(SEE’s)

Destrutivos N&o Destrutivos

Hard-Errors

Single EVE;EnE Latchup Single Event Upsets Single Event Transients
S (SEU’s) (SET’s)

v ¥
Single-Bit Upsets Multiple-Bit Upsets
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Figura 2.6. Classificacdo resumida dos single event effects (SEE's) (YU, XIAOYA e
NICOLAIDIS, 2008).

Os soft errors sdo uma classe de erros que tem como principal caracteristica nao
danificar permanentemente circuitos ou dispositivos. Sendo assim, quando ocorrem
podem ser corrigidos através da restauracdo do valor correto. A fonte mais conhecida de
soft errors é o Single Event Upset (SEU), ocasionado quando uma Unica particula colide
com uma célula de um elemento memoria. Estas células podem ser do tipo SRAM,
DRAM, latch ou registrador. Os SEUs podem ainda ser classificados em upsets de um
unico bit denominado de SBU (do inglés Single Bit Upset) ou upsets de multiplos bits
ou MBUs (do inglés Multiple Bit Upsets) ou ainda upsets de maltiplas células chamado
de MCU (do inglés Multiple Cell Upsets). Os MCUs ocorrem quando uma particula
modifica o estado de células adjacentes de memoria. J& os MBUs modificam mais de
um unico bit dentro de uma mesma palavra, sendo assim um efeito mais dificil e mais
caro de ser corrigido em memdrias, uma vez que muitos circuitos corre¢do sao baseados
em paridade e codigos de deteccdo. Memdrias atuais ja utilizam técnicas que entrelagam
bits de células diferentes, de forma a evitar que bits de uma mesma palavra estejam
fisicamente adjacentes no layout do circuito (LADBURY, 2007).

Dentro dos soft erros existem ainda os chamados SETSs, que ja foram discutidos
anteriormente, que sdo pulsos transitérios que causam perturbacdes em circuito
combinacionais. Os principais fatores fisicos que influenciam na largura e amplitude
deste pulso de tensdo gerado sdo a velocidade da coleta de cargas e a capacitancia de
carga. Quando estes pulsos sdo capturados por elementos de memoria se transformam
em SEUs. Nem todo SET se tornard um SEU, pois existe ainda a possibilidade dos
SETs serem mascarados. As trés principais fontes de mascaramento de SETS séo:
(SEIFERT, 2010) (DIXIT, HEALD e WOOD)

1. Mascaramento elétrico: pulsos serdo atenuados antes de chegar a um
elemento de memoria;

2. Mascaramento légico: propagacdo de pulsos esta bloqueada por portas
I6gicas;

3. Mascaramento de tempo: pulsos propagados ndo serdo registrados ao
menos que cruzem com o tempo de setup ou hold da janela de tempo do
receptor.

Uma vez que um SET tenha sido capturado por um elemento de memoria (latch,
flip-flop, etc.), se torna indistinguivel de um SEU causado diretamente por uma coliséo
de particula com um elemento de memoria. Os trés efeitos de mascaramento dependem
de propriedades elétricas, l6gicas e de temporizacdo do circuito. Para que o pulso se
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propague do né atingido através de um caminho combinacional, até a entrada de um
elemento de memoria, este caminho deve estar logicamente sensibilizado e a largura do
pulso deve ser maior do que o atraso de propagacdo da porta mais lenta do caminho.

Finalmente temos os erros do tipo hard, que podem tanto danificar
permanentemente apenas um unico né de um circuito como até mesmo o dispositivo
todo. Um exemplo de hard error, mostrado na Figura 2.6, é o SEL (do inglés Single
Event Latchup), gerado por efeitos parasitas inerentes da tecnologia CMOS que podem
gerar um curto virtual entre Vdd e terra, resultando no efeito chamado de latchup
(BRUGUIER e PALAU, 1996). Existem ainda outros tipos de hard errors que néo
serdo mencionados, pois erros destrutivos ndo fazem parte do escopo deste trabalho.

2.6 Métricas para a avaliacdo da vulnerabilidade de circuitos a Soft
Errors

O conhecimento do grau de vulnerabilidade a soft erros de um determinado circuito
é fundamental ao usuario final, uma vez que quanto mais vulneravel maior
probabilidade deste circuito apresentar erros desta natureza. Algumas empresas
informam os dados de vulnerabilidade de acordo com algumas métricas conhecidas e
que serdo apresentadas a seguir. Esta vulnerabilidade € também conhecida como SER
(do inglés Single Event Rate) e corresponde a taxa com que soft errors acontecem num
determinado dispositivo para um dado ambiente.

2.6.1 Meétodos de estimacdo da SER

Existem varias maneiras de se estimar a SER de um determinado circuito. Algumas
delas sdo baseadas na simulacdo dos efeitos de radiacdo através do conhecimento de
parametros fisicos inerentes a tecnologia empregada e do ambiente de teste. Esta
metodologia acaba se tornando interessante, pois € uma maneira rapida e com razoavel
precisdo de orientar projetistas sobre o grau de sensibilidade apresentada pelo seu
design. De acordo com os resultados apresentados nas simulagdes, torna-se possivel ao
projetista optar por implementar ou ndo algum mecanismo de tolerancia a falhas, de
forma a aumentar a confiabilidade e sucesso do produto final.

Estas simulacdes podem ser executadas no nivel elétrico e apresentam resultados
aparentemente independentes de mecanismos ligados a tecnologia aplicada, como por
exemplo, simulacGes de geracdo e coleta de cargas. Entretanto, o processo de coleta de
carga ocorrido quando uma particula atinge o né de um circuito, é simulado através de
uma fonte de corrente fixada ao mesmo. Esta abordagem foi utilizada em (FREEMAN,
1996) para descrever a carga critica (Qcrit) baseada em metodologias de simulagdo no
nivel de circuito para SRAMs de tecnologia bipolar. Entretanto esta abordagem pode ser
utilizada para qualquer tipo de circuito e tecnologia. A forma de onda da corrente
gerada por esta fonte € uma exponencial conforme mostra a equacéo 1:

= ®
Icoll(t) = KQcou\'t L

O procedimento de simulacdo consiste na aplicacdo destes pulsos em forma de
corrente em determinados nés do circuito e no monitoramento destes efeitos na saida do
mesmo.

Existem também metodologias de estimacdo de SER de circuitos baseadas em
modelos matematicos. Nesta abordagem €& necessario conhecer uma ampla gama de
caracteristicas fisicas vinculadas a tecnologia utilizada. Todas as simula¢Ges envolvendo
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modelos sdo executadas no nivel de circuito apds os impactos tecnologicos tenham sido
calibrados. Estes modelos sdo chamados de modelos compactos de SER e consistem de
funcBes analiticas que tem como principais variaveis a carga critica (Qcit), areas de
difusdo dos nos sensiveis e o tipo de difusdo utilizada. Um modelo compacto classico de
SER foi apresentado por (HAZUCHA e SVENSSON, 2000) conforme mostrado na
equacéo 2:
_Qcrit 2
SER=KXFxAXe s

Como podemos observar na equagdo 2, a taxa nominal de soft errors de um né
atingido é proporcional a probabilidade da carga coletada (Q) ser maior do que a carga
critica (Qgi¢). O pardmetro Q.+ € uma variavel especifica do circuito, e pode ser
estimada através de simulaces em ferramentas, como por exemplo, o SPICE, enquanto
que a carga coletada € um parametro especifico da tecnologia. Existem também outros
parametros utilizados neste modelo como o cross section (A) que equivale a area da
juncdo reversamente polarizada do no atingido, a probabilidade de uma particula
depositar sua carga no volume sensivel do chip (K) e o fluxo de particulas (F). Nas
proximas subsecdes serdo apresentadas algumas unidades em que o SER pode ser
encontrado.

2.6.2 FIT (do ingles Failure in Time)

Quando um ambiente em particular é conhecido, o SER pode ser dado em FIT. A
grandeza de 1 FIT equivale a 1 falha em 10° horas de operagdo. Em memérias
semicondutoras, a sensibilidade é geralmente dada em FIT/Mb ou em FIT/dispositivo.
O valor do FIT pode ser tanto previsto através de simulacdes quanto através de medidas
experimentais, como por exemplo, submeter um determinado circuito a um acelerador
de particulas. Este tipo de procedimento permite alcancar medidas mais precisas, haja
vista que se torna possivel gerar efeitos mais proximos da realidade (GAILLARD,
2011).

Uma forma complementar para a estimagdo do FIT, sem a utilizagdo de modelos de
falhas exponenciais mais complexos, se da através do conhecimento de parametros
conhecidos como cross section (o) e 0 fluxo de particulas (¢) de um ambiente real
expresso em n/cm? /h e pode ser calculado conforme a equagéo 3:

FIT = 0 X ¢ x 10° ©)

2.6.3 MTTF (do ingles Mean Time To Failure)

O MTTF é outra medida muito usada para mensurar a confiabilidade de sistemas.
Esta medida indica o tempo médio esperado até a primeira falha de uma determinada
parte do circuito. O MTTF possui uma relagdo inversa com o FIT, que pode ser
expressa por:

10° 4)

MTTEF, = —
(HORAS) = [T
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3 TECNICAS DE MITIGACAO DE SOFT ERRORS

Como visto no final do capitulo anterior, projetistas buscam por metodologias
capazes de avaliar a vulnerabilidade de determinados circuitos a soft erros. Dentre elas,
as baseadas em modelos se mostram capazes de prever esta vulnerabilidade através de
simulacdes da SER. Contudo, estas simulacGes exigem um conhecimento de parametros
fisicos de fabricacdo dos chips e fatores externos referentes ao ambiente. Estas
simulacdes sdo capazes de apontar além quado susceptivel esta o circuito a estes efeitos
como também quais as partes criticas e que de alguma forma devem ser protegidas. E
por isso, que 0s mesmos projetistas preocupados com aspectos referentes a tolerancia a
soft errors podem tomar a decisdo de utilizar técnicas capazes de mitigar (abrandar,
amenizar) estes efeitos. Com o passar do tempo, muitas técnicas de mitigacdo foram
desenvolvidas nos mais variados niveis de abstracdo, como poder ser observado no
diagrama da Figura 3.1, que representa a classificacdo destes niveis.

Software
Hardware
Redundéancia Temporal
Niveis de = n
Abstragio Redundancia de Informacéo

Redundancia Espacial

Fabricacdo

Figura 3.1. Niveis de abstracdo onde técnicas de mitigacdo de soft-errors séo
geralmente aplicadas.

3.1 Técnicas relacionadas ao processo de fabricacao

Em termos de melhorias efetuadas na tecnologia de fabricagéo, basicamente as duas
que apresentaram os melhores resultados visando reduzir a taxa de soft errors foram o
poco triplo (do inglés triple-well) e 0 SOI (do inglés Silicon On Insulator).

Um circuito de tecnologia CMOS pode ser fabricado basicamente de duas formas,
com double well (pogo duplo) ou triple well (pogo triplo) (CHATTERJEE,
NARASIMHAM, et al., 2011). A técnica de triple well consiste na criacdo de um
terceiro pogo, chamado “pogo profundo”, local para onde séo varridas as cargas geradas
quando uma particula alpha ou um néutron atingem o dispositivo, evitando acumulo de
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carga no dreno do transistor. Esta técnica € muito utilizada em memdrias SRAMS, pois
melhora consideravelmente a isolacéo dos transistores com o substrato.

Ja a tecnologia de silicio como isolante (SOI) € uma técnica consolidada e consiste
na introdugdo de oxido entre o dreno e substrato e a fonte e substrato. Desta forma, a
capacitancia de juncédo é reduzida entre a fonte (ou dreno) e o substrato melhorando o
desempenho. Além disso, a tecnologia reduz significativamente o volume sensivel dos
circuitos, o que resulta numa reducdo da quantidade coletada de carga da particula que
gerou a colisdo, reduzindo assim a vulnerabilidade a soft errors (MUKHERJEE, 2008).

3.2 Técnicas baseadas em hardware

Sao técnicas de mitigacdo implementadas durante a fase de projetos do sistema a ser
protegido. Este grupo de técnicas ndo é direcionada ao mercado de GPPs (do inglés
General Purpouse Processors) e tém sua aplicacdo restrita a ASICs (do inglés
Application Specific Integrated Circuits) ou projetos baseados em FPGAs (do inglés
Field-Programmable Gate Array).

Estas técnicas se caracterizam pela necessidade da insercdo de novos elementos de
hardware, que permitam alguma forma de redundéncia, acarretando num aumento de
area e consequentemente no consumo de poténcia dos circuitos. Podem ser divididas em
redundancia temporal, redundéncia espacial e redundancia de informacao.

3.2.1 Redundéancia Temporal

Nesta técnica a redundancia se da na repeticdo da computagcdo ou no armazenamento
do resultado desta computacdo em elementos de memdria em instantes de tempo
diferentes. Na Figura 3.2, é mostrado um exemplo de um circuito combinacional que
deve ter sua saida protegida, para que eventuais SETs ndo se propaguem até a saida e
sejam registrados, tornando-se SEUs. Para isto, sua saida é conectada na entrada de trés
flip-flops diferentes com sinais de clock também diferentes, que na verdade sdo versbes
atrasadas do sinal de clock principal. Isto permite uma amostragem do sinal de saida em
momentos diferentes. Na ocorréncia de um SET, sabendo que este pulso possui um
intervalo de tempo de vida, supde-se que ele seria capturado apenas por um dos trés flip-
flops. Como as saidas destes flip-flops estdo ligadas a um votador de maioria, a captura
do SET por apenas um flip-flop seria mascarada pelo mesmo, uma vez que as outras
duas entradas estariam com o valor correto.

F.F.1
D Q
—>{CLK
0 Valor
.. SET Correto!
CII:CUIt'O 0/1]0) F.F.2 L .
DADOe—>| Combinacional SATDA D Q Votador [—
(Sob Protecio ) CLK
7 0
d F.F.3
D Q
CLK
CLK S CLK+26
Atraso

Figura 3.2: Exemplo da aplicagéo da técnica de redundéncia temporal.
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3.2.2 Redundancia Espacial

Este grupo de técnicas baseia-se na replicacdo dos circuitos para apenas detectar ou
detectar e corrigir erros. Dentro do grupo de técnicas baseadas na redundancia espacial,
as duas principais séo a DWC (do inglés Duplication With Comparison) e 0 TMR (do
inglés Triple Modular Redundancy).

A técnica de DWC, conforme o diagrama mostrado na Figura 3.3, € uma técnica que
permite apenas a deteccdo de erros através da comparacdo da saida do circuito com a
saida da réplica do circuito (Saida 2). Além da duplicacdo do circuito, a técnica exige
ainda a insercdo de um comparador que apontard 0s possiveis erros quando ocorrerem
divergéncias entre os valores das saidas.

Entrada Circuito Saida

Réplica do
Circuito Saida 2

Comparador [—>Erro

Figura 3.3: Diagrama em blocos com descri¢cdo da técnica de DWC.

Jé& a técnica de TMR, é capaz de mascarar as falhas em um componente de hardware
através da triplicacdo dos componentes e votacdo entre os resultados das saidas para a
determinagdo do resultado correto. E capaz de detectar e corrigir erros desde que seja
considerado o modelo de falhas simples, onde apenas uma falha ocorra de cada vez. A
Figura 3.4 mostra um diagrama em blocos com a estrutura da técnica de TMR.

Entrada e Circuito

Réplica 1 do
Circuito

Votador |—> Saida

Réplica 2 do
Circuito

Figura 3.4: Diagrama em blocos com a descricdo da técnica de TMR.

O principal problema referente a este grupo de técnicas estd relacionado ao alto
custo em area e principalmente no consumo de poténcia imposto. Isto acaba se tornando
um grande problema principalmente para projetistas de hardware de sistemas
embarcados alimentados por bateria, que sdo obrigados a buscar por diferentes
alternativas para prover sistemas mais confiaveis.

3.2.3 Redundéncia de Informacéo

Neste grupo de técnicas, a redundancia encontra-se na adicdo de informagéo extra,
na forma de bits ou sinais, junto aos dados de interesse. Esta informagdo extra é
verificada de forma a indicar um possivel erro nos dados a serem protegidos. Sao
técnicas muito utilizadas para proteger principalmente as memorias contra 0s SEUS.

Os cddigos de paridade sdo exemplos classicos deste tipo de técnica, onde para cada
n bits, sdo armazenados n+1 bits. O bit extra indica a paridade da palavra, em outras
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palavras, se 0 numero de bits em 1 dentro da palavra é par ou impar. Cdédigos de
paridade servem apenas para deteccdo de falhas simples, que sdo falhas que possuem
apenas um bit modificado dentro da palavra de cada vez.

Existem também cddigos que sdo capazes de detectar e corrigir erros, um exemplo é
0 ECC (do inglés Error Correction Code). Este tipo de codigo é muito utilizado em
memorias e na transferéncia de dados entre memdrias e processadores. Exemplos de
ECCs sdo os cddigos de Hamming, que sdo formados por um conjunto de bits de
paridade que permitem a detecgéo e corregdo de erros (WEBER, 2002).

3.3 Técnicas baseadas em software

Sistemas baseados em GPPs ndo permitem a utilizacdo de técnicas de tolerancia em
hardware. Nestes casos uma solucdo atrativa é embutir mecanismos de software para
lidar com os problemas de soft errors. Este mecanismo se baseia na inser¢do de
redundancia no cddigo ou nos dados de forma que seja possivel detectar e até corrigir
possiveis falhas.

Foi pensando principalmente na reducdo de custos e em atingir altos indices de
dependabilidade, que foi criado um novo paradigma conhecido como SIHFT (do inglés
Software-Implemented Hardware Fault Tolerance) para desenvolvimento de sistemas
baseados em processadores onde 0 usuario possa contar com niveis aceitaveis de
confiabilidade. A técnica de SIHFT permite a mitigacdo de soft erros usando
redundancia de informacdo e temporal, evitando que se utilize a redundancia de
hardware, que como discutido anteriormente, apresenta altos custos referentes a area e
consumo de poténcia.

A técnica de SIHFT pode ser dividida em redundéancia temporal em nivel de
instrucdo ou em nivel de tarefas. O foco da redundancia temporal em nivel de instrucbes
estd na adicdo de instrucdes que visam exclusivamente replicar dados ou replicar a
computacdo. Esta insercdo de instrucdes pode ser feita em programas escritos tanto em
linguagem C, assembly e até em niveis mais baixos. A redundancia temporal em nivel
de instrucdes pode ser dividida ainda em:

= Técnicas orientadas a dados: O codigo fonte da aplicacdo é modificado pela
replicacdo de cada dado armazenado, de cada operacdo e na checagem da
consisténcia dos dados. Pode ser aplicado em linguagens de alto nivel como C,
assembly e até no codigo intermediario gerado pelo compilador.

» Técnicas orientadas ao controle: Focam em detectar falhas que modificam o
fluxo correto de execucdo dos programas. Todas as técnicas no nivel de
instrucdo sdo baseadas na divisdo do codigo do programa em BBs (do inglés
Basic Blocks), construcao de grafos e a checagem em tempo de execucao sobre a
correta transicdo entre os vértices deste grafo.

Existe ainda a técnica de SIHFT que utiliza a redundancia temporal aplicada ao
nivel de tarefas onde a checagem de consisténcia é feita ao final da execucdo de cada
tarefa. Apresenta as vantagens de necessitar de um namero menor de checagens e ndo
necessitar desabilitar as otimizagfes do compilador.

3.3.1 Tolerancia a falhas baseadas em Algoritmo (ABFT)

Esta técnica foi proposta por (HUANG e ABRAHAM, 1984) e foi dirigida para a
deteccdo de erros em alto nivel devido a falhas internas em sistemas com multiplos
processadores. Nesta técnica, os dados de entrada sdo codificados em nivel de sistema e
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o algoritmo é modificado para operar com estes dados e assim gerar os dados de saida
também codificados. A redundancia nos dados de saida codificados € usada na
verificacdo do sistema para detectar e localizar a presenca de falhas. A técnica de ABFT
ndo duplica a computacdo para prover tolerdncia a falhas, ao contrario de diversas
outras técnicas apresentadas anteriormente.

A técnica de ABFT é muito utilizada em aplicacbes baseadas em matrizes e
processamento de sinais, como multiplicacdo de matrizes, inversdo de matrizes,
decomposicdo LU e a transformada rapida de Fourier (KOREN e KRISHNA, 2007).

3.3.2 A técnica de Freivalds e suas evolucdes

A técnica de toleréncia a falhas utilizada neste trabalho, com foco na protecdo de
multiplicacdo de matrizes, € uma evolucdo da técnica proposta originalmente por
Freivalds (FREIVALDS, 1979). Esta tecnica utiliza a multiplicacdo de matrizes por
vetores de forma a reduzir o tempo de computacdo no processo de verificacdo de
resultados gerados pelo algoritmo de multiplicacdo de matrizes. Freivalds provou que
criando vetores compostos apenas por zeros e uns de maneira aleatdria, denominados
pela letra r, e multiplicando estes mesmos vetores pela matriz C (Cr=C x r) e pelo
produto entre as matrizes AB (ABr = AB X r) em caso de igualdade destes novos
vetores gerados, a probabilidade do produto C = AB estar correto € maior do que Y.
Outro atrativo da técnica é que enquanto o algoritmo de multiplicacdo de matrizes
apresenta uma complexidade O(n®), a técnica baseada na multiplicacdo de matriz por
vetor apresenta a complexidade O(n?).

A escolha do vetor r de forma aleatéria, faz com que a técnica possua o
inconveniente de ndo garantir que todos os erros sejam sempre detectados. Isto se da
pelo fato de que existe a mesma probabilidade de % para que os elementos aleatdrios
que compde o vetor r sejam zero ou um. O problema, em si, ocorre apenas para 0s
elementos do vetor r que forem iguais a zero. Um exemplo disso, pode ser visto na
Figura 3.5, onde que o vetor r, gerado aleatoriamente, possui dois elementos iguais a
zero e dois iguais a um.

Colunas multiplicadas
por zero

/N

€00 €01 €02 €03) €0,0) t €0,2)

1
C,0) 'Can €a2) a3 ol — c,0) t a2
C = L= —_— 1" = — C =
c20 @1 el €@3) X 1 " e@n + @
€30 €31 €B2 €33 0 €3,0) T €3,2)

Figura 3.5: Demonstracao do problema relacionado a escolha aleat6ria do vetor .

O fato de que os elementos iguais a zero estdo posicionados nas linhas 1 e 3 do vetor
r, faz com que os elementos da colunas 1 (c(o1), c(1.1), C21) € €(3,1)) € da coluna 3
(cco3) €(13) C2,3) € C(3,3) da matriz C sejam sempre multiplicados por zero,
impossibilitando que sejam detectados erros em elementos pertencentes a estas colunas.
Ainda na Figura 3.5, estdo destacados dois elementos (retangulo tracejado) na matriz C
em duas situagoes diferentes, primeiro o elemento c(, ;) pertencente a coluna 1, que por
ser multiplicado por zero ndo aparece na construgéo do vetor Cr, enquanto que o outro
elemento ¢, ») pertence a coluna dois que sera multiplicado por um elemento igual a
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um do vetor r, e por causa disso € contabilizado no célculo do vetor Cr, permitindo que
um possivel erro neste elemento seja detectavel.

Visto isso, algumas melhorias foram propostas visando aumentar a cobertura de
falhas proposta na técnica original. Uma delas se baseia no teorema apresentado em
(LISBOA e CARRO, 2007), que prova que apos a geracdo aleatoria do vetor r para
técnica, seja gerado um vetor denominado r., contendo elementos que sejam o
complemento binario dos elementos do vetor r. Apds a geracdo destes dois vetores, a
técnica é aplicada duas vezes, uma com o vetor r e outra com o vetor r., aumentando a
probabilidade de deteccdo de erros de % para 1. O dobro na taxa de cobertura de falhas
acarreta no dobro do tempo de execugdo da técnica de deteccdo de erros. Seguindo o
mesmo raciocinio, concluiu-se que nao existe a necessidade da geracdo de elementos
iguais a zero no vetor r ou ainda um segundo vetor r, complementar. Sendo assim
necessario a utilizacdo de apenas um Gnico vetor r, composto apenas por elementos
iguais a 1, permitindo que seja possivel obter uma probabilidade de deteccdo de erros
igual aum com a execucdo da técnica apenas uma Unica vez.

Como discutido anteriormente, é possivel comparar os vetores Cr e A(Br) e em
caso de igualdade afirmar que o produto A X B = C esta correto. Em caso de
divergéncia entre pelo menos um destes elementos que compde o0s vetores, pode-se
afirmar que existe um elemento corrompido dentro da matriz C, entretanto ndo €
possivel determinar qual é este elemento. Desta forma, a forma de correcdo possivel é
através da recomputacdo completa da multiplicacdo de matrizes em questdo. Foi
provado também em (LISBOA, ERIGSON e CARRO, 2007), que para matrizes
pequenas, o0 overhead da técnica é maior do que recomputar a multiplicacéo, entretanto
a medida que a matriz aumenta, o custo se torna cada vez menor comparado com a
recomputacdo completa da matriz. A Figura 3.6 mostra um diagrama em blocos que
utiliza a técnica de Freivalds apenas para a deteccao de erros.

Y

A B C=AXB ~C

Cr=CXr

ABr =AXx (B XxT)

\—> Erro

Figura 3.6: Esquema proposto capaz apenas de detectar erros.

Para que seja possivel reduzir o tempo de recomputacdo, dado pelo tempo total da
multiplicagdo de matrizes, foi proposto em (LISBOA, 2009) uma maneira de reduzir o
tempo de recomputacdo através da descoberta e recomputacdo apenas do elemento
corrompido dentro da matriz C. Para que isto seja possivel, € necessario utilizar também
um vetor denominado 7, que é apenas uma versdo transposta do vetor r. Assim é
possivel através da comparacdo dos vetores Cr com A(Br) e os vetores r7C com
(rTA)B descobrir a linha e a coluna em que o elemento corrompido esta localizado
dentro da matriz C. Esta ultima versdo da técnica é a utilizada no trabalho e sera
referenciada neste trabalho como “Freivalds Modificada”.

Para facilitar o entendimento de como a técnica de Freivalds Modificada opera junto
com a operacdo de multiplicacdo matrizes foi feito um diagrama em blocos mostrado na



37

Figura 3.7. Pode ser observado que a técnica codifica as matrizes de entrada e opera
com estes dados codificados através do modulo denominado “Multiplicagdo Matriz-
Vetor”. A matriz resultado C, também ¢ codificada de forma a permitir que seja feita
uma comparacdo entre os vetores codificados de entrada e saida. Através desta
comparacdo é possivel, além de detectar uma falha, encontrar a linha e coluna onde o
elemento corrompido esta posicionado dentro da matriz C. A linha e a coluna do
elemento corrompido apontado pela técnica significam também qual a linha da matriz A
e a coluna da matriz B que devem ser buscadas para que seja possivel recomputar
apenas o elemento corrompido e sobrescrevé-lo.

) Freivalds Modificado
MatrizesAeB -———=z————— ST |
°® I Transformagao |
: Matriz-Vetor I
) Codificador de I
I Entradas :
\ 4 : * |
Multiplicagdo | Multiplicagdo :
Matriz-Matriz I Matriz-Vetor > g ST N° linha
o(n’) : o(n?) g s
| 2 HE
| & 8 N° coluna
| | Codificador de I
| Saida :
v : Transformagdo |
Saida L __ MatrizVetor _ _ _ _ _ _ I
Matriz C

Figura 3.7: Técnica de Freivalds Modificado acoplado ao algoritmo de multiplicagdo de
matrizes capaz de encontrar linha e coluna do elemento corrompido.

Conhecendo a estrutura da técnica de Freivalds Modificada e a forma como é
acoplada ao circuito de multiplicacdo de matrizes, uma explicacdo mais aprofundada
sobre cada um dos blocos sera feita. Para isto, é considerada a operacdo C=AxB, onde
A e B sdo matrizes 3x3 com 0s valores numéricos mostrados abaixo, e todos os calculos
utilizados na técnica serao executados em cima destes valores.

45 83 —-30 -44 -9 27
A=|[-18 -11 62 e B=| 8 34 91
5 =73 22 —-23 51 -63

Como resultado correto do produto entre as matrizes A e B temos a matriz C igual a:

—626 887 10658
C=|-722 2950 —5393
—1310 -1405 -7894

» Codificagdo das matrizes de entrada A e B: A codificacdo das matrizes de
entrada é feita através da multiplicacdo da matriz B pelo vetor r e pela
multiplicacdo do vetor r' pela matriz A. Estas duas operacdes d&o origem aos
vetores Braxi) € r'Agxs), que na Figura 3.7 sdo representadas pelo bloco
“Codificador de entradas”.
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—44 -9 27 1 —26
B=|8 34 91| x r=|1| = Br=|133
—23 51 —63 1 -35

18 -11 62 |=rTA=[32 -1 54]

[45 83 30
5 =73 22

rT=[1 1 1] x 4=

» Finalizagdo dos vetores codificados de entrada: A segunda parte da
codificacdo dos vetores de entrada se da através da multiplicacdo da matriz A
pelo vetor Br e do vetor r'A pela matriz B. Estas duas operagdes ddo finalmente
origem aos vetores codificados ABrg.y € r'ABxs € sd0 executadas pelo
modulo representado na Figura 3.7 como “Multiplicagdo Matrix-Vetor”.

45 83 —30 —26 10919
A=|-18 —-11 62 ] x Br= [133 = A(Br) = [—3165]
5 -73 22 —-35 —10609
—44 -9 27 T
rTA=[32 -1 54] X B :[ 8 34 o91|=71 AB=[-2658 2432 —2629]
-23 51 —63

» Codificacdo da matriz da saida C: A matriz C de saida é codificada de duas
maneiras, através da multiplicagdo com o vetor r e pela multiplicacéo do vetor r'
pela matriz C. Estas duas operagdes que déo origem aos vetores Crxi) € rTC(1x3)
e sdo executadas pelo bloco denominado “Codificador de Saida”.

—626 887 10658 1 10919
C= 1—722 2950 —5393| x r=|1| = Cr=| —-3165
1 —10609

—1310 —-1405 -7894

—626 887 10658
rT=[1 1 1] x CH=[—722 2950 —5394 = rTC =[-2658 2432 —2629]
—1310 —-1405 -7894

= Comparacdo entre os vetores codificados: A comparacdo se da entre 0s
vetores ABr(a«1y COM Crauiy € I'ABix3) com r'Cxs). Como pode ser observado
o0s vetores codificados de entrada possuem exatamente os mesmos valores dos
vetores codificados de saida. Isto indica que o circuito que executa o algoritmo
de multiplicagéo de matrizes ndo foi atingido por nenhum soft error.

10919 10919
ABr(3%1) = | =3165 | = | =3165 | = Cr(sx
—~10609 —~10609

rTABxs) = [-2658 2432 —2629] =[-2658 2432 —2629] =" C(1x3)
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Apds a explicagdo do funcionamento da técnica com a suposicdo de que
nenhuma falha tenha ocorrido, sera modificado propositalmente o elemento C( 1y da
matriz C de modo a simular uma possivel falha, alterando o valor correto +2950 para o
valor -589, permitindo assim uma analise do comportamento da técnica nesta situagao.
Para isto, os célculos da técnica foram refeitos considerando o elemento
c(1,1) corrompido, conforme podemos observar na Figura 3.8.

Deteccdo de Linha

10919 1 = _[10919
A(Br) = [—-3165 | o= | —6704i| = Cr
Coluna 1 —HOE00 N T = T T370¢ e
______ —10609I ~="1=10609 ;
F:§2_6__J__8_8_7__}_1QQ5_8_ ERRO na linha 1!
C=|—-722 | —-589 | —5393] Linha 1

_______________ g Deteccéo de Coluna ERRO na coluna 1!
—1310 1—1405 | —7894 T
r"AB = [-2658 2432 7 —2629]
= = =

r’C =[-2658 1—-11071 —2629]

______

Figura 3.8: Anélise do comportamento da técnica sob a presenca de uma falha no
elemento Cy ).

Na Figura 3.8, pode ser verificar que a modificagdo do valor impactou
diretamente na mudanca dos elementos Crg 1) € r'Cy1,0) dos vetores codificados de saida.
Outro fato importante é que podemos concluir que a comparacao entre os vetores ABr
com Cr indica o nimero exato da linha onde o elemento corrompido estd posicionado
dentro da matriz C, da mesma forma que a comparacdo entre so vetores r' AB com r'C
indica 0 nimero da coluna. Desta forma, podemos concluir que a técnica de Freivalds
Modificada é capaz de detectar todo e qualquer erro simples, que modifica apenas um
unico elemento, dentro da matriz C. A Tabela 3.1 mostra um resumo das operacdes da
técnica de Freivalds Modificada necessarias para a deteccdo da linha e coluna do
elemento corrompido.

Operacoes Deteccdo de Linha | Deteccéo de Coluna
Codificacdo das matrizes de entrada Br r'A
Finalizacdo dos vetores codificados de ABr TAB
entrada
Codificacdo da matriz de saida Cr r'c
Comparacdo entre os vetores codificados ABr com Cr r'ABcomr'C

Tabela 3.1: Resumo das operac6es da técnica de Freivalds Modificada para deteccéo e
indicacédo da linha e coluna do elemento corrompido.

3.3.3 Minimizando o custo de recomputacao do elemento corrompido

Conforme o exemplo apresentado na subsecdo anterior, a técnica de Freivalds
Modificada é capaz de detectar erros simples, além de indicar a linha e a coluna exata
que apontam para o elemento corrompido. Uma vez conhecida esta posi¢ao do elemento
corrompido dentro da matriz resultado, o proximo passo € a correcdo deste elemento.
Uma forma de correcdo deste elemento se da através da simples recomputacdo do
mesmo, dada pela multiplicacdo de todos os elementos da linha apontada pela técnica
por todos os elementos da coluna também apontada na etapa de detecgéo.
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Entretanto, em (LISBOA, 2009) foi mostrado uma forma de adaptar a técnica de
Freivalds Modificada e torna-la capaz de corrigir o elemento corrompido da matriz com
a execucdo de apenas duas operacfes de subtracdo. O primeiro passo € o célculo da
subtracdo entre os elementos divergentes dos vetores codificados de entrada e saida.
Esta primeira operacdo de subtracdo é denominada de célculo de residuo e pode ser
dividida em residuo de linha e residuo de coluna. O residuo de linha leva este nome por
ser gerado através da subtracdo entre os vetores codificados de deteccdo de linha e o
residuo de coluna por ser gerado pela subtracdo entre os vetores de detec¢do de coluna.
Como pode ser observado, eles apresentam exatamente 0 mesmo valor.

1° Calculo do residuo:
residuo_linha = Cr¢y gy — A(BT)(1,0) = —6704 — (—=3165) = —3539
residuo_coluna = r"Cyy 1) — (r"A)B(o1) = —1107 — (2432) = —3539

A segunda operagdo de subtracdo leva em consideracao o residuo para recalcular
o elemento corrompido. Na verdade, basta subtrair o elemento corrompido pelo residuo
de linha ou de coluna para a perfeita restauracdo do elemento corrompido.

2° Subtracédo do elemento corrompido pelo residuo previamente calculado:
Novo_C(y 1y = C(y,1) — residuo(linha ou coluna) = —589 — (—3539)
= 42950

Como pode ser observado, apenas duas subtragdes sdo suficientes para a
restauracdo do valor corrompido, desde que sejam conhecidos a linha e coluna do
elemento corrompido dentro da matriz C e que este mesmo elemento seja trazido da
memoria.

3.3.4 Paralelizacdo da técnica para implementacdo em hardware

Com o entendimento da técnica de Freivalds Modificada e todas as operacdes
matematicas necessarias envolvidas no processo, que foram amplamente discutidas
anteriormente neste capitulo, torna-se necessario fazer um levantamento de como as
mesmas seriam executadas em conjunto com o algoritmo de multiplicacdo de matrizes a
ser protegido. Um importante topico de projeto consiste em decidir se a técnica
implementada em hardware serd executada de forma sequencial ou paralela com a
execucdo do algoritmo. No caso de uma implementacao sequencial, primeiramente seria
necessario aguardar toda a operacao do algoritmo de multiplicacdo de matrizes para que
somente depois disso, sejam efetuadas as operacdes da técnica de Freivalds modificada.
Obviamente, isto acarretaria num aumento no tempo total de execucdo de toda estrutura
em comparacdo com a execucdo apenas do algoritmo de multiplicacdo de matrizes. Foi
por este motivo, que um dos principais objetivos deste trabalho estda em propor uma
estrutura capaz de executar as opera¢des da técnica de Freivalds modificada totalmente
(ou 0 méaximo possivel) em paralelo com a execu¢do da multiplicacdo de matrizes,
visando assim evitar que a técnica comprometa o desempenho global do sistema.

De forma a facilitar o entendimento do processo de paralelizacdo entre algoritmo e
técnica de Freivalds Modificada, um diagrama é apresentado na Figura 3.9, cujo
principal objetivo permitir uma anélise das operacgdes de multiplicacdo de matrizes e da
técnica de uma forma ldgica e temporal e da mecénica de interagdo e dependéncia entre
elas.
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1 ! ! ! ! ! ! ! ! !
Linhas Matriz A (IRAGOR) NN AT AZ D
Colunas Matriz B |B(+,0) | B(*, 1) | B(+x,2) | B(*,0) | B(*,1) | B(+,2) | B(*,0) | B(*,1) | B(+,2)
Matriz C [COD[CcOD][COD] CLO[CAD[ L] cao|c@D]|c@2] Resultado a ser
protegido
Vetor Br Br(+0) i
Vetor ABr ABr(0,0) ABr(1,0) ABr(2,0)
CMP CMP | cmp :
Vetor Cr €r(0,0) Cr(1,0) Cr(2,0) Técnica de
| | ! Freivalds
Vetor 174 A (0,*)I
Vetor rTAB TT4B(0,0) | r74B(01) | +TAB(02)
CMP | CMP | CMP
Vetor 11C rTC0,0)rTC(01)77C(02) v
1 2 3 4 5 6 7 8 9 Ciclos

- Depende das matrizes de entrada l:l Depende da matriz de saida

Figura 3.9: Interacdo entre o algoritmo de multiplicagdo de matrizes e a técnica de
Freivalds Modificada.

No exemplo do diagrama, foi considerado uma multiplicacdo de duas matrizes A e B
de dimensdes 3x3, resultando na matriz C de mesmas dimensfes e que deve ter seus
elementos protegidos pela técnica proposta. Além disso, sdo mostrados como sao
calculados cada um dos vetores codificados de entrada e saida utilizados pela técnica,
assim como os instantes onde séo executadas as comparacgdes entre os elementos destes
vetores. A ideia por tras deste processo de paralelizacdo das operacdes baseia-se em
projetar um circuito responsavel pelos calculos da técnica que aproveite os dados da
mesma maneira com que sdo repassados da memdria ao algoritmo da multiplicacdo de
matrizes. Para tal, considera-se que tanto os elementos das linhas da matriz A quanto os
elementos das colunas da matriz B podem ser acessados simultaneamente. Neste caso, é
necessario uma memoria com 6 portas de leitura, 3 para fornecer os elementos das
linhas da matriz A e 3 para fornecer os elementos das colunas da matriz B, e apenas 1
porta de escrita. No primeiro ciclo, por exemplo, considera-se que séo carregados da
memoria os 3 elementos da primeira linha da matriz A (A(0,%)) e os 3 elementos da
primeira coluna da matriz B (B(*,0)), que apds multiplicados geram o primeiro
elemento da matriz C (€ (0,0)).

Na parte da técnica é possivel perceber que o célculo dos trés elementos do vetor Br
é finalizado no terceiro ciclo de clock, uma vez que para isto basta ser feita apenas uma
unica passagem por todas as colunas da matriz B, o que ocorre naturalmente devido ao
algoritmo de multiplicacdo de matrizes. Depois de finalizado, os valores dos elementos
deste vetor permanecem inalterados até o final do processo de multiplicacdo de

Modificada
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matrizes, apenas servindo de base para a geracdo da etapa de finalizacdo do vetor
codificado de entrada ABr. O vetor ABr, por sua vez tém seus elementos calculados a
medida com que as linhas da matriz A mudam junto com o algoritmo de multiplicacao
de matrizes.

Os elementos que compde o vetor Cr, por sua vez, dependem dos dados da matriz C
gerado do produto entra as matrizes A e B. O primeiro elemento deste vetor Crg ) €
finalizado apenas quando os 3 elementos da primeira linha da matriz C séo calculados.
Apos isto, deve ser feita a primeira comparagéo entre os elementos ABr ) e Crg) no
ciclo 3. Esta comparacdo, que na figura € indicada pela sigla CMP, em caso de
igualdade garante a integridade dos 3 elementos que compde a primeira linha da matriz
C. Como pode ser observado também, os ciclos em que sdo realizadas estas
comparagOes devem ser precisamente definidos, sob pena de comparar os valores
errados e indicar erros inexistentes, comprometendo a eficacia da técnica empregada.
As comparac0es entre 0s elementos destes vetores, como mostrado na Tabela 3.1, fazem
parte processo de deteccdo de linha.

A parte das operacdes deteccdo de coluna, que consiste no calculo e comparacéo do
vetor codificado de entrada r'AB com o vetor codificado de saida r'C, é inicializada
apenas nos ultimos ciclos de clock. Isto ocorre pelo fato de que a primeira etapa de
codificacdo da matriz A, através do célculo do vetor r'A, e codificagdo da matriz de
saida C, através do célculo do vetor r'C, podem ser finalizados apenas quando o
algoritmo de multiplicacdo de matrizes estiver utilizando a Gltima linha da matriz A. A
medida que sdo calculados, estes valores sdo comparados para verificar a integridade
dos elementos das colunas da matriz C.

Como pode ser observado, nesta analise simplificada, foram necessarios 9 ciclos de
clock para executar a multiplicacdo de duas matrizes de dimensdes 3x3 além de
executar em paralelo a técnica de deteccdo capaz de localizar algum elemento
corrompido dentro da matriz C.
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4 IMPLENTACAO DA TECNICA DE FREIVALDS
MODIFICADA EM HARDWARE

Como pbdde ser visto na subsecdo 3.3.4, é possivel a implementacdo de uma
arquitetura que execute a técnica de Freivalds modificada, pelo menos teoricamente, de
maneira totalmente paralela com a execucdo do algoritmo de multiplicacdo de matrizes
(operacdo sob protecdo). Entretanto, nesta analise que foi apresentada, é feita uma
abordagem tedrica e temporal que considera a hipOtese de que existissem recursos
infinitos para a execucdo completa do algoritmo e da técnica, como se fosse um grande
circuito combinacional realizando muitas operacdes em paralelo em cada um dos ciclos
de clock. Na prética, principalmente na area de sistemas embarcados, sabe-se que seria
necessario pagar um alto preco em area e consequentemente poténcia para usufruir desta
infinidade de recursos. A solucdo proposta, que sera apresentada neste capitulo, é
baseada na reducdo da quantidade de recursos de hardware (area e poténcia) disponiveis
pagando um preco na redugdo do desempenho do sistema como um todo.

Neste capitulo, serdo apresentados cada um dos circuitos digitais projetados para
executar tanto o algoritmo de multiplicacdo de matrizes quanto as operagoes
matematicas da técnica de Freivalds Modificada apresentadas no capitulo 3. A
descricdo destes circuitos foi feita em VHDL, separada em mddulos de acordo com a
funcdo que executam, num total de mais de 2500 linhas de codigo. A

Defini¢bes_do_Usuério.vhd

l

v

v

Unidade Protegida

(Secdo 4.1)

Gera_Arvore.vhd

Unidade de deteccédo de Erros

(Secdo 4.2)

Médulo_Br.vhd

Médulo_r"A.vhd

Gera_Arvore.vhd

v
Unidade de

correcdo de Erros

(Secdo 4.3)

Médulo_ABr.vhd

Médulo_r"AB.vhd

Gera_Enderecos.v
hd

Gera_elemento.vhd

Médulo_Cr.vhd

Médulo_r"C.vhd

Compara_Linhas.v
hd

Subtrai_colunas.vh
d

Figura 4.1, mostra um diagrama em blocos com a forma em que estes modulos
descritos em VHDL estdo divididos e organizados. A funcionalidade de cada um dos
modulos e da estrutura completa foi testada através de simulagGes na ferramenta
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Modelsim®. Esta divisdo separa a arquitetura em trés blocos principais, a unidade
protegida que consiste na operagdo de multiplicacdo de matrizes que serd mostrada na
secdo 4.1, a unidade de deteccdo de erros na secdo 4.2 e finalmente a unidade de

correcdo de erros na segao 4.3.

Defini¢bes_do_Usuario.vhd

l

] Y v
Unidade Protegida Unidade de detecgédo de Erros Unidade de
(Secdo 4.1) (Secdo 4.2) correcéo de Erros

Gera_Arvore.vhd

Médulo_Br.vhd

Médulo_r"A.vhd

Gera_Arvore.vhd

Médulo_ABr.vhd

Médulo_r"AB.vhd

Gera_Enderecos.v
hd

Médulo_Cr.vhd

Médulo_r"C.vhd

Compara_Linhas.v

Subtrai_colunas.vh

(Secédo 4.3)

Gera_elemento.vhd

hd d

Figura 4.1: Estrutura organizacional da implementacgéo da arquitetura em VHDL.

Uma vez tenha sido definida a forma com que os modulos descritos serdo separados,
é necessario definir a maneira com que estes médulos devem estar conectados entre si.
Pensando nisto, a implementacdo da arquitetura completa foi dividida em blocos
conforme a fungéo q3ue executam dentro do sistema. Para esta arquitetura completa, foi
dado o nome de RA” (do inglés Resilient Adaptive Algebraic Architecture), devido suas
caracteristicas funcionais que serdo apresentadas. Na Figura 4.2 &€ mostrado um
diagrama em blocos do fluxo de dados da estrutura completa com os trés blocos
principais em destaque.

Memoria
‘ ‘ I ‘ C(Iinha,coluna)
iiiiiiiiiiiiiiiiiiiiiiiiii a'
E VA Bl v ¥ g & Erro
GEJ | Gerador do SOy
= 1| | | Checksum de entrada |-8 | 1.3
‘@ | Multiplicador | | ¢Br ¢rTA g g | = o
8 | Matriz-Matriz| | | | (A g g =& > 2
b= |5 T 5 °3
S | - Qo ®
S B, | Multiplicador | — <
e i | Matriz-Vetor | |t p g
[, fa— SR IS . 9‘\
Gerador do 2
| Checksum de saida e Residuo =
| (@]
| Cc | A(Br) _.j(rTA)B Gerador de mg
| r r 3 =
J v Enderecos > @
Comparador de Subtrator de _ B
. C:(Imha,coluna o
Linhas Colunas A A

| Erro de Coluna

Erro de Linha

Figura 4.2: Fluxo de dados do RA®.
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4.1 Unidade Protegida

Este bloco é composto apenas pelo circuito denominado Multiplicador Matriz-
Matriz, que ttm como funcdo executar o algoritmo de multiplicacdo de matrizes que
estara em protecdo. Este circuito tem conectado em suas entradas uma memdaria que
possui uma ou mais portas especificas para cada matriz. No caso de uma estrutura com
apenas um multiplicador no bloco Multiplicador Matriz-Matriz, a memdria tera duas
portas, uma para entregar apenas elementos pertencentes a matriz A e a outra somente
para fornecer os elementos que compde a matriz B.

A descricdo deste circuito encontra-se dentro do arquivo Gera_Arvore.vhd, e tem
como principal caracteristica ser totalmente parametrizavel em tempo de sintese. Dentro
do arquivo Defini¢cdes_do_Usuério.vhd, o usuario pode definir alguns pardmetros que
serdo utilizados no processo de sintese do RA®, sendo que alguns deles séo utilizados na
geracdo do bloco Multiplicador Matriz-Matriz, como por exemplo:

* NUMERO _DE_MULTIPLICADORES: Define o0 numero total de
multiplicadores que serdo sintetizados em paralelo na estrutura. Este ndmero
total, equivale ao numero de multiplicadores dentro do modulo Multiplicador
Matriz-Matriz somado ao numero de multiplicadores dentro do maodulo
Multiplicador Matriz-Vetor. Estes dois mddulos sdo exatamente idénticos, por
isso ambos mddulos apresentam o mesmo nimero de multiplicadores. Sendo
assim, no caso do usudrio decidir utilizar 16 multiplicadores no RA%, o mesmo
estard selecionando 8 multiplicadores para o algoritmo em protecdo e 8
multiplicadores para técnica de Freivalds. Esta definicdo implica também no
nimero de somadores que também serdo sintetizados automaticamente em
forma de arvore nos dois modulos.

» LARGURA _DOS DADOS: Define a largura da palavra de dados dentro da
arquitetura. Impacta no tamanho dos circuitos multiplicadores, somadores,
registradores, entre outros.

= SOMADORES EM_SERIE: Uma vez definido o nimero de multiplicadores, a
arvore de somadores € automaticamente gerada. Em casos onde muitos
multiplicadores sdo selecionados (visando exploracdo de paralelismo), séo
geradas arvores com grande profundidade, ou seja, com um grande nimero de
somadores em série. Isto faz com que estas arvores acabem se tornando o
caminho critico da arquitetura. Pensando nisso, 0 projeto permite ao usuario
definir o nomero maximo de somadores que serdo colocados em série, inserindo
de forma automatica registradores de forma que ndo ultrapasse este valor.

Na Figura 4.3 pode ser observado o impacto que estes parametros causam na
geracgdo da arquitetura. Para que seja possivel a automatizacdo deste processo de sintese,
utiliza-se o comando GENERATE em conjunto com os parametros selecionados. Ainda
na figura, foi criado um cenario com a seguinte configuracdo no modulo Multiplicador
Matriz-Matriz:

= NUMERO_DE_MULTIPLICADORES= 16
= LARGURA_DOS DADOS= 32
= SOMADORES EM_SERIE =3
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8 Multiplicadores (16/2)
Registradores

Arvore de Somadores
(Gerada Automaticamente)

3 somadores
em série

Registradores

Somador com
ACC Acumulador

A4
i)
(Para Memoria)

Figura 4.3: Exemplo do circuito Multiplicador Matriz-Matriz sintetizado com os
pardmetros informados pelo usuério.

Para que fosse possivel avaliar o atraso dos circuitos multiplicadores e somadores,
foram realizados testes na ferramenta Design Compiler desenvolvida pela Synopsys®
utilizando uma biblioteca da tecnologia de 90nm. Nestes testes foi possivel comprovar
que o atraso de 3 somadores em série s&o equivalentes ao atraso de 1 multiplicador para
esta tecnologia. Mesmo assim, o parametro SOMADORES EM_SERIE foi deixado
configuravel, para casos onde bibliotecas de outras tecnologias ou circuitos com outras
topologias sejam utilizados e modifiquem esta relagcdo de 3 para 1 nos caminhos criticos
destes circuitos.

Existe ainda uma unidade de controle associado a este modulo que controla
principalmente os sinais de RESET dos registradores (R) e do acumulador (ACC) de
acordo com as dimens@es das matrizes envolvidas na operacdo. Existem basicamente
trés situacdes possiveis no uso do circuito Multiplicador Matriz-matriz, a primeira
ocorre quando as matrizes envolvidas nas operacGes possuem dimensfes menores do
que o numero de multiplicadores sintetizados, a segunda quando as matrizes envolvidas
possuem as dimensdes iguais ao nimero de multiplicadores e a terceira e Ultima ocorre
quando as dimensfes das matrizes sdo maiores do que o numero de multiplicadores
sintetizados. Nestes trés casos 0 que varia € basicamente a unidade de controle e forma
com que envia 0s sinais a cada uma das unidades.

Em casos onde o numero de multiplicadores é maior do que as dimensbes das
matrizes, como por exemplo, na multiplicacdo de duas matrizes de dimensdes 4x4
utilizando o circuito da Figura 4.3, os multiplicadores (x) e registradores (R) 4, 5,6 e 7
e 0s somadores 2, 3 e 5 permanecem ociosos durante toda a operagdo. Outra questdo é
gue metade das portas de leitura da memoria (portas 8 a 15), neste caso, ndo estdo
fornecendo dados de interesse na operacdo. Neste caso especifico, a unidade de controle
mantém os registradores 4, 5, 6 e 7 zerados para que a segunda entrada do somador 6,
proveniente das unidades funcionais ndo operantes, esteja em zero de forma a néo
influenciar no resultado do somador 6.
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No caso onde as dimensdes das matrizes sdo iguais ao numero de multiplicadores,
por exemplo, na multiplicagdo de duas matrizes 8x8, todos os multiplicadores e
somadores estardo em atividade constante, todas as portas de memoria estardo
fornecendo dados Uteis ao algoritmo, e por fim, nenhum registrador estard sendo
resetado pelo controle. Neste caso o0 acumulador estara exercendo apenas a funcéo de
um registrador sem receber o sinal de acumulagao por parte do controle.

Finalmente nos casos em que as dimensdes sdo maiores do que 0 ndmero de
multiplicadores, todos os recursos estdo sempre sendo utilizados, com a diferenca que
neste caso 0 acumulador (ACC) sera colocado no modo de acumulacdo para que seja
capaz do somar os produtos parciais gerados pela estrutura. Considerando, por exemplo,
a operacdo C=AxB onde as dimensGes das matrizes A e B sdo 16x16, conforme
mostrado na Figura 4.4, sendo executada pelo circuito mostrado na Figura 4.3, teremos
que os calculos dos elementos da matriz C serdo executados em duas etapas distintas.

H AY
‘-Z-(-OLO-)-.-'-.-g—(g-7-)' "d o = I'b(o:o) i b((_?,l) b b(ohls)]
| oy T T8 | bag ;) bay - bean  buis)
A= : : : _|{>b.L.L.).(I b f A g ) g I
la(ulo)._, a(14,7) a(14‘8)_"a(14,15)J : (8,0) i CEVEES (8,14 (8,:15)J|
A(15,0)--A157) G(158)** A(15,15) base)! basy - basiy  basis)

Figura 4.4: Exemplo de funcionamento do algoritmo de multiplicacdo de matrizes.

Analisando o calculo especifico do elemento c(, o), Na equagéo 5, podemos observar
que 0 mesmo ¢é calculado através da multiplicacéo da linha zero da matriz A (a(,) até
a(,15)) pela coluna zero da matriz B (b, até bs). Podemos assim concluir que, para
matrizes destas dimensdes, sdo necessarias dezesseis multiplicacdes seguido de quinze
operacdes de soma para o calculo de cada um dos elementos da matriz C.

co,0 = [(a@0 % b)) + (a@n X baw) + -+ (a@,15) X baso)] ®)

Sendo assim, pensando no circuito da Figura 4.3, é possivel verificar que para o
calculo de cada um dos elementos da matriz C, é necessario utilizar duas vezes a
estrutura deste circuito, somando os dois resultados intermediarios, de forma a gerar o
elemento c(0). Para este fim, € utilizado o acumulador (ACC), que armazena a primeira
versdo do resultado ¢’ (o ) com a segunda versdo c”’(q o), finalmente gerando o elemento
C(0,0)- As equagdes abaixo demonstram esta geragéo do elemento c o0 em duas parcelas.

00 = (@0 X b)) + -+ (apn X b)) = ACC =)
C”(O,O) = (a((),g) X b(g'o)) + -+ (a(0’15) X b(lS,O)) - ACC = ACC + C”(O,O) = C(0,0)

4.2 Unidade de Deteccdo de Erros

Esta unidade foi acoplada a unidade a ser protegida com o objetivo de supervisionar,
em paralelo com a execucdo da multiplicacdo de matrizes, eventuais erros que possam
vir a ocorrer devido a particulas ionizantes. A unidade recebe como entrada os
elementos das matrizes A e B, da mesma forma em que 0s mesmos sdo enviados a
unidade protegida. Esta unidade também recebe como entrada os elementos da matriz C,
que séo produtos gerados pela unidade protegida.

A unidade de deteccdo pode ser dividida em quatro grupos principais, de acordo
com a fungdo que executam dentro desta unidade. Um breve resumo de cada um destes
grupos é apresentando abaixo:
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» Geracgdo dos Vetores Codificados de Entrada: Consiste na codificacdo dos
dados das matrizes A e B em vetores. Esta codificacdo € feita em duas etapas,
até a geracdo dos vetores ABr e r' AB.

= Geracdo dos vetores codificados de Saida: Consiste na codificacdo da matriz
resultado C em dois vetores denominados Cre r'C.

= Comparadores de Linha e Coluna e Gerador de Residuo: Possui a fungdo de
comparar os vetores codificados de entrada com os de saida para averiguar a
ocorréncia de um possivel elemento corrompido dentro da matriz C. O residuo
de linha também ¢é calculado de forma a permitir que o célculo de correcdo do
elemento corrompido seja feito atraves de uma Unica operacdo de subtracdo.

= Geragdo do endereco do elemento corrompido: A medida que os elementos
da matriz C sdo calculados, 0os mesmos séo diretamente escritos na memdaria. Ao
final do algoritmo, no caso em que tenha sido detectado algum elemento
corrompido, é necessario que este elemento seja trazido da memoria para entdo
seja feita a correcdo pela unidade de detec¢éo de erros.

A seguir, sera apresentado o funcionamento de cada uma das unidades que compde
a unidade de deteccao de erros.

4.2.1 Primeira fase da geracéo dos vetores codificados de entrada

O objetivo desta etapa esta em gerar automaticamente circuitos capazes de calcular
os vetores Br e r'A, de forma que possam ser acoplados a unidade protegida utilizando
os dados provenientes da memoria da mesma forma com que sdo enviados a unidade
protegida. Isto faz com que ndo seja necessario modificar em nada o algoritmo de
multiplicacdo de matrizes em protecdo. As descrices de cada um destes circuitos
podem ser encontradas nos arquivos Modulo_Br.vhd e Modulo_r"A.vhd.

Como foi mostrado na se¢do 3.3.2, o calculo do vetor Br pode ser executado através
da soma de todos os elementos que compde cada uma das linhas da matriz B, assim
como o calculo de r'A pode ser feito através da soma dos elementos de cada uma das
colunas da matriz A. Isto permite que sejam utilizados circuitos somadores ao invés de
multiplicadores para realizacdo desta tarefa. Na Figura 4.5, é mostrado como é o
circuito projetado para executar a soma dos elementos das colunas da matriz A. No
exemplo da figura, é considerado que o usuario tenha definido que seriam utilizados
apenas dois multiplicadores na estrutura, fazendo que com o algoritmo de multiplicacédo
de matrizes possua apenas um Unico multiplicador (xo). Sendo assim, a memoria
utilizada deveréa apresentar duas portas de leitura, uma dedicada aos elementos da matriz
A (porta 0) e a outra dedicada apenas a fornecer os elementos da matriz B (porta 1). No
mesmo exemplo, considera-se uma operacdo onde a matriz A possui 3 colunas. Neste
caso é necessario a colocacdo de 3 acumuladores, um para acumular os elementos de
cada uma das colunas. E importante destacar que o nimero de acumuladores colocados
nesta estrutura ndo depende do nimero de multiplicadores escolhido para a arquitetura e
sim das dimensdes maximas permitida para as matrizes em operacdo. Estas dimensdes
méximas podem também ser configuradas em tempo de sintese da arquitetura RA® pelo
usuario no arquivo Defini¢cbes_do_Usuario.vhd.

A medida com que os elementos da matriz A sdo enviados ao algoritmo de
multiplicacdo de matrizes, os mesmos também s&o enviados ao circuito de célculo do
vetor r'A. Como pode ser observado, o fato de que a porta O da meméria fornece
exclusivamente os elementos da matriz A, faz com que os dados provenientes desta
porta sejam a entrada deste circuito. Estes elementos a medida que séo enviados devem
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ser somados apenas com 0s outros elementos da mesma linha, que por sua vez se
encontram em cada um dos acumuladores (ACC) do circuito. Para que isto seja
possivel, tantos os sinais de habilitacdo dos acumuladores (en0, enl e en2) quanto 0s
bits de selecdo do multiplexador (MUX) devem a cada ciclo serem controlados
corretamente. Para isto existe uma unidade de controle para este circuito, de forma a
gerenciar a correta colocagao dos sinais em cada uma das unidades.

A0 401 402
Memoria A= a(l,o) a(l_l) a(l'z)]
i_+ i ao A1) 4@2)
rl
X0 Entrada
\ 4 £
+

/ MN Selegdo
A A

A 4

A 4
ck. ck- ck:
en0 AccO ent- Accl en2 Acc2

A\ 4 * *
Cii) [[TA®0,0) r"A(0,1) r"A(0,2]]=Vetor ITA
(Para Memodria)

Figura 4.5: Circuito projetado para calculo do vetor r'A conectado ao Multiplicador
Matriz-Matriz.

A unidade de controle do médulo r'A, se baseia na coluna em que o elemento que
estd instantaneamente estd na porta de memoria pertence. Sabendo isto, € possivel
habilitar o acumulador correto e os bits de sele¢cdo do multiplexador para receber o valor
atualizado. A Tabela 4.1 mostra como séo controlados os sinais de enable de cada um
dos acumuladores (ACC) e dos bits de selecdo do multiplexador (selO e sell) para que
os acumuladores funcionem de maneira correta. Os dados desta tabela s&o baseados
numa multiplicacdo de duas matrizes de dimens@es 3x3 sendo executada no circuito da
Figura 4.5, totalizando exatos 27 ciclos de clock. Apenas os ciclos onde séo efetuadas as
modificacdes nos sinais de controle dos registradores e multiplexador sdo mostrados na
tabela.

ciclo | eno | ent | ena | S¢ | Se Saidas do Médulo r'A

0 |1 r' A0,0) r' A(0,1) r' A0,2)
1 1 0 0 1 | 0 | AccO+=a(0,0) Accl=0 Acc2=0
2 0 1 0 0 1 Acc0=Acc0 Accl+=a(0,1) Acc2=0
3 0 0 1 10| 0 Acc0=Acc0 Accl=Accl Acc2+=a(0,2)
10 1 0 0 1 0 | Acc0+=a(1,0) Accl=Accl Acc2=Acc?2
11 0 1 0 0 1 Acc0=Acc0 Accl+=a(1,1) Acc2=Acc?2
12 | 0 0 1 10| 0 Acc0=Acc0 Accl=Accl Acc2+=a(1,2)
19 1 0 0 1 0 | AccO0+=a(2,0) Accl=Accl Acc2=Acc2
20 0 1 0 0 1 Acc0=Acc0 Accl+=a(2,1) Acc2=Acc?2
21 0 0 1 0 0 Acc0=Acc0 Accl=Accl Acc2+=a(2,2)

Tabela 4.1: Sinais de Controle para o calculo do vetor r' A.

Nos trés primeiros ciclos de clock, sdo lidos da memoria os trés elementos da
primeira linha da matriz A. Como o objetivo é somar os elementos das colunas desta
matriz, no primeiro ciclo de clock apenas o primeiro acumulador (Acc0) devera estar
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habilitado, no segundo ciclo apenas o segundo acumulador (Accl) e no terceiro ciclo
apenas o terceiro acumulador (Acc2). Os bits de selecdo do multiplexador s&o
controlados para que seja possivel somar o valor atual dos acumuladores com os valores
passados. Dos ciclos 4 a 9, a mesma primeira linha continua a ser utilizada pelo
algoritmo de multiplicacdo de matrizes, que como ja teve seus elementos guardados nos
acumuladores ndo é necessario guarda-los novamente. Nos ciclos 10,11 e 12 os trés
elementos da segunda linha da matriz A estardo na porta de memdria respectivamente.
Nestes ciclos, é preciso efetuar o mesmo controle que foi executado nos ciclos 1, 2 e 3
para que entdo seja feito a soma correta entre elementos de mesma coluna. Finalmente
nos ciclos 19, 20 e 21 comecardo a ser buscados da memoria os elementos da terceira
linha onde 0 mesmo ciclo de controle deve ser reiniciado de forma a finalizar o processo
de geracéo do vetor r'A.

O processo necessario para o calculo do vetor Br é muito parecido com o processo
do calculo r'A apresentado anteriormente. O circuito é exatamente igual, como pode ser
visto na Figura 4.6, entretanto a diferenca se da no fato que no célculo do vetor Br sdo
os elementos de cada uma das linhas da matriz B é que devem ser somados. O circuito
para o calculo do vetor Br conectado ao modulo Multiplicador Matriz-Matriz €
mostrado na Figura 4.6.

Memoria —
Br(0.2)]
Entrada S
| + - E—e> B0y
g » Br(0,0)]=Vetor Br
>:<>2
4 =31
Cip <
(Para Memoria) ‘“
Selegdo

Figura 4.6: Circuito projetado para o célculo do vetor Br conectado ao Multiplicador
Matriz-Matriz.

A real diferenca entre o célculo do vetor Br com relacéo ao calculo do vetor r'A
se da no modulo de controle. Como ja discutido anteriormente, o algoritmo de
multiplicacdo de matrizes mantém a primeira linha da matriz A enquanto que percorre
todas as colunas da matriz B, fazendo com que todos os elementos da matriz B sejam
lidos nos primeiros 9 ciclos de clock. Ap6s 0 nono ciclo de clock, o vetor Br esta pronto
e ja pode ser repassado para segunda fase da geracdo dos vetores codificados de entrada.

ciclo | eno | ent | enz | Sel | Sel Saidas do Mddulo Br
0 |1 Br(0,0) Br(1,0) Br(2,0)
1 1 00 1 | 0 | AccO+=b(0,0) Accl=0 Acc2=0
2 0 1 0] 0| 1] AccO=AccO Accl+=b(1,0) Acc2=0
3 0| 0] 1] 0|0/ AccO=AccO Accl=Accl Acc2+=p(2,0)
4 1 0|0 1 | 0 | AccO+=b(0,1) Accl=Accl Acc2=Acc2
5 0 1 10| 0| 1] AccO=AccO Accl+=b(1,1) Acc2=Acc?2
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6 0| 0] 1] 0|0/ Acc0=AccO Accl=Accl Acc2+=p(2,1)
7 1 0 | 0] 1 |0 | Acc0+=b(0,2) Accl=Accl Acc2=0
8 0 1 10| 0|1/ AccO=AccO Accl+=b(1,2) Acc2=0
9 0 0 | 1] 0 | 0| Acc0=Acc0 Accl=Accl Acc2+=b(2,2)

Tabela 4.2: Sinais de Controle para o célculo do vetor Br.

A geracdo automatica dos circuitos que calculam os vetores r'A e Br, assim como a
geragdo do mddulo Multiplicador Matriz-Matriz, devem respeitar 0s parametros
informados pelo usuério dentro arquivo Definicdes_do_Usuario.vdh. Podemos observar
que o nimero de somadores e multiplexadores necessarios na geragao automatica destes
dois modulos é exatamente 0 mesmo que o numero de multiplicadores escolhido pelo
usuario no modulo Multiplicador Matriz-Matriz. JA& o numero de entradas dos
multiplexadores depende de uma divisdo do nimero de acumuladores pelo nimero de
multiplicadores. O nimero de acumuladores, por sua vez, também deve ser informado
no processo de sintese da arquitetura, sabendo que este nimero delimitara as dimensdes
méaximas em numero de linhas e de colunas que a arquitetura sera capaz de processar.
Por este motivo, foi criado um pardmetro denominado DIMENSOES MAXIMAS
dentro do arquivo Defini¢cbes_do_Usuario.vdh, que permite que o usuario escolha em
tempo de sintese 0 numero maximo de linhas e colunas permitido para as matrizes
envolvidas. Caso o usuario defina que vai operar com matrizes de dimensdes maximas
iguais a 32x32, ele devera selecionar o parametro DIMENSOES MAXIMAS para 32,
fazendo com que sejam automaticamente inseridos 32 acumuladores para o circuito r'A
(32 colunas da matriz A) mais 32 acumuladores para o circuito Br (32 linhas da matriz
B). Uma vez sintetizado o circuito, matrizes de dimens6es menores poderdo operar
normalmente na arquitetura, uma vez que o médulo de controle destes circuitos controla
tanto os sinais de controle dos multiplexadores quando os sinais dos acumuladores de
acordo com as dimens@es das matrizes em operagao.

A Figura 4.7, mostra um circuito para o calculo do vetor r'A de acordo com os
parametros também mostrados na figura. Como visto anteriormente, o nimero de
somadores e multiplexadores é 0 mesmo que numero de multiplicadores. O nimero de
acumuladores necessérios para o circuito r'A, neste exemplo foi selecionado para oito,
fazendo com que cada multiplexador tenha quatro entradas.

NUMERO_DE_MULTIPLICADORES=4

| Memora | SOMADORES_EM_SERIE=3
9 3 DIMENSOES_MAXIMAS= 8

Entrada 1 Entrada 2

Selecéo 0 Selecdo 1
2 MUX1 2
0 0
Py ° A AA Py ° A AA
SR SR AP SR SR SR SR
v v v v v v v v
Ciij) [ r"A(0,0) r"A(0,2) rTA(0,4) r'A(0,6) r'A(0,1) r'A(0,3) r'A(0,5) r'A(0,7)]=Vetor ITA

(Para Memoria)

Figura 4.7: Exemplo de uma configuragdo do circuito r' A acoplado ao circuito
Multiplicador Matriz-Matriz.
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4.2.2 Finalizag&o dos vetores codificados de entrada

O processo de finalizacdo da codificacdo dos vetores de entrada envolve duas
operacdes de multiplicagdo entre matrizes e vetores, mais especificamente, entre a
matriz A com o vetor Br e entre o vetor r'A com a matriz B. Como 0s vetores
envolvidos ndo sdo compostos apenas por elementos iguais a um, estas operacoes de
multiplicacdo ndo podem ser substituidas por operacdes de somas de linhas e colunas.
Embora a operacdo de multiplicacdo de matrizes por vetores sejam operagdes que
demandem um tempo menor do que multiplicacdes entre matrizes, 0 circuito que as
executa é exatamente 0 mesmo. Sendo assim, o circuito utilizado neste médulo seré
uma copia exata do circuito utilizado pela unidade protegida, descrito no arquivo
Gera_Arvore.vhd. Por este motivo, quando definimos o nimero total de multiplicadores
da arquitetura no pardmetro NUMERO_DE_MULTIPLICADORES, estamos na
verdade definindo o nimero de multiplicadores da unidade Multiplicador Matriz-Matriz
mais o nimero de multiplicadores na unidade Multiplicador Matriz-Vetor utilizado
nesta etapa.

Nesta etapa sdo introduzidas as duas primeiras penalidades em termos de
desempenho pela técnica na execucdo completa da arquitetura. Estas penalidades
ocorrem por que o algoritmo de multiplicacdo de matrizes deve ser parado duas vezes
por determinados intervalos de tempo para que alguns célculos da técnica consigam ser
finalizados. Uma vez estes calculos geradores das penalidades tenham sido finalizados,
0 algoritmo de multiplicacdo de matrizes continua com sua execugdo normalmente.

A primeira penalidade ocorre no momento da transicdo da primeira para a segunda
linha da matriz A como pode ser verificado na Figura 4.8. A primeira linha da matriz A
deve ser lida uma vez a mais do que seria necessario na execucao apenas do algoritmo
de multiplicagdo de matrizes.

= Passo 1: O algoritmo de multiplicacdo é congelado momentaneamente, ou
seja, nenhum elemento da matriz C serd gerado. Neste instante apenas 0s
elementos da matriz A serdo lidos da memoria.

= Passo 2: Ao invés de buscar o primeiro elemento da segunda linha da matriz
A visando dar continuidade na execucdo da multiplicacdo, os elementos da
primeira linha serdo utilizados uma ultima vez.

= Passo 3: Neste passo a primeira linha da matriz A é lida pela Gltima vez para
seja entdo realizada a operagdo ABrp)=a00*Breogt apy*Bruot
a(0,2%Br,0 no moédulo Multiplicador Matriz-Vetor.



53

Retorno para primeira linha @
Algoritmo Congelado

______________ .
a0 01 beo by bz €00 €01 :
bay| ='c =
b2,2)

i
I
A=Ia(1,o) any aay| X B=|bao ban : I
aze %y 422 b0y by ] |
_____________ 4
Multiplicador
Matriz-Vetor Br(0,0) ABr 0
Br =|Braog| = ABr=[ ]
Br(z’o)

Multiplicagdo pelo
vetor Br e geracdo do primeiro elemento do
vetor ABr

Figura 4.8: Primeira penalidade imposta ao algoritmo de multiplicacdo de matrizes.

Apenas ap0ds a execucao dos trés passos demonstrados anteriormente que a segunda
linha da matriz pode ser buscada para que o algoritmo de multiplicacdo de matrizes
continue normalmente.

Esta primeira penalidade pode ser modelada em nimero de ciclos de clock baseado
nos dados da arquitetura e do nimero de colunas da matriz A, conforme mostrado na
equacao 6.

My (6)

NUMERO_DE_MULTIPLICADORES)
2

Penalidade 1 =

Na equacdo 6, o parametro Ma equivale ao nimero de colunas da matriz A e 0
campo NUMERO_DE_MULTIPLICADORES ¢ dividido por dois, pois apenas metade
dos multiplicadores estdo no médulo Multiplicador Matriz-Vetor utilizado nesta etapa.

A segunda penalidade inserida pela técnica ao algoritmo de multiplicagdo de
matrizes, em protecdo, se da pela necessidade de se calcular o primeiro elemento do
vetor r'AB(g. Como é sabido, este primeiro elemento é calculado através da
multiplicagdo do vetor r'A pela primeira coluna da matriz B.

Como podemos observar na Figura 4.9, foi criado um conjunto de passos para
facilitar o entendimento da causa da segunda penalidade gerada pela técnica ao
desempenho global do sistema.

= Passo 1: Parar a execucdo do algoritmo de multiplicacdo de matrizes apos a
geracdo do primeiro elemento da ultima linha da matriz C, no caso do
exemplo da figura ap6s a geragéo do elemento c,0). A partir detse instante
apenas os elementos da matriz B serdo utilizados.
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= Passo 2: Apos a geracdo do elemento ¢ ), 0 algoritmo de multiplicacéo de
matrizes naturalmente estaria buscando da memoria os elementos da segunda
coluna da matriz B. Entretanto, neste instante a mesma primeira coluna da
matriz B é trazida da memaria para uma ultima vez.

= Passo 3: Utilizando novamente os elementos da primeira coluna da matriz B
é possivel calcular o elemento r'ABpo= booxr'Apo) + baoXrApy +
beoyr" Az utilizando o médulo Multiplicador Matriz-Vetor.

Multiplicacdo pelo
vetor Br e geragdo do primeiro elemento do
vetor ABr

7TA=[r"Awe 1"Awy T"Awy] = rTAB =[rTAB) |

Multiplicador
Matriz-Vetor X |mmmmmmmm -

i
00 G102 boo bov bep| | [0 Con Con] 1
A=|20 a1 A12) x B= b(l,O) b(l,l) b(I,Z) =: C =110 ‘a1 €2 |
a1 @2 ba1 beal [c20)] !

Retorno para inicio da primeira A|goritmo Conge|ad0
coluna

Figura 4.9: Segunda penalidade imposta ao algoritmo de multiplicacdo de matrizes.

A segunda penalidade pode ser modelada em nimero de ciclos de clock baseado nos
dados da arquitetura e do namero de linhas da matriz B, conforme mostrado na equacéo
1.

Np (7)

NUMERO_DE_MULTIPLICADORES)
2

Penalidade 2 =

Uma andlise mais aprofundada dos custos impostos pela técnica, da maneira com
que foi implementada no trabalho, serd apresentada na secdo 4.4. Nesta secdo sera
apresentada uma equacao que permite avaliar estes custos de acordo com os parametros
que foram escolhidos pelo usuério da arquitetura e levando em consideracdo as duas
penalidades aqui mostradas.

4.2.3 Geracdo dos vetores codificados de saida

Como discutido anteriormente, os vetores codificados de saida Cr e r'C sio gerados
pelo bloco “Codificador dos vetores de Saida”, que por sua vez, recebem os elementos
resultantes do algoritmo de multiplicacdo de matrizes diretamente do maodulo
Multiplicador Matriz-Matriz. A geracdo do vetor Cr € realizada através de um circuito
composto apenas por um Unico somador conectado a um registrador. A simplicidade da
implementacdo deste circuito é devido as caracteristicas do algoritmo de multiplicacdo
de matrizes, que entrega os resultados (elementos da matriz C) linha ap6s linha. Como o
calculo de cada um dos elementos do vetor Cr consiste na soma de todos os elementos
que compde cada uma das linhas da matriz C, basta o circuito acumular os resultados
recebidos até o ultimo elemento de cada uma das linhas. Quando o primeiro elemento
de uma nova linha entrar no codificador dos vetores de saida (elementos Cg), 0
registrador (acumulador) deveréa ser zerado para que resultados de linhas diferentes nao
se misturem na geragdo dos elementos do vetor Cr. Este sinal que zera o acumulador
Cr, é comandado pela unidade de controle local deste bloco, e varia de acordo com a
configuragdo do RA® (nGimero de multiplicadores escolhidos) e com as dimenses das
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matrizes envolvidas na multiplicacdo. A necessidade pelo uso de apenas um Unico
registrador, e ndo um registrador para cada uma das linhas da matriz C, se justifica pelo
fato de que ao finalizar o calculo de um elemento do vetor Cr, 0 mesmo é
instantaneamente comparado com o elemento de mesmo indice do vetor ABr. Esta
comparacdo € suficiente para garantir que os elementos de uma linha, que ja estdo
armazenados dentro da memdria, ndo estdo corrompidos e por este motivo ndo é
necessario que sejam armazenados elementos do vetor Cr ap0s a comparacao.

A Figura 4.10, mostra (a esquerda) os resultados da matriz C sendo recebidos e
acumulados interativamente com o algoritmo de multiplicacdo de matrizes para a
geracdo do vetor Cr. Na mesma figura (a direita), € mostrado o circuito para calculo do
vetor Cr, composto por um somador seguido de um registrador para acumular 0s
resultados das linhas.

C
1C(0,0) + €(0,1) + €(0,2) CT(0,0)
C= !(?:g%j)____(o?il__(o}l Cr = [ _ ] +
icl
Zera?Z:uFrft:?ador Zera
Cr

Figura 4.10: Operacdo e circuito para calculo do vetor Cr.

O segundo vetor codificado de saida r'C, é calculado da mesma forma que o vetor
r'A. Isto acontece pelo fato de que tanto a matriz de entrada A quanto a matriz de saida
C séo lidas e escritas, respectivamente, linha por linha enquanto que sdo os elementos
das colunas que devem ser acumulados. Como pode ser observado na Figura 4.11, é
necessario apenas um somador conectado a trés acumuladores (ACC), que por sua vez
tém suas saidas conectadas a um multiplexador. O sinal selecdo é comandado pelo
controle, e seleciona qual o acumulador que deve ser somado com o elemento da matriz
C atualmente da entrada do circuito. A mesma unidade de controle dedicada deste
modulo também comanda os sinais de enable (en) de cada um dos acumuladores
individualmente. Ao final do célculo da matriz C, cada um dos acumuladores conterdo
os valores mostrados na Tabela 4.3.

Acumulador | Elemento do vetor r'C Valor Acumulado
Acc0 FTC(o,o) C(o,o)+ C(1,0)+ C(z,o)
Accl I’TC(oyl) C(011)+ C(lyl)'l‘ C(zyl)
Acc2 FTC(oiz) Co2t Cunt Cpyo

Tabela 4.3: Valores armazenados em cada um dos acumuladores ao final da
multiplicacdo de matrizes.
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Matriz C
(Resultado)

€00 €01 €02
| 5

€0 ‘1n €a2
€20 €21 €22

v v

+

/ MUX { Selegao

+ + A A A
A\ 4
] S]]
—4—

v v

r'C(0,0) r'C(0,1) r'c(0,2)

Figura 4.11: Circuito para calculo do vetor codificado de saida r'C.
4.2.4 Comparador de Linhas e Subtrator de colunas

Neste processo de apresentacdo da arquitetura foram apresentados até aqui, 0s
circuitos geradores dos vetores codificados de entrada e saida e a forma com que
operam em paralelo com a execugdo do algoritmo de multiplicagdo de matrizes.
Interativamente com estes calculos, o processo de comparacdo entre estes elementos
deve estar ocorrendo. Serd nos casos em que houver discordancia de valores é que 0s
erros poderdo ser detectados.

O bloco denominado de Comparador de Linhas € responsavel pela comparagdo dos
elementos de mesmo indice dos vetores ABr e Cr. Os instantes de tempo onde estas
comparagOes devem ser executadas devem ser sincronizados pelo controle deste médulo
através do sinal Compara. Isto € necessario devido ao fato de que os valores destes dois
vetores ficam armazenados apenas durante um curto intervalo de tempo até serem
sobrescritos.

AB r(n,o) Cr(n,o)

Compara—»| Comparador de Linhas

l

Erro de Linha

Figura 4.12: Diagrama do circuito comparador de linhas.

n | Compara | Elementos a Comparar Situacao
X 0 X X Nada serd comparado
0 1 ABr(,0) Cro,0 Verifica Integridade da primeira linha
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1 1 ABra o Crao Verifica Integridade da segunda linha

2 1 ABr,0) Cre0) Verifica Integridade da terceira linha

Tabela 4.4: Resumo do funcionamento do modulo Comparador de Linhas.

O controle deste bloco comanda as operacdes atraves do sinal Compara, que €
colocado em nivel logico alto apenas nos ciclos em que ambos os elementos estdo
prontos para ser comparados. Quando uma comparacgdo apontar uma divergéncia entre
elementos, significa que a linha contendo o elemento corrompido foi encontrada e que
novas comparagoes de linha ndo sdo mais necessarias. Neste mesmo ciclo, o sinal Erro
de Linha e colocado em nivel légico alto, que por sua vez é repassado ao mddulo
Gerador de Enderecos.

Uma vez tenham sido testadas as linhas, as colunas também deverdo ser testadas.
Para isto, além de uma comparacdo, como é feito nas linhas, devera ser feita uma
subtracdo entre os elementos de mesmo indice dos vetores r'AB e r'C. Esta subtracdo
representa o célculo de residuo de linha, apresentado na subsecdo 3.3.3, que tem como
finalidade ser utilizado no processo de correcdo do elemento corrompido. Como foi
abordada nesta mesma subsec¢do, existem o0s residuos de linha e coluna, e que ambos
quando calculados apresentam o mesmo valor. Sendo assim, ndo existe a necessidade do
residuo ser calculado de duas formas diferentes, por isso, apenas o residuo de linha é
calculado pela arquitetura RA®,

FTAB(Oln) rTC(o,n)

Compara Comparador/Subtrator
Coluna de Colunas
Residuo Erro de Coluna

Figura 4.13: Diagrama do circuito Comparador/Subtrator de Colunas.

A Tabela 4.5 mostra de maneira simplificada, o funcionamento do controle da

unidade “Comparador/Subtrator de Colunas™ no célculo de duas matrizes de dimensoes
3%3.

N Compara Elementos a Residuo Situagao
Coluna Comparar

X 0 X X X Nada sera subtraido

0 1 r'ABpo | r'Coo | r'ABwo- r'Coo Testa Coluna 0

1 1 rTAB(O‘J_) I’TC(O’]_) rTAB(O,l)- rTC(O’]_) Testa Coluna 1

2 1 r'ABps | r'Co2 | r'ABpa-r'Coy Testa Coluna 2

Tabela 4.5: Resumo do funcionamento do médulo Comparador/Subtrator de colunas.
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4.2.5 Geracado do endereco do elemento corrompido

No final de uma determinada operacdo de multiplicacdo de matrizes, o bloco
Gerador de Enderecos, pertencente a unidade de deteccdo de erros do RA® tem como
objetivo entregar calculado o endereco de memdria do elemento corrompido da matriz
C em sua saida, para que entdo seja possivel a busca deste elemento na memoria para
que seja repassado a unidade de correcdo de erros. Este célculo é realizado a medida que
os elementos que compde os vetores codificados de entrada (ABr e r'AB) sdo
comparados com vetores codificados de saida (Cr e r'C) e s6 serd utilizado no caso em
que um erro for detectado. Quando uma comparacdo entre elementos de mesmo indice
do vetor ABr com o vetor Cr resultar em igualdade, € um indicio de que a linha da
matriz resultado com mesmo indice encontra-se sem elementos corrompidos. Neste
mesmo ciclo, o bloco comparador de linhas envia nivel l6gico baixo através do sinal
erro_de_linha ao bloco gerador de enderecos, fazendo com que 0 mesmo atualize seu
endereco de forma a apontar para o endereco de memoria da proxima linha da matriz C.
Esta atualizacdo no endereco é feita através da soma do endereco da linha que acabou
de ser testada com o numero de colunas na matriz C, e & denominado de
“Endereco_Linha”. Na Figura 4.14, é mostrado um digrama de uma memoria de dados
contendo os elementos da matriz C, resultantes de uma multiplicagdo de duas matrizes
A e B de dimensBes 3x3. Nesta figura, foi considerado o endereco base da matriz C
igual a 0x1000 e que os elementos da matriz C sdo de 32 bits, além de um suposto
elemento corrompido c(4 ) com o objetivo de facilitar o entendimento.

Memoria de dados

Endereco
Base «—0x10001) C0) — | coluna 0
0x1004 Coy fzg-:coluna 1
0x1008 Co2) o |coluna 2
0x100C Co) — | coluna 0
Elemento 0x1010 Cay %i:coluna L
Corrompido *10x10141} Cuo ~ | coluna 2
0x1018 Co — | coluna 0
0x101C Cey ::)—__coluna 1
0x1020 Ce2) o | coluna 2

Figura 4.14: Diagrama de uma memdria de dados armazenando a matriz C de
dimensdes 3x3.

Conforme podemos observar na Tabela 4.6, quando elementos dos vetores ABr e Cr
de mesmo indice forem divergentes, significa que o elemento corrompido pertence a
linha testada, ndo havendo a necessidade da atualizacdo do Endereco_Linha por
intermédio da soma com o numero de colunas. No exemplo da Figura 4.14, a
divergéncia ocorreria apenas na comparagdo entre os elementos ABruo e Crupo
indicando que o elemento corrompido esta localizado na 22 linha da matriz C.

Comparacao Resultado Comparacéao Endereco_Linha

Diferente 0x1000 (Erro esta na 1% linha)

ABr(o'o) Cr(o'o)

Igual 0x100C (Atualiza Endereco)
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ABr Cr Diferente 0x100C (Erro esta na 2% linha)
(L.0) (10) lgual 0x1018 (Atualiza Endereco)

ABr Cr Diferente 0x1018 (Erro esta na 3% linha)
(20) (20) Igual Matriz Sem Erros!

Tabela 4.6: Atualizacdo do Endereco_Linha do elemento corrompido na memoria.

De posse do endereco do primeiro elemento da linha (Endereco_Linha= 0x100C)
que contem o elemento corrompido, resta ainda apontar o endereco exato do elemento
corrompido dentro dessa linha, ou seja, descobrir a coluna do elemento. Isto sera
possivel através das comparagdes feitas entre os elementos de mesmo indice dos vetores
r'AB e r'C, ou seja, em caso de igualdade o endereco dever4 ser atualizado, s6 que
desta vez através da soma com o namero de bytes da palavra de dados. Esta segunda
etapa gera o0 exato endereco do elemento corrompido dentro da matriz C, como
podemos observar na Tabela 4.7.

Comparacao Resultado Comparacdo | Endereco Elemento Corrompido
TAB e Diferente 0x100C (Erro na 12 coluna)
0.0 00 Igual 0x1010 (Atualiza Endereco)
TAR C Diferente 0x1010 (Erro na 22 coluna)
©.1) ©.1) Igual 0x1014 (Atualiza Endereco)
TAR C Diferente 0x1014_'r (Erro na 32 coluna)
©02) ©0.2) Igual N&o existem erros na coluna

Tabela 4.7: Atualizacdo do endereco gque aponta a coluna do elemento corrompido.

Como mencionado anteriormente, a geracdo deste endereco € feita através de alguns
calculos que séo feitos durante a execucdo da técnica de Freivads Modificada. Estes
calculos dependem de trés parametros diferentes, o primeiro é configurado pelo usuério
em tempo de sintese, denominado LARGURA _DOS_DADQS, referente ao nimero de
bits dos dados das matrizes em operacdo, 0 segundo é o nimero de colunas da matriz
resultante C, que pode ser deduzido de acordo com as dimensGes das matrizes em
operacdo, conforme propriedades matematicas da operacdo de multiplicacdo de
matrizes, e finalmente, o endereco base onde se inicia a escrita dos elementos da matriz
C na memoria de dados.

Na Figura 4.15, podemos observar o circuito que realiza os calculos do endereco do
elemento corrompido, que seré explicado a seguir. Para facilitar o entendimento, serd o
utilizado o mesmo exemplo mostrado na Figura 4.14, onde a matriz C resultante possui
3 linhas e 3 colunas e o elemento corrompido encontra-se na intersecc¢do da linha 1 com
a coluna 2 (elemento C2). O endereco base, utilizado como uma das entradas do
circuito é 0 0x1000, os elementos das matrizes sdo de 32 bits e 0 nimero de colunas da
matriz C € igual a 3. Neste mesmo exemplo, a comparagdo entre ABr () e Crg) resulta
em igualdade uma vez que o elemento corrompido C12) nédo pertence a primeira linha.
Neste instante o endereco base deve ser somado com um valor que faca com que o
endereco aponte para o primeiro elemento da proxima linha (Linha 1), que no caso do
exemplo, € o enderego 0x100C. Para tal, o endere¢o deve ser somado com o nimero de
bytes de todos os elementos da primeira linha. Como cada linha apresenta 3 colunas, e
cada elemento é composto por 4 bytes (LARGURA DOS DADOS=32), o valor
somado ao endereco base é 3 ( nimero de colunas) x 4 (numero de bytes por elemento)
que resulta em 12 bytes, ou na base hexadecimal 0x000C. Afim de evitar a utilizagéo de
mais um multiplicador em hardware apenas para multiplicar o namero de colunas da
matriz C pelo nimero de bytes de cada elemento, este que € um valor fixo definido em
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tempo de sintese, foi utilizado um circuito de deslocamentos de bit a esquerda (SHIFT)
fazendo o mesmo papel da multiplicacdo. O nimero de bits que devem ser deslocados é
definido em tempo de sintese e pode ser calculado através da equagéo abaixo.

SHIFT = log, Palavra em bytes
Considerando o mesmo exemplo, onde a matriz C possui 3 colunas e os dados
possuem 4 bytes (32 bits), 0 nimero de bits que devem ser deslocados é igual a 2,
fazendo com que o nimero 3 apo6s dois deslocamento se torne o numero 12. Apos a
descoberta que o elemento corrompido pertence a segunda linha, o calculo do endereco
passa para a segunda fase, onde o objetivo € a descoberta da coluna do elemento
corrompido.

Enderecgo
Base N° de

Colunas
ctrl

+

R |<—Inc linha
1° Etapa

R |<—Inc coluna

Endereco

Figura 4.15: Exemplo do célculo do endereco de leitura do elemento corrompido.

A segunda etapa de geracdo do elemento corrompido é executada através da soma
do endereco da linha do elemento corrompido com o numero de bytes de cada palavra.
Aproveitando o exemplo anterior, podemos observar que os elementos rTAB(O,o) e
rTC(o,o) sdo iguais, logo o elemento corrompido ndo esta na primeira coluna (coluna 0),
sendo assim o endereco da linha 0x100C serd somado com 4 (nimero de bytes da
palavra de dados), gerando o endereco 0x1010 que aponta diretamente ao elemento
C(1,2), que sera o proximo elemento a ser testado.

4.3 Unidade de Correcao de Erros

Por fim, quando um erro é detectado pela arquitetura durante a execucdo do
algoritmo de multiplicacdo de matrizes, inicia-se 0 processo de corre¢do do elemento
corrompido dentro da matriz C. Este processo comega com a busca do elemento
corrompido da memoria, através do endereco calculado durante a multiplicacdo de
matrizes. De posse do elemento corrompido, basta ser feita a subtracdo pelo residuo
também ja calculado durante a execucdo do algoritmo. Neste instante o sinal do
multiplexador (ERRQ!) é setado pelo controle para selecionar o resultado da saida do
circuito subtrator, fazendo com que o valor corrigido seja sobrescrito na mesmo posi¢do
de memdria de onde foi buscado o elemento corrompido. Apos isto, a arquitetura esta
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pronta para uma nova operacdao de multiplicacdo de matrizes. Na Figura 4.16, €
mostrado um diagrama em blocos com o circuito responsavel pela corre¢do do elemento
corrompido.

Saida da unidade Elemento
Protegida (matrizC) ~ Corrompido Residuo

[ |

A 4 A 4

0 mux 1 ERRO!

Saida de Dados

Figura 4.16: Diagrama do circuito responsavel por corrigir o elemento corrompido.

4.4 Modelo Analitico de Desempenho do RA®

ApoOs a apresentacdo e descricdo de cada um dos médulos que compde a arquitetura
RA3, sera mostrado um modelo analitico que permite calcular o nimero de ciclos de
clock necessarios para realizar uma determinada multiplicacdo de matrizes. Para utilizar
0 modelo, é necessario conhecer as dimensdes das matrizes envolvidas na
multiplicacdo, assim como a configuracdo (Numero de Multiplicadores) previamente
selecionada pelo usuario para a sintese do RA3, entre outros, conforme mostrado na
equacéo 3.

Nyga X Myyq0uNyg X Myg\> My, ,0uN
MA MA MB MB) ey X( MA MB) 3)

#Ciclos = ( K/2 K/2

No modelo, o parametro Nya equivale ao numero de linhas da matriz A enquanto
que Mya € My equivalem ao nimero de colunas das matrizes A e B respectivamente.
A constante K corresponde ao numero total (Multiplicacdo + Freivalds) de
multiplicadores sintetizados na arquitetura RA®, e tém seu valor dividido por 2 pois
apenas os multiplicadores da unidade protegida influenciam no namero de ciclos. Por
fim, o pardmetro p equivale a profundidade do pipeline utilizado na unidade de
multiplicacdo de matrizes, ou seja, quanto mais multiplicadores forem colocados em
paralelo, mais ciclos de clock serdo necessarios para a geracdo do primeiro valor de
saida da matriz C. Os valores de p sdo definidos conforme mostrado abaixo:

2, seK <16

p=13sel6 <K <128
4, seK = 128
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Para a demonstracdo do modelo, sera considerada a operacdo C=AxB, onde a matriz
A possui as dimensdes NuaXMma € a matriz B possui dimensdes NygxMumg. No
exemplo da figura abaixo, podemos observar que as dimensdes da matriz A sdo Nya=2
e Mua=2 enquanto que as dimensdes da matriz B s&o Nyg=2 e Myp=2.

a a b b
C=AXB= [ (©,0) (0’1)] X [ (0,0) (0,1)]

a0 Al " lbaey ban

Considerando que o usuario tenha escolhido 4 multiplicadores (2 para o médulo
Multiplicador Matriz-Matriz e 2 para 0 modulo Multiplicador Matriz-Vetor) temos o
seguinte calculo:

2X2X2 2
#Ciclos = (T) +2X (E) + 2 =9 ciclos

No capitulo 7, serd mostrada uma figura que permite uma comparagao em termos de
desempenho entre a simples multiplicacdo de matrizes (sem protecdo) e a arquitetura
RA?3, variando as dimensdes das matrizes e 0 niimero de multiplicadores sintetizados na
estrutura. Esta figura permite avaliar o custo real da implementacdo da técnica junto
com a operagéo de multiplicagdo de matrizes.

4.5 Tornando adaptativos os modulos Multiplicador Matriz-Matriz e
Matriz-Vetor

A adaptabilidade proposta neste trabalho consiste na aplicacdo da técnica de Power
Gating de forma que seja possivel ligar ou desligar unidades de hardware, como
multiplicadores, memdrias, somadores, etc. A aplicacdo desta técnica € necessaria para
que seja possivel a exploracdo adaptativa de recursos baseadas nos critérios
anteriormente apresentados, como largura maxima da banda de memoria e deadlines em
aplicacbes de tempo real. Para tal, algumas modificacbes foram feitas no modulo
Multiplicador Matriz-Matriz e consequentemente no modulo Multiplicador Matriz-
Vetor previamente apresentados na Figura 4.3. O diagrama do circuito contendo as
modificacbes é mostrado na Figura 4.17, e apresenta “interruptores” (ON/OFF) que
representam, na realidade, o controle dos sleep transistors necessarios para a aplicagcdo
da técnica de Power Gating. Outra consideracdo é sobre a colocacdo de memorias do
tipo scratchpad dedicadas em cada uma das entradas dos multiplicadores da estrutura,
que sdo abastecidas pela memoria principal do tipo LPDDR2 através do barramento de
DMA (do inglés Direct Memory Access). A regularidade com que estes dados séo
acessados pela arquitetura, favorece a utilizacdo deste tipo de memoria ao invés do uso
das tradicionais memdrias do tipo cache que apresentam como inconveniente um alto
consumo de poténcia relacionado ao controle légico.

O exemplo da Figura 4.17, conta também com uma configuragdo onde foram
colocados 4 multiplicadores em paralelo para o algoritmo de multiplicacdo de matrizes e
4 multiplicadores para a técnica de Freivalds Modificada. Os sinais de controle (SO, S1,
S2 e S3) foram projetados para desligar ou ligar unidades de acordo com o numero de
multiplicadores desejados pelo projetista.
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Main Memory
LPDDR2 (ECC)

(Off-Chip)
-\ scratchpads |
v v v v v v v
SP SP SP SP SP SP SP
#1 #2 #3 #4 #5 #7 #8
ECC ECC ECC ECC ECC ECC ECC

ON/OFF—| ON/OFFmH ONIOFF—| ON/OFF ON/OFF ON/OFF

ON/OFF oS0 ON/OFF ®S1 S2
Registers
: | . '
\ 4 v
+,
ON/OFF @ S3
A\ 4
MUX 1 y 83
v v S2
+, 4B
X
ON/OFF—@ S2 5 + ;7> ACC
» o t
Ciij

Figura 4.17: Médulo Multiplicador Matriz-Matriz Modificado.

Na Tabela 4.8 é possivel verificar que no caso onde apenas 2 dos 4 multiplicadores
devem permanecer ligados para execucdo de uma determinada tarefa, os sinais SO e S1
devem estar em nivel légico alto enquanto que os sinais S2 e S3 devem estar em nivel
baixo. Os mesmos sinais que ligam e desligam unidades também controlam o fluxo
correto dos dados dentro da estrutura através dos multiplexadores. Vale ressaltar que

nivel légico alto liga unidades enquanto que unidades que recebem nivel légico baixo
estdo sendo desligadas.

Numero de Multiplicadores Desejados SO S1 S2 S3
1 (X0) 1 0 0 0

2 (X0 e X1) 1 1 0 0

3 (X0, X1 e X2) 1 1 1 0

4 (X0, X1, X2 e X3) 1 1 1 1

Tabela 4.8: Exemplo do controle Liga/Desliga das unidades de hardware.
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5 FERRAMENTA DE SIMULACAO DE FALHAS

Todo projeto focado em técnicas de tolerancia a falhas, nos mais diversos niveis de
abstracdo, necessita de uma etapa de teste que permita avaliar o desempenho das
mesmas. Em casos onde o circuito a ser testado foi fabricado, estes testes podem ser
realizados através de medicdo direta, ou seja, enviando o circuito a grandes altitudes
para que os efeitos sejam observados num ambiente real, através de testes a laser ou
com testes de radiacdo em aceleradores de particulas. Esta ultima opcéo, consiste na
exposicdo do dispositivo a feixes compostos por particulas conhecidas, geralmente
prétons, néutrons e particulas alpha, e a resposta deste dispositivo é observada em
tempo real. Este feixe é gerado através de um acelerador de particulas e tem como
objetivo simular ambientes com caracteristicas espaciais (néutrons atmosféricos) e
terrestres (particulas alpha e néutrons). A regulamentacdo JESD89A (JEDEC
STANDARD, 2006) define os requisitos e procedimentos que regulamentam os testes
terrestres de SER para circuitos integrados. Embora sejam efetivos, estes métodos
apresentam inconvenientes como alto custo e a necessidade por instalagfes e
equipamentos adequados.

Por outro lado, existem métodos alternativos para injecdo de falhas em circuitos que
apresentam um baixo custo de implementacdo e podem ser aplicados ainda na fase de
projeto. A técnica de injecdo de falhas por emulacdo em hardware, por exemplo,
possibilita injetar muitas falhas num pequeno intervalo de tempo. Entretanto, o circuito
a ser testado e o injetor devem ser sintetizados numa plataforma FPGA que nem sempre
esta disponivel ou € de interesse dos projetistas (GRINSCHGL, KRIEG, et al., 2011).

Projetistas que buscam por baixo custo de implementacdo e ndo desejam sintetizar
suas descricOes arquiteturais em FPGAS, contam ainda com a opcdo da injecdo de falhas
por simulacdo. A simulacdo destas falhas pode ser feita em qualquer ferramenta de
simulacdo de cddigos descritos em VHDL, que no caso deste trabalho, foi o ModelSim
desenvolvido pela empresa Mentor Graphics®. Esta ferramenta possui um console que
permite executar comandos e scripts na linguagem TCL (do inglés Tool Command
Language). Dentro dos scripts, sdo colocadas sequéncias de comandos TCL que podem
ser usados tanto para compilagdo e simulacdo dos modulos descritos em VHDL da
arquitetura RA® quanto para simular os efeitos das falhas. A simulago das falhas é feita
no nivel RTL (do inglés Register Transfer Level) que mesmo sendo executada antes da
sintese l0gica, apresenta boas estimativas da taxa de cobertura de falhas.
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5.1 Funcionamento

A ferramenta de injecdo de falhas, é na pratica, um programa capaz de gerar 0S
scripts TCL conforme pardmetros que podem ser escolhidos pelo usuario e outros
baseados nos dados do circuito em teste. No presente trabalho, o injetor de falhas foi
baseado na ferramenta desenvolvida em (AZAMBUJA, 2010), entretanto apresenta
diferencas em termos da linguagem de desenvolvimento e metodologia de
implementacdo. Enquanto que na versdo original a ferramenta de injecdo foi feita em
Java, na versdo utilizada neste trabalho foi totalmente desenvolvida no Matlab®, por
oferecer uma ampla gama de recursos estatisticos e graficos que serdo posteriormente
mostrados.

Para a simulagdo de falhas, a linguagem TCL conta um comando chamado force,
que é capaz de modificar o valor de qualquer bit (sinal) dentro dos nos que compde o0
circuito em teste. A ideia € utilizar este comando para que sinais tenham seus valores
momentaneamente modificados, simulando assim os efeitos de SETs. Além disso,
alguns parametros também devem ser definidos, como o nimero de falhas, o instante de
tempo em que estas falhas serdo injetadas, quais os sinais que serdo afetados durante a
campanha, o tempo de duragéo das falhas, etc.

Na Figura 5.1, é mostrado um diagrama em blocos que demonstra o fluxo de
funcionamento da ferramenta de injecdo proposta neste trabalho e a interacdo entre
circuito e injetor de falhas. A figura permite analisar também a sequéncia de passos que
um projetista de circuitos que contém apenas a descricdo de seu circuito em VHDL e
deseja injetar falhas deve seguir para utilizar a ferramenta.

.....................................................................................................
Od O

Descrigéo do Circuito em Teste ] [ Geragdo do relatorio com ]

[ (Arquivos VHDL) o resultadosi:;eg;r)npanha de
: 7

Compilagéo

N

Extragdo da lista de sinais do Execucdo do script TCL

circuito compilado (console)

o
g .
...................................................................................................

Lista_sinais.txt MATLAB® Script.fdo

Injetor de Falhas
(Injetor_falhas.m)

f

Parametros definidos pelo
usuario

Figura 5.1: Interacdo entre a descri¢éo do circuito e o injetor de falhas.

Como pode ser visto, 0 processo se inicia através da compila¢do dos arquivos com a
descricdo do circuito em VHDL dentro do Modelsim®. Apds a compilagdo bem
sucedida, é possivel acessar a lista contendo os sinais (n6s) do circuito através da janela
Objects ainda no Modelsim®. Apds definida a lista completa dos nos do circuito, é
necessario configurar o injetor para a campanha de injecdo de falhas. Esta configuragdo
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é realizada atraves da edicdo de alguns parametros sobre o processo de injecdo de falhas
no arquivo Injetor_Falhas.m. Alguns dos principais parametros sao:

Numero de falhas a injetar: Serve para definir o nimero de falhas a injetar
numa campanha, este nimero geralmente estd na casa de milhares de falhas.
Seré injetada uma falha em cada simulacao.

Tempo de Execucdo: Neste pardmetro o usuario deve informar o tempo total
que o circuito em teste leva para realizar todo o processamento. Este parametro
é o valor limitador na geracdo da lista com os tempos de falha. Tempos de
injecdo sdo escolhidos de maneira pseudoaleatoria, entretanto ndo podem
ultrapassar este parametro.

Frequéncia de clock do circuito: Definido para a simulacdo do circuito. Serve
de base para a geracdo do tempo de duracéo das falhas.

Tempo de duracdo das falhas: Aqui é definido o tempo em que 0s sinais
contidos na lista de sinais do circuito terdo seu valor modificado (simulacéo da
falha). Geralmente este tempo é igual ao periodo de clock do circuito definido
pelo usuario.

Lista de Tempos de Falha: Sdo valores de tempo gerados de forma
pseudoaleatoria, apresentando como restricdo ndo ultrapassar o parametro
Tempo de Execucao.

Lista de pontos de falha: E uma lista contendo todos os sinais (nds) do
circuito em teste. Esta lista € retirada apds a compilacdo dos arquivos VHDL
do circuito.

Localizacdo da Memodria: Circuitos que necessitam utilizar memarias no seu
processamento, o caminho do arquivo contendo estas informacgdes deve ser
informado.

Nome do Relatorio com os resultados: Neste parametro € possivel definir o
nome e a pasta em que o relatdrio (resultados.txt) deve ser direcionado.

5.2 Geracao do conjunto de Falhas

Uma das diferencas da versdo apresentada aqui para a versdo original do injetor de
falhas estd na geracdo da lista contendo os tempos de falhas. Como discutido
anteriormente, esta geracao consiste na geracdo de numeros pseudoaleatorios, referentes
ao tempo da injecdo da falha, que ndo ultrapassem o tempo total de execucdo do
processamento. Na Figura 5.2, é mostrado uma parte do script TCL gerado pelo injetor,
onde o usuario definiu que seriam injetadas 10 falhas com o tempo de execuc¢do igual a
5300ns. Como pode ser observado na figura, o injetor gerou 10 valores de tempo, que
serdo 0s tempos exatos para a injecdo de cada uma das 10 falhas.
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set tempo execucao 5300
set Numero Falhas 10

array Lista Tempos {
2537.0
4658.
2727.
3138.
3619.
1485.
42.0
884.0
980.0
0 3168.0

o o O O O

Enadil e R s s TR B e ) B 5 BT S O SN I

Figura 5.2: Geracéo dos vetores de tempo de injecédo

Na ferramenta Matlab® existem vérias fungbes para geracdo de numeros
pseudoaleatérios, como por exemplo, rand, randn, randi que podem ser escolhidas pelo
usuario de acordo com a distribuicdo desejada. Em campanhas com elevado nimero
falhas a serem injetadas é importante saber como estes tempos de injecdo estdo
distribuidos dentro do tempo total de execugdo. Apos a configuragdo do injetor, no
momento da compilacdo no Matlab®, algumas informacdes em forma de graficos sao
geradas e mostradas ao usuario, dentre elas estd um histograma mostrando como 0s
tempos de falhas foram distribuidos dentro do tempo total de execucdo, conforme visto

na Figura 5.3.

1000 2000 3000 4000 5000 6000 7000 8000 9000 10000

Intervalos de Classe - Tempos de inje¢do das Falhas (ns)

100

<
8

Distribuicdo dos tempos de falha com a fungdo RAND

60

40

20
%

Figura 5.3: Histograma com a distribui¢cdo dos tempos de falha.

No exemplo da Figura 5.3, o usuario configurou o injetor para 1000 falhas e o tempo
de execucdo total ¢ de 10000ns. Como a funcdo rand possui uma distribui¢do uniforme
pode ser observado que dentro destas 1000 falhas injetadas, uma quantidade muito
parecida de falhas serd injetada ao longo do tempo de execuc¢do. Existem ainda outras
funcbes com distribuicGes diferentes que séo capazes de concentrar as falhas para que
ocorram mais no inicio do processamento ou mais ao final, de acordo com a exigéncia
do usuério.

Existe ainda outro parametro que diferencia o injetor desenvolvido neste trabalho do
projeto do injetor original que diz respeito a selecdo dos sinais onde serdo injetadas as
falhas. Isto significa que o injetor de falhas aqui apresentado leva em consideragdo a
area ocupada pelas unidades de hardware que comp&e um circuito sob teste e fazer com
que este percentual influencie na selecdo dos sinais. Para tal, o usuario deve dividir o
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circuito em grupos, dentro da arquitetura ou do circuito em teste e informar ao injetor a
area percentual que estas unidades ocupam dentro do circuito. Este parametro é levado
em consideracdo na hora da selecdo da seguinte forma, grupos que ocupam areas
maiores dentro do circuito terdo probabilidades (pesos) maiores de terem seus sinais
(nds) escolhidos para injecdo. No exemplo da Figura 5.4, é dado um exemplo de um
circuito que serd testado, cuja area total foi dividida em grupos simbdlicos A, B, Ce D
com suas respectivas areas percentuais. Seguindo a distribuicdo de areas da figura e
considerando que 1000 falhas devem ser injetadas, pode-se concluir que em torno de
500 falhas deve ser injetada sobre 0 grupo A, uma vez que sua area corresponde a 50%
da area total do circuito. As outras 500 falhas estardo distribuidas entre os grupos B, C e
D conforme a distribuicdo do percentual de areas mostrada na Figura 5.4.

Area do Circuito em Teste

B

(25%)

A
C D (50%)

(12,5%) | (12,5%)

Figura 5.4: Exemplo da criagéo de classes de unidades

5.3 Processo de Simulacgéo de Falhas

De posse da lista de sinais e tempos e com os parametros do injetor definidos e
configurados, o proximo passo é voltar ao Modelsim® para a execuc¢do do script TCL
através do console. Na Figura 5.5, € mostrado um diagrama em blocos para demonstrar
o funcionamento da ferramenta de injecdo de falhas. A primeira vez que o circuito é
simulado, nenhuma falha ¢ injetada, dando origem ao resultado denominado Golden.
Depois disso, 0 nimero de simulacdes sera igual ao nimero de falhas que o usuério
definiu injetar, onde apenas uma Unica falha serd injetada em cada simulacdo. Isto
ocorre devido ao modelo de falha simples utilizado neste trabalho, que considera que
apenas uma Unica falha podera vir a ocorrer em cada execucao.

Toda a simulacgdo finalizada tera seu valor de saida comparado ao resultado Golden.
Em casos de divergéncia entre estes resultados, é possivel verificar que a falha injetada
foi capaz de gerar um erro no funcionamento do circuito.

Golden
(12 Vez)

Jopeisedwo)

\ Faltoso
(# falhas Vezes)

injecio

Figura 5.5: Demonstracdo da estrutura do processo de injecdo de falhas da ferramenta.

Na Figura 5.6, foi criado um exemplo para demonstracdo do processo de injecdo de
falhas baseados na consulta dos vetores de tempo de injec&o e dos sinais do circuito. O
tempo total de execucdo da tarefa em questdo € igual a 1000ns. No exemplo, foi



69

considerado que apenas duas falhas serdo injetadas, visando facilitar a explicacdo. Apds
a primeira simulagéo, e geracdo do resultado Golden, as simulagBes seguintes serdo
baseadas nos dados consultados dos vetores de tempo e de sinais mostrados na figura.
Na primeira falha, a simulacéo ocorrera normalmente até o tempo 200ns, onde a mesma
é parada e o sinal (bit) na posicdo 1 indicado no vetor de sinais sera modificado
(invertido) pelo tempo definido pelo usuério. Decorrido o tempo da falha, o sinal (bit) €
trazido ao estado anterior e a simulacdo prossegue até o final normalmente. Na proxima
simulacéo, o procedimento serd o0 mesmo, com a diferenca que agora o proximo valor
dos vetores é que serdo utilizados.

array Lista_Tempos={ array Lista_Sinais={
1 200.0 1 _ /uut/multiplicadores_c/internal_values_out(0)(17)
2 750.0 /uut/modulobr/internal_entrada_b_somador(2)(9)

0 200 ns 750 ns 1000ns
Tempo de execucdo

Figura 5.6: Demonstracao da utilizacdo dos vetores de tempo e sinais no processo de
injecédo de falhas.

5.4 Relatorios dos resultados

Por fim, os resultados provenientes deste processo de injecdo de falhas devem de
alguma maneira ser registrados, de forma a permitir que o usuario verifique o
desempenho do circuito em teste. A linguagem TCL, permite a leitura e escrita em
arquivos texto dentro dos scripts, o que permite que memorias sejam simuladas e
relatorios para coleta de resultados sejam gerados. Na Figura 5.7, é mostrado o exemplo
de um relatério gerado contendo os principais dados capazes de permitir uma avaliacao
do desempenho do injetor e principalmente da arquitetura RA®,
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Project ProcessadorMatrizes
Beport started at
2T/How /2011 — 13:42:12H - Anawer - Signal and fault Time
VERSAO GOLDEN
@200 (0000C580 0000CSFE 0000CE&T0 0000CEEE)Linha O
@B204|0000C940 000OCYBE 0000CER30 0000CRZE|Linhal
@208|00023D80 00023EFE 00024070 000241E8| Linha 2
E20b\00024940 00024RABE 00024C30 00024DRs) Linha 3
Coluna0 Colunal Coluna2 Coluna3
1 - Correct answer - run 31867.0 ns; force -freeze /ftbh_casca/uut/
modulortc/internal_saida somador(13) (20) -cancel 10 ns
@200 0000CS20 000OCSFE 0000Ce70 0000CEES
@208 0000CS40 0000COHEE 0000CR30 O000CRARS
@210 00023080 00023EFE 00024070 000241E8
@212 00024940 00024RBE 00024C30 000240DR8
ERRO= 0
LINHR DO EREC= 000
COLUMAE DO EERO= 000
RESIDUO= 0
VALOR COBREGIDO= 0 ~____—> Tempo da Inje¢do

Numero da falha injetada

Wrong answer —[run 1585.0 nﬂ: [fcrce]—freeze Stk _casca/uut/
multiplicadores cfa(0) {4) -cancel 10 ns /P
@EGG‘EGGGEEEG 0000CSFE0000CET70 GGGGCEE@
ezosfoooocaso oooocsse|o1Ea7nes] cooocans] Linha 1 Sinal injetado

@210|00023080 00023EFE!00024070) 000241E8
02128\00024940 000242B8}00024C30} 00024DA8)
ERRC Erro! Coluna 2

LINHE DO ERRO= 001

COLUNA DO EBRC= 010

RESIDUQ= 01E9B358 |

VALOR CORRIGIDO= 0000CR30)

Figura 5.7: Exemplo de um relatério gerado apds a simulacdo de uma campanha de
injecdo de falhas.

Podemos dividir a Figura 5.7 em trés blocos principais, versdao Golden (acima), uma
simulacdo onde a falha injetada ndo causou nenhum erro (centro), e finalmente uma
simulacdo onde a falha foi capaz de gerar um erro (abaixo). A operacdo que esta sendo
protegida neste exemplo ¢ uma multiplicacdo de duas matrizes de dimensdes 4x4, e a
matriz resultado contendo os elementos corretos (na base hexadecimal) tem sua escrita
organizada no formato de matricial.

Como discutido anteriormente, na primeira simulagdo nenhuma falha é injetada,
dando origem ao resultado Golden mostrado na parte de cima da figura. A partir deste
momento é que as falhas séo injetadas, uma em cada simulacdo. Ao final de uma
simulacdo é feita uma comparacdo entre a matriz resultado gerada na atual simulagéo
com a matriz resultado da versdo Golden. Se os resultados forem iguais, é impresso no
ralatério, ao lado do numero da falha, a mensagem Correct answer (Resposta Correta) e
no caso onde a matriz gerada possua alguma divergéncia com o resultado Golden a
mensagem Wrong answer (Resposta Errada) é impressa. Abaixo da matriz gerada
durante a simulacéo sdo impressos também alguns dados da arquitetura RA® para que
seja possivel constatar a eficacia da estrutura para detectar e corrigir erros. Foi colocado
na arquitetura um pino denominado ERRO, que € colocado em zero quando nenhum



71

erro é detectado pela arquitetura e colocado em um quando um erro foi detectado.
Foram colocados também alguns pinos no RA® para indicar a linha e coluna do
elemento corrompido que sdo impressos no relatério com o nome de LINHA DO ERRO
e COLUNA DO ERRO. Para finalizar, foram colocados ainda em pinos os valores do
residuo calculado e do valor do elemento corrompido corrigido que sera novamente
escrito na memoria, que sdo impressos com os nomes RESIDUO e VALOR
CORRIGIDO respectivamente.

Na primeira falha injetada o resultado simulado é exatamente igual ao resultado
Golden e a mensagem Correct Answer é impressa. A arquitetura RA® por sua vez
confirma que nenhuma falha foi detectada colocando o sinal ERRO=0, além dos valores
RESIDUO e VALOR CORRIGIDO iguais a zero. Logo abaixo é mostrada a falha de
namero 937, selecionada dentro do relatério, que acusa que o resultado da simulagdo
diverge do resultado Golden. Realmente, comparando as duas matrizes é possivel
verificar que o elemento OXO1EA7D88 na intersecgdo da linha 1 com a coluna 2 difere
do elemento 0Xx0000CA30 no resultado Golden na mesma posicdo. Isto € um indicio que
a falha injetada foi capaz de corromper o célculo de um dos elementos da matriz C,
mais especificamente o elemento C,2. Ao mesmo tempo é possivel também observar
que a arquitetura RA® foi capaz de detectar o erro (ERRO=1) além de indicar
precisamente a linha (LINHA DO ERRO= 001) e a coluna (COLUNA DO ERRO=010)
do elemento corrompido dentro da matriz C. Vale observar que os nimeros da linha e
da coluna sdo impressos na base binaria.

Uma vez o erro tenha sido detectado e o elemento corrompido tenha sido
identificado dentro da matriz C, torna-se necessario iniciar o processo de correcao do
mesmo. Para tal, é necessario executar a subtracdo do elemento corrompido C*(1 2 pelo
residuo previamente calculado pela arquitetura RA® e impresso também no relatdrio. O
calculo mostrado abaixo demonstra a subtracdo necessaria para restauracao do elemento
corrompido e prova e eficacia da estrutura de deteccdo e correcao de erros da arquitetura
RA®.

Ca2) = C'(12) — Residuo = 0X01EA7D88 — 0X01E9B358 = 0X0000CA30

O valor corrigido é entdo sobrescrito na mesma posicdo de memdria de onde foi
trazido o elemento corrompido C (1 2) fazendo com que a matriz C esteja livre de erros.
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6 RESTRI(}C:)ES FISICAS E DE TEMPO REAL E
APLICACOES AFINS

Neste capitulo sera apresentado o espaco de projeto explorado, considerando as
restricdes encontradas no estado da arte de sistemas embarcados. As consideracdes aqui
descritas sdo feitas levando em conta que os sistemas embarcados frequentemente
enfrentam rigorosas restricdes de tempo real e de confiabilidade. Serdo apresentados
também neste capitulo, os dois estudos de caso escolhidos para este trabalho. Eles foram
cuidadosamente selecionados por apresentar todas as caracteristicas de interesse para a
exploragdo da arquitetura RA.

Um dos maiores desafios enfrentados em sistemas computacionais é o aumento
limitado na largura da banda de memoria, quando comparado com a evolucao da parte
I6gica dos circuitos. Este gap entre o tempo necessario para realizar uma determinada
computacdo e o tempo necessario para ler um dado da entrada e escrever uma saida na
memodria principal geralmente é o limitador do tempo total de computacéo.

A velocidade da computacdo da parte l6gica aumenta a medida que os transistores
tornam-se mais rapidos e menores, permitindo frequéncias de operacdo mais altas e uma
exploracdo de paralelismo maior com a mesma area. Tanto a frequéncia de operagédo
quanto a exploracdo de paralelismo podem ser atenuadas através de técnicas como
DVFS e PG para limitar o throughput dos dados e manter o desempenho compativel
com a largura da banda de memoria disponivel, minimizando a poténcia dissipada.
Todavia, projetistas devem manter em mente que a reducdo da tensdo de alimentacdo
afeta quadraticamente a confiabilidade geral contra soft erros (SALEHI,
AZARPEYVAND, et al., 2010), assim como SEUs induzidos por radiacdo. Por isso,
neste trabalho, nos consideramos o uso da técnica de power gating para o desligamento
de partes do circuito que ndo sao utilizados, enquanto o tempo de computacdo é mantido
junto ao limites impostos pelo memory wall.

Algoritmos que executam calculos de baixa complexidade sobre uma grande
quantidade de dados estdo provavelmente tendo seu throughput limitado pelo tempo
levado para ler as entradas e escrever as saidas, ainda que técnicas eficientes de forem
empregadas. No caso do algoritmo de multiplicacdo de matrizes, a localidade temporal
varia favoravelmente com as dimensdes das matrizes. Considerando a operagdo AB = C
sobre matrizes quadradas de dimensdes n x n. Enquanto que a quantidade minima de
acessos a memdria aumenta em O(n%), o tempo de computacéo (utilizando o algoritmo
tradicional) aumenta em O(n®). Em outras palavras, cada elemento lido é utilizado em n
operacgdes de multiplicacdo, significando que mais paralelismo deve ser explorado por
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matrizes grandes se € para manter o tempo de computacdo limitado pela largura da
banda de memoria ao invés da laténcia logica. Para exemplificar isto, vamos comparar
0s custos para a execucdo de 100 multiplicacbes de matrizes 10 x 10 e para uma Unica
multiplicacdo de matrizes 100 x 100. Para ambos os casos, 20000 valores devem ser
lidos e 10000 devem ser escritos na memoria. No primeiro caso sdo executadas somente
100.000 multiplicagdes escalares, enquanto no segundo caso séo necessarias 1.000.000,
um gap de dez vezes. Isto significa a configuracdo de hardware necessaria a finalizar a
computacdo dentro da laténcia de acesso & memoria varia de acordo com as dimensdes
matrizes a ser multiplicadas.

A dificuldade crescente encontrada no scaling da tenséo de alimentagdo juntamente
com as dimensdes dos transistores leva a um aumento na densidade de poténcia e a
necessidade de estrangular o throughput de forma a evitar a danificacdo do circuito.
Além disso, o custo total do sistema relacionado com o encapsulamento e refrigeracéo
estdo diretamente relacionados com a poténcia méxima do chip esperada. A
manutencdo de uma baixa dissipacdo de poténcia total reduz os custos de projeto e
aumenta a vida 0til dos dispositivos.

Respeitar power budgets no nivel de sistema, vem se tornando uma tarefa cada vez
mais exigente, principalmente considerando a tendéncia atual dos MPSOCS. Nestes
sistemas, diversas aplicacbes podem estar rodando em paralelo, portanto
compartilhando fatias do mesmo power budget total, criando a necessidade de técnicas
de gerenciamento de poténcia (NELSON, MOLNOS e GOOSSENS, 2011) (REN,
KROGH e MARCULESCU, 2005). Como o comportamento em tempo de execucgao &,
muitas vezes imprevisivel, técnicas de gerenciamento dinamico de poténcia,
apresentadas em (REN, KROGH e MARCULESCU, 2005), sdo capazes de encontrar o
melhor power budget disponivel para um componente especifico. Para aplicacfes sem
rigidas restri¢fes de tempo real, executar uma computacdo com menor esforco de forma
a respeitar o power budget disponivel significa manter o maximo desempenho
garantindo ainda a integridade do dispositivo.

Além disso, quando consideramos aplicacdes com restricdes de tempo real, assim
com em (NELSON, MOLNOS e GOOSSENS, 2011), respeitando o deadline imposto
junto com o power budget alocado pode se tornar critico. Como alternativa, ao assumir
que uma aplicacdo com um tempo real rigido possui alta prioridade dentro do sistema, o
fato de garantir que o deadline serd alcancado com poténcia minima deixa uma grande
porcdo de poténcia disponivel para os componentes restantes, levando a uma melhora
global de desempenho. Para este proposito, o tempo de computacdo deterministico,
permite ao RA® determinar precisamente o tempo de computac&o necessario e encontrar
a configuracdo Otima para a carga de trabalho atual e o tempo disponivel antes do
préximo deadline.

6.1 ESTUDO DE CASO I — Decodificacao MIMO

Sistemas MIMO consistem em Nt antenas transmissoras € Ng antenas receptoras
que utilizam a mesma banda de comunicacdo. Desta forma, o vetor y de Nr simbolos
recebidos a cada ciclo é o produto do vetor x de Nt simbolos transmitidos e o caminho
fisico especifico em cada transmissdo para cada antena receptora. As mudangas de
amplitude e fase causadas pelo canal formam uma matriz de resposta ao impulso H de
dimensBes Nr x Nt . O vetor y é dado pelo modelo do canal y = Hx + n, onde n é o
vetor de ruido. O receptor tenta recuperar x de y recebido, com o conhecimento da
matriz H de forma a minimizar a taxa de bits de erro.
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Existem diversos algoritmos de decodificacdo MIMO, preenchendo um espaco de
projeto entre esforco computacional x BER/SNR. Muitos deles dependem da
decomposicdo QR da matriz H, o que frequentemente aparece como gargalo do
processo de decodificacdo (LUETHI, BURG, et al., 2007) (NAZAR, GIMMLER e
WHEN, 2010) (SALMELA, BURIAN, et al., 2008). Como discutido anteriormente, as
dimensdes da matriz H sdo dadas pelo numero de antenas no sistema. Sabe-se também
que a matriz H é composta de nimeros complexos, entretanto pode ser convertida para
uma matriz real 2Ng x 2Nt sem afetar o resto do sistema (FISCHER e
WINDPASSINGER, 2003). Além disso, a matriz H varia de acordo com a posicao
relativa das antenas. Considerando que no minimo, um dos lados da comunicacao esta
se movendo, a matriz H sera modificada com o passar do tempo e novas operacdes de
decomposicdo QR serdo necessarias. O tempo no qual a matriz H pode ser considerada
como invariante ¢ chamado de tempo de coeréncia teon= ¢ / vr.fc (SALMELA,
BURIAN, et al., 2008) (NAZAR, GIMMLER e WHEN, 2010), onde c é a velocidade
da luz, vr é a velocidade do receptor e fc é a frequéncia da portadora. Dentro deste time
frame, a decomposicdo QR de todos os dados das sub-portadoras em uso (assumindo
um sistema MIMO-OFDMA\) deve ser calculado. Por exemplo, assumindo um cenério
critico com vr = 400km/h e fc =5.8GHz (uma das frequéncias utilizadas no MIMO-
WIMAX (IEEE , 2009)), 0 ten resultante é de 0.466ms. A quantidade k de sub-
portadoras alocadas pode variar de usuario para usuario. Assumindo, por exemplo, k
=96 (2 sub-canais de 48 subportadores cada (IEEE , 2009)) o sistema precisara realizar
cada decomposicdo QR em aproximadamente 4.85us. Operando com outras frequéncias
portadoras ou quantidades diferentes de sub-portadoras leva a uma variacdo dos
requisitos em tempo real, permitindo assim uma variacdo Otima da quantidade de
recursos necessarios visando minimizacao do consumo de poténcia.

A decomposi¢do QR por si sO, ndo é diretamente uma operacao de multiplicacdo de
matrizes, entretanto pode ser executada através de rotacbes de Given’s, € componentes
de hardware dedicado tém sido propostos para a execucdo desta tarefa (LUETHI,
BURG, et al., 2007). Estas rotagcdes consistem em sucessivas multiplicacbes de matrizes
para produzir as matrizes Q e R. As dimens@es destas matrizes de acordo com a norma
802.16 (IEEE , 2009), por exemplo, assume no maximo Nt =4 e Ngr=4, levando a
matrizes H complexas 4x4 ou matrizes reais 8x8 da forma que serdo utilizadas aqui.
Cada decomposicdo QR de uma matriz 8x8 pode ser computada através de 28
multiplicacGes de matrizes (GOLUB e VAN LOAN, 1996). Assumindo nosso exemplo,
cada multiplicacdo deve ser computada em 173ns.

Além dos requisitos de tempo real, a confiabilidade no processo de decomposi¢do
QR é de critica relevancia. Uma vez que a matriz resultado serd usada
subsequentemente para decodificar os frames de dados recebidos, a ocorréncia de erros
neste processo acarreta numa sobrecarga em outras camadas da pilha do protocolo de
rede. Os aumentos nos requisitos de mecanismo de correcao de erros e retransmissao de
pacotes levam a um aumento do uso de energia e atraso na comunicagéao.

6.2 ESTUDO DE CASO Il - Sistemas VoIP e Filtragem Adaptativa

Em sistemas VOIP (do inglés Voice Over IP) um dos maiores desafios estd em
melhorar a QOS (do inglés Quality of service) oferecida ao usuario em redes chaveadas
por pacotes (GOODE, 2002). Os parametros mais impactantes, em termos de QOS, no
transporte efetivo do trafego VOIP nestas redes séo a largura de banda, atraso, jitter, eco
e perda de pacotes (OHRTMAN, 2002). Se precaugbes ndo forem tomadas estes
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parametros podem comprometer o QOS global de sistemas VOIP, como gateways,
roteadores, telefones e centrais IP (do inglés Internet Protocol). Neste trabalho foi
escolhido o cancelamento de eco como estudo de caso, haja vista que sua complexidade
de implementacdo e atraso imposto é determinante para o desempenho do sistema
(BORGH, SCHULDT, et al., 2011). Existem dois tipos principais de eco nos sistemas
VOIP: eco de linha e eco acustico.

O problema do eco acustico se torna realmente um problema em aplicagdes como
telefonia hands-free, video conferéncia e necessitam de uma técnica para o
cancelamento de eco acUstico (AEC) para eliminar a realimentacdo acustica do
loudspeaker para o microfone. Ja o cancelamento de eco de linha (LEC) é necessario
devido a um descasamento de impedancias ocasionado nas hibridas, dispositivos
destinados a conversdo entre o circuito telefénico a dois fios que conecta as centrais aos
telefones dos assinantes e o circuito telefonico a 4 fios utilizado entre as centrais. Tanto
no caso do AEC quando no LEC filtros adaptativos sdo amplamente utilizados, e tem
como principal objetivo estimar a resposta ao impulso e subtrair esta estimativa do sinal
transmitido.

A resposta ao impulso da rede possui um comprimento tipico de 64 al28ms (LIN,
KHONG, et al.,, 2008), enquanto que a resposta ao impulso acUstica tem um
comprimento tipico de aproximadamente 300ms (ZOIA, STURZENEGGER e
HOCHREUTINER, 2007). Considerando longas respostas impulsivas, assim com AEC,
sdo necessarios filtros adaptativos com um numero grande de taps, que por
consequéncia demandam um esforco computacional maior. Uma maneira muito
utilizada para lidar com este problema é a utilizacdo de filtros adaptativos no dominio
da transformada (TDAF), devido a sua caracteristica de processamento em blocos de
dados, exatamente o cenario de sistemas VOIP.

Além dos requisitos de tempo real, também existem requisitos de confiabilidade
importantes em sistemas VOIP, principalmente se algum erro ocorrer na etapa de
atualizacdo dos taps do filtro. Este erro pode fazer com que o filtro que estd atuando
para o cancelamento de eco entre em instabilidade prejudicando completamente a
inteligibilidade da chamada VolP.
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7/ RESULTADOS EXPERIMENTAIS

Neste capitulo serdo mostrados e discutidos os resultados referentes a arquitetura
RA?3 proposta no trabalho sob vérios aspectos. Além dos tradicionais resultados de érea,
poténcia e desempenho, serdo mostrados também resultados focados nos estudos de
caso apresentados no capitulo 6 sob a o6tica dos topicos motivadores deste trabalho, que
por sua vez foram apresentados no capitulo 1. Estes topicos sdo:

» Utilizacdo de coprocessadores dedicados para aceleracdo de aplicacbes
especificas;

= Confiabilidade de circuitos digitais;

= Técnica de Power Gating para desligamento de unidades de hardware,
ociosas temporariamente, para reducao do consumo de poténcia;

= Exploracdo de paralelismo limitado pela banda de memoria;

= Exploragéo de paralelismo em sistemas de tempo real;

A ideia a seguir é apresentar, de forma objetiva, resultados que sustentem e
permitam uma andlise da arquitetura RA® desenvolvida neste trabalho. Sendo assim,
inicialmente podemos observar um diagrama em blocos da estrutura montada para a
realizacdo dos testes que originaram os resultados deste trabalho. Como poder ser
observado, a arquitetura RA® sera utilizada na forma de um coprocessador dedicado de
hardware, auxiliando um ou mais processadores, no exemplo da figura um DSP dual
core, na tarefa de acelerar a execucdo do algoritmo de multiplicacdo de matrizes dada
sua grande utilizacdo em aplicacfes atuais. Além da aceleracdo proporcionada pela
arquitetura RA®, ndo menos importante é sua capacidade intrinseca de deteccdo e
correcdo de erros, que impacta positivamente na confiabilidade da estrutura.
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Figura 7.1: Utilizacdo da arquitetura RA® como coprocessador embarcado.
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7.1 Anélise de Area da arquitetura RA®

Nesta primeira secdo de resultados, o objetivo é apresentar os dados referentes a area
da arquitetura RA% e, além disso, compara-la com a reconhecida técnica de TMR. Para
tal, a unidade protegida da RA® (Multiplicador Matriz-Matriz) foi triplicada, seguido da
colocagdo de um votador de maioria para selecionar o resultado correto na saida dos
modulos. Na Figura 7.2 € mostrado o diagrama em blocos das duas estruturas que terdo
suas areas comparadas. Os maddulos internos ndo estdo em escala compativel com a area
respectiva ocupada por cada um.
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Figura 7.2: Diagrama em blocos do TMR aplicado na unidade protegida (a) e da
arquitetura RA® (b).

Na Figura 7.3, sdo mostrados os resultados desta comparagdo para tecnologia de
90nm obtidos na ferramenta Design Compiler da Synopsys®. No eixo vertical é
apresentada a area em pm? para cada uma das configuragbes, enquanto que no eixo
horizontal sdo apresentadas configuracbes com quantidades diferentes de
multiplicadores. No primeiro caso (Numero Multiplicadores/Unidade Protegida =1), a
estrutura com TMR utilizard 3 multiplicadores (um para cada unidade protegida)
enquanto que a arquitetura RA® utilizara apenas 2 (um na unidade Multiplicador Matriz-
Matriz e o outro na unidade Multiplicador Matriz-Vetor). Isto faz com que em todas as
configuragBes a estrutura TMR tenha 50% mais area de multiplicadores do que a
arquitetura RA®, impactando positivamente a favor da mesma. Por outro lado existem
moédulos de hardware, como geradores de vetor codificado de entrada e saida,
comparadores e gerador de enderecos que s&o especificos na RA® e que logo ndo
existem na estrutura TMR. A questdo é que estes modulos de hardware ndo escalam
com o numero de multiplicadores e sim com as dimensdes maximas das matrizes
envolvidas, que por sua vez sdo também mostradas no eixo horizontal (128x128,
256x256, 512x512, 1024x1024, 2048%2048 e 4096x4096) da Figura 7.3. Vale ressaltar
que as dimensdes maximas permitidas séo definidas pelo usuario através do parametro
DIMENSAO_MAXIMA, presente no arquivo Defini¢cbes_do_Usuario.vhd.

Na figura podemos observar também que com 1 Multiplicador/Unidade Protegida €
0 Unico caso onde a area da técnica de TMR é menor do que qualquer valor de
DIMENSAO_MAXIMA definida na arquitetura RA3. A partir de 16
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Multiplicadores/Unidade Protegida (32x RA® e 48x TMR), a técnica de TMR tera area
superior a qualquer valor de dimensdo maxima mostrada na figura.
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Figura 7.3: Comparacio de Area entre TMR e RA®.

7.2 Analise do consumo de poténcia da arquitetura RA®

Como foi visto na secdo 4.5 deste trabalho, a técnica de Power Gating foi aplicada
em algumas das principais unidades de hardware, como somadores e multiplicadores,
com o objetivo de permitir que as mesmas sejam ligadas e desligadas em tempo de
execucdo, visando reduzir o consumo de poténcia global da arquitetura em momentos
oportunos. Esta abordagem focada no controle de quais unidades devem estar
funcionando para cada aplicacdo a cada instante de tempo ddo o carater adaptativo
apresentado como uma das principais caracteristicas da arquitetura RA®.

A partir da colocacdo deste controle nas unidades, algumas simulagdes foram
executadas visando encontrar a varia¢do do consumo de poténcia da estrutura de acordo
com o numero de multiplicadores ligados dentro da estrutura. Para isto, foi gerada uma
configuracdo do coprocessador RA® com 64 multiplicadores (32 no mddulo
Multiplicador Matriz-Matriz e 32 para 0 mddulo Multiplicador Matriz-vetor) com a
estrutura expandida da versdo apresentada na Figura 4.17. Apos isso, testes variando o
ndmero de multiplicadores ligados foram executados e os resultados dos mesmos
podem ser vistos na Tabela 7.1. Estes resultados foram obtidos para tecnologia de 22nm
operando na frequéncia de 1GHz com o auxilio das ferramentas Design Compiler,
Power Compiler e HSpice utilizando os modelos PTM (NIMO GROUP) (do inglés
Predictive Technology Model) dos transistores.

Componente Quantidade de Multiplicadores no RA®
2 4 8 16 32 64
Scratchpad 6.2 12.38 24.76 49.52 99.03 198.06
Multiplicadores 2.66 5.32 10.64 21.28 42.56 85.12
Somadores 0.30 0.4 0.7 1.11 2.07 3.99
Registradores 0.28 0.37 0.49 0.93 1.68 3.12
Controle 0.1 0.1 0.1 0.1 0.1 0.1
Total (mMW) 9.54 18.57 36.69 72.94 145.44 | 290.39
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Tabela 7.1: Consumo de poténcia total (mW) 22nm-1GHz.

Baseado nos dados da Tabela 7.1, é possivel reparar que praticamente toda a
poténcia é consumida pelas memdrias scratchpad e pelos multiplicadores. Sendo assim,
é possivel observar a importancia da adaptabilidade proporcionada pela arquitetura RA®,
que permite que seja encontrada e ligada a quantidade certa de recursos para a execugao
de uma determinada tarefa. Isto se torna principalmente importante para tecnologias
atuais e futuras haja vista a crescente preocupagdo com o aumento da densidade de
poténcia dos circuitos.

7.3 Analise de custos da técnica de Freivalds Modificada implementada
na arquitetura RA®

O objetivo desta secdo é apresentar alguns dados que sejam capazes de permitir a
avaliacdo do impacto causado no desempenho global da arquitetura imposto pela
técnica de Freivalds Modificada ao algoritmo de multiplicacdo de matrizes que esta em
protecdo. Como discutido em capitulos anteriores, a técnica ndo é completamente
executada em paralelo com a execucgédo do algoritmo de multiplicacdo de matrizes, haja
vista as duas penalidades impostas pela técnica. Para isto foram executadas
multiplicacBes de matrizes quadradas de diferentes dimensées na arquitetura RA®,
configurada com uma quantidade variada de multiplicadores. A figura mostra o
overhead percentual de desempenho proporcionado pela execucdo da técnica de
Freivalds Modificada em paralelo com a multiplicacdo de matrizes.
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Figura 7.4: Overhead (%) imposto pela técnica de Freivalds Modificada na arquitetura
RA®,
Conforme podemos observar na Figura 7.4, o tempo de execucdo para multiplicacéo

de matrizes 2x2 na arquitetuta RA® , em quase todos 0s casos, 0 dobro do tempo para
executar apenas o algoritmo de multiplicagdo de matrizes. Entretanto, a medida que as
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dimensbes das matrizes envolvidas aumentam, o overhead imposto pela técnica de
Freivalds Modificada na arquitetura RA® é reduzido drasticamente. Para matrizes 4x4,
por exemplo, o overhead cai, no pior caso para 25% e para multiplicacdo de matrizes
8x8 este numero cai para abaixo dos 10%. Para multiplicacdo de matrizes com
dimensGes a partir de 16x16, o overhead se mantém abaixo dos 2%. Isto significa que
quanto maior as dimensdes das matrizes envolvidas, menor o impacto no tempo de
execucdo total imposto pela técnica de deteccdo e correcdo proposta. Isso se da pelo fato
de que a complexidade do algoritmo de multiplicacdo de matrizes é O(n®) enquanto que
as penalidades impostas pela técnica apresentam uma complexidade O(n), fazendo com
que a medida com que as dimensdes das matrizes aumentem os custos do algoritmo de
multiplicacdo de matrizes se sobreponha as penalidades impostas pela técnica.

7.4 Méaximo Desempenho frente a um Memory Wall

Nesta subsecdo serdo apresentados os resultados considerando as limitagdes
impostas na exploracdo de paralelismo pela largura da banda de memadria. Para isto, foi
considerado um padrdo de memoria amplamente utilizado em sistemas embarcados,
conhecido como LPDDR2 (SAMSUNG, 2011). A taxa de transferéncia destas
memorias chega a 1066 Mbps por pino. Uma vez que a quantidade de pinos impacta
diretamente no custo total, foram consideradas duas versdes de LPDDR2: uma verséo
de 16 e outra de 32 pinos, chegando a larguras de banda totais de 16.66 Gbps e 33.31
Gbps respectivamente. Com estes valores é possivel determinar o tempo minimo
necessario para buscar as matrizes de entrada e escrever a matriz resultante de volta.

Na Figura 7.5, sdo mostradas, em escala logaritmica, as laténcias de acesso a
memoria para diferentes tamanhos de matrizes, para memorias LPDDR2 com 16 e 32
pinos. Sdo também mostradas as laténcias associadas com a multiplicacdo de tais
matrizes, assumindo uma frequéncia de operacdo de 1GHz e também variando a
quantidade de multiplicadores disponiveis de 2 a 64. Os resultados na figura permitem
encontrar a quantidade minima de recursos necessaria para executar uma determinada
computacdo dentro do tempo limite imposto pela laténcia da memdria, atingindo assim,
0 desempenho méaximo com minima poténcia. Para matrizes 32 x 32, por exemplo, a
escolha intuitiva seria em usar todos os recursos de forma a explorar o paralelismo
maximo permitido pelo hardware. Entretanto, devido ao memory wall, 8 e 16
multiplicadores sdo suficientes para alcancar o desempenho maximo para casos de
memorias com 16 e 32 pinos respectivamente.
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Figura 7.5: Laténcia de acesso a memoria e tempo de execucao.

7.5 Atingindo restri¢fes de tempo real com minima poténcia

O sistema MIMO proposto como estudo de caso no capitulo 6, requer 28 operacgdes
de multiplicacdo de matrizes de 8 x 8 para cada sub portadora de dados dentro do tempo
de coeréncia. Para o cenario apresentado, cada multiplicacdo deve ser efetuada em
menos de 173ns. Na Figura 7.6, 0 eixo horizontal apresenta o tempo de computacédo
necessario para realizar as operagOes exigidas com quantidades diferentes de
multiplicadores, enquanto que a linha tracejada indica a laténcia maxima aceitavel de
173ns. Para este caso, podemos concluir que 8 é quantidade minima de multiplicadores
necessaria para executar as 28 operacdes antes de atingir o deadline de 173ns, levando a
uma reducdo de 7.9 vezes em termos de consumo de poténcia, comparado ao sistema
completo com 64 multiplicadores. Se considerarmos um sistema completo menor, por
exemplo, com 16 multiplicadores, uma reducdo de 1.9 vezes em poténcia é atingida.
Desta forma, é mostrado que a arquitetura adaptativa permite atender determinados
deadlines impostos pelas aplicacGes, além de permitir uma reducdo no consumo de
poténcia total. Vale ressaltar que este é apenas um exemplo de deadline, ou seja, outros
deadlines podem ser gerados para esta aplicacdo, uma vez que o nimero de antenas,
velocidade, frequéncia da portadora e das subportadoras sdo parametros que mudam a
todo instante e influenciam diretamente nesse tempo.



82

6.00E-07
5.00E-07

& 4.00E-07

o

9 3.00E-07

5

12 2.00E-07
1.00E-07

0.00E+00 . . S -
2X 4X 8X 16X 32X 64X

Ndmero de Multiplicadores (RA3)

OTempo de Execugdo ~  =---- Dead Line (173ns)
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No caso de sistemas VolIP, foi identificado que é necessario executar 16 operagdes
de multiplicagdo de matrizes a cada intervalo de 20ms. Além disso, as dimensdes destas
matrizes estdo associadas com o comprimento do filtro adaptativo aplicado ao
cancelador de eco, que diz respeito ao nimero de taps do filtro. Esse parametro é
geralmente definido pelo usuario em sistemas VolP, e depende principalmente do
ambiente em que ocorre a chamada, desta forma, foram criadas duas situagles, a
primeira considera o tempo de computacdo para filtros de 1024 taps e a segunda 2048
taps. Também é sabido que este deadline de 20ms é o0 tempo necessario para processar
outros algoritmos VolP além do AEC, por isso foi considerado também uma fatia de
tempo equivalente a 50% do tempo total para o processamento de outros algoritmos. A
Figura 7.7, mostra que a quantidade minima de multiplicadores que devem permanecer
ligados de forma a nédo ultrapassar o deadline de 20ms no filtro de 1024 taps é de 2
multiplicadores, enquanto que no caso do filtro de 2048 taps esta quantidade aumenta
para 8 multiplicadores. Ja para o deadline de 10ms (50% do tempo total de
processamento) 4 multiplicadores é o nimero minimo de multiplicadores no filtro de
1024 taps, engquanto que para um filtro de 2048 taps sdo necessarios no minimo 16
multiplicadores ligados para atender o deadline imposto. Esses mesmos dados
demonstram que os deadlines das aplicagcdes de tempo real podem ser utilizados como
parametro de decisdo no controle da quantidade de recursos que devem permanecer
ligados, visando sempre minimizar o consumo de poténcia da arquitetura.
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Figura 7.7: Restri¢cdes de tempo de execucdo e desempenho para o AEC.

7.6 Analise da cobertura de falhas da arquitetura RA®

Nos experimentos de injecdo de falhas, cujos resultados sdo mostrados na Tabela
7.2, foi utilizado o injetor de falhas apresentado no capitulo 5 deste trabalho. Para este
processo, foi usada a mesma configuracdo da arquitetura RA%, com o nimero total de
multiplicadores igual a 64, permitindo multiplicacbes de matrizes de no maximo
1024x1024. Apos isso, as unidades de hardware (incluindo multiplicadores, memdrias e
somadores) foram sendo desligadas dando origem a 6 configuragdes para o processo de
injecdo. Em cada uma destas 6 configuracdes, foi injetado um total de 50000 falhas
somente nas areas ligadas, e na linha referente ao nimero de erros (# Erros) é possivel
verificar o nimero de erros corrigidos/gerados. Em cima destes dados é possivel
determinar a taxa de cobertura de falhas proporcionada em cada uma das configuragoes.

NUmero Total de Multiplicadores na arquitetura RA®

Config. 2% 4x 8x 16x% 32x 64x

# Erros 900/948 | 1563/1614 | 2727/2782 | 4345/4414 | 6693/6753 | 9236/9289

Cobertura | 94.94% 96.84% 98.02% 98.44% 99.11% 99.43%

Tabela 7.2: Resultado de injecdo de falhas na arquitetura RA”.

Ainda de acordo com os dados da Tabela 7.2, podemos concluir que a taxa de
cobertura de falhas aumenta junto com o nimero de multiplicadores. Isto ocorre pelo
fato de que quando utilizamos configuraces da arquitetura RA® com um niimero maior
de multiplicadores, aumentamos a area da parte operativa dos dados da estrutura, onde a
técnica de Freivalds Modificada possui uma protecdo extremamente efetiva. Ja a area
da parte de controle permanece praticamente a mesma para todas as configuracoes, ou
seja, proporcionalmente menor em relacdo a area total. Vale ressaltar que isto se torna
possivel devido a metodologia empregada no injetor de falhas utilizado neste trabalho,
que leva em consideracgéo a area das unidades de hardware no processo de injecéo.
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7.7 Comparacao do tempo de execucdo com uma GPU

Esta secdo apresenta uma comparacdo da arquitetura RA® contra uma GPU,
executando a técnica de ABFT em software apresentada em (DING, KARLSSON, et
al., 2011). A comparacdo foi realizada tomando os tempos de execugdo originais
apresentados também em (DING, KARLSSON, et al., 2011) com os gerados através do
modelo analitico de desempenho da RA® considerando a frequéncia de operacdo de
1GHz.
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100.00 -

Execution time (ms)

1024 2048 3072 4096 5120 6144 7168 8192 9216 10240

Matrix dimension

@-GPU =4 ~8 16 +32 +64 128 —256
Figura 7.8: Comparacdo do tempo de execucdo do RA® com um GPU.

Conforme pode ser visto na Figura 7.8, a GPU apresenta melhor desempenho do que
a arquitetura RA® com 4 multiplicadores para qualquer tamanho de matriz. J4 com 8
multiplicadores, apenas com matrizes 1024x1024 o tempo de execucdo da RA® é
ligeiramente inferior, entretanto a partir das matrizes de dimensdes 2048x2048 o
desempenho da GPU se torna superior. Com 16 ou mais multiplicadores o desempenho
da arquitetura se torna superior ao da GPU para todas as dimens@es das matrizes.

Os ganhos significativos apresentados pela arquitetura RA® quando comparada a
uma GPU, podem ser principalmente creditados a maneira com que foram distribuidas
as memdrias scratchpads, permitido que a arquitetura conte com ampla largura de
banda de memdria e também a natureza dedicada do caminho de dados computacional
da mesma. No caso da GPU, a hierarquia completa de memoria e infraestrutura de
comunicacdo foi construida para um amplo conjunto de aplicac6es, levando a um menos
favorecido desempenho para o algoritmo de ABFT. Vale salientar novamente que a
arquitetura conta com 2k multiplicadores, onde k multiplicadores sdo utilizados para
multiplicar matrizes enquanto que os outros k multiplicadores sdo utilizados para
implementar especificamente a técnica de ABFT.
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8 CONCLUSOES E TRABALHOS FUTUROS

Nesta dissertacéo foi apresentada a arquitetura RA® capaz de explorar paralelismo de
maneira adaptativa visando respeitar restricdes de tempo real ou limites impostos pela
largura da banda de memoria com minima poténcia. A arquitetura permite também
deteccdo e correcdo de erros com baixo custo e tempos de execucdo deterministicos,
caracteristicas desejaveis para sistemas criticos. Os resultados apresentados mostram a
habilidade da arquitetura para computar com os limitadores de banda de meméria e com
a quantidade Otima de recursos para diferentes workloads. Duas aplicacdes reais e
relevantes foram apresentadas como estudo de caso visando mostrar como a RA® ¢
capaz de respeitar as restricGes impostas e como diferentes configuracfes sédo relevantes
para atender determinadas tarefas, gastando a menor quantidade de poténcia possivel.

Foi também desenvolvido um injetor de falhas, que leva em consideracdo a area das
unidades de hardware tornado este processo de injecdo de falhas por simulacdo um
pouco mais realista. Esta ferramenta de injecdo de falhas permitiu também avaliar e
confirmar e eficécia da técnica de Freivalds Modificada colocada na arquitetura.

E por fim, como trabalhos futuros, podemos citar:

e Prototipagdo em FPGA que permita uma injecdo de falhas por radiacao,
possibilitando uma caracterizacéo real da taxa de cobertura de falhas.

e Aplicacdo de técnicas de tolerancia a falhas da parte de controle da arquitetura,
uma vez que esta foi a parte responsavel por praticamente todas as falhas nédo
corrigiveis;

e Expandir o nimero de operagdes matriciais de forma a ampliar o nimero de
aplicagdes que podem ser utilizadas pela arquitetura;

e Aplicacdo da técnica de DVFS e avaliar o impacto causado na confiabilidade da
arquitetura.
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