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Resumo

Este trabalho apresenta, inicialmente, uma analise comparativa detalhada dos dois
padrdes, IEEE 802.11a e IEEE802.11b, que foram apresentados recentemente pelo IEEE na
area de redes sem fio (wireless). Sdo apresentadas as principais diferencas tecnologicas dos
dois padrdes, no que se refere, principalmente, a arquitetura, fungdes de controle, seguranca,
desempenho e custo de implementacdo destas duas tecnologias de redes wireless. Sao
avaliados também os aspectos de interoperabilidade, quando estas redes sdo integradas em
redes corporativas fixas, que sdo baseadas, principalmente, em redes Ethernet,
tradicionalmente usadas em redes corporativas. Sdo considerados também, aspectos de custo
e flexibilidade de aplicacdo das duas tecnologias e mostram-se como estas diferencas devem
ser levadas em conta em aplicagdes tipicas de um ambiente corporativo.

Finalmente, apresenta-se também, como estudo de caso, uma analise focalizada
principalmente na integracdo da tecnologia wireless em aplicagdes tipicas de uma grande
empresa local. Consideram-se as vantagens e desvantagens de ambas as tecnologias, como
solucdo para algumas aplicacdes tipicas encontradas nesta empresa, e justifica-se a escolha
da solucdo que foi adotada.

Conclui-se com algumas projecdes quanto ao futuro da tecnologia wireless no
ambiente publico e corporativo.

Palavras-chave: Redes wireless, IEEE 802.11a e IEEE802.11b. Aplicagdes wireless,
Arquiteturas wireless, Interoperabilidade de redes wireless, Custo de Implementacao.
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TITLE: “WIRELESS LAN THE GREAT QUESTION: 80211a OR 802.11b?”

Abstract

This research presents, first of all, a detailed comparative analysis of both standards,
IEEE 802.11a and IEEE 802.11b, recently released by the IEEE, in the area of wireless
LANSs. We present the main technological differences between the two standards concerning
mainly to architectural aspects, control functions, performance and costs of implementation
of these two types of wireless LANs. We also consider the problem of interoperability when
we integrate wireless technology with fixed wired LANs based mainly on Ethernet LANs
traditionally used in a corporate network. We also analyze some aspects of costs and
flexibility in the application of wireless technology and how these differences must be
considered in typical applications in a corporate environment.

Finally we present, as a case study, an analysis focused mainly on the integration of
wireless technology for typical applications in a big local corporation. We consider the
advantages and disadvantages of both technologies as a solution for typical applications in
the corporation and we justify the adopted solution.

We conclude with some future projections in the application of wireless solutions in
public and corporate environments.

Keywords: WLANS, IEEE 802.11a, IEEE 802.11b, Wireless Applications, Wireless
LAN Architectures, Interoperability of Wireless LANs, Implementation costs.
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1 Introduciao

Esta introdugao esta dividida em trés sessdes, a saber:

a) 1.1) histérico da computagdo movel;

b) 1.2) construcdo de redes wireless LAN na Empresa X, titulo dado em substituicdo
ao nome original da empresa que construiu redes wireless no seu ambiente de produgao;

¢) 1.3) estrutura do trabalho.

1.1 Historico da computacio movel

Computacdo Movel ¢é o ultimo estagio do desenvolvimento da computagdo pessoal.
Em 1946, Illinois Bell Telephone Company disponibilizou um servico de telefonia movel, o
qual possibilitou usuarios na dire¢do de veiculos comunicarem-se com o sistema telefonico,
tornando-se a primeira iniciativa com sucesso na comunicagdo bi-direcional sem fio.

Antigamente, at¢ a metade da década de 90, as tecnologias Wireless LAN eram
muito lentas e caras. A inexisténcia de padroes ndo possibilitavam que fossem
interoperacionais e confiaveis. A alocacao de freqiiéncias também era um problema, pois as
tecnologias proprietarias disputavam faixas do espectro. Adquirir uma tecnologia
proprietaria sempre foi um investimento de grande risco. Usudrios que construissem as
WLANSs ficavam numa dificil situagdo: dependéncia de um unico fornecedor ou tentavam
resolver seus problemas de infra-estrutura por conta propria.

Com o objetivo de encaminhar uma solucdo para este problema o IEEE criou um
comité para padronizacdo do WLAN: o “Working Committe for Wireless LANs”. Em
1997, foi aprovado o padrao 802.11 e designada a faixa de 2.4 GHz para utilizagdo. Em
1999, foram aprovados os padrdes 802.11b e 802.11a. A partir dai, a indlstria comegou a
trabalhar na conformidade aos padrdes e na interoperabilidade.

Redes com o padrdo 802.11b, desenvolveu-se mais rapidamente que o padrao
802.11a, foram construidas nas areas de manufatura das empresas e nas redes dos setores
educacional e institutional. Mais recentemente, particularmente em 2001, quando os pregos
dos adaptadores e dos pontos de acesso baixaram drasticamente os produtos de rede wireless
802.11b comegaram a serem usados em larga escala em escritorios, hospitais, shopping
centers, lojas, bares, restaurantes ¢ eventos temporarios.

Mark Weiser, um dos papas da computagdo movel e um dos cientistas brilhantes da
Xerox Parc, no seu artigo ja classico, "The Computer for the Twenty-First Century" ("O
Computador para o Século Vinte ¢ Um") vislumbra um novo horizonte para o computador
pessoal e para a computagdo sem fio: um mundo sem fio, € a0 mesmo tempo um mundo
conectado a uma rede onipresente de computadores.

Apo6s termos iniciando este novo século, o 21, estamos assistindo a uma nova
revolucdo: a dos Personal Digital Assistants (Assistentes Pessoais Digitais) ou dos Handheld
Computers (Computadores de Mao), como s@o chamados os pequenos computadores
pessoais que cabem na palma da mao. Os PDAs, fabricados por empresas como 3Com, HP,
Compaq, Casio e Philips comecam a fazer parte do cotidiano das pessoas. Segundo a
Microsoft Research, o nimero de pessoas conectadas a redes sem fio ird ultrapassar a
barreira de 1 bilhdo no ano 2004.

1.2 Motivacao para construc¢io de redes wireless LAN na Empresa X

Freqiientemente as empresas enfrentam dificuldades técnicas quando planejam
instalar suas redes de comunicagao de dados via cabo. E o caso, por exemplo:
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a) de instalagdes nas quais ha uma rua separando os edificios;

b) de empresas e agéncias bancarias onde o lay-out dos computadores ¢é alterado
muito freqiientemente;

¢) de areas de dificil acesso, ou onde esta operacional uma linha de produgdo 24x7
(poucas paradas programadas) e muitas vezes de grande interferéncia eletromagnética;

d) de ambientes onde os usuérios necessitam mobilidade constante sem perder a
conexao com os sistemas da rede corporativa.

Utilizando-se da tecnologia Wireless LAN tem-se uma solugdo pratica e ao mesmo
tempo economicamente vidvel. Todos os casos, acima mencionados, aplicam-se as
necessidades da Empresa X, e varias delas ja foram encaminhadas. Entretanto, ha uma outra
necessidade, a qual motivou o estudo e aplicagdo desta tecnologia, conforme descrito nos
topicos 1.2.1 e 1.2.2, abaixo.

1.2.1 Configuracao inicial

Nas diversas areas de produgdo estdo configuradas bases de dados SQL as quais
replicam-se com um servidor de consolidacdo central, configurado no CPD de cada uma das
unidades industrial. A base de dados do servidor central de cada unidade industrial, replica
suas informagdes com o SAP R/3 localizado em Porto Alegre. Este, o SAP R/3, contém as
informagdes de todas as unidades da Empresa X.

Uma aplicagdo, desenvolvida de forma padro para todas as unidades da Empresa X,
gerencia o processo de producgdo e carregamento, nas areas industrial.

O peso real dos produtos é obtido por meio de balangas colocadas em cada maquina
produtora, ou em centrais de pesagem, ligadas a coletores de dados e impressoras de co6digos
de barras. Cada pega produzida tem o seu peso lido das balangas, ¢ além da impressdo nas
etiquetas, este peso ¢ armazenado nos bancos de dados, os quais possibilitam uma série de
consultas sobre a produgdo.

Quando um caminhdo entrava na unidade para realizar um carregamento de cargas
fracionadas (diferentes produtos), era necessaria a realizacdo de pesagens intermediarias
para cada produto. Desta forma o caminhdo tinha que se deslocar diversas vezes até¢ a
balan¢a da expedigcdo aumentando o seu deslocamento dentro da unidade, esperando na fila
de caminhdes da balanga e retornando a uma mesma frente de carregamento diversas vezes.

1.2.2 Objetivos e resultados esperados

A Empresa X, com suas 105 unidades (industrial, comercial e florestal) instaladas no
Brasil, identificou a necessidade de melhorar a qualidade dos servicos do seu Sistema de
Identificag¢do de Produtos (SIP) nos seguintes aspectos:

a) controle do tempo de permanéncia dos caminhdes das transportadoras dentro das
unidades;

b) fornecimento de uma melhor identificagdo dos produtos, utilizando-se de
etiquetas de PVC;

c) gerenciamento das diversas frentes de carregamento, mantendo o estoque dos
produtos atualizado e disponivel de forma on-line;

d) aprimoramento da qualidade dos servigos, obtendo o peso real nas etiquetas para
os produtos comercializados em quilos, evitando erros de digitagdo;

e) mobilidade dos operadores dentro das areas de produgao;

f) maior flexibilidade no posicionamento de pontos de coleta fixos e;
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g) necessidade de maior rapidez na troca de informagdes entre o ponto de coleta e as
bases de dados dos servidores; pois, os dados a serem usados no ponto de coleta alteram
rapidamente, passando a ser de vital importancia o uso da informagao mais atual;

h) varios operadores executam uma mesma tarefa sendo necessario coordena-los.

O resultado aguardado pelo conselho diretor da empresa € o completo automatismo
do processo de carregamento dos caminhdes nas frentes de carregamento, possibilitando
que todos os itens a serem carregados sejam transmitidos para coletores de dados, moveis,
por meio de redes wireless LAN, e que todas as etiquetas das pecas a serem carregadas
sejam lidas e as informagodes obtidas sejam transmitidas para o modulo de Carregamento do
SIP, que as envia para o SAP R/3 - Sistema encarregado da emissdo da Nota Fiscal e
Certificado de Qualidade.

Para alcangar estes objetivos, decidiu-se projetar, adquirir ¢ implementar uma
solucdo de rede local wireless, que inclua interoperabilidade entre diferentes fabricantes.

1.3 Estrutura do trabalho

Para a Empresa X, que tém sua area de Tecnologia da Informagdo corporativa e
algumas dezenas de administradores de rede nas demais localidades, ¢ de suma importancia
que todos obtenham conhecimento com relagdo aos conceitos, os tipos de rede Wireless
LAN, as tecnologias empregadas, a arquitetura do sistema e o conhecimento do
funcionamento destas redes — MAC, descritos nos capitulos 2, 3, 4, 5 e 6. Por este motivo,
tais assuntos exaustivamente pesquisados no IEEE 802.11 e em outras literaturas foram
adicionados a este trabalho.

No Capitulo 1, introduzimos nossas consideragdes com relacdo a evolugdo das redes
moveis, a motivacao para construgdo de redes wireless LAN na Empresa X e descrevemos a
estrutura do trabalho.

No Capitulo 2 apresentamos os objetivos, como funcionam, as caracteristicas, os
beneficios sobre as redes fixas, os conceitos, a comunicacao entre as estacdes numa WLAN
e a legislagdo radiofreqiiéncia no Brasil.

No Capitulo 3 abordamos os tipos de rede WLAN, descrevendo as infra-estruturas
fixa e Ad-Hoc, as WLANs com multiplos pontos de acesso e pontos de extensdo, o
compartilhamento do acesso a internet, a conexdo com as redes fixas e, as redes
cliente/servidor com ponto de acesso.

No capitulo 4, s@o descritas as tecnologias empregadas nas WLANs — Narrow Band,
Spread Spectrum e OFDM. Sao consideradas a Frequency Hopping Spread Spectrum,
exemplificando a seqiiéncia de salto FHSS na banda 2,4GHz e o formato do quadro FHSS; a
Direct Sequence Spread Spectrum, descrevendo o formato do quadro DSSS ¢ a alocagéo de
banda no DSSS. Faz-se um comparagdo entre FHSS x DSSS. O capitulo finaliza
considerando a transmissao infra-vermelha difusa e os outros sistemas Wireless.

No Capitulo 5 ¢ descrita a arquitetura do sistema WLAN, ou seja, as células e os
pontos de acesso, as funcdes dos APs, as ligagdes entre células (stand alone e multi-células),
o modelo basico de arquitetura, os frames, a fragmentagdo e rearranjo das mensagens, a
conexao de uma estagdo — como se desenvolvem os processos de autenticacdo e associagao,
a criptografia e sua importancia, as fontes de interferéncia e as interfaces.

No Capitulo 6 sdo apresentados os aspectos relacionados a0 MAC (Medium Access
Control). E considerada a arquitetura de protocolos, o modelo de referéncia de protocolos, o
DFWMAC-DCF basico (CSMA/CA), o CSMA/CA com o mecanismo RTS/CTS, o
DFWMAC-PCF com Polling, os quadros do MAC, a sub-camada MAC, e, o gerenciamento
(sincronizagdo, energia, roaming e handof¥).
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No Capitulo 7 comparamos os padrdes 802.11a e 802.11b com relagdo aos aspectos
tomada de decisdo, modelo de referéncia de protocolos, largura de banda,
interoperabilidade, aplicabilidade, suporte a canais, interferéncia e seguranca (métodos e
regras). Finalizamos considerando os novos desenvolvimentos do padrao 802.11 e com um
sumario das tecnologias.

No Capitulo 8, descrevemos: as metas definidas para o atingimento dos objetivos
propostos pela Empresa X, as caracteristicas consideradas no processo de especificacdo
tecnologica, o que foi melhorado no processamento das informagdes, o laboratério 802.11b
desenvolvido pela Empresa X, o laboratorio 802.11a que nao foi concluido, por falta de
componentes no mercado, pela Empresa X e o laboratério 802.11a desenvolvido pela
empresa norte-americana Extremetech.

No Capitulo 9, finalizamos o trabalho com um resumo das tecnologias WLANSs.
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2 Conceitos

Utilizando-se, quase que invariavelmente, da tecnologia de raddio-freqiiéncia, as redes
sem fio transmitem dados “pelo ar". Assim sendo, as ondas eletromagnéticas bem como as
de radio-freqiiéncia ndo necessitam de meio algum para se propagar, ao contrario das ondas
sonoras que necessitam de um meio material.

Um ambiente de computacdo movel compreende computadores interligados em
rede através de um sistema de ondas de radio. Vamos chamar de Unidade Movel (UM) o
elemento de rede (computador, impressora, etc...) interligado a rede de computagdo movel.
Diversas Unidades Moveis (UMs) conectam-se a uma antena, ou seja, a um Ponto de
Acesso, formando uma sub-rede. Néo é obrigatoriamente necessaria a presenca de Pontos de
Acesso, entdo, um ambiente de computagdo movel pode ser projetado e/ou desenvolvido de
forma independente da infra-estrutura fixa, as chamadas redes Ad-Hoc, onde a comunicagdo
entre si ocorre diretamente através das antenas.

A mobilidade, porém, sempre implica em algumas condic¢des tipicas do ambiente, as
quais devem ser consideradas independente do sistema de acesso, como por exemplo:

a) capacidade de comunicac¢do limitada com largura de banda variavel e alta taxa de
erros;

b) autonomia de energia condicionada & baterias com limite de consumo, sendo
necessario dispender o minimo de energia com processamento e dispositivos de apoio ao
sistema;

c) limites fisicos de hardware para garantia de portabilidade, limitando também o
poder de processamento e dispositivos.

2.1 Objetivos das WLANSs

As primeiras vantagens percebidas no WLAN sdo: flexibilidade, mobilidade,
facilidade de expansdo e custo/beneficio. Os seguintes objetivos também necessitam ser
atendidos:

a) usar ondas de radio para interconectar usudrios num raio de desde algumas
centenas de metros até quilometros;

b) transmitir dados com confiabilidade a taxas comparaveis a LANs convencionais
(com cabos);

¢) interoperar com tecnologias de rede como Ethernet e ATM, assim como outras
tecnologias de wireless;

d) ser escalavel, seguro e de facil manutencao.

2.2 Aspectos de funcionamento

Os sistemas wireless podem ser divididos em sistemas fixos, portateis e IR.

a) Sistema Wireless Fixo: utiliza freqiiéncia de rddio e possui uma antena fixa.
Exemplos: internet via radio, conexdes via satélite.

b) Sistema Wireless Portatil: geralmente utiliza bateria. Exemplos: telefones
celulares, notebooks, pagers, PDAs.

c¢) Sistema Wireless IR: utiliza radiacdo infra-vermelha para enviar sinais dentro de
uma area limite de comunicagdo. Esses sistemas sdo usados geralmente em controles
remotos de televisdo, teclados e mouse sem fios. Com o surgimento de novas tecnologias,
sistemas IR podem agora conectar notebooks, desktops e outros dispositivos usados dentro
de uma mesma area de rede (WLAN).
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2.2.1 Como funcionam?

A principio, o funcionamento deste tipo de rede ¢ igual ao das redes cabeadas e,
dividem-se em trés tipos: redes locais, redes locais estendidas e computagdo movel.

Na maior parte do tempo, a WLAN interage com a Ethernet LAN. Sendo assim, o
AP funciona como uma bridge dentro da LAN, permitindo dispositivos WLAN compartilhar
0s mesmos recursos das estagoes cabeadas.

Numa Rede sem Fio os dados sdo enviados "através do ar" em canais de freqiiéncia
de radio, infra-vermelho ou laser. O infra-vermelho ¢ pouco usado. Sua faixa de freqiiéncia
fica logo abaixo da freqiiéncia da luz visivel. Os sinais transmitidos devem ser bem fortes,
de alta intensidade para ndo permitir a interferéncia da luz externa. Pode-se conseguir altas
taxas de transmissdo chegando a 10 Mbps. A distdncia méxima de comunicacdo ndo
ultrapassa 30 metros mesmo com dispositivos bem potentes da atualidade. Pode-se utilizar a
transmissdo por infra-vermelho com feixe direto (linha de visada desobstruida), semelhante
a comunica¢do dos controles remotos das televisdes caseiras, ou com radiagdo a todas as
direcdes por reflexdo em superficies e teleponto optico (lentes) de banda larga [WLA 2001].

Ja o laser pode alcancar distancias de 200 a 300 metros com visada direta. Ele pode
ser utilizado para conectar duas Redes sem Fio, cada uma cobrindo, por exemplo, um
prédio.

As freqiiéncias de radio (radiodifusdo) s@o as mais utilizadas em redes de
computadores. Por sua natureza, sdo adequadas tanto para ligacdes ponto a ponto quanto
para ligagdes multiponto. As Redes sem Fio, baseadas em radiodifusao, sdo uma alternativa
viavel onde ¢ dificil, ou mesmo impossivel, instalar cabos metalicos ou de fibra optica. Seu
emprego ¢ particularmente importante para comunicagdes entre computadores portateis em
um ambiente de rede local movel.

A radiodifusdo também ¢ utilizada nas aplicagdes onde a confiabilidade do meio de
transmissdo € requisito indispensavel. Um exemplo drastico sdo as aplica¢des bélicas, onde,
o rompimento de um cabo pode paralisar todo um sistema de defesa.

Para a transmissdo das informagdes de um ponto a outro, sdo utilizadas as ondas
eletromagnéticas (radio ou infra-vermelho), sem a necessidade da existéncia de uma
conexao fisica. Ondas de radio sdo geralmente referidas como portadoras de radio porque
simplesmente fazem a funcdo de entregar energia para um receptor remoto.

O dado a ser transmitido ¢ sobreposto a uma portadora de modo a ser corretamente
extraido pelo receptor. Isto ¢ geralmente referido como modula¢do da portadora. Uma vez
que o dado é sobreposto (modulado) a portadora, o sinal de radio ocupa mais de uma
freqiiéncia simples, desde que a freqiiéncia ou taxa de bits da informacdo da modulagdo
some-se com a da portadora.

Multiplas portadoras podem co-existir num mesmo espaco € a0 mesmo tempo sem
interferir uma nas outras, desde que as ondas de radio sejam transmitidas em diferentes
freqliéncias de radio. Para extrair os dados, um receptor de radio sintoniza-se em uma
freqiiéncia de radio enquanto rejeita todas as outras. Usam-se transceptores, os quais tém a
propriedade de receber e transmitir sinais de radio, e, também placas de rede wireless que
fazem uma ponte entre as estagdes moveis e a base. O dispositivo base (transceptor) ¢é
chamado de ponto de acesso, pois por ele as informagdes chegam e sdo enviadas para as
demais estagdes, outros pontos de acesso ou até para uma rede cabeada. Ha dezenas de
métodos de modulacdo de uma portadora, mas todos introduzem a informagdo a ser
transmitida. Uma vez sobreposta a informagéo na portadora, o sinal de radio ocupa mais que
uma freqiiéncia se o processo for de FM (freqiiéncia modulada), a base dos métodos mais
empregadas.
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O projeto de uma rede movel tem trés problemas basicos fundamentais: localizagdo
das unidades moveis, alocacdo de freqiiéncias e propagagdo de sinais. Definida a infra-
estrutura, outros dois problemas se destacam: rastreamento de usudrios e gerenciamento de
energia. Sempre que houver a necessidade de estabelecer uma comunicagdo com um
determinado usuario, o sistema precisa determinar qual dos Pontos de Acesso sera utilizado
para a conexdo. Portanto, o sistema, necessita enviar mensagens curtas (“paging") através
dos Pontos de Acesso e aguardar por uma resposta da unidade movel. Este processo impacta
em outras dificuldades, tais como:

a) como organizar ou agrupar as células, de forma a facilitar a localizagao?

b) com que freqiliéncia as unidades moveis enviam mensagens aos Pontos de Acesso
informando-os de sua localizagdo atual?

¢) quais algoritmos podem ser utilizados, afim de localizar com mais eficiéncia a
célula em que se encontra o usuario?

2.2.2 Topologia

A topologia de uma rede IEEE 802.11 é composta pelos seguintes elementos:

BSS - Basic Service Set - corresponde a uma célula de comunicagdo wireless.

STA - Stations - sdo as estagdes de trabalho que comunicam-se entre si dentro da BSS.

AP - Access Point - funciona como uma bridge entre a rede wireless e a rede tradicional.
Coordena a comunicagdo entre as STA dentro da BSS.

ESS - Extended Service Set - consiste de varias células BSS vizinhas que se interceptam
e cujos AP estdo conectados a uma mesma rede tradicional. Nestas condi¢des uma STA
pode movimentar-se de um BSS para outro permanecendo conectada a rede. Este processo €
denominado Roaming.

2.3 Beneficios sobre as redes fixas

Como beneficios oriundos das WLANSs, podemos citar:

a) Conforto: para utilizacdo em qualquer ambiente;

b) Flexibilidade: para utilizacdo em diversas aplicacdes que exijam movimento.
Possibilidade de as redes chegarem onde cabos ndo podem ir;

¢) Robustez: uma rede sem fio pode sobreviver intacta em caso de um desastre, por
exemplo, um terremoto onde a comunicagdo continuaria garantida;

d) Disponibilidade: independente da localizacdo do usuéario, combinando
conectividade de dados com mobilidade, ou seja, acesso as informacgdes em qualquer lugar
de sua organizagao;

e) Custo Reduzido: o custo inicial de uma rede wireless pode ser mais elevado que
o de uma rede fixa, entretanto, o custo de manutencdo desta rede ¢ significativamente mais
baixo;

f) Escalabilidade: redes wireless podem ser configuradas segundo diversas
topologias, de acordo com as necessidades. As configuragdes podem ser alteradas
facilmente e as distancias entre as estacdes adequadas de acordo com as necessidades;

g) Instalagcdo rapida e simples: instalar uma rede local sem fio pode ser rapido e
facil, eliminando a necessidade de atravessar cabos através de paredes e andares;

h) Diversas topologias: podem ser configuradas numa variedade de topologias para
atender a aplicagOes especificas, sendo as configuragdes facilmente alteradas.
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2.4 Caracteristicas

Muitos dos objetivos a serem alcangados sdo conflitantes e devem ser levados em
consideragdo para garantir o sucesso comercial das Redes sem Fio:

a) Operaciao global: a operacio de uma Rede sem Fio depende de uma
padronizacdo técnica. E paises diferentes podem possuir padronizacdes diferentes,
diminuindo dessa forma os ganhos advindos da economia em escala;

b) Consumo de energia: uma caracteristica intrinseca da comunicagdo através de
uma Rede sem Fio ¢ a falta de conexdo das estagdes moveis com uma infra-estrutura. Dai a
necessidade de se construir equipamentos capazes de consumir o minimo de energia
possivel, e, de a propria Rede sem Fio ser capaz de otimizar o consumo de energia do
sistema;

¢) Freqiiéncias: sua utilizagdo deve ser bem gerenciada. Uma questdo a ser
pesquisada € como se pode utilizar as freqiiéncias disponiveis de modo mais eficiente;

d) Proteciao de investimento: muito dinheiro ja foi investido nas redes cabeadas.
Portanto as novas Redes sem Fio devem ser capazes de interagir com elas; ou seja, os
mesmo tipos de dados e servigos devem ser padronizados nas Redes sem Fio;

e) Seguranca e robustezz: um ambiente sem fio deve garantir transmissoes
confiaveis sem ruidos e ter métodos de seguranca que evitem a recep¢ao das informagdes
por interceptores ndo autorizados e indesejaveis. Este ¢ um dos aspectos mais preocupantes,
mas as redes sem fio oferecem métodos de encriptacdo de dados que as fazem ser chamadas
de WEP (Wireless Equivalent Privacy);

f) Conexio a rede cabeada: ¢ importante que haja interconexdo com as estacdes
do backbone da rede cabeada. Nas infra-estruturas sem fio isto é disponibilizado pelo uso de
modulos de controle que conectam os dois tipos de rede. Certamente esta é uma
caracteristica importante quando do inicio da implantacdo numa rede pré-existente ou
mesmo para iniciar uma migragao;

g) Area de cobertura: ¢ a 4rea de garantia da disponibilidade do servigo da
comunicacdo. Pode ser de, aproximadamente, 30 a 100 metros de didmetro para
equipamentos em ambientes fechados, mas pode chegar a dezenas de quilometros com
equipamentos refinados e caros, geralmente empregados apenas por grandes corporacdes e
empresas;

h) Mobilidade: faz-se necessario que as estagdes se movam de uma area a outra da
mesma rede, mesmo quando se passa de um ponto de acesso a outro. Recursos de roaming
sdo desejaveis;

i) Licenca de operacido: ¢ preferivel o uso de redes que funcionem sem a
necessidade de licenga para a freqii€ncia de operagdo. No caso oposto, pode ser mais
complexo liberar a operagao e os custos envolvidos podem ser mais elevados.

Os ambientes moveis podem ser divididos em dois grupos: Infra-estruturados e Ad-
Hoc.
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FIGURA 2.1 — Redes Moveis Infra-estruturadas

A maioria das WLANSs, atualmente, sdo redes com infra-estrutura. Nelas, a
transferéncia de dados acontece sempre entre uma estagdo e um ponto de acesso — AP. Os
APs s@o nds especiais responsaveis pela captura e retransmiss@o das mensagens enviadas
pelas estagdes. A transferéncia de dados nunca ocorre diretamente entre duas estagdes. O AP
também pode agir como uma ponte para outra rede (cabeada ou sem fio). A (figura 2.2)
mostra trés APs com suas trés areas de atuacdo e uma rede cabeada ligando essas trés areas.

AP: Access Point

FIGURA 2.2 — Redes wireless conectadas a rede cabeada

Essa estrutura ¢ tipica de uma rede com topologia em estrela, onde um elemento
central (no caso, o AP) controla o fluxo de toda a rede. Este tipo de rede pode usar diferentes
esquemas de acesso, com ou sem colisdo. Colisdes podem ocorrer se as estagcdes juntas com
o AP ndo sdo coordenadas. Entretanto, quando somente o AP controla o acesso ao meio,
nenhuma colisdo é possivel. Redes com infra-estrutura perdem um pouco da flexibilidade
que as Redes sem Fio podem oferecer, por exemplo, elas ficam inutilizadas no caso de um
terremoto que provoque a destrui¢do de toda infra-estrutura da rede.
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As redes de telefonia celular, sdo um caso tipico de redes com infra-estrutura, que
funcionam através de satélites também possuem uma infra-estrutura — os proprios satélites.
Portanto, uma infra-estrutura ndo implica necessariamente numa rede fixa cabeada.

O segundo grupo é chamado de Redes Moveis Ad-Hoc ou Redes Moveis Nao-
Estruturadas, que ndo possuem uma ESM. A (figura 2.3) mostra uma rede movel 4d-Hoc.

Em MANET as entidades moveis comunicam—se sem o auxilio da ESM. Neste tipo
de rede todos os nodos da rede podem se movimentar e comunicar-se com qualquer outro
nodo que esteja em sua area de alcance. Esta area de alcance depende de caracteristicas
como poténcia da antena do nodo, poténcia da antena do nodo receptor de sinais, possiveis
obstaculos entre os nodos, etc.

Ao se pensar em roteamento, ¢ natural termos em mente os modelos tradicionais,
inerentes as redes fixas, mas que em geral ndo se aplicam a realidade de ambientes moveis.
Isso ocorre pelo simples fato de que eles ndo foram projetados levando-se em conta a
mobilidade. Além disso, o endereco IP tradicional ndo pode ser usado no roteamento ja que
ele ndo pode ser associado a uma Unica rede.

% Station D

N \ >
Station A Station C

FIGURA 2.3 — Redes Moveis Ad-Hoc

Para se obter uma caracterizagdo mais precisa ¢ confiavel, normalmente, utiliza-se
Simuladores e/ou Métodos Formais.

Os simuladores sdo ferramentas que comprimem tempo e espaco. Comprimem
espaco a medida que colocam lado-a-lado elementos que ndo estdo fisicamente proximos. E
comprimem o tempo porque proporcionam a observacdo de um sistema por um periodo que
normalmente ¢é dificil de observar, como 5 ou 10 anos. Esse poder de compressao do tempo
nos permite saltar algumas etapas no processo de "verificacdo" de um sistema. Infelizmente
simuladores ndo t€m total garantia de que seus resultados sdo absolutamente corretos, pois
ha "pedacos" do sistema que ndo sdo considerados durante esse processo.

Os métodos formais, por sua vez, tém se mostrado bastante eficientes, seguros e tém
apresentado grande sucesso na especificacdo e na verificacdo de sistemas computacionais
bastante diversificados.

Outras consideragoes sobre métodos formais:
a) sdo técnicas de modelagem matematica que podem ser aplicadas a diferentes
projetos de sistemas de computacdo tanto de hardware, quanto de software.
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b) podem ser usados para especificar ¢ modelar o comportamento de um dado
sistema, e também para verificar matematicamente que o projeto, € sua implementagdo
satisfazem propriedades desejadas e/ou necessarias. Nao obstante, ndo ha garantia de que o
sistema modelado ¢ perfeito [TRE 99].

¢) geralmente apresentam bons resultados porque, devido ao seu caracter
matematico, faz-se necessario um estudo mais aprofundado do sistema.

d) podem encontrar erros, as vezes nao encontrados em simulagdes, pois se tem
uma descrigdo mais clara e precisa do mundo real. No entanto, propriedades como
confiabilidade, disponibilidade sdo ainda uma grande incégnita no que tange a especificacao
formal.

E importante perceber que as duas abordagens, simulagio e verificagio formal, ndo
competem, ao contrario, as duas se completam.

Spin [SPI 97] € um pacote de software distribuido gratuitamente na Internet que
suporta verificacdo formal de sistemas distribuidos. Foi desenvolvido pelo grupo de métodos
formais da Bell Labs e ¢ amplamente usado por pesquisadores da area. O Spin usa a
linguagem de especificacio chamada PROMELA [SPI 97], que ¢ considerada bastante
flexivel e apresenta boa expressividade.

O MultiKit [MCM 99], ou Model-Checking Kit [SCH 99], ¢ um conjunto de
programas que permite modelar um sistema de estados finitos, usando uma grande variedade
de linguagens, e verificar o sistema usando varios Checkers, incluindo deadlock-checkers,
reachability-checkers, e model-checkers para logicas temporias CTL e LTL. A mais
interessante caracterisitca do Kit ¢ a independéncia da linguagem de descricdo escolhida.
Quase todos os checkers podem ser aplicados ao mesmo modelo. Desta forma, os contra-
exemplos produzidos pelo checker sdo apresentados ao usuario em termos da linguagem de
descri¢@o usada para modelar o sistema [SCH 99].

Verus ¢ uma linguagem projetada com o intuito de simplificar o processo de
verificagdo de programas de tempo real. Esta ferramenta ¢ baseada na técnica de BDDs para
comprimir os grafos gerados pelos estados do sistema.

As redes Ad-Hoc ndo necessitam de nenhuma infra-estrutura para funcionar. Cada
estacdo se comunica diretamente com outra estagdo. Nenhum AP ¢é necessario para controlar
0 acesso ao meio. Uma estacdo A s6 pode se comunicar com uma estacdo B se B estiver
dentro do raio de agdo de A ou se existir uma ou mais estagoes entre A e B que possam
encaminhar a mensagem. Entenda-se por raio de acdo a area de cobertura de uma estagao,
ou seja, todos os pontos geograficos onde o sinal desta estacdo chegue com um minimo de
clareza.

Numa rede Ad-Hoc, a complexidade de cada estagédo ¢ alta porque toda estagdo tem
que implementar mecanismos de acesso a0 meio, mecanismos para controlar problemas com
“estacOes escondidas” e mecanismos para prover uma certa qualidade de servigo.

As duas variantes basicas de Redes sem Fio, rede baseada em infra-estrutura e rede
Ad-Hoc, nem sempre aparecem na sua forma pura. Existem redes que contam com AP e
servigos basicos de infra-estrutura (exemplo: controle de acesso ao meio), mas também
permitem uma comunicac¢ao direta entre duas estagdes sem fio.

O IEEE 802.11 ¢ uma tipica rede com infra-estrutura, mas que pode suportar uma
rede Ad-Hoc. Entretanto, muitas implementa¢des s6 funcionam na versio com infra-
estrutura.

2.5 Largura de banda

E a diferenca entre a maior e a menor freqiiéncia.
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Na literatura tradicional de comunicag¢do, o termo largura de banda se refere a
habilidade ou capacidade dos equipamentos de telecomunicagdo ou servicos de rede em
termos de bits por segundo. Na terminologia de redes sem fio, largura de banda se refere a
quantidade de freqiiéncia oferecida pela FCC.

Pensando em largura de banda como o didmetro de um tubo, quanto maior a sua
largura maior a sua capacidade. Igualmente, quanto maior a freqiiéncia da largura de banda,
mais dados ela pode carregar. Por exemplo, TV tem largura de banda de 6000 kHz porque
ela carrega audio, video e outros sinais.

A seqiiéncia de freqiiéncia gera os sons relativos a voz que sdo transmitidos via radio
ou sistemas com fio. O sinal de radio ¢ uma onda de energia que no vacuo viaja 297 000
Km/s. A comunicagdo via radio atua em um espectro limitado de freqiiéncias, por motivos
técnicos, e algumas bandas sdo nocivas a diferentes espécies inclusive ao homem.

TABELA 2.1 - Espectro de Freqiiéncia Eletromagnética

Freqiiéncia Banda Tipo de freqiiéncia
20 kHz para baixo Audivel

Menos de 30kHz Rédio

30300 kHz VLF (Very Low Frequency) Radio

300 kHz—3 MHz | LF (Low Frequency) Radio AM — 10’
3-30 MHz MF (Médium Frequency) Radio

30 - 300 MHz HF (High Frequency) Radio

300 MHz — 3 GHz | VHF (Very High Frequency) Réadio FM - 10°
3-30GHz SHF (Super High Frequency) Radio

Mais de 30 GHz EHF (Extremely High Frequency | Réadio

100 GHz Raios-X

Acima de 10* Hz Raios Cosmicos

A conexao transmissor/receptor se da por diversos tipos de ondas: As terrestres ou de
superficie, que seguem a superficie da terra, em geral exploram baixas freqii€ncias,
apresentam longos comprimentos de ondas (10000 m), e sdo sujeitas a variacdes
topograficas. As ondas espaciais, que trafegam em linha reta, usadas em transmissoes de TV
e apenas na faixa VHF e SHF, e as ondas celestiais que usam a camada de ionosfera como
meio de transporte, atuam na faixa HF, usada para transmissdo de radio, e telefonia de longa
distancia. Ondas eletromagnéticas por si s6 nao carregam informacao.

Modulacdo ¢é o processo no qual a informagdo ¢ adicionada a ondas
eletromagnéticas. E assim que qualquer tipo de informagio, até a voz humana ou transago
de dados numa aplicagdo interativa ¢ transmitida numa onda eletromagnética [DOR 2000].
O transmissor adiciona a informa¢do numa onda basica de tal forma que podera ser
recuperada na outra parte através de um processo reverso chamado demodulagao.

Nas modernas redes de telecomunicac¢éo, a informacdo € transmitida, observando-se
uma das duas caracteristicas da onda: a amplitude e a freqiiéncia. A modulagdo de amplitude
AM, usa o sistema de chaveamento de amplitude ASK, e ¢ usada na comunicagdo de voz, na
maioria das transmissdes de redes locais LAN. Mas ndo ¢ indicada para LAN sem fio
porque ¢ muito sensivel a ruido. A modulacdo de freqiiéncia FM, usa o chaveamento de
freqliéncia FSK. Outras formas de modulag¢do sdo Modulagdo de fase PM, PCM e QAM,
usados em sistemas digitais.

Sistemas de micro-ondas de radio sdo classificados como analdgico e digital
dependendo do tipo de técnica de modulacdo empregada. Intrinsecamente, todas as
transmissoes de micro-ondas sdo feitas no sistema analdogico. O uso da modulagdo
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(analégico ou digital) ¢ que diferencia. Pela modulagdo caracterizamos a forma de
apresentar a informacao que se transforma em trafego.

2.6 Banda passante

Da-se o nome de banda passante a faixa compreendida entre a maior e menor
freqiliéncia que um equipamento possa transmitir. Pode-se interpretar a banda passante como
sendo uma “janela” no dominio das freqiiéncias.

2.7 Banda estreita

Um sistema de radio de banda estreita transmite e recebe informagdo do usuario
numa freqiiéncia de radio especifica, ajusta a freqiiéncia do sinal do radio a menor possivel
apenas para passar a informacao.

2.8 Comprimento de onda

Toda comunicacdo sem fio usa energia eletromagnética para transmitir informacao:
Radio, luz, Raios-X, sdo diferentes formas de radiagdo magnética. A tinica diferenga esta no
comprimento de onda e a freqiiéncia. Os sistemas moveis de comunicacdo se baseiam em
sua grande maioria em radios ou sinais.

Uma onda ¢ caracterizada, conforme especificado abaixo, por: amplitude, freqiiéncia
e fase.

2.8.1 Amplitude

A amplitude ¢ a medida da altura da onda para voltagem positiva ou para voltagem
negativa. Também definida como crista da onda, a amplitude do sinal digital ¢ igual a
diferenc¢a da voltagem para o degrau entre 0 e 1. Iniciando na voltagem zero, a onda cresce,
atinge a amplitude; decresce, se anula, atinge sua amplitude negativa e volta a crescer até se
anular novamente. Essa seqiiéncia compde um ciclo.

2.8.2 Freqiiéncia

A freqiliéncia ¢ o numero de cristas por segundo ou o niumero de ciclos por segundo.
Um ciclo também ¢ denominado por 1 Hertz = 1 Hz, medida usual da freqiiéncia, e seus
multiplos: 1 Kilohertz = 1Khz = 10 Hz, 1 Megahertz = 1Mhz = 1000 kHz, 1 Gigahertz =
1Ghz, e 1 Tetrahertz = 1Thz.
2.8.3 Fase

A fase é o angulo de inflexdo em um ponto especifico no tempo, medido em graus.
2.9 Capacidade de transmissao
A capacidade de transmissdo depende diretamente da freqiiéncia de operacgao.

Quanto maior a freqiiéncia de operacdo de um sistema, maior serd a sua capacidade de
transmissao.
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2.10 Canal

Um canal representa uma freqiiéncia e uma largura de banda. Geralmente os
designers quebram a largura de banda em duas partes: uma para uplink (terminal para rede)
e outra para downlink (rede para terminal).

2.11 Pontos de acesso

E uma configuragdo tipicamente hardware/software, que reside na ou proxima a uma
torre de antena. Transmite ou recebe sinais eletromagnéticos de ou para dispositivos numa
area especifica. A altura, o design e o tamanho da antena sdo fatores determinantes.

2.12 Repetidores

O alcance de transmissdo de um sinal de uma micro-onda de radio ¢ finito, ¢ é
dependente do poder da estacdo base e a altura da antena. O caminho a ser percorrido pelo
sinal e as obstrugdes ao longo do caminho afetam o alcance. Repetidores sdo usados para
extender as transmissdes para grandes distancias.

Basicamente ele intercepta o sinal de uma antena e depois o retransmite. Alcances
variam de acordo com freqiiéncias. Vér (tabela 2.2).

TABELA 2.2 - Variago de micro-ondas de radio

Freqiiéncia Alcance aproximado antes do uso de repetidores
2-6 GHz 30 milhas / 50 Km

10— 12 GHz 20 milhas / 30 Km

18 — GHz 7 milhas / Km

23 GHz 5 milhas / 8§ Km

2.13 A comunicac¢io entre as estacoes em uma Wireless LAN

A comunicagdo entre as estagoes numa rede Wireless LAN dentro de um escritério
pode ser feita através de um ponto de acesso, instalado no teto do ambiente, transmitindo e
recebendo dados das estagdes wireless pertencentes a rede. O barramento da rede, portanto,
passa a ser o sinal irradiado (pode ser freqiiéncia de radio na faixa de 900 MHz a 6 GHz ou
infra-vermelho que utiliza a faixa de freqiiéncia proxima a 100 THz). Neste caso, o alcance
ou cobertura varia de 30 a 100 metros, dependendo do tipo de sistema utilizado.

Considerando que as mudancas de locais e a estrutura dentro das empresas de um
modo geral, sio muito grandes, sendo estimado que 40% dos ambientes internos da empresa
mudam de lugar por ano, as redes Wireless apresentam a vantagem de nio serem afetadas
pelas mudancas do ambiente, 0 mesmo ndo acontece com os cabos que devem acompanhar
o planejamento e mudancas dos ambientes da empresa.

2.14 Transmissao de dados via radiofreqiiéncia

Conhecido que as ondas eletromagnéticas se propagam a grande velocidade e
atravessam varios meios, uma aplicacdo imediata é a transmissdo de informag@o através das
mesmas. A técnica consiste em estabelecer uma fonte, gerando uma onda basica chamada de
portadora e variar alguma propriedade desta onda em fungdo dos dados que se querem
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transmitir. Este processo ¢ chamado de modulagao.

Por exemplo, caso se queira transmitir dados binarios, podemos fazer com que a
portadora fique na freqiiéncia original f1 quando passe um bit zero e quando passe um bit
um o sistema mude a portadora para a freqiiéncia 2.

O receptor fara o processo inverso: quando ele receber a portadora na freqiiéncia f1
ele gerarda um bit zero e quando receber a portadora na freqiiéncia f2 ele gerard um bit um.
Este processo utilizou a freqiiéncia da onda eletromagnética para transmitir os dados. Por
isso ele ¢ chamado modulagdo em freqiiéncia (figura 2.4).
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FIGURA 2.4 — Transmissdo de dados via radiofreqiiéncia

2.15 Legislacao radiofreqiiéncia

Com a proliferacdo dos meios de comunicagao e a inven¢ao de inumeros aparelhos
geradores de RF, o espectro -eletromagnético comegou a ficar congestionado.
Consequentemente, foram criados o6rgdos internacionais que se dedicam especificamente
para definir normas e fiscalizar a utilizacdo do espectro eletromagnético. Estes orgaos
dividiram o espectro em faixas atribuindo utilizagdes especificas para cada faixa.

No Brasil o 6rgdo que tem a fungdo de definir e fiscalizar a utilizagdo das
freqiiéncias € a Anatel, pertencente ao Ministério das Comunicagdes. Qualquer equipamento
que utilize RF deve ser submetido a um processo de certificacdo junto a Anatel, ou seja,
deve ser registrado com todas as suas caracteristicas junto ao Ministério das Comunicagdes.
Em seguida, dependendo das caracteristicas de transmissdo, o cliente devera obter uma
autorizagdo (licenciamento) da Anatel para a utilizacdo do equipamento num local
especificado. Entretanto, dependendo das caracteristicas do equipamento o sistema pode ser
isento de licenciamento.

2.16 Transmissao infra-vermelha difusa [IEEE 97]

O comprimento de onda de raios infra-vermelhos varia de 0,75 a 1000 microns, que
€ maior do que as cores espectrais mas muito menor do que ondas de radio. O padrédo define
a utilizagdo de radiagdo infra-vermelha com comprimento de onda entre 750 e 850
nanometros. O ar oferece a menor atenuagéo para esta faixa de comprimento de onda.

Neste tipo de rede, um transmissor € um ou mais receptores comunicam-se através
de um plano de reflexdo, que normalmente ¢ o teto. O transmissor envia seus quadros,
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iluminando o teto. Nao deve haver qualquer tipo de obstaculo, que seja opaco a raios infra-
vermelhos, em relacdo a qualquer nodo movel, e, todos devem monitorar o plano de
reflexdo. Entretanto, ndo é necessario que nodos moveis estejam alinhados entre si para se
comunicarem, pois todos comunicam-se através do plano de reflexdo. A maior distancia
entre nodos moveis e o plano de reflexao ¢ de, no maximo, 10 metros.

LIS LI
/ h
o
G e ﬁ
L & =

FIGURA 2.5 - Transmissao infra-vermelha difusa
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A maior vantagem do infra-vermelho, ¢ a sua habilidade de carregar uma grande
largura de banda, podendo atingir velocidades de at¢ 16 Mbps, operando na faixa de 100
THz. Entretanto, o infra-vermelho pode ser facilmente obstruido: a luz ndo pode atravessar
objetos solidos e opacos como paredes e pode receber interferéncias de iluminag¢do do
ambiente, além de exigir visada direta entre os dois pontos a serem conectados.

TABELA 2.3 — Radiodifusdo x infra-vermelho

Radiodifusao Infrared

Freqiiéncia 902MHz a 928 MHz; 2.4 | 3 x 1014 Hz
GHz a 2.4385 GHz;
5.725 a 5.825 GHz

Cobertura de maximo 105 a 800 pés, ou até | 30 a 80 pés
50.000 pés

Linha de visdo requerida Nao Sim

Transmissdo de energia Menos de 1 W N/A

Requer licenga Nao Niao

Uso interno em prédios Possivel com antena Possivel

Velocidade (% de 10 Mbps) 20% a 50% 50% a 100%
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3 Tipos de Rede

Precisamos estar cientes que as aplicacoes de Redes sem Fio, hoje existentes,
formam apenas uma pequena parte do cenario que existird no futuro. Como a “onda” de
Redes sem Fio est4 crescendo rapidamente, muitas outras aplicagdes serdo criadas.

As quatro caracteristicas de redes de comunicagdo, possiveis, estdo descritas abaixo:

a) Fixa e cabeada: essa configuragdo descreve um tipico computador pessoal
dentro de um escritério, acessando a rede.

b) Movel e cabeada: muitos laptops de hoje em dia pertencem a essa configuragdo,
ou seja, os usuarios acessam a rede local cabeada quando em seus escritorios e, ao viajarem
de um hotel para outro, reconectam-no a rede de sua companhia através do fio de telefone e
de um modem.

¢) Fixa e sem fio: essa configuragdo ¢ usada, por exemplo, em construcdes
histdricas, para evitar a destrui¢ao causada por uma rede cabeada.

d) Movel e sem fio: essa configuracdo ¢ a mais interessante. Nenhum cabo
restringe o usudrio, que pode passear por diferentes redes sem fio.

3.1 Rede local sem fio Ad-Hoc

Varios computadores, cada um configurado com placas de interface de rede sem fio.
Cada computador pode comunicar-se diretamente com todos os outros. Eles podem
compartilhar arquivos, impressoras, mas nao acessam os recursos de uma rede fixa [VIC
2002].

as conexdes entre
as estagdes & via
radio-freqléncia

FIGURA 3.1 — Rede Local sem Fio Ad-Hoc

3.2 Rede local sem fio cliente/servidor com ponto de acesso

Uma rede local sem fio pode possuir um ponto de acesso, que funciona como os
hubs das outras redes. Esses pontos de acesso podem conectar (como uma bridge) uma rede
local sem fio a uma rede local fixa, permitindo aos computadores acessarem o0s recursos
dessa rede [VIC 2002].
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FIGURA 3.2 — Rede Local sem Fio Cliente/Servidor: Ponto de Acesso - HW
Os pontos de acesso podem ser hardwares dedicados (HAP — Hardware Access

Point), como exemplificado na (figura 3.2), ou softwares rodando em computadores
equipados com uma placa de interface de rede sem fio (figura 3.3).
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Arguivos

FIGURA 3.3 — Rede Local sem Fio Cliente/Servidor: Ponto de Acesso - SW

3.3 Rede local sem fio com multiplos pontos de acesso e pontos de extensiao

Se uma area ¢ muito grande para ser coberta por um unico ponto de acesso, entdo
multiplos pontos de acesso ou pontos de extensao podem ser utilizados [VIC 2002].
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FIGURA 3.4 - Rede Local sem Fio com Multiplos Pontos de Acesso

Pontos de extensdo ndo foram definidos nos padrdes de transmissdao sem fio, porém
foram desenvolvidos por alguns fabricantes. A principal diferenca entre pontos de acesso
(figura 3.4) e pontos de extensdo (figura 3.5) estd no fato de os pontos de extensdo nao
necessitarem de uma rede fixa.

} rede Ethernet
cabeada i

Servidar de

arguivos
Ponto de

Extenzdo

-

FIGURA 3.5 - Rede Local sem Fio com Multiplos Pontos de Extensao
3.4 Redes locais sem fio conectando redes locais fixas
Na figura 3.6, dois pontos de acesso foram utilizados para conectar a Rede Ethernet

Fixa 1 com a Rede Ethernet Fixa 2. Nesse caso, os pontos de acesso devem estar dentro do
alcance de comunicagdo [VIC 2002].
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Na (figura 3.7) duas antenas direcionais foram utilizadas, permitindo que as duas
redes fixas estejam a uma distancia maior.
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FIGURA 3.7 — Antenas direcionais conectando duas redes fixas

3.5 Rede local sem fio com acesso a internet

Redes locais sem fio podem conectar-se a Internet, sendo que o protocolo 802.11 s6
padroniza as camadas 1 e 2 da Arquitetura ISO/OSI, e os protocolos de roteamento (como
IP) e de transporte (como TCP) sdo definidos nas camadas 3 e 4 do ISO/OSI,
respectivamente [VIC 2002].
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FIGURA 3.8 — Rede Local sem Fio com Acesso a Internet, via HAP

O acesso de redes locais sem fio a Internet pode ser feito tanto por um HAP (figura
3.8) quanto por um computador (figura 3.9).
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FIGURA 3.9 — Rede Local sem Fio com Acesso a Internet, via computador

3.6 Infra-estrutura fixa x Ad-Hoc

Resumo:

O padrao IEEE 802.11 prevé duas formas de conexdo entre redes moveis. As redes
de infra-estrutura fixa e as redes independentes ou Ad-Hoc [IEE 97].

a) Redes de infra-estrutura fixa: Neste tipo de rede o ponto de acesso ¢ utilizado para
comunicacdo entre as unidades moveis, de forma que uma unidade movel sempre se
comunica com outra somente através de um ponto de acesso. Assim, a rede fixa da suporte a
mobilidade e auxilia em tarefas como roteamento, processamento distribuido, redugdo de
trafego, adaptabilidade, etc.

b) Redes Independentes ou Ad-Hoc - Nestas redes, ndo ¢ prevista a existéncia de
qualquer infra-estrutura fixa, e, quando existe, ¢ conhecida pela rede como qualquer outra
unidade movel. As unidades moéveis comunicam-se diretamente através do meio
dispensando infra-estruturas fixas, que podem encarecer o projeto. Se uma unidade deseja se
comunicar com outra que ndo esta dentro de seu alcance, ela o faz através de outras
unidades moveis, que retransmitem os pacotes até que estes alcancem o seu destino. A maior
dificuldade neste caso é o roteamento dos pacotes até o destino.
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4 Tecnologias

As transmissoes, as quais utilizam-se de radiofreqiiéncia, sio amplamente utilizadas
nos dias atuais, estando presente em diversos equipamentos eletronicos, tais como radios,
televisores, portdes de garagem, telefones, etc.

Através de varias formas podemos criar uma fonte de energia eletromagnética que
ira propagar-se no espago em todas as diregdes através de ondas. E como se jogassemos uma
pedra num lago (figura 4.1).

As ondas eletromagnéticas podem se propagar através de varios meios tais como o
ar, agua, alguns tipos de solidos e até o vacuo.
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FIGURA 4.1 — Fontes de energia eletromagnética
4.1 Narrow band

Os sistemas Narrow Band, como o proprio nome diz, utilizam uma banda estreita de
freqiliéncias para a transmiss@o dos dados. Esta tecnologia ¢ a mais antiga e mais conhecida.

a) Vantagens: tecnologia simples de implementar, tendo como conseqiiéncia
equipamentos de menor custo.

b) Desvantagens: tecnologia susceptivel a interferéncia. Como a faixa € estreita ¢
ndo ha redundancias em outras freqiiéncias, qualquer interferéncia dentro da faixa ocasiona
grande prejuizo a qualidade do sinal (figura 4.2). A taxa de comunicagao ¢ baixa (9600 bps),
resultando em tempos de resposta altos e limitando o nimero de equipamentos.

4.2 Spread spectrum

Também conhecida como CDMA (Code-Division Multiple Access). De fato, esta
tecnologia foi originalmente desenvolvida durante a Segunda Guerra Mundial para
comunicar mesmo com a presenca de sinais interceptores inimigos, com muitos sinais
interceptores. Hoje, ¢ utilizada para comunicagdo de dados no longinquo espago, onde os
niveis de sinal sdo extremamente fracos e a atmosfera ¢ cheia de sinais de interferéncia de
muitas origens. E também, a tecnologia de transmissdo mais utilizada em sistemas de redes
locais sem fio, devido ao fato de ser menos sensivel a interferéncias do meio do que as
outras tecnologias.

Sendo um sistema cujas ondas de rddio atuam nas freqiiéncias de 902MHz a
928MHz e 2.4GHz a 2.5GHz ISM (Industrial, Scientific, and Medical) — faixas de
freqliéncias de dominio publico, este sistema permite transmitir redundancias dos dados
através de freqiiéncias diferentes, evitando assim que uma fonte de interferéncia numa
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freqiiéncia especifica comprometa toda a transmissdo dos dados. E capaz de superar
problemas de interferéncias como por exemplo o ruido, que degenera qualquer sinal que
esteja perto de sua freqiiéncia utilizando multiplas freqiiéncias da banda. Por exemplo,
quando duas estagdes estdo transmitindo ao mesmo tempo, cada uma pega uma freqiiéncia e
transmite por certo tempo, mas nunca na mesma freqiiéncia ao mesmo tempo. Também foi
designado para definir eficiéncia de largura de banda com confiabilidade, integridade e
seguranca. Em outras palavras, mais largura de banda é consumida em relagio a transmissao
de banda estreita, mas produz um sinal que €, com efeito, mais forte e portanto facil de
detectar, desde que o receptor conheca os pardmetros do sinal spread spectrum que esta
sendo difundido.

A transmissdo com tecnologia Spread Spectrum atravessa obstaculos com mais
facilidade do que sistemas de microondas, por utilizar freqiiéncias menores, portanto mais
faceis de ultrapassar barreiras como paredes. A (tabela 4.1) especifica um exemplo de
equipamento utilizado num radio com a tecnologia Spread Spectrum:

TABELA 4.1 Equipamento com tecnologia Spread Spectrum

Distancias entre canais adjacentes | -40 db =4 MHz

Velocidade assincrona em bauds | 1.2 a 38.4 Kbps simula full duplex - RS-232

Controle CTS, RTS
Formato dos dados 7 e 8 bits, (par e impar) paridade, 1 e 2 parada
Dimensdes (38.6mm x 105.9mm x 127mm)

Faixa dinamica

-100dBm ~ -30dBm

Faixa de freqiiéncia

902 até 928 MHz

Indicadores PWR, TxD, RxD
Modulacdo Bi-Phase Shift Keying (BPSK)
Modo de operacao Ponto-a-ponto

Temperatura de operacao

-20 a +60 graus C (opcao para —34 +74C)

Consumo de energia

10 watts maximo

Tensdo de alimentacdo

10.5a13.8 VDC

Técnica de radio

Espectro espalhado (seqiiéncia direta)

Distancia minima aberta

800 pés

Interna

500 a 1500 pés

Externa

12 + milhas com visada

Umidade relativa

0-90 % sem condensasao

Sistema de ganho

120 db

Atraso da transmissao

19 msec (minimo)

Interface de voz

RJ-11 com microtelefone (325 a 4000 Hz)

Peso

1 Kg

a) Vantagens: grande imunidade a interferéncias e espionagem.

b) Desvantagens: utilizagdo de equipamentos mais sofisticados. Apesar disto,
diversos fabricantes ja possuem equipamentos com os respectivos desenvolvimentos
amortizados e portanto de baixo custo.

Existem duas técnicas fundamentais para espalhar os sinais uniformemente sobre
uma larga faixa de freqiiéncia do espectro - Frequency Hopping Spread Spectrum (FHSS) e
Direct Sequence Spread Spectrum (DSSS).
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FIGURA 4.2 — Tecnologias
4.2.1 Frequency hopping spread spectrum

Salto de freqiiéncias, pode ser vista como o espalhamento dos dados na banda larga
através de varios canais de banda estreita. Os canais sdo utilizados para transmitir pequenos
pedagos de cada mensagem. A transmissdo dos dados ¢ feita pelo salto de tempos em
tempos (fragdes de segundo) da portadora em cada canal obedecendo uma seqiiéncia
pseudo-aleatoria, com o transmissor € o receptor sincronizados. Este método evita a
dependéncia de qualquer um dos canais para o sucesso da comunicacdo, ¢ de acordo com a
FCC (Federal Communications Commission, EUA), os transmissores de Frequency
Hopping ndo devem gastar mais que 0,4 segundos de um canal a cada 20 segundos na banda
de 902 MHz ¢ a cada 30 segundos com a banda de 2,4 GHz. Da mesma forma, os
transmissores devem poder “saltar” por pelo menos 50 canais na banda de 902 MHz e 75
canais na banda de 2,4 GHz (um canal ¢ uma faixa de freqiiéncias pré-determinada).

Em contraste com o sistema de Direct Sequence, onde a seqiiéncia de Spread ¢
utilizada seqiiencialmente (um bit de cada vez), aqui ela ¢ utilizada em paralelo (k bits de
cada vez), fornecendo ao sintetizador a cada instante, um nimero pseudo-aleatorio de 0 a 2k
— 1, correspondente a freqiiéncia que serd gerada. Diz-se que o sistema realiza um salto em
freqiiéncia rapida (FFH), quando ele executa varios saltos durante um bit de informacdo e
um salto em freqiiéncia lenta (SFH) quando sdo transmitidos varios bits de informagdo em
cada salto.

A tecnologia atual permite bandas de salto em freqiiéncia de ordem de varios GHz,
que ¢ um valor maior do que aqueles possiveis de serem obtidos para bandas de Spread por
Direct Sequence. Com relacdo a taxa de salto, ja encontram-se hoje sistemas capazes de
realizar centenas de Ksalto/seg, e outros, em desenvolvimento, ja realizam testes de salto
maiores do que 1 Msalto/seg.
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FIGURA 4.3 - Frequency Hopping Spread Spectrum

4.2.2 Formato do quadro FHSS
(sub-nivel fisico PMD)

M4——  Preambulo —M¢— Header —W4¢—— PDU —»
PSF
SYMC SFD PLWY T CREC
80 | 15 12 4] 18 comprimento variavel

L— Sempre a2 GFSK —J 2 GF5K ou d GFSK

FIGURA 4.4 — Formato de um quadro FHSS

a) SYNC: seqiiéncia de sincronismo, consiste de 80 bits do padrao 0101 e tem
como objetivo adquirir o sincronismo, detectar a presenca de sinal e resolver a diversidade
da antena.

b) SFD (Start Frame Delimiter): define 16 bits, a saber: 0000 1100 1011 1101, que
prové sincronizagdo de simbolo. Este padrdo, além de balanceado, foi projetado para
otimizar as propriedades de auto-correlagdo em conjunto com o padrdo 0101 antes dele.

¢) PLW (PLCP_PDU Length Word) ¢ um campo de 12 bits que indica o tamanho
do PDU (Physical Data Unit) em octetos, incluindo os 32 bits de CRC ao final do quadro.

d) PSF (PLCP Signaling Field) ¢ um campo de quatro bits, com trés reservados e
um para indicar a vazao da PDU (1 ou 2 Mbit/s).

e) CRC do cabecalho gerado pelo polindémio CCITT P(x)=x'®+x'*+x’+1.

f) PDU: campo de dados das camadas superiores.

4.2.3 Direct-sequence spread spectrum

Também conhecida como pseudo noise (pseudo ruido), esta técnica ¢ a que a maioria
das WLANSs utiliza. Os transmissores utilizados nessa tecnologia, enviam o sinal com a
adi¢do de bits redundantes de dados chamados “chips”, ou seja, com um “falso ruido",
garantindo a resisténcia a interferéncias. Sdo adicionados pelo menos dez chips para cada bit
de dado, segundo normas da FCC. O padrao IEEE 802.11 determinou o nimero de onze
chips para a DSSS.
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Uma vez que o receptor - precisa conhecer o codigo de difusdo de um transmissor
para poder decifrar os dados corretamente - tenha captado todos os sinais de dados, ele usa
um correlator, baseado no cédigo de difusdo, para remover os chips e truncar o sinal ao
tamanho original. O cédigo de difusdo é o que permite que diversos sistemas de Direct
Sequence Spread Spectrum operem em uma mesma area sem um interferir no outro.
Qualquer que seja o método de Spread Spectrum, o resultado final ¢ um sistema
extremamente confiavel no que diz respeito a intrusdo, que ndo interfere em outros servigos
e ainda assim carrega uma razoavel largura de banda de dados.

A velocidade maxima dos transmissores de Direct Sequence na banda de 902 MHz ¢é
2Mbps e 80 Mbps na banda de 2.4 GHz. Infelizmente, o nimero de chips esta diretamente
relacionado com imunidade do sinal a interferéncias. Numa area com muita interferéncia de
radio, é preciso diminuir a velocidade (aumentar os chips) para evitar a corrup¢io de dados.

Sinal original )
'y , 4 Amplitude
Amplitude
Sinal DSSS Bit1: Bit0
transmitido ;
SRR ; :

Freqliéncia tempo

a) Espalhamento do sinal b) Seqliéncia de Barker

FIGURA 4.5 - Direct Sequence Spread Spectrum

4.2.4 Formato do quadro DSSS

+— Preambulo —»¢———Header ———»4+—— ppy —*

: . Senvice : :
SYNC SFD : Sign T Length CRC

128 16 g8 |8 16 16 comprimento varigvel

FIGURA 4.6 — Formato do quadro do DSSS

a) SYNC: 128 bits embaralhados em 1, utilizado para sincronismo do receptor
(ressalta-se que cada bit é representado pela seqiiéncia de Barker, e € esta seqiiéncia que ¢é
embaralhada);

b) SFD (Start Frame Delimiter): prové a sincronizagdo de quadro e de octeto para o
receptor, consistindo de 16 bits com o seguinte contetido (do MSB para LSB): 1111 0011
1010 0000. Transmite-se a partir do bit menos significativo;

c) Signal (representada por sign na figura 4.6): indica qual a vazao de transmissao
dos dados do quadro. A velocidade ¢ calculada pelo valor deste campo multiplicada por 100
kbit/s. O padrao define dois valores obrigatorios para este campo, 10 (para 1 Mbit/s) e 20 (2
Mbit/s);

d) Service: reservada para uso futuro;
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e) Length: inteiro de 16 bits sem sinal, indica o nimero de micros segundos para a
transmissdo do PDU;

f) CRC do header gerado pelo polindmio CCITT x'*+x'*+x’+1.

g) PDU: campo de dados das camadas superiores.

TABELA 4.2 - Freqiiéncias centrais dos canais em DSSS

Identificacao Freqiiéncias Freqiiéncias Freqiiéncias
do canal do FCC do ETSI do Japao

1 2412 MHz N/D N/D

2 2417 MHz N/D N/D

3 2422 MHz 2422 MHz N/D

4 2427 MHz 2427 MHz N/D

5 2432 MHz 2432 MHz N/D

6 2437 MHz 2437 MHz N/D

7 2442 MHz 2442 MHz N/D

8 2447 MHz 2447 MHz N/D

9 2452 MHz 2452 MHz N/D

10 2457 MHz 2457 MHz N/D

11 2462 MHz 2462 MHz N/D

12 N/D N/D 2484 MHz

Legenda:

N/D-nao disponivel
ETSI- European Telecommunications Standards Institute

4.2.5 FHSS x DSSS

Qualquer que seja o0 método de Spread Spectrum utilizado, o resultado final ¢ um
sistema extremamente confiavel no que diz respeito a intrusdo, que nao interfere em outros
servigos e ainda assim carrega uma razoavel largura de banda de dados.

O FHSS ndo requer uma continua alocagdo de banda, ¢ mais facil de ser
implementado, opera com menos poténcia, ¢ mais seguro € permite multiplas transmissodes
simultaneas. Por outro lado, o DSSS é mais facil de efetuar “handoff” entre células e
possibilita maiores taxas de transmissao em certas circuntancias.

A escolha sobre que método utilizar depende de qual ¢ a performance deseja, logo
ser for necessaria uma maior velocidade (11Mbps) e interferéncias ndo for o problema, a
Direct Sequence ¢ a mais recomendada. Por outro lado, se ndo houver necessidade de
velocidade maior que 2 Mbps, a Frequency Hopping oferece uma solucdo igualmente
confiavel. O DSSS e o FHSS, ndo sdo interoperaveis, apesar de um mesmo fabricante
trabalhar com as duas tecnologias.

4.2.6 Superioridade do FHSS

Apresentamos aqui 4 motivos determinantes que mostram a superioridade do FHSS
sobre o DSSS.

a) O FHSS ¢ mais imune a interferéncias. Redes DSSS podem ser debilitadas por
freqliéncias de mesma faixa por que nao tem variacao de freqiiéncias, ou seja, a freqiiéncia ¢
pré-selecionada e ndo pode evitar interferéncias. Por outro lado, o FHSS wvaria suas
freqiiéncias pela fonte de ruido.
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b) O FHSS tem maior valor de banda agregada. No DSSS o maximo de canais ndo-
interferentes ¢ de 3 para um total de 6Mbps. Tipicamente sistemas FHSS provém mais de 15
canais de 1 Mbps ndo-interferentes para uma capacidade de 15 Mbps.

¢) O FHSS tém maior escalabilidade. Se um sistema FHSS precisar lidar com uma
célula adicional, basta adicionar um novo AP (Ponto de Acesso), dobrando a capacidade.
Isto porque APs vizinhos sdo naturalmente ndo-interferentes, ou interferem muito pouco uns
com 0s outros.

d) Sistemas FHSS requerem menos poténcia para operar.

4.2.7 Técnica de salto no tempo

Esta técnica também conhecida como transmissdo por salvas (burts), consiste na
transmissdo de informagdo por blocos de dados (salvas) de mesma durag¢do, que sdo
inicializadas em tempos pseudo-aleatorios, segundo um gerador de codigo. Em outras
palavras, a cada intervalo de tempo T ¢ transmitida uma salva de duracdo T/n, em uma das n
janelas de tempo existentes neste periodo. A cada janela de tempo corresponde uma
seqiiéncia ortogonal do codigo de Spread, que devera ser do conhecimento do receptor para
que este, através da correlacdo de seqii€ncias de codigo com o sinal recebido no periodo T,
identifique a posicdo exata de salva e assim possa recompor a informacao original.

4.3 OFDM - Orthogonal frequency division multiplexing

Como um suplemento ao padrdo de IEEE 802.11, o grupo de trabalho do IEEE
802.11 publicou IEEE 802.11a, que especifica o uso de OFDM na faixa 5.8 GHz.

OFDM, algumas vezes chamado multi-portadora ou modulagdo multi-sinal discreta,
¢ uma técnica de espectro espalhado que distribui os dados sobre um grande nimero de
portadoras que sao espacadas a parte em freqliéncias precisas. Este espacamento fornece a
ortogonalidade nesta técnica que impede os demoduladores de vérem outras freqiiéncias que
ndo as suas proprias. E, também, considerada uma técnica eficaz na transmissdo digital.
Recentemente, sua implementacdo se tornou tecnicamente viavel e o seu custo competitivo.

Ambos, transmissor e receptor podem ser implementados por DSP usando técnicas
eficientes de IFFT/FFT. OFDM permite a transmissdo de altas taxas de dados e a
possibilidade de maximizar sua eficiéncia adaptando suas varidveis ao comportamento dos
canais. Uma vantagem maior pode ser adicionada ao esquema da OFDM incluindo um
componente DSSS no sistema.

Os beneficios da OFDM sao: alta eficiéncia spectral, resiliéncia a interferéncia de
RF, e uma distor¢ao multiplos-caminhos mais baixa. Isto ¢ util porque num tipico cendrio de
transmissdo terrestre ha multiplos canais, ou seja, o sinal transmitido chega no receptor
usando varios caminhos de comprimento diferente. Apos as multiplas versdes de sinal
interferirem uma nas outras torna-se muito dificil extrair a informacao original.

4.4 Radio-microondas

A tecnologia microondas (figura 4.7) ndo ¢ exatamente uma tecnologia de LAN. Seu
principal uso ¢ interconectar redes locais em diferentes prédios. Devem ser utilizados
aparatos para microondas (microwave dish — aparato com o formato de uma antena
parabodlica) em ambos os lados da conexdo. As “microwave dishes” devem ter visada direta
(estar na mesma linha de visdo) para transmitir e coletar os sinais de microondas.
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Os sistemas Wireless que utilizam microondas conseguem ultrapassar pequenos
obstaculos como, por exemplo, paredes. Eles operam na faixa de freqiiéncia de 18 GHz e
podem atingir velocidades de transmissdo maximas de até 15 Mbps.
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FIGURA 4.7 - Exemplo de utilizagdo de cabeamento tradicional em conjunto com
link de radio omnidirecional a 2 Mbps

A rede local sem cabeamento funciona com uma antena do tipo omnidirecional
instalada junto com o servidor, que propaga os sinais Ethernet para as estagdes que fazem
parte daquele barramento de radio num raio de 360 graus. Cada rede ¢ identificada por um
‘Net-ID’ de forma a ndo haver possibilidade de acesso indevido por alguém que ndo faga
parte do workgroup da rede. O alcance da antena omnidirecional conectada no servidor ¢ de
até 300 metros em boas condi¢des de transmissdo, podendo inclusive atingir varios andares
de um mesmo prédio. A freqiiéncia utilizada na transmissdo ¢ de 915 MHz.

Em cada micro que faz parte da rede Wireless, ¢ instalada uma placa de radio e uma
antena receptora de pequeno porte que substitui a placa de rede padrao utilizada para
conectar o micro na rede. Como cada placa de radio ¢ configurada com o ‘Net-ID’ da rede a
que pertence, pode haver mais de um barramento de radio dentro da mesma empresa.

Nestas freqiiéncias as ondas de radio se comportam praticamente como ondas de luz,
desta forma sua propagacdo segue uma linha reta, de forma que ndo devem existir
obstaculos s6lidos em meio a esta linha, também a propagagdo do sinal & afetada pelas
atenuacoes do espaco livre e as precipitagdes.

Uma caracteristica importante destes sistemas ¢ que podemos prever o nivel do sinal
que ¢ recebido pelo receptor distante com uma precisdo conhecida.
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FIGURA 4.8. Elementos de um sistema radio-microondas

a) Torre: A torre tem a funcdo de suporte da antena de microondas, tem que ser bem
solida para poder suportar as dificuldades meteorologicas, ventos fortes, chuvas torrenciais,
sismos etc, porque sao estas as que freqlientemente interrompem a transmissdo. A altura da
torre de microondas vai depender da visibilidade das duas antenas, porém, sempre
considerando que as distancias maximas entre as duas antenas ¢ de 50 at¢ 80 Km. Um
método bem pratico € fazer uso de um espelho e refletir os raios de luz na outra ponta, para
se obter uma boa aproximacao.

b) Antena: As antenas de microondas tem por sua vez dois elementos: o refletor
que devido a sua forma chama-se refletor parabodlico, e a propria antena que ¢ um dipolo
eletromagnético. As microondas focalizadas pela pardbola transmissora incidem diretamente
sobre a parabola receptora que por sua vez focaliza as ondas no seu ponto central, onde esta
a antena receptora. Dessa antena as ondas sdo levadas por uma guia de onda até o radio
receptor. Cada antena de microondas com sua respectiva parabola, geralmente serve para
transmitir e/ou receber mais de um canal. As dimensdes tipicas de uma antena microondas
variam desde 50 cm até 1.5 m de didmetro.

¢) Guia de Onda: O guia de onda ¢ na realidade uma linha de transmissdo, mas nao
¢ um cabo coaxial como a maioria dos sistemas de comunicagdo, neste caso ¢ um tubo
quadrangular ou triangular feito de aluminio, ele esta entre a antena e o equipamento de
radio. O desenho ¢ feito desta forma, para obter-se uma boa reflexdo na superficie e evitar os
ruidos eletromagnéticos e interferéncias devido a distancia tipica entre uma antena e o
equipamento de radio, que ¢ de 25 a 40 metros, sendo que ¢ por este motivo que existem
perdas de sinal. Em equipamentos leves com torres pequenas e lugares com baixo ruido o
guia de onda pode ser um cabo coaxial de alta qualidade.

d) Radio Transmissor/Receptor: E o equipamento que recebe ou transmite os sinais
e também faz a modulagdo, ele deve estar programado para operar na freqiiéncia propria. O
radio trabalha com baterias e se estd num lugar distante, por exemplo, um morro, sera
sempre necessario possuir materiais para a manutencao dos equipamentos.



44

4.5 Laser

Os sistemas a laser sdo mais utilizados para conexdes ponto-a-ponto de longa
distancia, como por exemplo, a interligacdo de duas LANs em prédios separados. A
distancia entre os pontos de conexdo ¢ um dos principais pontos que diferenciam a utilizacao
de sistemas Wireless laser e sistemas Wireless infra-vermelho. O primeiro, como ja fora
observado, ¢ adequado a longas distancias, enquanto o segundo ¢ mais utilizado em
ambientes internos (escritorios, oficinas, etc...), onde as distancias entre os pontos de
conexao sdo bem menores em relagdo as encontradas em ambientes externos.

Os sistemas baseados em tecnologia laser necessitam de visada direta entre os pontos
para poder operar, isto ¢, o receptor deve estar na mesma linha do transmissor para haver
comunicacdo entre os pontos de conexdo. Estdo sujeitos a interferéncia climaticas, como
chuvas e nevoeiros que podem interromper a transmissao.
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5 Arquitetura

A arquitetura adotada pelo projeto IEEE 802.11, baseia-se na divisdo da area coberta
pela rede em células. As células sdo chamadas BSA (Basic Service Area). Um grupo de
estagdes que se comunica em uma BSA, constitui um BSS (Basic Service Set). O tamanho
da BSA depende das caracteristicas do ambiente e dos transmissores/receptores usados nas
estagdes [LIN 2001]. Para permitir a construgdo de redes cobrindo areas maiores que uma
cé¢lula multiplas BSAs sdo interligadas através de um sistema de distribuicdo, que pode ser
uma rede baseada em outro meio de transmissao, por exemplo, fios metalicos ou fibra optica
via APs.

Os APs sdo responsaveis pela captura das transmissdes realizadas pelas estacdes de
sua BSA destinadas a esta¢des localizadas em outras BSAs, retransmitindo-as, usando o
sistema de distribuicao. Os BSAs interligados por um sistema de distribui¢do através de APs
definem uma ESA (Extended Service Area). O conjunto de estacdes formado pela unido dos
varios BSSs conectados por um sistema de distribuicdo define um ESS (Extended Service
Set). Cada ESS ¢ identificado por um ESS-ID. Dentro de um ESS, cada BSS ¢ identificado
por um BSS-ID. Estes dois identificadores formam o Network-ID de uma rede sem fio IEEE
802.11.

Um ESS formado pela interconexao de multiplos BSSs constitui uma rede local sem
fio com infra-estrutura (figura 5.1). A infra-estrutura consiste nos APs e no sistema de
distribuicdo que interliga os APs. O sistema de distribuicdo, além de interligar os varios
APs, pode fornecer os recursos necessarios para interligar a Rede sem Fio a outras redes.

Sistema de distribuicao

FIGURA 5.1 — Rede local sem fio com infra-estrutura

A arquitetura do sistema de distribui¢do ndo é especificada no IEEE 802.11.
Entretanto os servicos do sistema de distribuicao sao padronizados.

5.1 Células e pontos de acesso

A 4rea coberta por uma WLAN simples ¢ denominada célula. O Ponto de Acesso
(AP) conecta a célula a outras células e as LANs. Ele deve sincronizar todas as estagdes com
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a célula para que elas possam fazer a sequéncia de saltos dos canais no tempo e freqiiéncia
corretos, coordenando o trafego intra e inter-rede.

5.2 Noés escondidos

Uma estacdo escondida € aquela que ndo percebe todas as transmissdes dentro de sua
célula. Normalmente, uma barreira ou obstaculo gera perda de sinal entre duas estagdes
dentro de uma célula.

Imaginemos os seguintes cenarios:

Cenario 1: A estacdo C esta no limite da area de cobertura de uma célula. A estacdo
A transmite para a estagdo B mas a estacdo C ndo detecta a transmissdo. Assim sendo, a
estagdo C também inicia uma transmissdo e uma colisdo ocorre.

Cenario 2: Ambas as estagdes - A e C - podem contactar o Access Point. Entretanto,
elas ndo conseguem detectar a transmissdo uma da outra, e, uma colisdo ocorre.
Normalmente, uma barreira ou obstaculo gera perda de sinal entre duas estagdes dentro de
uma célula.

A solugdo para o problema ¢ usar RTS/CTS, como exemplificado no cenario 3.

Cenario 3: A estacdo A envia um RTS para o Access Point: Eu quero transmitir por
10 micro segundos. O Access Point recebe o RTS e transmite um (CTS). Todas as demais
estacdes, agora sabem que o meio ndo esté livre por um periodo de tempo inserido no pacote
CTS. O AP envia um broadcast para todas as estacdes: A estacdo A ird transmitir por 10
micro segundos. A estagdo A transmite para a estacdo B e apds todas as outras estacdes
serem informadas da transmissdo, via CTS, nenhuma colisdo devera ocorrer. A estagdo B
envia um ACK para a estacdo A: transmissdo bem sucedida, indicando para todas as demais
estacdes que o meio esta desobstruido.

Questdes RTS/CTS

a) Modo de operagao padrao setado para o estado off, sendo capaz de ser ligado
quando problemas com nos escondidos ocorrerem. Sendo que pacotes RTS/CTS consomem
a banda, a largura de banda disponivel para transmitir pacotes de dados “normais” sera
diminuida.

b) Apods o AP transmitir a maioria do trafego de dados durante a operagdo normal,
nos escondidos ndo sdo mais um problema. Por esta razdo, o modo de operagdo RTS/CTS
deve ser usado somente quando existir um problema com nos escondidos e quando for
absolutamente requerido.

5.3 Ligacao entre células

As células podem ser conectadas de quatro formas fundamentais: como células stand
alone, como células ligadas em uma configura¢do multi-célula, como parte de uma LAN ou
conectadas a uma LAN remota através de uma “ Wireless Bridge” [WLA 2001].

5.3.1 Células stand alone

Uma célula stand alone consiste do AP e de todas as estacdes wireless associadas. O
nimero maximo de estagdes depende da natureza do trafego de dados. Nos nossos testes,
observamos que se houverem muitos dados trafegando na célula, faz-se necessario limitar o
numero maximo de estacdes entre 15 e 20. Para as aplicagcdes que geram menor trafego
(somente texto), um niimero maximo de até 50 esta¢des podera ser configurado.

O diametro da célula depende de muitos fatores, mas de uma forma geral pode
chegar a 200 metros num ambiente indoor e 1 quildmetro em ambientes outdoor.
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5.3.2 Multi-células

Da-se o nome de multi-células para os casos em que varias células estdo sobrepostas
numa mesma area fisica. Através do uso de algoritmos formais, ha a possibilidade de ser
definido qual dos APs estd melhor posicionado para comandar a comunicagdo na WLAN
desde um ponto de transmissao até um ponto de recepgao.

A cobertura em multi-células ¢ bastante 1til na presenca de trafego intenso, pois
além de propiciar redundancia no sistema, assegura uma operacao sem falhas.

5.3.3 Bridges remotas

As células podem ser ligadas as WLANSs através de bridges remotas. Apesar de ndo
fazerem parte do padrdo 802.11 estas bridges conseguem um alcance de quilometros, com
uma alta taxa de transferéncia de dados, possibilitando que WLANSs se transformem em
WMAN:S.

5.4 Conexoes de células

Quando o niimero maximo de esta¢des ou o didmetro da célula forem excedidos, faz-
se necessario disponibilizar mais células. Estas células precisam estar interligadas,
possibilitando a comunicacdo mitua. Quando um usudrio passar da area de cobertura de
uma célula para a area de cobertura de outra célula, os APs necessitardo realizar um handoff
do sinal de uma célula para a outra, sem que o usuario perceba que passou pela area limite
de duas células.

5.5 Modelo de arquitetura basica

O padrao 802.11 define uma rede celular. A célula basica ¢ chamada Basic Service
Set (BSS). Viarias estacdes (STAs), pertencentes a uma mesma BSS, comunicam-se através
de um AP. Um AP ¢ denominado Portal, quando conecta-se com outra rede do tipo 802.
Apesar do padrdo 802.11 ndo exigir, normalmente, o AP e o portal fazem parte de um
mesmo dispositivo fisico. A conexdo do tipo 802 é chamada de DS (Distribution Service). O
conjunto de BSSs e DSs formam um ESS (Extended Service System).

5.6 Fragmentacao e rearranjo das mensagens

No caso das WLANSs, existem motivos, especificados abaixo, para que os pacotes
sejam menores do que os das LANS:

a) apresentam uma maior taxa de erro dos bits, caracteristica esta herdada da radio-
transmissao;

b) menor custo nas retransmissdes (pacotes pequenos);

¢) no FHSS, a freqiiéncia muda a cada 100 ms, o que limita o tamanho do burst.

5.7 Frames

Na seqiiéncia, sdo descritas as informacgdes contidas no frame:
a) ultimo fragmento;

b) numero do fragmento;

c) elementos presentes — o frame ndo esta vazio;

d) retransmissao;
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e) duragdo em microsegundos;

f) campos de endereco (6 bytes);

g) endereco de origem;

h) enderego de destino;

1) endereco do AP;

j) enderego da estacdo transmissora;
k) enderego da estacdo receptora;

1) controle seqiiencial;

m) controle de dialogo;

n) tamanho do frame (de 0 a 2304 bytes);
0) controle de erro CRC.

Existem 4 intervalos inter-frames que separam as a¢des dentro da mensagem:
5.7.1 SIFP (Short inter frame spacing)

E o tempo maximo — 28 microsegundos - que o transmissor necessita aguardar por
uma resposta (por exemplo, um CTS requerido por um RTS).

5.7.2 PIFS (PCEF inter frame spacing)

E o tempo usado pelo AP para obter acesso ao meio, antes de qualquer outra estagio.
Seu valor é um SIFP + 1 slot time ou aproximadamente 78 microsegundos.

5.7.3 DIFS (Distributed inter frame spacing)

E o tempo que uma estagio aguarda para iniciar uma transmissdo. Seu valor é um
PIFS + 1 slot time ou 128 microsegundos.

5.7.4 EIFS (Extended inter frame spacing)

E o tempo que a estacdo necessita aguardar para transmitir nas situagdes em que nao
entender uma mensagem. Caso contrario, os pacotes a serem enviados colidirdo com os que
estdo chegando.

5.8 Backoff exponencial

O método de backoff usado no padrao 802.11 ¢ similar ao Ethernet. Usando o
conceito de slot time (tempo em que a estacdo escuta o meio para saber se 0 mesmo esta
ocupado, ou aproximadamente 64 microsegundos), cada estacdo usa um numero aleatorio de
timeslots (entre um minimo ¢ um maximo) e espera. Se o meio estiver ocupado, o seu
numero de timeslots sera incrementado do numero maximo de timeslots e continuara
tentando até obter sucesso. No padrio 802.11, o backoff ¢ executado nas seguintes
situagoes:

a) a estacdo estd pronta para a transmissdo, entretanto, verifica que o meio esta
ocupado;

b) apos cada retransmissao;

¢) apos cada transmissao bem-sucedida.
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5.9 Conexao de uma estaciao

A estacdo precisa ingressar numa BSS quando ligada. Isto pode ocorrer de duas
maneiras:

Passive Scanning — A estacdo espera por um frame-guia vindo do AP. Este frame-
guia, carrega informagdes de sincronismo, € enviado periodicamente pelo AP com a
finalidade de encontrar novas estagdes.

Active Scanning — A estacdo envia um frame de requisicdo para o AP com a
finalidade de que este reconheca sua existéncia. Apos isto a estagdo aguarda por um frame
de resposta, até que seja reconhecida. Caso contrario, ela passa ao proximo canal e continua
tentando.

5.10 Autenticacao

Apobs o ingresso da estagdo na célula o AP e a estagdo entram num processo de
autenticacdo, instante em que trocam informacdes relacionadas a conta do usuario e a senha.

5.11 Associacio

Apo6s uma bem-sucedida autenticacdo, a estacdo passa para o processo de associagio,
quando troca e registra informagdes sobre suas caracteristicas com o AP. Somente apds
concluido este processo € que a estagdo estara apta para transmitir e receber dados.

5.12 Criptografia

O algoritmo padrdo, PRNG (Pseudo Random Number Generator) baseado no
algoritmo RSA RC4, possibilita que cada mensagem seja criptografada. Este método ¢
considerado extremamente confidvel, pois cada mensagem contém um novo vetor de
inicializa¢do que gera um novo PRNG. Portanto, para quebra-lo faz-se necessario um grande
esforco.

5.13 Conectividade com PCs

Laptops e desktops sdo conectados 8 WLAN através de um NIC (Network Interface
Card) como por exemplo um cartdio PCMCIA ou um cartdo PCI. Nesta implementagdo, os
NICs para redes Ethernet sdo substituidos por um NIC proprio para redes wireless.
Normalmente o conector utilizado ¢ o RJ-45.

5.14 Fontes de interferéncia

As trés maiores fontes de interferéncia sdo: a propagacdo por multi-percursos,
equipamentos de microondas e interferéncias provenientes das redes ISM (Industrial,
Scientific and Medical) que operam localmente em bandas ndo sdo licenciadas.

5.15 Interfaces

A arquitetura WLAN além de ser um padrdo 802.11, possibilita conexdes abertas
com interfaces padrdo de LAN - 802.3 Ethernet. Interagem de forma transparente com
protocolos comuns de rede tais como IP, IPX, Apple Talk, Netbeui, Decnet, SNMP e outros.
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6 Medium Access Control

O padrao IEEE 802.11, que especifica as camadas mais baixas do modelo OSI -
fisica e enlace - mantém a mesma interface com as camadas superiores possibilitando a
conectividade das WLANSs com as redes cabeadas tradicionais.

6.1 Arquitetura dos protocolos

A (figura 6.1) descreve o cenario de uma WLAN IEEE 802.11 conectada a uma rede
Ethernet por uma ponte. A camada de aplicagdo ndo percebe nenhuma diferenga relacionada
as camadas inferiores das duas redes (uma possivel diferenca seria o tempo de acesso maior
em relagdo a WLAN) [LIN 2001]. Consequentemente, as camadas mais altas (aplication,
TCP, IP) “véem” as estacOes sem fio ou as estagdes cabeadas de igual modo.

application application
TCF TCP
P I
LLC LLC LLC

8023 MAC 8023 MAC
g02.3 PHY 5023 PHY

FIGURA 6.1 - WLAN IEEE 802.11 conectada a uma LAN Eth p/uma Bridge

a) o0 MAC de uma Rede sem Fio ¢ diferente do MAC de uma rede cabeada;
b) asub-camada LLC (Logical Link Control) equaliza essas diferencas;
¢) em muitas das redes atuais nenhuma camada explicita LLC ¢ visivel.

6.2 Gerenciamento da camada fisica

A func@o da entidade de geréncia do nivel fisico € anotar as estatisticas para a MIB
da camada fisica [IEEE 97].

LLC {IEEE B02.2)

e [EER
| PR | | BT )
Gerenciamento
Subnivel MAC U B da
MAC Camada
MAC
) ]
| PR SGE |
PLCP : . Gerenciamento
Mivel [ =) da
Fisico [y Camada
PMD y Fisica
FHSS | DSSs | IR | OFDM

FIGURA 6.2 — LLC (IEEE 802.2)
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O nivel fisico ¢ dividido em duas sub-camadas:

a) inferior, PMD — Physical Medium Dependent, responsavel pelas diferentes
técnicas de transmissdo (modulacdo e codificagdo do sinal);

b) superior, PLCP — Physical Layer Convergence Procedure que fornece aos
pontos de acesso servigos comuns relacionados com o nivel fisico.

O nivel fisico utiliza quatro métodos de transmissao:

a) Spread Spectrum, do tipo Frequency Hopping Spread Spectrum (FHSS);

b) Spread Spectrum, do tipo Direct Sequence Spread Spectrum (DSSS);

¢) Orthogonal Frequency Division Multiplexing (ofdm );

d) transmissao infra-vermelha difusa

6.3 Gerenciamento da camada MAC

A sub-camada MAC, ¢ responsavel pelo mecanismo de acesso basico ao meio, e
pelas funcdes de fragmentagdo e encriptacao dos dados.

A camada MAC executa diversas tarefas, sendo que a primeira delas ¢ controlar o
acesso ao meio, porém, esta camada também oferece suporte para roaming, autenticagdo e
gerenciamento de energia.

Os mecanismos do MAC sdo chamados de DFWMAC. O DFWMAC suporta dois
métodos de acesso, a saber: um método distribuido basico, obrigatério, € um método de
acesso centralizado, opcional. Os dois métodos de acesso podem co-existir. Na realidade o
método de acesso distribuido forma a base sobre a qual é construido o método centralizado.
Os dois métodos, ou “fungdes de coordenacdo” [MOB 00], sdo usados para dar suporte a
transmissdo de trafego assincrono ou com retardo limitado (time bounded).

No IEEE 802.11, uma fung¢do de coordenagdao ¢ um mecanismo que determina
quando uma estacdo especifica recebe permissdo para transmitir. Se a fungdo de
coordenacdo for distribuida (DCF — conhecida como CSMA/CA), a decisdo de quando
transmitir ¢ tomada individualmente pelas estagdes, o que pode resultar em transmissdes
simultaneas (colisdes). Por outro lado, quando a fun¢do de coordenacdo ¢ pontual (PCF), a
decisdo ¢ centralizada num ponto, sendo este ponto quem determina qual estacdo deve
transmitir e em que momento, evitando a ocorréncia de colisdes.

Em todos os métodos de acesso, o tempo de espera para que uma estacdo acesse o
meio é fundamental. A (figura 6.3) mostra trés diferentes parametros que definem a
prioridade de acesso ao meio. O meio pode estar ocupado (tanto por um quadro de dados ou
por um quadro de controle) ou livre. Durante o periodo de contengdo muitas estagdes podem
tentar acessar o meio.

DIFs

&
b

¥ Acesso com contengéo
DIFS PIFS [ *

7 .
meio ocupado SIFS / /
2 e, | R

14— duragio do slot
estacdo retarda acesso

L

i
%

FIGURA 6.3 — Parametros que definem o acesso ao meio
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a) DCF inter-frame spacing (DIFS) — espago entre quadros da DCF (Fungdo de
Coordenagao Distribuida): este parametro denota o maior tempo de espera e, portanto, a
menor prioridade de acesso ao meio;

b) PCF inter-frame spacing (PIFS) — espaco entre quadros da PCF (Fungdo de
Coordenacdo Pontual): um tempo de espera entre o DIFS e o SIFS (e portanto de prioridade
média) € usado para o servico de acesso com retardo limitado;

¢) Short inter-frame spacing (SIFS) — espaco entre quadros curto: o menor tempo de
espera para acesso ao meio (e portanto o de maior prioridade) ¢ definido para mensagens de
controle curtas, como o ACK (acknowledgement).

6.3.1 DFWMAC-DCF basico (CSMA/CA)

O método de acesso basico do DFWMAC ¢é uma fungdo de coordenagdo distribuida
(DCF) conhecida como CSMA/CA com reconhecimento. Consiste de uma interface definida
pelo padrdo 802.11 compativel com o Ethernet cabeado, sendo uma variagdo do CSMA/CD
usado no Ethernet. Faz-se necessario destacar que o protocolo CD requer que os radios
sejam capazes de transmitir e receber mensagens ao mesmo tempo, fato este que aumentaria
o custo e a complexidade dos equipamentos.

O mecanismo basico do CSMA/CA sera mostrado na (figura 6.4) e descrito, como
segue:

a) caso 0 meio esteja inativo por pelo menos a duragao de DIFS, uma estacdo podera
acessa-lo imediatamente. Isto possibilita um atraso de acesso curto, enquanto o trafego
estiver pequeno. Mas, tdo logo mais e mais estagdes tentarem acessar 0 meio, outros
mecanismos de controle serdo necessarios.

TN
Y . janela de contengéo
DIFs | DIFs ) "7 (mecanismao de
|-¢:—p-. | back-off randimico)
! medium busy next frame
» t
. direct access if *
medium is free = DIFS “~— slot time

FIGURA 6.4 — Mecanismo basico do CSMA/CA

b) caso o meio esteja ocupado, as estacdes necessitam esperar pela duragdo de DIFS,
e depois necessitam entrar numa fase de contencdo. Cada estagdao escolhe um backoff time
aleatorio, dentro de uma janela de contencdo, e tenta acessar o meio depois de passado esse
intervalo de tempo aleatorio. Se, passado esse intervalo de tempo, o meio estiver ocupado,
essa estacdo perdeu este ciclo e tem que esperar até a proxima oportunidade, ou seja, até o
meio estar inativo novamente por um periodo de pelo menos DIFS. Mas, caso contrario, se
passado o intervalo de tempo aleatorio, o meio estiver ainda inativo, essa estagdo podera
acessar o meio imediatamente.

¢) esse tempo de espera aleatorio € escolhido como sendo um multiplo de um slot
time (dentro de um tamanho maximo da janela de contencdo). O slot ¢ derivado do atraso de
propagagdo do meio, atraso da transmissdo e outros parametros dependentes do meio fisico.
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d) obviamente, o0 mecanismo basico do CSMA/CA nio ¢ justo, cada estagdo possui
as mesmas chances de transmitir no proximo ciclo, e foi por este motivo o IEEE 802.11
acrescentou um contador de backoff. Assim sendo:

d.1) cada estag@o escolhe um tempo aleatorio.

d.2) caso uma determinada estagdo ndo conseguir acessar 0 meio no primeiro ciclo,
ela para seu contador de backoff, espera o canal ficar inativo novamente por um periodo
DIFS, e, entdo reinicia seu contador de backoff.

d.3) quando o contador expirar, esta estagdo acessara o meio.

Isso significa que esta estagdo ndo precisara escolher um tempo aleatorio outra vez —
passa a ser utilizado o tempo que sobrou no seu contador. Portanto, estacdes que estdo
tentando acessar o meio a alguns ciclos tém prioridade em relacdo as estagdes que estdo
iniciando este processo.

A (figura 6.5) mostra esse mecanismo em funcionamento com cinco estacdes
tentando enviar mensagens nos pontos marcados com uma flecha. A estagdo3 € a primeira a
requisitar o meio, espera por DIFS e acessa o meio. A estacdol, a estacdo2 e a estagao5
necessitam aguardar até que o meio fique inativo por pelo menos DIFS depois que a
estacdo3 parar de transmitir. Apods este instante, as trés estacdes escolhem um backoff time
dentro da janela de contencdo e comegam a decrementar seus contadores.

A (figura 6.5) mostra o backoff time das estacdesl e 5 como a soma de BOE
(backoff time expirado) e BOR (backoff time residual). A estagdo2 tem somente o BOE e
portanto obtém acesso ao meio, primeiro. Os contadores de backoff das estacdes 1 e 5
param, e essas estacOes armazenam seus BORs. Enquanto uma nova estacdo tem que
escolher um backoff time dentro de toda janela de conteng@o, as duas estagdes “antigas” t€ém
estatisticamente valores de backoff menores, pois utilizam seus valores do ciclo anterior.

DIFS DIFS

estagio 1

estagdo 2
L

estagio 3

¥

estagéo 4 I

I packet arrival at Mac -elapsed backoff time

-residual backoff time
mediurm not idle (frame, ack, etc)

FIGURA 6.5 — Contador de backoff

Agora, a estacdo 4 quer transmitir. Assim sendo, depois de um periodo de tempo
DIFS, trés estacOes tentam acessar o meio. E possivel que aconte¢a, como mostrado na
(figura 6.5), que duas estagdes acidentalmente tenham o mesmo backoff time, nao
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importando se ele ¢ do ciclo anterior ou de uma nova escolha. O resultado deste
procedimento serd uma colisdo no meio, ou seja, o quadro transmitido sera destruido
requerendo-se uma retransmissdo com uma nova escolha aleatéria do backoff time. A
estacdol armazena seu backoff time residual, novamente, ¢ no ultimo ciclo mostrado na
(figura 6.5), finalmente consegue acesso ao meio, enquanto que a estagdo4 e a estagdaoS
necessitam aguardar.

| DIFS
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FIGURA 6.6 — Waiting time
6.3.2 CSMA/CA com o mecanismo RTS/CTS

Nem sempre uma estacio esta numa posicao tal que lhe seja possivel enxergar todas
as demais estacdes. Por este motivo, o padrdo 802.11 definiu um mecanismo adicional
usando dois sinais de controle, RTS e CTS. A utilizagdo desse mecanismo ¢ opcional,
entretanto todo nd 802.11 tem que implementar a fun¢do para poder reagir corretamente
caso receba esses sinais.

A (figura 6.7) mostra o uso do RTS e CTS.
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SIFS
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defer access A
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FIGURA 6.7 - RTS e CTS

Ap6s esperar por DIFS (mais um backoff time aleatorio se o meio estiver ocupado),
o emissor estara apto a emitir um RTS. Este — o RTS - ndo possui nenhuma prioridade em
relacdo as outras mensagens e nele estd incluso o destinatario e o tempo previsto para



55

transmissdo dos dados que especifica o intervalo de tempo necessario para transmitir o
quadro de dados integralmente mais o sinal ACK que sera enviado pelo receptor. Toda a
estacdo que receber o sinal RTS tem que fixar o seu NAV (Net Allocation Vector) de acordo
com a duracdo do tempo previsto especificado no RTS. O NAV especifica o primeiro ponto
no tempo onde a estacdo podera tentar acessar o meio novamente.

O receptor da mensagem (aquele com quem o emissor quer se comunicar) recebe o
RTS, aguardar por SIFS e responde com um CTS o qual contém, novamente, o tempo
previsto para transmissdo da mensagem. Neste instante, todas as estagdes que receberem o
CTS do receptor necessitam ajustar os seus NAV. E importante destacar que o conjunto de
estagdes que receberam o CTS ndo €, necessariamente, 0 mesmo conjunto de estacdes que
receberam o RTS. Assim sendo, todas as estacdes dentro do raio de acdo do emissor ¢ do
receptor foram informadas que vao ter que aguardar mais tempo para tentar acessar o meio.
Finalmente, apo6s aguardar por SIFS, o emissor esta apto a enviar a mensagem propriamente
dita. O receptor recebe a mensagem, espera por SIFS e envia o sinal ACK, caso a
transmissdo esteja correta. Agora, a transmissao esta finalizada e o NAV em cada estagdo
indica que o meio esta inativo e o ciclo padrao pode recomegar.

Com esse mecanismo, colisdes s6 podem acontecer no inicio (quando o RTS esta
sendo enviado). Duas ou mais estacdes podem comegar a transmiss@o a0 mesmo tempo
(RTS ou dados). A utilizagdo de RTS/CTS pode resultar num overhead significativo, ou
seja, a eficiéncia da transmissdo pode diminuir, causando perda de banda passante e um
delay elevado. Por este motivo, este mecanismo, a principio, so € utilizado quando do envio
quadros grandes.

A taxa de erros de transmissdo em Redes sem Fio é geralmente muito maior que em
redes cabeadas - fibra Optica por exemplo. Uma metodologia utilizada para diminuir a
probabilidade de erros dos quadros ¢ a utilizagdo de quadros pequenos. Neste caso, a taxa de
erros na transmissao sera a mesma ¢ apenas quadros pequenos serdo destruidos. Porém, o
mecanismo de fragmentagdo necessita ser invisivel para o usuario ¢ além disso, a camada
MAC precisa conseguir ajustar o tamanho do quadro com a taxa de erros especifica daquele
meio. Para encaminhar estas necessidades, o padrao IEEE 802.11 especificou um modo de
fragmentacdo, mostrado na (figura 6.8).
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FIGURA 6.8 — Modo de fragmentagao
Novamente o emissor envia o RTS e o receptor responde com o CTS. Na seqiiéncia,
0 emissor envia o primeiro quadro de dados (fragl). A novidade nesse caso, € que, dentro do
fragl ha um campo onde esta armazenado o tempo previsto para o segundo quadro mais o
sinal de ACK do receptor. Outra vez, vérias estagdes irdo reajustar seus NAV. O conjunto de
estagdes que fardo este reajuste pode ou ndo ser igual ao conjunto de estagdes que receberam
o RTS, dependendo da acdo de cada estacdo do sistema. Depois de receber fragl, o receptor
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envia o sinal de ACK, que neste caso também armazena o tempo previsto para o segundo
quadro mais o segundo sinal de ACK. Esse sinal sera recebido pelo conjunto de estagdes que
estdo dentro do raio de ag¢do do receptor da mensagem. Caso existissem mais quadros para
serem enviados, o procedimento se repetiria apos o envio do frag2.

6.3.3 DFWMAC-PCF com polling

Os dois mecanismos de acesso apresentados nas duas segoes anteriores (CSMA/CA
basico e CSMA/CA com RTS/CTS) ndo s@o deterministicos, ou seja, ndo garantem (com
100% de chance) que uma estacdo vai conseguir acessar o meio. Para oferecer um servigo
deterministico (com retardo limitado), o padrdo suporta opcionalmente uma funcdo de
coordenacdo pontual (PCF) centralizada, construida sobre a funcdo de coordenagdo
distribuida (DCF). Usando PCF, um Access Point controla o acesso ao meio determinando,
a cada instante, qual esta¢do deve transmitir. Redes Ad-Hoc ndo podem usar essa funcdo
sendo que nao possuem um nod central controlador.

As duas fun¢des de coordenacdo — pontual e distribuida — sdo integradas com a
utilizacdo do conceito de superquadro. Quando implementa a funcdo de coordenacdo
pontual, o DFWMAC divide o tempo em periodos denominados superquadros. Um
superquadro consiste em dois intervalos de tempo consecutivos: no primeiro, controlado
pela PCF, o acesso é ordenado (ndo ocorrem colisdes); no segundo, controlado pela DCF, o
acesso baseia-se na disputa pela posse do meio (podem ocorrer colisdes). A (figura 6.9)
mostra como s3o construidos os superquadros e mostra também muitas estacdes (todas na
mesma linha) e os NAVs das estagdes (também na mesma linha).
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FIGURA 6.9 — Como sdo construidos os superquadros

No tempo t0, o periodo livre de contencdo do superquadro deveria ter sido iniciado,
entretanto uma outra estacao esté transmitindo (o meio esta ocupado). Por causa disso o PCF
espera o DCF, ou seja, o inicio do superquadro ¢ adiado. A tnica possibilidade de evitar
variagoes ¢, simplesmente, a ndo existéncia de nenhum periodo de contengao. Depois que o
meio se tornar inativo (no tempo tl), o coordenador pontual (AP) tem que esperar por PIFS
antes de acessar o meio. Como SIFS ¢ menor que DIFS, nenhuma outra estacdo consegue
acessar o meio antes do AP.
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O AP agora envia o dado D1 para uma primeira estacdo (a ordem das estagdes €
tabelada). A estagdo entdo responde com o dado Ul depois de SIFS - observar a (figura
6.9). Depois de esperar SIFS novamente, o AP pode requerer a transmissao da segunda
estacdo. A estacdo responde enviando o dado U2. Novamente, o AP envia um requerimento
para uma terceira estacdo, mas desta vez, a estacdo ndo tem nada para enviar. Entdo, o AP
ndo vai receber nada depois de SIFS.

Ap6s aguardar por PIFS, o AP pode requerer a transmissdo da quarta estacdo através
de D4. A estacdo responde com U4, e, depois de SIFS, O AP envia um sinal de finalizacao
(CFend). Ou seja, o periodo de contencdo pode ser iniciado. Na utilizagdo do PCF, sdo
setados todos os NAVs, evitando a transmissao de outras estagdes. Neste exemplo, o periodo
livre de contencdo esperado era de t0 até t3. Entretanto, como a terceira estagdo ndo enviou
dados, o periodo terminou em t2. Em t4, o ciclo reinicia com um outro superquadro.

Se, somente o PCF for usado, ou seja, se ndo houver periodo de contencdo, entdo a
banda passante ¢ distribuida uniformemente entre todas as estagdes. Neste caso, ha uma
semelhanga com o sistema de transmissao TDMA. Este método pode levar a um overhead
elevado se algumas estagdes ndo possuirem nada para enviar (apesar do AP continuar
requisitando-as para transmitir permanentemente).

A funcdo de coordenacdo pontual pode permitir a transmissao de trafego assincrono
no periodo livre de conten¢do dos superquadros. Uma estacdo que utiliza o periodo sem
contencdo para transmitir quadros assincronos, também pode utilizar o periodo com
contencdo para trasmitir este tipo de trafego. Nesse caso, a utilizagdo do periodo livre de
contencdo tem o objetivo de aumentar o desempenho da estacdo. O periodo sem contengdo
do superquadro s6 pode ser utilizado para transmissdo de trafego assincrono caso os
requisitos do trafego com retardo limitado tenham sido atendidos.

6.3.4 Quadros do MAC

A (figura 6.10) mostra a estrutura basica de um quadro da camada MAC do padrao
IEEE 802.11.

Controle Controle
do Duragdo ID|end. 1 |end. 2 |end. 3 end. 4 |[dado [CRC
guadro seqléncia

FIGURA 6.10 — Estrutura basica de um quadro da camada MAC

a) controle do quadro (2 bytes): os dois primeiros bytes servem para muitas coisas,
portanto contém muitos sub-campos. Estes campos indicam a versdo do protocolo, o tipo de
quadro (controle, dados, gerenciamento), se o quadro estd fragmentado, informagdes
privadas, e os 2 bits DS (distribution system) que indicam o significado dos quatro campos
de endereco.

b) duragdo ID (2 bytes): para o mecanismo de reserva virtual usando RTS/CTS e
fragmentacdo. O campo de duracdo contém o periodo de tempo que o meio ficara ocupado.

c¢) enderecos 1 a 4 (6 bytes cada): os quatro campos contém o endere¢o MAC padrio
IEEE 802.11 - como eles sdo conhecidos nos outros padroes 802.x LANs. O significado de
cada enderego depende dos bits DS do campo de controle de quadro e serd explicado mais
adiante.

d) controle de seqiiéncia (2 bytes): uma seqiiéncia de nimeros ¢ usada para evitar
quadros de ACK duplicados.



58

e) dado (0 até 2312 bytes): contém um numero de bytes arbitrario, que ¢ transferido
transparentemente do emissor para o receptor ou receptores.

f) CRC (4 bytes): checksum — ¢ usado para proteger o quadro de possiveis erros na
tranmissao.

Os quadros podem ser transmitidos entre estagdes, entre estagdes € um AP, e entre
um AP e um sistema de distribui¢do (DS). Dois bits dentro do campo de controle do quadro,
“to DS” e “from DS”, diferenciam estes casos e entdo controlam o significado dos quatro
enderecgos usados. A (tabela 6.1) mostra exatamente isso.

TABELA 6.1 — Transmissdo de quadros

To DS From DS End. 1 End. 2 End. 3 End. 4
0 0 DA SA BSSID -

0 1 DA BSSID SA -

1 0 BSSID SA DA -

1 1 RA TA DA SA

O enderego 1 identifica o receptor fisico do quadro. Baseado nesse endereco, uma
estacdao ou AP pode decidir se o quadro ¢ relevante ou ndo para ele. O endereco 2 representa
o emissor fisico do quadro. Essa informacdo ¢ importante porque o emissor ¢ também o
receptor do sinal de ACK. Os outro dois enderecos representam o emissor ou receptor logico
do quadro.

Rede Ad-Hoc: se ambos os bits DS estdo zerados, o quadro constitui uma mensagem
que ¢ enviada entre dois nés sem fio sem um sistema de distribui¢do envolvido. DA
(destination address) indica o endereco do destinatario e SA (source address) indica o
endereco da fonte do quadro, que sdo identificados pelo receptor fisico e pelo emissor fisico,
respectivamente. O endereco 3 indica o BSS, que ¢ representado pelo BSS-ID. O quarto
endereco nao ¢ usado.

Consideremos os seguintes exemplos:

a) de um AP para uma rede com infra-estrutura: se somente o bit from DS esta
setado, o quadro ¢ originado fisicamente de um AP. DA ¢ o receptor logico e fisico. O
segundo endereco identifica o BSS e o terceiro especifica o emissor 16gico, o enderego da
fonte do quadro. Este caso ¢ um exemplo de um pacote enviado de um emissor através de
um AP.

b) de uma rede com infra-estrutura para um AP: se uma estagdo envia um pacote
para outra estagdo através do AP, somente o bit to DS ¢é setado. Agora o enderecol
representa o receptor fisico do quadro (AP) através do indentificador BSS. O enderego2 ¢ o
emissor logico e fisico do quadro, enquanto que o endereco3 indica o receptor logico.

¢) rede com infra-estrutura, dentro de um DS: para pacotes transmitidos entre dois
APs através de uma sistema de distribuicdo, ambos bits sdo setados. O enderecol indica o
endereco do receptor (RA-receiver address) que representa o endereco MAC do AP
receptor. Da mesma maneira, o endereco? identifica o AP emissor (TA-transmitter address)
dentro de um sistema de distribuicdo. Os outros dois enderecos s@o necessarios para
identificar o destinatario original (DA) do quadro e a fonte original (AS) do quadro.

6.3.5 Sincronizacao
A sincronizagdo do reldgio € necessaria para o gerenciamento de energia e também

para coordenacgdo do PCF. Usando PCF, o reldgio local de uma estagdo pode prever o inicio
de um superquadro.
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Dentro de uma BSS, a temporizagdo ¢ coberta por uma transmissao (quase) periodica
de um quadro de beacon. Um beacon contém um timestamp e outras informacdes usadas
para o gerenciamento de energia e roaming (exemplo: identificacdo do BSS). O timestamp ¢
usado por uma estagdo para ajustar seu relogio local. Uma estagdo ndo ¢é requerida para estar
constantemente ajustando seu reldgio; entretanto, de tempos em tempos o relodgio interno
deve ser ajustado. A transmissao do quadro de beacon nao € sempre periddica ja que ela é
adiada se o meio estiver ocupado. A (figura 6.11) mostra exatamente isso.

beacon interval
—

A
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~ ¥

‘\_/ value of the timestamp beacaon frame

FIGURA 6.11 — Sincronizagdo de tempo

J4 numa rede Ad-Hoc a situagdo ¢ mais complicada, sendo que ndo existe um AP
para transmitir o quadro de beacon. Nesse caso, cada estagdo mantém sua propria
temporizagao ¢ a sincronizagdo ¢ estabelecida pela transmissdo de uma das esta¢des (a que
conseguir transmitir seu quadro depois de concorrer com as outras pelo acesso ao meio).

6.3.6 Economia de energia

A grande maioria das WLANs possuem como estacdes de usuarios: handhelds,
laptops, palmtops, desktops e uma série de outros equipamentos periféricos. Um
componente chave do padrdo IEEE 802.11 define um modo stand-by, no qual as esta¢des
permanecem inertes até que recebam uma requisi¢do de um AP. Com isto, ha um aumento
significativo do tempo de operacdo das baterias e uma utilizacdo otimizada das estagdes de
trabalho.

Os protocolos padronizados para LANs assumem que as estagdes estdo sempre
prontas para receber dados, embora os receptores estejam a maior parte do tempo sob um
trafego baixo. Entretanto, essa permanente observacdo do meio ¢ critica quando os
equipamentos funcionam com baterias com limitada vida util.

A idéia basica do gerenciamento de energia do IEEE 802.11 ¢ desligar o transceptor
(dispositivo que tem a propriedade de receber e transmitir sinais de radio) toda vez que ele
for desnecessario. Como o gerenciador de energia ndo consegue saber quando o transceptor
tem que estar ativo, ele necessita ligar o transceptor periodicamente. O desligamento do
transceptor deve ser transparente para os protocolos e deve ser flexivel o suficiente para
suportar diferentes aplicagdes. Deve-se ter em mente que longos periodos com o transceptor
desligado economizam bateria porém reduzem a média de produ¢do daquela estagdo, e vice-
versa.

Economizar energia inclui dois estados de uma estagdo, inativo e ativo e
armazenamento de dados do emissor. Se um emissor desejar enviar dados para uma estacao
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capaz de economizar energia, e esta estiver inativa, os dados terdo que ser armazenados. Por
outro lado a estagdo inativa necessita ser ativada periodicamente e permanecer ativa durante
um tempo. Durante este tempo, os receptores devem ser avisados sobre seus quadros de
dados. Se uma estacdo descobre que ¢ o destino de um pacote armazenado, ela deve
aguardar ativa até que a transmissao ocorra integralmente. Manter-se ativa até o momento
certo requer a fungao de sincronizagdo de tempo (que foi explicada na se¢ao Sincronizagao).
Todas as estacdes tem que ser ativadas ou estarem ativadas ao mesmo tempo.

Gerenciamento de energia numa rede com infra-estrutura ¢ muito mais simples que
numa rede Ad-Hoc. O AP armazena todos os quadros destinados as estagcdes que estdo
operando no modo power-save. Junto com cada sinal de beacon enviado pelo AP, um mapa
indicativo de trafego TIM ¢ transmitido. O TIM contém uma lista de estagdes para as quais
quadros foram enviados e armazenados pelo AP.

A funcido de sincronizacdo de tempo assegura que uma estagdo inativa vai ativar-se
periodicamente e receber o TIM. Caso o TIM indicar que uma determinada estacdo ¢
receptora de quadros armazenados no AP, entdo essa estacdo deverd permanecer ativa para
receber a transmissdo. Para transmissdes multicast/broadcast, as estagdes permanecerao
sempre ativas. Uma outra razdo para uma estacdo permanecer ativa ¢ a transmissao de dados
dessa estacdo para o AP. A fungdo de sincronizacdo de tempo continua funcionando
normalmente mesmo que a estacdo estiver inativa.

A (figura 6.12) mostra um exemplo com um AP e uma estagdo. O estado do meio
também ¢ indicado. Novamente, o AP transmite um quadro de beacon a cada intervalo
beacon. Este intervalo é agora o mesmo que um intervalo TIM. Além disso, o AP mantém
um intervalo de mapa indicativo de trafego de entrega (DTIM) para enviar quadros
broadcast/multicast. O intervalo DTIM ¢ sempre um multiplo do intervalo TIM.
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FIGURA 6.12 — Funcéo de sincronizacdo de tempo: um AP e uma estagdo

Todas as estagdes (no exemplo, apenas uma ¢ mostrada) sdo ativadas previamente
para receber TIM ou DTIM. No primeiro caso, o AP tem que transmitir um quadro
broadcast e a estacdo deve permanecer ativa para receber esse quadro. Depois disso, ela
retorna para o modo inativo. A estagdo volta a ficar ativa depois do proximo TIM. Dessa vez
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(figura 6.12) o TIM ¢ atrasado porque o meio esta ocupado, e portanto, a estagdo permanece
ativa. O AP ndo tem nada para enviar e a estagdo volta a ficar inativa.

No proximo intervalo TIM, o AP indica que a estagdo ¢ destinataria de um quadro
armazenado. Agora a estagdo responde com um PS (power saving) poll e permanece ativa
para receber o quadro. O AP entdo transmite o quadro para a estacdo. Nesse momento a
estacdo envia um sinal de ACK (figura 6.12) e pode ou nao enviar algum dado (no exemplo
ela envia). Depois disso a estag@o volta a ficar inativa novamente.

Finalmente, o AP tem mais dados broadcast para enviar no proximo intervalo DTIM,
que € novamente adiado porque o meio esta ocupado.

Ja numa rede Ad-Hoc, o processo ¢ bem mais complicado. Nesse caso, ndo ha AP
para armazenar quadros. Portanto cada estacdo precisa ter a capacidade de armazenar dados
se ela desejar se comunicar com uma estacdo capaz de funcionar economizando energia.
Todas as estagdes devem anunciar uma lista de quadros armazenados durante um periodo
em que todas elas estdo ativas. As estagdes destinatdrias devem ser avisadas através do
ATIM (Ad-Hoc TIM) - o periodo de aviso ¢ chamado de ATIM window.
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FIGURA 6.13 — Rede Ad-Hoc com duas estagdes

A figura 6.13 mostra uma simples rede Ad-Hoc com duas estagdes. Novamente, o
intervalo de beacon ¢ determinado por uma funcdo de distribuicdo (diferentes estagdes
podem enviar o beacon). Entretanto devido a sincronizacao, todas as estacdes dentro da rede
Ad-Hoc serdo ativadas ao mesmo tempo. Todas as estagdes permanecem ativas durante o
intervalo ATIM. Nos primeiros dois intervalos mostrados na (figura 6.13) nenhum quadro
foi armazenado, por este motivo as estagdes voltam a ficar inativas. No terceiro intervalo a
estacdo] tem dados armazenados para a estagcdo2. Isso ¢é indicado através da transmissdo de
ATIM pela estacaol. A estacdo2 confirma o recebimento de ATIM e permanece ativa para
receber os dados. Depois do intervalo ATIM window, a estacdol pode transmitir o quadro
de dados, € a estagao2 confirma o recebimento.

Um problema desse mecanismo ocorre quando muitas estacdes dentro de uma rede
Ad-Hoc operam no modo power-save, pois muitas estagdes podem querer transmitir seus
ATIMs dentro do intervalo ATIM window. Isso faz com que aumente o numero de colisdes.
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6.3.7 Roaming e handoff

Roaming ¢ a capacidade que as estacdes tem de se mover de uma célula para outra,
tanto em topologia de células ligadas quanto na concepcdo de multi-células. Os APs devem
fazer o handoff do sinal, além de realizar o sincronismo apropriadamente.

Um fator de grande importincia na hora da escolha de um fornecedor para este tipo
de servico € saber como sdo tratados os assuntos referentes a roaming e sincronizacdo dos
APs, pois ndo ha uma padronizacgio sobre estes aspectos.

Redes sem fio tipicas dentro de prédios requerem mais que apenas um AP para
cobrir todos os ambientes. Dependendo do material com que sdo feitas as paredes, um AP
tem um raio de transmissdo que varia de 20 a 50 metros, para que uma transmissao seja de
boa qualidade. Se um usudrio passeia com uma estacio sem fio, a estacdo tem que se mover
de um AP para outro. Os passos para um roaming entre APs sdo descritos abaixo:

a) uma estacdo decide quando uma conexao com um determinado AP estd muito
ruim. Essa estagdo, entdo, comeca a procurar por outro AP.

b) a procura envolve uma busca ativa por outra BSS. IEEE 802.11 especifica dois
tipos de procura: passiva e ativa. Na procura passiva, a estagdo simplesmente observa o
meio para encontrar sinais de sincronizacdo provenientes de outros possiveis APs. Ja a
procura ativa compreende a emissdo de uma sonda em cada canal e a espera por uma
resposta. A resposta a uma sonda contém a informacao necessaria para a estagao se unir ao
novo BSS.

c) a estacdo entdo escolhe o melhor AP para roaming baseado, por exemplo, na
clareza do sinal, e envia um requerimento de associacdo para o AP selecionado.

d) o novo AP responde com uma resposta de associagdo. Se a resposta é positiva, a
estacdo ¢ tranferida para o novo AP. Caso contrario ela continua procurando por outro AP.

e) o AP aceitando o requerimento de associacdo informa a nova estagdo dentro de
seu BSS para o sistema de distribui¢do (DS). O DS entdo realoca sua base de dados que
contém a localizacdo corrente das estacdoes. Essa base de dados ¢ necessaria para
transmissdo de quadros entre diferentes BSSs.
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FIGURA 6.14 - Passagem de equipamento entre células
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7 A grande Questao: 802.11a ou 802.11b?

O primeiro objetivo do padrio 802.11, definido pelo IEEE em 1997, foi a
especificagdo de uma simples e robusta WLAN capaz de oferecer servigos sincronos e
assincronos. Além disso, a camada MAC necessita interagir com véarias camadas fisicas,
cada uma exibindo diferentes “sensores do meio” e diferentes caracteristicas de
transmissdo. A exemplo dos demais padroes 802.x, preserva a mesma interface com as
camadas mais altas, portanto mantendo a conectividade com as redes cabeadas tipicas.
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As redes wireless ndo foram aceitas inicialmente por trés razdes:

a) o throughput (1Mbps/2Mbps) era muito baixo se comparado ao padrao 10Mbps
Ethernet;

b) os adaptadores e os pontos de acesso wireless eram significativamente mais caros
do que as placas de rede e os switches;

¢) os primeiros produtos wireless nao trabalhavam bem juntos com produtos wireless
de outros fabricantes.

Durante os ultimos anos, apos a especificagdo das normas 802.11a e 802.11b todos
estes trés interesses foram encaminhados.

a) os produtos que seguem o padrio IEEE 802.11b t€ém uma banda de rede de
11Mbps equivalente a 10Mbps Ethernet;

b) os interesses de interoperabilidade estdo sendo coordenados pelo programa de
certificacgdo  WECA’s Wi-Fi em que os produtos sdo submetidos para testes de
interoperabilidade. Um programa similar denominado Wi-Fi5, mais recentemente, foi
desenvolvido para testar a interoperabilidade dos produtos 802.11a;

¢) as forg¢as de mercado incluindo a competi¢do ¢ volumes vastamente aumentados
reduziram os custos dos equipamentos wireless 802.11b.
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Dos trés fatores que impulsionaram a aceitagdo das rede wireless, o Wi-Fi foi
provavelmente o mais significativo, pois assegurou aos compradores de grandes volumes
que eles ndo estariam presos a solu¢des proprietarias.

O diagrama a seguir mostra uma rede tipica 802.11:

%‘% Sistema Distribuido %

ESS
FIGURA 7.2 — Rede tipica 802.11

A especificacdo 802.11a ndo foi escrita para resolver os problemas do padrdo
802.11b. De fato ambas as especificagdes foram publicadas em 1999 pelos coordenadores
dos padroes IEEE, entretanto, o padrao 802.11b foi disponibilizado no mercado mais
rapidamente.

Se vocé estiver planejando implementar uma WLAN, precisara definir qual padrao
implementara, pois 802.11a e 802.11b definem cada um uma camada fisica diferente. Os
radios 802.11b transmitem em freqiiéncia 2.4GHz e enviam dados até 11Mbps usando a
modulagdo DSSS, enquanto que os radios 802.11a transmitem em SGHz e enviam dados até
54Mbps usando OFDM.

Recentemente, foram feitas demonstracdes de radio 802.11a que entregam 54Mbps
com distancias de aproximadamente 60 pés, as quais sdo bem menores que os 300 pés
disponiveis com sistemas 802.11b. Comparando com a solu¢do 802.11b, vocé necessitara
um nimero muito maior de pontos de acesso 802.11a [GEI 2001].

Uma diferente radiofreqiiéncia e tipos de modulagdo fazem com que os padrdes
802.11a e 802.11b tornem-se inoperantes. Por exemplo, um usudrio final equipado com um
cartdo de radio 802.11a ndo sera capaz de conectar-se com um ponto de acesso 802.11b. O
padrio 802.11 ndo oferece provisdo de interoperabilidade entre as diferentes camadas
fisicas.

Naturalmente o desempenho superior do 802.11a oferece excelente sustentagdo para
aplicacdes que precisam de largura de banda, mas operando-se a freqiiéncia mais altas,
conseqiientemente temos um alcance relativamente mais curto. Mantenha sempre em mente
que a largura de banda disponivel pode ser vista de perspectivas diferentes:

a) quanto conteudo vocé pode transmitir dentro de um dado periodo de tempo;

b) quio rapidamente vocé€ pode transmitir uma quantidade dada de conteudo;
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¢) quantos usudrios podem eficazmente usar a largura de banda disponivel

simultaneamente.

Ha diversos fatores chaves a considerar na avaliagdo das varias tecnologias wireless,
incluindo velocidade, canais simultidneos, interoperabilidade, interferéncia, e aceitagdo
internacional.

A seguir apresentaremos algumas diretrizes que o ajudardo na tomada da decisdo:

7.1 Consideracoes usando 802.11b

Atualmente, a tecnologia 802.11b ¢é a nitida vencedora nos negocios de rede wireless
LAN. Operando na faixa de freqiiéncia 2.4GHz, 802.11b tem uma taxa de dados nominal
maxima de 11Mbps, com o potencial de trés canais simultaneos. 802.11b tem uma grande
vantagem porque ¢ aceita mundialmente.

Devido ao fato da tecnologia wireless de 11Mbps (802.11b) ja ocupar as instalacdes
das empresas, hd muito interesse nos produtos que permitirdo que 802.11a e 802.11b co-
existam.

Uma das desvantagens mais significativas do 802.11b ¢ que a banda de freqiiéncia
esta cheia, e sujeita a interferéncia de outras tecnologias de rede, fornos de microonda,
telefones sem fio (2.4GH - um mercado enorme), e Bluetooth. H4 alguns inconvenientes na
tecnologia 802.11b, tais como a falta de interoperabilidade com dispositivos de voz, e
nenhuma provisdo de QoS para conteido multimidia. Além destes aspectos ha trés
problemas principais: limitada largura de banda, interferéncia de radio de outros dispositivos
e redes, e seguranga preocupante.

7.1.1 Largura de banda

Mesmo que a performance 802.11b equipare-se a rede Ethernet 10Mbps, overhead,
configuragdo, e fatores de seguranca podem baixar o throughput real para 4 a 7Mbps. Essa
velocidade ¢ muito boa para suportar os usudrios que na maioria das vezes movem textos
através da rede. Aplicagdes que exigem mais demanda, como por exemplo, trafego
multimidia podem facilmente esgotar o throughput do 802.11b, particularmente nos casos
em que houver uma grande disputa pela largura de banda por muitos usudrios. As
companhias e as organiza¢des que necessitam suportar muitos usudrios, principalmente se
todos eles estdo verificando o E-mail, podem rapidamente achar que 802.11b esta
sobrecarregado.

Uma alternativa para estes casos ¢ adicionar mais pontos de acesso e atribuir canais a
grupos de usuarios, mas mesmo assim a performance da rede baixara quando muitos
usuarios convergirem para uma area pequena (em um hall de leitura ou em um local de
conferéncia, por exemplo).

Nao ha nenhum conflito no que diz respeito a largura de banda porque as duas
tecnologias usam partes muito diferentes do spectrum de radio, mas, as companhias que ja
investiram na tecnologia 802.11b hesitariam em jogar fora seu parque existente e substitui-
lo por novos componentes que suportem a tecnologia 802.11a.

O sinal 802.11b pode extender-se de 100 a 150 pés dentro dos edificios, trafegando
através das paredes e dos tetos, e acima de 1000 a 1500 pés em ambientes abertos. Se seu
escritorio ou vizinhos residenciais estiverem usando a mesma tecnologia de rede ou algum
dos outros dispositivos wireless no spectrum 2.4GHz seu throughput pode diminuir.
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7.1.2 Interferéncia

As questdes da interferéncia sdo o principal problema para as redes 802.11b, um
fator que pode piorar agora que os dispositivos de Bluetooth se tornaram finalmente
disponiveis. Ambos, Bluetooth ¢ 802.11b, usam o spectrum 2.4GHz de radio. Outras fontes
de interferéncia para 802.11b sdo sistemas wireless antigos e os dispositivos caseiros de
controle que usam o padrdo X-10.

7.1.3 Configuracio basica de seguranca spread spectrum

Comunicacdes sem fio, especialmente a tecnologia spread spectrum, foram
desenvolvidas durante a Segunda Guerra Mundial para aplicagdes militares. O objetivo
inicial dessas técnicas de transmissdo era prover comunicacdo de voz segura e confiavel.
Uma das primeiras defini¢des de spread spectrum especificava um radio frequency-hopping
para guiar torpedos aos seus alvos.

As comunicagdes sem fio 802.11 ndo podem ser recebidas — e muito menos
decodificadas — por simples rastreadores, receptores de ondas curtas, etc. Isto esta baseado
na concepcao comum de que comunicagdes sem fio ndo podem ser acessadas por qualquer
um [KOL 2001]. Porém, invasao € possivel usando equipamentos especiais.

Como Craig Ellison demonstrou num de seus artigos, Explorando e Protegendo
Redes Wireless [ELL 2001], muitas instalagdes de rede wireless estdo totalmente abertas
porque os padroes configurados pelos fabricantes nos equipamentos, nunca sio alterados
apos a instalagdo. Assim sendo, se vocé ndo instituir e ndo usar boas praticas de seguranca,
sua rede serd vulneravel quer esteja baseada em cabos ou em wireless.

O objetivo principal com relacdo a seguranga em spread spectrum é impedir que
ocorram interferéncias no sinal e recep¢ao ndo autorizada, intencional ou nao.

A maioria dos produtos spread spectrum possuem quatro modos basicos de
segurancga:

a) usam baixos niveis de forca na transmissdo, restringindo o alcance das ondas;

b) usam alguma técnica para embaralhar o sinal: transmissores efetivamente
embaralham os dados, enviando-os em multiplas freqiiéncias de radio;

¢) usam enderecos Unicos e especificos para cada usuario;

d) usam codificac¢do de espectro: o controlador seleciona um unico codigo spread
spectrum ¢ o AP e os equipamentos operam com aquele codigo; o proximo AP tem um
codigo diferente e ainda ndo pode comunicar (ou roubar) dados.

Adicionalmente, observa-se, atualmente, que muitos curiosos casuais ndo
comprardo um rastreador ou um receptor de radio para capturar um sinal de um produto
especifico. Enfim, ¢ muito mais dificil para um hacker entrar em um prédio carregando um
receptor sem fio do que utilizar um nutcracker para acessar uma rede fixa.

7.1.4 Suporta tipicamente até 3 canais

O DSS PHY para U.S. especifica 11 freqiiéncias centrais, com afastamento de canais
minimo de 25 MHz na banda de 2.4 a 2.4835 GHz ISM.
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FIGURA 7.3 — DSS PHY - freqiiéncias centrais

7.2 Consideracoes usando 802.11a

A chave do sucesso inicial do 802.11a no mercado corporativo sera construir uma
ponte sobre as tecnologias que ajude a 802.11a ¢ a 802.11b co-existirem.

As maiores vantagens do 802.11a comparado ao 802.11b incluem taxas mais
elevadas do throughput e o aumentado suporte a canais, ambos resultando em uma largura
de banda maior.

A velocidade nominal para 802.11a ¢ 54Mbps, mas, atualmente, sua largura de
banda real maxima varia entre 22 ¢ 26Mbps. Dentro da especificacdo do IEEE para 802.11a
existe um modo de velocidade mais elevada que pode ser implementado para aumentar a
largura de banda - alguns fabricantes denominam-o de modo "turbo" e outros de modo "2X"
- com o qual ¢ esperada uma melhoria aproximada de 25% a de 50%. E importante destacar
que enquanto o modo normal do 802.11a ¢ especificado para garantir interoperabilidade, o
moédulo de alta velocidade ndo estd padronizado. Assim sendo a interoperabilidade entre
chipsets e igualmente entre os produtos de OEM usando o mesmo chipset ndo sdo garantidos
no modo turbo ou 2X.

Observam-se, hoje, argumentos a favor do uso do 802.11a nas aplicagdes SOHO, tais
como a velocidade total e a capacidade média de transferéncia, mas indubitavelmente a
maioria das primeiras instalagdes serdo implementadas em conjuntos empresariais.

Uma estratégia acertada para alguém que estd considerando configurar uma rede
wireless doméstica ou SOHO ¢ esperar até que os pregcos do 802.11a baixem. A ampla
largura de banda para transferéncia de video e a impossibilidade de ocorrem interferéncias
oriundas dos forno microondas ¢ telefones 2.4GHz devem ser razdo suficiente para os
usuarios domésticos, em particular, adotarem 802.11a como a rede wireless padrao.

7.2.1 Largura de banda superior

802.11a, como 802.11b pode operar em diferentes niveis de velocidade. E possivel
ajustar os drivers de ambos os cartdes (AP e estagdes) para rodarem numa velocidade
apenas, ou, mais usualmente, para cair para taxas mais lentas quando a poténcia do sinal
diminuir. Enquanto a velocidade maxima do padrao 802.11b ¢ 11Mbps podendo retroceder
para 5.5, 2, e 1Mbps, a velocidade maxima do padrdo 802.11a ¢ 54Mbps podendo retroceder
para 48, 36, 24, 18, 12, 9, e 6Mbps.



68

TABELA 7.1- Tabela de padrdes aprovados pelo IEEE

802.11a 802.11b 802.11
Padrdo aprovado | Set/99 Set/99 Jul/97
Largura de banda | 300MHz 83.5MHz 83.5MHz
disponivel
Freqiiéncias de 5.15-5.35GHz, 2.4-2.4835GHz 2.4-2.4835GHz

operacao nao-

5.725-5.825GHz

licenciadas
Numero de 4 (Indoor) 3 (Indoor/Outdoor) | 3 (Indoor/Outdoor)
canais nao- 4 (Indoor/Outdoor)
sobrepostos 4(Indoor/Outdoor)
Taxa de dados 6,9,12, 18, 24,36, 1,2,5.5, 11Mbps 1, 2Mbps
por canal 48, 54 Mbps
Tipo de OFDM DSSS FHSS, DSSS
modulagido
Unlicensed 5GHz Spectrum
Radio output | 15 [1%"  [>HiperLAN band (Europe)
power
| B0mW [ 2E0mW ] [ 1w

|

AN U-MIl band
[50 raviMHz | us)

| +6 dBi |

5.828GHz

Spectral density | 2.8 mviMHZ [ 125 myWiHz |

Antenna gain |

+5 dbi |
525

Freguency K?{ 5.30 5.35

stensions on national bases
Integral antennas only

5725 8774

FIGURA 7.4 — Unlicensed 5GHz Spectrum

7.2.2 Canais de transmissao adicional

Uma segunda razdo para maior largura de banda total com 802.11a ¢ o suporte a

canais. Com 802.11b, trés canais estdo disponiveis para operacdo simultdnea dentro da
banda de freqiiéncia 2.4-2.4835GHz (existem onze nucleos de freqiiéncias especificadas
2412, 2417, 2.422, 2.427, 2.432, 2.437, 2.442, 2.447, 2.452, 2.457, e 2.462 GHz, mas
porque existe um espacamento requerido de 25MHz entre os canais ativos, somente trés sdo
tipicamente usados de cada vez). No 802.11a, entretanto, oito canais podem operar
simultaneamente nas duas bandas mais baixas do spectrum 5GHz usado nos U.S., 5.15-
5.25GHz e 5.25-5.35GHz. Os pontos centrais para os oito canais, cada um dos quais com
largura de 20MHz podem suportar 52 sinais de portadora: 5.18, 5.2, 5.22, 5.24, 5.26, 5.28,
5.30, e 5.32 GHz. A alta banda do ndo-licenciado spectrum 5GHz (5,725 a 5.825GHz), esta

disponivel, mas ¢ mais comumente usada para aplicagdes wireless prédio a prédio.
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7.2.3 Spectrum e alocacao de canais

total de portadoras: 52

5180 57220 5260 5300 5350 MHz 20 MHz \
5150 7200 5240 57280 5300 Um canal (detalhe)
8 canais na banda 5GHz /

Cada portadora tém 300 kHz de extensdo

FIGURA 7.5 — Spectrum e Alocagdo de Canais — 802.11a

a) O canal de 20 MHz ¢ dividido em 52 portadoras (48 carregam dados, 4 areas
de sinais piloto).

b) Todas as 52 portadoras sdo usadas sempre e cada portadora tém ~300kHz de
largura de banda

c) As taxas de dados FRM, 6Mb/s a 54Mb/s, sdo suportadas pela variacdo da
modulagdo e codigo de corregdo de erros

d) Capacidade interna para crescimento das redes

e) Densidade mais elevada de usuarios

f) 802.11atem 8 canais ndo sobrepostos

g) Permite quase trés vezes mais pontos de acesso numa area fechada

h) Suporta mais usuarios simultaneos em areas densas

802.11a 802.11b

FIGURA 7.6 — 8 Canais ndo sobrepostos
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Nao obstante o nimero de canais disponiveis, um ponto de acesso 802.11a usa
somente um canal de cada vez, o qual se gerenciado corretamente pode lhe ajudar a obter a
maior largura de banda disponivel. Se vocé tiver multiplos pontos de acesso, vocé pode
suportar mais usuarios do que com um ponto de acesso atribuindo os canais especificos aos
usuarios associados com os pontos de acesso especificos. Se uma outra companhia,
departamento, ou vizinho que também usam 802.11a estiverem dentro da faixa de sua rede,
ajuste seus pontos de acesso para usar canais especificos para diminuir a disputa da largura
de banda.

Note que hé algumas oportunidades para que os fabricantes desenvolvam tecnologias
de balango de carga para espalhar automaticamente a carga assim que um canal estiver
comecando a superlotar enquanto outros estejam disponiveis. Os fabricantes, desenvolveram
a tecnologia de balanco de carga para o 802.11b e continuardo encaminhando o
gerenciamento, o desempenho, e as questdes da banda para o padrao 802.11a.

O problema da interferéncia com as redes 802.11b devido aos telefones sem fio
2.4GHz, aos fornos de microonda, aos dispositivos caseiros de controle X-10, e os
dispositivos Bluetooth ndo sdo um problema com 802.11a. Porque 802.11a opera na faixa de
freqliéncia 5GHz ndo esta sujeito a interferéncia dos dispositivos 2.4GHz ou das redes.

7.3 Potenciais melhorias na interoperabilidade

A interoperabilidade entre 802.11a e 802.11b serd melhorada consideravelemente.
Por exemplo, Synad, uma companhia de engenharia localizada em Londres, anunciou
recentemente seu desenvolvimento de um chipset duplo 802.11a/b. Isto permitird
desenvolvedores do produto disponibilizar radios WLAN que operem em ambos os padrdes:
802.11a e 802.11b.

Como conseqiliéncia, um radio 802.11a/b dentro de um dispositivo de usuario final
serda automaticamente reconhecido se o ponto de acesso for 802.11a ou 802.11b e entdo
comunicar-se-4. Igualmente, um AP pode ativar uma solugdo dual 802.11a/b, permitindo
interoperabilidade com dispositivos de usuarios finais equipados com um radio 802.11a ou
802.11b. Com isto em mente, possivelmente, sua decisdo serd adquirir ambas as solugdes:
802.11a e 802.11b [GEI 2001]!

7.4 Aplicacao

As redes WLANSs, em expansdo e cada vez mais adquirindo popularidade, estdo
sendo utilizadas em segmentos como saude, varejo, manufatura e educacdo. Por este motivo,
incluiremos neste topico exemplos de algumas oprtunidades de utilizagdo deste tipo de rede.

a) na Empresa X esta em uso nas 4reas de producdo de 11 unidades instaladas no
Brasil. Aplicagdes que trocam informagdes com bancos de dados em ambientes hostis, tais
como: controle dos processos industriais, apontamento de mao-de-obra, estatistica de
utilizacdo e parada dos equipamentos, controle do carregamento dos produtos nas frentes de
carregamento ¢ identificagdo de produtos utilizam-se dos servicos desta rede;

b) os pesquisadores da University of Washington, estdo desenvolvendo uma
tecnologia de rede capaz de possibilitar a qualquer computador movel o reconhecimento e
adaptagdo a ambientes externos, transmitindo para o usudrio informagdes relativas ao
ambiente. Assim sendo, ao chegar numa nova cidade um turista podera ter seu PDA
automaticamente atualizado com o mapa e principais atragoes turisticas daquela localidade;

¢) na Universidade Federal de Minas Gerais esta sendo desenvolvido um prototipo
de servidor Web sem fio que vai permitir, entre outras coisas, a monitoragao de pacientes a
distancia;
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d) em hospitais: sistemas de prontuario de pacientes fornecendo acesso on-line a
informagdo médica no atendimento, prescricdo de medicagdo e dieta em cada leito, etc;

e) gerentes de redes de computadores em ambientes dinamicos, realizando alteracdes
de lay-out e ampliando redes num curto espago de tempo;

f) grupos de estudos em universidades com facil acesso e/ou troca de informacdes,
facilitando a aprendizagem:;

g) configuracdo de redes em prédios historicos;

h) controle de iluminagdo sem fio, gerenciamento de energia, e outras aplicacdes
para prédios inteligentes;

1) em aeroportos: sistemas de abastecimento, check-in de passageiros, localizagdo de
bagagem, etc;

j) em lojas: comunicacdo de PDVs sem fio permitindo grande flexibilidade,
inventario de produtos, auditoria de pregos de gondola, apoio a execugdo do cronograma,
geracdo de pedidos de mercadorias para a area de venda, etiquetas eletronicas, etc;

k) em depositos: para apoio as operacdes de recebimento, armazenamento, picking,
expedicdo, inventario, etc.

7.5 Novos desenvolvimentos do padrao 802.11

Trés grandes questdes no mundo wireless LAN estdo sendo consideradas,
atualmente:

a) por quanto tempo 802.11b prevalecera sobre 802.11a nos negocio de redes
wireless LAN;

b) os interesses, que envolvem os fornecedores de equipamentos, relacionados ao
padrdo 802.11a versus o padrao 802.11g;

¢) a conclusdo da definicao do padrao 802.11e - promete trazer QoS (qualidade de
servigo - essencial para multimidia) para o mundo 802.11.

Ap6s a série de reunides do IEEE 802.11 Committee Working Group G na Australia,
em 2001, sobressaiu a impressao de que o padrao 802.11g corria riscos de ser abandonado,
mas em 15 de Novembro de 2001 a aprovagdo da especificagdo do padrdo 802.11g foi
garantida - firmada num comprimisso apartir de propositos especificos juntamente com as
empresas Texas Instruments e Intersil. Baseado nesta aprovagdo, a corrida pelas redes
wireless de alta velocidade, entdo, foi iniciada ou pelo menos proposta.

Um aspecto animador da competi¢do das rede wireless é que os maiores fabricantes
de produtos wireless comercial construirdo e venderdo produtos para qualquer padrdo que
seja aprovado, visando atender a demanda dos clientes.

A empresa Intersil Corp., ja lider nos chips 802.11b, foi a grande vencedora com a
adog¢dao do padrio 802.11g. A empresa Texas Instruments demonstrou chips 802.11g
22Mbps no estande da Linksys na Comdex/2001 e também espera ter o novo chip 802.11g,
de acordo com o padrdo acordado, ainda em 2002. A empresa Atheros Comunicagoes Inc., a
primeira companhia a fabricar o chip 802.11a, provavelmente preferiria que o padrio
802.11g permancesse na mesa de discussdo por mais tempo enquanto suas companhias
socias iniciassem as vendas dos equipamentos com a tecnologia 802.11a. Como a adocdo e o
desenvolvimento das redes wireless devem aumentar muito nos proximos cinco anos, as
apostas sdo muito elevadas, neste jogo.

7.5.1 802.11¢g

Nas primeiras consideragdes acerca da tecnologia 802.11g, que opera na freqiiéncia
2.4GHz com obrigatdria compatibilidade com 802.11b mas com uma taxa de dados maxima
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de 54Mbps, ficou evidenciado que estd sendo dado um passo importante no sentido de
melhorar a performance das redes wireless, mantendo-se a compatibilidade com Wi-Fi. A
proposta 802.11g encontrou significativa resisténcia e muitos predisseram que seria
abandonada, deixando o campo de redes wireless de alta velocidade para 802.11a. E
importante observarmos que esta tecnologia ainda estd em fase de aprovagdo de uma
especificacdo, € que ndo tera sua aprovacgdo final até que as versdes trabalhadas estejam
testadas e 90% dos votantes no comité, votem afirmativamente.

O padrao opera inteiramente na freqii€éncia 2.4GHz, mas usa um minimo de dois
modos (ambos mandatorios) com dois modos opcionais. Os modos mandatérios de
modulag@o/accesso sdo o mesmo modo CCK wusado pelo 802.11b (em virtude disto a
compatibilidade com Wi-Fi) e o modo OFDM usado pelo 802.11a (mas neste caso na faixa
de freqiiéncia 2.4GHz). O modo mandatorio CCK suporta 11Mbps e o modo OFDM um
maximo de 54Mbps. H4 também dois modos que usam métodos diferentes para alcangar
uma taxa de dados de 22Mbps — TI’s PBCC-22, qualificado para 6 a 54Mbps) e modo
Intersil’s CCK-OFDM (com uma taxa maxima qualificada de 33Mbps).

A vantagem obvia do padrao 802.11g € que mantém a compatibilidade com o padrao
802.11b oferecendo, também, taxas de dados mais rapidas quando comparado com o padrao
802.11a. O niimero de canais disponiveis, entretanto, ndo foi aumentado e nesta questdo o
padrdo 802.11a vence com seus oito canais, comparados com os trés canais disponiveis no
802.11b ou 802.11g. Uma outra desvantagem do 802.11g ¢ que a freqiiéncia 2.4GHz ficara
cada vez mais congestionada.

As companhias que queiram uma performance mais rapida agora podem ndo ter
muitas escolhas, mas, para fazer upgrade, ou ampliam as redes existentes utilizando o
padrdo 802.11a, ou pressionam para que padrdo 802.11g seja disponibilizado em breve.
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8 Laboratorios WLAN

As atividades desenvolvidas e descritas neste capitulo contribuiram
significativamente, na decisdo final da Empresa X, para o encaminhamento dos assuntos
descritos nos topicos 1.2.1 e 1.2.2 deste trabalho. O capitulo estd sub-dividido em topicos,
de acordo com a relagdo abaixo:

a) metas definidas pela Empresa X para alcangar os objetivos propostos;

b) caracteristicas consideradas no processo de especificagdo tecnologica;

c) site survey;

d) laboratorios 802.11b e 802.11a, executados pelas Empresa X e Extremetech;

e) laboratorio transferéncia de dados, executado pela empresa Extremetech;

f)dicas de configuragdo de segurancga;

g) o que foi melhorado no processamento das informagdes na Empresa X.

8.1 Metas definidas para atingir os objetivos propostos

a) proceder uma andlise teorica do estado da arte em sistemas wireless LAN,

b) analisar as ferramentas de monitoracdo disponiveis que suportem a simulacdo de
ambientes wireless heterogéneos;

c) avaliar as solu¢cdes de HW e SW das Wireless LANSs, disponiveis no mercado e,
estar capacitado tecnicamente para a configuracdo de um ambiente de rede Wireless;

d) modelar e implementar um ambiente de simulagdo heterogéneo que possibilite
avaliar o comportamento das conexdes e, que verifique e ecoe pacotes de dados entre um
coletor de dados wireless e um Access Point. Nesta troca de dados as funcdes de
recuperagdo de erros do protocolo devem estar desativadas, de forma a permitir uma
avaliagdo precisa das condi¢des de comunicagao.

e) simular as piores condi¢des possiveis em termos de interferéncia a propagacdo de
radiofreqiiéncia, obtendo-se assim a melhor configuracdo indicada de antenas e radio-bases;

f) analisar os resultados das simulacdes para auxiliar na especificagdo da solugdo
mais compativel com a realidade do ambiente industrial da Empresa X

g) estudar e testar os aspectos de seguranca disponiveis.

8.2 Caracteristicas consideradas no processo de especificacio tecnologica

a) suporte ao padrao IEEE 802.11 (802.11a e 802.11b), considerando os aspectos de
funcionamento descritos no capitulo anterior;

b) aprovar uma arquitetura de bridge, a qual possibilite caminhos de comunicagao
entre multiplos segmentos de rede, sejam eles cabeados ou RF;

c) assegurar uma grande resisténcia a interferéncias. Foram consideradas a Radio
Freqiiéncia Spread Spectrum por Direct Sequence e a OFDM;

d) suporte a ltas taxas de comunicacao;

e) baixo consumo de energia, ou seja, suporte a modo de operacdo PSP (Power Save
Polling) do padrido IEEE 802.11;

f) gerenciamento através de protocolo SNMP;

g) suporte a diversidade de antenas de radiofreqiliéncia;

h) obtencao de tempos de resposta baixos;

1) suporte a um grande niimero de equipamentos (mais de 100); e

j) possibilidade de ampliag@o da capacidade do sistema pela adicdo de novos APs.
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8.3 Site survey

Nos laboratérios que desenvolvemos, concluimos que neste tipo de rede faz-se
necessaria a realizagdo de um site survey. Por este motivo, descreveremos as etapas para a
execucao de um correto site survey:

a) o primeiro passo ¢ elaborar um plano descrevendo todas as etapas, usando um
desenho detalhado da localizacao.

b) o administrador da rede necessita ter em maos as seguintes informagdes sobre o
local onde a rede wireless sera instalada:

b.1) localizacdo de possiveis fontes de interferéncia;

b.2) lay-out da rede cabeada, existente;

b.3) redes wireless em areas proximas (potenciais fontes de interferéncia);

b.4) conhecer as exigéncias de rede dos usuarios, tais como largura de banda,

localizagOes e necessidades de roaming.

8.3.1 Materiais recomendados:

a) deesenho detalhado da localizacao;

b) varios Access Points (0s que serdo configurados no local);

¢) um notebook com o software utilitario cliente ¢ com um wireless PC card
instalado;

d) wireless PC cards para todos os Access Points.

8.3.2 Fase de planejamento:

Uma vez que todos os requerimentos da rede sdo conhecidos, use os parametros de
cobertura basicos para uma célula de rede wireless, e, na planta do site faca uma suposicao
quanto a onde colocar os Access Points. Esta suposi¢ao devera levar em consideragao:

a) areas de cobertura — compreensdo da area de cobertura ideal e area de cobertura
atual (muito provavelmente serdo diferente);

b) conectividade de Rede - deve estar distante no maximo 100 metros (328 pés) ou a
conexao de rede deve ser extendida, com por exemplo o uso de um repetidor.

Apds a conclusdo do planejamento, instale os Access Points nos locais desejados. A
opgdo teste de link, do software utilitario cliente, auxiliara na obtengdo das informagdes
necessarias, descritas logo abaixo, ¢ requeridas para a verificacdo da area de cobertura da
rede wireless:

a) relag@o Sinal-Ruido entre a estagdo e o Access Point;

b) taxa de dados entre a estacdo e o Access Point;

¢) associacdao Access Point-estagao.

8.3.3 Verificando a area de cobertura:

Com o laptot, lentamente inspecione a area de cobertura e verifique os niveis de
operacao da rede, usando a op¢ao teste de link do software de gerenciamento cliente. Ajuste
a localizag@o do Access Point até alcangar a cobertura desejada.

Na planta do site, anote as seguintes informagdes:

a) fronteiras da célula wireless (quando o SNR atinge zero);

b) mudancga da taxa de dados (alta, média, padrao, baixa).
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8.3.4 Documentando o site survey:

a) com todas as informagdes documentadas na planta do site, a area de cobertura
para a célula de wireless ¢ agora conhecida;

b) compare a area de cobertura atual com a area de cobertura desejada, dando
atencdo especial a taxas de dados suportadas bem como aos requerimentos dos usuarios;

c) mova o Access Point se necessario, e execute a inspecao do site novamente até
que a requerida cobertura seja alcancada;

d) uma vez finalizada a inspecao da primeira célula, complete o processo nas demais
células.

8.4 Laboratorios

Para comparar as tecnologias 802.11a e 802.11b, considerando as metas e as
caracteristicas propostas nos dois primeiros topicos deste capitulo, foram utilizados:

a) notebooks configurados com Windows 2000 Professional;

b) APs 802.11a e 802.11b da Symbol, Cisco e Enterasys;

c) cartdes de radio wireless 802.11a e 802.11b da Symbol, Cisco e Enterasys.

Os APs, quando os testes desenvolveram-se no modo infra-estrutura, estavam
conectados a rede LAN (cabeada) possibilitando o acesso das estacdes ao servidor Windows
configurado com DHCP.

Inicialmente, alteramos o nome e a senha do user Admin, o SSID default dos
equipamentos configurados e habilitamos o protocolo de encriptagio WEP. Um completo
site survey foi executado dentro de uma area de produ¢do, determinando o ntimero total de
APs e suas localizagdes, considerando a desejada area de cobertura bem como as taxas de
dados suportadas em todos os locais.

8.4.1 Laboratorio 802.11b

No ambiente industrial da Empresa X enfrentamos situagcdes adversas, devido a
limitada largura de banda desta tecnologia, quando muitos operadores (aproximadamente
40) convergiam para uma mesma area da frente de carregamento. A taxa real de
transferéncia dos arquivos de dados baixava para menos de 3Mbps. Constatamos que a
altura das pilhas dos produtos armazenados e a interferéncia de outras redes industriais fazia
com que o sistema retrocedesse para taxas inferiores (5.5Mbps em distancias entre 20 e 30m
e 2Mbps em distancias entre 50 ¢ 60m).

Nas areas de maior consumo dos recursos da rede, foi-nos necessario adicionar mais
pontos de acesso e atribuir canais a grupos de usuarios, com o que melhoramos a
performance da rede. No 802.11b esta disponivel a tecnologia de balanco de carga, para
espalhar automaticamente a carga assim que um canal estiver comegando a superlotar
enquanto outros estejam disponiveis, isto ndo esta disponivel no 802.11a, ainda. Cinco
canais de separagdo sdo requeridos para que nao ocorra interferéncia entre canais numa area
de cobertura, especifica.

Teoricamente, o numero de usuarios suportados por um AP ¢ 250. Entretanto, em
nossos laboratérios constatamos que o nuimero, razoavel, de usudrios para aplicacdes que
trafegam arquivos de dados esta entre 25 e 50.

Para obter melhor desempenho dos APs, limitamos a taxa de multicast, alteramos a
configuragdo de full bridge para workgroup bridge e desabilitamos os protocolos que ndo
sdo utilizados na rede da Empresa X. Com esta configuragdo obtivemos melhores resultados
na transferéncia de arquivos de dados.
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Configuramos 4 chaves de criptografia e definimos qual delas seria a padrdo para
proceder nas transmissdes. O adptador de rede (NIC) dos notebooks também foi configurado
com criptografia. E fundamental observar que:

a) a chave do AP usada para transmissao necessita ser configurada nas estagoes;

b) as chaves nas estacdes necessitam estar na mesma ordem do AP;

¢) as chaves criptografadas devem ser alfanuméricas e sao case sensitive;

d) uma estacdo, configurada com o conjunto de criptografia incorreto mesmo assim
sera capaz de associar-se com um AP.

O sinal 802.11b, com boa qualidade, extendeu-se de 35m a 80m (dependendo da
altura das pilhas dos produtos) dentro dos prédios industriais, trafegando através das paredes
e dos tetos, e acima de 300m a 500m fora dos prédios. Sugerimos a execugdo dos seguintes
procedimentos nos casos em que ocorrerem problemas com o link de comunicacao wireless:

a) verifique se o link esta ativo;

b) execute um site survey;

¢) indique qual velocidade o link suporta para uma data localizacao;

d) localize fontes de interferéncia. Interferéncias reduzem a é4rea de cobertura,
degradam a performance, perdem pacotes os quais precisam ser retransmitidos.

Nos laboratorios desenvolvidos, constatamos que quando os equipamentos
retrocediam para taxas inferiores, 0os motivos sempre foram os mesmos:

a) fatores como quantidade e presencga de paredes, equipamentos de metal e altura
das pilhas dos produtos;

b) as distancias entre notebooks/coletores de dados e APs;

¢) equipamentos ¢/ou materiais geradores de interferéncia;

d) os modelos dos computadores e os sistemas operacionais usados.

Quando a qualidade do sinal cai para niveis inaceitaveis (10db, com auto-ajuste das
taxas), o sistema automaticamente retrocedera para a proxima velocidade. Isto se faz
necessario para suportar a taxa de dados que estd sendo usada. Assim sendo, operar numa
taxa de dados inferior faz com que o sistema porte-se melhor, onde ha qualidade de sinal
pobre. Apos 10 transmissdes consecutivas com sucesso, a estacdo tentara transmitir na
velocidade imediatamente superior e se tiver sucesso, mudara a velocidade de operacao.
Uma dica importante relacionada a este assunto é que vocé€ precisa comparar tecnologias
usando os mesmos computadores, nos mesmos locais e as mesmas aplicagoes.

Nosso maior interesse, nos testes de performance no modo infra-estrutura, consistia
em saber quanto tempo levariamos para transferir pastas com 10MB, S0MB e 100MB entre
dois computadores usando as tecnologias 802.11a ¢ 802.11b. Para dentro das pastas
copiamos arquivos MP3 de 10MB, 50MB, ¢ 100MB. Em todos os casos, a performance da
tecnologia 802.11a foi de 3 a 4 vezes superior.

Para testar o throughput maximo no modo Ad-Hoc colocamos dois notebooks com
os cartdes wireless separados por 1,65m. Executamos cada teste pelo menos duas vezes para
obter resultados consistentes e entdo achar o tempo médio para cada transféncia de
diferentes pastas de dados. Também testamos o desempenho numa distdncia moderada,
movendo um dos notebooks para uma distancia aproximada de 13m. Nao houveram
alteracdes significativas quando comparadas ao modo infra-estrutura, sendo que a tecnologia
802.11b teve um throughput maximo entre 4 a 7Mbps e a tecnologia 802.11a entre 23 e
26Mbps, dependendo da distancia dos noteobooks.

E importante destacarmos que as aplicagdes que necessitam maior largura de banda
(trafego multimidia, por exemplo), rapidamente esgotaram o throughput da rede 802.11b,
chegando inclusive a ndo serem inicializadas. Para finalizar os testes com esta tecnologia,
procuramos acessar um video remotamente, e obtivemos muitas dificuldades, pois 0 mesmo
apresentou pausas, alteragdes no audio (espagado) e por fim desistimos.
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8.4.2 Laboratorio 802.11a

Como argumentos favoraveis a tecnologia 802.11a destacamos a velocidade total, a
capacidade média de transferéncia e a inexisténcia de conflito no que diz respeito a largura
de banda porque as duas tecnologias usam partes muito diferentes do spectrum de radio.

Configuramos os drivers dos cartdes para baixarem para taxas mais lentas quando a
poténcia do sinal diminuia, e tudo funcionou corretamente.

Ajustamos cada ponto de acesso 802.11a para acessar um canal de cada vez e
atribuimos os canais especificos aos usuarios associados aos APs. Com esta configuragdo
obtivemos maior largura de banda disponivel (33Mbps) pois a disputa pela largura de banda
diminuiu e conseguimos suportar mais usudrios (aumentou de 45 para 55).

Nos laboratorios que desenvolvemos, investigamos as seguintes expectativas
prometidas da tecnologia SGHz:

a) medimos a performance 802.11a de acordo com configuracdes similares ou
idénticas as do 802.11b, e constatamos que ha ganhos significativos de performance.

b) testamos o throughput puro (foi medido pelo tempo requerido para transferir
arquivos grandes) e a capacidade de trafego multimidia (trailers de filmes DVD ndo
criptografados e videos de musica). Basicamente nos assistimos e escutamos o playback
tocar sem pausas, saltos, ou travamento.

¢) na medicdo do throughput, avaliamos a performance na distdncia maxima e a
performance relativa para distancias diferentes na modalidade Ad-Hoc.

d) testamos também a performance da rede wireless-to-wireless e wireless-to-wired
PC no modo infra-estrutura usando um ponto de acesso;

e) para o throughput e testes multimidia, nds observamos, também, a capacidade da
tecnologia de manter um link de rede enquanto os notebook foram movidos dentro das
dependéncias do escritorio e para os diferentes pavimentos no edificio.

Os resultados dos testes com o modo 2X/turbo ndo foram consistentes, ocorreram
erros com os cartdes de rede wireless. Ao consultar os fornecedores obtivemos a resposta
que isto estava acontecendo (junho de 2002) porque seus drivers estavam ainda em
desenvolvimento.

Ao concluirmos nossa primeira analise da tecnologia 802.11a, obtivemos amplas
evidéncias favoraveis a adogdo desta tecnologia. Procuramos desenvolver o mesmo
laboratorio desenvolvido pela empresa Extremetech (laboratorio transferéncia de dados) e
ndo foi-nos possivel, pois no momento, setembro/2002, a tecnologia estava sendo
disponibilizada pelos fabricantes e ainda existiam dificuldades no que se refere a
configuragdo dos drivers (estava na versdo beta) das estacdes.

8.5 Laboratorio Transferéncia de dados

As informagdes contidas neste topico (planilhas, graficos e comentarios) sdo o
resultado da analise, destas duas tecnologias, desenvolvida e fornecida pela empresa norte-
americana Extremetech.



78

TABELA 8.1 — Transferéncia de dados — Ad-Hoc e Infra-estrutura

802.11a vz 802.11b Tranzferéncia de Dados
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Hoc -

wirelegz to

wirelegs
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tura -
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TABELA 8.2a—802.11a vs&02.11b Transferéncia de Dados

802.11a vs 802.11b Transferéncia de Dados

Ad-Hoc -
wireless
to
wireless
1% —1 65m 1% —13m 22X —165m
10mMB S0nB 1 00kBE 10mMB s0mE | 100ME 10MB S0nB 100mMB
§02.11a Todos o= tempos 240 medidoz em segundos
Actiontec  Teste | S 257 45 5 4.8 269 62 37 17 34,5
(beta) Teste 2 i 277 46 5 4 30,7 BE 3.8 16,5 33,2
hedlia 5.8 26,7 47,8 4.4 28,8 b 3,8 16,8 339
Atheros  Teste | 5.2 23 45,7 T2 473 95 4 3.8 17 348
(heta) Teste 2 2.1 23 45 4 11,2 42 96 4.1 155 31
Mécdia 5.7 23 46,6 11,2 44.8 97,7 4 16,3 32,9
Proxim Teste 1 502 214 4224 7,25 1 9244 5,23 272 g0
Teste 2 472 21 06 424 7,59 36,3 95 04 52 I7GE 53,4
hEliz 1,9 21,2 42,6 7,4 33,7 93,7 6,2 32,5 57,1
TDK Teste 1 B35 227 435 504 95 208 54 207 449
(beta) Teste 2 5.5 252 424 46 156 195 45 20 53
hiedia 6,1 23 43 48,2 126 202 5,2 20,4 49
Média
para
802.11a 5,6 23,5 45 17,8 58,3 14,4 4.8 21,5 43,2
§02.11b
Actiontec  Teste 1 19,9 101 202 203 101 2025 [ [ [
(beta) Teste 2 20 101 201 2055 101 210 [ [ [
Mz 20 101 201,5 20,4 101 206,3 [ [ [
Atheros  Teste 1 18,6 g9 176,5 1549 a0 176 Pis, Pis, 1A
(beta) Teste 2 15,2 85,5 176,58 175 g2 155 Fis, Fis, s,
hediia 18,4 88,9 176,7 18,2 86 152 Pis, Pis, Mis,
Proxim Teste 1 205 107 215 187 92 182 M1, M1, Mis,
Teste2 M5 109 210 186 100 ey M1, M1, Mis,
ez 21 108 212,5 18,7 96 201,5 Fol s, Fol s, Tia,
Meédia
para
802.11b 19,8 99,3 196,9 19,1 94,3 196,56 [ [ [
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TABELA 8.2b— 802.11a vs 802.11b Transferéncia de Dados (cont.)
Considerar como se estivesse a direita da (tabela 8.2.a)

802.11a vs 802.11b Transferéncia de Dados

Ad-Hoc wireless Infraestrutura - Infraestrutura -
to wireless wireless to wireless |wireless to Ethernet
2X 13m 1% 1,65m 1X 1,65m
10MB [50MB|100MB{10MB[50MB (100MB |10MB|50MB | 100MB
802 114
Actiontec Teste 1 37 164 334 94 408 g818] 51| 224 44 7
(beta) Teste 2 35 154 307 &7 409 a0y 4k/] 2272 45
Média 36| 159 321 9,1 409 813 49 224 44,9
Atheros Teste 1 gl 179 423 83 39 746 448 219 437
(beta) Teste 2 1ma 214 444 75| B8 737 471 214 427
Média 9,3 19,7 434 79| 379 74,20 43 M7 43,2
Proxirm Teste 1 101 423 63,11 95 409 a0t 520 219 437
Teste 2 g4 395 4845 79| 398 03l 47 214 427
Média 9,3 409| 58,3 8,7 404 an,2 5 21,7 43,2
TOk: Teste 1 nao pode ser a9 39k faal 89 221 435
ibeta) Teste 2 completado ag|l 3491 fab| 4B 215 42 B
Média 8,7 394 783.8| 5,3 218 43,1
Média para
802.11a 74| 255 446 86| 396 36| 48 219 43,6
802 11h
Actiontec Teste 1 FiA, FIEA  [MEA, 3591766 34248 187 908 181
Teste 2 FiA, FIEA  [MEA, 3451726 3521 18,1 901 180
Média N/A N/A |N/A 35,2| 1746 75| 184 90,5 180,5

Nao foram feitos testes, com o modo 2X ou turbo, no modo infra-estrutura pois néo
tinhamos nenhum cartdo 802.11a para associar com o AP quando setamos o modo de alta
velocidade. Porque os drivers de alta velocidade ainda estavam em desenvolvimento e
também porque cada fabricante pode alterar a maneira de trabalhar com o modo de alta
velocidade.

Observando os numeros acima conclui-se, que a performance dos cartdes 11a e 11b
sdo relativamente consistentes no modo Ad-Hoc (pelo menos no modo 1X em 1,65m), mas
observa-se maior variagio no modo 2X em distincias mais longas. E também importante
observar que os trés pares de cartdes 802.11b tiveram performance razoavelmente
consistente. Note que ndo ha nenhum teste 2X para 802.11b porque a especificacdo ndo tem
tal modo.

Os resultados dos testes foram os seguintes:

a) em distancias proximas (1,65m) 802.11a foi quatro vezes melhor que a
velocidade do 802.11b;

b) em distdncias moderadas (13m) 802.11a foi aproximadamente 2,5 vezes mais
rapido que 802.11b;

¢) transferéncia de dados entre dois notebooks wireless-to-wireless é mais rapida no
modo Ad-Hoc que no modo infra-estrutura para ambas as tecnologias: 802.11a e 802.11b;

d) transferéncia de dados para clientes wireless-to-wired no modo infra-estrutura foi
mais rapido que transferéncia de dados wireless-to-wireless fig (8.1), e quase igual para
transferéncia Ad-Hoc wireless-to-wireless (fig 8.2).
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802.11avs802.11b: Ad Hoc--Wireless to
Wireless
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FIGURA 8.2 —802.11a vs 802.11b: Ad-Hoc — Wireless to Wireless

No laboratorio transferéncia de video multimidia, as diferencas entre 802.11b e
802.11a foram consideraveis. Colocamos os notebooks distantes 1,65m e 13m nos modos
Ad-Hoc e infra-estrutura quando trafegando video entre eles. Na tecnologia 802.11b o
contetido do trafego DVD via midia 802.11b foi picado e quebrado. Ocorreram muitas
pausas de audio e video, mesmo quando consideramos que as condi¢des eram 6timas (1,65m
de distancia entre os notebooks e nenhum outro trafego) a experiéncia foi terrivel. Com a
tecnologia 802.11a, entretanto, o contetido de trafego DVD foi satisfatorio - embora néo
perfeito — de modo que foi possivel apreciar assistir a um filme.

Com o objetivo de avaliar a area de cobertura da rede, instalamos os APs para ambas
as tecnologias no meio do pavilhdo atras da parede e, movemos idénticos notebooks (um
com um cartdo 802.11b e o outro com um cartao 802.11a) para varios locais e ao redor de
nosso escritorio (caminhamos para fora do prédio).

Sendo que a freqiiéncia SGHz da tecnologia 802.11a tem uma onda de radio mais
curta do que 2.4GHz 802.11b, esperavamos que o alcance para 802.11b fosse visivelmente
superior, mas ficou provado néo ser o caso.

Abrimos o Internet Explorer para surfar na web e usamos o Windows Explorer para
procurar novos sub-diretorios nas varias maquinas de nossa rede.

Conseguimos manter uma conexao de rede externa, na frente do prédio - 3,5m a 7m,
outra vez com niveis quase iguais para ambas as redes. Note que porque os APs foram
colocados no primeiro piso do prédio, a taxa externa foi maior. Caso a colocacdo dos APs
tivesse sido no pordo, isto significaria que quando fossemos para a frente do prédio os sinais
teriam que passar através das paredes, tetos, concreto, ¢ terra.

Nos ndo executamos testes de transferéncia em todos os locais mas, achamos que
quando nos moviamos para proximo dos diferentes compartimentos tanto do primeiro como
do segundo piso do prédio, que normalmente, em todos os lugares onde podiamos iniciar
uma boa conex@o com 802.11b também podiamos nos conectar com o 802.11a.
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8.6 Configuracao de seguranca wireless

Para invadir uma WLAN faz-se necessario conhecer a freqiiéncia de banda, o nome
da rede e as chaves de criptografia.

Primeiramente, vocé deve controlar quem tém acesso a rede — autenticacdo - e entdo
proteger a informacao que esta trafegando — encriptagdo [COM 2002].

O WEP com chave de 40 bits, considerado um esquema de seguranca fraco, foi o
primeiro sistema de criptografia wireless (RC4). Seus principais problemas sdo:

a) escalabilidade - ndo pode ser “escalado” para grandes corporagdes;

b) gerenciamento - ndo existe distribui¢do de chaves, falta um esquema de
autenticagdo e ndao ha como prever “seqiiestro” de conexao (kidnapping/spoofing).

Por este motivo as empresas viram-se forgadas a adotar medidas de seguranca para
proteger suas WLANS.

A (figura 8.3) apresenta a pilha de protocolos WLAN e a seguranca:

ransport TCP e UDP
Layer 4

TLS - Seqgurancga da camada de transporte
IP {Layer 3) Datagramas IP

IPSEC

MAC/LINK CSMA/CA, gerenciamento de alimentagao
Layer 2 roaming, WEP

Physical IR, FHSS, DSS, OFDM,
Laverl) Spread Spectrum

FIGURA 8.3 — pilha do protocolo WLAN e a seguranca

As principais medidas de seguranca recomendadas pela Symbol e que foram
adotadas pela Empresa X, sdo:

a) adogdo dos mesmos padrdes de VPN’s;

b) autenticagdo com Kerberos/EAP/TLS ou Radius (gerenciadores de autenticacao);

¢) autenticagao mutua de todos os agentes da rede;

d) ACLs (Listas de Controle de Acesso) as quais liberam o acesso a rede somente
para os MAC registrados;

e) criptografia TKIP/SSN, Keyguard (MCM ou PCM) e WEP 128 RC4-128.

O WEP com chave de 128 bits ¢ um sistema de criptografia aprimorado, que ja tem
sua implementagdo corrigida para evitar nova “quebra” com revisdo para algoritmo RC4-
128.

Com a implementagdo do Kerberos - gerenciador de chaves e autenticacdo - todos
os equipamentos da rede necessitam autenticar-se num servidor (KDC) o qual gerencia o
processo de distribuigdo e validade de chaves de uso nico e com tempo de vida curto.
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8.6.1 Evolucio da seguranca:

1* geragdo

a) SSID unico para cada cliente/site;

b) quem nao tinha o SSID nao conseguia se conectar a WLAN;
c) lista de controle de Acessos MAC (ACL).

2% geracdo

IEEE 802.11 Wired Equivalent Privacy (WEP), com encriptacao 40 bits RC4.
Funcionamento do WEP:

Padrdo IEEE 802.11 de 1999 dividido em duas partes:

a) autenticagdo: (que garante o controle de acesso)

a.1) sistema aberto — autenticacdo sem chave - (somente ESSID);

a.2) chave compartilhada — autenticagdo com uma chave secreta compartilhada
globalmente;

b) encriptacdo: “por pacote”: para garantir a privacidade dos dados.

3% geracdo

a) métodos para autenticagao;

b) novas criptografias, chaves descartaveis;
¢) técnicas iguais as de VPN;

d) IEEE 802.11e (IEEE Task Group e).

IEEE Task Group “e” — aprimorando a seguranca:

O IEEE e as indtstrias de Wireless participantes definiram a questdo da seguranga
para os padrdes 802.11. Enfocaram as fraquezas existentes na autenticacdo, gerenciamento
de chaves e criptografia. A ultima geragdo de WLANSs utiliza protocolos conhecidos ¢ ja
existentes, tais como descritos os abaixo:

a) 802.1x (seguranca de portas);

b) EAP (Extensible Authentication Protocol);

¢) Kerberos ou RADIUS (geréncia de autenticacao).

Beneficios do Task Group “e” de seguranca:
a) distribui¢do de chaves por link que € o oposto de chaves globais compartilhadas;
b) geréncia de chaves através do Kerberos;
¢) propicia a distribui¢do remota de chaves, de duas maneiras:
c.1) autenticagdo mitua

- da estacdo movel para o AP e do AP para a estagdo movel;

- evita ataques tipo “espido no meio” e AP no estacionamento (Rogue AP).
c¢.2) niveis aperfeicoados de encriptagdo

- larger initialization vector (128-bits);

- sequéncia numérica, evitando repeticdes;

- campos de hash/autenticacao evitando desordenamento;

- novos algoritimos de criptografia (opcionais).

8.6.2 Opcoes atuais de seguranca:
camada 2 ISO (Link) - 802.11 WEP

a) 64 Bits;
b) 128 bits (implementagdo dos fabricantes).
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camadas 3/4 — seguranca “end to end”
a) VPNs — IPSec;

b) SSL/TLS;

¢) Kerberos (KDC).

Esquematizacio do EAP:

EAP proporciona uma ponte flexivel de ligacio a esquemas de seguranga.
Atualmente, dispomos de métodos EAP baseados nos padrdes IETF

a) protocolo de “encapsulamento’;

b) sem dependéncia do protocolo IP;

¢) ACK/NAK, sem “windowing”;

d) sem suporte a fragmentagao;

) poucas pressuposi¢des na camada “link”;

f) pode “rodar” sobre qualquer protocolo da camada “link” (PPP, 802., etc);

g) ndo assume que o link ¢ fisicamente seguro;

h) sdo usados “métodos” para obter o link de seguranca;

1) assume que ndo precisa reordenamento de pacotes;

j) pode “rodar” sobre midias com ou sem perdas de pacotes;

k) responsabilidade pela retransmissdo ¢ do “autenticador” (desnecessario para
802.1x ou 802.11);

(TLS) Seguranca na Camada de Transporte (suportada no Windows 2000)
a) GSS_API (incluindo Kerberos Server)

Autenticacido kerberos:

a) desenvolvido pelo MIT — Projeto Athena;

b) baseado em padronizacao (V5.0);

¢) suportado no Windows 2000, Linux, Unix;

d) modelo client/server que se ajusta as atuais redes corporativas;

e) proporciona autenticagdo mutua de todos os agentes;

f) troca de chave por sessdo, absolutamente segura

f.1) chaves “descartaveis”, uso tnico e com duragao curta;

g) encriptacdo rapida com chaves secretas compartilhadas versus chaves globais
compartilhadas;

h) roaming seguro, sem comprometer mobilidade

h.1) usuarios sdo pré-autenticados com o AP;

1) ganho principal: mantém mobilidade com o mais alto nivel de seguranca.

8.6.3 Resumo de seguranca wireless:

a) os padrdes 802.11 requerem atenc¢do cuidadosa aos mecanismos de seguranga;

b) os atuais padroes IEEE oferecem boa seguranga com WEP 128 ¢ ACL’s

b.1) tem que ser especificamente habilitado;

b.2) tem que ser RC4-128;

¢) maiores niveis de seguranga sdo atingidos com protocolos de maior nivel na
camada ISO. Kerberos e [PSec sdo exemplos;

d) o IEEE ja resolveu e ainda estd evoluindo na solugdo dos problemas do WEP (Ex:
RC4-128);
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e) os fabricantes oferecem solugdes de seguranga adicionais (ex. Kerberos KDC,
RADIUS) [COM 2002].

Unifique sua politica de seguranca

A seguranca para as redes wireless ndo requer uma infra-estrutura separada com
procedimentos e protocolos diferentes. Desenvolva uma politica de seguranca que abranja
ambas as redes (sem fio e cabeada) para alavancar o gerenciamento e as vantagens de custo.
Por exemplo, integre a requisicdo de identificacdo de usuario e senha para os usudrios que
estdo acessando a rede, através de sua infra-estrutura cabeada ou wireless.

Regras gerais de acesso a servicos:

a) nao confie em qualquer né sem que ele prove quem ¢&;

b) uma vez provado para mim quem voce €, eu também tenho que provar quem sou;
c) apods nos reconhecermos, ai sim, podemos “conversar”.

8.7 O que foi melhorado no processamento das informacoes

Foi configurada uma rede wireless LAN, complementar a rede local cabeada,
utilizando-se de equipamentos adquiridos da Symbol e da Enterasys. Ambas as redes —
cabeada e sem fio - estdo interligadas, possibilitando a atualiza¢do das bases de dados SQL,
a impressdo do codigo de barras nas etiquetas, o carregamento dos produtos através de
coletores de dados moveis e a mobilidade das estagdes de trabalho (chamadas pontos de
visdo do processo).

Com esta implementacdo, garantimos que nenhum produto sera carregado sem estar
com a sua especificacdo técnica correta. Através do coletor de dados, o operador faz a busca
na base de dados do servidor dos itens a serem carregados para aquela ordem de embarque;
1€ o cdédigo do produto na etiqueta do produto conferindo-o na base de dados SQL, e
somente apds este procedimento carrega os produtos no caminhdo. Neste momento, o
estoque e os demais sistemas residentes nos servidores da empresa sdo atualizados.

A reducdo do tempo de permanéncia dos caminhdes na unidade foi alcancada
eliminando-se as pesagens intermediarias. O caminhdo retorna a balangca da Expedicdo
somente para pesar o peso bruto final, passar por uma rapida conferéncia e ter a nota fiscal e
o certificado de qualidade emitidos.

Além do processo de carregamento, a gestdo da permanéncia dos caminhdes na
unidade também ¢ auxiliada pelo modulo de monitoragdo do carregamento, que informa em
tempo real, como esta avangando o processo de carregamento.

A rastreabilidade dos produtos é melhorada com o SIP, pois o nimero do lote
(principal instrumento de rastreabilidade) ¢ automaticamente impresso nas etiquetas e nos
codigos de barras.

Na 4rea de producdo ¥ o numero do lote que sera produzido ¢ informado no moédulo
de identificacdo do SIP e nos processos seguintes (areas de produgdo V, W e Z), a etiqueta
da peca que entra para ser processada ¢ lida e o numero do lote € obtido e automaticamente
impresso nas pecas produzidas.

Outro instrumento auxiliar de rastreabilidade ¢ o nimero de série que fornece uma
identidade unica para cada pega, permitindo obter-se diversas informagdes sobre o processo
de produgéo.

Um segundo motivo, fez com que a Empresa X aprovasse a implementagdo de redes
wireless LAN: ha diversos pontos nas unidades onde ndo ¢é possivel a instalacdo de
cabeamento devido a existéncia de equipamentos que estdo indisponiveis por pouco tempo,
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para rapidas manuten¢des ¢ com alto grau de periculosidade. Nestes locais estdo sendo
configurados APs e esta¢des notebook e/ou desktop wireless.

Recentemente, uma terceira meta foi proposta: implementar uma rede wireless LAN
no ambiente administrativo das unidades industriais e nas filiais da Empresa X. Para tal
finalidade, um projeto piloto serd desenvolvido na area de Informatica corporativa,
utilizando-se da tecnologia 802.11a, assim que todos os componentes desta tecnologia
estiverem disponiveis no mercado.
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9 Conclusao

As wireless LANs, que sdo uma nova opg¢ao de configuragdo de redes, propiciam a
seus usudrios acesso as informagdes compartilhadas em qualquer local dentro de sua area de
cobertura.

Assim como acontece com todas as novas tecnologias, o crescimento da computagio
movel também enfrenta desafios. No campo dos desafios técnicos, um dos principais ¢ a
capacidade de armazenamento de energia - ainda pequena - dos equipamentos disponiveis.
Outro desafio ¢ a confiabilidade da utilizagdo da computagdo sem fio em operagdes que
requerem elevado grau de seguranca, sendo que as informagdes sdo transmitidas pelo ar
através de ondas eletro-magnéticas. Enfim, requer-se um sistema onde o processamento
portatil de transagdes on-line e a passagem transparente das unidades moveis entre as células
de radio (seamless roaming).

O projeto de uma rede movel tem que considerar trés aspectos basicos, porém, de
suma importancia: a localizacdo das estagdes de radio, a alocacdo de freqiiéncias e a
propagacdo de sinais. Definida a infra-estrutura, outros dois aspectos necessitam ser
considerados: o rastreamento de usudrios e o gerenciamento de energia.

A definicao final da localizagdo das unidades moveis deve ocorrer apds a execugdo
de um detalhado site survey. Faz-se necessario destacar que sempre que for estabelecida
uma comunicagdo com uma determina esta¢do, o sistema precisard determinar qual dos APs
sera utilizado para a conexdo. Portanto ¢ imprescendivel organizar e/ou agrupar as células de
forma a facilitar a localizacdo, definir com que freqiiéncia as unidades moveis enviam
mensagens para os APs informando-os de sua localizacdo atual, e, conhecer quais
algoritmos podem ser utilizados para localizar com mais eficiéncia a célula em que se
encontra o usuario.

A implementagdo, inicial, de uma rede Wireless ndo ¢ tudo. Por este motivo, planejar
antecipadamente as mudangas na rede (lay-out, alteracdo nas aplicagdes, populacdo usudria,
...) possibilitando identificar e controlar os fatores que impactam a qualidade de servigos
oferecidos, exigem atividades especificas de geréncia da rede que se somam ao projeto da
implementac¢do da rede.

O gerenciamento das wireless LANs facilmente ¢ integrado aos sistemas de
gerenciamento de redes das empresas - para esta finalidade, basta habilitar o protocolo
SNMP nos APs. As redes wireless LANs suportam, também, os principais tipos de
protocolos em frames Ethernet IEEE-802-3 (TCP/IP, IPX, NetBEUI).

A tecnologia 802.11a ¢ muito mais rapida que a 802.11b, com uma taxa de dados
maxima de 54Mbps (atualmente crescendo para 72Mbps ou 108Mbps num nado padronizado
modo de velocidade dupla, dependendo dos fabricantes), € o seu padrio de
interoperabilidade, Wi-Fi5, opera na faixa de freqiiéncia SGHz, possibilitando a utilizagdo
de oito canais simultaneos.

Uma grande desvantagem da tecnologia 802.11b em relacdo a 802.11a é que ela
opera na freqiiéncia 2.4GHz, a qual esta cada vez mais congestionada. O crescente uso de
telefones wireless a 2.4GHz e dispositivos Bluetooth estdo aglutinando o spectrum de radio
dentro de sua faixa e decrementando significativamente a performance das redes 802.11b.

Uma desvantagem da tecnologia 802.11a em relagdo a 802.11b é que ela esta
disponivel somente na metade da largura de banda no Japdo (para um maximo de quatro
canais) e ndo foi aprovado para uso na Europa, onde HiperLAN2 ¢ o padrdo. Um outro
grupo do IEEE, 802.11h, estd trabalhando na especificagdo de uma tecnologia que
possibilitara 802.11a trabalhar perto de alguns canais SGHz usados pelas forcas armadas na
Europa.
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Existindo a necessidade de desempenho mais elevado, ou seja, se for necessario
suportar aplicagdes mais pesadas como video, voz, e transmissdo de imagens grandes e
arquivos, opte pela tecnologia 802.11a. A tecnologia 802.11b provavelmente nao sera capaz
de suporta-las.

Para os casos onde os usudrios finais estejam densamente concentrados, como por
exemplo aeroportos e centros de convengdes, e competindo pelo mesmo ponto de acesso, o
uso da tecnologia 802.11a ird remanejar uma maior concentragdo de usudarios finais
oferecendo uma maior largura de banda total.

Atualmente, os fornecedores estdo preocupados em disponibilizar uma solugéo,
unica, que seja compativel com as duas tecnologias. Para solucionar este impasse,
recomendamos que nos casos em que as duas tecnologias co-existam que ambos os APs
(802.11a e 802.11b) sejam conectados num switch (preferencialmente) ou num hub da sua
rede e ambas as tecnologias trabalhardo juntas.

O completo automatismo do processo de carregamento dos caminhdes nas frentes de
carregamento — possibilitando que todos os itens a serem carregados sejam transmitidos
para coletores de dados, moveis, por meio de redes wireless LAN, e que todas as etiquetas
das pecas a serem carregadas sejam lidas e as informagdes obtidas sejam transmitidas para o
modulo de Carregamento do SIP, que as envia para o SAP R/3 - aguardado pelo conselho
diretor da Empresa X, foi plenamente alcancado.

A Empresa X implementou e aprovou o uso de redes wireless. Entendemos, também,
que ndo ha nenhuma divida que as redes wireless de alta velocidade estejam chegando
rapidamente.
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