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RESUMO

Uma Rede MovelAd Hoc (MANET) consiste em uma cole¢do de terminais que
possuem uma interface de transmissdo e recepcaofiseifwirelesy3 e que se
movimentam em uma determinada area de abrang@Beralmente esses terminais
fazem uso de frequiéncias de radio nas comunica;desfiguram uma rede néo infra-
estruturada. As MANETS, também conhecidas comopeigentes, ndo necessitam de
qualquer infra-estrutura pré-existente para pr@oenunicacao entre os nds, contudo,
sao utilizadas, principalmente quando integradhgeinet. Essa integracdo, apesar de
possivel, normalmente necessita de gaewayque encaminhe 0s pacotes entre as
redes de computadoresrespeitando as suas caracteristicas individiaisblemas,
assim como atrasos e perdas de pacotes, podemraarcgdos pelas diferencas
intrincias aos protocolos de roteamento.

Embora o Internet Engineering Task Force (IETFppriha diversos protocolos de
roteamento para as MANETS, o presente trabalhaiigaeoprotocolo de roteamento
Ad hoc On-Demand Distance Vec{@ODV), por ser considerado um dos protocolos
mais implementados e estudados pelo grupo de h@alwd IETF. O nodmateway
embora ja esteja implementado pmwtocolo de roteamentoAODV (HAMIDIAN,
2003), deve ser capaz de interagir com as fungéestdamento da Internet, trocando
trafego com a mesma, de modo transparente e déci€nprotocolo AODV, por ser
reativo, pode demorar até 0,05 segundos para &stabaima rota entre um nodo
origem e um nodo destino. Nos padrfes atuais esspot pode ser considerado
exageradamente alto, gerando gargalos entre sab;re@scarte de pacotes e baixa
eficiéncia.

O presente trabalho apresenta uma proposta denumat@io do protocolo de
roteamento AODV com atuacéo restrita ao nodo gatetwsta customizacdo consiste
na adicdo de uma métrica denfiabilidade no processo de descoberta e utilizagdo de
rotas visando a redugdo no numero de pacotes thbmsie um ganho de eficiéncia no
fluxo de dados entre as sub-redes envolvidas.

Palavras Chave Redes Mdveis Ad Hoc, redes de computadores, qulate de
roteamento e confiabilidade.



A Optimization Proposal on Integration Process
Between Infraestructured Networks and MANETSs

ABSTRACT

A Mobile Ad Hoc Network (MANET) consists of a collection of mobile hosts,
moving in certain range area, that has a wirelegsface for transmission and receiving
data. Usually these terminals make use of radiquiacies in communications and
configure a non infrastructured network. The MANE&tso known as independent,
require no pre-existing infrastructure to providemenunication between network
mobile nodes, however, are used, preferably whesgiated with the Internet. This
integration, although possible, usually need awgayethat forwards packets between
both computer networks, keeping their individual characteristics. Probdesuch as
delays and packet losses can be caused by difesgemicerent in the routing protocols.

Although the Internet Engineering Task Force (IETFdposes several routing
protocols for MANETS, this paper investigates thatfoc On-Demand Distance Vector
(AODV) routing protocol, viewed as one of more implemented and studietbpod
by the IETF work group. The gateway node, whichalieady implemented in the
AODV routing protocol (Hamidian, 2003), should Hdeato interact, transparently and
efficiently, with the Internet routing functions @&anging traffic between them. The
AODV protocol, being reactive, can take up to O$¥conds to establish a route
between a source node and a destination node. dy'tostandards this time may be
considered excessively high, creating bottleneets/®en subnets, packet drop and low
efficiency.

This paper proposes an AODV routing protocol custation restricted to the
gateway node activities. This customization comssistaddingreliability metric in the
route discovery process and its consequent uselar to reduce the number of dropped
packets and get increased efficiency in the data HBetween the subnets involved.

Keywords: Mobile Ad Hoc Network, computer networks, routipgotocol and
reliability.
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1 INTRODUCAO

A industria da comunicacdo movel vem se desenvdlvem ritmo extraordinario
nos ultimos 10 anos. Nao apenas na telefonia mtasd,em tecnologias com suporte a
mobilidade como um todo. O avanco tecnologico dosuitos digitais e de radio-
frequéncia (RF), dos circuitos integrados mais muoke da miniaturizagdo dos
dispositivos e das interfaces mais inteligentes t@mando os equipamentos moveis
(celulares, PDAs etc.) menores, mais confiaveisaes tparatos. Técnicas modernas de
comunicacao digital vém fomentando o desenvolvimem larga escala de redes de
comunicacdo sem fios. Essa tendéncia deve contmuaescer durante os proximos
anos. Tomando como base a Lei de Cooper, formydad®artin Cooper, é possivel
afirmar que o nimero de transmissdes que consegwemaar pelo ar, dobra a cada 30
meses. Ainda segundo Cooper, a capacidade humasavide dados e voz pelo ar ja
aumentou 1 trilhdo de vezes e deve continuar a@neéatpor, pelo menos, mais 60
anos, apenas com as tecnologias ja conhecidas.

Com o expressivo crescimento de uso dos Sistemhdafes assim como dos
Servigos de Comunicacdo Pessoal (PCS) associagles,através do mundo, cada vez
mais se percebe a necessidade de se fazer fresumgetitividade e de se manter
sintonizado com os cenarios futuros. As tecnolodad$nternet mével, os impactos da
mobilidade nos processos e novos servigos devermossiderados em tais cenarios.
Nos ultimos anos duas tecnologias, a internet eamsunicacdes com suporte a
mobilidade, vém se posicionando como um novo pgraai a Internet Movel
(ANDERSON, 1999). A Internet Movel combina a ineglaxonvergéncia para a
Internet com a mobilidade proporcionada por sistecoan suporte a mobilidade.

A infra-estrutura empregada nas tecnologias de on@magdes com suporte a
mobilidade esta em constante evolucao objetivamdsuporte necessario as aplicacoes
de usuarios baseadas no protocolo IP (ANDERSON9)19aior capacidade, com
mais largura de banda no enlace de radio, estéossmoortada as redes moveis,
contudo ainda insuficientes em alguns casos (STNQES, 2004). No entanto, 0s
protocolos da Internet (TCP/IP Transmission Confnadtocol / Internet Protocol) séo
complexos e, por exigirem muito recurso de banceemodria, ndo sdo apropriados para
a maioria dos sistemas de comunica¢des moéveis DEIRO, 2002).

Na atualidade, a telefonia celular € a tecnologiaamunicacédo sem fio com maior
abrangéncia geografica (ANDERSON, 1999). Essa tegimé baseada em comutacao
de circuitos, tanto para o servico de voz quant@ pkdos ou multimidia. Com o
advento dos sistemas de comunicacao celular der@&&p, o processo de comutacao
passa a ser totalmente por datagramas. Desse mpdssé&el que cada dispositivo
movel, compativel com esse sistema, opere de fad@atica a um computador
conectado a Internet. Por outro lado, as WLANs éss Local Area Networks) est&o
se difundindo em larga escala e ocupando arearmue dominadas, até entdo, por
redes cabeadas.
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De acordo com a Agéncia Nacional de Telecomunica{BRATEL), a expansao
do mercado de telefonia moével no Brasil aponta para constatacao irrefutavel: ndo
se conhecia no pais qualquer evolucdo tecnolédioaekpressiva quanto ao de
celulares. Em 1999 havia cerca de 15 milhdes ddarek, saltando para 23,2 milhdes
ainda em dezembro de 2000. Esse aumento represamt@umento real de 54,7%. O
crescimento continua a surpreender nos dias de &&ga@n como as previsdes para 0S
proximos anos. A Figura 1.1 mostra a projecdo dantijglade de acessos no sistema
movel no periodo de 2002 a 2009.
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Figura 1.1: Numero de acessos em Servigco Mévebakess

Num cenério de convergéncia, redes como a Intei&tANs (IEEE, 2001),
MANET’s (CORDEIRO, 2002), WIMAX (IEEE 802.16), Tétmia Celular
(ANDERSON, 1999) e outras devem permitir uma irdego total e transparente.

Com esta interligacdo sera possivel, por exempéwgar a cobertura das redes
celulares fazendo com que um terminal movel serm fiama zona escura possa
comunicar com uma antena do operador através desdetminais.

Num outro cenario, poderemos ter um conjunto demes ou redes locais sem fios
(WLANS) que, colocados numa casa, no escritéricm@ pessoa, ou hum comboio,
conseguem comunicar-se entre si e ter acessoradhtgravés de um no que, por ser
mais complexo, fara a interligacdo a um operaddiligul de telecomunicacbes. A
interligagdo de MANETs com redes estruturadas teeassim como outros, um tema
importante de investigacdo. A investigacdo realizadeste trabalho se da,
essencialmente, com base no padréo IEEE 802.1ionegso de comunicacdo entre os
nds de uma MANET e a Internet, através degatewayque implemente o protocolo
de roteamentoAODV.

1.1 Posicionamento

No que se refere a mobilidade, as MANETs vém aptasdo importancia e
notoriedade crescentes, principalmente, quandoctamees a Internet. As MANETS,
embora sejam relacionadas, com certa frequénciapsaibilidade de experimentar
problemas na comunicacdo, seja por interferénacagbra do link, mudanca na
topologia ou diferencas entre protocolos de conagdic. Com base nessa premissa,
sabe-se que os protocolos de roteamento das MANEssam constantemente lidar
com informacdes imprecisas sobre o estado da tgjpobta rede e também que, na
maioria dos casos, faz uso de protocolos de rotg@mmcompativeis com o0s
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protocolos da Internet. Tais caracteristicas afetmnificativamente as comunicacdes
entre MANETS e a Internet.

O roteamento deve, entre outras coisas, garantg Q8 pacotes sejam
encaminhados através dos diferentes nos das redesethor forma possivel. Na
Internet existem equipamentos especificos, osdotea, que implementam as funcées
de roteamento para encaminhar pacotes dristsde origem e de destino. Ja nas
MANETS, todos ofiostsdevem incorporar também as fungdes de roteamento.

A Internet e as MANETSs utilizam protocolos de roteato distintos. Embora o
Internet Engineering Task Forc@ETF, 2000) proponha diversos protocolos de
roteamento para as MANETS, o protocolo de roteao&dthoc On-Demand Distance
Vector (AODV) (PERKINS, 2003), por ser compativel comrotpcolo IP e também
por ja existirem trabalhos relacionados é o prdtoéoco deste estudo. As principais
funcdes dos protocolos de roteamento tradicionaiBtbrnet, sdo considerados porém
nao detalhados no presente trabalho.

A implementacdo de ispositivos de convergéngatgway que encaminhem
pacotes entre duas redes ou sub-redes é fundamdetde que respeitadas as
carateristicas intrincicas de cada protocolo, goaselbusca uma integracao entre as
mesmas.

No protocolo de roteamento AODV, o tempo gasto roxgsso de descoberta de
uma rota, pode chegar, em alguns casos, a 50 egilindos. Esse tempo também pode
ser considerado o pior caso para o protocolo enstgoe(HAMIDIAN, 2003). Se
diversos fluxos de dados chegarem ao rgatewayoriundos da Internet e destinados a
uma MANET, o tempo de descoberta das rotas podendr ginda mais descarte de
pacotes e/ou atrasos nas entregas dos mesmosprBbfema é signifivativo quando
consideradas as diferencas de performance daénemrelacdo as MANETS.

O trabalho em questdo visa a propor modificacbepnotocolo de roteamento
AODV (HAMIDIAN, 2003), incorporando regras de caalfilidade (TOH, 2002) no
processo de obtencao de rotas, de forma a redten@o gasto na obtencéo destas pelo
nodo gateway As modificacdes aqui propostas atuam apenas do gateway Os
demais nodos da MANET continuam utilizando o prolocde roteamento AODV,
proposto por Hamidian.

1.2 Motivacgao

E esperado que, em um conceito mais amplo, osiasugm grande necessidade
de mobilidade, ou usuarios ndmades, possam pergrare@nectados a variados
recursos da Internet mesmo quando estes se mowireenentre diferentes sistemas de
comunicacdo. A terceira geracdo de telefonia mdaepossibilita, em parte, tal
mobilidade, contudo, desde que permanecam na érealertura da operadora. Além
da possibilidade de grande mobilidade, também éradp que seja possivel prover
algum ganho de qualidade de servigos (QoS — QualBervice) a mesma.

Os usuéarios que geram trafego integrado (voz+dadids+...) vém ganhando
terreno em relacdo a quantidade de carga gerada pslarios de voz. Esse tipo de
usuario distingue-se dos usuarios tradicionais.

J& é possivel identificar estudos investigativesjma como de implementagéo de
mudancas nos protocolos originais, que exploramoogsso de integracéo entre redes
infra-estruturadas e MANETs. O presente traballmmat@omo base os trabalhos ja
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realizados por (HAMIDIAN, 2003) e (TOH, 2002). Taémb estdo sendo realizadas
pesquisas sobre Link Layer Feedback (AMORIN, 26®2pbre o uso de métricas de
associatividade entre os nodos (TOH, 2002), queodstram a viabilidade de se
alcancar niveis de QoS satisfatorios, a partir ddificacdo de alguns parametros no
protocolo da subcamada MAC. Pesquisas como a apaelse por Roche (2002)
mostram que € possivel prover servicos de QoSémtrde métricas da previsdo de
deslocamentodgasible route® largura de banda. Contudo, estudos que investigu
impacto da aplicacdo de caracteristicas de colifladbe e estabilidade a serem
aplicadas no processo de descoberta de rotas esmetleis Ad Hoc ainda sao raros e
constituem uma area a ser mais amplamente explorada

1.3 Objetivo do Trabalho

Neste trabalho, é apresentada uma extensédo acqte roteamentdd hoc On-
Demand Distance Vecto(AODV) originalmente proposto por PERKINS (1998),
otimizado por HAMIDIAN (2003) com objetivo de otigdr o processo de descoberta
de rotas por nodagatewaysa partir do uso de uma métrica de confiabilidade.

E objetivo do presente trabalho, reduzir a ocoisdde descarte de pacotes no nodo
gatewaye, consequentemente aumentar a eficiéncia no fliexalados quando este
receber fluxos de pacotes oriundos da Internesen@elos daostsem uma MANET.

Para atingir esse objetivo, serdo introduzidas fivagidbes no protocolo AODV e
analisados os resultados de diferentes cenari@sntdacédo, procurando encontrar as
vantagens da aplicacao de caracteristicas de boifae ao processo de descoberta de
rotas em redes mévetsl Hoc

1.4 Organizacédo do Trabalho

Este trabalho esta dividido em cinco capitulos. riingiro é a introducdo e os
subsequentes estdo organizados conforme apreseatzaizo.

Capitulo 2 — Redes LocaWireless(WLANS). Neste capitulo serd apresentado um
estudo sobre as principais caracteristicas das fedais sem fios, tendo como objetivo,
estabelecer as referéncias necessarias das fudgdesamadas fisica e de enlace aos
links utilizados no processo de descoberta de rotasIAAETSs.

Capitulo 3 — Os Protocolos de Roteamento das Rédesis Ad Hoc.Este capitulo
apresenta uma revisdo bibliografica sobre as MANEsesentando os principais
conceitos, a arquitetura basica e os componentsaslgedes, mantendo o foco nas
funcdes de roteamento e nos mecanismos de QoS.

Capitulo 4 — Proposta de Otimizacdo do Processinidgracdo de uma Rede
Mével Ad Hoccom a Internet. Neste capitulo é definido um antbiele trabalho e
simulacdo, bem como sdo apresentadas as modifccagékézadas no protocolo, assim
como uma andlise comparativa entre o desempentpyatocolo AODV original em
relacdo as modificacdes propostas.

Capitulo 5 — Conclusdo e Trabalhos Futuros. Aptasas principais conclusdes
tomando como base os resultados obtidos a parfrat®esso de simulacédo e também
descreve alguns caminhos que poderao ser segpatastrabalhos futuros.
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2 COMUNICACAO SEM FIOS (WIRELESS)

O principal objetivo dos sistemas de transmissao faes ou sistemawireless ou
redes wireless como s&o conhecidos, € permitir a troca de indgdms entre
dispositivos, sem a necessidade de uma infraesiruda cabos de conducédo. Na
atualidade, qualquer tipo de informacdo pode serada para todos os cantos do
mundo sem a utilizagdo de cabos.

Redeswireless WLANs (Wireless Local Area Network WMANs (Wireless
Metropolitan Area Netwodk e WWANs WWireless Metropolitan Area Netwdrk
normalmente séo utilizadas de modo complementaredss cabeadas existentes,
estendendo as suas aplicagcdes, mesmo quando gagjgiara funcionarem de forma
independete. A compatibilidade das rede®lesscom o padrao Ethernet, mesmo sem
a necessidade de conversdo de protocolo, € um éxalegta integracdo. Como néo
necessitam de uma complexa infraestrutura de cabasonducéo, as redesreless
estdo se definindo como uma 6tima opc¢éao, pela simlidade e flexibilidade frente as
novas aplicagcbes que surgem. Por outro lado, acortexdo através de cabos pode
custar caro quando envolve hosts geograficamepteados (RAPPAPORT, 1996).

No contexto da mobilidade a tecnologia celular wendestacando gradualmente no
contexto das transmissfes sem fios, ja sendo temddndigital na atualidade. Redes
digitais, por serem mais eficientes do que redafdgitas, suportam maititroghpute
com maior seguranca do que os sistemas anal6didesnologia digital permite ainda
a utilizacdo de servicos com valor agregado, coarargia de entrega, priorizacgéo,
entre outros. (AMORIN, 2002).

O impacto da comunicacdo sem fios tem sido e asatinsendo muito intenso. A
oferta de novos dispositivos e aplicativos que fipoam diversas tecnologias, estao
cada vez mais presentes no nosso dia-a-dia. TamiEnpadrdes envolvidos,
responsaveis pela interacao destes dispositividg) espidamente convergindo para um
padrdo unico global, que suportara uma grandedad&de servicos (AMODEI, 2003).

As redeswirelesssao focadas no nivel de enlace, considerandobosvais MAC e
LLC, com maior atengdo no subnivel MAC. Consideraimda, a contribuicdo das
informacBes geradas neste nivel ao nivel de red®rsequentemente, a funcdo de
roteamento. Esta secdo aborda essencialmente asN8/Lfomando como base o
padréo IEEE 802.11.

2.1 O Padrédo IEEE 802.11

As primeiras redes locais sem fios, fazendo wuso rddio-frequéncia,
implementaram ou transmissado por espalhamento teslpdspread spectrujnou
transmissao infravermelha difusa. A primeira, b@siente esta associada ao uso das
faixas de frequiéncia ISMndustrial, Scientific and Medicpl(Tabela 2.1), distribuidas
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em trés faixas independentes, de 902 a 928 MH2, 42 a 2,4835 GHz e de 5,725 a
5,85 GHz. Estas faixas de frequéncia possuem haigeoperabilidade, uma vez que
cada rede necessita Hardwareespecifico para operar em cada faixa. Desse medo o
fabricantes passaram a desenvolver suas redess @lispositivos com base em seus
préprios critérios.

Em 1991, o IEEE autoriza a formacao do Grupo dédihe 802.11, agrupado na
familia IEEE 802, com o objetivo de definir um aomjo de especificacbes para a
conectividade sem fios, em uma area de abrangémci (ROCHOL, 2004). Esse
grupo passou a definir as regras de funcionameartoyma WLAN.

Na atualidade, segundo o IEEE, exitste um grandagucto de documentos de
padronizacao de redesreless dos quais se destacam:

2.1.11EEE Std. 802.11 (IEEE, 1999)

Documento extenso, composto por mais de 400 pagipesapresenta, de forma
inédita até entdo, um padrao para WLANS, que efpgeas aspectos das subcamadas
MAC e PHY do modelo de referéncia RM-OSI. Apreseatis mecanismos de acesso,
um com polling (sem contencéo) e outro assincroBMA/CA (com contencao). No
inicio especificava as taxas de transmissdo de& IMbit/s com base nas técnicas de
DSSS (Direct Sequence Spread Spectrum) e FHSS u@iey Hopping Spreed
Spectrum). O padrdo 802.11 foi especificado pamayma faixa de frequéncia de 2,4
GHz, dentro da faixa ISM. Esse documento tambénesapta o0s aspectos da
transmissado por radiacdo infravermelha, porém drese fora do escopo do presente
trabalho. Publicado em 1997 o0 802.11 ja passouligersas revisdes, as quais geraram
publicagbes de documentos posteriores (extensesgegao apresentados a seguir.

No restante desse documento os padroes dasweddssspublicados pela IEEE
poderdo ser apresentadas, tanto na sua forma axiésE 802.11x) quanto na sua
forma abreviada (802.11x), pois em ambas as ajegg@s a referéncia € feita ao
mesmo padréo.

2.1.2IEEE 802.11b (IEEEZ2, 1999)

Em julho de 1999, o IEEE publicou o padrao IEEE.B0ORB, a primeira extensao do
IEEE 802.11. O padrédo 802.11b passaria a operaraataxa de transmissao de até 11
Mbps. Essa extenséo passou a utilizar a modulaBdb$5S, operando, assim como o
802.11, na faixa de frequéncia 2,4 GHz. Para o atonme taxa de transmissao, mesmo
utiizando a mesma banda e mesma taxa de chipsowpaa utilizar o CCK
(Complementary Code Keyngim novo esquema de modulacéo.

Este padrdo é projetado para transmitir dados astale 11 e 5,5 Mbps na
modulacdo HR/DSSS e 2 e 1 Mbps na modulacdo DSHER([2004).

2.1.31EEE 802.11a (IEEE1, 1999)

O padrdo 802.11a € uma extensdo que apresentaawaaspecificacdo de nivel
fisico, especificando o uso da faixa de frequéegab GHz. Este padrao especifica
também, uma nova técnica de transmissao, o OFDihg¢gonal Frequency Division
Multiplexing. O OFDM permite que o 802.11a opere em taxas, @ B2, 18, 24, 36,

48 e 54 Mbit/s. Essa técnica permite a utilizagdateé 54 subportadoras. Estas, por sua
vez, utilizam diversas técnicas de modulacdo, assimo BPSK, QPSK, 16QAM ou
64QAM (ROCHOL, 2004). Esse padrao especifica aafai& freqiiéncia compreendida
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dos 5,725 aos 5,85 GHz tornando-se incompativel dispositivos que trabalham na
banda de 2,40 a 2,4835 GHz (CUNHA, 2004).

Essa extensdo apresenta melhorias, assim como umentu na taxa de
transmissao, maior disponibilidade de canais peat §eografica, conseqientemente um
menor nivel de interferéncia, jA que ha mais camaisrem disputados pelas redes. Por
outro lado, contudo, trouxe alguns problemas, aimente quanto a padronizacdo da
faixa de frequiéncia e das técnicas de transmigsi@@ndo esse padrao incopativel com
0 802.11b (AMODEI, 2003). Outro fator que contribypara o baixo uso do padréo
802.11a foi o surgimento do padrédo 802.11g, queaopa faixa de frequéncia de 2,4
GHz, compativel com o padrdo 802.11b, a uma taxteademissao de 54 Mbps.

2.1.4|EEE 802.11g (IEEE3, 2003)

O padréo IEEE 802.11g € uma evolucdo do padrdo IBEE11b, contudo
operando na mesma faixa de freqiéncia de 2,4 Ghantendo a compatibilidade com
0s padrdes que ja operavam nesta faixa de fregiédgpadréo 802.11g também pode
ser visto como uma fusdo dos padrdes 802.11a @ B)ZEste novo padrao faz uso das
melhores caracteristicas dos padrdes 802.11a d1#02A modulacdo OFDM do
802.11a e a faixa de frequéncia do 802.11b, a I8K,4 GHz (AMODEI, 2003).

Este padrdo também utiliza o OFDM e acresenta wo asquema de transmissao,
o PBCC (Packet Binary Convolutional Code) passaads®er conhecido como ERP-
PBCC e ERP-OFDM, onde ERP ¢é a abreviatura pararestdaRate PLCPPhysical
Level Convergence ProtogoEsse novo esquema permite taxas de transmigsaa,d
33 Mbit/s e 54 Mbit/s. As taxas de 1, 2, 5,5 e 1dps| também suportadas no 802.11g,
funcionam de modo idéntico ao 802.11b (ROCHOL, 2004

A tabela 2.1 apresenta um resumo das publicac®ds #presentadas acima.
Tabela 2.1: Faixas de frequéncia ISM utilizadasRadesNirelesslEEE 802.11

Padréo Publicacac Frequéncias (GHz Modulacac Taxa (bps)
802.11 1997 2,400 — 2,483 DSSS, FHSS 1 e 2 Mbps
802.11a 1999 5,150 — 5,350 OFDM 54 Mbps

5,470 - 5,725

5,725 - 5,850
802.11b 1999 2,400 — 2,483 DSSS, HR-DSSS 11 Mbps
802.11g 2003 2,400 — 2483 DSSS, HR-DSSS, OFD 54 Mbps

Fonte: (ROCHOL, 2004)

2.2 Grupos de tarefas (Task Groups)

Nos ultimos anos, além das normas ja apresentaxliatem outras que, no intuito
de desenvolver as redes sem fios, ou estdo sensenwddvidas ou ja estdo
desenvolvidas por outros Grupos de Tardfask Groupsda IEEE 802.11. Algumas
destas normas sao apresentadas a seguir:

2.2.1IEEE 802.11c

O padrao 802.11c ja foi publicado e é utilizadoopdhbricantes de dispositivos
para redesvirelessno processo de desenvolvimento de seus APs. Bdtagfornece
as especificacbes necessarias e suficientes, de snadsegurar a operacdo em modo
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bridge entre dois APs. Esse padréo especifica proprisddeeperacdo da subcamada
MAC, onde € estabelecida a operacao em nhodige (CUNHA, 2004).

2.2.2|EEE 802.11d

O padrao 802.11d, publicado em 2001 e desenvojdda as areas que estao fora
dos cinco dominios regulatérios estabelecidos (EWwnada, Europa, Japdo e
Australia). O padrédo definiu requisitos para a saimada PHY do nivel fisico que
atendam ao processo regulatorio de outros paisessdfcial para a operacéo na banda
de 5 GHz, por motivo de n&o conformidade no usdalaas de frequéncia dessa banda
nos paises fora dos dominios regulatorios. Assimocao padrdo 802.11c, o padrédo
802.11d aplica-se basicamente para os fabricanteslgsenvolvem produtos para os
padrdes 802.11.

2.2.3IEEE 802.11e

Atento as necessidades de QoS e de padronizacéedem802.11, o IEEE criou o
802.11e para especificar uma extensdo que intreskiznétodos de provisdo de QoS a
partir da subcamada MAC. Essa extensao é idemtficamo MACEnhancements for
Quality of Service(STALLINGS, 2004).

O IEEE 802.11e especifica a troca das funcbes dedenacdo DCF e PCF pela
DCF avancada (EDCF Enhanced DCF e pela Coordenacgédo Hibrida (HCHibrid
Coordination Functior) respectivamente.

Um AP compativel com o 802.11e deve suportar tanEDCF quanto HCF. A
diferenca existente entre os diferentes APs corartaipo 802.11e esta na configuracao
de QoS para diferentes TCBréfic Classey ja que Muitos dos atuais APs permitem
apenas uma simples configuragcdes no controle d#aban

2.2.41EEE 802.11f

O IEEE 802.11f (2003) introduz novos esquemas tiraperabilidade entre APs
(Access Poin)s e sistemas de distribuicdo (DS - Distribution te3iss) entre
equipamentos de diferentes fornecedores. Essaopetabilidade pode ser definida
como umroamingentre APs. Processo similar a soamingentre células em sistemas
de telefonia celular.

Segundo Rochol (2004), o trabalho deste grupo stasa criacdo de um protocolo
de interoperabilidade entre pontos de acesso (lARter-Access Point Protocpl

2.2.51EEE 802.11h

Essa norma introduz funcionalidades que sédo imipidiseis em redewirelessde
alto desempenho, assim como a selecao DyBamic Frequency Selectipe o TPC
(Transmission Power Contrpl

Com a sobreposicdo de frequéncias, decorrente docrescente de sistemas
wireless, significa que podem existir interferésaatre dispositivos ou redes sem fios.
O padrao 802.11h podera fazer ajustes de frequéndgmténcia, se auto-ajustando no
intuito de eliminar ou diminuir tal interferénciBQCHOL, 2004).
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2.2.6|IEEE 802.11i

O grupo de trabalho IEEE 802.11i foi criado em 2@0in o objetivo de propor
melhoria as fun¢gbes de seguranca e criar mecanidm@utenticacdo na subcamada
MAC do protocolo 802.11. Apresentado e aprovadd®286¥, torna-se o padrao oficial
para seguranca em redeiseless

O 802.11i incorpora o WPA (Wi-Fi Protected Accessfjual faz uso do protocolo
de criptografia TKPI (Temporal Key Protocol Intdgyi O WPA — TKIP € de facil
configuracdo, podendo ainda utilizar o protocoloDRAS (baseado no IEEE 802.1x)
para autenticacdo de usuarios (GRIFFITH, 2004).

Mais recentemente, o AESAdvanced Encryption Standarfoi adicionado ao
padrdo. Esse protocolo é utilizado para criptografipara verificacdo de integridade,
permitindo que o padréo 802.11i utilize chavestogéficas de até 128 bits (PEREZ,
2004).

2.2.71EEE 802.11n

Segundo (SHOEMAKE, 2004), em julho de 2008igh Throughput Study Group
(HT SG) do IEEE obteve autorizacdo para a formadd@arupo de trabalhoTéask
Group — TG) IEEE 802.11n, sendo oficialmente implantado setembro do mesmo
ano.

Uma das maiores exigéncias desse novo padrao éreaker compatibilidade e
interoperabilidade com os padrfes a, b e g. Esseoperabilidade, alcancada a partir
de mudancas realizadas na camada fiisia (ayef) e na sub-camada MAC (Medium
Access Control), garantira uma transicdo suave camsar qualquer impacto sobre o
desempenho dos outros padrées (GRIMM, 2004). O lnd&&E 802.11n especifica
algumas alteragBes nas propriedades do 802.11 de e seja possivel aumentar a
taxa de transferéncia em redes deste padréo, tié esstrita a 54 Mbps, um dos
maiores desafios deste tipo de rede (WILSON, 2004).

2.3 A arquitetura do padréao IEEE 802.11

O BSS, formado por um conjunto determinado de S(BAation3, controladas por
um AP, define a arquitetura basica de uma vedeess O AP (Access Pointcontrola
as STAs que estdo em sua area de cobertura e pa®iaos papéis de uma STA ou
de um equipamento especifico de AP. Quando encoosradiversos BSSsBésic
Service Sét distintos e interconectados através de seus Aj@s, por suavez
implementam o DSOistribution Systel passamos a ter uma arquitetrua de ESS
(Extended Service Set), como pode ser observaéiignea 2.1. Uma estacéo, enquanto
permanecer na area de cobertura de uma ESS, pgdar miinamicamente entre BSSs,
sem perder a sua conexao. Este processo € conhlmmitmroaming Cada estacéo
passa a ter a sua area de cobertura estendida a toda de cobertura do ESS, isto é, a
soma de todas as areas dos BSSs (ROCHOL, 2004).
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Blocos da Arquitetura IEEE 802.11
BSS: Basic Service Set Rede Local Fixa
ESS: Extended Service Set tradicional (LAN)

AP: Access Point IEEE 802.xx

STA: Estacao (Station)

DS : Distribuition System J

(Backbone de distribuigé@o para integrar A Ps) Gageuway

Portal

Sistema de Distribuicédo (D __._
AN ' Gerencia trafego entre diferenteB ,©
\

S uk;,z Nao faz parte do escopo do 'x; ‘. )
IEEE 802.11 M N

Basic Service Set (BSS)
\ Extended Service Set (ES J

Figura 2.1: Arquitetura Funcional do IEEE 802.11

O sistema de distribuicdo (DS) pode ser constitpiolouma outra redeireless
um backbone, ou uma rede fixa. O sistema de distéb, por sua vez, pode ter uma
interconexao com qualquer rede local fixa tipo IEER.xx a partir de urgatewayou
portal, (Figura 2.1).

2.4 Os servicos do padrao IEEE 802.11

O padrao IEEE 802.11 definiu nove servicos a serfamecidos por redesireless
para que possa oferecer uma funcionalidade equieaéedas redes locais cabeadas. Na
tabela 2.2 sdo apresentadas duas formas de dacadi desses servicos: (1) interacao
entre estacdes com envolvimento do Sistema deliigtfio, e (2) interag&o direta entre
estacoes (RAPPAPORT, 1996).

Tabela 2.2: Servicos disponibilizados por uma reidelessIEEE 802.11

Provedor do Servico Servigos Funcao

Assodacac
Sistema de Distribuigdo  Dissociaca
(DS) Reassociac:
Distribuicac
Intearaca
Entreaa do MSD! | Renase de MSDL

~ Privacidad @~ Acesso a rede loc#Virelesse
ESta(}aO (STA) Autentica(;_é; ‘ Seguranga

Desautenticagi |

Repasse de MSDU

Fonte: (ROCHOL, 2004)

E importante ressaltar que o principal suporteesido por estes servicos € o
repasse de MSDUs (MAC Service Data Units). També&rmaspectos de seguranca
(autenticacao e privacidade), sdo fundamentaisqpaiguer redevireless
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Na Figura 2.2 é apresentada a localizacado dosedifes servicos implementados
em redesvireless considerando o contexto de um ESS. A estacaes al® comecar a
transmitir dados, precisa se conectar, fazendo assaciacdo ao AP. Quando esta
estacao migra para outra area de cobertura, istat®, BSS, deve executar o servi¢o de
reassociagcdo no novo AP. Ao concluir a sessao,tagas faz uma desassociacdo
(ROCHOL, 2004).

» Privacidade/Autenticacdo/Desautenticacao

E grande a vulnerabilidade em qualquer sistema rdesrissdo em Réadio
Frequéncia (RF). Procurando diminuir esta vulndiddide na transmissdo em RF, as
redeswireless antes de se iniciar a troca de dados entre diias,3orca que estas se
identifiquem mutuamenteA(tentication. Uma vez identificados os parceiros, da-se
inicio & troca de informagfes. A troca de infornmes;@corre de forma sigilosa
(criptografada), desde que utilizados os serviposmiados.

 Distribuicao

E um servigo que oferece troca de MSDUs entre @ssage diferentes BSSs de um
mesmo ESS.

* Integracédo

E um servico que oferece troca de MSDUs entre wda WLAN e uma LAN.
Entre uma rede 802.11 e uma rede IEEE 802.3, pnpgbo.

» Entrega do MSDU

Servico responsavel por suportar a troca dos MSBitle as estacdes de uma rede
sem fio (vireless)

Senvigos basicos numa WLAN IEEE 80211

Extended Senvice Set (ESS) do IEEE 8 Autenticaga Desautentica

Privacidade (\WEP)

Figura 2.2: Localizagdo dos Servigcos em ambiesrteless

2.5 O Modelo de Referéncia de Protocolos do IEEE 802.11

O escopo do padrdao IEEE 802.11 resume-se as carfiait@s e de enlace do
modelo de referéncia OSI (RM-OSI). A camada figcaomposta pelas subcamadas
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PMD e PLCP enquanto a cadada de enlace é compaatagubcamadas LLC e MAC.
A seguir sdo detalhadas as subcamadas da carmsiada fi

(1) subcamada fisica inferioou PMD Ehysical Medium Dependgntoferece
quatro diferentes técnicas de transmissdo que stensinos aspectos de modulagéo e
codificacdo do sinal. Cada um dos padroes do 80@2shluma ou mais das quatro
técnicas de transmissao: Raios infravermelhos akf$RDA), radio-frequéncia por
espectro de espalhamento com saltos de frequéfday - Frequency Hopping Spread
Spectrum) e radio-frequéncia por espectro de eapedhto em sequéncia direta DSSS —
Direct Sequence Spread Spectrum) e radio-frequémmiaortogonalidade (OFDM —
Ortogonal Frequency Division Multiplexing), estatimla a mais atual (ROCHOL,
2004). Novas técnicas poderao surgir a medida sjuedesvirelessevoluem.

(2) subcamada fisica superiau PLCP Physical Layer Convergence Procedure
implementa os pontos de acesso aos servicos deerg@meia comuns aos quatro
métodos de transmissdo fisica. Sua principal funga&de geréncia, registrando as
estatisticas da camada fisica para a MIB (Managem&rmation Base) (ROCHOL,
2004).

Niveis Superiores

Sem conexéao e Sem conexdoe Com conexao

sem confirmagdo com confirmagéo (ABM)
--------- <> <> S :
erencia
Nivel Com contencéo Sem contentap ~
de <> <> \
Enlace Gerencii
MAC «—1—» MAC
(seguranca)
--------- >
Escopo do
p . FLLE <__(’Serencia * Padrédo IEEE
Nivel (Phisical Layer Convergence Protot R 802.1
Fisico [*7°7""""—""=" B Fisica
............... PMD____. ...
FHSS! DSSS IiraVerm{ OFDM J

Figura 2.3: Arquitetura do Modelo IEEE 802.11

A camada fisica também incorpora uma funcédo CCladr Channel Assessmgnt
que informa para a subcamada MAC quando um sindktectado.

A camada de enlace € composta por duas subcanadaét ogical Link Contro},
responsavel pela interacdo com as camadas sugemor®IAC Medium Access
Control), responsavel pela interagdo com a camada figicaubcamada de LLC
assegura a interoperabilidade entre todas as tegpaslde LAN, sejam estas com ou
sem fios, consequentemente fora do escopo do pHelER0802.11. A subcamada LLC,
por outro lado, fornece trés tipos distintos deviges (Figura 2.3) para as camadas
superiores:

(1) Servico sem conexdo e sem confirmacdo. E uwicsesimples e do tipo
datagrama. N&do implementa mecanismos de controlrrdeou de controle de fluxo
para as LPDUs (LLC Protocol Data Units).
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(2) Servico com conexédo e confirmacéo. Respongredstabelecer uma conexao
|6gica entre duas STAs e também por implementaraes de erro e de fluxo.

(3) Servico sem conexdo com confirmacdo. E um gerende as LPDUs (LLC
Protocol Data Unit} sdo repassadas entre dois usuarios sem haveramagio l6gica
entre eles, porém exigindo confirmagéo pelo usuérwto.

O subnivel MAC do IEEE 802.11 fornece dois tiposngecanismos distintos de
acesso ao meio; (1) um por contencédo e o outr@d@) contencdo, demonstrados na
figura 2.3.

(1) Segundo Stallings (2004), o servico de acessp ®@ntencado € oferecido pela
funcdo PCFPRoint Coordination Function Esse tipo de acesso se destina aos servicos
com caracteristicas sincronas e de baixa laté@ciBCF é implementado através de
uma dinamica do tipo poll/select presente no APaeSTA. Em razdo das suas
caracteristicas, o PCF é oferecido somente em mgileessinfra-estruturadas, pois
necessita obrigatoriamente um AP definido (Figudal

(2) O servico de acesso com contencdo, oferecida pencdo DCF é
obrigatoriamente implementado em cada STA e tamééntada AP. Este servico é
oferecido tanto em redes infraestruturadas (WLANMo em redes nao
infreaestruturadas (MANETS). J& para as MANETSse és® Unico método de acesso
disponivel (Figura 2.4b).

Considerando os dois mecanismos apresntados agiptssivel implementar dois
tipos de redewvireless redes infraestruturadas, que podem oferecer @cesdo com
contencdo quanto sem contencdo e as MANETS quecefer somente 0 acesso com
contencdo. A seguir sdo apresentados alguns detd#istas duas abordagens de redes
wireless

Sistema de Distribuica
DS Q

(b) Rede Wireless Ad Hoc

(a) Rede Wireless Infra-Estruturada

Figura 2.4 : Red®Vireless (a) Estruturada e (l3d Hoc

As Redes Infra-Estruturadas (Figura 2.4a) caraeterise por possuirem STAs e
APs. Cada AP é responsavel pela conexdo das STAsesfdo dentro da area de
abrangéncia do BSS com a rede cabeada. O AP exaoefias de coordenacdo que sao
fundamentais ao acesso das STAs: aceita ou rejeitdrada de uma nova STA a rede,
recebe e manipula dados estatisticos objetivandgrenciamento de cada canal e
gerencia a migracdo entre BSSs distintearfiing. O servico de autenticacdo e de
roaming das STAs entre APs de BSSs distinas éaglalipela entidade de Geréncia da
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subcamada MAC. Cada STA pode se associar a apemg®nio de acesso por vez.
Quando migra entre BSSs, deve se desassociar gm#ge® e reassociar no AP novo
(ROCHOL, 2004).

As MANETS, Figura 2.4b, caracterizam-se por nacessitarem de qualquer infra-
estrutura, seja de cabos de comutacdo ou de WLsddsformadas por STAs mébveis
que estabelecem comunicacdo ponto-a-ponto de togltgaltos entre si. Essas redes
apresentam topologia dindmica, n&o necessitam dpamto central de coordenacéo e
podem alcancar pontos distintos realizando mukligaltos, salto-a-salto (hop-by-hop
multi hop). As STAs de uma MANET colaboram entrpaia encaminhar e reenviar os
pacotes de outros nos que estdo fora de alcaneé de destino, permitindo alcancar a
qualquer n6 da rede, mesmo nao possuindo linkoda@imesmo (STALLINGS, 2004).

Na secdo 2.6, serdo detalhadas algumas func6eantzda fisica e da camada
MAC do padrao IEEE 802.11.

2.6 Camada Fisica em redes IEEES802.11

A transmissdo sem fios possui propriedades Unitidsrenciando-a dos outros
meios. Os sistemas de radio-freqliéncia apresenigumsaatributos inerentes a este
meio (ROCHOL, 2004):

* 0 intervalo da faixa de frequéncia para a comudicaglimitado;

* a deteccdo da portadora de ondas eletromagnéficeseata baixa confiabilidade
e ndo pode ser realizada durante a transmissaocustm de produto razoavel ja
que o sistema opera em half-duplex;

- alta taxa de erros de bits transmitidos quando eoadas a redes locais cabeadas;
* rdpida atenuacéo do sinal decorrente de obstaeuwordi¢cfes climaticas.
 é de dominio publico;

Outra consequéncia do fato do meio ser de domiilitiqn reside na inabilidade
em controlar e gerenciar o acesso ao canal, ficangito a interferéncias de toda
ordem, podendo ainda tais interferéncia serem pamas intencionalmente para
sabotagem eletrOnica, visto que um ruido ocupandabpara transmisséao, paralisando
completamente a operacao da rede (RAPPAPORT, 1996).

O padrao IEEE 802.11 é implementado a partir dodasofaixas de frequéncia
ISM. As faixas ISM séao de livre utilizacdo e satizedas por diversas tecnologias que,
por sua vez, devem fazer uso de mecanismos quareas interferéncias indesejadas
além de cumprir as especificacbes de poténcia dal s emissdo espectral
(SANTANA, 2004).

2.7 Controle de Acesso ao Meio Fisico (MAC — IEEE 8021}

A subcamada MAC é responsavel pela interface desac@ meio pelas estacoes
de uma redevireless O principal problema a ser resolvido nessas rédesalocacao de
um canal de RF para cada um das STAs que o disptistan alocacdo deve fazer uso
de métodos deterministicos, controlados por APstovgue a as colisbes, quando
ocorrem, diminuem drasticamente o desempenho dbes reireless (STALLINGS,
2004).
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A subcamada MAC, especifica paséreless deve ser apresentada a subcamada
LLC e camadas superiores de forma idéntica as dersdes 802.x funcionando de
modo transparente com protocolos de niveis sugsri@dr existentes. O subnivel MAC
das redesvirelessdevera gerenciar 0s recursos fisicos, evitan@s@drna propagacao
e, consequentemente, a perda de desempenho (TANEMBA996). Para tornar isso
possivel, o padrao IEEE 802.11 descreve:

* Funcdes, servicos e aspectos referentes a molalidaecessarios para 0s
dispositivos nas redes 802.11 (Tabela 2.2);

» Servigos com garantias de seguranca e privacidade;

» Procedimentos de suporte & comunicagdo assincrdeastrega dos dados em
fatias de tempas(ot time3.

O IEEE define o DFWMAC Distributed Foundation Wireless Medium Access
Control) como o protocolo a ser implementado para a subdanMAC das redes
wireless O DFWMAC apresenta um meétodo de acesso distabliélsico, que é
obrigatorio e também um método centralizado, ept@oaal (vide secdo 2.5). Esses
dois métodos, segundo a especificacdo do padratenpaoexistir. O DFWMAC
também €& responsavel pelo tratamento de problermas coaming e estacbes
escondidashidden node(STALLINGS, 2004).

A figura 2.5, a sequir, apresentada a arquitetarprdtocolos do IEEE 802.11, com
seus diferentes blocos funcionais e hierarquizacbes

i Logical Link Control (LLC) !
Subnivel | ! i
PLCF ! :
o !
Nivel Point Coordination Functic
de 4 (PCh
Enlace | s el Servigos sem Contengéo
MAC < . o :
Distribuited Coordination Functi
(DCF)
X Servigos com Contencéo
L
%“ng‘ée'«{ PLCP (Physical Level Convergence Protocol)
Nivel [ IEEE 802.1 IEEE 802.11 | IEEE802.11 | IEEE802.11
Fisico < Subrivel 2,4 GHz 2,4 GHz Infraverm. 2,4 GHz 5GHz 2,4GHz
PVD % | FHSS FH-SS _ DS-SS OFDM PBCCe
1 Mbit/s 6,9,12, 18, OFDM
1 Mbit/s 1 Mbit/s 2 Mbit/s 5,5 Mbit/s | 24,36, 48,54 _
\ | 2 Mbits 2 Mbit/s 11 Mbit/s Mbit/s 22,158 Mbitfs

Figura 2.5: Os niveis fisico e MAC do IEEE 802.11

Na subcamada MAC sao implementados dois métodoacdsso ao meio. O
método de acesso distribuido (DCF) e o método alerddo (PCF). Nessa estrutura o
método centralizado depende do método distribuid@m mperar, enquanto que o
método distribuido pode operar de modo independgmte figura 2.5). Ambos os
métodos sdo necessarios para uma estacao possaestdra permissao para transmitir.
(STALLINGS, 2004). A Figura 2.6, a seguir, apreseathierarquizacdo da subcamada
MAC.
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Transferéncia de Dados
em redes |IEEE 802.11

, /\

Modo com Contencdo Modo sem Contengéo
ou partilhado ou baixa laténcia
Nivel (CSMA/CA) Funcéo DCF ( Polling) Funcéo PCF
MAC % ————
Acesso basico Troca de PCF: Point Coordination Function
RTS/CTS DCF: Didribuited CoordinatioRunction
AN

Figura 2.6: Transferéncia de dados do nivel MAGEE 802.11

O DCF responsavel pela execucdo do algoritmo do AYSM, consequentemente
do procedimento deackoff fundamental para as WLANS e esta a cargo dantiae&8o
assincrona e distribuida de dados. A sua implemp@&nté obrigatoria e aplica-se a
qualquer rede sem fio. O DCF também € a base paentucdo do PCFPEint
Coordination Functiop O PCF, por sua vez, é responsavel por organgaervicos
sensiveis a laténcia. A figura 2.5 apresenta oeasgule implementacdo das funcdes
PCF e DCF na subcamada MAC. A figura 2.6, por ®r gemonstra a hierarquizacao
destas fungoes.

No PCF, o AP envia mensagem as STAs para sabstasepmssuem dados a serem
transmitidos. Se uma STA possuir dados a seremsniidos, os transmite durante o
periodo de execucdo do PCF apenas quando estaldoiogada. A implementacédo do
PCF nao é obrigatéria, permitindo assim que, em m@sma rede, coexistam estacdes
operando no modo PCF e outras nao.

Segundo (STALLINGS, 2004), o AP deve possuir acassanodo privilegiado
durante o periodo de PCF, evitando que algumadstegmum passe a controlar o
canal, pois isso poderia comprometer a transmide&tados dos servicos sensiveis a
laténcia. O AP é responsavel por organizar a coragib neste periodo, definindo sua
duracdo e convidando as estacOes a transmitirem denaada vez. Esse acesso
privilegiado € obtido, pois o AP possuir um tempenar de escuta em relacdo ao
tempo de escuta que as STAs usam para monitoearab € saberem se ele esta livre.

2.7.1 Associacdo a Pontos de Acesseaming

Uma rede wireless infra-estruturada necessita atmigimente de um AP,
formando uma BSS. Ess rede normalmente € utilipada estender uma rede cabeada,
permitindo que as STAs interajam com servicos deasuedes. Uma STA deve se
associar a um AP para que consiga fazer uso desteg0s e desassociar-se ao
abandonar a rede. Em uma ESS, o servico de reagdo@ que permite o migracdo de
STAs entre diferentes BSSs (SANTANA, 2004).

Uma estacdo, antes do envio de informacfes, demeeipgmente solicitar um
servico de associacdo ao ponto de acesso. A asdocgizapeia a estacao no sistema de
distribuicdo através do ponto de acesso. Cadadestagde associar-se a um Unico
ponto de acesso em um determinado tempo, porérs tmdpontos de acesso podem ter
multiplas estacBes associadas. (SANTANA, 2004)e@ico de reassociacao deve ser
executado quanto uma STA migra entre BSSs de unsnan&SS. Esse servico €
conhecido comw@oaminge exige que a STA registre-se automaticamente o A@
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de modo que este possa informar ao AP da BSS denorsobre a sua nova posicao
(ROCHOL, 2004). O AP da BSS de origem fica sabeti@aova posicdo da STA,
reenviando a informacéo a ela destinada, para eregal da nova BSS, como se a STA
estivesse em sua propria BSS.

2.8 IEEE 802.11 em relacéo as Redes Moévedsl Hoc

As redes moveigd Hocsdo um tipo especial de redes sem fios. Essas séae
definidas no nivel de rede do modelo RM-OSI, vigte cada estagdo movel é vista
como um né da rede com capacidade de estabeldasramire origem e destino. Este
tipo de rede faz uso de sistemas de comunicacaofissmque por sua vez sao
implementados nas camadas inferiores do modelo B-QOleste trabalho, em
especifico, a rede movéld Hoc é implementada sobre uma rede sem fio, segundo o
padrdo IEEE 802.11. Outro padrao de redgelesspoderia ter sido utilizado, porém
optou-se pelo padrédo IEEE 802.11 para simplificgracesso de simulagao utilizado
para a apresentacao dos resultados.

Ao contrario da maioria das atuais regéseless as MANETS ndo requerem uma
infraestrutura prévia, pois os nds uma MANET colaboram entre si no processo de
comunicacao fim-a-fim, encaminhando e reenviandpagstes de outros nos.

Para o trabalho aqui apresentado, é considerad®@ guénivel LLC do nivel de
enlace, através do servico sem conexdo e semrmaghfio, € responsavel por receber as
comunicacdes dos niveis superiores. E consideradibém que sera utilizado o
protocolo UDP do nivel de transporte. O servico sentencdo é muito simples do tipo
datagrama e serd essencial para o processo deriengbgdo e simulagdo do presente
trabalho.

J& o subnivel LLC se comunica com o subnivel MA@vats do servigo de acesso
com contencao. Servico que é oferecido pela fudeaddCF Distributed Coordination
Function) do subnivel MAC. Em redes do tipal Hocesse é o Unico método de acesso
disponivel.

A Figura 2.9, apresenta o caminho a ser seguidnfipedo de datagramas em cada
um dos nos da redid Hoc provenientes do nivel de rede. Esse fluxo sergeitaslo
durante os processos de implementacédo e simulagao.

Fluxo de Datagramas | Redes Méveis
Nivel | Ad Hoc

1
| Semconsxioe Semconexics Com conexdo (AODV]
: sem cpnfirmagio comconfirmagio  (ABMD
1

Gerencia

. 11.C LLC
Nivel Com\contengio  Sem contencio™ |
de
Enlace Gerenda
MAC —1—rMAC
(seguranga)
| Escopo do
" Y| Genda |  Padrio EEE
Nivel (Phisical Layer Copvergence Protocol) S 20211
Fisico [°° 777 7 T Tttt Fisica
e
......... o e S B e s grmsoeh o
FHSS | DSSS

| Infra Vermi OFDM

Figura 2.9: Fluxo da comunicagao entre camadae 3 2
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3 ROTEAMENTO EM REDES MOVEIS AD HOC

O IETF, 6rgao responséavel pela padronizacdo dasoltagias relacionadas a
Internet, estabeleceu um grupo de trabalho conbjeivos de analisar os problemas
relacionados as redes néo infraestruturadas e amompum ou mais algoritmos de
roteamento para as Redes MévAs Hoc (MANET). A RFC 2501 apresentada por
(CORSON e MACKER, 1999) e publicada em janeiro 8891 salienta a topologia
dindmica, a operacdo para economia de energiargardade banda restrita e a
seguranca fisica limitada como as principais cargticas dessas redes. Essa RFC
especifica ainda as principais funcoes e estra@gaoteamento para redes movias
Hoc.

As RedesAd Hc, referidas pelo IETF4 como MANETMEbile Ad hoc NETwoik
utilizam as comunicagbes sem fios néo infratestadas como meio de transmisséo,
primando pela mobilidade do terminal. A premissantzbilidade permite alteracdes
dindmicas da topologia da rede e, consequententamexdes e desconexao em grande
quantidade. A figura 3.1 apresenta a variagcao pialdgia de uma redéd Hoc

B
q\o QZ‘) T,

Figura. 3.1: Mudanca de Topologia em redd$Hoc

A topologia dinamica permite a livre movimentaci&stodos os terminais sem que,
para tanto, necessite de alguma infra-estruturacalaunicacdo, cabeada ou néo
cabeada. Um pacote de informacdes, ao ser enviadora de destino que esteja fora
da area de abrangéncia direta (um salto), devesappor outros nés (multiplos saltos),
chamados nés intermediarios, até alcancar o seémalesonsiderando que um terminal
moével sO6 consegue transmitir informacfes para ass sdzinhos (salto-a-salto).
AMANET esta relacionada a transmissao eficientpatmtes de dados de uma estacéo
moével (nobile statioh para o outra, percorrendo todos os nés intermedi&ntre a
origem e destino, através de funcdes de roteanagntpriadas (AMORIM, 2002).

A funcgéo de roteamento em MANETS, diferentementerddes infraestruturadas,
onde h& equipamentos especificos para esta taref@cutada em cada né participante
da rede. Por outro lado, o roteamento em MANETsedger realizado de forma
autbnoma, deve ser eficiente, justo e seguro, assImMO ocorre nas redes
infraestruturadas. Consequentemente, a funcdo wamento das MANETSs, deve
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permitir o uso de rotas dinamicas entre os nosrigera e destin, permitindo ainda o
uso ou a possibilidade de uso de varias rotasntiist(TOH, 2002).

Esse tipo de rede podera vir a ser independenietenigada a outras, a partir da
implementacdo de ungateway Esse gateway deve compreender as fungbes de
roteamento de todas as redes as quais possui oconpadsando a ter funcao
fundamental no processo de interligacdo, visto quee, maioria dos casos Ssao
incompativeis (CORDEIRO, 2002).

Por terem um controle descentralizado, as R&dedocnormalmente apresentam
maior robustez, rapidez na instalagdo, mobilidadaectividade e tolerancia a quebras
de links em relacdo as redes centralizadas. Poy @ado, a banda passante reduzida, o
alto indice de erros no enlace sem fio, o fato dode origem ndo conhecer a
localizacdo fisica do né de destino e a topologi#rdica sdo as caracteristicas
negativas desse tipo de Rede (TOH, 2002).

3.1 Protocolos de Roteamento em Redésl Hoc

A partir do surgimento da Internet, o uso de me@s a interconexdo de redes de
modo a possibilitar a troca de dados entre elassgoaa ser requisito basico de
operacdo. Com o crescimento e o aperfeicoamengaslesdes, requisitos de qualidade
e mobilidade passaram a ganhar notoriedade. A aghpt das rotas e o
encaminhamento dos pacotes de dados com confad®lidpbassam a se estabelecer
como uma regra geral. Segundo (TANENBAUM, 1996)prancipal funcdo dos
protocolos de roteamento € receber pacotes, fareigoe sejam encaminhados a partir
do host de origem, passando por varios nos inteémesl chegar a estacdo de destino.
O caminho, formado por nés ou roteadores, comoceébecidos estabelecem a rota
(caminho entre as redes) por onde os pacotes @s dattem trafegar.

Na atualidade contamos com uma variedade muitodgrade algoritmos de
roteamento, (TANENBAUM, 1996). Os algoritmos de eshento normalmente
implementam uma tabela de roteamento em cada teadar,gateway mobile host, a
qual armazena informacdes sobre as possiveisaotadestinos conhecidos (topologia
da rede). Quando uma estacao necessita transauttgs para um destino em uma rede
qualquer, estes sdo enviados para o roteador di lolar sua rede que procura rotas
conhecidas para o destino informado, a partir databela de roteamento. O roteador
de borda deve entdo, informar a rota e repassacatg para o préximo né da rota até
alcancar algum n6 que conheca o host de destise. [itecesso ndo é valido para redes
que realizam a descoberta da rota reativa com t@sedo origem. Cada protocolo
especifica as suas caracteristicas, determinanthy mamenor adequacao de cada rede
em particular (COMMER, 1991). Os diversos protosali@ roteamento implementam
algoritmos especificos para satisfazerem uma nedeeles ou um conjunto de
necessidades. Os algoritmos dos protocolos de met#a, embora possam ser
classificados de diversas maneiras distintaszatii mecanismos de vetor de distancia
ou de estado do enlace.

Alguns erros podem surgir no processo de descolertao de rotas, 0s quais
podem provocar problemas na propagacao de rotasatializagéo das informacdes da
tabela de roteamento. A principal causa para ist@ Ba mistura de protocolos
utilizados, nas mudancas muito frequentes de tgmolou interpretacéo incorreta das
informacfes contidas nos pacotes, como por exengdomeétricas. Essas métricas
podem nao ser utilizadas em um protocolo, mas retaseem outro.
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Os algoritmos de roteamento podem ser diferenciaglopartir de varias
caracteristicas (CISCO, 1995). O objetivo particuthb projetista do algoritmo
determina a operagdo do protocolo de roteamentataste, assim como as suas
principais caracteristicas. Os seguintes tipos Ideriamos s&o possiveis: estatico,
dindmico, rota Unica, multiplas rotas, plano, higuéo, intradominios, inter-dominios
e estado do enlace, vetor de distancia. Em qualtpss, os algoritmos de roteamento
implementam métricas que afetam o calculo das meshmtas. Os mais sofisticados,
porém, podem apoiar a sua escolha em varias ngtirabinadas, resultando, contudo
em um valor unico. As métricas mais utilizadas c@mprimento da rota, o atraso na
propagacao, a largura de banda, a confiabilidadeyga, o custo da comunicacao e o
MTU (Maximum Transfer Unjt A atividade essencial de um roteador podem ser
definida como a escolha da melhor rota, a ser idefim partir de métricas pré-
determinadas em cada protocolo.

O endereco IP é a base do roteamento em uma redg [ior ser parte da
informacéo contida no cabecalho, € enviado em padate. Quando o pacote chega ao
roteador, 0 mesmo abre o cabecalho do pacoteicaenifendereco IP de destino e faz o
encaminhamento do pacote para outro roteador nahwizca. Por outro lado, o
endereco IP ndo é utilizado pela maioria dos padtscde roteamento das MANETS.

Uma rede movelAd Hog basicamente pode implementar um protocolo de
roteamento orientado a tabelas (proativo) ou iniciaprocesso de descoberta sob
demanda. No segundo caso a rota somente passa&@nkecida apds o inicio de uma
transmissédo pelo n6 de origem (reativo).

Cada protocolo de roteamento em MANETSs podera Jyazar uso de diferentes
métricas e diferentes estratégias para consegigimai@ar a melhor rota. Com base nas
métricas e estratégias, os algoritmos conseguemrdeimelhor rota para cada destino.
Os protocolos de roteamento diferenciam-se enteepsirtir da forma que realizam as
fungBes de roteamento, principalmente quanto aodoéle escolha pela melhor rota.
Vérios protocolos foram desenvolvidos para as MABIEHEsses protocolos, aléem de
lidarem com as funcbes basicas de roteamento, dédamainda com as limitacdes
intrinsecas, assim como banda reduzida, quebrialde mudancas na topologia, e altas
taxas de erros.

A comunicacgao entre dois nos pode ser interromgédarrente do desligamento de
dispositivos, da degradacdo do nivel de sinal rdoebe da interferéncia
eletromagnética, cada vez mais presente nas coagdeis sem fios. Para esses casos, 0
processo de roteamento, deve implementar mecanisapazes de reestabelecer nova
rota. Também deve existir um mecanismo de geremcitonde rotas com o objetivo
estabelecer e manter uma rota ativa e valida fité da comunicacéo.

Os sistemas das Redes Mov&® Hocsdo mais complexos do que os sistemas de
Redes cabeadas (CORSON e MACKER, 1999) por possugieacteristicas como:

» topologia dindmica: os nés sdo se moverem arldtreante, permitindo
mudancgas constantes na topologia da rede;

 tamanho de banda: normalmente os enlaces das smiBsfio possuem
capacidade menor que os enlaces das redes fixas;

» qualidade do sinal: em redes sem fio o sinal serided na medida que enfrenta
obstaculos ou os dispositivos se movimentam paeada area de cobertura ou a
intensidade das interferéncias aumenta;
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* seguranca fisica: as redes wireless, em geral,n&ie sucetiveis a escuta,
invasdo e ataques em razdo do meio utilizado pardaransmissbes. Os
dispositivos de defesa, por outro lado, aumentaveoheadhas transmissoes;

» consumo de energia: A maioria dos nés em uma MAREE&mM uso de energia
fornecida por baterias, ou seja, a conservaca@asiésterias € fundamental para
o correto funcionamento do sistema.

Caracteristicas das camadas, fisica e de enlagentes ao meio da comunicacao
sem fio como a vazao reduzida, o retardo elevadmteaferéncia, gerenciamento
distribuido (os nés sdo autbnomos) e a comunicpg@anterface aérea, dificultam o
processo de obtencdo de rota de um n6é movel enMANET, assim como a propria
transmissao de dados (AMORIN, 2002). O que difena MANET de outras redes sem
fios € que esta se estabelece no nivel trés dolmBd&-OSI. Camada esta responsavel
pelas atividades de roteamento de pacotes de uie ndgem para um ou mais nés de
destino. No caso especifico deste tipo de redeta movel hobile statioh é
também um no (roteador da rede) e que deve impkames protocolos de roteamento
desta (CORDEIRO, 2002).

3.2 Organizacéao dos Protocolos de Roteamento em uma MAN

Segundo (TANEMBAUN, 1996), os algoritmos de roteato para redes
infraestruturadas séo divididos em duas classesipais: algoritmos néo-adaptativos
(estaticos) e algoritmos adaptativos (dinamicos). &nbos 0s casos sao algoritmos
pro-ativos, isto €, as rotas sdo estabelecidasodi® pro-ativos, antes do inicio efetivo
da transmisséo de dados.

Ja em Redes Moveidd Hog em razdo da mobilidade dos nés e topologia
dindmica, existe apenas a classe de algoritmosnitind. Estes algoritmos, contudo,
passam a assumir caracteristicas proé-ativas, asatou hibridas, baseados nos
algoritmos, Estado de Enlackirtk Stat¢ e Vetor de DistanciaDistance Vector
(CORDEIRO, 2002). Na Figura 3.2, apresentada abas@om apresentados alguns
algoritmos de roteamento que respresentam est@aseasticas.

Protocolos de Roteamer
em Redes Moveis Ad Ho

Pré-ativos Reativo!

\ 4

A Hibridos \ 4
DSDV AODV - DSR
WRP v TORA - ABR
GSR ZRP

Figura 3.2: Organizacéo dos Protocolos de RoteanfehtHoc

Throughput, atraso fim-a-fim dos pacotes de dadapacidade de gerenciar e
escolher a melhor rota, nimero de pacotes de denpara o funcionamento do
protocoloversusporcentagem de pacotes entregues e tempo gastutaragdo de uma
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rota (principalmente em protocolos reativos), s&oppedades que devem ser
consideradas em uma analise quantitativa nos miotde roteamento para MANETS.

Por outro lado, o grupo IETF introduziu algumasppiedades qualitativas, tais
como as apresentadas em Amorim (2002) a sequir:

e operacdo distribuida: propriedade que permite aragge autbnoma e
independente dos nés, evitando a centralizacaprdesssos;

» operacdo baseada na demanda: o algoritmo adapigendicdes de trafego,
eliminando ou reduzindo o trafego desnecessaritgemientemente aumentanto
a eficiéncia energética assim como o uso da banda;

* operacdo pro-ativa: nos casos onde o consumoetgiare a largura de banda
permitirem, € desejavel que se utilize operagdésapvas ao invés de reativas
em funcdo da laténcia adicionada pela operacaatbasea descoberta de rota
sob demanda,;

« protocolos livres de loops: limitar o tempo queagqte fica trafegando na rede.
Pode-se utilizar uma variavel do tipo TTiin{e to livg, assim como no TCP/IP
Oou um numero de sequéncia, que pode apresentaoneeitesultados;

e seguranga: mecanismos que inibam modificacdes réosfas nas operagoes
dos protocolos devem ser implementados, visto gMANETS séo vulneraveis
a diversas formas de ataque;

» operacdo nos periodos de “sonoléncia” do n6: osdegsm poder encaminhar
pacotes de outros mesmo quando estes ndo estajamitindo e/ou recebendo
dados, ou seja, durante um periodo de inatividade;

* suporte a enlaces unidirecionais: mesmo que malgusitmos sejam incapazes
de funcionar corretamente sobre enlaces unidiragpestes podem ocorrer em
redesAd Hoc

Ainda segundo Amorim (2002), além das propriedapleditativas e quantitativas,
€ possivel classificar as Redésl Hoc de outras maneiras, dependendo de suas
caracteristicas fisicas e logicas. No presentalttalsera apresentada uma caracteristica
com relacdo a filosofia de roteamento, uma contéelaa construcdo das rotas e uma
quanto ao tipo de relacao entre o emissor e o t@cep

1) a filosofia de roteamento pode ser:

a. plano: nestas redes todos o0s nos sao iguais, jsto ilfiplementam as
mesmas funcionalidades e caracteristicas do atywrit

Figura. 3.3: Roteamento Plano
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b. hierarquico: nestas redes, segundo Amorim (2008),rateadores s&o
divididos em zonas. Assim, cada roteador conhedestms detalhes de
roteamento para atuar corretamente dentro de Sharigprzona, porém
pouco ou nada conhece da topologia de outras zgustsmente por
estarem em zonas de niveis diferentes. Nesse ret¢@mxistem ao menos
dois niveis, podendo variar, dependendo da suaeimgitacdo. No nivel
mais baixo (primeiro nivel), € onde os nds proxirgesgraficamente criam
redes ponto-a-ponto. Neste nivel ao menos um nifizado como gateway
para o0 nivel acima. Os nds gateway, situados ndabde cada zona,
normalmente incorporam maior poder de transmiss@zepcao. A Figura
3.4 ilustra um roteamento hierarquico. O nivel nadte (segundo nivel)
pode atuar de modo semelhante a um Sistema débDigfio (DS) de uma
WLAN. Pode simplesmente aumentar a area geogréfcaobertura ou
atuar como um backbone entre as zonas de nivel 1.

Nivel 2

Gateway

Nivel 1

Figura 3.4: Roteamento Hierarquico

2) No processo de Obtencédo e Manutencédo e Renuag®otas os algoritmos
podem ser (a) reativos ou sob demanda, (b) présatm baseados em tabelas e
(c) hibridos:

a. nos protocolos reativos ou sob demanda, um né ariata para um
determinado destino, somente quando necessitaratad®ms a ele e ainda
nao possui tal rota. Atrasos decorrentes da ohtetigéiota, antes de iniciar
a transmissdo de dados, sdo esperados, contuds pst¢ocolos
possibilitam significativa economia de banda e deerga elétrica
(CORDEIRO, 2002);

b. nos protocolos que sdo baseados em tabela, conkemno pro-ativos,
todos 0s nés atualizam a sua tabela de roteamentorma periddica e as
mantém armazenadas localmente, para que estejponilisis e para uso
imediato quando solicitadas pelo no, reduzindonass atraso inicial
(CORDEIRO, 2002);

c. 0s protocolos hibridos permitem que os nés impléemenambas as
construcbes ou que uma parte dos nos faca atuddizeriodica e a outra
trabalhe de forma reativa. Esta estratégia buspéeimentar, em um dnico
protocolo de roteamento, as vantagens dos alg@itestivos e pro-ativos
(CAMARA e LOUREIRO, 2004).

3) Quanto ao tipo de relacdo entre 0 emissor ecepter os algoritmos de
roteamento, segundo Cordeiro (2002), podem ser:

a. unicast quando um anico host emissor envia mensagensipartmicohost
receptor;
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b. multicast como uma técnica usada para enviar copias de esmmpacote
a um subconjunto de todos os possiveis destinatario

3.2.1 Protocolos de Roteamento Sob Demanda ou Reativos

Nessa categoria de protocolos, os nés ndo conhextasa algum detino até que
uma tentativa de comunicacgéo seja iniciada, isto #) de origem ndo conhece rotas
para alcancar qualquer nO0 de destino. Essa € umatedstica desejavel para
dispositivos moéveis que possuem uhroughput baixo e/ou pouca capacidade de
memoria e processamento. Assim, quando um termidakl requer uma rota, este da
inicio a um processo que € denominado obtencéaotds. rEsse processo € iniciado pela
origem, ou seja, 0 emissor e termina com a obtedgdota para o destino, quando o no
destino é encontrado, quando um né intermediami@oe uma rota para o destino ou
quando todas as rotas possiveis foram testadagestioo néo foi alcancado. Quando
uma nova rota é estabelecida, outro procdimentai@ado. Esse procedimento é
conhecido como manutencgdo de rotas e deve mantetagsativas até que um link seja
quebrado, invalidando a rota ou até que a comudicasteja concluida. Nao ha troca
de mensagens relacionadas ao roteamento enquantmuzer um nd querendo iniciar
uma transmissao. Essa caracteristica gera umaaedoctrafego da rede e no consumo
de bateria. Por outro lado esses algoritmos prowasa atraso inicial, decorrente do
descobrimento da rota (CORDEIRO, 2002). A segundcsedescritos alguns dos
principais protocolos de roteamento reativos.

3.2.1.1 Dynamic Source Routing (DSR)

O DSR, apresentado em (JOHNSON, D.B.; MALTZ, D.2996) € tido como o
exemplo mais puro de algoritmo de roteamento pe@eim Source Routing Nesse
tipo de roteamento o nd de origem determina quakaque pela qual o pacote deve
seguir pela rede. Cada n6 mantém as rotas quedapreamcachecom o objetivo de
otimizar o processo de descoberta das rotas. Quandw € consultado quanto a uma
determinada rota e esta estiver armazenadeaehe o0 n6 de origem passa a utiliza-la
imediatamente reduzindo o tempo de atraso decerdmtprocesso de descoberta de
rota. O DSR considera que o diametro (distanciepess nds mais distantes) da rede
seja pequeno e que a velocidade dos nés seja ndadd#amodo a reduzir o numero de
descoberta de novas rotas e, consequentemente, paumitencdo das ja existentes. O
nd de origem armazena erache o registro da rotargute record, com uma lista de
todos os nos intermediarios de uma rota. Essetmegisadicionado ao cabecalho de
todas as mensagens que sao enviadas (apenas)areioo né indicado na lista, este
para o segundo e assim até que o n6 destino sajzadb.

O funcionamento do protocolo consiste basicameatduis fases principais: (a)
descoberta da rota e (b) manutencao da rota (TQ®2)2

a. nafase de descoberta da rota, o né de origem ltapsuimeiramente aos seus
vizinhos consultando as rotas que 0s mesmos possugrazenadas em
cache Se uma rota ao destino solicitado existir, aegrigpassa a utiliza-la,
concluindo a fase de descoberta. Caso contraripliéado o protocolo de
descobrimento de rotas para encontrar uma rotaavddara o destino. O
processo de descoberta sempre € inicializado & garenvio de pacotes do
tipo route requesembroadcastpela rede. A mensagemute requestontém
0 endereco do nd destino e um numero de ident#capico. Cada né que
receber a mensagem verifica se conhece uma rotéestmo. Caso nao
conheca, insere o0 seu proprio endereco no regiatrota da mensagemute
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requeste o encaminha pelos seus links de saida. Uma gemsaute reply
destinada ao n6 de origem é gerada se algum méngdério conhecer a rota
solicitada ou se o0 n6 de destino foi alcangadond@ialcancado. O pacote
route replycontém aroute recordnecessario para o nodo de origem iniciar a
transmissdo de dados. Se duas requisicOes de dlaggmrem ao mesmo
tempo ao nd de destino, a rota a ser escolhidaasgi€la que for composta
pelo menor nimero de nos intermediarios ou por laggee apresentar o

menor custo.

b. A fase de manutancéo € iniciada quando da ocoaé&cerros. Sempre que
ocorrer um erro em qualquer rota, um pacote dortpte error é enviado.
Quando algum né receber a mensagem de erro, pamente verifica se
possui algum registro para a rota contida na memsag a exclui da
memoéria. A mensagem de erro é enviada sempre qigefaificado um link
quebrado ou o destino se tornar inalcagavel.

O DSR apresenta desvantagens como a utilizacamuwtelacao flooding) no
processo de descoberta de rotaso que gera problEmascalabilidade tipicos desse
mecanismo e a aplicacdo de enlaces unidirecionds. modelo de enlaces
unidirecionais, as interfaces trabalham em modonfscouo, permitindo que todas as
informacgBes sejam acessadas a partir de um nowpakstando ou ndo direcionadas a
ele. Isso ocorre uma vez que 0 no precisa obtastad informacgdes possiveis sobre as
rotas e ndo recebe mensagens do tqde reply com informagbes da rotao(ite
record) e que a proximidade dos nés ndo garante que lameeasteja ativo. O modo
promiscuo permite que qualquer pessoa tenha aeessgados que sdo encaminhados

de e para o né.

O né de origem (A) inicia o processo de descoberta
da rota

J 3¢

\j/&:

Os nés intermediérios recebem
as informacdes dos vizinhose G
repassam quando necessario

A-B-F-G-H
A-B-F

O né destino (J) a partir das rota:
recebidas escolhe a melhor rota

AaQ)

L J1-C-A

- — C%C-A
g

Resposta do
descobrimento

FR

£ J-1-C-A

Figura 3.5: Requisicéo a resposta ao pedido degdede rota. A € o nd de origem
enquanto o né de destino € 0 J

A principal vantagem do protocolo DSR € a utiléagdo algoritmo do tipo
reativo, o qual permite economia de banda e deucomgle energia elétrica ja que ndo
necessita atualizar as informac¢fes dos ndés comtientg e também por realizar

descoberta de rotas sob demanda.
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3.2.1.2 Ad Hoc On-Demand Distance Vector Routing (AODV)

O protocolo AODV descrito em (PERKINS e ROYER, 1p98semelhante ao
DSR, é reativo, permite multicasting e foi baseadp destinatario - Sequenced
Distance-Vector Sua diferenca basica esta em ndartan enlaces unidirecionais. No
AODV sao criados enlaces reversos. Estabelecaasagartir da origem até o destino,
tomando por base o ID de pacabesadcastdo tipo RREQ. Com base nesse ID o né de
destino sabe a sequéncia de nds que os pacotegodBREP irdo seguir, em rota
reversa, até o nd de origem. Esse método tambdinpa@na que ndo ocorram rotas com
loops (CORDEIRO, 2002).

O AODV minimiza o numero déroadcastsatravés da criacdo puramente sob
demanda das rotas. O AODV ndo armazena informag@&es troca tabelas de
roteamento entro 0os nés da rede, nem mesmo nosmuse repouso. Segundo TOH
(2002) este protocolo suporta apelialss simétricos com duas fases diferentes:

» Descobrimento e Manutencéo de Rota;
* Encaminhamento de dados.

Quando um né origem deseja enviar uma mensagerimiele um processo de
descobrimento de rota para alcancar o nodo dendestirrespondente. O nd origem
envia um pacote RREQ pdroadcastpara todos os vizinhos, que por sua vez
encaminham para 0s seus vizinhos, repetindo @gsocaté encontrar o destino ou um
nodo que possua uma rota atualizada recentemenrde opaestino. AODV utiliza
nameros de sequéncia do destino para se precavea eoocorréncia deopsnos nés
contidos na rota e também para garantir que posauafarmacao de rota mais recente.
Cada n6 mantém o seu préprio niumero de sequérsira aemo um ID ddroadcast
A cada novo RREQ o n6 deve incrementar o IDbaeadcast que, juntamente com o
endereco IP do nodo, identifica de forma Unica aadados RREQs que circulam na
rede. Junto ao numero de sequéncia e o IBrdadcastdo nodo, o RREQ inclui o
namero de seqiiéncia mais recente que possui daaleBacotes RREQs respondidos
por nodos intermediarios somente sdo validos ssupr@sn uma rota ao destino e o
namero de maior ou igual ao contido no RREQ re@ef@ORDEIRO, 2002).

Durante o processo de descoberta de rotas, ocaremaminhamento do RREQ.
Nesse processo, todos os nés intermediarios arayazem sua tabela de roteamento os
enderecos dos vizinhos dos quais recebem a pringépea do pacote RREQ em
broadcast Esse armazenamento da condicdo de se estabateaaminho reverso. Se
copias em duplicata do mesmo RREQ séo recebidassisiplesmente descartadas.
Uma vez que o RREQ atingiu seu destino, ou um mu@omediario que possua uma
rota atualizada recentemente para o destino, esie responde parnicastum pacote
“route replay’” (RREP) pelo caminho reverso. Os ro@dm longo desse caminho
atualizam as rotas de encaminhamento em suasdat®elateamento que apontam para
o nodo de onde vem o RREP. Essa atualizacéo iadiota de encaminhamento ativa.
A cada atualizacao de rota, esta associado um tezagor de rota que causa a delecao
desta se a mesma nao for utilizada durante um telepada especifico. O AODV foi
projetado para suportar apeniags simétricos. Condicdo fundamental, j& que o RREP
€ enviado obrigatoriamente pelo caminho estabalepelo RREQ (CORDEIRO,
2002).

No processo de manutencdo das rotas, o n6 de oudgem executar um novo
processo de descoberta de rota sempre que a t@pdibgede sofrer alguma alteracao.
Se um nodo se mover, mudando a sua posicao natigpala rede, este deve notificar
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aos seus vizinhos que estdo na direcdo do n0 denmriatravéz da propagacao de
mensagens RREP com meétrica infinita, notificando gaebra do link e,
consequentemente da rota. Esse processo é remgédque o nodo origem seja
notificado. A partir desta notificacdo o nodo dégem passa a executar um novo
processo de descoberta de rota. Isso se a rotafaindecessaria (TOH, 2002).

origem %4

A T:-’//—L/ J origem

B N ek
e J Definicdo do caminho pelo
\ o C\RREP no AODV

JQJ | \qj*

A H
Propagacéo do RREQ no AODV destino destino

Figura 3.6: Exemplo de requisi¢cao de rotas e denesposta a esta requisicdo no
AODV

3.2.1.3 Temporally — Ordered Routing Algorithm (Tora)

O TORA (TOH, 2002) € um algoritmo de roteamentaritisido, adaptativo e livre
de loops. Assim como o AODV, este algoritmo taml@#@tbmaseado no conceito Liek
reverso. Suporta redes com grande mobilidade emmessim, sofre pouco impacto
decorrente das mudancas topologicas da rede. O TiORf a escolha de rotas que
nao sejam as melhores rota e a possibilidade d#€egia de varias rotas da origem até
o destino. A estratégia da concepcao do TORA emtérarda no alcance restrito das
mensagens de controle a um grupo reduzido de rarsndlimente aos seus vizinhos
mais préximosdgne-hope nodgsde onde ocorreu a mudanca na topologia. Paraass
nodos precisam manter informacdes de roteamenttizadas sobre o estado dos nodos
vizinhos, mesmo enquanto ndo houver solicitacaot@ds. O protocolo organiza as suas
rotas a partir de trés funcdes basicas: criacaoutencao e delecao.

Durante as fases de criagdo e manutencao dasaetasdos utilizam uma métrica
de altura (quantidade de saltos) que possibil@aagdo de um grafo aciclico apontando
para o destino, a partir do nodo de origem. Esaf® g composto por todos os enlaces
intermediarios que interligam a origem ao desti@empre que um no solicitar uma
rota, ele envia um pacote de requisicdo informandondereco de destino. Este pacote &
propagado pela rede até que alcance o n6 de destiacalgum nd que conheca essa
rota. O no alcancado envia uma resposta a origlarmando a sua altura, em numero
de saltos, em relacédo ao destino. Cada né indigalibografo ir4 ajustar a sua altura (a
guantidade de saltos do né em questao até o deatuma valor maior que o do vizinho
de quem recebeu a resposta. Depois de concluidestass, um grafo com valores
decrecentes direcionam a rota partindo do n6 dgemriaté o n6 de destino (TOH,
2002).

Um né, ao detectar que uma rota ja ndo é maisajalieve iniciar o processo de
manutencao de rota. Esse processo consiste eraraggustia altura em relacdo aos seus
vizinhos de modo a garantir que seja a maior eacéel a eles. No momento em que
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este no receber a resposta, o no6 tera o valorteateesua altura. A fase de manutencéo
€ idéntica a fase de obtencéo de rota.

Quando um né detecta uma fragmentacdo na rederdedeatamente dar inicio ao
processo de dele¢do de rotas, removendo assineagjue ja ndo sdo mais validas.

origem (03)

0,3) < J Resultado final da mensgem
“Update”

\\(o 3)

0.2)

Propagacéo da mensagem “Query” H " H

destino destino

Figura 3.7: TORA nas etapas inicial e final de ntangéo de rotas

O TORA, embora robusto e eficiente, apresenta ws mlores resultados de
desempenho entre os algoritmos pertencentes alass&, em redes com mais de trinta
nos (CORDEIRO, 2002). O resultado apresentado andiérios problemas de
implementacdo uma vez que se mostrou incapaz daaar o seu proprio trafego.

3.2.1.4 Associativity - Based Routing (ABR)

O protocolo ABR também faz uso do método de roteameela origem. Este
protocolo somente mantém rotas aos nés de destimpsando os nds de origem as
estiverem utilizando. Para que um né encontre wteavalida ao destino desejado deve
iniciar o processo de descoberta e esperar que stinaelhe aponte os nodos
intermediérios para alcanca-lo. O n6é de origemdaua rede com um pacotguery,
enquanto o nodo destino, quando identificado, med@aom uma mensagemguery-
replay’. A melhor rota € selecionada pelo destino, queedeonsiderar métricas de
associatividade em suas escolhas. Estas métricasiram informar a melhor rota
encontrada no caminho mais curto, considerando {a@dyaa estabilidade dos links
intermediarios e também no menor nimero de satttne es nds origem e destino.

O Segundo Toh (2002), o protocolo de roteamento ABR requer frequentes
atualizacdoes de rotas. Por outro lado, define guyaotocolo considere o grau de
associatividade como métrica basica no processtefieicdo das rotas. A métrica de
associatividade é calculada a partir da geracamelesagens de controlbe@cony a
serem transmitidos de tempos em tempos na redeauDdg associatividade € mantido
em cada né e, cada vez que este ouvir heacon incrementa o contador de
associatividade referente ao né que gerou o siAalrotas com o maior valor no grau
de associatividade indicam uma maior estabilidédsim, quando um né pouco se
move, tende a manter a topologia inalterada, impdo em um aumento na
estabilidade. Cada nd, a partir da sua tabelastei@sividade/estabilidade, classifica os
links dos seus vizinhos como estaveis ou instaveis. €stg mecanismo 0 protocolo
pode encontrar rotas com tempo de vida maior. O ABR definicAo do grau de
associatividade, se baseia em dados como atragmcodo sinal, duracdo da bateria,
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trafego, periodo de atividade e caracteristicapoeais e espaciais, coletados a partir
dosbeacons outros pacotes..

Segundo Toh (2002), o ABR pode ser organizado émfases: descobrimento da
rota, reconstrucdo ou reparo da rota e delecéotds. tQuando uma rota é requisitada e
se ndo existir informagdo da mesma na mencaiche a fase de descobrimento de
rotas € iniciada. Nessa faze, o n6 faz requisitant& uma difusdo da requisicdo para
0s nos vizinhos. Cada vizinho, ao receber essasigdo, verifica se ele € o n6 de
destino. Se néo for, o seu endereco € incluidoaootp, juntamente com o valor de sua
associatividade com os vizinhos. O pacote é erm&amente enviado aos vizinhos até
gue o né de destino seja localizado. Cada mensagamiada apenas uma unica vez. O
no sucessor deve substituir as informacdes de iaismade do n6 anterior, com as
suas, assim como informar o caminho percorrido.e€ligo, poderd entdo, escolher a
melhor rota, apenas considerando a associatividadada n6. Na figura 3.8 trés rotas
sdo possiveis: 13) 1-5-10-14-15, 23) 1-5-4-12-1%)el-2-4-8-13-15. Neste caso, a
terceira rota é escolhida em funcéo da porcentalgdimks estaveis.

. destino

Link Estavel

Link Instavel

-
Route Replay

Route Reque§

Figura 3.8: Descobrimento de Rota no ABR

Se 0 mesmo grau de associatividade for informadodpas rotas distintas, sera
escolhida a que possuir o menor nimero de nos. @ m@stino, ao escolher uma rota,
envia uma mensagem de resposta por este camindoegéio ao nd de origem. Os nos
pertencentes ao caminho escolhido marcam estagota valida.

No caso de uniink romper, a fase de reconstrucao das rotas serapadam
descobrimento de rotas parcial ou por um novo gemede descobrimento de rota, caso
ndo consiga estabelecer uma rota valida a partilinboquebrado. No caso de um
rompimento ddink, o nodo envia um pacofRouterRepairem broadcast chamado
Local Querycom um tempo limitado TTL. @nk rompido é ignorado localmente sem
inundar a rede com uma nova mensagem queryreatcast No caso do n6 de origem
se movimentar provocando uma altercdo na topologmanovo processo de descoberta
de rotas é iniciado, e uma mensagem é enviada@osdanrota indicando que devem
apagar a rota antiga. Quando acontece uma movigient@o no de destino, 0 no
imediatamente anterior verifica se existe uma wtiteando outro no e, se existir, 0 nd
destino responde ao solicitante a nova rota utiipao melhor caminho. Se néao for
possivel encontrar o né de destino, o processaslentierta € reiniciado a partir do no
imediatamente anterior. Se 0 processo voltar e n®tersa até o nd de origem, é
iniciado um novo processo de descoberta de rotan Base na figura 3.8, sdiok 8-
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13-15 romper o0 nodo 8 inicia unb.dcal Query por difusdo e determinara a nova rota
como sendo 8-12-15.

A fase de delecéo de rota € realizada a partir@mento em que uma rota ja ndo €
mais necessaria. Uma mensagem de delecdo de RotsteDelete € enviada por
broadcastpara todos o0s ndés intermediarios de modo que @gess®m atualizar suas
tabelas retirando a rota indicada mesmo se estesogerem durante a execucado do
processo.

O ABR, segundo Toh (2002), implementa conceitosaom
* associatividade e recuperacao de rotas;
* implementa parametros de QoS.

Muito embora o ABR permita 0 uso de parametrosdeQd&, como atraso,
qualidade do link e largura de banda na selecémtde esse protocolo apresenta as
mesmas limitacde dos demais algoritmos sob demanda.

3.2.1.5 Location-Aided Routing (Lar)

O protocolo LAR faz uso da localizacdo geogréfioa dos através do sistema GPS
(Global Positioning Syste)in como estratégia para fundamental no processo de
descoberta de uma rota. Com o uso do GPS, a ar@g@squisa de uma nova rota é
reduzida a uma pequena zona geografica, pois toma base a localizacdo geogréfica
do préprio né de destino. Com uma area menor delagado dos pacotes de obtencao
de rota, o trafego de sinalizacdo diminui.

Esse protocolo, por outro lado, define dois cowsei{a) ‘Expected Zoriee (b)
“Request Zorie O protocolo LAR assume que 0 emissor possui eoimhentos
avancados sobre a localizacdo e velocidade dondedBaseado na localizacdo e
velocidade, aExpected Zorgpode ser definida. ARequest Zoriecompreende a zona
onde se encontra 0 emissor e a “Expected Zone'nddsa processo de inundacéo
(flooding) na rede, o protocolo envia um pacote de requisigélocalizacdo de um né.
O destino, ao receber o pacote com a requisicnee através dos nos intermediarios,
um pacote contendo as informacfes necessariagjpanama rota entre o né de origem
e de destino seja estabelecida (TOH, 2002).

Existem duas variagdes para LAR (AMORIN, 2002),ARl1 e o LAR2. O LAR1,
implementa uma zona de requisicixgected Zore que pode conter o destino. Cada
nd, ao receber uma requisicdo de rota, verificasté dentro daRequest Zorie Se
estiver, envia este pacote para 0s seus vizinhoase, contrario, ignora os pacotes. A
Figura 3.9 demonstra &Request Zorieem uma rede LAR1. A zona de requisicao é
representada por um retangulo. O n6 de origem ‘tAVieaum pacote de requisicdo de
rota para os vizinhos B e D. Os dois nés recebemagpia do mesmo pacote, porém o
né B o descarta por ndo fazer parte da zona desigfiot O né D, por fazer parte da
“Request Zorie encaminha a mensagem para 0s seus vizinhosjgabgnéo € o né
destino. Para esse caso, 0 pacote de descobedtadmntinua percorrendo a rede até
gue chegue ao seu destino ou um pacote de errcesajaado.
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Figura 3.9: LAR esquema 1

Na variacdo LAR2 é considerado que o pacote deoblesta de rota conheca
previamente as coordenadas do na de destino, berm ema estimativa da distancia
que este pode estar dessa coordenada. As duamagfies sdo usadas pelos nos
intermediérios para identificar a zona onde o nd@el&ino pode ser encontrado. Cada
nod, com base nas informacdes do pacote de desmotmmtbido, verifica se esta
geograficamente mais proximo do destino do que @mtérior, ou seja, 0 né que o
enviou (AMORIM, 2002). Se estiver mais préoximo,mei@ o pacote erhroadcastpara
seus vizinhos e, caso contrario, descarta o p&doie Figura 3.10).

Rede Qualquer

Figura 3.10: LAR esquema 2
3.2.1.6 Light Wight Mobile Routing (LMR)

Este protocolo estabelece uma rota para 0 né demade®m base em um grafo
aciclico relacionando os nés intermediarios engren@s origem e destino. O LMR é
embasado no protocolo de link reverso, suportaipigllrotas ao mesmo destino,
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possuir baixaverheadpossui bom funcionamento em redes com mobilidadéenaola
e ndo necessita iniciar um novo processo de dedaotbe rota até que todas as rotas
conhecidas falharem.

Cada no6 pertencente a esta rede conhece e manfi@magdes sobre os seus
vizinhos diretos. Quando um pacote de requisicami@deé recebido o no verifica se ele
€ o0 destino ou se conhece uma rota valida atéCalgo este ndo seja o né destino e
também ndo conhece uma rota para 0 mesmo, o pHeEstEuisicao é repassado para
0s vizinhos do n6é em questdo até que o destinoadegmcado. Quando o destino é
alcancado ou, uma mensagem de retdRuu{eReplayé enviada no caminho reverso.

O processo de manutencao de rota, por sua veznsodexecutado quando o no
de origem né&o possuir mais nenhuma rota valida gaestino. Quando isso ocorrer, 0
noé em torno dos$inks quebrados evia uma mensagem de dRamuteErro) aos seus
vizinhos. Os vizinhos sdo informados que ndo existeais rotas validas ao n6 de
destino e um novo processo de descoberta de hoiEaso.

O principal problema deste protocolo € a tendédeidempo ilimitado para se
recuperar de fracionamentos da rede, mostrando assno o TORA que € incapaz de
gerenciar o seu proprio trafego.

3.2.2 Protocolos de Roteamentt®nicast Pro-Ativos

Protocolos de roteamento pré-ativos em MANETS, s&ulares aos encontrados
em redes infraestruturadas. Protocolos deste gdipouram manter consistentes as
informacgdes topoldgicas da rede, mesmo em peridddsatividade. As atualizaces
sao realizadas em periodos de tempo pré-definidims grotocolo ou quando um né
percebe alguma mudanca na topologia, permitindonaisténcia das rotas validas na
rede em cada nd. As informagfes da toplogia, @ ssjrotas aos destinos validos da
rede sdo armazenadas nas tabelas de roteamenemtpseem cada no da rede e
trocadas entre os si constantemente. Consequeritenosn protocolos pré-ativos
requerem mais recursos de memoria e banda. Protopob-ativos diferem quanto
namero de tabelas de roteamento necessarias pareaaengem das informacdes assim
como pelos métodos de propagacdo destas inform@REGRSER, 1999). O método de
roteamento pro-ativo apresenta sua maior vantagepratesso de disponibilizacdo de
rotas, sendo que estas estardo disponiveis a gualgumento para uso imediato. O
tempo gasto no processo de descoberta de uma rotat@ pequeno, ja que este foi
previamente executado. Embora existam diversosogolms pro-ativos, o0 presente
trabalho apresenta os que melhor representam sisatégia.

3.2.2.1 Wireless Routing Protocol (Wrp)

O protocolo WRP (CORDEIRO, 2002) é um protocolo-gtigo orientado a
tabelas com o objetivando manter informacdes demanoénto ao longo de toda a rede.
O WRP exige que o fluxo de informacdes seja livedabps, para tanto, apresenta uma
importante exce¢do em relacdo a classe de olgariangue pertence. Este protocolo
evita o0 problema de contagem ao infinito, fazendon cque cada nodo execute
checagens consistentes das informacdes dos selec@ssores repassadas por seus
vizinhos. Desse modo, além de evitar situacddsaje possibilita rapida convergéncia
de rotas decorretes da falhas em links.

No WRP o0s nodos sao informados sobre a existémmsasdus vizinhos pelo
recebimento de “ACK’s” e outras mensagens. Se umio nodo estd enviando
mensagens ou dados, ele deve enviar uma mensagdipodthello’ para garantir
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conectividade, ja que a falta de mensagens do mwtica a falha ddink, podendo
causar um falso alarme. Quando um nodo recebe wnaagem do tipohello” de um
nodo novo, este novo nodo deve ser adicionadoedatdle roteamento do nodo mével e
este deve enviar uma copia das informacdes congislasua tabela de roteamento ao
nodo novo (TOH, 2002). @ink é considerado quebrado quando um né ndo receber
qualquer tipo de mensagem por um longo perioderded.

Cada n6 da rede deve implementar e manter qudisdata tabela de distancia,
tabela de custo dbnk, tabela da Lista de Retransmissdo de Mensagens \MRL
tabela de roteamento. Cada entrada da MRL é compe$d niumero de seqiéncia da
atualizacdo da mensagem, um contador de retrarémism vetor de flags com uma
entrada para cada vizinho conhecido e uma listatwldizacoes enviadas. Os registros
MRL com atualizagdes em uma mensagem de atualizae@sam ser retransmitidos e
0S vizinhos necessitam confirmar a retransmissao.

Para garantir a fidelidade das informacdes de mmeto, os nds, periodicamente
enviam mensagens de atualizacdo, informando aoaislambre mudancas tiok. As
mensagens de atualizacédo sao trocadas somenteedt® vizinhos, assim como uma
lista informando quais nés devem confirmar o reoelito da atualizacdo (ACK). Apés
processar as alteracdes dos vizinhos ou detectarnomalanca em urink, os nodos
moveis enviam mensagens de atualizacdo para sgnboji menos para o vizinho de
onde veio a mensagem. Quando lurk entre dois nodos é perdido, estes devem enviar
mensagens de atualizacdo aos seus vizinhos. Ezitdsog alteram as suas entradas na
tabela de distancias que por sua vez apresentv@isa®tas alternativas, passando por
outros nodos. Todas as rotas novas sao enviadasltdepara os nodos origem, de
forma a possibilitar as alteracdes apropriadadH{;TZD02).

3.2.2.2 Destination-Sequenced Distance-Vector (DSDV)

O DSDV € um protocolo livre dimopsimplementado a partir do uso de tabelas,
com base no algoritmo de roteamento distribuidolntei Ford. Cada ndé que
implementa o protocolo DSDV, mantém uma tabelaotieamento contendo rotas para
todos os destinos possiveis e tamém o numero s $akste caso, o nimero de radios)
para cada um. Proximo salto, métrica (normalmempeaatidade de saltos) e o niumero
de sequéncia (estabelecido pelo n6 de destinodsadributos considerados nas rotas
para cada destino. Nesse tipo de protocolos asmafghes de roteamento estdo sempre
disponiveis para leitura, sem querer saber se algumecessita da rota ou ndo (TOH,
2002).

O numero de sequéncia é utilizado em cada tabetatdamento para ordenar as
informacdes de roteamento com o objetivo de elogps Outra funcdo do nimero de
sequéncia €& servir como critério na selecdo de uwmi@a. Serd utilizada
preferencialmente aquela rota que possuir um nungerosequéncia mais alto,
permitindo que os hosts distingam aquelas rotasroamr estabilidade. Para os casos
de conflito do niumero de seqiiéncia a métrica pasdaar como critério de desempate.
Assim, a sequéncia que tiver a melhor métricalizaia e a outra podera ser descartada
ou armazenada como rota secundaria, dependendu égstmdo (CORDEIRO, 2002).

AtualizacBes constantes sdo utilizadas para mantnsisténcia das tabelas de
roteamento. Essas atualizacdes podem ser periédicadisparadas. Atualizacdes
disparadas sdo usadas adicionalmente e de modwrassi, com 0 objetivo atualizar
mudancas na topologia da rede o mais rapido pdésdiveatualizacdes periodicas sao
feitas em periodos pré-determinados pelo protodmigcando manter os valores das
rotas sempre atualizados. Nas mensagens de atdalizstdo incluidos todos os
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destinos que podem ser alcancados pelo no, assim caimero de saltos até ele. Ao
receber uma mensagem de atualizacdo de rota, dadsompara as informacodes
contidas em sua propria tabela com as informagéesbidas do né vizinho. Rotas
novas sao imediatamente propagadas para os vizem@santo que as rotas com
nameros de sequéncia mais antigos sdo simplesuhestartadas.

Quando um destino torna-se inalcancavel ou um erdacrompe, imeditamente
todas as rotas afetadas sdo marcadas e anunciadasrcnumero de sequéncia maior
ou com uma meétrica infinita. Esse evento faz com @md encaminhe uma mensagem
de atualizacdo, pois considera ser uma informaggortante para a rede. Rotas com
métrica infinita deverdo rapidamente ser trocadas qutras e esta informacao
imediatamente propagada na rede (TOH, 2002).

Assim como no WRP, uma das maiores vantagens do/BS®implementacao de
rotas livres ddoop. Como desvantagem, pode-se relacionar a excessivacarga na
comunicacao, provocada por inimeras mensagensiaiézatdes de rotas disparadas e
periddicas. Além disso, a sincronizagdo centradalesiino implica no problema de
laténcia, enquanto o numero de sequéncia impedeteamento com multiplos
caminhos (CORDEIRO, 2002).

3.2.2.3 Global State Routing (GSR)

O GSR propde um algoritmo de roteamento baseadistexlo de Enlacd.ipnk
Statg que faz uso de mecanismos sofisticados e efesembd controle déhroughput
assim como célculos precisos de rotas, buscandoiautdo do tamanho das tabelas de
roteamento e implementando a capacidade de manipasametros de QoS
(CORDEIRO, 2002).

Neste protocolo, quando € detectada uma alteragdopologia existente, seja por
destino inalcancéavel, quebra de link ou por qualguéro problema que possa ocorrer,
0 nO deve preservar essa informacdo em uma takeel@piblogia, juntamente com
outras informacdes recebidas de seus vizinhos. sTadainformacdes coletadas sao
preparadas e disseminadas em periodos pré-detdosripara os vizinhos de um salto
de distancia, evitando assim a disseminacdo dasmafdes de roteamento por
inundacdo. Cada n6 implementa também outras tabetasy como lista de vizinhos,
préximo no e distancias. Todos 0s nds sao ini@dbs com as tabelas vazias e, ap0s
inicializa-las, passa a “ouvir” o meio para “apneel® quem sao 0s seus vizinhos e
obter as informacdes necessarias (AMORIN, 2002).irgto de reduzir o tamanho
das mensagens de atualizac&o utilizadas no GSR,tdaaicas sdo apresentadas: (a)
Atualizacdo Mais Recent&resh Updatge (b) Olho de Peixd-(shey¢.

a.Atualizacdo Mais Recente: Essa técnica assume quizitho pode conter
informacdes mais recentes do que 0 né em questin.b@se nessa premissa
cadano limita-se a enviar apenas informacfes deangag, pois podem ser
consideradas uteis. Nada é enviado se o né nacgunsdentificar tais
informacédoes. Segundo (AMORIN, 2002), para a impeldacdo desta
técnica € imperativo que cada né mantenha um VderNumeros de
Sequéncia (VNS). Esse vetor, aléem de armazenas tosl@lestinos que estao
na tabela de roteamento, indica a idade de cadamatao ja enviada. O né de
destino compara o seu VNS com os valores receleidos caso da entrada ser
mais antiga, a mensagem de atualizacdo € descartada

b.Olho de Peixe: técnica que recebeu este nome davsimelhanca que existe
entre a representacéo desta topologia, (vide F@y e o olho de um peixe.
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Nesta técnica um grande volume de informacfeso@admcom 0s n0s mais
préximos (vizinhos de um salto), repassando todamfarmacdes que o no
conhece. O volume de infomacdes trocadas entnéodiminui em proporcéo
inversa ao numero de saltos, ou seja, quanto ns@nte (em saltos) menor a
guantidade de informacdes trocadas.

[] 1salto

[] 2saltos

(| 3 saltos

Figura 3.11 Técnica Olho de Peixe

Conforme ilustrado na figura 3.11, a quantidadeirdermacdes trocadas vai
diminuindo & medida que os nés vao se afastandnddmais ao centro do circulo
central. O afastamento € contado em saltos e as@tiaa mais que as informacdes
devem percorrer, € diminuido o volume e o tamardwmhcotes. Este é um processo
que promove a reducao no consumo de energia eguadale banda (AMORIN, 2002).

3.2.2.4 Cluster Switch Gateway Routing (CSGR)

O CSGR é um protocolo de roteamento baseado erfasabanantém os nodos
moveis organizados eplusters.Em cadeclusterexiste a figura de um nodo cabeca o
qual introduz uma forma de hierarquia (TOH, 20@2n nodo cabeca pode gerenciar
um grupo de nodos contidos noluster, controlando os canais de acesso, as funcdes de
roteamento e a alocacdo de banda. O nodo cabd¢zaras funcdes de controle e
coordenacéo de todos os nodos presentetuster O nodo cabeca € definido a partir
de um algoritmo distribuido de eleicdo. Quando donoabeca deixar de exisitr, se
mover para fora da area de cobertura da rede mwsge por outroglusters um novo
processode eleicdo deve ser realizado com o objdawdefinir um novo nodo cabeca.
Isso pode ser problemético se o nodo cabeca migmae clustes com grande
freqléncia, uma vez que 0 processo consome bgmaessamento.

O CSGR usa o0 esquema de roteamento do DSDV, eritretdroduz o recurso de
roteamento hierariquico a partir da implimentac&oudh nodo cabeca, que, além de
outras coisas, € gatewaydo prérpriocluster Todo a trafego entr@dustersé controlado
pelo nodo cabeca. Desse modo, para que consigangmanucada no deve fazer parte
de umclustere conhecer o seu nodo cabeca (TOH, 2002).

A tabela dos membros adusteré encaminhada a todos os membrosldsterem
modo broadcastquando ocorrer qualquer mudanca na tabela. Esgrenhamento &
realizado com base no protocolo DSDV. Os nodosyemeberem a mensagem de
alteracdo, atualizam a sua tabela de roteamentta 6ado deve ainda, manter uma
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tabela de rota utilizada para determinar o proxgalbo para alcancar o destino (TOH,
2002).

Quando um nodo recebe um pacote o0 mesmo realizaomsalta em sua tabela de
roteamento para, a partir desta, determinar o rwadeeca mais proximo que pode
alcancar o destino.

3.2.3 Protocolos Hibridos

Os protocolos considerados hibridos sdo aqueleppeiram fornecer funcdes
reativas e pré-ativas a mesma rede, podendo tabd¢hmaneira complementar uma a
outra. O funcionamento mais comum para este greparatocolos € aquele onde cada
terminal define uma area de servi¢co, denominada zonsiderando a sua poténcia de
transmissdo. Todo o nd, enquanto se mantém emosiaa zabalha de modo proé-ativo,
trocando as tabelas de roteamento com os seusieziDeste modo, todos os nés de
uma determinada zona, possuem uma visao completapdéogia de sua area de
abrangéncia. Quando as informacdes da rota reguedid séo encontradas nas tabelas
de roteamento contidas nos nés de uma zona, unegs@ale descoberta de rota em
modo reativo é iniciado a partir do n6 de origem. MNodo reativo os nodos de borda
das zonas séo consultados, expandindo a consultaresalto, até que o destino seja
encontrado ou até que uma mensagem de erro sgjmi@hada para o nd origem. Os
protocolos hibridos, diferentemente dos demaisopobbs, atuam de forma proé-ativa na
area denominada intra-zona e de forma reativantestta rede. Por serem protocolos
ainda pouco explorados, o presente trabalho lisEtea apresentar aquele que é
considerado o mais estudado desta categoria.

3.2.3.1 Zone Routing Protocol (Zrp)

No ZRP a zona é definida a partir de cada n6 cermidio aqueles nds que estdo a
uma distancia minima, medida em saltos, do né esstg§a. Esta area de abrangéncia é
considerada a intra-zona e normalmente é um numperaefinido de saltos, que é
denominado como raio da zona. Quando o destineeeslentro da zona do né que
iniciou a transmissédo de dados, 0 pacote é imedétte enviado com base na sua
tabela de roteamento previamente estabelecidamdQuadestino ndo estiver na intra-
zona, 0 n6 de origem consulta os nos da borda dests solicitando uma rota para o
destino. Uma mensagem de resposta afirmativa ifiodm pelo nodo de borda caso
este alcance o destino em sua intra-zona ou nodeasonhecer uma rota para ele. Caso
nenhum noé de borda de uma determinada zona couohexeota ao destino solicitado, a
mensagem passa a ser enviada para os nos da lestdazdna. Esse procedimento é
repetido até que uma confirmacdo chegue ou atéugque mensagem de erro seja
enviada ao n6 de origem. O erro normalmente oauendo o numero de saltos for
excedido (CORDEIRO, 2002).

O ZRP, por ser protocolo hibrido, pode utilizar ellmor das abordagens reativas e
pré-ativas. Enquanto na intra-zona, a descobertaotle € extremamente rapida,
diminuindo o atraso no inicio da transmissdo devslgpois as rotas ja sdo previamente
estabelecidas pela abordagem pro-ativa. Por cadiay para alcancgar os nos fora da sua
zona, o0 algoritmo faz uso das vantagens da abardagativa, a qual possibilita
economia significativa no consumo de energia e aed®d reduzindo o trafego do
proprio protocolo.



51

Figura 3.12: Exemplo de requisicao de rota do nga o no H

Conforme demonstrado na Figura 3.12 o0 n6 A, porpa&suir uma rota para H (H
esta fora da sua intra-zona), envia pacotes desieges de rota para os nos da borda da
sua zona, isto é, para os nos B, C e D. Estesypammcem suas tabelas pelo destino.
Como nédo encontram, a requisicdo € encaminhadad@wosla borda da sua zona. O
process € reproduzido até que a requisicdo chemum aestino, neste caso o nd G.
Este, como possui uma rota para H, envia a reguigigra o n6 H, que estabelece a
rota entre 0os nos origem e destino.

3.2.4 Protocolos de Roteamentd®lulticast

O multicast consiste em enviar pacotes de um tresssmpara multiplos destinos
identificados por um Unico endereco, 0 enderecarig@o. Assim como nhas redes
cabeadasnulticastem MANETs também é uma tarefa complicada, porémaamais
dificil, visto que, além dos problemas inerentesradticast a topologia pode alterar
freqientemente. Portanto, os protocolos multicasech considerar as alteracfes de
topologia, inerente as MANETS, bem como as suadidagdes. Omulticast pode ser
visto como uma importante ferramenta na solucéopdoslemas de largura de banda
das MANETS, por permitir significativa reducdo mwi® em duplicidade de pacotes na
rede. Segue abaixo, uma breve explicacdo dos quio®do MAODV e ODMRP,
representantes da classe dos protocolos de roteametlicast

3.2.4.1 AODV Multicasting (MAODV)

O algoritmo de roteamento MAODV faz uso de menssagemilares as utilizadas
em operacgdegnicastdo algoritmo AODV. Os nodos se inscrevem nos gsupalticast
sob demanda criando, neste processo, a ammuiicast A arvore consiste nos
membros e nos nés do grupo conectados aos membigrsiad. ISso permite um nodo
receptor se juntar a um grupo, mesmo se estivenia de um hop distante de um
membro do grupenulticast A operacédo dainicastdo protocolo beneficia-se também
da informacdo que é recolhida quando descobre npéma o trafego multicast,
reduzindo o trafego de sinalizacdo da rede (CORDEI02).

3.2.4.2 On-Demanda Multicast Routing Protocol (ODMRP)

O algoritmo ODMRP € um protocolo embasado na tapalmesh a qual fornece
objetiva fornecer uma conectividade mais rica engenembros do grupmulticast
Com base em uma topologia mesh e possibilitanddiptad rotas ao destino, os
pacotesmulticastpodem alcancar os destinos, mesmo na ocorréngaizodenentos do
no e de mudancas da topologia. Aléem disso, os umvoentes de arvores aoulticast
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em redeswirelessmoveis (conexdes intermitentes, reconfiguracagiieate da arvore,
concentracdo de trafego, etc.) sdo evitados. Rgpardbilizar uma topologianeshpara
cada grupomulticast o protocolo ODMRP usa o conceito de encaminhamnent
grupo. O encaminhamento de grupo € formado a pdeirum conjunto de nos
responsaveis pelo encaminhamento de daddscastatravés de rotas mais curtas entre
um par de membros. O ODMRP também aplica técnieaamento sob demanda
para evitar sobrecarga do canal e incrementarasiidhde. Nenhuma mensagem de
controle adicional € necessaria para sair de upogifQORDEIRO, 2002).

3.3 COMPARACOES dos protocolos DE ROTEAMENTOAD HOC

Nos dias de hoje, a importancia dos sistemas demeatao sem fio, bem como a
necessidade de integracédo desses sistemas costensas cabeados fica cada vez mais
evidente. Também se percebe uma tendéncia paganastcom suporte a mobilidade,
uma vez que, cada vez mais, surge a necessidadplaagoes e dados acompanharem
0S usuarios por onde estiverem. Também € importalientar que um novo tipo de
usuario estd cada vez mais presente, 0 usuario dednisstes usuarios, além de
necessitarem das informacdes no local onde estiveseguidamente precisaréo de
aplicacdes que os acompanhem e que permanecameionfamento, mesmo quando
estes mudarem de rede ou de ponto de insercae .aAgrhrtir destes pontos, podemos
também perceber que ainda existem varios problensasem resolvidos para alcancar
0 estado da arte da comunicacao sem fio para episacom suporte a mobilidade. A
interligacdo de MANETs com redes infraestruturaglasn exemplo.

A partir da revisdo dos protocolos de roteament@ pRedes MoveiAd Hog
apresentada anteriormente nesse trabalho, podeabgaa as vantagens e desvantagens
dos seus principais protocolos de roteamento. Qeatacolo de roteamento discutido
no presente documento, possui caracteristicas iispecque podem se tornar
vantajosas ou ndo dependendo do ambiente a senddil Percebe-se também, uma
grande preocupacao em permitir ou implementar wnaergéncia transparente para 0s
sistemas de comunicacdo cabeados. Percebe-se tambémintegracdo de alguns ou
de todos os modelos apresentados € desejada, zmae/e usuario final se torna cada
vez mais exigente e movel.

A funcdo de encaminhar pacotes entre as redes sar@lEdnhecida como funcéo
de roteamento ou comutacdo de pacotes. Em redesndputadores, esta funcdo é
critica para a comunicacdo entre redes intercod@stepois € fundamental que se
considere os requisitos de confiabilidade, os qeaigem a possibilidade de rotas
alternativas. Requisitos como QoS e seguranca tangd® desejados. A funcéo de
roteamento também deve decidir a saida pela qualpacote entrante deve ser
transmitido (a melhor rota). O processo de seleda melhor rota para o
encaminhamento de pacotes, normalmente est4d apermdmformacfes volateis e
dindmicas. Esta caracteristica pode gerar problel®asgraso, sobrecarga da rede e de
escolha de uma rota errada, gerando instabilidadt®RTMANN, 1997).

Em funcéo do limitado espectro eletromagnéticoacstema de comunicacao sem
fio procura otimizar o seu acesso ao meio fisicsgndo prover maior vazao de dados.
Para tanto buscam implementar protocolos cada &g sficientes e com melhor
aproveitamento de canais de comunicacdo. Nas MANEIS problemas sao
potencializados, uma vez que se trata de uma rédenfraestruturada onde os ndés
trabalham de modo independente e autbnomo, porénobgetivos comuns. Em alguns
sistemas, assim como na telefonia movel de tergmracdo, no WIMAX (IEEE-
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802.16) e nas WLANSs (IEEE 802.11), conseqiientementeecam a surgir servicos e
solucbes cada vez mais concorrentes ou complemasntss WLANS normalmente séo
utilizadas para prover o suporte de comunicacé® aMANETS. Por outro lado, tanto
as WLANs quanto as MANETs implementam, cada umeerdos padrées. Surgem
esforcos direcionados para a reducdo no numero atkdgs, objetivando que,
independente da necessidade, o usuario se corsgltaa as suas tarefas, sem saber da
tecnologia que foi empregadas. Também percebe-ge vuios padrdes podem
interagir, porém desde que estejam fortementeriadeg.

E possivel visualizar um futuro em que a convergéde meios e tecnologias
permitira um cenario de grande mobilidade, a ImeMdvel. Na atualidade, existem
duas correntes basicas de convergéncia. Uma afiongue as pessoas terdo a
disposicéo uma rede pessoal, onde todos os sexghagaestardo se comunicando uns
com 0s outros através de sistemas como o Bluetodt¥i;Fi (WLANS), o celular ou o
WIMAX. Outra afirmando que as pessoas usardo apemaslispositivo e que este
atuara de forma diferente, de acordo com a situ@@&martphongum telefone celular
com funcionalidades avancadas) €, na atualidadéammexemplo desta tendéncia.

A Internet mével e as tecnologias sem fio poderararma ruptura no cenario de
negocios e na relacdo dos usuarios com os seaemasst A grande dificuldade € que
mercados futuros e que ainda ndo existem ndo peeeranalisados e muito menos
previstos com exatiddo. E prudente considerar gusistemas adaptados aos cenarios
convergentes serdo fundamentais para a sociedddéudm, seja no lazer ou mesmo na
maneira de realizar negdécios. O presente trabalhoupa apresentar uma proposta de
integragao otimizada entre uma redesHoce uma rede infraestruturada IP. Para tanto
buscou-se identificar as caracteristicas basicadivdsos porotocolos utilizados em
MANETS e apontar aquele que apresentar as melbarasteristicas.

Na tabela 3.1, sdo apresentadas algumas das citazae basicas para a funcéo de
roteamento em redeésd Hoc(MANETS). Tais propriedades também poderdo seatorn
determinantes quando tratamos da integracdo corasotgdes. Outras propriedades
podem ser observadas, contudo estdo fora do estmgte documento. As MANETS
guando integradas as redes infraestruturadas pagessentar um cenario valido para
as redes convergentes.

Além das informacdes comparativas apresentadaabedat3.1, outros elementos
sdo motivadores ao uso do protocolo AODV no prestabalho. Estes elementos séo
apresentados a seguir:

» E o protocolo de roteamental Hocmais amplamente discutido na atualidade e
com o maior numero de implementacoes;

» Ja existe uma implementacdo de um gateway emmspZ contribui em muito
ao presente trabalho;

« E, dentre os demais, o protocolo que melhor reptase classe dos protocolos
reativos (roteamento pela origem);

* Interage com o protocolo IP;

« Ainda ndo apresenta suporte a QoS.



Tabela 3.1: Comparagéo de propriedades béasicagatemento para MANETS

Propriedade Pro-Ativos Reativos Hibrido
DSDV WRP GSR TORA ABR DSR AODV LAR ZRP
Inundacao N&o N&o N&o Sim Sim Sim Sim Sim Se séces
Inundagéo controlad N&o Nao Nao Sim Sim Sim Sim Nao Sim
Inundacéo para Né&o N&o N&o Sim (s6 um Sim Sim (usa cache) Sim (usa cache) Sim (usa | Somente fora do
descoberta de rota no inicio) informacéo de| escopo da zona
localizacao)
Roteamento pela Né&o Nao N&o Sim Sim Sim Sim Sim Sim
Origem
Atraso para Né&o N&o N&o Sim (na Sim Sim Sim Sim Somente se 0
descoberta da rota construcado do destino esté fora
DAG) da zona do né
origem
Multiplas rotas N&o Nao N&o Sim N&o N&o, mas N&o, mas pesquisas Né&o N&o
estabelece uma recentes indicam
nova viabilidade
rapidamente
Uso de GPS Néo N&o N&o N&o Néo N&o Nao Sim N&o
Suporta QoS Nao N&o Sim N&o Sim Nao N&o N&o N&o
Métrica de NUmero de Menor Estado do Menor Estado de Enlace  Menor Numero de seqiiéncidMenor distancia Depende do
Roteamento seqiiéncia = Caminho Enlace Caminho | (Associatividade Caminho mais novo, menor ou zona de Algoritmo
mais novo e e Menor caminho ebeacon requisicao Utilizado
menor Caminho periédico
caminho
Sequienciacao de Sim Nao N&o Sim N&o N&o Sim Né&o N&o
Mensagem
Aquisicdo da Rota Calculadc Calculado CalculaBob Demanda  Beacor/ Sob Demanda Sob Demanda Sob Demanda Calculado e
Estabilidade Sob Demanda
Protocolo livre de Sim Sim Sim Sim Sim Sim Sim Nao Sim
loops
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Fica entdo definido, a partir da andlise das ppaisi caracteristicas dos protocolos
de roteamento das MANETs, o protocolo AODV, porespntar caracteristicas
favoraveis aos objetivos do presente trabalho, caquele a ser utilizado no processo
de integracdo de uma MANET com uma rede infra-egtmda IP. O restante desta
secdo aborda os elementos de integracdo entretacpio AODV e uma rede infra-
estruturada IP, tomando como base a RFC 3561.

3.4 O uso do protocolo AODV com outras redes

Em algumas configuragdes, uma rede AODV pode f@meeanectividade entre os
dominios de roteamento externos que ndo usam A@I@stas configuracdes os pontos
do contato as outras redes devem poder agir congadares de sub-redes para
qualquer rede relevante dentro dos dominios extelnaoteamento. Assim, a reéd
Hoc pode manter a conectividade aos dominios de retetanexternos. Dessa forma, as
redes de roteamento externas também podem usde AdeHocdefinida pelo AODV
como uma transit network (HAMIDIAN, 2003).

A fim de fornecer esta caracteristica, um ponteatato a uma rede externa deve
agir como roteador de sub-rede para cada sub-rkteme de interesse, de forma que o
roteador da rede infra-estruturada possa alcampand pertencente & uma MANET.
Isso também inclui a necessidade de manter um mideseqiéncia do destino para
essa sub-rede externa (WAKIKAWA, 2001).

3.4.1 A Pilha de protocolos nos modelos OSI, TCP/IP &d Hoc

Na Figura 3.13 é apresentada a pilha de protocdtosenvolvidos em uma
MANET, que consiste em cinco camadas: camada fisemaada de enlace, camada de
rede, camada de transporte e camada de aplicags® pitha de protocolos é similar &
pilha de protocolos apresentada no modelo TCPA&e{3e observar que as camadas de
secdo, apresentacdo e aplicacdo do modelo OSlgsdpadas em uma Unica secao, a
camada de aplicacdo. Ja o modelo TCP/IP é similan@deloAd Hog diferenciando
basicamente na camada de redes, uma vez que tsdosdos da redédd Hoc
implementam protocolos de roteamento especificascédnada fisica e na camada de
enlace, os nodos moéveis implementam, de forma i@nbs mesmos protocolos
projetados para redesrelessinfraestruturadas.

Na pilha de protocolos de uma MANET, o padréo IEHBE.11 é definido como o
padrdo a ser utilizado nas camadas um (Fisico)i® (@mlace). Existem diversas
variacdes do padréo IEEE 802.11, este trabalhdudonesta focado essencialmente
em roteament®d HoG que é manipulado pela camada trés, a camadadde Essa
camada é dividida em duas partes: Rede e Roteadrtioc O protocolo utilizado na
camada de Rede € o Internet Protocol (IP) e o potiade roteamento, especifico da
MANET, é oAd Hoc On-Demand Distance Vec{&ODV).
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OS| TCP/IP AD HOC
APLICACAO
APRESENTACAO APLICACAO APLICACAO
SECAC
TRANSPORTE TRANSPORTE TRANSPORTE
REDE REDE REDEROTEAMENTO
AD HOC
ENLACE ENLACE ENLACE
FiSICO FiSICO FisicCO

Figura 3.13: A Pilha de Protocolos dos modelos OSR/IP e AD

Uma das razbes de se utilizar o protocolo AODVpresente trabalho, é o fato
deste protocolo ser um dos mais desenvolvidos demgntados em pesquisas
relacionadas. Outra razdo existéncia de extens@mdnsagens de descoberta de rotas
para a descoberta dos nodos gateways (HAMIDIAN3R0Ror outro lado, também é
importante considerar que o AODV utiliza o protact® e que € um dos protocolos
reativos ou por-demanda com o menor atraso pacaloeda de rotas.

Na camada de transporte serd utilizado o protod@® em detrimento ao TCP,
pois o TCP geraria uraverheadainda maior e, consequentemente, o desempenho do
AODV iria reduzir sensivelmente, podendo também aviinterferir nos resultados
esperados, uma vez que a perda de pacotes pada® $endmeno bastante presente em
funcdo das mudancas na topologia e dos errosmariissao (HAMIDIAN, 2003).

3.4.2 0 protocolo AODV entre redes

Quando um nodo movel esta enviando pacotes paraedadnfra-estruturada, ele
precisa primeiramente identificar e enviar os pagotanto de roteamento quanto de
dados, para um nodgateway(HAMIDIAN, 2003). Da mesma forma, quando um nodo
de uma rede infra-estruturada deseja enviar paparasuma MANET, € necessario que
0s pacotes sejam alcancem o roteador da sub-nedeja o nodo gateway da MANET.

A pilha de protocolos presente no processo de cmacdo entre unhostorigem
localizado em uma rede infra-estruturada e um ndeéstino localizado em uma
MANET é apresentado na Figura 3.14. O gatewayzatlh como um elemento de
ligacdo age como uma bridge entre MANETs e a leterBntretanto, € necessario
implementar a pilha de protocolos MANET e IP. EnagbarFigura 3.14 apresente todas
as camadas paragateway ndo é necessario implementar a todas. A pilh@atecolos
do gateway esta ao centro da Figura 3.14, e teno ¢omplementacdo obrigatoria as
camadas um (fisico), dois (enlace) e trés (redenodo gateway portanto, deve
implementar os protocolos de rede, tanto de uma A€DV, como de uma rede infra-
estruturada (Internet), respeitando as particidded de cada uma.
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INTERNET GATEWAY MANET
Aplicagdo Aplicacdo
UDP /’ UDP
1P 1P IP/AODV IP/AODV

Enlace Enlace LLC LLC
802.11 MAC 802.11 MAC
Fisico Fisico 802.11 PHY 802.11 PHY

Figura 3.14: Pilha de protocolos envolvida na irdego da comunicacdo MANET e a
Internet

A pilha de protocolos da MANET esté posicionadasneadlireita na Figura 3.14 e a
pilha de procolos dos nodos em redes fixas IPreata a esquerda da mesma figura. O
gateway deve ser capaz de compreender estas dudietaras, os seus protocolos e
permitir o encaminhamento de pacotes entre elateritte-se, neste trabalho, com base
na pilha de protocolos apresentada na figura 8timjzar o fluxo de dados quando este
tiver uma origem em uma rede infra-estruturada elestino em uma MANET.

3.4.3 0 Roteamento e Sub-Redes

Tanto a entrega de pacotes de dados quanto o poodesdescoberta das rotas
afetam o desempenho e o tempo de atraso nos plagai®roteamento. Os protocolos
de roteamento pela origem possuem caracteristidemematraso maior no processo de
obtencéo de rota, pois a rota somente € estab&lagidrtir do nodo de origem quando
este desejar transmitir dados a algun nodo de ndestlesse sentido, segundo
(HAMIDIAN, 2003), o protocolo de roteamento AODV gsui 0 menor atraso fim-a-
fim, ndo mais de 0,05 segundos. Por outro lado D¥AQossui uma das maiores cargas
de roteamento e, consequentemente, um dos maivesseads entre os protocolos
reativos.

O protocolo de roteamento AODV foi projetado paeassado em nodos moveis
mantendo compatibilidade com os enderecos IP de rea& infraestruturada. Estes
nodos nao exigem que estejam diretamente relacmsratre si, para criar uma retie
Hoc. Entretanto, em alguns casos, uma colecdo de nodesis pode se comunicar
com todos os outros atraveés de um relacionamexaoeficompartilhar um prefixo de
sub-rede comum, agrupando uma éarea onde uma AeteHoc foi formada
(HAMIDIAN, 2003). Essa colecéo € identificada cotsab-rede”. E possivel, para este
caso, que um unico no dentro desta sub-rede analt@acabilidade a todos os nos
contidos nela, respondendo via mensagem do tipoPR&Eodas mensagens do tipo
RREQ recebidas que possuam o prefixo de roteameatsub-rede. Este n6 é
identificado como “roteador da sub-rede”. Para gste nd possa executar o protocolo
AODV em toda a extensdo da sub-rede, devera mamenimero de sequéncia do
destino para toda a sub-rede. Em uma mensagem H® RRitida pelo roteador da
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sub-rede, o campo do tamanho do prefixo da mensdgelRREP deve ser ajustado ao
comprimento do prefixo da sub-rede. Outros nés aumepartilham o prefixo da sub-
rede ndo devem emitir mensagens de RREP, e devaamminar mensagens de RREQ
ao roteador da sub-rede (HAMIDIAN, 2003).

O processamento de RREPs que fornecem rotas asdes{i.e. Possuem tamanho
de prefixo diferente de zero) € o mesmo que pasamensagens RREPs de nodos
especificos. Cada n6 que recebe o RREP com inféondg tamanho do prefixo deve
criar ou atualizar o registro da tabela de roteampara a sub-rede, incluindo o nimero
de sequéncia fornecido pelo roteador da sub-rete|dr a informacéo apropriada do
antecessor. Assim o n6 podera usar esta informagdando a emissdo de novos
RREQs para outros nodos da mesma sub-rede no {\MAKIKAWA, 2001).



4 PROPOSTA DE OTIMIZACAO DO PROCESSO DE
INTEGRACAO DE UMA REDE MOVEL AD HOC COM A
INTERNET

Nesta secdo € apresentada uma proposta de otimizag&otocolo de roteamento
AODV (HAMIDIAN, 2003), visando a incorporar regrage confiabilidade (TOH,
2002) no processo de obtencédo de rotas. Especaseessas modificagdes, reduzir o
tempo de obtencdo das rotas pelo namteway Também sdo apresentados os
resultados de diferentes cenarios de simulacdo,dgo®onstram as vantagens desta
proposta.

4.1 A integracdo de uma MANET com uma rede infra-estrutirada

De um lado, encontramos uma Rede MA@lIHocque consiste em uma colecéo
de terminais que possuem transmissores e rece@@@snovimentam arbitrariamente
em uma determinada area geografica. Esses ternueadmente utilizam sistemas
wirelessnas comunicacdes, configurando uma rede wireléssinmfraestruturada. As
MANETs também conhecidas como redes independeméesdependem de qualquer
infra-estrutura pré-existente para prover comus@icagntre os nés da sua rede,
consequentemente, exigindo que todos os noés inerpas funcdes de roteamento
(IETF, 2000).

Do outro lado, encontramos as redes infra-estrdéisracompostas por terminais
transmissores e receptores, que, apesar de podds¥ar o seu ponto de insercdo em
uma rede, tendem a manter uma topologia bem mi@igetslo que as redes moéovad
Hoc. Outra caracteristica importante das redes irdrasiradas é que os terminais nao
necessitam implementar funcbes de roteamento, gsi®s redes incorporam
dispositivos especificos para isso.

Com caracteristicas tdo distintas, pode-se rapid@m@ncluir que tais redes séo
de dificil integracdo. Esse processo de integrag@le se tornar ainda mais dificil se for
levada em conta a diferenca de performace entse [elstamente por essas razdes que
nas pesquisas recentes é empregado um elementduogdes diferenciadas para
estabelecer a integracdo entre estas redes. Egsentd € chamado nodateway

Uma MANET, assim como qualquer outra rede, podeifurar perfeitamente de
forma independente. Ocorre, porém, que uma redgertiente se torna extremamente
limitada. A integracdo € necessaria a partir do erdm em que se pretende, por
exemplo, estabelecer uma conex&do com a Interntetligar pontos avancados, suportar
usuérios ndémades etc.
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4.1.1 0 processo de integracao

O processo de integracdo apresentado neste trabaltabelecido no nivel de rede
do modelo RM-OSI, considerando as métricas deafdetay) e vazaothroughpuj. A
integracdo de uma MANET fazendo uso do protocadohoc On-Demand Distance
Vector -AODV, com a Internet é o foco deste trabalho.

Outros trabalhos também ja foram realizados sobprotocolo de roteamento
AODV, entre os quais esta o de Hamidian (2003) gpeesenta um processo de
integracdo de uma MANET com outras redes, a pdatimplementacdo de um nodo
gateway Essa implementacdo foi realizada no simuladoredies NS-2. O cenario
apresentado por Hamidian, contudo, define a impi¢agéo de um nodgatewaycom
0 objetivo de possibilitar que uma rede moel Hoc que esteja implementando o
protocolo de roteamento AODV possa se comunicar @otras redes, sejam MANETs
ou infra-estruturadas. O processo de integracdpopto por Hamidian estd embasado
na RFC-3561 e no trabalho de Belding-Royer (2001).

Como um dos objetivos do presente trabalho é dimiosl impactos negativos
provenientes da integracdo dessas redes tdo alstidois trabalhos relacionados, os
quais também abordam o processo de otimizacaotegragdo das redes definidas no
ambiente de investigacéo (vide Figura 4.1), sdzatos como referéncia.

O primeiro, realizado por Hamidian (2003), apresemima modificacdo a
implementacgé&o original do protocolo AODV segunddkis (1998). Hamidian (2003)
propde funcionalidades de descoberta do rgatewaypelos demais nodos da rede. O
autor modifica os pacotes RREQ e RREP, adiciongratmtes RREQ-I e RREP-i,
através da adicdo de um campo adicior@ cabecalhos dos respectivos pacotes. O
codigo implementado por Hamidian é o ponto de gaiara o presente trabalho.

O segundo, realizado por Toh (2002), apresentaotoqmlo de roteamento ABR
para redeAd Hoc,que age segundo a associabilidade das rotas enor e@minho
entre as mesmas. Esse processo proporciona atdaizamenos frequentes e,
consequentemente, uoverheadmenor. O ABR apresenta uma importante métrica
conhecida como grau de associabilidade. Essa médidseia-se no conceito de que
“quanto menos dinamica for a topologia, maior augta associabilidade” (TOH, 2002),
considerando o atraso na propagacdo dos datagravslsks, a poténcia e qualidade
do sinal, duracdo da bateria, cargdidk, periodo de funcionamento/presencdidi e
caracteristicas temporais e espaciais. (Esse ptotesta patenteado, contudo, o autor
disponibiliza o algoritmo do protocolo para estydo€om base na métrica de
associabilidade (TOH, 2002), é proposta, nestalinaba implementacdo de uma nova
métrica de confiabilidade para o protocolo de noterio AODV, agindo no nodo
gatewayimplementado em Hamidian (2003).

Partindo dos estudos de Hamidian (2003) e Toh (208&e trabalho propde
modificagdes no protocolo AODV, que irdo atuar nodosgatewaysie uma MANET,
procurando estabelecer regras para uma nova mégiadnfiabilidade com base na
estabilidade das rotas ja estabelecidas e aingerdieis na memorizache As
técnicas de Hamidian e Toh, quando integradas, oseplementam e podem ser
utilizadas no processo de otimizacdo do processntdgracdo de uma rede infra-
estruturada com uma rede movitl Hoc Portanto, espera-se otimizar o fluxo
diminuindo o descarte e o atraso dos pacotes, do geteway através da diminui¢ao
no tempo de descoberta de rotas pelas MANETs cquemfauso do protocolo de
roteamento AODV.
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4.2 Ambiente utilizado para a investigacéo da proposta

- @ @ ..........
Infra-Estruturada @ @

Rede Movel Ad Ho
(AODV)

Figura 4.1: Cenério de investigacao

O ambiente deste trabalho é composto por trés ates@istintos e interligados:
uma rede infra-estruturada, uma rede mé@lHoc que implementa o protocolo de
roteamento AODV (deste ponto em diante, refereacégménas como Rede AODV), um
nodo gateway, que implementa o protocolo de roteaem®ODV e, por estar conectado
a uma rede infra-estruturada, o protocolo IP. Oianté apresentado na Figura 4.1 €
criado no simulador de redes ns-2, a partir do gaal realizadas as modificacoes
propostas e a execucéo dos testes para consequaliéedo dos resultados.

4.2.1 0 nodo gateway como elemento de ligagao

O nodogatewayé um nodo integrante da rede moéyal Hog implementa o
protocolo de roteamento AODV e deve possuir umarfate para esta rede. O nodo
gatewaytambém é conectado a rede infra-estruturada esegdentemente, deve ser
capaz de interagir com esta a partir de uma irderé@ropriada. As duas interfaces sao
distintas e atuam de acordo com a rede onde est&stadas.

O tempo gasto no processo de descoberta de umaeiotgprotocolo AODV em
uma MANET pode, em algumas situacdes, chegar aibfsegundos (HAMIDIAN,
2003). Se considerarmos diversos fluxos de dadegariuo ao nodgatewayoriundos
da Internet e destinados a uma MANET com taxagalesferéncia elevadas, podera
ocorrer descarte de pacotes e/ou atrasos nas a&ntteg mesmos. Esse problema pode
ser agravado ainda mais se consideradas as diwrdagdesempenho impostas as redes
gue integram esse ambiente.

O nodogatewaydeve, além de proporcionar uma interface entredes méveiad
Hoc e as redes infra-estruturadas, procurar:

» estabelecer uma rota inicial a partir de link infraestruturado estavel, no
momento que se torne necessario convergir pararedeaAd Hoc, ao nodo de
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destino, procurando oferecer alguma garantia quamtomanutencdo e
estabilidade desta rota no contexto fim-a-fim;

* amenizar os efeitos provocados pelas diferencasadas de vazao, visto que,
em uma rede infra-estruturada, normalmente, as tdg@avazdo sao superiores
aguelas encontradas em MANETS;

« evitar o descarte de pacotes quando o fluxo detgmedinge @atewayda rede
Ad Hog

* reduzir o atraso no processo de entrega dos pacotes
4.2.2 A rede infra-estruturada

Conforme apresentado na Figura 4.1, a rede infratesada € composta por dois
hostse dois roteadores. O nodatewayé constituido de duas interfaces de rede: uma
conectada a rede infra-estruturada (Internet) te@em fios, que implementa o padréo
IEEE 802.11b (IEEE, 2001), conectada a MANET. Todepacotes oriundos da rede
infra-estruturada, ao chegarem gateway devem ser verificados quanto aos seus
destinos. Se o destino estiver na rede AODV, en@atewaydeve procurar identificar
se existem rotas egachepara o nodo destino. Se uma rota for encontragatewaya
utiliza imediatamente, dispensando o processo deobtlerta de rota do protocolo
AODV. Se nédo for encontrada uma rota,gateway deve iniciar o processo de
descoberta de rota original.

4.2.3 A rede mévelAd Hoc para o ambiente de investigacao

No ambiente em questdo, é assumido que a rede Adili¥a o padrdo IEEE
802.11. E esperado, contudo, que o desempenho dEksando interfira diretamente
nos resultados, pois 0 que se pretende observade&s@mpenho dos protocolos de
roteamento quando interligados com outras redesis Ndeecisamente, espera-se
observar o atraso e o descarte de pacotes gerg@osralo processo de interligacdo do
protocolo de roteamento AODV com outros protocalesroteamento da rede infra-
estruturada, no nodgateway

De modo a focar a investigacao aqui proposta, semasiderados apenas o atraso e
a quantidade de pacores descartados no processtesgeberta de uma rota no
protocolo de roteamento AODV, pelo nodo gateway.

4.2.4Fluxo de datagramas utilizado no ambiente de invegiacao

Para o ambiente em questado, € considerado apdhaale datagramas gerados
pelos terminais que estdo conectados a rede isfrat@rada lfostsde origem) e que
possuam como destino, terminais conectados a wea&®DV. Qualquer outro fluxo,
exceto o fluxo gerado pelo proprio algoritmo desamhento, ndo sera considerado de
forma a ndo comprometer a analise dos resultados.

No presente trabalho, dois terminais fixos conexdad Internet (rede infra-
estruturada), se comunicam com 5 nodos moéveisémrde nodogateway Os dois
terminais fixos, ou terminais de origem, geram uitfego CBR com taxas de entrada
variando entre 84, 100, 125, 167 e 250 datagramas/s

O protocolo de transporte a ser utilizado no preseabalho é o UDP e o tamanho
dos datagramas varia entre 64, 128, 256, 512, é @248 bytes.
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As taxas de transmissdo geradas por cada fluxadsmminadadas segundo a
formula ((datagramas/s) x (tamanho do datagran(8)bits/s)), a qual resulta em uma
taxa de bits/s para cada fluxo.

4.2.5 A movimentacao dos nodos para o ambiente de invegicao

Os nodos moveis movimentam-se segundo o modeloddran waypoint”
(JOHNSON, 1996). Cada nodo inicia parado por unerdéhado periodo de tempo
apos o inicio da simulagcédo. Logo apds a pausap@dssrmovem-se randomicamente até
um ponto de chegada sobre a area topografica diefimm 500m x 800m, a uma
velocidade néo superior a 10 metros por segundoo@ss, apés chegarem ao ponto de
destino, param novamente por um periodo de tengb®cisnam um novo destino e se
movimentam até ele, seguindo sempre o mesmo pddsde.padrdo de movimentacdo
ocorre durante todo o periodo de simulagéo.

O nodogateway apresentado no ambiente de simulagéo (vide Figuina muito
embora também implemente o protocolo AODV, ndo swimenta e possui uma
inser¢do cabeada a rede infra-estruturada.

4.3 As modificacdes propostas ao protocolo AODV

A identificacdo do nodagatewaypelos nodos que implementam o protocolo de
roteamento AODV € fundamental (HAMIDIAN, 2003). Nawodificacdes propostas
neste trabalho, o nodmatewayé responsavel pela implementacdo e manutencamae u
tabela de confiabilidade, a qual € armazenada mneicte no préprio nodgateway
Nenhum outro nodo da MANET deve implementar esdmlda O processo de
otimizacado proposto € aplicavel apenas ao ngai@way Todos os demais nodos
executarao o protocolo de roteamento AODV, proppstdHamidian (2003).

O nodo gateway monitora as mensagerRoute Reques{RREQ), Route
Respons€éRREP) eRoute Error(RERR) do protocolo AODV original e também as
mensagens RREQ-I e RREP-I propostas no trabalidadadian (2003). Todas essas
mensagens sdo do protocolo AODV e sdo geradas sequpralgum nodo inicia um
processo de descoberta de rota ou responde a gumagigéo de rota. @ateway ao
identificar uma mensagem do tipo RREQ ou RREQdcpra identificar esta rota na
tabela de confiabilidade. Se o gateway nédo enaoutna entrada, executa o protocolo
AODV original para encontrar a rota e a adiciorialila de confiabilidade, atribuindo-
Ihe um valor de confiabilidade inicial igual a 1Bx(: Grau_Confiabilidade = 10). Se
essa rota ja existir em sua tabela de confiabiéidanl valor de confiabilidade é
incrementado (Ex.: Grau_Confiabilidade = Grau_Cainfidade + 10). Qyateway ao
identificar uma mensagem do tipo RERR, identificacdo destino da mensagem e, se
uma entrada para este destino for encontrada na@abeka de confiabilidade, essa é
excluida imediatamente. @Qatewayainda deve implementar um tempo de vida para
cada rota inserida em sua tabela de confiabilidddealguma rota exceder o tempo de
vida sem receber qualquer tipo de mensagem, devexstuida imediatamente. O
tempo de vida de uma rota na tabela de confiabiéida de quatro vezes o tempo de
vida de uma rota convencional, segundo as defisiddgorotocolo original. Se o tempo
de vida for excedido, a rota € excluida como sessig ocorrido um erro, pois nao €
possivel saber se 0 nodo foi desligado, se estadimralcance ou se simplesmente nao
foi solicitado para compor alguma rota.
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A Tabela 4.1 apresenta parte das informacfes quesrdestar contidas na tabela de
roteamento dgatewaye manipuladas pelo protocolo AODV. Os dados costitesta
tabela tomam como base a Figura 4.1.

Tabela 4.1: Exemplo da tabela de roteamento conbdagdogateway

Destino Nro IP Rota | Grau_Confiabilidade
I 200.248.113.33 A-B-J 80

I 200.248.113.33 A-B-H 70
200.248.113.26 A-B 80
200.248.113.26 A-C 80
200.248.113.28 A-C-D 60

m| m| m

Através do mecanismo “grau de confiabilidade”, conpassar do tempo, sera
possivel conhecer as rotas que podem oferecer uior mi@u de confiabilidade e
estabilidade. A vazao também pode ser melhorada, wan que, ao utilizar uma rota
estavel e disponivel, sdo reduzidos os temposrecossos da rede gastos no processo
de descoberta das rotas.

A partir do uso dessa tabela de confiabilidadetepde-se otimizar o fluxo de
informacgdes no processo de integragdao entre MANE&Es Internet. O processo de
otimizacao proposto pra este trabalho € focadarocegso de obtencéo de rotas da rede
AODV, através de modificagdes no processo de destole rotas no nodo gateway.

O nodo gateway, ao receber um pacote de dados aead®a infra-estruturada com
destino a uma nodo da rede AODV, examina, em dwedatale confiabilidade do lado
Ad Hoc, aquela rota que apresentar o maior grau de cdidede. Se uma rota for
encontrada, a mesma é utilizada imediatamente.&8efar, o processo original de
descoberta de rota € iniciado. Essa tabela deatmlidiade € mantida dinamicamente e
deve ter referéncia a todos os elementos ativédANET, permitindo, assim, conhecer
a sua topologia.

Com essa otimizacdo, espera-se também qualificgumels caracteristicas
pertinentes ao QoS do nivel de rede, assim corat®adia e a vazdo. Quando existirem
rotas com graus de confiabilidade semelhantes,do gatewaydevera poder escolher
aquela rota que oferecer a maior taxa de transoiifgadlores obtidos a partir da sub-
camada MAC).

4.4 Modificacdes realizadas no codigo do simulador ns-2

A modificacao proposta sugere o emprego de regrasufiabilidade (TOH, 2002)
no processo de obtencdo de rotas em uma MANET mp&menta o protocolo de
roteamento AODV. Para tanto, diversas alteracfeddiyo do simulador de redes ns-
2, referentes ao uso desse protocolo sao propestddIDIAN, 2003).

! Este processo sera explorado em trabalhos futuros.
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Para realizar as alteracdes propostas, assim careo gfetuar as simulacdes
desejadas, utilizou-se o simulador de redes nsZ98udo-codigos apresentados neste
trabalho sdo extraidos de programas modificados pator que implementam o
protocolo de roteamento AODV no referido simulador.

As alteracbes propostas consistem em implementaar@er um coeficiente de
confiabilidade a ser associado a cada uma dasediés rotas alcancadas a partir do
nodogateway Essas rotas passam a ser armazenadas pelgatesayem uma tabela
adicional, que passa a ser denominada tabela dmellwbdade. Cadayatewaydeve
possuir e manter atualizada a sua tabela de cditfeadte.

A tabela de confiabilidade é criada tomando-se cbase a tabela de rotas mantida
na memoériacachede cada nodo de uma MANET. Esta tabela de rota$ada pelo
protocolo AODV, enquanto € construida uma rota paralestino qualquer. Um campo
numerico, que representa o coeficiente de coniioie, € adicionado e a nova
estrutura passa a ser replicada em uma nova tadelatificada como tabela de
confiabilidade.

O cbdigo adicionado permanece indefinidamente mmmtlo os eventos
realizados pelo protocolo. Eventos como identificagle uma nova rota pelo nodo
gateway deteccéo de erros, exclusdo de uma rota popekaraimeoutou quebra de
link e reencaminhamento de pacotes sdo monitoraddgsparam 0s processos de
manutencéo da tabela e do coeficiente de confilaloié apresentadas a seguir.

4.4.1Processo de Carga da Tabela de Confiabilidade

Toda vez que um nodgatewayidentificar uma rota valida ou for solicitado a
encontrar uma nova rota, 0 mesmo deve chamar @giroento de carga da tabela de
confiabilidade (transfere_routing_table()). Estageaé feita a partir da tabela de
roteamento original mantida wache copiando as informacdes da rota e inicializando o
grau de confiabilidade em 10.

Se a rota para o destino em questdo nao for eladanira tabela de confiabilidade,
essa rota € adicionada imediatamente, inicializansieu grau de confiabilidade. Caso a
rota ja exista, o procedimento de alteracdo do deanonfiabilidade é executado para
incrementa-lo (rt_update_conf(nsaddr_t id, int)val)

A Figura 4.2 apresenta o codigo adicionado ao pobbopara a realizagdo da carga
da tabela de confiabilidade.

void
AODV::transfere_routing_table() {

aodv_rt_entry *my_rt; aodv_rt_entigw_rt;

aodv_rt_entry *gw2_rt; inti=1;

my_rt = rtable.head(); gw_rt = realgw.head();

if (rtable_gw.rt_lookup(my_rt->rt_dst) == 0 }{ // Rota inexistente...

for(my_rt; my_rt; my_rt = my_rt->rt_link.le_n&X // Adiciona a tabela

gw2_rt = rtable_gw.rt_add(my_rt->rt_dst);

gw2_rt->rt_nexthop = my_rt->rt_nexthop;

gw2_rt->rt_hops = my_rt->rt_hops;

gw2_rt->rt_segno = my_rt->rt_seqno+100;

gw2_rt->rt_expire = my_rt->rt_expire*4;

gw2_rt->rt_flags = my_rt->rt_flags;

gw2_rt->rt_lev_conf=10; } }

else { /lincrementa grau da rota ja existente|

rt_update_conf(gw_rt->rt_dst, 10)} }

Figura 4.2: Carga da tabela de confiabilidade

O tempo de vida (TTL) de uma rota convencionaluedg o protocolo original, €
de 5s. Nas modificacdes propostas, esse valor tiptimaido por 4, passando entdo para



66

7

20s. Este tempo € considerado razoavel, visto gurodos movimentam-se a uma
velocidade maxima de 10m/s.

Como o protocolo de roteamento AODV utiliza um néonde seqiiéncia no intuito
de evitarloops soma-se 100 ao niumero de seqiiéncia no gatkway a fim de evitar
nameros duplicado$yopse, consequientemente, a perda de rotas.

4.4.2 Processo de Alteragéo do Grau de Confiabilidade

Para o caso de a rota ja existir, 0 processo dgmada tabela de confiabilidade
(transfere_routing_table()) chama o procedimento akeracdo do grau de
confiabilidade de uma rota (rt_update_conf(nsaddd,t int val)), passando os
parametros “endereco do destino” e “valor a saementado” para atualizar o grau de
confiabilidade. O grau de confiabilidade ndo pollepassar o nimero 1000, 0 maior
valor possivel.

A Figura 4.3 apresenta o cédigo adicionado ao poddopara a realizacdo da
alteracdo do grau de confiabilidade.

void
AODV::rt_update_conf(nsaddr_t id, int val) {

if (rt_lookup(id) != 0){ /ledirma a existéncia da rota
aodv_rt_entry *rt = rt_lookup(id);
if(rt->rt_lev_conf < 1000){ //21000 é o grau maximo
rt->rt_lev_conf = rt->rt_lev_conf + (val);//o grau de confiabilidade
} /I € incrementado

}
}

Figura 4.3: Alteracao do valor do grau de confidbde

O valor maximo de confiabilidade a ser obtido poraurota qualquer € 1000, o
minimo € 0 e o incremental é 10. Em qualquer o@erade alteracdo do grau de
confiabilidade ou de exclusdo de uma rota da tabdelaconfiabilidade, nenhuma
mensagem é enviada, ocorrendo ambas de formaisganc

4.4.3Processo de Remocao de uma Rota da Tabela de Cohiiaade

No caso de mensagens RERR ocorrerem e de a roi@Eaass & mensagem existir
na tabela de confiabilidade, a rota & descartdelacgpsamente. Esse descarte também
acontece se o tempo expirar por falta de comunicagée o protocolo gerar um pacote
de erro (RERR), seja por motivo de o destino dstarde alcance, seja por decorréncia
da sua movimentacéao.

Nos dois casos apresentados, o procedimento desérctia rota é chamado pelo
nodogateway(delete_gw_routing_table(nsaddr_t rt_id)) ou poalquer outro nodo da
MANET.

A Figura 4.4 apresenta o codigo adicionado ao poddopara a realizagdo da
exclusdo de uma rota da tabela de confiabilidade.

void
AODV::delete_gw_routing_table(nsaddr_t rt_id){
aodv_rt_entry *gw_rt;
gw_rt = rtable_gw.head();
if (rtable_gw.rt_lookup(rt_id) != 0 {
for(gw_rt; gw_rt; gw_rt = gw_rt->rt_link.le_n8X
rtable_gw.rt_delete(gw_rt->rt_dst);
33

Figura 4.4: Remocéao de rotas da tabela de contlabg
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4.4.4 Processo de Uso da Rota Mais Confiavel

Toda vez que algum nodmatewayfor reencaminhar algum pacote de dados a um
destino de uma MANET, deve, primeiramente, vernfiga existe alguma entrada para
esse destino na tabela de confiabilidade. Se exista a rota com o maior grau de
confiabilidade encontrado na tabela de confiabledaCaso n&o exista, realiza o
procedimento padréo do protocolo.

A Figura 4.5 apresenta o codigo adicionado ao pobtopara a localizagdo o uso
da rota mais confiavel pelo nodateway

rt_gw = rtable_gw.rt_lookup(ih->daddr());
if t_gw!=0){ // Se arota existir, lia-la
assert(rt_gw->rt_hops != INFINITY2);
forward(find_send_entry(rt_gw), p, NO_DELAY);

else
/I A partir deste ponto é executado
/I o procedimento original de descoberta de rota

Figura 4.5: Uso da rota mais confiavel

4.5 Obtencao dos dados para analise

Dois conjuntos de dados sdo gerados para analsa.oBter o primeiro conjunto
de dados, toma-se como base a implementacdo deodmgatewayem uma rede
movel Ad Hog que utiliza o protocolo de roteamento AODV (HAMAN, 2003). Com
base na implementacdo de Hamidian, é executadoulaglor de redes, o0 ns-2, e,
consequentemente, gerados os arquitresé”, para posterior analise.

Para obter o segundo conjunto de dados, é alteractidigo fonte utilizado na
simulacdo anterior. Essas alteracfes sdo apreasmniad secdes 4.3 e 4.4 e executadas
no simulador de redes, 0 ns-2, tomando como basg@ente apresentado na segéo 4.2,
e, posteriormente, gerados 0s arquivoace”, para analise.

Toda a implementacdo ocorre no ambiente de simulag&, instalado no sistema
operacional Linux, distribuicdo Slackware, versd®.01 O codigo utilizado pelo
simulador de redes é aberto e permite que sejdina@as as alteracdes e programacoes
necessdrias. Para alcancar os objetivos discriménad secéo 4.2 deste capitulo, séo
realizadas as etapas abaixo discriminadas:

* Instalagdo do ambiente ns-2, verséo 2.14. Ess@oespecifica é necesséria
tendo em vista a versdo do compilador C++ instalamaistema operacional
Linux (Slackware 10.0) e também por ser compatteeh a versao do codigo
desenvolvido por Hamidian (2003), uma implementagégrotocolo AODV,
com um nodogatewayno ns-2, que € o ponto de partida da implementacdo
proposta por este estudo;

* Obtencdo dos dados e valores gerados pelo simuladgundo o modelo
proposto por Hamidian e com base nas configuragdeéefiuxo propostas na
secéo 4.3.1;

» Alteracdo do cédigo proposto por Hamidian (2008)simulador ns-2, tomando
como base o algoritmo apresentado na secéo 4l agstulo;

» Configuragdo do ambiente proposto na secao 4.3ri jpla criagcdo de um
arquivo “.tcl” especifico;
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» Elaboracdo do cdédigo “tcl” para a geracdo dos fuxie datagramas, suas
caracteristicas e agentes participantes, seguadtb@nte proposto;

» Elaboracdo do cédigo “tcl” para a definicdo da ridade dos nodos, com as
alteracbes dolay-out em tempo de execucdo com a finalidade de gerar
informacgdes proximas de um modelo real, segundulnemte proposto;

* Realizacdo das modificacbes necessarias nos pragraable.c¢ e “aodv.c¢,
com a finalidade de obter arquivosdte com os valores necessarios para a
geracao dos graficos pretendidos;

» Aplicacao de filtros de busca utilizando o prograhaak” com o objetivo de
obter valores quantitativos de cada tipo de pagmeado na simulacdo e
arquivos menores para uma analise mais detalhada;

» Aplicacao do “Dplot” (DETSCH, 2003) — uma ferrameepiotadora de graficos
gue utiliza a ferramentaghu-plot do Linux, porém otimizada, sobre os
arquivos frace’ obtidos. Os graficos serdo gerados para os dadealores
obtidos antes das altera¢cdes realizadas no prot@dDV e apoés a realizacao
das mesmas;

» Comparacao dos gréficos obtidos a partir da execdgd“Dplot”, conforme
item anterior;

* Apresentacao das conclusdes.

Para a obtencdo dos dados e valores é, portanfregatda a metodologia de
simulag&o sobre um ambiente estavel e confiaves; 2.

4.6 Analise dos resultados

A andlise dos resultados é feita segundo a Teerigilds. Para tanto, € feita uma
breve apresentagdo de um modelo genérico referantessa teoria e da sua
aplicabilidade ao trabalho em questdo. O model@mmn de um sistema de fila é
apresentado na Figura 4.6.

Com base no modelo genérico de um sistema de ddde-se considerar as
formulas a sequir:

1 - O numero médio de eventos atendidos por unidadésmhpo.
K= 5 Segundo o modelo apresentado na Figura 4.6, o oUmcher
eventos atendidos € influenciado pelo tempo destngséo de
um pacote. O roteamento pode influenciar nessedengso 0s
pacotes que forem chegando no sistema tiveremspezae mais
Ou esperar menos até que uma rota valida seja teadan

A —> O fator de carga ou fator de utilizagdo do sistem
p=:Ls=E No AODV em uma MANET, o tempo de descoberta de uniea
pode chegar a 0,05s, necessitando ainda somar po te®
insercao de pacote na interface de saida.
1 —> O tempo médio entre as chegadas dos eventos:

"y Caso o tempo meédio de chegada dos eventos for
significativamente maior do que o nimero médio dentos
atendidos, duffer é utilizado para armazenar os pacotes em ula
lista de espera até que sejam atendidos.
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Pode-se, entdo, concluir que, se a taxa de chegddéor significativamente
superior a capacidade dmk de saida “C”, obuffer de entrada é utilizado para
armazenar os pacotes que nao conseguem ser reehados imediatamente. Se esta
situacao se mantiver assim por um periodo de temgodficativo, ira ocorrer o descarte
de pacotes, ja quebufferé limitado.

A diferenca entre a taxa de pacotes que cheganstemsa e os pacotes atendidos,
ainda pode ser acentuada pelo atraso médio que aomtep sofre ao passar pelo
roteador. Esse atraso é gerado tanto pelo tempo igaprocesso de descoberta de uma
rota, provocado pelo protocolo de roteamento, cpeio tempo total gasto no sistema
de fila.

| a: total de eventos no siste |

I g !
v L]

Roteador Gatewa
w: Pacotes esperando buffel p: fator de utilizacs
A — ~ : W
taxa de > > | Servidor de »eventos
chegada Saida atendidos
(pacotes/s por unidad:
t w: tempo de espera na- de tempo
s: tempo de transmisséo de 1 pa
n: niumero médio de bits/pacote
C:
Capacidade do
P o link de saida
o P (bits/s)

! 1: tempo total no sistema 1 !
Figura 4.6: Modelo genérico de um sistema de fila
4.6.10 Descarte de Pacotes

Segundo Hamidian (2003), o protocolo de roteam&@DV possui 0 menor
atraso fim-a-fim, ndo mais de 50 milissegundos. Bamveniéncia, esse tempo €
assumido como sendo o0 tempo gasto para 0 piorreEsEssario para a descoberta de
uma rota no protocolo AODV. Se este dado for aglica uma situacédo especifica,
onde ogatewayrecebe um fluxo de pacotes da rede infra-estrdduegprecisa envia-los
para um nodo destino localizado na rede AODV, caselna teoria de filas, podemos
concluir que: durante o tempo gasto com a des@bertota (0,05s) 4" € igual a zero
e “A\” sera obrigatoriamente maior que zero, pois jarfmiado um fluxo de pacotes na
entrada. Dependendo do valor @é&,“0 “»” podera vir a ser maior que a capacidade da
fila, provocando atrasos no encaminhamento de @scotma vez que estes
permanecem algum tempo armazenadosunter de espera (fila). Se esse processo
permance ocorrendo por um periodo de tempo sigtiific, o buffer enche e novos
pacotes ndo conseguem entrar no sistema. Ocoée erttescarte de pacotes. Tambéem
pode-se entender que, mesmo nao assumindo o @or ‘& sera maior que zero,
fazendo com que o atraso médio sofrido por um paaotpassar pelo roteador seja
aumentado.
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Com base nos dados contidos na figura 4.2, é mdsssumir que:

e Se ‘Y’ for menor que A7, 0 “®” aumenta;

* Com o aumento das” 0 “t ®”, também aumenta, provocando atrasos;

* Se W’ for muito maior que X”, 0 “” pode ser maior que a capacidade da fila,
provocando descarte de pacotes;

« E fundamental equilibrar op” em relagdo aoX” ao grau maximo possivel,
pois, neste estudo de caso estamos falando emesnksm fios, onde,
normalmente, a vazao é menor, a taxa de erros@ mainda podemos ter um
overheadmaior em fungcao do Cabecalho MAC do padréao IEEEIB0

4.7 Apresentacdo dos Resultados

Espera-se apresentar mecanismos que diminuemso ataaobtencéo de rotas em
uma redeAd Hoc que utiliza o protocolo de roteamento AODV e umlugio que
possa prover um ganho significativo na performateeomunicacao entre redes infra-
estrutudadas e redes MANETS, a partir da utilizad@am nodayatewayentre estas
redes, bem como validar o grau de confiabilidadpmoesso de obtencéo de rotas pelo
nodogateway

Para tanto, serdo explorados os dados gerados ismprdoessos de simulacao. O
primeiro processo, identificado como Cenario “A’gxecutado com base no protocolo
AODYV original, enquanto o segundo, identificado co@enario “B”, € executado com
base nas modificacbes no protocolo sugeridas tregtalho. Em ambos os casos sera
utilizado o ambiente definido na Figura 4.1. Por,fos dados gerados nos dois cenarios
de simulacdo sdo comparados a fim de analisar ’tificer os resultados obtidos em
cada processo. Com base nesses resultados, skal#asbas diferencas encontradas.

Toda a secdo 4.7 € embasada no arquiwe_1gw.tdimplementado no simulador
de redes ns-2, o qual define o ambiente apresentadecao 4.2, o trafego utilizado e o
padrdo de movimentacdo. O trafego utilizado nosqesos de simulacdo € gerado a
partir de doishostsque se encontram na Internet, gerando 5 fluxodad®s, tendo
como destino 5 nodos moveis da rede mel Hoc O padrédo de mobilidade é
estabelecido segundo o modelo “random waypointHNSON, 1996).

Os fluxos de dados invariavelmente devem passar mpedlo gateway para que
possam alcancar os destinos estabelecidos na raad Ad Hoc

Para cada um dos dois cenérios de investigacadmginsp neste trabalho, trinta
processos de simulacdo foram executados, variartdsaade entrada entre 84, 100,
125, 167 e 250 pacotes/s e o tamanho dos pacdtesodn 128, 256, 512, 1024 e 2048
bytes.

Todos os demais parametros necessarios para aaggai das simulacdes estao
relacionados na Tabela 4.2 e na secdo 4.2 e saansom todos 0S processos de
simulagéo realizados.
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Tabela 4.2: Parametros gerais para a simulacao

Parametro Valor
Limite de alcance 250m
Tempo de simulacao 900s
Tamanho da topologia 800m x 500m
NUumero de nodos moveis 15
NUmero degateways 1

Fluxos de dados 5
Trafego CBR
Taxa de pacotes Variavel
Tamanho dos pacotes Variavel
Tempo de parada 5s
Velocidade maxima dos nodos| 10 m/s

4.7.1Cenério “A”

O processo de simulacdo proposto no cenario “A’efoecutado com base nas
configuracbes do protocolo de roteamento AODV (HAWAN, 2003). Como
resultado desse processo de simulacao, foram shdslalados apresentados na Tabela
4.3.

Neste cenario o nodgatewaytende a estar constantemente sobrecarregadorpor se
o elo de ligacdo entre duas redes com caracteddlistintas. Somando-se a isso ha a
tendéncia de as redes infra-estruturadas possuiram performance superior e o
problema do tempo de espera para se obter rotasldandéveAd Hoc Como resultado
dessa sobrecarga, ocorre um grande numero de t@edeapacotes no nodmteway
porém com um comportamento progressivo de desganp@cotes em funcdo da taxa de
bits transferidos. Quanto menor o intervalo derg&® e maior o tamanho do pacote,
maior a taxa de bits transferidos.

Tabela 4.3: Resumo do descarte de pacotes gerastnado “A”

Descarte de Pacotes por Intervalo de Insercdao e Tamanho dos Pacotes
64 Bytes 128 Bytes 256 Bytes 512 Bytes | 1024 Bytes | 2048 Bytes

Interv| Tot
de de % Pcts % Pcts % Pcts % Pcts % Pcts % Pcts
Inser | Pcts

20 ms| 43000( 7,09% | 3190 | 9.01% | 4036(13,28% [ 5973 |20.43% |9194(29,50% [13274 |62,90% | 28303

30 ms| 30000(0,41% | 124 | 2,40% 720| 7,91% | 2373 |12,61% |3783(32,61% | 9782 |58,83% | 17650

40 ms| 22500 0,11% | 25 |0.12% 23| 3,70% | 832 | 9.33% | 2100|20,24% | 4554 |47.70% | 10733

50 ms| 12000( 0,02% 4 0.08% 15| 0,93% | 168 | 6,21% |1113|33,82% | 6088 |53.67% | 9661

60 ms| 15000 0.01% 1 0.01% 1] 1.03% | 154 | 0.96% | 144|32,74% | 4911 |66.46%( 9969

Com base na Tabela 4.3, é gerado um grafivo quesepta a taxa de descarte de
pacotes, tomando-se como base, o tamanho dos paeotembém o intervalo de
insercdo. Na Figura 4.7, cada linha do gréaficoasgmta um dos intervalos de insercao
apresentados na primeira coluna da tabela 4.3.

Neste cenario percebe-se que o pior caso é gemdgoacotes de 2048 bytes e
com um intervalo de insercdo de 60ms.
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Taxa de Descarte por Tamanho do Pacote (Cenario A)

70,00%
60,00%
——20ms
50,00% 1
—m—30ms
40,00%
30,00% / 40ms
f 0
50 ms
20,00% /

_ —%— 60 ms
10,00% - M
0,00% A ‘ —— ‘ ‘

64 128 256 512 1024 2048

Taxa de Descarte

Tamanho do Pacote

Figura 4.7: Descarte por tamanho e intervalo dergéd® dos pacotes - Cenario “A”
4.7.2Cenario “B”

Apoés realizadas as modificagdes no cédigo fontprdtmcolo AODV, apresentadas
na secao 4.4 deste documento, o processo de s@nut@grovamente executado. Como
resultado desse processo de simulacdo foram oldgldsdos apresentados na Tabela
4.4.

O numero de pacotes descartados diminuiu sigrifed@aente, como € possivel
verificar na Tabela 4.4. Na média geral, houve orédls, contudo, em alguns casos, 0s
resultados do cenario “B” foram menos favoraveisqde os resultados obtidos no
cenario “A”.

Tabela 4.4: Resumo do descarte de pacotes apia altgrotocolo

Descarte de Pacotes por Intervalo de Insercdo e Tamanho dos Pacotes
64 Bytes | 128 Bytes | 256 Bytes | 512 Bytes | 1024 Bytes | 2048 Bytes

Interv| Tot
de de % Pcts % Pcts % Pcts % Pcts % Pcts % Pcts
Inser | Pcts

20 ms| 45000| 5.77% | 2596(10.60% | 4769 9,20% | 4139|12.64% |5687(32,31% | 14541|69,24% | 31157

30 ms| 30000| 1.73% | 520| 1.41% 422 8,25% | 2474|16.03% | 4813(22,54% | 6762|43.54% 13062

40 ms| 22500| 0.03% 19/ 0.,09% 20( 3.75% 844 6,39% [1438|38,16% | 8586(42.38% | 10993

50 ms| 18000| 0.02% 4| 0,01% 2( 0,16% 20( 4,33% | 780 27.84% | 5012|59,53% | 10715

60 ms| 15000| 0.00% 0f0,00% 0f 0,03% 5 1,33% | 199(15,53% ( 2330|53,49%( 8773

Com base na Tabela 4.4, é gerado um grafivo quesepta a taxa de descarte de
pacotes, tomando-se como base, o tamanho dos paeotembém o intervalo de
insercdo. Na Figura 4.8, cada linha do graficoasgmta um dos intervalos de insercao
apresentados na primeira coluna da tabela 4.4.

Neste cenario percebe-se que o pior caso é gemdgoacotes de 2048 bytes e
com um intervalo de inser¢ao de 20ms.
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Taxa de Descarte por Tamanho do Pacote (Cenario B)

80,00%
70,00% -

% 60,00% ——20ms

§ 50,00% —m—30ms

g 40,00% 40 ms

S 30,00% - 50 ms

& 20,00% —%—60 ms
10,00% -
0,00%

64 128 256 512 1024 2048

Tamanho do Pacote

Figura 4.8: Descarte por tamanho e intervalo dergd® dos pacotes - Cenario “B”
4.7.3 Analise Comparativa de Descarte Entre os CenariosA” e “B”

Com base nos dados coletados nos processos daeimué apresentado, a seguir,
um conjunto de graficos que demonstra a quantidadpacotes descartados no nodo
gateway variando o intervalo de insercdo entre os pacdfesla um dos gréaficos
apresentados refere-se a um tamanho especificacoeep.

Pacotes de 64 Bytes Pacotes de 128 Bytes
8,00% 12,00%
Q Q
2 7,00% o 2 ]
5 ooom AN 5 10,00% k
2 s500% L — P 8.00% —
D —e— Cenario A <4 —e— Cenario A
O 4,00% L 0 6,00% .
() 0 \ —m— Cenario B [} \ —m— Cenario B
2 R
3 1.00% = Z  200%
oo | ——— = >
0,00% T T T T 0,00% T T T T
20 ms 30ms 40 ms 50 ms 60 ms 20ms 30ms 40ms 50ms 60 ms
Intervalo de insergao (a) Intervalo de insergao (o)
Pacotes de 256 Bytes Pacotes de 512 Bytes
14,00% o 25,00%
Q =
£ 12,00% | \ & 20,00% -
Q 10,00% S
& 800% - -\ —e— Cenario A g 15,00% - —e—Cenario A
% 6,00% —m— Cenario B _ch 10,00% - —m— Cenario B
g 4.00% 1 \ g 5,00%
6
3 200% !
= [
0,00% T T T T 0,00% T T T T
20 ms 30ms 40ms 50ms 60 ms 20ms 30ms 40ms 50ms 60 ms
Intervalo de insergéo (c) Intervalo de insergéo (d)
Pacotes de 1024 Bytes Pacotes de 2048 Bytes
50,00% 80,00%
[} Q
e £ 70,00% -
8 40,00% /\/\‘ 8 60,00%
0 0 4
g 30,00% — o— Cenario A g 50,00% —e—Cenario A
W\ o 40,00% 1 I
B 20,00% ~g —=— Cenario B 8 30,00% | —=— Cenario B
% 10,00% % 20,00% -
3 S 10,00% A
0,00% T T T T 0,00% T T T T
20ms  30ms 40 ms 50 ms 60 ms 20 ms 30ms 40ms 50ms 60 ms
Intervalo de insergé@o (e) Intervalo de insercao 1)

Figura 4.9: Numero de pacotes descartados no gagavaypor intervalo de insercéo
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Nas figuras 4.9 a 4.12 € demonstrado o resultadpamtivo com base nos dados
gerados a partir dos processos de simulacdo désiaeriA” e “B”. Constata-se que
nao existe um padrdo comportamental que justifiguemento ou a diminuicdo do
namero de pacotes descartados. Observa-se, comjuelona maioria das situacoes, o
protocolo modificado produz um descarte menor deotes no nodogateway
Entretanto,0 maior beneficio do protocolo modifiwa&l percebido quando utilizados
pacotes de 512 bytes, conforme apresentado naal4laela seguir.

Para o trabalho em questéo foi analisada a qualetida pacotes descartados. O o
tamanho dos pacotes variando entre 64, 128, 226,19P4 e 2048 bytes. A Figura 4.9
apresenta o conjunto de gréaficos gerados a padidddos obtidos.

Tabela 4.5: Diferengas no descarte entre os cexékice “B”

Tamanho dos pacotes em Bytes _

Tot. pacotes
'”;‘ﬁggf'g:e 64 | 128 | 256 | 512 | 1024 | 2048 | descart. p/
s intervalo
0,02s g o 504 -713| 1836 3507| -1267| -2854] 1703
|9 Ne) R
0,03 s So¢ -396| 298| -101 -1032| 3020 4588 377
0)04-18
0,04 s 2828 6/ 8 -12 662 -4032] -265 _3633
£ o
0,05 s sge” 0 13 139 338 1076 -1054 515
GO E
0,06 s 3 1 1 149 -55| 2581 1196 3873
Tot. pacotes
descart. por tam. > 269| -265| 2267 3932 2402 3659 8232
pacote

Percebe-se que o nodatewaytende a estar constantemente sobrecarregado. Isso
ocorre por ser o elo de ligacdo entre duas redescapacteristicas distintas: uma infra-
estruturada e uma MANET. O descarte de pacotespyino lado, tende a tornar-se
mais significativo quando a taxa de insercao @etes € aumentada.

Neste trabalho procurou-se enfocar o problemampdede espera para a obtencao
de rotas do protocolo AODV de uma MANET. Para tantaxa de insercao de pacotes
foi mantida em padrdes nos quais as duas redessgemt disponibilizar banda
suficiente de forma a suportar o trafego gerado.

Com os dados obtidos a partir dos processos ddagimigerados para 0s cenarios
“A” e “B”, foi comparado também, o descarte de pgasogerados pelo nodo gateway
com o descarte gerado nos demais nodos da MANE&s@tado obtido a partir dessa
comparacao é apresentado na Figura 4.10.
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Figura 4.10: Comparacao do descarte médio de gasoteodayatewaycom o
descarte médio de pacotes nos demais nodos

Pode-se observar que o descarte de pacotes nogatelsayé muito superior ao
dos demais nodos da MANET, representando 71% dmadegotal ocorrido durante o
processo de simulacao.

Essa situacédo deve-se basicamente ao fato de ogatelwayconcentrar todas as
entradas de fluxos de pacotes. Se 0s pacotes gaspalo nod@ateway tém grandes
possibilidades de passar por todos os demais nodus,vez que todos possuem as
mesmas caracteristicas da comunicagdo sem fiosneliédade.

O descarte de pacotes nos nodos getewayspode, entdo, ser atribuido a
caracteristicas intrinsecas a comunicacdo sem #&esim como a interferéncias
eletromagnéticas, a atenuacédo do sinal e a desiemers dispositivos.

Em anélise mais detalhada, a quantidade de padottgoRoute Error(RERR) e
o overheadde pacotes de roteamento gerados pelos processdsndificacéo de rotas
do protocolo AODV foi comparada entre os dadosdaistinos cenarios “A” e “B”.

Na Figura 4.11 é apresentada uma analise compmmdivpacotes tipo “RERR”
gerados a partir do cenario “A” (protocolo origina do cenario “B” (protocolo
modificado).
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Figura 4.11: Analise comparativa do nimero de macBEERR gerado pelo protocolo

Os valores apresentados nas Figuras 4.11 e 4.@gspondem a média das 5 taxas
de trafego de pacotes propostas para este trabalho.

Com base na Figura 4.11, pode-se perceber umaamdig pacotes do tipo
“RERR”. Isso demonstra que ocorreram menos quelga®tas e, consequientemente,
provocando uma diminuicdo no ndamero mensagens pagescoberta de rotas,
diminuindo ooverheadgerado pelo protocolo de roteamento.

Na Figura 4.12 é apresentada uma andlise compardéivmédia de pacotes de
mensagemayverhead)do protocolo gerada para cada um dos cenario® giag

Pode-se perceber que o protocolo proposto nedialtia (cenario “B”) gera um
overheadmenor do que o protocolo original (cenario “A”).n@dogatewayrealiza um
namero menor de processos de descobertas de nmotaz&o de poder utilizar rotas que
estdo a sua disposicdo para uso imediato em sedatde confiabilidade. Como
consequéncia da diminuicdo no numero de processagescoberta de rotas, menos
trafego de roteamento é gerado, sobrando mais lpamnda trafego de dados.
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Figura 4.12: Andlise comparativa do nimero de macdé sinalizagdo do protocolo
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5 CONCLUSOES E TRABALHOS FUTUROS

5.1 Conclusbes

Com o presente trabalho objetivou-se apresentar extensdo ao protocolo de
roteamentoAd hoc On-Demand Distance VecthODV) proposto por PERKINS
(1998), otimizado por HAMIDIAN (2003) buscando otrar o processo de descoberta
de rotas por nodggatewaysao encaminhar pacotes oriundos da Internet paraado
destino em uma MANET. Para tanto foi definido unbante de simulacdo especifico,
apresentado na Figura 4.1.

Essa otimizacdo foi embasada na adicdo e uso dasrelg confiabilidade no
processo de descoberta de rotas pelo ngateway em uma redeAd Hoc que
implemente o protocolo de roteamento AODV. Com estsaizacdo era esperado
reduzir o tempo gasto no processo de descobertanderota pelo nodgatewaye
também reduzir o descarte de pacotes a partiraldeisegras de confiabilidade.

Observou-se que, na maioria das vezes, o nimgraaites descartados pelo nodo
gateway diminuiu significativamente. Também foi possivebservar que as
modifica¢cdes realizadas no protocolo AODV, agindpegificamente no nodgateway
tornam o processo de integracdo entre a Intermeha MANET mais estavel e com
melhor desempenho do que o protocolo original. Atbsso, a utilizacdo de regras de
confiabilidade no processo de obtencao de rotasta do nodogatewayinfluencia no
desempenho do protocolo de roteamento AODV ja gdez ooverheadde mensagens
geradas pelo préprio protocolo.

Inicialmente foram tabulados e analisados apenassoftados gerados a partir das
mesmas configuracdes dos parametros de simulagiogtas por Hamidian (2003).
Pacotes com tamanho de 512 Bytes e intervalo d@c¢éxs de 40ms. Nessa analise
obteve-se uma reducdo de 33% no numero total di#gzadescartados e uma reducao
de 32% no numero de pacotes descartados pelo gaidway.Nesse caso, tomando
como base a Figura 4.6 e os resultados apresentadéigura 4.9(d), pode-se observar
que ao conseguir um equilibrio entre o nimero aémtes atendidosit” em relacéo a

taxa de chegada\®, o descarte de pacotes € reduzido e o desempdeshede é
melhorado.

Por outro lado, a variacdo do numero de bits pootea‘’n” e também do intervalo
de insercdo dos pacotes, provocou um namero maidesicarte de datagramas do que
0 esperado em algumas situacdes. Esse fendmerer rtgga andlise mais detalhada, a
ser realizada em trabalhos futuros. A reducéo soaitte de pacotes no nogateway
embora significativa para vérias situagfes, mostminstavel e devera ser melhor
investigada.

A otimizacdo proposta, de modo geral, proporcionowa reducdo de 8%, em
média, no numero de pacotes do tipo “RERR” gerpaets protocolo AODV e também
proporcionou uma reducdo de 6%, em média, no detglacotes destinados a obtencao
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e manutencéo de rotas, diminuind@werheade aumentando a sua carga Util. Esses
dados podem ser observados nas Figuras 4.9, 4110e 4.12 deste trabalho.

A reducdo de pacotes do tipo “RERR”, demonstra aigde ocorreram menos
quebras de rotas. Conseguentemente ocorre um numenor de processos de
descoberta de rotas pelo nodo gateway, a partiusio de rotas que estdo a sua
disposicéo para uso imediato em sua tabela deatuidade.

Embora ndo se tenha conseguido medir, acreditaiseag alteracdes propostas
nessa dissertacdo aumentam o consumo de recursgutagionais, assim como
memoria e processamento pelo nodo gateway. Alcasgaum ganho operacional com
um aumento do custo computacional. Como, na aadgdidos dispositivos de
comunicacao e de processamento, estdo cada veefasates e poderosos, acredita-
se que o custo computacional ndo sera significaiisficiente para inviabilizar este
processo.

Novas tecnologias e padrdoes na comunicagédo seradigsbuirdo para o aumento
da performance das redes modveis, estejam elaslasotau integradas. Somado a isso,
estudos sobre técnicas de otimizacdo dos protoa#osoteamento, assim como a
diferenciacdo de servicos, poderédo tornar os potaecde roteamento em MANETS
mais completos e eficientes.

Também pode-se concluir que a taxa de pacotescidagpelas fontes CBR foi
pequena em comparacao a cpacidade da rede infutiestla. Mesmo assim poéde-se
perceber descarte de pacotes na interface déafitm no nodgatewaycomo em outros
nodos da rede movAld Hoc Conseqiientemente, aumentar a carga na rede @ngum
o padrdao de mobilidade, isto é, aumentar a veldeidis nds que era, no maximo de
10 m/s (36 km/h), poderia criar um ambiente inviave

5.2 Trabalhos Futuros

Os resultados obtidos representam apenas a arngdikeada no nodo gateway e
com o fluxo de pacotes originados em uma rede-gdtauturada, tendo como destino,
nodos localizados na rede movall Hoc Esses resultados, contudo, podem ser
estendidos de modo que seja possivel avaliar géaeel@ntre todos agentes que
compdem oMobilenode Assim as regras de estabilidade e confiabilidao@eriam
maximizar o desempenho do protocolo como um todo.

O trabalho em questéo utiliza apenas regras dbilgtae/confiabilidade de uma
rota. Criar mecanismos de desempate para as stiayiile duas rotas possuem o
mesmo grau de confiabilidade poderia tornar osltens mais estaveis e mais
atrativos. Uma possibilidade seria criar um mecaaisque levasse em conta a
combinacédo do estado diixsks que geram a rota como um todo. A melhor somatdria
dos estados ddmks poderiam gerar o desempate.

Somado a isso, técnicas de diferenciacdo de serpmadem ser testadas, utilizando
outras meétricas, tais como: vazao e sobrecargatdamento. Finalmente, as técnicas
podem ser introduzidas em protocolos que ja ubilizautro método para aumentar a
velocidade de reacdo as mudancas topologicas camexemplo, os protocolos de
roteamento propostos em (CAMARA, 2004) e (TOH, 20050 poderia potencializar
os dois métodos e, dessa forma, melhorar aindacrd@sempenho do protocolo.

Pretende-se de imediato, realizar o mesmo processonulacéo, porém utilizando
0 protocolo TCP na camada de transporte e tambdimantio fluxos de dados
inconstantes e que permitam rajadas. Como trabdéhacontinuacdo, pretende-se
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implementar o protocolo AODV com as alteracOes pstgs nesse trabalho, em um
ambiente linux utilizando os padrdes IEEE 802.1HEE 802.11g e IEEE 802.11a
comparando os resultados com os resultados ohtidaambiente de simulagdo ns-2,
apresentados neste trabalho.
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