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RESUMO

Dados abertos sdo um conceito atribuido ao compartilhamento de dados com qualquer
pessoa. Além de serem acessados, esses dados podem ser manipulados e redistribuidos.
Esta € uma tendéncia global que incentiva a transparéncia dos governos e das entidades
nas suas transagdes, além de fornecer a sociedade conhecimento sobre dados relevantes
em dreas como infraestrutura, saide, gastos publicos e meio ambiente. Diversas iniciati-
vas discutem atualmente a importancia dos dados abertos, seja para a sociedade ou para
uso e suporte em varias areas, como em tecnologia da informacao, durante o treinamento
de inteligéncia artificial que necessitam de um grande volume de dados para operar com
precisd@o. O uso otimizado e intercambidvel de dados abertos entre organizagdes pode
levar a chamada inovagao aberta, que pode ser entendida como a utiliza¢do nao apenas de
dados internos das organizagdes, mas também de dados externos para cruzar informacoes
e gerar sistemas e solucdes mais completos e inovadores. Sabendo da relevancia desse
tipo de dados e de seus desafios, foi desenvolvido um framework de andlise da dados
abertos e verificacdo de sua conformidade com a lei brasileira de protecao de dados, a
LGPD. A partir deste framework, foi realizado um estudo quantitativo e qualitativo de
dados abertos no Brasil, e verificada a sua conformidade com a referida lei brasileira de
protecdo de dados, de modo a avaliar a saude dos dados abertos disponiveis no Brasil,
sendo este o diferencial da solu¢gdo proposta. A metodologia utilizada nesta dissertagao
compreende uma andlise automatizada de portais de dados abertos brasileiros por meio
do sistema de gerenciamento de dados CKAN, utilizado para publicagdo e compartilha-
mento de dados abertos no mundo todo. O escopo do estudo abrange todos os estados e
institui¢des governamentais que possuem portais de dados abertos e que sdo expostos por
meio do CKAN. A andlise quantitativa validou 1.817 conjuntos de dados, em 19 portais
de dados, e verificou que, assim como estudos da literatura mencionam, as principais la-
cunas nos dados abertos sdo: dados desatualizados, auséncia de metadados para suportar
sua utilizacdo e reutilizacdo, especificacdo de licenca de uso imprecisa e heterogeneidade
no modo de exposicao dos dados entre portais. O médulo de verificagao de conformidade
com a LGDP analisou 11.154 recursos, contidos em 812 datasets dos estados brasileiros,
e o resultado mostrou que, em quase todas as regides analisadas, havia conjuntos de da-
dos com informacdes pessoais (como CPF) expostas. Logo, apesar do grande potencial
dos dados abertos, os obstaculos também se mostraram desafiadores, € as ferramentas de
controle e fiscaliza¢do necessdrias.

Palavras-chave: Dados abertos; plataforma de dados abertos; framework de dados aber-
tos; lgpd; compartilhamento de dados pessoais; informagdes de identificagdo pessoal; leis
de protecdo de dados; lei geral de protecdo de dados pessoais.



ABSTRACT

Open data is a concept attributed to sharing data with anyone. Besides being accessed,
this data can be manipulated and redistributed. This is a global trend that encourages
transparency by governments and entities in their transactions, in addition to providing
society with knowledge about relevant data in areas such as infrastructure, health, pub-
lic spending and the environment. Several initiatives currently discuss the importance of
open data, whether for society or for use and support in different areas, such as artificial
intelligence training or models that use machine learning and require a large volume of
data to operate accurately. The optimized and interchangeable use of open data between
organizations can lead to so-called open innovation, which can be understood as the use
not only of organizations’ internal data, but also of external data to cross-reference in-
formation and generate more complete and innovative systems and solutions. Knowing
the relevance of this type of data and its challenges, a quantitative and qualitative study
of open data in Brazil was performed, in addition to the development of a prototype that
validated the compliance of this data with the Brazilian data protection law, LGPD, this
being the differential of the proposed solution. The goal is to assess the health of open
data available in Brazil. The methodology used in this article comprises an automated
analysis of Brazilian open data portals through the CKAN data management system -
used in open data portals around the world for publishing and sharing open data. The
scope of the study covers all states and government institutions that have open data por-
tals and are exposed through CKAN. Quantitative analysis validated 1,817 datasets across
19 data portals. It was found that, as studies in the literature mention, the main points of
improvement in open data are: outdated data, lack of metadata to support the use and
reuse of these, inaccurate usage license specification, and heterogeneity in the way data
is exposed between portals. The LGDP compliance verification module analyzed 11,154
resources, contained in 812 datasets from Brazilian states, the result showed that in al-
most all regions analyzed, there were data sets with personal information (such as CPF)
exposed. Therefore, despite the great potential of open data, the obstacles also proved to
be challenging, and control and inspection tools are necessary.

Keywords: open data; open data platform; open data framework; Igpd framework; data
sharing; personal identifiable information; data protection law.
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1 INTRODUCAO

Producdo de conhecimento através de dados € uma disciplina difundida com frequén-
cia na atualidade, uma vez que, na época atual, crescentes sdo 0os mecanismos e fluxos
capazes de coletar e disponibilizar variados tipo de dados, com finalidades especificas, e
em diferentes contextos didrios de uma populagdo. Os beneficios da exploracao desses
dados podem ser tanto em favor da prépria pessoa que gera os dados, quanto em estudo e
aplicacdo em solucdes que atinjam mais pessoas em uma comunidade.

Os beneficios da analise de dados na area da saidde incluem, mas nao se limitam, a
deteccdo de doencas nos estdgios iniciais e, com isso: a otimizacdo das doses de me-
dicamentos evitando efeitos colaterais; fornecimento de medicina eficiente baseada em
composi¢des genéticas; monitoramento dos sinais vitais do paciente para fornecer aten-
dimento proativo, sendo isto possivel através de andlise de dados de pacientes que ja
sofreram dos mesmos sintomas, ajudando o médico a receitar medicamentos eficazes;
entre outros (ARCHENAA; ANITA, 2015).

De acordo com (ZHANG; LV, 2021) as organiza¢des governamentais da China bus-
cam melhorar e construir servigos digitais de qualidade para seus cidaddos através de
inovacao viabilizada por dados. A otimizagao desses servicos € um ponto-chave para ele-
var a confiabilidade da populagdo no governo, melhorar modelos operacionais, favorecer
a eficiéncia na tomada de decisdes internas e a transparéncia da informacao.

A utilizacdo de andlise preditiva de dados tem impacto também na seguranca nacio-
nal. Para (MONTASARI, 2023), ela possibilita diferentes formas de atuacdo da policia
em suas operagdes através da utilizacdo de vastos conjuntos de dados que sdao produzidos
a partir da atividade humana e que, em conjunto com dados histéricos de crimes, podem
prever onde e quando os crimes sdo provaveis de ocorrer. Ainda segundo o autor, utili-
zando esses conjuntos de dados, as agéncias responsaveis pela aplicacdo da lei também
poderiam prever quem tem maior probabilidade de perpetrar crimes e quem tem maior
probabilidade de ser vitima de um crime.

A massiva quantidade de dados disponiveis na atualidade beneficia, também, a pes-
quisa e a ciéncia, pois gera novas percepcoes e agrega valor em testes e teorias de pes-
quisadores, como € indicado por (LEUNG et al., 2020). Os autores citam, entre ou-
tros, os artigos de (LEUNG; CARMICHAEL, 2010), (FARIHA et al., 2013) e (LEUNG;
MACKINNON; TANBEER, 2014), para fundamentar e descrever a técnica chamada de
mineragdo de dados; citam os trabalhos de (BARI; SAATCIOGLU, 2018), (AHN et al.,
2019), (LEUNG et al., 2020) para descrever sobre aprendizado de maquina; e, por fim, ci-
tam (LEUNG, 2018) para modelagem matematica e estatistica. Segundo (LEUNG et al.,
2020), todas as técnicas mencionadas anteriormente neste pardgrafo podem ser aplicadas
a servicos da vida real e/ou para o bem social, como por exemplo, em 2020, a utiliza¢ao
abundante de dados epidemioldgicos da doenca respiratdria aguda grave (conhecida por
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coronavirus 2019 ou COVID-19), ter ajudado pesquisadores, epidemiologistas e formula-
dores de politicas a obter uma melhor compreensdo da doenga e, por sua vez, a encontrar
maneiras de detecti-la, controla-la e combaté-la (MELLO et al., 2020).

Como visto, grande € o potencial e importantes sdo os beneficios provenientes do uso
de técnicas de extracdo e exploracdo de dados para geracao de conhecimento através de
dados abertos. Através da exploracio de dados, diversas dreas como tecnologia, pesquisa
e ciéncia, saude, governamentais entre outras podem se beneficiar.

Apesar da notdria importancia da pritica mencionada, durante a leitura € possivel
prever a existéncia inerente de alguns desafios técnicos, como a complexidade na coleta,
tratamento e disponibilizacdo de dados, e também subjetivos de maior importancia, como
consisténcia, veracidade, disponibilidade e privacidade da informa¢do. O manuseio de
dados, especialmente em grandes volumes, € objeto de estudo de pesquisa para diversos
grupos, como o NIST Big Data Public Working Group (GRADY et al., 2014) que dis-
cute, entre outros topicos, o estado da arte em tecnologias que melhoram a seguranca, a
privacidade de dados em si, e as preocupacdes com privacidade enquanto se busca derivar
conhecimento dos dados.

Considerando o manuseio de dados abertos, a sua comprovada importancia para a so-
ciedade, ciéncia e pesquisa, além dos desafios inerentes a essa pratica, € preciso tratar do
que motivou este estudo. Como motivador para a pesquisa, esteve o foco na sociedade e
sua evolucdo a partir de tecnologias para dados abertos, considerando a cautela, respon-
sabilidade e fiscalizagOes necessdrias para o seu processamento € exposi¢ao na internet.
Dada a dimensao e relevancia do manejo adequados de dados (especialmente dos dados
abertos) foi desenvolvido um framework de apurag¢dao da qualidade de dados abertos, e
verificacdo de sua conformidade em relacdo a leis de protecdo e privacidade de dados
pessoais, sendo estd ultima parte, o diferencial do framework proposto.

1.1 Motivacao

O Programa de Desenvolvimento das Nagdes Unidas (UNDP) fez um estudo (UNDP,
2023) em que explana que o Conselho de Direitos Humanos da ONU e a Assembleia
Geral afirmaram que “os mesmos direitos que as pessoas t€ém offline também devem ser
protegidos online” (ASSEMBLY, 2016). No entanto, o estudo afirma que permanecem
muitas questdes sobre as consequéncias sociais desta transformacao digital e o seu im-
pacto nos direitos humanos. A medida que as sociedades se tornam mais dependentes das
tecnologias digitais, a prote¢do dos direitos humanos € cada vez mais critica, tal como a
utilizacdo destas tecnologias no interesse publico.

Os recentes desenvolvimentos das tecnologias da informacdo e comunicagdes (TIC)
e dos poderosos algoritmos de inteligéncia artificial vao além do quadro legal existente,
sendo necessario construir novos modelos que se concentrem na responsabilidade dos pro-
gramas informéticos — que cada vez mais tomam decisdes proprias — e na privacidade
dos dados dos cidadaos, regulando a utilizagdo ndo autorizada dos seus dados pessoais
(SOKOLOVSKA; KOCAREY, 2018).

Sobre privacidade de dados, existem limites para a transparéncia, pois, como previsto
na Legislacdo, nem todas as informacdes em posse ou tutela do Estado sdo de acesso
publico (BERTOLINI et al., 2022).

A Lei de Acesso a Informacao Brasileira (LAI), ao garantir o acesso a informagdes pu-
blicas, ndo anula outras protecdes previstas na legislagdo. Os principais casos de protecao
de dados sdo: sigilos previstos em lei; segredo de justica; e protecdo de dados pessoais,
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que sdo assegurados por dispositivos da lei geral de protecdo de dados brasileira (LGPD)
e tém restricoes de acesso previstos na propria LAL

O problema de pesquisa abordado é: no Brasil, o tratamento de dados pessoais, por
pessoa juridica de direito publico — no contexto de dados abertos — estd em conformi-
dade com a LGPD? garantindo assim os direitos fundamentais de liberdade, privacidade
e desenvolvimento da personalidade da pessoa natural?

Deste modo, o objetivo € realizar estudo sistemadtico de verificagdo de conformidade
de dados abertos brasileiros com a LGDP. Para tal uma etapa prévia de andlise da quali-
dade dos dados abertos no Brasil também foi performada, através de critérios definidos
por iniciativas - globalmente aceitas - de controle e fomento de dados abertos, como a
Open Knowledge Foundation (OKFN). O trabalho contribui com um framework, adapta-
vel, de verificacdo de conformidade com leis de protecdao de dados, ndo apenas brasileira
(escopo deste trabalho), mas de qualquer portal de dados abertos que utilize CKAN em
seus portais, e que tenham lei de prote¢do de dados definida, pois estes serdo os pardme-
tros inseridos no modelo.

Em consequéncia, este trabalho contribui com meios para fiscalizacdo a protecdo e
privacidade de dados pessoais em repositério de dados abertos governamentais no Brasil.

Para atingir esses objetivos, foi desenvolvido:

* 0 desenvolvimento de um framework para LGPD Compliance em dados abertos,
cujo objetivo € verificar a conformidade LGPD em dados abertos, através das se-
guintes consideracdes da lei, no artigo 5°:

— "I - dado pessoal: informacdo relacionada a pessoa natural identificada ou
identificdvel”. Ou seja, se os dados governamentais abertos publicados identi-
ficam ou trazem informagdes relacionadas a pessoas naturais;

— "XII - consentimento.: manifestacdo livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada;

* aandlise quantitativa e qualitativa dos dados abertos no Brasil;

* adisponibilizacdo do framework para fins de reprodutibilidade cientifica.

1.2 Organizacao do texto

Além das sec¢des ja apresentadas, este trabalho estd organizado da seguinte forma: o
Capitulo 2 de contextualizagdo, que tem o objetivo de esclarecer o que sdo dados aber-
tos, sua relevancia, e interagdao em diferentes dreas; o Capitulo 3, de revisdo da literatura,
mostra os trabalhos relacionados em que este estudo se baseia, e expde brevemente suas
arquiteturas; o Capitulo 4 contém a estrutura da modelagem de dados utilizada na andlise,
o objetivo € mostrar o fluxo de desenvolvimento e execugdo dos passos utilizados no de-
senho do framework. A metodologia de desenvolvimento do framework € apresentada no
Capitulo 5, com as tecnologias utilizadas, endpoints, as chamadas de API. Enfim, todas as
implementagdes sao explicadas através de diagramas e trechos de c6digos. Também nele
sdo explanados os resultados obtidos com os experimentos feitos. O Capitulo 6 apresenta
a contribuicdo cientifica, os objetivos realizados, discute os desafios encontrados, e sdo
debatidos oportunidades de evolucao e limitagdes.
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2 CONTEXTO

Neste capitulo serd contextualizado o conceito de dados abertos, e serd abordada sua
aplicabilidade em diferentes meios e contextos, por exemplo: para 6rgao governamentais,
qual a importancia e uso de dados abertos? como estes 6rgdos podem se aperfeicoar os
utilizando?. Assim, os beneficios e desafios na utilizacao de dados abertos serdo apresen-
tados, baseados na literatura e em trabalhos relacionados. Por fim, serdo apontadas as leis
de acesso a informagao e protecio de dados no Brasil.

2.1 Dados abertos

Abertura, por defini¢ao significa auséncia de restricdo ou sigilo, ou seja, é aquilo que
¢ acessivel. De acordo com (PETERS; BRITEZ, 2008), o conceito de abertura no que
diz respeito a educagdo € anterior ao movimento de abertura que comeca com software
livre e codigo aberto em meados da década de 1980, com raizes que remontam ao ilumi-
nismo e que estdo ligadas aos fundamentos filoséficos da educagcdo moderna com os seus
compromissos com a liberdade, cidadania, conhecimento para todos, progresso social e
transformacdo individual.

O acesso aberto (ou em inglés, Open Access) é um conceito originalmente percebido
no meio académico, sendo definido por (SUBER, 2012) como sendo uma literatura de
acesso aberto digital, online, gratuita e livre da maioria das restricdes de direitos autorais
e licenciamento, que surgiu para designar autores e pesquisadores que compartilhavam o
resultado de suas pesquisas de modo livre, visando beneficiar e atingir uma maior nimero
de pessoas.

A abertura € um conceito que passou a caracterizar sistemas de conhecimento e co-
municagdo, epistemologias, sociedade e politica, institui¢cdes ou organizagdes € persona-
lidades individuais (PETERS; BRITEZ, 2008). Para os autores, em esséncia, a abertura
em todas essas dimensdes refere-se a um tipo de transparéncia que € o oposto do sigilo
e, na maioria das vezes, esta transparéncia € vista em termos de acesso a informacao,
especialmente em organizacdes, instituicdes ou sociedades.

Seguindo o movimento de abertura em diferentes dreas, existe a pratica chamada Da-
dos Abertos. De acordo com (TEMIZ et al., 2022), dados abertos sdo inspirados em pra-
ticas conhecidas como inovacao aberta (HARHOFF; LAKHANI, 2016), e cédigo aberto
(UEDA, 2005), que se baseiam na ideia de que os dados devem ser gerados e compar-
tilhados livremente. Além disso, seu potencial depende das caracteristicas essenciais do
dado: os dados sdo cumulativos e combinatoérios, € o valor derivado deles estd, muitas
vezes, exponencialmente relacionado com o tamanho do conjunto de dados. Ao reunir
dados abertos, as organiza¢des podem criar valor a um nivel que nenhuma organizagao
conseguiria sozinha.
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A frase que mais se aproxima dos dados abertos vem da versao de Budapeste, que diz
que o termo "acesso aberto", na referida literatura, diz respeito a sua disponibilidade gra-
tuita na Internet publica, permitindo que qualquer usudrio leia, descarregue, copie, distri-
bua, imprima, pesquise, ou crie links para os textos completos desses artigos, rastrei para
indexacdo, transmita como dados para software ou use-os para qualquer outra finalidade
legal, sem barreiras financeiras, legais ou técnicas que ndo sejam aquelas insepardveis do
acesso a propria internet (MURRAY-RUST, 2008).

Os beneficios da abertura de dados para a sociedade, que serdo aprofundados nas
proximas secdes, sdo: conhecimento e fiscalizacdo dos gastos publicos (MCDERMOTT,
2010), levando a transparéncia governamental e, ainda, utilizacdo de dados abertos do go-
verno para a melhora dos servicos publicos prestados, como visto em (TANG et al., 2023)
(ALMUSALAMI et al., 2022); desenvolvimento de aplicacdes em prol da comunidade
(CHEN; JAKUBOWICZ, 2015) (GUO et al., 2019) (ZHANG; YUE, 2016) (CONSOLI
et al., 2023) (CABEZUELO, 2020); uso na ciéncia e pesquisa de modo a desenvolver so-
lucdes e/ou planejamentos sustentaveis como trabalhos de: (PAREJA-LORA et al., 2019)
(LIN et al., 2023) (PEDDI; DASGUPTA; GAIDHANE, 2022) (HO et al., 2021) e (RENZI
et al., 2023).

Em contrapartida, para haver utilizacdo efetiva dos dados, os desafios da abertura de
dados sdo relacionados a rara promocao e conscientizacdo desses beneficios (JANSSEN;
CHARALABIDIS; ZUIDERWIIK, 2012) (GEBKA et al., 2019), e a desatencao sobre a
importancia da padronizacdo na abertura dos dados — durante a disponibiliza¢io e com-
partilhamento — para serem reutilizdveis e intercambidveis em diferentes oportunidades.
Outras dificuldades percebidas em relacdo aos dados abertos na educacdo, sdo: disper-
sd0, licenciamento pouco claro, padronizagdo insuficiente de dados, falta de incentivos e
infraestrutura para compartilhamento de dados (MACHADO et al., 2019).

Esses desafios confirmam as principais ideias promovidas pela Open Knowledge Foun-
dation (OKFN), uma organizacio da sociedade civil apartiddria e sem fins lucrativos, ao
definir o conceito de "aberto": o conhecimento deve ser visto como um bem comum,
sendo possivel para qualquer pessoa usar e participar de sua construgdo; e, informati-
zados ou ndo, os sistemas devem ser “interoperdveis”, o que significa maximizar a sua
capacidade de comunicar de forma transparente e de se conectar com outros sistemas
(FOUNDATION, 2023).

Apesar dos grandes desafios, os dados abertos t€ém um grande potencial, e existem
diversas iniciativas que procuram promové-los, como a OKFN, que apoia e orienta a utili-
zacdo e partilha de dados. Através da OKFN sdo incentivadas iniciativas de padronizagdo
na disponibilizacdo de dados e, atualmente, na pagina da fundacdo € possivel verificar o
CKAN (sistema de gerenciamento de dados) como uma ferramenta adequada para com-
partilhamento, disponibilizacdo e busca de dados abertos. No site do CKAN, por sua vez,
€ possivel verificar que paises como Estados Unidos, Canad4, Alemanha e Austrdlia ja
utilizam essa ferramenta em seus portais de dados abertos.

2.1.1 Dados abertos e a ciéncia

De acordo com (PAREJA-LORA et al., 2019), nas dltimas décadas a comunidade
cientifica tornou-se cada vez mais consciente da importancia da abertura — para software
(cédigo aberto), para publicagdes (acesso aberto), para estruturar dados (conhecimento
aberto) e para coletas de dados em geral (dados abertos). O autor afirma que a publicacdo
de dados cientificos, sob recursos abertos, se tornou rotina na investigacdo moderna, e
que, movimento de dados abertos em linguistica — bem como em todas as dreas de estudo
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da ciéncia, computacdo e humanidades — se baseia em trés motivacdes principais: (1)
responsabilidade, (2) reprodutibilidade e (3) reutilizacdo, como segue:

1. O processo cientifico — a geracdo de novas ideias, o estabelecimento e revisao de
paradigmas de pensamento e metodologias cientificas, e a sua documentacao, dis-
seminacdo e reflexdo critica — é impulsionado pela necessidade social, econdmica e
ecoldgica de compreender e desenvolver o nosso passado, presente e futuro. Neste
sentido, a investigacdo cientifica acarreta um privilégio e uma responsabilidade
(PAREJA-LORA et al., 2019): quaisquer projetos sao apoiados por financiamento
publico e, em troca, os seus resultados devem (e de fato sdo muitas vezes obriga-
dos a) ser disponibilizados ao publico. Nas tltimas décadas, isto contribuiu para o
aumento do acesso aberto em publicacdes cientificas e, juntamente com ele, para o
licenciamento de cédigo aberto de cédigos e dados cientificos.

2. Outra motivagdo para a crescente importancia dos dados abertos na investigacao é
inerente ao método cientifico: as hipdteses cientificas devem ser testaveis, as teorias
cientificas devem ser verificaveis e os resultados publicados devem ser replicaveis.
Para disciplinas baseadas em dados, como ramos empiricos da linguistica, a verifi-
cacdo pressupde a disponibilidade de dados empiricos, enquanto a replicabilidade
requer acesso aos dados originais nos quais a investigacao se baseia. O autor fina-
liza a fundamentacao afirmando que a publicac@o sob uma licenga de cédigo aberto
apresenta a menor barreira possivel para a reutilizacdo, acessibilidade e dissemina-
cdo de dados de pesquisa.

3. Uma terceira motivagdo pratica para publicar (e utilizar) dados cientificos € o imenso
esforco colocado na criagc@o de tais recursos e os ganhos potenciais da partilha e
reutilizacdo de dados existentes. Em diversas dreas da linguistica, diz respeito a
dados primdrios, tais como gravacoes, transcrigdes e textos escritos; como exemplo
extremo, linguas a beira da extincao e/ou faladas em areas remotas do mundo.

A complementacdo de dados abertos na ciéncia, € nas demais areas, € a iniciativa co-
nhecida como dados abertos vinculados (ou LOD, da sigla em inglés Linked Open Data).
Através desta pratica, € possivel combinar conjuntos de dados heterogéneos que estdo em
diferentes silos, e gerar percep¢des de conhecimento mais completas.Quando conjuntos
de dados estdo em silos, estes impdem limitacdes para responder a questdes complexas e
interdisciplinares que exigem o estabelecimento de ligacdes de associacdo entre entidades
e conceitos semelhantes que estdo presentes em diferentes conjuntos de dados. Para esta-
belecer tais associagdes, a informacao correspondente deve ser representada num formato
acessivel e sem ambiguidades quanto a sua estrutura e semantica (FOTOPOULOU et al.,
2016).

Um notdrio projeto que apoia a integracdo de informagdes através dos principios de
dados vinculados (em inglés, Linked Data) (HYLAND et al., 2014) (BERNERS-LEE,
2006), ¢ o DBpedia. O projeto DBpedia aproveita essa gigantesca fonte de conhecimento
extraindo informacdes estruturadas da Wikipédia e tornando essas informagdes acessi-
veis na Web (BIZER et al., 2009). Segundo os autores, a base de conhecimento resultante
da DBpedia descreve atualmente mais de 2,6 milhdes de entidades, incluindo 198 mil
pessoas, 328 mil lugares, 101 mil obras musicais, 34 mil filmes e 20 mil empresas, e con-
tém 3,1 milhdes de links para pdginas externas e 4,9 milhdes de links RDF para outras
fontes de dados da Web. Para eles, a base de conhecimento DBpedia tem diversas van-
tagens sobre as bases de conhecimento existentes: abrange muitos dominios, representa
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um acordo real da comunidade, evolui automaticamente a medida que a Wikipédia muda,
€ verdadeiramente multilingue e € acessivel na Web.

Iniciativas como a "Nuvem de Dados Abertos Vinculados"(em inglés LOD Cloud)
surgem, como o previamente mencionado DBpedia, e sua visualizacio — entre outros
LOD Cloud datasets — pode ser acessado em diagramas de visualiza¢ao online, como o
disponivel em https://lod-cloud.net/, que mostra datasets publicados no formado de dados
vinculados. Em novembro de 2023, o diagrama continha 1.314 conjuntos de dados com
16.308 links, como pode ser visto na Figura 2.1.1 adapatada de (MCCRAE, 2017). Os
trabalhos de (IM et al., 2014) e (MARTiIN-MONCUNILL; ALONSO GAONA GARCIiA;
RAJABI, 2015) mostram como navegar em LOD clouds como o DBpedia.

Figura 2.1: Diagram Linked Open Data Cloud (Adaptado de (MCCRAE, 2017))

2.1.2 Dados abertos e o0 governo

Dados Governamentais Abertos (da sigla em ingles OGD) é um conceito que visa
envolver ao maximo os cidaddos na utilizacdo ou reutilizacdo de dados governamen-
tais (RAHMATIKA et al., 2019). Os dados abertos do governo podem ser usados para
ajudar o publico a compreender melhor o que o governo faz e o seu desempenho, e
para responsabiliza-lo por irregularidades ou resultados ndo alcangados (UBALDI, 2013).
Além disso, (UBALDI, 2013) acredita na sensibiliza¢do do publico para os programas e
atividades governamentais através do aumento da transparéncia governamental, forne-
cendo a base para a participacdo e colaboracdo na criacdo de servicos inovadores e de
valor agregado.

Diferentes abordagens sdo executadas para entender, aprimorar e incentivar o uso de
OGD, como: (a) revisdes sistematicas de literatura, como as de (BACHTIAR; SUHARDI;
MUHAMAD, 2020) e (ALI HASSAN; TWINOMURINZI, 2018), cujo objetivo é enten-
der as tecnologias utilizadas no OGD, bem como as dificuldades de implementagao; (b)
modelos de validagdo de maturidade em implementacdes OGD (RAHMATIKA et al.,
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2019); (c) metodologias de desenvolvimento de indicadores de dados abertos com a fi-
nalidade de medir a qualidade dos OGD como visto em (DOROBit; POSEA, 2021); (d)
proposicdo de métricas para melhorar a avaliacdo da qualidade dos dados (BOUCHE-
LOUCHE; GHOMARI; ZEMMOUCHI-GHOMARI, 2022); (e) analise de uso de con-
junto de dados OGD (ZAINAL et al., 2019); (f) e promog¢do do uso de LDO em OGD
(FLEINER, 2018). Estas iniciativas tanto comprovam a relevancia da prética, quanto
demonstram os desafios da implementac¢do, uma vez que a conclusio dos trabalhos cita-
dos, em sua maioria, indicou oportunidades de melhoria e sugestdes de evolu¢ao em seus
escopos de pesquisa.

No artigo de (QANBARI; REKABSAZ; DUSTDAR, 2015) € evidenciado o potencial
da utilizag@o de dados abertos governamentais em prol da sociedade, inclusive utilizando-
os como servico (DUAN et al., 2015). Os autores apresentam uma abstra¢do que combina
URL de dados governamentais e sua interface associada, chamada DCU, para permitir
dados governamentais abertos como servigo (0 DCU também incorpora a politica gover-
namental) e sua utilizacdo em aplicativos por programadores (Figura 2.2 adapatada de
(QANBARI; REKABSAZ; DUSTDAR, 2015)). Com base na DCU, os autores ampliam
a discussdo para a oportunidade de uso civil dos dados governamentais e suas potenciais
vantagens, e, por fim, complementam que o objetivo € expor mecanismos que permitirdo
aos desenvolvedores publicar aplicativos em uma loja de aplicativos, além de conjuntos
de dados governamentais.
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Figura 2.2: atores do GoDaaS e seus relacionamentos (Adaptado de (QANBARI; RE-
KABSAZ; DUSTDAR, 2015))

A Forbes, renomada revista de negdcios e economia, informou, em 2020, que o uso de
dados abertos € essencial para projetos que buscam criar cidades inteligentes (ARBEX,
2020). Em suma, as cidades inteligentes podem ser entendidas como solug¢des tecno-
l6gicas — aplicadas nas cidades, dreas rurais e regides vizinhas — a fim de construir
ambientes abertos sustentdveis e ecossistemas de inovagdo orientados para os utilizadores
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(DOMINGUE et al., 2011). Ainda segundo a revista Forber, Londres, pais que criou o
primeiro armazenamento de dados abertos do mundo (o London Datastore) e, também,
pioneiro na adocdo de cidades inteligentes, tinha, na época, o objetivo de sofisticar seu
compartilhamento de dados publicos nos anos seguintes, com a finalidade de solucionar
problemas gerados pelo crescimento populacional nos centros urbanos, como o mostrado
por (CHANG; JANG, 2019) em seu artigo, e também por (MAYAUD; TRAN; NUT-
TALL, 2019).

Uma cartilha completa com detalhes sobre beneficios do Governo Aberto, e de ini-
ciativas multilaterais internacionais, como o Open Government Partnership (OGP), ou
em portugués, Parceria para Governo Aberto, pode ser acessada em (BERTOLINI et al.,
2022).

2.1.3 Dados abertos e organizacoes

Para empresas, publicas ou privadas, a abertura de dados e cooperacgao € vista de modo
mais cauteloso devido a competitividade entre elas, por exemplo, no trabalho de (TEMIZ
et al., 2022) é sugerido considerar o cendrio do grande impacto ambiental negativo das
compras online de roupas e moda. Segundo os autores, para alguns tipos de produtos, até
80% dos pedidos sdo devolvidos, muitas vezes porque os consumidores tém dificuldade
em selecionar o tamanho certo quando fazem compras online. Ele explica que uma startup
norueguesa mitigou o problema usando o histérico de compras de individuos, revendedo-
res € marcas para criar g€émeos digitais para partes do corpo dos consumidores. A solugao,
segundo o artigo, aumentou significativamente a probabilidade de encomendar o tamanho
certo, quando os clientes compram roupas que lhes cabem melhor. No entanto, os autores
ressaltam que, apesar da simplicidade e conveniéncia da tecnologia, o sucesso dependeu
da abertura e partilha de alguns dos dados das partes citadas por vérios intervenientes ao
longo da cadeia de valor, por vezes até com concorrentes.

Uma revisdo sistemdtica da literatura foi feita por (CALDAgZ; GOKALP, 2023) e mos-
trou resultados importantes sobre as barreiras que impedem a adogdo e o uso de dados
abertos em organizacgdes. Segundo os autores, 3 dimensdes dificultam a implementagao
dos dados abertos: (1) dimensao técnica, (2) dimensao organizacional e (3) dimensdo am-
biental. Alguns pontos serdo citados a seguir, porém, todos os itens mencionados podem
ser vistos na Figura 2.3 adaptada de (CALDAg; GOKALP, 2023), e em detalhes no artigo
dos autores.

1. Auséncia de vantagem ou beneficio relativo, pois, segundo o artigo, embora a ado-
¢do de dados abertos nas organizacdes tenha beneficios economicos, politicos, so-
ciais e operacionais, o valor pouco claro dos conjuntos de dados apresenta uma
barreira significativa; a complexidade dos conjuntos de dados, a md compreen-
sao dos dados e a auséncia de guias sobre acessibilidade aos conjuntos de dados
sdo varias barreiras de complexidade técnica encontradas e a falta de compatibili-
dade/interoperabilidade entre conjunto de dados sdo alguns pontos citados;

2. A barreira de recursos financeiros nas organizacoes; a escassez de recursos huma-
nos e de competéncias € vista como uma das principais barreiras a ado¢ao do OAD
no contexto da organizacdo; estrutura organizacional engessada, afetando a inova-
¢do e cultura;

3. O trabalho de (CALDAgZ; GSKALP, 2023) cita (KHURSHID et al., 2020), para
fundamentar que fatores de desenvolvimento nacional podem ser barreiras a im-
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plementacdo de dados abertos, pois os autores propdem que os niveis de educagao
dos cidadaos, o produto interno bruto, o indice de inovacao global e o tamanho da
populacao da cidade podem influenciar as decisdes de ado¢cao do OAD e o processo
de publicagdo. Outros fatores como politica e regulamentos, e comprometimento
politico também sao citados.

Ausencia de vantagem ou beneficio
relativo

‘ Qualidade de Dados ‘

Compatibilidade/Interoperabilidade

‘ Governanga de Dados ‘

DIMENSAO ‘
TECNICA

‘ Complexidade ‘ Seguranca e Privacidade de Dados

‘ Infraestrutura de TI ‘

‘ Recursos Financeiros ‘ ‘ Estrutura Organizacional ‘

DESAFIO NA ADOGAO E Recursos Humanos e Competencias‘ ‘ Suporte da Alta Administragéo ‘
USO DE DADOS DIMENSAO
ABERTOS EM “DRGANIZACIONAI

ORGANIZACOES ‘ Governanga de TI ‘ ‘ Visao e Estratégia ‘

‘ Inovagéo e Cultura ‘

Presséo Extrerna Poder e Controle

Fatores de Desenvolvimento
DIMENSAO Nacional
AMBIENTAL

Confianga Inter-Organizacional

Politica e Regulamentacéo Presséo Competitiva

Participagéo e colaboragao das

Comprometimento Politico A
partes interessadas

Figura 2.3: barreiras que afetam a adocao e utilizagdo do ADO no contexto das organiza-
coes (Adaptado de (CALDAg; GOKALP, 2023))

2.2 Leis de acesso a informacao e protecao de dados no Brasil

A lei de acesso a informacao (LAI) brasileira, L12527/2011, entrou em vigor em 18
de maio de 2012, e, para (ANGELI, 2016), 4 anos apds entrar em vigor, prenunciava que
uma grande mudancga na "cultura da informac¢@o"havia se imposto as institui¢des e aos
servidores publicos brasileiros, pois o sigilo, que antes era regra, seria agora € exce¢ao, em
substituicao a tradicional confidencialidade das informag¢des produzidas ou mantidas pela
administracdo publica, como se privadas fossem, institui-se a abertura de informacdes a
todo e qualquer cidaddo, independentemente dos motivos determinantes da solicitacdo.

A LAI surge como uma importante ferramenta de controle social sobre as politicas
publicas do pais, pois o controle social emerge da necessidade de acompanhamento direto
das acdes de governo, que tem por objetivo coibir praticas de corrupg¢do e contribuir para
aproximar a sociedade do Estado, abrindo a oportunidade para os cidadados fiscalizarem
as acdes dos governos, assim como 0s seus gastos, e exigirem uma boa gestdo publica
(CRUZ, 2022).

Além da LAI, outras leis brasileiras buscam aumentar a eficiéncia publica na era di-
gital e a participagcdo do cidaddo através da transparéncia enquanto disponibilizam dados
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governamentais, como, por exemplo a Lei 14129 de 2021 — conhecida como Lei do Go-
verno Digital —, que reforca obrigacdes de transparéncia e o direito de se solicitar bases
de dados de acesso publico, e concede "permissao irrestrita de uso de bases de dados pu-
blicadas em formato aberto", ou seja, incentiva a utilizacao de dados abertos em seu artigo
3°, incisos XIV e XXV. E, ainda, a Lei complementar 131 de 2009, que prevé a disponi-
biliza¢do, em tempo real, de informagdes pormenorizadas sobre a execucdo orcamentdria
e financeira da Unido, dos estados, do Distrito Federal e dos municipios.

A politica de dados abertos no Brasil define regras para promover a abertura de dados
governamentais no ambito dos 6rgdos e entidades federais e tem como pilar as disposi-
coes da LAI, sendo constituida por uma série de documentos normativos, que tratam de
obrigacdes, planejamento e orientacdes, em especial o Decreto n° 8.777 de 2016 e a Re-
solucdo n° 3 de 2017, do Comité Gestor da INDA (CGINDA). O 6rgédo responsavel pela
gestdo e monitoramento da politica € a Controladoria-Geral da Unido (CGU), por meio
da Infraestrutura Nacional de Dados Abertos (INDA) (GOV.BR, 2023).

Os 4 itens abaixo (de um total de 8 acessaveis em (GOV.BR, 2023)), expostos na
politica de dados abertos brasileira, vem de modo a retificar tendéncias mencionadas na
Secdo 2.1, que fala sobre LOD, dados abertos na ciéncia e os beneficios a sociedade:

* aprimorar a cultura de transparéncia publica;

* facilitar o intercambio de dados entre 6rgdos e entidades federais e as diferentes
esferas da federacdo;

» fomentar o controle social e o desenvolvimento de novas tecnologias destinadas a
constru¢do de ambientes participativos e democraticos e a melhor oferta de servigos
publicos para o cidadao;

» fomentar a pesquisa cientifica de base empirica sobre a gestdo publica.

A Lei geral de protecdao de dados (13.709/2018) (LGPD) tem como principal objetivo
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento
da personalidade da pessoa natural, e tem como foco a criacdo de um cenédrio de segu-
ranca juridica com a padronizagdo de regulamentos e praticas para promover a protecao
aos dados pessoais de todo cidaddo que esteja no Brasil, de acordo com os pardmetros
internacionais existentes (FEDERAL, 2023).

Para a LGDP, dado pessoal € a informacdo relacionada a pessoa natural identificada
ou identificdvel. De acordo com o Supremo Tribunal Federal (STJ), exemplos de dados
pessoais sdo: nome, RG (¢ um documento de identificacao civil brasileiro), CPF (Cadas-
tro de Pessoas Fisicas), género, data e local de nascimento, telefone, endereco residencial,
localizacao via GPS, foto, prontudrio de satude, cartdo bancario, renda, histérico de paga-
mento, hibitos de consumo, preferéncias de lazer, endereco de IP, cookies, entre outros
(STF, 2023). Além disso, a lei traz o conceito de dado pessoal sensivel, que diz respeito
a origem racial ou étnica, convic¢do religiosa, opinido politica, filiacdo a sindicato ou a
organizagdo de caréter religioso, filos6fico ou politico, dado referente a satide ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.

O artigo segundo da LGPD diz que a disciplina da prote¢do de dados pessoais tem
como fundamentos:

* orespeito a privacidade;
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* a autodeterminacao informativa;

* aliberdade de expressao, de informacgao, de comunicacgao e de opinido;
* ainviolabilidade da intimidade, da honra e da imagem;

* o desenvolvimento econdmico, tecnoldgico e a inovacao;

¢ a livre iniciativa, a livre concorréncia e a defesa do consumidor;

* os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais.

Cabe ressaltar que a propria LAI restringe o acesso a informacdes pessoais de forma
a garantir o respeito a intimidade, a vida privada, a honra e a imagem das pessoas, bem
como as liberdades e garantias individuais (Art. 31). E a LGPD também restringe o
acesso a dados pessoais, e, em paralelo, cria regras para o tratamento desses dados. Entre
as regras da LGPD est4 a transparéncia nas relacdes entre quem fornece o dado e quem o
coleta ou utiliza.

2.3 Protecao e privacidade de dados

De acordo com (CAMENISCH; FISCHER-HiiBNER; RANNENBERG, 2011) o termo
privacidade tem sido discutido ha décadas por diferentes pessoas em diferentes ocasides,
mas com um significado (ligeiramente) diferente em mente. No entanto, para os auto-
res, incontestavel que a privacidade visa a proteger a autonomia das pessoas, em primeiro
lugar. E aceitam a definicdo de Westin (PRIVACY AND FREEDOM, 1969) como am-
plamente aplicavel: "Privacidade é a reivindicacdo de individuos, grupos ou instituicoes
de determinar por si proprios quando, como e em que medida as informagoes sobre eles
sdo comunicadas a outros"((PRIVACY AND FREEDOM, 1969). grifo dos autores).

As tecnologias da informacdo e comunicagdes (TIC) estdo integradas de forma ubi-
qua nas nossas economias e sociedades, trazendo beneficios e desafios, e, a medida que
avancam para uma implantacdo mais ampla, especialistas técnicos, analistas politicos e
especialistas em ética levantam preocupacdes relativamente as consequéncias ndo inten-
cionais e indesejadas da sua adocdo generalizada (SOKOLOVSKA; KOCAREY, 2018).

Um exemplo do qudo longe uma tecnologia pode ir em termos de privacidade de
informagdes pessoais pode ser verificado no estudo de (KOSINSKI; STILLWELL; GRA-
EPEL, 2013), baseado no mecanismo de associacdo positiva — like — em contetdos da
rede social Facebook, e demonstra até que ponto registros digitais relativamente basicos
do comportamento humano podem ser usados para estimar de forma automatica e precisa
uma ampla gama de atributos pessoais que as pessoas normalmente presumiriam serem
privados, e, também, como a pevisdo de informacdes pessoais para melhorar produtos,
servicos e direcionamento pode levar a perigosas invasdes de privacidade.

Um dos resultados do estudo mostra que através da andlise de likes foi possivel alcan-
car uma precisdo na predicao de varidveis dicotdmicas, nas palavras dos autores, quase
perfeita. A Figura 2.4, adaptada de (KOSINSKI; STILLWELL; GRAEPEL, 2013), mos-
tra a acurdcia da predi¢do expressa em termos da drea sob a curva caracteristica de ope-
racdo do receptor, ou curva de ROC — sendo equivalente a probabilidade de classificar
corretamente dois usudrios selecionados aleatoriamente, um de cada classe (por exemplo,
homem e mulher). Cada barra lateral na Figura 2.4, mostra a porcentagem de precisio
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alcancada pelo modelo, apds a anélise de likes. A maior precisdo foi alcangada para ori-
gem étnica e género; os afro-americanos e os caucasianos americanos foram classificados
corretamente em 95% dos casos e homens e mulheres foram classificados corretamente
em 93% dos casos, sugerindo que os padrdes de comportamento online expressos por cur-
tidas diferem significativamente entre esses grupos, permitindo uma classificacdo quase
perfeita.

Single vs.
In Relationship

Parants together at 21
Smokes Cigarettes
Drinks Alcohol

Uses drugs

Caucasian vs.
African American

Christianity vs. Islam

Democrat vs.
Republican

Gay
Lesbian

Gender

I | I I
0.00 0.25 0.50 0.75 1,00
Area Under Curve

Figura 2.4: precisdo de previsdao da classificacdo para atributos dicotdmicos expressos
pela AUC.(Adaptado de (KOSINSKI; STILLWELL; GRAEPEL, 2013))

Uma das maiores preocupacgdes em nossas sociedades € a privacidade, e esta foi iden-
tificada como um desafio politico, regulamentar e legislativo fundamental do século XXI,
sendo o ambito da privacidade alargado para cobrir diferentes aspectos, incluindo o con-
trole sobre a informagdo, a dignidade humana, a intimidade e as relagdes sociais. Além
disto, a manipulacdo, coleta e utilizacdo ndo autorizada de dados pessoais levantam im-
portantes questdes éticas e de privacidade (SOKOLOVSKA; KOCAREY, 2018).

2.4 Consideracoes finais

Os beneficios dos dados abertos sdo vastos e variados. E incluem o aumento da
transparéncia governamental, a melhoria da prestacdo de servigos publicos, o estimulo
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a inovacdo e ao empreendedorismo, a promogdo da participacio civica e da governanga
democratica. Em contrapartida, a relacdo entre dados abertos e protecdo de dados pes-
soais € complexa. De modo que a busca por um equilibrio adequado entre transparéncia
e privacidade requer uma abordagem cuidadosa e baseada em politicas bem definidas,
como a observagdo das leis mencionadas previamente, tecnologias de seguranca robustas
e verificagdo continua dos principios éticos e legais envolvidos.



30

3 REVISAO DA LITERATURA E TRABALHOS RELACIO-
NADOS

Neste capitulo, serd destacada a metodologia de revisao da literatura utilizada e tam-
bém serdo sumarizados os trabalhos relacionados a: framework, plataforma ou metodo-
logia de exposi¢do de Open Data; e frameworks de validagao de conformidade de dados
em relacdo a leis de protecdo de dados. O contexto € a disponibilizacdo e gerenciamento
do dado, de modo a viabilizar as andlises com acurécia, otimizac¢do de recursos e dina-
micidade de publica¢do e consumo dos dados abertos, além, conformidade com leis de
protecdo de dados.

Foi feita a subdivisdo dos trabalhos relacionados em dois grupos: (1) escopo: plata-
formas ou meios de disponibilizar Open Data e (2) escopo: frameworks de conformidade
com leis de prote¢do de dados — no Brasil e no mundo —, pois nao foi possivel encon-
trar, na literatura, abordagens que incorporassem ambos os assuntos num tnico trabalho
de pesquisa, ou seja, framework que, além de disponibilizar dados abertos, tivesse médulo
para verificacdo de conformidade com LGPD.

3.1 Método para revisao sistematica

A revisdo sistemdtica da literatura foi desenvolvida baseada na abordagem de pla-
nejamento de (DYBA; DINGSOYR; HANSSEN, 2007) para condug¢do da revisdo. Esta
abordagem diz que a revisdo deve conter a identificacdo da necessidade da pesquisa e,
também, o desenvolvimento do protocolo de revisdo, devendo especificar questdes de
pesquisa, estratégia de busca, critérios de inclusdo, exclusdo e qualidade, extracdo de
dados e métodos de sintese.

3.1.1 Identificacao da necessidade e estratégia de busca

O objetivo do estudo € buscar por frameworks de dados abertos que tenham conformi-
dade com leis de protecdo de dados vigentes. Para conseguir isso, as questdes de pesquisa
foram elencadas na Tabela 3.1:

Acompanhando a abordagem de (DYBA; DINGSOYR; HANSSEN, 2007), a busca
sistemdtica se deu pela identificac@o de palavras-chave e termos de busca que foram cons-
truidos a partir das questdes de pesquisa, disponiveis na Tabela 3.1. Logo, as strings de
busca utilizadas foram as elencadas na Tabela 3.2, onde é possivel referenciar, através da
coluna "ID"a questdo de pesquisa atrelada.

Para cobrir a maior variedade de publicacdes relevantes, as bibliotecas eletronicas
consultadas foram as listadas na Tabela 3.3:
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Tabela 3.1: questao de Pesquisa

ID Question

RQ1  Quais plataformas ou framework de exposicdo de dados abertos exis-
tem?

RQ2  Quais plataformas ou framework de exposicao de dados abertos existen-
tes possuem meios de verificagdo de conformidade com leis de protecdo
de dados?

RQ3  Quais metodologias de exposi¢do de dados abertos existentes possuem
meios de verificacdo de conformidade com a LGPD?

RQ4  Quais metodologias de exposicdo de dados abertos existentes possuem
meios de verificagdo de conformidade com a GDPR?

RQ5  Qual € o estado dos dados abertos no Brasil?

Tabela 3.2: string de busca em periodicos

ID Strings de Busca

RQ2 "open data"AND "data protection law"

RQ2 "open data"AND "data protection framework"
RQ1I1RQS5 "open data framework"OR "open data platform"
RQ3 "lgpd framework"

RQ4 "gdpr framework"

Tabela 3.3: bases de dados dos artigos
Biblioteca Eletronica
Science Direct — Elsevier
Digital ACM Library
IEEE Explore Digital Library
Springer Link

3.1.2 Selecao e classificacao dos estudos

Os critérios de inclusdo e exclusdo de trabalhos relacionados, podem ser observados
a seguir:

— Inclusao

— foco nos desafios e importancia da protecao de dados;

— conter metodologia para abertura de dados observando conformidade com
LGPD;

— conter relevancia e beneficios a sociedade da abertura de dados observando a
protecao de dados;

— janela de busca dentro dos ultimos 5 para metodologias de exposi¢cao de dados
e desafios encontrados, dada a rapida evolugdo inerente ao meio da tecnologia
da informagdo e seus procedimentos;

— para a string de busca "open data framework"OR "open data platform", de
modo a manter o escopo de desenvolvimento do protétipo desta pesquisa, foi
considerada a disciplina "cié€ncia da computacdo"(Computer Science) quando
disponivel na biblioteca eletronica.
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— Exclusao

— menciona os termos de busca, mas nao mantém o foco nas perguntas da pes-
quisa, especialmente em relacio a dados abertos;

— frameworks que ndo tenham a finalidade de exposicao/disponibilizacao de da-
dos abertos, como, por exemplo, frameworks de andlise de dados abertos;

— que citem framework (em portugués ’estrutura’), porém, no escopo de estru-
tura conceitual. Que designem, por exemplo, "boas praticas", "guias"de im-
plementacdo tedricos, ou, estruturas de "entrevistas com usudrios", como visto
nos estudos de (FORGO et al., 2021) e (RHAHLA; ALLEGUE; ABDELLA-

TIF, 2021). Logo, ndo sendo no escopo de desenvolvimento de software;

— foco em dados abertos de modo geral (seja na utilizagido de dados abertos, ou
plataformas/frameworks de dados abertos);

— disserta sobre a metodologia de exposicao de dados abertos de outrem:;

— Disserta sobre protecdo de dados, mas nao disponibiliza framework — no
contexto de desenvolvimento de software — para conformidade de alguma lei
de protecdo de dados (seja brasileira ou ndo);

— o idioma de escrita do artigo nao ser portugués ou inglés;

possuirem publicacdo anterior aos ultimos 5 anos;

— ndo possuirem acesso aberto ou conveniado com Universidade Federal do Rio
Grande do Sul (UFRGS).

Os termos de busca serdo aplicados aos resumos, palavras-chave do autor e titulos nas
bases de dados eletrOnicas identificadas. Serdo considerados apenas tipos de conteudo
expostos a seguir:

— capitulos de livros (chapter ou book chapter);

— revistas académicas (journals) — quando as bibliotecas eletrdnicas tiverem esta
op¢ao — caso a base eletronica ndo tenha a modalidade (journals), sera utilizada a
op¢do "trabalho de referéncia"(reference work);

— artigos de pesquisa (research articles) — caso a biblioteca ndo tenha artigos de
pesquisa, serdo considerados os artigos (articles);

— artigos de conferéncias (conference paper), quando nao houver (journals) ou (rese-
arch articles) disponiveis.

3.1.3 Resultados

De acordo com os critérios de inclusao/exclusao mencionados anteriormente, o re-
sultado geral obtido por biblioteca e string pode ser visto na Tabela 3.4. A verificagdo
da relacdo com o tema do trabalho se deu pela leitura do resumo do artigo e, quando
necessdrio, pela metodologia utilizada.

O montante de artigos analisados totalizou 294, resultando nos trabalhos relacionados
— seja por conformidade ou por framework de exposicao — expostos na Tabela 3.5. Para
cada string os resultados foram:
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Tabela 3.4: artigos por biblioteca e string

Biblioteca Eletronica String de Busca Qtde.

Science Direct — Elsevier "open data"AND "data protection 27
law"

Science Direct — Elsevier "lgpd framework"” 0

Science Direct — Elsevier "gdpr framework" 35

Science Direct — Elsevier "data protection framework"AND 9
"open data"

Science Direct — Elsevier "open data framework"OR "open 8
data platform”

Digital ACM Library "open data"AND "data protection 28
law"

Digital ACM Library "lgpd framework" 0

Digital ACM Library "gdpr framework" 4

Digital ACM Library "data protection framework"AND 1
"open data"

Digital ACM Library "open data framework"OR "open 7
data platform"

IEEE Explore Digital Library "open data"AND "data protection 17
law"

IEEE Explore Digital Library  "Igpd framework" 0

IEEE Explore Digital Library "gdpr framework" 1

IEEE Explore Digital Library "data protection framework"AND 0
"open data"

IEEE Explore Digital Library  "open data framework"OR "open 20
data platform"”

Springer Link open data AND data protection law 67

Springer Link "lgpd framework" 0

Springer Link "gdpr framework" 18

Springer Link "data protection framework"AND 5
"open data"

Springer Link "open data framework"OR "open 47
data platform"”

string "open data"AND "data protection law"; ap6s a andlise inicial, apenas 21 pos-
siveis trabalhos tinham relacdo com a protecdo de dados, porém, nao no modelo do
framework proposto neste trabalho, ou seja, ndo estavam em conformidade com
leis de protecdo de dados em dados abertos. Apds a leitura completa dos artigos
21 artigos, apenas 3 artigos propunham um framework — no contexto de software
— que fizesse a verificacdo de conformidade de dados ja publicados, em relacao
a algumas leis de protecao de dados vigentes, porém nenhum relacionado a dados
abertos. No entanto, € notdvel a relevincia no contexto de protecao de dados em tra-
balhos como: a) (COMANDe; SCHNEIDER, 2021) exemplificando como a GDPR
funciona como aliada (e ndo opositor) a abertura de dados; b) (von Grafenstein;
JAKOBI; STEVENS, 2022) propondo uma metodologia de pesquisa empirica para
especifica¢do de propésito eficaz, usando métodos de design UX, para protecao de
dados efetiva; e ¢) (PHILLIPS, 2021) mostrando os desafios de ficar em conformi-
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dade com a GDPR no ambiente de educagdo continuada. Os 3 artigos mencionados
inicialmente serdo melhor explorados na Secdo de trabalhos relacionados;

— string "lgpd framework": nenhum resultado foi retornado;

— string "gdpr framework": 57 artigos foram retornados, e apds a andlise inicial, ape-
nas 2 de acordo com escopo do trabalho serdo analisados na Secdo de trabalhos
relacionados;

— string "data protection framework"and "open data": retornou 15 artigos, e apds a
andlise inicial, apenas 2 de acordo com o escopo deste trabalho;

— a string "open data framework"OR "open data platform": 82 artigos foram retor-
nados, e apds a andlise inicial, apenas 8 de acordo com escopo do trabalho serdao
analisados na Sec¢do de trabalhos relacionados.

3.2 Disponibilizacio de dados abertos

As plataformas de c6digo aberto, também conhecidas como Open Source, facilitaram
enormemente o trabalho das instituicdes envolvidas em iniciativas de Dados Abertos, tor-
nando a configuracdo de portais de Dados Abertos uma tarefa quase trivial NOGUERAS-
ISO et al., 2021). O objetivo desta secdo, € expor os trabalhos relacionados - no ambito
de plataformas de cddigo aberto - para open data, uma vez que o acesso aos dados nestes
portais, € realizado através destas plataformas.

3.2.1 SODAS

Smart Open Data as a Service (SODAS) € uma plataforma de dados abertos para com-
partilhamento e utilizacdo de dados abertos (WON et al., 2021). A plataforma proposta foi
desenvolvida com base em lacunas existentes no CKAN, através das seguintes estratégias
core: expansdo CKAN, suporte a Vocabuldrio do Catdlogo de Dados versdo 2 (DCATV?2)
e Mapeamento de Dados (DataMap) extensivel. Os problemas enderecados foram:

¢ limitacdo de gerenciamento de dados. Por causa de limitagdes funcionais do CKAN,
plug-in de extensao adicional e trabalhos de instalacdo e gerenciamento sdao neces-
sarios;

* nenhum recurso em tempo real. Como o CKAN e plug-ins de extensdao nio supor-

tam coleta e gerenciamento de dados em tempo real, hd restricdes nos dominios e
formatos de dados que podem ser compartilhados;

* falta de metadados. O CKAN usa DCAT como um padrao de catdlogo de dados. No
entanto, 0 CKAN nao explora a versao mais recente do DCAT e, portanto, limita os
metadados que podem ser definidos;

* sem padrdo de interconexdo. A plataforma existente ndo possui guia de gerencia-
mento de metadados para publicacdo e distribuicdo de dados, reduzindo assim a
interoperabilidade entre plataformas de dados abertos;

* baixa utilizacdo. O CKAN, que se concentra principalmente no gerenciamento e
recuperacdo de dados, tem aplicacdes limitadas.
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Tabela 3.5: breve resumo dos trabalhos selecionados

No.| Autor e ano Breve resumo

1 (FAZZINGA; Propde uma abordagem baseada em uma estrutura de argumentagdo
GALASSI; TOR- | computacional. A abordagem garante que os dados do usudrio sejam
RONI, 2022) gerenciados de acordo com a minimiza¢do de dados, limitacdo de

finalidade e integridade.

2 | (AHMAD; Propde uma abordagem para verificacdo de conformidade legal na
AUIJLA, 2023) Web Semantica que pode ser efetivamente utilizada para aplicacdes

no ambiente Linked Open Data.

3 (FRANCESCONI;| Propde uma abordagem para verificagdo de conformidade legal na
GOVERNA- Web Semantica que pode ser efetivamente aplicada para aplica¢des
TORI, 2023) no ambiente Linked Open Data.

4 | (PIAO et al., | Propde uma estrutura de privacidade diferencial para publicacdo de
2019) dados estatisticos governamentais baseados em fog computing.

5 (KIRSTEIN; Propde uma arquitetura para superar as desvantagens dos dados aber-
BOHLEN, 2022) | tos como: usabilidade, qualidade, barreiras legais, de privacidade,

estratégicas e técnicas, utilizando os conceitos, especificacdes e tec-
nologias fornecidas pelos Espacos Internacionais de Dados.

6 | (ESCOBAR Propde uma abordagem para publicar dados estatisticos de reposito-
et al., 2020) rios publicos utilizando padrdoes de Web Semantica publicados pelo

W3C, como RDF e SPARQL, a fim de facilitar a analise de modelos
multidimensionais.

7 (AYDIN; AY- | Desenvolvimento de modelo de aquisicao de dados baseado em on-
DIN, 2020) tologia para plataformas de dados agricolas abertos e implementagdo

da ferramenta OWL2MVC.

8 (KIRSTEIN Propde uma solu¢do chamada ’Piveau’, uma solucio completa de ge-
et al., 2020) renciamento de dados abertos, baseada em tecnologias da Web Se-

mantica.

9 | (ABIDI et al., | Uma abordagem de governanca de seguranca de servicos da Web
2019) baseada em microsservicos dedicados.

10 | (SANCHEZ- Framework de gerenciamento de dados governamentais abertos (na
NIELSEN et al., | sigla em inglés OGD) sustentavel para publicagdo e consumo de
2021) longo prazo.

11 | (KIRSTEIN Plataforma de c6digo aberto para coletar, processar e publicar dados
et al., 2021) abertos em tempo real com base em big data e ferramentas de pro-

cessamento de dados.

12 | (WON et al., | Plataforma de dados abertos para compartilhamento e utilizagdo de
2021) dados abertos. A plataforma proposta foi desenvolvida com base em

lacunas existentes no CKAN.

Entdo, de modo resumido, o SODAS resolve os problemas itemizados acima através
da expansdo do CKAN. Utiliza o DCATV2 para solucionar os problemas melhorando:
o dado; o servico de qualidade; definindo um sistema de gerenciamento de metadados;
e, por fim, fazendo um mapeamento de dados extensivel, melhorando assim a intero-
perabilidade entre plataformas. Na Figura 3.2, adpatada de (WON et al., 2021), estd a
visualizagdo de alto nivel da plataforma:
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Figura 3.1: Estrutura geral do SODAS. (Adaptado de (WON et al., 2021))

3.2.2 SuDaMa

Do acronimo em inglés Sustainable Open Government Data Management Framework
for Long-Term Publishing and Consumption, o SuDaMa € um framework que busca re-
solver desafios relacionados a dados abertos como: pontualidade, acessibilidade e usabi-
lidade, viabilizando acdes como publicacdo eficiente de dados dindmicos em plataformas
de dados abertos, bem como melhorando a experiéncia de consumo de usudrios finais
(SANCHEZ-NIELSEN et al., 2021).

O objetivo principal deste framework € funcionar de modo continuo e automético
e pode ser utilizado como uma solug¢do genérica para gerenciar os desafios de publica-
cdo e consumo de dados abertos em diferentes dominios. A estratégia € introduzir um
ecossistema evolutivo e escaldvel para garantir o acesso a dados dinamicos quando sao
disponibilizados, e abordar a governanga usando um agente autdbnomo para fornecer a
capacidade de publicar/despublicar recursos de dados dinamicamente em plataformas de
dados abertos.

As principais contribui¢des do framework sdo:

* apresentar uma estrutura de gerenciamento OGD como uma solugdo holistica para
publicacdo e consumo de longo prazo. O framework compreende as diferentes
fases, desde a configuracdo até a pds-implantagado;

* introduzir um ecossistema de API evolutivo e escaldvel como componente princi-
pal da arquitetura do sistema para garantir acesso em tempo real a dados dinamicos,
bem como gerar dinamicamente novos conjuntos de dados quando estiverem dis-
poniveis;

 oferecer formas avancadas de consumir dados entre usudrios finais e editores de
dados, introduzindo um bot orientado por API OGD como uma interface de con-
versacao;

* implementacio da solucdo proposta e avaliagdo de dois componentes principais da
arquitetura do sistema (ou seja, o ecossistema API e o bot orientado a API OGD)
por um modelo de verificagcdo, validac@o e teste em um cendario OGD do mundo
real.
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Na Figura 3.2, adpatada de (SANCHEZ-NIELSEN et al., 2021), € exibida a arquite-
tura de alto nivel implementada no SuDaMa, composta de quatro componentes: fonte de
dados - com nome em ingles data sources - uma area intermedidria chamada de stage and
storage, ecossitema da API, API ecosystem, e a ultima etapa, consumo.

Os componentes principais, sdo: 1) o ecossistema da API, que garantird a publicacio
a longo prazo — considerando os requisitos de dados oportunos e acessiveis — e 2) o
componente de consumo, que deve garantir o consumo de longo prazo, considerando o
requisito de dados utilizaveis.

3.2.3 Ronda

Ronda € uma plataforma de cédigo aberto para coletar, processar e publicar dados
abertos em tempo real com base em big data e ferramentas de processamento de dados
comprovadas e estabelecidas no setor (KIRSTEIN et al., 2021). Esta plataforma permite
que editores de dados abertos fornecam interfaces em tempo real para fontes de dados
heterogéneas, promovendo casos de uso de dados abertos sofisticados e avangados.

As principais contribui¢des desse trabalho sao:

* projetar uma arquitetura abrangente para recuperar, processar e fornecer dados aber-
tos em tempo real com base em software de cddigo aberto, padrdoes de mercado
conhecidos e paradigmas de arquitetura de big data estabelecidos;

* desenvolver um protétipo funcional para coletar e disseminar dados em tempo real
no contexto de um projeto de producdo de cidade inteligente (smart city). A solucdo
estd disponivel como cddigo aberto e pode ser aplicada e estendida a diferentes
dominios de dados abertos;

* a arquitetura e protétipo podem servir como um modelo para projetos similares de
dados abertos em tempo real, demonstrando um caminho para a proéxima geracio
de portais de dados abertos, que atuam como hubs de dados em tempo real, em vez
de simples servidores de arquivos.

A arquitetura de alto nivel do Ronda € exibida na Figura 3.3, adaptada de (KIRSTEIN
et al., 2021), onde os principais componentes sao:

o chamado de harvesting module, médulo de coleta constituindo uma conexao com
fontes de dados externas e principal ponto de entrada para o processamento de da-
dos. Ele é responsavel por recuperar dados de interfaces externas, transformando-os
em uma representagio interna e injetando-os no barramento de mensagens Kafka';

* 0 médulo de processamento (processing module) oferece recursos arbitrarios e ex-
tensos para alterar os dados de origem em tempo real. Portanto, € nesse estdgio que
tarefas de agregacdo, modifica¢do, normalizacdo e limpeza sdo executadas;

* 0 médulo de armazenamento (storage module) é responsdvel por agrupar e armaze-
nar periodicamente os dados em tempo real. Os conjuntos de dados resultantes sdao
organizados cronologicamente e salvos em formatos de dados estruturados, como
CSV e JSON;

* 0 mddulo conector (connector module) representa a interface publica do sistema,
dando acesso aos dados histdricos e em tempo real. O acesso em tempo real é
fornecido por meio do protocolo WebSocket;

Thttps://kafka.apache.org/
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* 0 moédulo agendador (scheduler module) funciona como um sistema de agenda-
mento de tarefas recorrentes. E usado principalmente para conectar o sistema a
portais de Dados Abertos.

3.2.4 Piveau

Para (KIRSTEIN et al., 2020), uma aplicagdo mais sofisticada de tecnologias da Web
Semantica pode reduzir muitas barreiras na publicacdo e reutilizacdo de dados abertos.
Para tal, os autores propuseram uma plataforma de dados abertos chamada Piveau, uma
solucdo de gerenciamento de dados abertos baseada em tecnologias da Web Semantica.

A motivagdo da criacio se deu pela iniciativa de resolver os seguintes problemas en-
contrados na literatura: limitacdes nas Interfaces de Programacdo de Aplicativos (APIs);
dificuldades de pesquisa e navegacao; falta de informacgdes sobre a qualidade dos dados;
baixa capacidade de resposta e mau desempenho.

De acordo com os autores, a solucao se diferencia do CKAN (amplamente utilizado)
pois este € baseado em um esquema de dados JSON simples, armazenado em um banco
de dados PostgreSQL. Segundo eles, isto impede a plena adoc¢do dos principios da Web
Semantica. A expressividade de tal modelo de dados € limitada e ndo é adequada para
uma integracdo direta de RDF.

A visao de alto nivel da plataforma estd na Figura 3.4, adpatada de (KIRSTEIN et al.,
2020), e a etapa de ingestao pode ser sumarizada da seguinte forma:

* o processo de aquisicao de dados dos provedores originais (no desenho identificado
como data providers). O principal ponto de entrada para qualquer fluxo de trabalho
e orquestracdo de dados é um escalonador. Cada fluxo de trabalho (workflow) é
atrelado a um acionador, que pode ser executado a cada hora/dia/més;

* apds a execugdo, o escalonador passa a descricdo para o primeiro servigo da fila,
normalmente um importador (importer). O importador recupera os metadados do(s)
portal(is) de origem, por exemplo, CKAN-API, a seguir, extrai os registros de me-
tadados da API ou de um arquivo dump e, apds, os envia para a proéxima etapa de
processamento;

* o transformador (transformer) gera o RDF a partir desses dados de origem, apli-
cando scripts de transformacao escritos em JavaScript. A saida final € sempre RDF
compativel com DCAT;

* O exportador (exporter) envia os dados RDF para o componente Hub.

As demais etapas seguem resumidamente: avaliacdo da qualidade desses dados, apre-
sentacdo e gestdo dos dados. Os autores ressaltam que o foco estava nas tecnologias e
especificacdes da Web Semantica. Mais detalhes sobre a implementa¢do podem ser con-
sultados diretamente no trabalho do autor, para este trabalho de pesquisa o destaque dessa
solugdo estd na abordagem de exposicao de dados abertos, buscando superar lacunas em
plataforma de dados abertos existentes, como o CKAN.

3.25 OWL2MVC

A abordagem proposta por (AYDIN; AYDIN, 2020) € um modelo genérico de aqui-
sicdo de dados baseado em ontologia para criar formuldrios no padrao de design model-
view-controller (MVC), para publicar e utilizar nas plataformas de dados agricolas aber-
tos. O modelo proposto consiste em quatro partes diferentes: (1) upload da ontologia
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para plataforma aberta de dados; (2) sele¢do, listagem e configuracdo de classes de onto-
logia; (3) criagdo de model-view-controller; e (4) processamento de formuldrios criados
e manipulacao de dados conforme Figura 3.5, adaptada de (AYDIN; AYDIN, 2020).

De modo resumido, as etapas da Figura 3.5 sdo:

* Na primeira etapa, a "Carregando Ontologia para Plataforma de Dados Aberta”, o
criador da ontologia carrega a ontologia agricola relevante na plataforma de dados
abertos para extrair os elementos essenciais da ontologia, sendo classes, proprieda-
des de objetos, propriedades de dados e individuos;

* na segunda etapa, "selecionar, listar e definir classes de ontologias", quaisquer par-
tes interessadas, como especialistas no dominio, pesquisadores e analistas, podem
visualizar a estrutura da arvore da ontologia de forma expandida. A estrutura de vi-
sualizacdo em drvore mostra quais classes sao adequadas para uso como elemento
de formulério e permite selecionar e listar classes dentro de uma tabela de resumo
das classes de ontologia selecionadas;

* aterceira etapa "Criando MVC", consiste em duas camadas, que sdo "Definicao de
tipos de controle adequados”, que permite fazer consultas na ontologia de controles
da web, e "Criacdo de MVC", que define a forma de aquisicdo de dados, apds a
selecdo das classes e decisOes sobre quais tipos de controle serdo feitos;

* A ultima etapa, "processamento de formuldrios criados e tratamento de dados", de
modo resumido, mostra como lidar com formuldrios e como exportar e armazenar
dados coletados por meio de formuldarios.

3.2.6 Publicacao de LDO utilizando padroes de web semantica

Uma abordagem para publicar dados estatisticos de repositdrios publicos utilizando
padrdes de Web Semantica publicados pelo W3C, como RDF e SPARQL, a fim de faci-
litar a anélise de modelos multidimensionais, foi proposta por (ESCOBAR et al., 2020).
Embora os dados abertos possam estar disponiveis online, estes dados sdo geralmente de
ma qualidade, desencorajando os usudrios a fazerem contribui¢des ou reutilizagdes.

De acordo com o estudo, foi definida uma estrutura baseada no ciclo de vida da pu-
blicacdo de dados, incluindo etapas de avaliacdo de LOD e o uso de repositorios externos
como base de conhecimento para enriquecimento de dados.

A Figura 3.6, adaptada de (ESCOBAR et al., 2020), detalha o fluxo da abordagem
mencionada acima, onde as etapas sao:

* especificacdo da fonte de dados, onde o principal objetivo é limpeza e normaliza¢ao
dos dados para, entdo, gerar como saida um arquivo tnico integrado;

* modelagem de dados RDF, que transforma os dados originais na forma de um mo-
delo de dados multidimensional, incluindo componentes como dimensdes, medidas
e atributos;

 geracdo do dado, que inclui a transformagdo dos dados de origem em uma lingua-
gem legivel por maquina, ou seja, RDF, proporcionando assim interoperabilidade e
links para outros conjuntos de dados;
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* publicacdo do dado, sendo feita de forma direta, a fim de reduzir tarefas complexas
de manutengdo. A abordagem propde a publicacio do RDF como um arquivo que
pode ser acessado por terceiros, incluindo metadados, como informagdes de licen-
ciamento, e descrito por meio de Vocabuldrio de conjuntos de dados interligados
(na sigla em inglés VoID);

* avaliacdo de LOD, uma lista de critérios de qualidade de dados para avaliar Graficos
de Conhecimento (KGs) no contexto LOD sao aplicados;

» exploracdo de dados, permite a exploracdo dos dados através de painéis e, além
disso, um endpoint publico SPARQL poderia ser habilitado para facilitar o acesso
e reutilizacdo do conjunto de dados.

3.2.7 IDS como base para ecossistemas de dados abertos

Para (KIRSTEIN; BOHLEN, 2022), os dados abertos ainda enfrentam muitos proble-
mas para desenvolver todo o seu potencial, incluindo barreiras de qualidade, usabilidade,
privacidade, juridicas, estratégicas e técnicas. O setor publico continua a ser o seu prin-
cipal fornecedor, enquanto as partes interessadas da industria ainda estao relutantes em
participar em ecossistemas de dados abertos. Para superar essas desvantagens, os autores
propde uma arquitetura utilizando os conceitos, especificacdes e tecnologias fornecidas
pelos Espacos Internacionais de Dados.

A Figura 3.7, adpatada de (KIRSTEIN; BOHLEN, 2022), mostra a constituicao do
framework, que contém as seguintes etapas:

* a plataforma possui um conector de dados abertos chamado conector IDS, cada
entidade de publicacido de dados aplica uma instincia do conector para anunciar a
disponibilidade e conceder acesso aos recursos de dados.

* consumidores de dados solicitam esses dados do conector, que entdo responde ser-
vindo os dados reais dos sistemas internos de gerenciamento de dados;

* o corretor de dados aberto representa uma entidade central, que distribui informa-
¢des sobre que tipo de dados estdao disponiveis de cada participante e quais condi-
¢oes se aplicam a utilizacao dos dados;

* os consumidores de dados usam os metadados adquiridos do corretor para localizar
e selecionar os dados desejados e solicitd-los diretamente da entidade de publicagao.

Para os autores, a solu¢@o proposta IDS difere das demais pois fornece especificacdes
mais rigidas, abrangendo ndo apenas os metadados, mas todo o processo de comunicagao
do fluxo do dado, permitindo uma comunica¢do muito mais harmoénica e uma interopera-
bilidade melhorada.

3.3 Framework para conformidade com leis de protecao de dados

Nesta secdo serdo expostos os trabalhos que desenvolveram frameworks de software,
para verificacdo de conformidade de dados, abertos ou ndo, com leis de protecao de dados,
como a LGDP no Brasil ou a GDPR na Europa. Foram considerados também, trabalhos
que contivessem técnicas que prezassem pela privacidade do individuo que interagia com
a plataforma de dados, ou o software em questao.
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3.3.1 S-GAMER

O S-GAMER, do acrébnimo em ingles Security Governance Approach Micro-sERvice,
¢ uma combinacdo de microsservigos baseada em um subconjunto de regras do GDPR.
Referindo-se a um conjunto de politicas definidas presentes na ontologia de WS-Security
(uma extensdo do SOAP para aplicar seguranca aos servicos da Web), o S-GAMER uti-
liza o microsservico necessario que detecta vulnerabilidades existentes e verifica a cor-
respondéncia entre os pardmetros de WS-Security e os requisitos de seguranca do usudrio
(ABIDI et al., 2019).

O contexto desse trabalho é conformidade de regras da GDRP, utilizando parametros
de WS-Security e microsservigos, em ambiente de nuvem. A solu¢do tem o seguinte
fluxo, de acordo com a pesquisa, com base em um conjunto de regras do GDPR, "regras
de andlise e decomposi¢do"que visa decompor cada regra em sentengas, como no exemplo
da Figura 3.8, adaptada de (ABIDI et al., 2019), baseado no Stanford parser, a saida do
parser pode ser vista na Figura 3.9:

O passo (2) é a "extracdo de termos", que divide cada frase em termos e depois 0s
analisa sintaticamente. Referindo-se a um glossdrio de WS-Security, o préximo passo
verifica se os termos extraidos estdo relacionados a WS-Security ou ndo. Caso os termos
existam no glossario, eles sdo selecionados e considerados como palavras-chave para,
entdo, ser a base de construcao do schema RDF (na sigla em inglés Resource Description
Framework, que, de acordo com a W3C — principal organizac¢do internacional de padrdes
para a World Wide Web — € uma estrutura para representar informacdes na Web), que
pode ser visto na Figura 3.10.

Os autores complementam que, no que diz respeito as palavras-chave selecionadas,
apenas trés constituintes (sujeito, verbo e objeto) sdo considerados na etapa de "cons-
trucao do esquema RDF'"referente ao padriao de seguranga apresentado e baseado no es-
quema RDF construido. Finalmente, a ontologia de microsservicos € criada referindo-se
ao esquema construido em RDF. Uma visdo geral do framework € apresentada na Figura
3.11, adaptada de (ABIDI et al., 2019).

3.3.2 Sistema de didlogo que preserva a privacidade baseado em argumentacao

Os sistemas de didlogo sdo uma classe de solucdes baseadas em inteligéncia artificial
(IA) cada vez mais populares para apoiar a comunicacao oportuna e interativa com usud-
rios em muitos dominios. Devido a aparente possibilidade de os utilizadores divulgarem
os seus dados sensiveis ao interagirem com tais sistemas, garantir que os sistemas cum-
pram as leis, regulamentos e principios éticos relevantes deve ser a principal preocupacao
(FAZZINGA; GALASSI; TORRONI, 2022).

O trabalho de (FAZZINGA; GALASSI; TORRONI, 2022) propde uma arquitetura
de sistema de didlogo inspirada nos principios e valores da IA confidvel e, segundos os
autores, aborda explicitamente os seguintes pontos: (1) a interacdo do usudrio através
de linguagem natural, ndo apenas para fornecer informagdes ao usudrio, mas também
para responder as dividas do usudrio sobre os motivos que levaram a saida do sistema
(explicabilidade); (2) o sistema seleciona respostas com base em um moddulo de racio-
cinio transparente, construido sobre uma estrutura de argumentacdo computacional com
uma semantica rigorosa e verificdvel (transparéncia, auditabilidade); (3) o tratamento dos
dados dos usudrios € efetuado de acordo com os principios de minimizagao de dados, li-
mitacdo de finalidade e limitagdo de armazenamento. Para tal, a interface de linguagem
natural e o mddulo de raciocinio sdo dissociados de forma a garantir que nenhum dado



42

pessoal seja transmitido de um mdédulo para outro (privacidade e governagao de dados).

O modelo de alto nivel da arquitetura pode ser visto na Figura 3.12 adaptada de (FAZ-
ZINGA; GALASSI; TORRONI, 2022). A arquitetura modular compreende: (1) uma
Base de Conhecimento (na sigla em inglés KB) feita por especialistas, contendo todos os
possiveis casos relevantes, respostas e relacdes entre eles; (2) um moddulo de linguagem
que processa a entrada do usudrio, incluindo informacdes confidenciais, e a mapeia para
os casos correspondentes da KB; e (3) um mddulo de argumentagdo para raciocinar sobre
tais casos de KB e calcular respostas.

Os autores afirmam ainda que é importante destacar que a troca de dados pessoais
e sensiveis ocorre apenas entre o usudrio € o Modulo de Linguagem, e que, portanto, o
modulo Argumentagdo tem acesso apenas a uma representacdo geral e ampla que seja
estritamente necessaria para fornecer a resposta. E destacado, ainda, que qualquer infor-
magcao considerada irrelevante pelo médulo Linguagem nunca chega ao médulo seguinte.
Essas duas propriedades refletem os principios de minimizacao de dados e limitacio de

finalidade, respectivamente, cumprindo, entao, a conformidade com regras de protecdo de
dados.

3.3.3 Framework decidivel

O trabalho de (FRANCESCONI; GOVERNATORI, 2023) propde uma abordagem
para verificacdo de conformidade legal na Web Semantica que pode ser aplicada em LOD.
A abordagem baseia-se na modelagem de normas dednticas em termos de classes de on-
tologias e restricdes de propriedades de ontologias.

Segundo os autores, para compartilhar informacdes na Web de forma compreensivel
tanto para humanos quanto para méquinas, os principios da Web Semantica e LOD re-
comendam a utilizacdo de padrdes Ontology Web Language OWL/RDFE(S), capazes de
fornecer uma descricdo semantica de um cendrio de informacdo de interesse. RDF ¢é
utilizado para descrever instancias de tal cendrio em termos de classes e propriedades,
OWL (incluindo RDF Schema) € a linguagem para representar modelos de conhecimento
(ontologias) capazes de dar significado a tais classes e propriedades.

O ponto importante do trabalho relacionado é a abordagem para verificacdo de con-
formidade legal baseada na distingdo entre Disposi¢des e Normas para modelagem de
conhecimento e representacao de regras, ja que a l6gica para fazer modelagem de conhe-
cimentos e regras, para entdo fazer checagem de conformidade, € de interesse da pesquisa.

A representacdo da modelagem de normas para verificagdo de conformidade legal
pode ser acompanhada no exemplo, com a suposta regra R1, que diz O fornecedor deverd
comunicar ao consumidor todos os termos e condi¢coes contratuais . Os autores exempli-
ficam que, no caso de R1, o cendrio ao qual R1 se aplica pode ser modelado em termos de
uma ontologia incluindo uma classe Supplier, possuindo uma propriedade booleana has-
CommunicatedConditions. Em termos de OWL, o cendrio relativo a R1 pode ser expresso
como na Figura 3.13 adaptada de (FRANCESCONI; GOVERNATORI, 2023), onde myo:
€ um namespace ficticio para a ontologia "MyOntology". A Figura 3.13 mostra a norma
R1 representada como restri¢ao a propriedade do Supplier hasCommunicatedConditions
e exemplos de individuos ndo conformes (s1) e conformes (s2) (observe que a relacao de
subclasse entre FornecedorR1Compliant e Supplier € inferida).

Para os autores, a consulta, SPARQL, na equacao 3.1, adaptada de (FRANCESCONI;
GOVERNATORI, 2023), € capaz de selecionar os individuos que possuem reclamagao
com R1 (no nosso caso s2). Os autores afirman, aindda, que o raciocinio juridico em
termos de verificacdo do cumprimento das normas €, portanto, realizado numa estrutura
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LOD, utilizando raciocinadores disponiveis num perfil de complexidade computacional
decidivel.

ht|SELECT?eW HERE{?xrdf : typemyo : Driver R2Compliant} (3.1)

3.3.4 Abordagem de privacidade diferencial baseada em Computacao Fog para
publicaciao de dados com preservacao de privacidade

Enderecando problemas na protecao da privacidade dos cidadados, apds 6rgaos gover-
namentais publicarem seus dados em ambientes conhecidos como nuvem, (PIAO et al.,
2019) propdem uma estrutura de privacidade diferencial para a publicacido de dados esta-
tisticos governamentais baseada na computacao fog. Para o autor, hd um grande nimero
de riscos operacionais nas atuais plataformas governamentais em nuvem, pois, quando
uma plataforma em nuvem € atacada, a maioria dos modelos existentes de protecao de
privacidade para publicacio de dados ndo consegue resistir aos ataques se o invasor tiver
conhecimento prévio.

Os autores explicam a estrutura, presente na Figura 3.14 adaptada de (PTAO et al.,
2019), que, em suas palavras, consiste em uma arquitetura de publicacdo de dados e
um processo de preservagdo de privacidade. A arquitetura de publica¢do de dados serve
como base para apoiar o processo de preservacdo da privacidade e, portanto, o algoritmo
de preservacdo da privacidade em execu¢do no processo. Para levar em conta os riscos
de privacidade inerentes a nuvem do governo eletronico, os autores utilizam um modelo
hibrido cloud-fog para apoiar a arquitetura de publicacio de dados.

Para os autores, as principais vantagens em usar o modelo hibrido de computacdo
cloud-fog para agéncias governamentais realizarem publicacdo de dados publicos sao:
(1) o algoritmo de preservacdo da privacidade pode ser executado em equipamentos e
recursos de computagdo existentes no governo, reduzindo os gastos com grandes quanti-
dades de equipamentos de alto desempenho; (2) terminais multipartidarios ou dispositivos
de borda de rede podem servir como armazenamento de dados, reduzindo a necessidade
de alta largura de banda e alto desempenho de nuvens governamentais, melhorando a efi-
ciéncia do processamento de dados e reduzindo o custo de constru¢io de nuvens governa-
mentais; (3) As fungdes de protegdo e de privacidade da computacdo fog quem melhoram
a seguranca da divulgacdo de dados governamentais e aumentam a credibilidade.

3.3.5 Abordagem baseada em blockchain para verificar conformidade com 0o GDPR
em ambientes multinuvem

Para (AHMAD; AUJLA, 2023), as abordagens baseadas em blockchain ganharam po-
pularidade nos dltimos anos para enfrentar o desafio de verificar a conformidade com o
GDPR em ambientes multinuvem. Isso porque, ao implantar contratos inteligentes no
blockchain, os autores afirmam que € possivel criar registros transparentes e imutdveis
de processos de dados na esperanca de automatizar a verificagdo de conformidade com o
GDPR. No entanto, os autores finalizam dizendo que os trabalhos existentes estdo limita-
dos a fornecer uma verificacdo de conformidade centrada no usudrio, logo, sua solugdo é
uma verificagdo de conformidade com a lei de prote¢do de dados europeia, GDPR, utili-
zando blockchains, porém centrada no usuario.

Na explicacdo dos autores, na estrutura centrada no usudrio e baseada em blockchain,
todas as operacgdes de dados relevantes ao GDPR ocorrem no blockchain por meio de
contratos inteligentes bem definidos.



44

No trabalho dos autores todos os contratos sdo explicados, mas, para o foco da pes-
quisa, apenas o contrato de GDPR € escopo, e entdo serd brevemente explanado. O con-
trato chamado de contrato inteligente de verificacdo GDPR € responsavel pelo registro
das operagdes de dados que ocorrem. Os autores explicam que, ao registrar essas opera-
coes de dados, elas passam por um filtro de perguntas relacionadas ao GDPR para detectar
violagdes, e seguem entdo o fluxo: (1) as violagdes de dados sdo entdo registadas numa
"tabela de violacdes"; (2) o contrato de verificacdo também € usado para detectar dados
incorretos mantidos por outras entidades; (3) métodos nos contratos do cliente, e enti-
dades sd@o chamados para calcular valores de hash para os dados armazenados; (4) esses
valores de hash sdo recuperados pelo contrato de verificagdo e comparados para verificar
a exatidao dos dados, com valores de hash incompativeis resultando em uma violagao
do GDPR que ¢ registrada na tabela de violagdes; (5) a tabela de operagcdes de dados é
exibida na pédgina de Verificacdo e a tabela de violagdes do GDPR € enviada a pagina do
Cliente para informar os clientes.

Um exemplo pratico da operagdo pode ser visto na Figura 3.15 adaptada de (AHMAD;
AUJLA, 2023) , onde, na sequéncia da esquerda para direita, estdo os dados sendo gerados
na pigina da web PrettyBigThing; e entdo sendo transferidos para o contrato de mesmo
nome, que na sua saida gera um evento com detalhes da operacdo; sendo entdo recebido
pela aplicacdo web, através da ferramenta de captura de eventos; enviando, por fim, as
informagdes para o contrato de verificacdo que fard a checagem de conformidade GDPR.

3.4 Consideracoes finais

Este capitulo expds uma ampla gama de topicos nos quais plataforma e frameworks de
dados abertos vem sendo utilizados. Incluindo defini¢des, beneficios, desafios, padroes
de interoperabilidade, impactos sociais e econdmicos, entre outros aspectos. A literatura
estudada mostrou como, atualmente, sdo utilizadas ferramentas de exposicao de dados e
frameworks de verificacao de conformidade com leis de prote¢do de dados. A variedade
de tépicos, de certo modo, corrobora com o tamanho dos desafios encontrados, pois mos-
tra as diferentes iniciativas necessdrias para que os dados sejam expostos com qualidade e
verificando a protecdo a privacidade de usudrios. Quanto as subquestdes de pesquisa que
guiaram a busca de trabalhos relacionados, foi verificado que sistemas como SODAS e
SuDaMa, por exemplo, sdo plataformas de exposicao de dados abertos, que cobrem lacu-
nas de plataformas amplamente utilizadas — como CKAN —, no entanto ndo possuem
meio de verificacdo de conformidade com a LGPD. Outras solu¢des encontradas, fazem a
verificacdo de conformidade com prote¢do de dados pessoais (como S-GAMER), porém
nao sdo para dados abertos. Por fim, frameworks de exposi¢ao de dados abertos e verifi-
cacdo de conformidade com protecao de dados aberto no Brasil, nao foram encontrados
durante a pequisa, utilizando a metodologia de revisao da literatura exposta nesse capi-
tulo. Sendo assim a a tabela 3.6 demonstra o diferencial do framework proposto neste
trabalho em comparagdo com as solugdes existentes.



Tabela 3.6: comparativo entre solugdes vs questdes de pesquisa

.| Autor e ano

RQ1

RQ2

RQ3

RQ4

(FAZZINGA;
GALASSI; TOR-
RONI, 2022)

X

(AHMAD:;
AUJLA, 2023)

(FRANCESCONI;
GOVERNA-
TORI, 2023)

(PIAO et al,
2019)

(KIRSTEIN;
BOHLEN, 2022)

(ESCOBAR
et al., 2020)

(AYDIN; AY-
DIN, 2020)

(KIRSTEIN
et al., 2020)

(ABIDI et al,
2019)

10

(SANCHEZ-
NIELSEN et al.,
2021)

11

(KIRSTEIN
et al., 2021)

12

(WON et al.,
2021)

13

CompOD
(CARMO et
al., 2024)
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Figura 3.5: modelo de aquisicdo de dados baseado em ontologia. (Adaptado de (AYDIN;

AYDIN, 2020))
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Figura 3.7: visdo geral dos componentes e fluxo de (meta)dados no ecossistema de dados
abertos do IDS. (Adaptado de (KIRSTEIN; BOHLEN, 2022))

(7)Those developments require a strong and more coherent data protection framework in the Union, backed by
strong enforcement, given the importance of creating the trust that will allow the digital economy to develop
across the internal market. Natural persons should have control of their own persu:lnF
certainty for natural persons, economic operators and public authorities should be enhanced.
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Figura 3.8: exemplo de Regra GDPR. (Adaptado de (ABIDI et al., 2019))

>
W

BUILD SUCCESSFUL (

total time: 4 seconds)

Fatural cersons should have conteol of thelifr own personal data

ROOT
EF INEF Hataural)
REOT
HFP (NES pezsons
R0OT
X (MD showldl ]
ROOT
VP (VB Rave)
ROOT
HP (NN ceatzel
ROOT
x N of
RDDT
IINTS (OH theiz))
ROOT
§
i¥F (VB owmi
i BOIT
ADJP (J7 passsnall)
2007

NP (NMS data))

Figura 3.9: saida do Stanford Parser.

. (Adaptado de (ABIDI et al., 2019))



52

<rdf :RDF
xmlns:rdf="http://www.w3.0rg/1999/02/22-rdf-ayntax-nag"
xmlns:rdfs="http://www.w3.org/Z000/01/rdf-schemai™ >
) <rdf:Description rdf:nodelID="A0">
<rdfs:labsl rdf:pa:nTypl="L:’.t|:al"f:dfl:‘.lbc‘.bv
<rdfs:lsbel ml:lang="fr">&nforcementx/rdfs:label>
<rdfs:label xml:lang="en" @ /rdfs:labsl>

</frdf:Description>

</rdf:RDF>

Figura 3.10: amostra schema RDF. (Adaptado de (ABIDI et al., 2019))
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Figura 3.13: representacdo de modelagem de normas. (Adaptado de (FRANCESCONI;
GOVERNATORI, 2023))
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4 MODELO PARA DESENVOLVIMENTO DO FRAMEWORK

Para atender aos objetivos deste trabalho, o modelo foi divididos em dois médulos:

* Um moédulo para andlise quantitativa e qualitativa dos dados abertos no Brasil, que
tem como objetivo demonstrar o panorama atual destes;

* um médulo de conformidade com a LGPD, que, como o nome sugere, busca de-
monstrar se 0os dados abertos disponiveis estdo em conformidade com a lei brasileira
de protecdo de dados.

Para facilitar a fluidez da leitura nas proximas se¢des e capitulos, os médulos do fra-
mework serdo mencionados por suas siglas conforme a Tabela 4.1

Tabela 4.1: Médulos desenvolvidos na pesquisa
Sigla | Descri¢ao
M1 Protétipo de estudo sistemdtico da quantidade e qualidade da exposicao dos
dados abertos.
M2 Protétipo de conformidade com a LGPD.

E importante ressaltar que os trabalhos relacionados a0 Médulo M1, poderiam ser uti-
lizados por terem a mesma finalidade deste trabalho (inclusive alguns com melhorias em
lacunas do CKAN), no entanto, ndo foi possivel reproduzir os estudos feitos e reaproveita-
los, pois o cédigo-fonte nao foi encontrado. Logo, apesar de entender que 0 CKAN possui
suas limitacdes — como exposto nos trabalhos relacionados — para a metodologia GODI
!, na qual a andlise de quantidade e qualidade foi baseada, a utiliza¢io da Action API do
CKAN atendeu aos requisitos necessarios.

Quanto ao Mddulo M2, de conformidade com a LGDP, nio foi encontrado na lite-
ratura um trabalho relacionado que atendesse ao escopo desta pesquisa, conformidade
LGPD em portais de dados abertos.

4.1 Modulo M1

O projeto Open Definition afirma que o termo "aberto"no contexto de "dados aber-
tos"e "conteudo aberto"significa que os dados podem ser livremente acessados, usados,
modificados e compartilhados por qualquer pessoa, com qualquer pessoa, estando sujei-
tos, no maximo, a exigéncias que preservem a procedéncia e a abertura (FOUNDATION,
2023).

Thttp://index.okfn.org/methodology/index.html
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A Open Knowledge Foundation (OKFN) criou o Open Data Index (ODI), uma inici-
ativa pioneira na promocao da transparéncia, ajudando a avaliar politicas, identificar gar-
galos e orientar os municipios a melhorarem as suas politicas de dados abertos (INDEX,
2018). O Indice avalia ndo apenas os governos federais, mas também os municipais, atu-
ando para garantir a escalabilidade necessdria. De acordo com a Fundagdo Getulio Vargas
(FVG, 2017)?, o ODI foi trazido ao Brasil por meio de uma parceria entre a Diretoria de
Andlise de Politicas Pdblicas (DAPP), da FGV, e a Open Knowledge Brasil (OKBR)?.

O OKBR também define as principais condi¢des para que os dados sejam considera-
dos abertos. Em sintese: (1) disponibilidade e acesso, ou seja, devem estar totalmente
disponiveis e apenas ao custo de cdpia; (2) também num formato conveniente e muta-
vel; (3) deve ser possivel sua reutilizacdo e redistribui¢do, ou seja, além de ser possivel
reutilizar, deve ser possivel combind-los com outro conjunto de dados; (4) e participacdo
universal, ou seja, todos devem poder utiliza-los, sem qualquer discriminag@o contra pes-
soas, grupos ou campos de a¢do relativos (como apenas para fins sem fins lucrativos ou
educacionais).

De modo a validar os itens mencionados no pardgrafo anterior, o modelo de analise de
dados desta pesquisa possui as seguintes etapas, conforme a Figura 4.1: (1) os portais de
dados abertos sdo verificados manualmente (acessando browser e fazendo a pesquisa) pelo
usudrio para validacao do modo de exposicdo dos dados. O uso de frameworks de expo-
sicdo padronizados e amplamente utilizados pela comunidade € um requisito para andlise
(mesmo que o portal de dados possua um padriao de exposicao de dados, se nio atender
a um padrdo de exposi¢do superior ¢ amplamente utilizado — como o CKAN/DKAN
— ndo serd possivel aplicar estudos automatizados, juntamente a outros portais); (2) o
mapeamento de portais de dados abertos deve ser feito e o material necessario preparado
para inicializacdo do estudo sistematico; (3) em seguida, deve-se executar a validacao
desejada, que terd sua logica contida em um ambiente de desenvolvimento interativo re-
produzivel, inicializando uma fun¢do para buscar recursos nos portais; (4) isso devera
acontecer através de um framework de exposi¢do de dados abertos padronizado, como
CKAN/DKAN, por exemplo. Apds a inicializa¢do da validagc@o, na préxima etapa; (5) o
framework de validacdo executard as métricas a serem analisadas, e, por fim retornard o
resultado ao usudrio.

Uma abstracdo da validagao de métrica desenvolvido estd na Figura 4.2: Inciando
pela verificagdo manual do requisito de uso do CKAN no portal; seguido pelo médulo
M1, executando a chamada da API CKAN desejada (detalhada na Secao 5.1 de Metodo-
logia); caso a chamada inicial retorne sucesso, a validag¢ao de bulks (massa de dados) do
recurso € também validada, o retorno da chamada € processado, e, por fim, seu status final
disponibilizado ao usudrio. Este fluxo validaria, por exemplo, se os recursos disponibili-
zados num conjunto de dados t€m suas rotas retornando status de sucesso ou falha. Ou
seja, se 0s recursos estao acessiveis.

4.2 Modulo M2

De acordo com (LOGAREZZI, 2016), o livre acesso a informacgao publica é funda-
mental para o funcionamento das democracias. A falta de informagao dificulta a avali-
acdo das politicas publicas, o controle social e a participagdo qualificada da populacio.
Portanto, os autores afirmam, ser indispensavel que os cidaddos conhecam o modo de

2FGV é uma institui¢io brasileira conhecida mundialmente como referéncia em ensino e pesquisa
3https://ok.org.br/
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Figura 4.1: modelo de desenvolvimento M1. Fonte: autor.

funcionamento dos 6rgaos estatais e as agdes dos governos para poderem exigir que seus
direitos sejam cumpridos.

No entanto, assim como o direito a informagao, a prote¢ao de dados pessoais também
¢ um fator fundamental para a garantia da democracia, especialmente em uma sociedade
cada vez mais orientada a dados e progressivamente tecnolégica (BIONI; SILVA; MAR-
TINS, 2022).

Com a finalidade de fundamentar o exposto no pardgrafo anterior, o objetivo principal
deste médulo € verificar, em portais de dados abertos, se existem dados pessoais expostos,
ou se, conforme a LAI, o dado aberto disponibilizado sempre esté respeitando os limites
de exposi¢do, conforme a LGPD, com relacdo a informacdes pessoais identificdveis (na
silga em inglés PII) ,como CPF, nome completo e endereco, por exemplo.

O fluxo semantico de verificacdo de conformidade com a LGPD, esta na Figura 4.3,
onde serd iniciado por:

* (1) parametros disponibilizados pelo usudrio, como URL do portal e termo de busca
(por exemplo, CPF);

* seguido pelo médulo (2) de extragdo, com base nos parametros informados pelo
usudrio, que utilizard uma API padronizada e amplamente utilizada na comunidade
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Figura 4.2: Fluxo de Validacdo Andlise Qualitativa. Fonte: Autor

para extracdo dos dados e, entdo, fard a busca correspondente nas bases de dados
dos portais de dados abertos;

Ao receber o recurso, o (3) o modulo de extracdo salva os dados temporariamente
numa tabela bidimensional de linhas e colunas, ajustando o retorno conforme os
parametros passados pelo usudrio;

por fim, (4) salva os dados numa stage efémera;

a seguir, na etapa (5), o médulo de processamento acessard o recurso encontrado na
stage, e fard uma requisi¢ao de busca na rota;

o conteudo da rota recebido (6) passara por uma etapa de limpeza, sendo removidos
os dados mal formatados, nulos e outras anomalias nos dados;

na etapa (7), o dado serd processado e sua saida (conhecida tecnicamente como
output) serd verificada pelo LGPD conformidade checker;
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* naetapa (8) o dado recebido serd analisado pelo algoritmo, e o termo de busca infor-
mado pelo usudrio serd buscado pelo algoritmo, de modo que, caso seja encontrado
dado sensivel compativel com o termo de busca, sera retornado para o usudrio na
etapa (9);

* se o conjunto de dados, conhecido como dataset, estava ou nao em conformidade,
essa informagdo estard disponivel em um frontend, na etapa (10), para o usudrio

final.
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Figura 4.3: modelo de desenvolvimento, M2, de conformidade LGDP - CompOD. Fonte:
autor.

No modelo de desenvolvimento, o fluxo de decisdo necessdrio até a aplicagdo do va-
lidador de conformidade foi desenhado conforme a Figura 4.4. Apds o recebimento dos
parametros, deve ocorrer a verificacao se estes atendem os requisitos previamente defini-
dos, de modo a manter a qualidade e evitar falhas no framework, por exemplo, se o portal
de dados abertos estd exposto com API amplamente acessiveis, e se o termo de busca €
vélido; depois, a consulta do recurso € iniciada, e logo em seguida deve ser verificado se
estd acessivel; em caso de sucesso, o recurso deve conter um formato previamente defi-
nido, e ser comumente utilizado em exposicdes de dados abertos (isto deve ocorrer para
que a possibilidade de sucesso na validacao final seja maior); estando no formato correto,
os dados devem ser baixados para o ambiente de validagcdo, deve ser aplicada limpeza
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nos dados e, entdo, os dados serdo processados; se o parametro de verificacao desejado
existir no conteido do dado baixado, o algoritmo que verifica conformidade serd aplicado.
Nesta etapa, a seguinte verificagdo serd feita: supostamente o usudrio solicitou verificagao
de conformidade para CPF, entdo o algoritmo previamente testado buscard pelo parametro
CPF como atributo do dado importado e buscara pelo valor retornado. O algoritmo deve
ser capaz de reconhecer se a informacdo € um dado sensivel ou ndo, e também se estd
exposto ou protegido. Por fim, este resultado serd retornado ao usudrio que requereu a
verificacao inicialmente.
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Figura 4.4: fluxo de decisdo, M2 - CompOD. Fonte: autor.
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5 AVALIACAO

Neste capitulo serd apresentada a metodologia de desenvolvimento com base no mo-
delo exposto previamente. Sera detalhado o escopo dos experimentos aplicados e seus
resultados. O objetivo € fornecer o fluxo através do qual os resultados foram alcancados,
utilizando dados empiricos e tarefas bem definidas.

5.1 Metodologia

A metodologia € o método de desenvolvimento aplicado aos médulos M1 e M2, de
maneira a construir o framework proposto por este trabalho, ou seja, o CompOD. Sendo
assim, a metodologia buscou organizar os procedimentos feitos de forma sistematica para
desenvolver o framework. Assim, serdo apresentadas as tecnologias utilizadas no desen-
volvimento do cddigo, como ambiente de desevolvimento e bibliotecas; serd destacado
0 processo para aquisi¢do dos dados abertos, explicando a tecnologia escolhida e seus
métodos; por fim, serd esclarecido o escopo dos dados utilizados, e suas terminologias.

5.1.1 Ambiente de desenvolvimento e reprodutibilidade

As tecnologias utilizadas foram: linguagem de programacdo Python para desenvol-
vimento dos médulos M1 e M2; para o ambiente de desenvolvimento do médulo M1, a
distribuicdo Anaconda em Notebooks Jupyter (0s notebooks sao espagos de desenvolvi-
mento interativo, que facilitam a andlise de conjuntos de dados). Através da biblioteca
Matplotlib a plotagem de dados feita; para o médulo M2 o ambiente de desenvolvimento
utilizado foi o Visual Studio Code, com o treinamento do modelo de aprendizado mé-
quina sendo viabilizado pela biblioteca Scikit-Learn; a etapa de disponibilizacdo dos da-
dos e métricas foram desenvolvidos com Flask para hospedagem da aplica¢do; em ambos
os modulos, o processamento dos dados foi executado utilizando Pandas, que é uma bi-
blioteca para andlise e processamenro de dados; e o versionamento de codigo foi feito
utilizando o sistema de controle de versdo Github.

Os cddigos desenvolvidos nos médulos M1 e M2 estdo disponiveis no Github, con-
forme a Tabela 5.1. Desenvolvidos de modo complementar, porém com finalidades/tecnologias
diferentes, cada médulo estd em um repositério proprio.

Tabela 5.1: repositorio Git dos médulos M1 e M2
Moédulo Repositorio Git
M1 https://github.com/shluh/ufrgs-open-data-analysis
M2 https://github.com/shluh/ufrgs-open-data-lgpd-compliance-probe




63

5.1.1.1 Tecnologias

Anaconda é uma distribuic@o das linguagens de programacgao Python e R para com-
putacdo cientifica, que visa simplificar o gerenciamento e implantagcao de pacotes.
A distribuicao inclui pacotes de ciéncia de dados adequados para Windows, Linux
e macOS (ANACONDA , PYTHON DISTRIBUTION).

O Projeto Jupyter € um projeto de cddigo aberto sem fins lucrativos, que evoluiu
para apoiar a ciéncia de dados interativa e a computacdo cientifica em todas as
linguagens de programagdo. O Jupyter é software 100% de cddigo aberto, gra-
tuito para uso de todos e langado sob os termos liberais da licengca BSD modificada
(PROJECT JUPYTER, 2023).

Scikit-Learn (anteriormente scikits.learn e também conhecido como sklearn) € uma
biblioteca de software livre de aprendizado de mdquina para a linguagem de pro-
gramacdo Python. Ele apresenta vérios algoritmos de classificagdo, regressdo e
clustering, incluindo méquinas de vetores de suporte, florestas aleatdrias, aumento
de gradiente, k-means e DBSCAN, e € projetado para interoperar com as bibliotecas
numéricas e cientificas Python NumPy e SciPy (SCIKIT-LEARN, 2023).

Visual Studio Code, também conhecido como VS Code, é um editor de codigo-
fonte desenvolvido pela Microsoft para Windows, Linux e macOS. Os recursos
incluem suporte para depuracdo, destaque de sintaxe, preenchimento inteligente
de codigo, snippets, refatoracdo de cddigo e Git incorporado (VISUAL STUDIO
CODE, 2023).

Flask é um micro framework web escrito em Python. E classificado como micro
framework porque ndo requer ferramentas ou bibliotecas especificas. Nao possui
camada de abstracdo de banco de dados, valida¢do de formulério ou qualquer ou-
tro componente onde bibliotecas pré-existentes de terceiros fornecam fungdes co-
muns(FLASK , WEB FRAMEWORK).

Matplotlib é uma biblioteca de plotagem para a linguagem de programacgdo Python
e sua extensdo matemadtica numérica NumPy. Ele fornece uma API orientada a
objetos para incorporar graficos em aplicativos usando kits de ferramentas GUI de
uso geral, como Tkinter, wxPython, Qt ou GTK (MATPLOTLIB, 2023).

Pandas é uma biblioteca de software escrita para a linguagem de programacdo
Python para manipulagdo e andlise de dados. Em particular, oferece estruturas de
dados e operacdes para manipulacio de tabelas numéricas e séries temporais. E
um software livre lancado sob a licenca BSD de trés cldusulas (PANDAS , SOFT-
WARE).

Python € uma linguagem de programagdo de alto nivel e de uso geral. Sua filo-
sofia de design enfatiza a legibilidade do c6digo com o uso de recuo significativo.
Ele suporta vérios paradigmas de programacao, incluindo programacao estruturada,
orientada a objetos e funcional (PYTHON , PROGRAMMING LANGUAGE).

Git € um sistema de controle de versdo distribuido e gratuito, de cédigo aberto
projetado para lidar desde projetos pequenos a muito grandes, com velocidade e
eficiéncia (GIT, 2023).
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5.1.2 Aquisicao de Dados Abertos

A ferramenta de verifica¢do e consulta de dados abertos utilizada foi o CKAN'2, pois
paises como Estados Unidos, Canadd, Austrdlia, e muitos 6rgdos governamentais bra-
sileiros, o usam, facilitando um estudo sistemdtico em diferentes continentes, caso seja
necessario, através dos modulos M1 e M2.

CKAN ¢ uma ferramenta para criar sites de dados abertos (pense em um sistema de
gerenciamento de contetido como o WordPress® — mas para dados, em vez de pdginas e
postagens de blog). Mais do que isso, ele ajuda a gerenciar e publicar colecdes de da-
dos, sendo utilizado por governos nacionais e locais, instituicdes de investigacdo e outras
organizacoes que recolhem muitos dados (CKANGUIDE, 2023).

A extracdo dos dados para os modulos M1 e M2 foi feita através da Action API do
CKAN. Portanto, foram analisados apenas conjuntos de dados que expdem dados por
meio desta API — ou derivagdes como DKAN®. Para a estrutura técnica foram utilizadas
as funcoes de API compativeis com GET (GET-able API functions), com recursos por
conjunto de dados, grupo e recursos. Para consultar todas as chamadas da API utilizadas
no processamento de dados, consulte a Tabela 5.2.

Tabela 5.2: lista de datasets JSON-formatted

Funcao API Descri¢ao

/action/package_list retorna a lista de datasets disponiveis por plata-
forma

/action/group_list retorna os grupos/temas que estdo contidos nos
datasets

/action/tag_list retorna o detalhamento das tags por conjunto de
dados

/action/organization_list | retorna as organizacdes que gerenciam os data-
sets contidos no portal de dados
/action/package_show? | retorna a representagdo do conjunto de dados
especificado no parametro ’id’
/action/package_search?| para procurar conjuntos de dados (pacotes) que
correspondam a consulta de pesquisa

A Figura 5.1 mostra o exemplo de constru¢do de uma rota que funcionard como alvo
de uma andlise. Trés varidveis devem ser definidas inicialmente: a URL do portal de
validacdo; a acdo da API desejada, conforme Tabela 5.2; o ID da organizacdo, que contém
os dados a serem analisados. A saida ao final, sera conforme a saida destacada em azul.

5.1.3 Conjunto de dados e recursos

No guia do usudrio® do CKAN, existe uma distin¢do conceitual entre conjunto de da-
dos (em inglés datasets) e recursos. Entendé-la € importante, pois, cada médulo M1 e M2
tem o foco num objeto especifico. O mdédulo M1 analisa os datasets, seu gerenciadores
(organizagdes), grupos/temas, tags e metadados (como por exemplo, formato dos recur-
sos disponiveis no dataset). J4 o médulo M2, analisa os recursos e a conformidade com

Thttps://github.com/ckan/ckan
2https://ckan.org/

3https://wordpress.com/
“https://dkan.readthedocs.io/en/latest/
Shttps://docs.ckan.org/en/2.9/user-guide.html
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portal_url = "https://legado.dados.gov.br/'
api_action = f'api/3/action/package_search'

org_id = 'instituto-brasileiro-de-geografia—e-estatistica-ibge'

add_organization = f'fg=organization:{org_id}'

url_ibge_get_resources_qtde = f'{portal_url}{api_action}?{add_organization}'

print(url_ibge_get_resources_qtde)

Figura 5.1: modelo de rota CKAN. Fonte: autor.

a LGPD. No exemplo da Figura 5.2, usando o portal de dados aberto do estado de Sao
Paulo®, 0 Médulo M1 analisa os pontos 1-4, que sdo organizagdes, grupos e metadados
(tags, formato e licenca do dados) e datasets. E o M2 analisa os pontos 4-5, datasets e,
principalmente, recursos.

COMPONENTES DE PORTAL DE DADOS COM CKAN

CIDADE DE
SAO PAULO

CONTROLADORIA
GERAL DO MUNICIFIO

1

ORGANIZAGCAO

GRUPO GRUPO GRUPO
INFRAESTRUTURA DEMOGRAFIA CULTURA

[
FORMATO O
) HH @
)

=1
LicENGA DATASETS

RESOURCES RESOURCES RESOURCES

Figura 5.2: componentes de portais de dados abertos com CKAN. Fonte: autor.

Segundo CKAN, os dados sdo publicados em unidades denominadas "conjuntos de

®http://dados.prefeitura.sp.gov.br/



66

dados". Um conjunto de dados é uma parcela de dados que podem ser, por exemplo, as
estatisticas de criminalidade de uma regido, os nimeros de gastos de um departamento
governamental ou leituras de temperatura de vdrias estacdes meteoroldgicas. Quando os
usudrios pesquisam dados, os resultados da pesquisa que veem sdo conjuntos de dados
individuais.

Para o CKAN, um conjunto de dados contém duas partes:

* informagdes ou “metadados” sobre os dados, por exemplo, o titulo e a editora, a
data, os formatos em que estdo disponiveis, sob que licenca foram langados;

* uma série de "recursos"(que podem eventualmente, nesta pesquisa, ser chamados
resources, do nome em inglés) que contém os proprios dados. O CKAN nao se im-
porta com o formato dos dados. Um recurso pode ser uma planilha CSV ou Excel,
arquivo XML, documento PDF, arquivo de imagem, dados vinculados em formato
RDF, um link, estando o préprio recurso em outro lugar na web. Um conjunto de
dados pode conter qualquer nimero de recursos. Por exemplo, recursos diferen-
tes podem conter dados de anos diferentes ou podem conter os mesmos dados em
formatos diferentes.

Um exemplo da disponibilizacdo de datasets e recursos pode ser visto na Figura 5.3,
adaptada do portal de dados abertos da Presidéncia da Reptiblica do Brasil’. Nela é pos-
sivel verificar que o dataset Gestores e fiscais de contratos da Presidéncia da Repuiblica
(Nro 1), pertence ao grupo Casa Civil da Presidéncia da Reptiblica (Nro 2), e que possui
indmeros recursos (Nro 3), inclusive em diferentes formatos, como PDF e CSV.

5.1.4 Framework CompOD - Metodologia aplicada ao M6dulo M1

A metodologia de pesquisa utilizada € a combina¢do da abordagem quantitativa e qua-
litativa em dados de portais de dados abertos brasileiros. Os dados serdo categorizados,
sumarizados, contabilizados e, posteriormente, serd feita a andlise através do médulo M1,
identificando a qualidade do dado encontrado e das dimensdes predefinidas; ao final serdao
feitas observagdes percebidas durante a execugdo da anélise.

Os portais de transparéncia foram considerados e analisados individualmente — quando
nao encontrado o portal de dados abertos —, mas desconsiderados quando ndo utilizaram
0 CKAN para exposi¢do dos dados. Segundo o portal brasileiro de dados abertos, a di-
ferenca entre o portal de transparéncia e o portal de dados abertos € que os portais de
transparéncia tém o objetivo de aumentar o controle das despesas e receitas do governo,
enquanto que os portais de dados abertos, por outro lado, t€m uma abordagem diferente,
o objetivo € ser referéncia tnica para busca e acesso a dados publicos brasileiros sobre
todo e qualquer assunto ou categoria. Na auséncia do portal de dados abertos do estado e
do portal de transparéncia do estado, foi feita uma busca pelo portal de dados abertos das
capitais de cada estado.

O trecho de c6digo da Figura 5.4 esté relacionado a anélise quantitativa (que na Figura
4.1 do modelo, representa o ponto 5), € mostra um exemplo da constru¢do da URL alvo
(4 primeiras linhas), a recuperag@o das informacdes através do contrato Json definido (2
linhas seguintes) e o retorno dos formatos de recursos encontrados na busca (demais li-
nhas). Essa € uma das etapas utilizadas na andlise quantitativa por portal de dados abertos.
Em etapas posteriores, estes dados serdo acumulados por tipo, e, ao final da andlise, sera
tirada uma média do formato mais utilizado em portais de dados abertos no Brasil.

https://dadosabertos.presidencia.gov.br/
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Figura 5.3: dataset do portal de dados abertos da Presidencia da Republica. Fonte: dados
abertos PR

portal_url ‘https://legado.dados.gov.br/"'
api_action ‘api/3/action/package_search'

search_target = 'facet.field=[ es_format%22]&facet. limit=10&rows=0"
url_target = f'{portal_url}{api_action}?{add_organization}'

formatos = pd.read_json(url_target).get("result")
dados = formatos['facets']['res_format']

fGroup = dict()
addPlatformfGroup(platform, groupQtde):
for i in fGroup:
if i == platform:
return
fGroup[platform] = groupQtde

for item in sorted(dados, key = dados.get, reverse=
addPlatformfGroup(item, dados[item])

print(fGroup)

Python

{'CSv': 9584, 'HTML': 6774, 'JSON': 4300, 'PDF': 3738, 'wsdl': 3084, 'ZIP': 2470, 'KML': 2185, 'GeoJSON': 2158, 'ArcGIS

Figura 5.4: trecho de c6digo anélise quantitativa, médulo M1. Fonte: autor.

A Figura 5.5 estd relacionada a andlise qualitativa, e mostra um exemplo de retorno
do jupyter notebook contendo a l6gica de verificacdo de atualidade dos recursos. De cima
para baixo, o método de validagdo retornard: (1) o conjunto total de dados encontrados;
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(2) destes, quantos tinham metadados de "atualidade" do recurso; (3) a porcentagem dos
que contém metadados; (4) quantos conjuntos de dados estdo atualizados; (5) quantos
desatualizados; (6) e, por fim, a porcentagem de atualizados dos conjuntos de dados en-
contrados por organizacgao.

ibge_org_id = 'instituto-brasileiro-de-geografia-e-estatistica-ibge'
return_freshness_info(br_portal url, br_api_action, ibge_org_id)

Total of datasets: 424

Total of datasets with freshness info available: 53

Percentage of dataset with freshness information: 12.5 %

Up to date Datasets: 2

Not Up to date Datasets: 51

Percentage of updated information (of the total that informed freshness): 3.77 %

Figura 5.5: trecho de cédigo andlise qualitativa, médulo M1. Fonte: autor.

5.1.5 Framework CompOD - Metodologia aplicada ao M6dulo M2

O principal alvo do médulo M2 sdo os recursos (conforme explicado na Secao 5.1.3)
disponiveis em portais de dados abertos. A Figura 5.6 demonstra um trecho da classe de
extracdo (equivalente a etapa de ingestdo demonstrada no modelo da Figura 4.3).

def build_url(portal_url, rows_per_page, start_at):
portal_url = f'{portal_url}/api/3/action/"'
ckan_getable_function = f'package_search?fq=res_format:CSV&rows={rows_per_page}&start={start_at}'
get_url = f'{portal_url}{ckan_getable_function}’

return get_url

PROBLEMS OUTPUT DEBUG CONSOLE TERMINAL PORTS zsh ++v [0

https://dadog.ba.gov.br/api/3/action/packé§e_search?fq:res_formgt:CSV&ers:Zo&start:O

Figura 5.6: Modelo de URL alvo, M2. Fonte: Autor

Nas linhas 15 e 16 sdo recebidos os parametros da fung¢do python "build url”; os
parametros sdo: a <URL do portal>, a quantidade de linhas por pagina <rows per page>,
e 0 parametro <sfart at>, que indica a pagina para carregamento das linhas. Os valores
sdo concatenados (linha 17), e geram a URL em destaque como retorno da fun¢do, que
serd o alvo da requisicao GET. Essa busca, se feita manualmente, equivaleria a Figura 5.7,
feita no portal de dados abertos de Sdo Paulo®.

Na préxima etapa, a classe de extracdo iré iterar em todos os datasets encontrados (no
caso do exemplo da Figura 5.7, seriam 124 execugdes). Ao acessar o dataset, a classe
de extracdo acessard individualmente cada recurso, conforme os destacados na Figura 5.8
para o dataset de exemplo, Remuneracdo dos servidores aposentados da prefeitura de

8http://dados.prefeitura.sp.gov.br/pt_PT/dataset?res_format=CSV
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Educacao - SME (17)

124 conjuntos de dados Ordenar por:  Relevancia -
encontrados

Controladoria Geral... (9)
Fazenda - SF (6)

AMLURB - Autoridade... (5) Formatos:

Gestdo - SG (5)

Inovacgdo e Tecnolog... (5) Execucdo Orcamentaria

Execucdo orcamentaria e financeira corresponde a concretizacdo do orcamento, ou seja, ao montante
que o governo, mediante a consecug¢do de um conjunto de atividades, e apds ter...

Assisténcia e Desen... (3) csv | obs @

Companhia de Engenh... (3)

Habitagdo - SEHAB (4)

Mostrar mais Organizacdes Remuneracdo dos Servidores Aposentados da Prefeitura de Sdo Paulo

Extraida do Sistema Integrado de Gestdo de Pessoas e Competéncias - SIGPEC, esta base contém
informacdes sobre a remuneracao dos funciondrios aposentados da Administracédo Direta...

Y Grupos
Orcamento e Gestao (47)

Infraactriitiies (A2

Figura 5.7: busca manual por termos em portais de dados abertos. Fonte: Portal de Dados
Abertos de Sao Paulo

Sdo Paulo. Por fim, as rotas de todos os recursos do tipo CSV serdo armazenados num
arquivo de texto .fxt tempordrio, conforme a Figura 5.9, que servird de insumo para a
etapa seguinte, a de processamento.

Na fase de processamento, o output da fase anterior € utilizado como base para o
download de recursos, acessados através de requisi¢des HTTP GET. O recurso € recebido
num dataframe pandas, e os seguintes passos sao executados:

¢ dele¢do de registros nulos;
¢ delec¢do de registros duplicados;

* filtro apenas pelo atributo <termo de busca> informado pelo usudrio, conforme a
Figura 5.6 (caso exista no recurso baixado);

» formatacdo dos valores e, caso seja numérico, serdo removidos caracteres ndo nu-
meEricos;

* remogao de registros mal formados;

* remoc¢ao de linhas vazias.
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A / Organizagdes / Gestdo - SG / Remuneragdo dos Servidores ...

Remuneracdo dos Ser-
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Sehlldoes Prefeitura de Sao Paulo
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Extraida do Sistema Integrado de Gestdo de Pessoas e Competéncias - SIGPEC, esta base contém
informacdes sobre a remuneracdo dos funcionarios aposentados da Administracdo Direta da
Prefeitura de Sdo Paulo. As bases disponibilizadas consideram a posicao final do més anterior ao més
informado em "més de referéncia".

[ Organizacdo
Dados e Recursos
CIDADE DE " ;
IC ? Saiba Mais  Explorar ~
SAO PAUI.O - Detalha quais so itens da remuneragdo e eventuais exce¢des.
GESTAO
Gestdo - SG * Remuneracdo de Servidores Aposentados  Explorar
) - Més de referéncia: novembro de 2023
Secretaria Municipal de
Gestdo - 5G ler mais N Remuneracéo de Servidores Aposentados
¢ i i ~ Explorar ~
Al Més de referéncia: novembro de 2023
@ Social
@ Google+ Administracdo Direta Aposentados Servidores Vencimentos
8 Twitter Informac&o Adicional
) Facebook Campo Valor
Fonte http://transparencia.prefeitura.sp.gov.br/fu

Figura 5.8: recursos disponiveis por dataset. Fonte: Portal de Dados Abertos de Sao Paulo

[

'https://dadosabertos. ibama.gov.br/dados/SINAFLOR/poaAmazonialLegal.csv"
'URL: http://siscom.ibama.gov.br/geoserver/publica/ows?service=WFS&version=1.0.0&request=GetFeature&typeName=publica:ved
'http://siscom.ibama.gov.br/geoserver/publica/ows?service=WFS&version=1.0.0&request=GetFeature&typeName=publica:veg_mat3
‘http://siscom. ibama.gov.br/geoserver/publica/ows?service=WFS&version=1.0.0&request=GetFeature&typeName=publica:veg_pamy
'http://siscom.ibama.gov.br/geoserver/publica/ows?service=WFS&version=1.0.0&reques tFeature&typeName=publica:veg_pant
'http://siscom. ibama.gov.br/geoserver/publica/ows?service=WFS&version=1.0.0&request=GetFeature&typeName=publica:veg_caaf
'https://dadosabertos. ibama.gov.br/dados/AATIPP/autorizacao_empresa/DF/2016.csv'
'https://dadosabertos. ibama.gov.br/dados/SINAFLOR/poaOutrosBiomas.csv'
‘https://dadosabertos. ibama.gov.br/dados/SIFISC/termo_suspensao/suspensao.csv"
'https://dadosabertos. ibama.gov.br/dados/SIFISC/termo_apreensao/termo_apreensao.csv'
‘https://dadosabertos. ibama.gov.br/dados/SIFISC/termo_apreensao/bem_apreendido.csv'
'https://dadosabertos. ibama.gov.br/dados/SIFISC/termo_apreensao/especime_apreendido.csv'
'https://dadosabertos.ibama.gov.br/dados/SIFISC/termo_apreensao/anexo.csv'
'https://dadosabertos. ibama.gov.br/dados/SIFISC/auto_infracao/auto_infracao/auto_infracao.csv'
'httpS://dadosabertos. ibama.gov.br/dados/SIFISC/auto_infracao/enquadramento/enquadramento.csv'
'httpS://dadosabertos. ibama.gov.br/dados/SIFISC/auto_infracao/especime/especime.csv’
'httpS://dadosabertos. ibama.gov.br/dados/SIFISC/auto_infracao/coordenada/coordenada.csv'
‘httpS://dadosabertos. ibama.gov.br/dados/SIFISC/auto_infracao/bioma/bioma.csv*
'https://dadosabertos. ibama.gov.br/dados/SIFISC/auto_infracao/anexo/anexo.csv"
'https://dadosabertos.ibama.gov.br/dados/SIFISC/termo_embargo/termo_embargo/termo_embargo.csv'
'https://dadosabertos.ibama.gov.br/dados/SIFISC/termo_embargo/itens/itens.csv'
'https://dadosabertos. ibama.gov.br/dados/SIFISC/termo_embargo/coordenadas/coordenadas.csv"'
'https://dadosabertos. ibama.gov.br/dados/SIFISC/termo_embargo/anexo/anexo.csv"
'https://dadosabertos.ibama.gov.br/dados/SIFISC/termo_embargo/decisao/decisao.csv'
‘https://dadosabertos. ibama.gov.br/dados/SIFISC/termo_embargo/enquadramento/enquadramento.csv’
'https://dadosabertos.ibama.gov.br/dados/SIFISC/termo_embargo/enquadramento_complementar/enquadramento_complementar.csv'
'https://dadosabertos. ibama.gov.br/dados/SIFISC/termo_embargo/termo_embargo_historico/termo_embargo_historico.csv'

Figura 5.9: output final da etapa de ingestdo, M2. Fonte: autor.
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Ao final da limpeza, o dataset processa o recurso recebido e salva num arquivo de
saida no formato CSV, conforme a Figura 5.10 (os CPFs foram ocultados, pois sdo reais
e foram encontrados em portais de dados abertos de 6rgaos governamentais do Brasil).

data > temp > B datacpf.csv
1 CPF_CNPJ_PESSOA_SUSPENSAO
89
10
35
17
06
50
10
03
22
22
00
23
08
71
06
03
74
80
67

Figura 5.10: Output 01 da Etapa de Processamento, M2. Fonte: Autor

Para a verificacdo da existéncia de dados pessoais nos conjuntos de dados, foi uti-
lizado processamento de linguagem natural (na sigla em inglés NLP), pois, de acordo
com (SILVA et al., 2020), dentro do dominio aprendizado de maquina (na sigla em inglés
ML), o processamento de NLP e o Reconhecimento de Entidades Nomeadas (na sigla
em inglés NER) permitem um monitoramento e detec¢do transparentes de PII, revelando,
assim, possiveis violacdes de privacidade.

Segundo (WU et al., 2008) o algoritimo de classificacdo de texto, conhecido como
maquina de vetores de suporte (na sigla em inglés SVM) € considerado "obrigatorio”, pois
oferece um dos métodos mais robustos e precisos entre todos os algoritmos conhecidos.
Os autores também afirmam que métodos eficientes para treinamento de SVM também
estdo sendo desenvolvidos em ritmo acelerado.

Entdo, para o treinamento do modelo SVM, as seguintes etapas foram executadas:

* ingestdo do dataset de treino, no modelo da Figura de exemplo 5.11, com dados
sintéticos de CPF;

* ajuste de varidveis para o treinamento do modelo. Na Figura 5.11, a amostra (co-
mumente referenciado pelo nome em inglés sample) e o objetivo (comumente re-
ferenciada pelo nome em inglés rarget) sao definidos. Além disso, os dados sdo
dividos em 70% para treino e 30% para testes;

* as varidveis categdricas sdo encodadas para numéricas, para que a maquina leia, fi-
cando, ap6s o encode, como na Figura 5.12, e ndo mais como na Figura de exemplo
5.11;

* o modelo SVM ¢ treinado com os dados configurados nas etapas anteriores, e ficard
disponivel na fase final, de disponibilizacdo e métricas;



72

data > raw > B traincpfcnpj.csv
1 cpfenpj, tipo
766.920.129-68,0
184.319.002-18,0
791.622.991-48,0
759.164.831-70,0
541.138.798-17,0
117.081.798-72,0
994.307.959-44,0
905.351.845-11,9@
873.778.537-35,0
612.982.095-24,0
244.237.776-67,0
366.976.055-99,0
187.880.151-40,0
600.139.636-98,0
024.390.146-25,0
328.921.136-58,90
618.754.322-64,0
167.561.168-02,0
183.717.761-31,0
672.221.742-25,0
783.578.267-44,0
928.451.276-83,0
331.859.125-97,0
124.092.963-50,0
602.893.080-94,0
378.690.962-95,0

Figura 5.11: dataset sintético com dados de treino para o aprendizado de méaquina, M2.
Fonte: autor.

cpfcnpj tipo encoded_cpfcnpj
766.920.129-68 (/] 1073.929416
184.319.002-18 1073.929416
791.622.991-48 1073.929416
759.164.831-70 1073.929416
10.615.866/0001-60 1060.212716
10.615.866/0001-60 1060.212716
00.779.721/0054-53 1049.574819
00.779.721/0054-53 1049.574819
00.779.721/0054-53 1049.574819

0
il
2
B
4
5
6
7
8

RRRERREROO®

Figura 5.12: varidveis encodadas para o treino do aprendizado de miquina, M2. Fonte:
autor.

Na fase de disponibilizacdo, o resultado da busca por dados pessoais em datasets serd
retornado ao usudrio apods a inserc¢do dos seguintes valores: endereco (URL) do portal de
dados abertos e termo que se deseja buscar. Atualmente, os termos possiveis de serem
buscados sdo: CPF; nome e sobrenome; coordenadas (GPS); e o protocolo de internet,
conhecido como IP, conforme a Figura 5.13.

A tela de busca apds escaneamento e classificacdo do texto encontrado nos recursos
acessados dentro do portal de dados abertos analisado pode ser vista na Figura 5.14. Neste
caso, a busca encontrou CPF. Com esse resultado, o retorno conterd: (1) a organizagao
responsdvel pelo recurso encontrado; (2) o titulo da licenga encontrado; (3) a classifica-
cdo como aberto; (4) o id do dataset (no CKAN identificado como pacote (ou em inglés
package); (5) a URL do recurso onde o CPF foi encontrado; e (6) a URL do dataset.

Conforme a Figura 5.14, verificam-se ao menos 6 recursos que possivelmente contém
CPFs expostos — € utilizada a palavra possivelmente porque o modelo pode predizer
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o Il INSTITUTO _

DE INFORMATICA
UFRGS

URL do Portal

Insira a URL do portal de dados abertos CKAN

Termo de busca

v CPF
Nome e Sobrenome

IP
Coordenadas (GPS)

Resultado da busca

Figura 5.13: opgdes de termo de busca, M2 - CompOD. Fonte: autor.

erroneamente. Para verificagdo e comprovagdo, foi feita uma busca manual no primeiro
recurso retornado na lista em destaque, o de resource route, ou seja, URL do recurso,
conforme a Tabela 5.3. O retorno pode ser verificado na Figura 5.15, onde o modelo fez a
classificagao corretamente. O CPF ndo apenas estd exposto, como esta atrelado ao nome
completo (dado pessoal e sensivel) da pessoa (ambas as informacdes foram cobertas com
retangulo preto, pois sdo dados reais que estao expostos na internet).

Tabela 5.3: rota de recurso retornado pelo modelo

https://dadosabertos.ibama.gov.br/dados/SIFISC/termo_embargo/decisao/decisao.csv

5.2 Limitacoes da metodologia

O modelo utilizado na classificagao de palavras € o SVM, que € um modelo de apren-
dizado de maquina amplamente utilizado para esta finalidade. No entanto, como € conhe-
cido, algoritmos de predi¢cdo ndo possuem, em sua maioria, 100% de acuracia. Logo, uma
limitagdo evidente do estudo sdo as predi¢cdes imprecisas e falsos positivos que o modelo
pode gerar. Como no exemplo (real) da Figura 5.14, onde, no retorno de rotas com CPFs
possivelmente expostos, na terceira linha do retorno, a rota de recurso 5.4 na verdade nao
apresenta CPFs expostos, e sim protegidos, como pode ser visto na Figura 5.16.
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Tabela 5.4: rota de recurso com predi¢do imprecisa retornado pelo modelo
https://dadosabertos.ibama.gov.br/dados/A ATTPP/autorizacao_empresa/DF/2016.csv

Atualmente, o framework de verificacdo de conformidade com a LGDP, valida uma
funcionalidade por vez. Ou seja, € feita apenas uma valida¢do por vez: ou CPF, ou
nome+sobrenome, ou IP, ou GPS. No entanto, como visto na Figura 5.15, € possivel
verificar que, além de retornar o CPF, o recurso continha também o nome completo das
pessoas, assim como no exemplo real, da Figura 5.17, onde esta exposto, além do nome
completo da pessoa, o e-mail pessoal, combinagdo capaz de identificar uma pessoa, uma
vez que e-mails sdo tnicos.

5.3 Escopo do experimento - analise aplicada aos médulos M1 e M2
do framework CompOD

As dimensdes analisadas para os experimentos do médulo M1 foram baseadas no
OFKN que, como j4 mencionado, trata-se de um esfor¢o anual para medir o estado dos
dados governamentais abertos em todo o mundo. O médulo M1 fard a andlise de quanti-
dade e qualidade dos dados, conforme as dimensdes:

¢ estatisticas nacionais;

* or¢amento do governo;

* gastos publicos;

* legislacdo;

* resultados eleitorais;

* mapa nacional;

* emissoes poluentes;

* cadastro de empresa;

 conjuntos de dados de localizagdo;
* licitacdes de compras governamentais (passadas e atuais);
* qualidade da dgua;

e previsio do tempo;

* propriedade da terra;

* desempenho em saude.

Os 6rgdos que representam as dimensoes, ou seja, de onde os dados serdo extraidos,
estdo na Tabela 5.5. No médulo M1 niao haveré classificagdo e contagem de pontos como
produzido no OKFN, mas o resultado da andlise serd mostrado para todos os conjuntos
de dados disponiveis em portais de dados abertos.



Tabela 5.5: agéncias governamentais por dimensao

Dimensao Agéncias governamentais
Estatisticas Nacionais IBGE/IPEA

Mapa Nacional IBGE

Legislacdo Senado Federal
Resultados Eleitorais TSE

Or¢camento e Gastos do Go- | CGU/TCU/BNDES/ME
verno

Emissoes de Poluentes MMA/IBAMA
Cadastro de Empresa DREI

Conjuntos de dados de locali-

7acao

Licitacdes de compras gover- | ME/MGISP/SIASG
namentais (passadas e presen-

tes)

Qualidade da Agua ANA

Previsdo do tempo INPE/INMET
Propriedade da Terra INCRA/SNCR/CAFIR
Desempenho em satde Ministério da Saude
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Além disso, os portais oficiais de dados abertos brasileiros serdo alvo de andlise dos
modulos M1 e M2; Sendo que o médulo M1 fard a andlise de quantidade e qualidade,
e o M2 fard a verificacdo de conformidade com a LGPD. Os dados analisados estdo no
portal de dados abertos do Brasil e Distrito Federal (ver Tabela 5.6). Na data da redacao
da dissertacdo, o portal brasileiro estava passando por uma reformulacdo e, para compa-
tibilidade com o CKAN, foi utilizada a URL legada do portal legado.dados.gov.br nos
experimentos do médulo M1, e ndo a principal, dados.gov.br, pois esta ndo continha, a
época, exposicdo através do CKAN. E também foram analisados os portais de cada um
dos 26 estados do Brasil (ver Tabela 5.7).

Tabela 5.6: portais de dados abertos do Brasil e Distrito Federal

Distrito Acronimo URL do Portal de Dados
Distrito Federal DF  http://www.dados.df.gov.br/
Brazil BR  *https://legado.dados.gov.br/

5.4 Resultados - modulo M1

A andlise dos dados pelo médulo M1 ocorreu no primeiro semestre de 2023, e abran-
geu as questdes apresentadas na Tabela 5.8, que, assim como suas descri¢des, estdo de
acordo com a metodologia do Indice Global de Dados Abertos (GODI)°.

Através do médulo M1, o objetivo é disponibilizar o panorama da saide dos dados
abertos no Brasil, como, por exemplo, quais estados e organizagdes brasileiros abrem seus
dados; Destes, quais utilizam padroniza¢do no momento da disponbilizaciao dos dados, e,
também, qual a qualidade desses dados disponibilizados. Além disso, foram aplicadas

“http://index.okfn.org/methodology/
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Tabela 5.7: portal de dados abertos por estado

Estado *Portal de Dados Abertos Usa CKAN
Acre Sim Nio
Alagoas Sim Sim
Amapa Sim Nao
Amazonas Sim Nao
Bahia Sim Sim
Ceara Sim Nio
Espirito Santo Sim Sim
Goias Sim Sim
Maranhao Sim Nao
Mato Grosso Sim Nao
Mato Grosso do Sul Sim Sim
Minas Gerais Sim Sim
Para Sim Nio
Paraiba Sim Nao
Parana Sim Nao
Pernambuco Sim Sim
Piaui Sim Nio
Rio de Janeiro Sim Nio
Rio Grande do Norte Sim Nao
Rio Grande do Sul Sim Sim
Rondonia Sim Nao
Roraima Sim Nio
Santa Catarina Sim Sim
Sao Paulo Sim Sim
Sergipe Sim Nao
Tocantins Sim Nao

* ou portal de transparéncia

verificacdes como: se o portais possuem seus recursos em formatos legiveis por maquina
— para permitir andlises sistemdticas; qual a quantidade de grupos/temas existentes no
portal; e qual a qualidade dos metadados.

Os pontos analisados foram (1) quantidades de grupos/tema por plataforma ( Secao
5.4.1.1); (2) nimero de conjuntos de dados por plataforma (Se¢do 5.4.1.2); (3) forma-
tos de dados disponiveis mais comumente usados, por plataforma (Secdo 5.4.1.3); (4)
qualidade dos dados por dimensao (Secdo 5.4.2).

5.4.1 Analise quantitativa
5.4.1.1 Grupos/temas por plataforma

Por meio de grupos, € possivel encontrar conjuntos de dados classificados por temas,
por exemplo, o grupo ‘Governo e Politica’ do portal brasileiro de dados abertos traz dados
relativos aos censos legislativos, dados sobre a estrutura organizacional do poder execu-
tivo federal etc. A diversidade de grupos, desde que bem estruturada, potencializa o uso
correto dos dados, além de ajudar a mapear quais grupos estdo com cadastro pendente e
estimular os responsaveis por eles a cadastra-los no portal.
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Tabela 5.8: perguntas da metodologia de qualidade do GODI

Pergunta

Contexto

Os dados exis-
tem?

Podem estar em qualquer formato (papel ou digital, offline ou online
etc.)

Os dados estio
em formato digi-
tal?

Esta questao aborda se os dados estdo em formato digital (armazenados
em computadores ou armazenamento digital) ou se estdo apenas, por
exemplo, em formato de papel

Estao disponiveis
publicamente?

Esta questdo aborda se os dados sdo "publicos". Isto ndo exige que
estejam disponiveis gratuitamente, mas exige que alguém fora do go-
verno possa acessd-los de alguma forma. Se for necessario um pedido
de liberdade de informacgdo ou similar para acessar os dados, este ndo é
considerado publico

Os dados estio

Esta questdo aborda se os dados estdo disponiveis gratuitamente ou se

disponiveis gra- | hd cobranca

tuitamente?

Os dados estdo | Esta questdao aborda se os dados estdo disponiveis online a partir de uma
disponiveis on- | fonte oficial

line?

Os dados sdo | Os dados sdo legiveis por maquina se estiverem em um formato facil-

legiveis por mé-
quina?

mente estruturado por um computador. Os dados podem ser digitais,
mas ndo legiveis por maquina. Por exemplo, considere um documento
PDF contendo tabelas de dados. Estes sdo digitais, mas ndo sao legiveis
por mdquina porque um computador teria dificuldade para acessar as
informacdes tabulares

Os dados estao

Os dados estardo disponiveis em massa se todo o conjunto de dados
puder ser baixado ou acessado facilmente. Por outro lado, é considerado
nio em massa se os cidadaos estiverem limitados a obter apenas partes
do conjunto de dados (por exemplo, se estiverem restritos a consultar
um formuldrio web e recuperar alguns resultados de cada vez a partir de
uma base de dados muito grande)

disponiveis em
massa?
O dados possui li-

cencas abertas?

Esta questdo aborda se o conjunto de dados é aberto conforme a Open
Definition (http://opendefinition.org). E preciso indicar os termos de
uso ou licenga que permitem a qualquer pessoa usar, reutilizar ou redis-
tribuir livremente os dados (sujeitos, no maximo, a requisitos de atri-
buic¢io ou compartilhamento). E vital que uma licenca esteja disponivel
(se ndo houver licenga, os dados ndo serdo licenciados abertamente). As
licencas abertas que atendem aos requisitos da Defini¢io Aberta estdo
listadas em http://opendefinition.org/licenses/

Os dados sdo
fornecidos em
tempo habil e es-
tdo atualizados?

Esta questdao aborda se os dados estdo atualizados, ou se estdo muito
atrasados

De acordo com a Figura 5.18, das plataformas analisadas, a que possui mais grupos é
a do estado de Sao Paulo (39), seguida por, Espirito Santo (26), Rio Grande do Sul (25),
Santa Catarina (25), Bahia (21), Mato Grosso do Sul (12), Distrito Federal (11), Alagoas
(10), Minas Gerais (4), Pernambuco (3) e Goias (0). Excluindo o maior € o menor valor
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(menor valor maior que zero), as plataformas possuem uma média aproximada de 17,7
grupos cadastrados, sendo que o maior grupo € quase seis vezes maior que 0 menor grupo.

5.4.1.2 Numero de conjuntos de dados por plataforma

Conjuntos de dados sao os dados disponiveis por cada plataforma/grupo, por exem-
plo, conjuntos de dados do governo federal brasileiro sdo a Declaragdo Anual de Uso de
Recursos Hidricos - DAURH; o Niimero de Unidades Bdsicas de Satide em construgdo e
as Contratacoes Publicas do Governo Federal.

Tao importante quanto uma grande variedade de grupos (ou temas) em um portal de
dados, €é a quantidade de conjuntos de dados (ou, em inglés, dataset) por grupo, pois
fornece informagdes sobre o tema escolhido, possibilitando a utilizagdo dos dados do
grupo para diversos fins, que vao desde fiscalizacdo e transparéncia, até utiliza¢do para
implementagdo de novas aplicagcdes em prol da sociedade.

De acordo com a Figura 5.19, das plataformas analisadas, as que possuem o maior
ndmero de conjuntos de dados s@o Sao Paulo (484), Alagoas (332), Santa Catarina (302),
Rio Grande do Sul (302), Distrito Federal (161), Espirito Santo (95), Mato Grosso do Sul
(44), Goias (33), Pernambuco (27), Minas Gerais (26) e Bahia (11). Excluindo o maior
e o menor valor (menor valor maior que zero), em média, as plataformas possuem 1.322
conjuntos de dados. E o maior conjunto de dados é quase 12 vezes maior que o menor
conjunto de dados. Também € possivel verificar que, embora o Espirito Santo possua
maior variedade de grupos (Figura 5.18), o estado de Alagoas possui maior disponibili-
dade de conjuntos de dados.

5.4.1.3 Formatos de dados disponiveis mais comumente usados

De acordo com o GODI, uma das métricas utilizadas na avaliacdo de conjuntos de
dados € se estes sdo legiveis por maquina. Os formatos considerados legiveis sdo: for-
mato de arquivo Microsoft Excel, um formato de arquivo de planilha abreviado como
XLS; valores separados por virgula, formato abreviado como CSV, constituido de um ar-
quivo de texto que permite que os dados sejam salvos em estrutura de tabela; JavaScript
Object Notation, mais comumente conhecido pela sigla JSON, que é um formato aberto
de intercdmbio de dados legivel por humanos e por mdquinas; a linguagem de marcagao
extensivel XML, que € um conjunto de codigos, ou tags, que descrevem o texto em um
documento digital.

Na andlise quantitativa foi verificado, cruzando os dados de todos os portais abertos
analisados, qual a quantidade total de conjunto de dados

Cruzando os dados de todos os portais de dados abertos analisados, foi possivel ve-
rificar a quantidade total de conjuntos de dados legiveis por mdquina. O resultado dos
3 formatos mais utilizados € mostrado na Figura 5.20, onde 70,45% dos dados estdo em
formato CSV, 29,08% dos dados estdo no formato JSON e 0,46% dos dados estio no
formato XLS.

5.4.2 Analise qualitativa

Cada subsecdo nas nesta secdo apresentara as questdes do OKFN abordadas pela ana-
lise, especificadas na Tabela 5.8, para as dimensdes que contém conjuntos de dados dis-
poniveis suficientes. Os 6rgdos governamentais que contém os dados das dimensdes ana-
lisadas podem ser vistos na Tabela 5.5 e terdo sua andlise realizada nas se¢des seguintes.

Pela caracteristica do estudo — andlise apenas em portais de dados abertos — as per-



79

guntas: 'Os dados estdo em formato digital?’, ’Disponiveis publicamente?’, Os dados
estdo estdo disponiveis gratuitamente?’, ’Os dados estdo disponiveis online?’, da Tabela
5.8, ttm em comum a mesma resposta afirmativa, que é: todas as dimensdes onde os
dados existem foram encontradas em portais de dados abertos: seja no portal de dados
abertos brasileiro ou no portal de dados abertos especifico da organiza¢do governamental.
Portanto, a resposta comum para as dimensdes: Estatisticas Nacionais, Mapa Nacional,
Resultados Eleitorais, Orcamento e Despesas do Governo, Registo de Empresas, Conjun-
tos de dados de localizagio, Licitacdes de compras governamentais, Qualidade da Agua,
Previsdo do Tempo e Propriedade da Terra, é: os dados estdo disponiveis digitalmente,
também estdo disponiveis publicamente (no novo portal brasileiro de dados abertos é
necessdrio se cadastrar e depois fazer login) e, por fim, estdo disponiveis online e gratui-
tamente.

5.4.2.1 Os dados existem?

Para a andlise 'Os dados existem?’, todas as dimensdes analisadas — exceto "Conjun-
tos de dados de localizacdo’ e ’Registro de Empresa’ — possuem seu proprio portal de
dados aberto ou expdem seus dados no Portal brasileiro de dados abertos. Ou seja, em
83% das dimensdes analisadas, os dados existem.

Para as dimensdes Cadastro de Empresas, o 6rgao publico € o DREI (instituto vin-
culado ao Ministério da Economia), que ndo possui portal proprio de dados abertos, nem
possui dados disponiveis no portal brasileiro de dados abertos. Porém, o DREI possui site
proprio, com planos de abertura de dados vinculados a agenda do Ministério da Econo-
mia, o que ainda ndo foi implementado. Para a dimensdo Location datasets, nao foram
encontrados dados abertos em nenhum portal ou site de 6rgdo publico.

5.4.2.2 Os dados podem ser lidos por mdquina?

Para validar esta categoria, o formato dos dados encontrados foi verificado e contabili-
zado, desde que estivessem de acordo com a definigdo do Indice Global de Dados Abertos
para formatos legiveis por maquina, ou seja, que sejam dos tipos <’XLS’, ’CSV’, ’JSON’,
XML >.

Algumas organiza¢des governamentais, como o Senado Federal, tinham poucos (me-
nos de 100) conjuntos de dados disponiveis no Portal brasileiro de dados abertos ou em
seu proprio portal. Cendrios que podem causar isso: a organizagdo nao possui dados
expostos através da API CKAN, ou estdo disponiveis em outro modelo nio padrdo, in-
viabilizando a andlise sistemadtica. Isto fard com que o resultado ndo seja relevante para
a dimensdo em analise. Quando isso acontecer, sera sinalizado no texto. O resultado de
dados legiveis por mdquina para cada dimensdo sao:

* Estatisticas Nacionais e Mapa Nacional: no total, foram avaliados 430 conjuntos
de dados, sendo 424 do IBGE e 6 do IPEA. Destes, 373 eram CSV, o que equivale
a 86,74% dos formatos disponiveis para esta dimensao, seguido de 52 recursos
disponiveis do formato JSON, e 49 do formato XML.

» Legislacdo: a disposi¢do do Senado Federal, havia apenas dois conjuntos de dados,
e um total de 3 recursos, sendo 2 legiveis por maquina: 1 CSV e 1 XLS. Para que
a leitura ndo seja tendenciosa, nio serdao fornecidos percentuais dos casos em que o
volume de dados € insignificante, ja que, quando a quantidade de recursos é baixa,
o percentual daquele legiveis por médquina € alto.
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* Resultados Eleitorais: no total, foram avaliados 144 conjuntos de dados do TSE, e
e 169 recursos foram utilizados com eles. Dos recursos disponiveis, 95 eram CSV,
o equivalente a 64,37% dos recursos disponiveis para esta dimensao. Dos formatos
legiveis por mdquina, apenas o CSV estava disponivel.

* Orcamento e Gastos do Governo: nesta dimensao, os 6rgaos governamentais anali-
sados foram o Banco Nacional de Desenvolvimento Economico e Social (BNDES),
a Controladoria-Geral da Unido (CGU) e o Tribunal de Contas da Unido (TCU).
Para as trés instituicdes, havia 92 conjuntos de dados disponiveis, com 69,56% de
CSV.

Das trés instituicdes, 0 BNDES se destaca positivamente, com 93 recursos dispo-
niveis em seus 46 conjuntos de dados. Dos 93 recursos disponiveis 47 sdo legiveis
por maquina. Isso significa que, do total de recursos disponibilizados pelo BNDES,
50,54% podem ser utilizados em estudos automatizados com auxilio de software.

* Emissoes de Poluentes: As instituicdes governamentais analisadas foram o Minis-
tério do Meio Ambiente e Mudancas Climaticas (MMA) e o Instituto Brasileiro
do Meio Ambiente e dos Recursos Naturais Renovaveis (IBAMA). No total, esta-
vam disponiveis 98 conjuntos de dados e, estes continham 314 recursos, dos quais
212 sdo legiveis por maquina. No total, para esta dimensao, 67,51% dos recursos
disponiveis podem ser utilizados de forma sistemaética.

* Qualidade da Agua: Com 308 conjuntos de dados disponiveis em seu portal de
dados abertos, a Agéncia Nacional de Aguas e Saneamento Bésico (ANA) conta
com 1.611 recursos, dos quais 15,46% sao legiveis por mdquina, e CSV € o tipo de
arquivo predominante.

* Previsdo do tempo: para esta dimensdo, o Instituto Nacional de Meteorologia (IN-
MET), do Ministério da Agricultura e Pecudria, foi analisado fornecendo os se-
guintes formatos de dados legiveis por mdquina, com sua respectiva quantidade:
"CSV’,27; XML, 14; *JSON’,12. Isso representa 55,79% de recursos reutilizaveis,
com um total de 95, espalhados por 56 conjuntos de dados.

* Propriedade da Terra: o Instituto Nacional de Colonizacdo e Reforma Agraria (IN-
CRA) representa esta secao. No entanto, apenas 1 conjunto de dados estava dispo-
nivel, e ndo era legivel por miquina.

5.4.2.3 Disponivel em massa?

Para validar que os dados estavam disponiveis em massa, foram coletados todos os
recursos disponiveis para a dimensdo em andlise e feita uma solicitacdo do tipo GET
ao endpoint de cada recurso. Sempre que a solicitacdo retornasse o status HTTP 200,
o recurso era contabilizado como acessivel, e quando retornasse um valor diferente do
status HTTP 200, ou quando a consulta ultrapassasse o tempo limite de 15 segundos para
retorno da resposta, o recurso era contabilizado como nao disponivel.

* Estatisticas Nacionais e Mapa Nacional: IBGE e IPEA juntos possuem 595 recur-
sos, dos quais 504 retornaram status de sucesso, € 91 atingiram o limite maximo
de espera de resposta, 15 segundos, ou retornaram status diferente de 200. Dos
recursos disponiveis, 84,70% dos volumes sio acessiveis.
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* Legislacdo: o Senado Federal possui 16 recursos, e todos retornaram ao status de
Sucesso.

* Orcamento e Gastos do Governo: CGU, TCU e BNDES juntos possuem 334 recur-
sos, destes 333 sdo acessiveis e, apenas 1 com volume indisponivel. Entdo, 96,80%
dos recursos acessiveis estao retornando status de sucesso para consumo.

* Emissoes de Poluentes: 0o MMA e o IBAMA juntos possuem 335 recursos, destes
128 acessiveis, e 217 (todos do IBAMA) com recurso indisponivel ou falho. Por-
tanto, apenas 38,20% dos recursos acessiveis estdo retornando status de sucesso
para consumo.

* Qualidade da Agua: a ANA possui 249 recursos, e os volumes acessiveis sao 240.
Destes, 9 sdo volumes indisponiveis ou com falha. Portanto, 96,38% dos recursos
acessiveis estdo retornando status de sucesso para consumo.

* Previsdo do tempo: o INMET dispde de 325 recursos, dos quais 293 retornaram
sucesso. Ou seja, 90,15% dos recursos acessiveis estio retornando status de sucesso
para consumo.

* Propriedade da Terra: o INCRA ndo possui recursos disponiveis.

5.4.2.4 Licenciado abertamente?

Para validar esta categoria, foi consultada, nos metadados, a lista de licengas disponi-
veis para a organizacdo em andlise. Nem todos os drgdos/institutos publicos analisados
forneceram esta informacao, portanto, o nimero de licencas disponiveis pode ser menor
que a quantidade de conjuntos de dados disponiveis, mas nunca maior, uma vez que a
licencga € atribuida a um conjunto de dados (e ndo aos multiplos recursos que um conjunto
de dados pode conter).

* Estatisticas Nacionais e Mapa Nacional (IBGE/IPEA): para esta dimensdo havia
372 conjuntos de dados com licenca do tipo ’Licenca ndo especificada’, 36 con-
juntos de dados licenciados ’Outros (Dominio Publico)’, seguidos por ’Creative
Commons Attribution’, ’Open Data Commons Open Database License (ODbL)’,
"Other (Open)’, cada um com 6 conjuntos de dados e, finalmente, 4 conjuntos de
dados com ’Outra licenga (Atribui¢do)’. Do total de licengas reportadas para esta
dimensdo, 86,51% possuem licenca "nao especificada’.

* Legislacdo (Senado Federal): para o unico conjunto de dados disponivel, a licenca
foi 'Creative Commons Attribution and Share Alike’.

* Resultados Eleitorais (TSE): dos 144 conjuntos de dados disponiveis, 140, ou 97,22%,
utilizam a licenca ’Creative Commons Attribution’, a inica disponivel para a dimen-
sao.

* Or¢camento e Gastos Governamentais (CGU/TCU/BNDES): as licencas disponi-
veis por conjunto de dados foram 46 sob a licenca 'Open Data Commons Open
Database License (ODbL)’, 18 sob a licenga 'Licenga Ndo Especificada’, 13 sob a
licenca emph’Outro (Aberto)’, 9 sob a licenga 'Creative Commons Attribution’, 5
sob a licenga 'Outro (Dominio Publico)’. Mais uma vez, a instituicdio BNDES se
destaca como responsavel por disponibilizar todos os seus conjuntos de dados (46)
sob a licenca ’Open Data Commons License (ODbL)’.
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* Emissoes Poluentes (MMA/IBAMA): as licencas sdo: 36 sob a licenga 'Creative
Commons Attribution’, 35 sob a licengca 'Outro (Dominio Publico)’, 20 sob a li-
cenca 'Outro (Aberto)’, 7 sob a licenca 'Open Data Commons Open Database Li-
cense (ODbL)’. No total, sao 98 conjuntos de dados, todos licenciados abertamente.

* Qualidade da Agua (ANA): para esta dimensio a consulta aos metadados nio re-
tornou licengas disponiveis.

* Previsdao do tempo (INMET): para esta dimensao, todos os 56 conjuntos de dados
disponiveis possuem as seguintes licengas: 48 sob a licenga 'Creative Commons At-
tribution’, 6 sob a licenca 'Open Data Commons Open Database License (ODbL)’,
2 sob a licenga "Outro (Aberto)’.

* Propriedade de Terra (INCRA): para o tnico conjunto de dados disponivel a licenca
& 'Creative Commons Attribution’.

5.4.2.5 Os dados sdo fornecidos em tempo hdbil e estdo atualizados?

Para esta categoria, buscou-se as palavras-chave “frequéncia de atualizacao” nos me-
tadados do conjunto de dados, “frequéncia de atualizacdo (meses)”, “periodicidade” e
“frequéncia de publicacdo”. Como os atributos de peridiocidade e frequéncia de atualiza-
cdo dos dados ndo sdo obrigatdrios, alguns 6rgdos governamentais ndo os colocaram, ou
se 0 colocaram, ndo foi de forma padronizada, de modo que, caso haja alguma periodi-
cidade informada que ndo atenda as palavras-chave mencionadas no inicio do paragrafo,
essa peridiocidade ndo foi contabilizada.

Entendendo a importincia e relevancia das informagdes, foram realizadas buscas ma-
nuais por maior diversidade de palavras-chave que pudessem de alguma forma conter a
periodicidade. Porém, conforme mencionado, era um atributo nao obrigatério e, portanto,
ndo padronizado na forma como era disponibilizado.

Devido ao volume de dados, uma pesquisa manual ndo € eficaz e suficiente. Quando
informada a periodicidade, verificou-se, entdo, se o valor estava na seguinte lista: [ ’se-
mestral’, ’didrio’, ’semanal’, ’quinzenal’, *'mensal’, *bimestral’ , "trimestral’, anual’, ’bi-
enal’]. Se sim, o valor do atributo [’metadados modificados’] foi reduzido do valor en-
contrado na lista. Por exemplo, o conjunto de dados X continha uma periodicidade de
atualizacdo ‘mensal’, portanto, foi verificado se a tltima atualizacao do conjunto de dados
havia sido feita no ultimo més. Se o valor retornado para a periodicidade fosse diferente
daquele da lista acima, como <frequéncia de atualizacdo: ’on demand’>, o cdlculo era
impossivel e o conjunto de dados ndo podia ser contabilizado. A seguir, serdo itemizados
as andlises para as dimensdes, de acordo a métrica de atualiza¢do dos conjuntos de dados:

* Estatisticas Nacionais e Mapa Nacional (IBGE/IPEA): o IPEA ndo retornou —
em seus metadados — dados de atualizacdo dos conjuntos de dados. Quanto ao
IBGE, dos seus 424 conjuntos de dados, 53 possuiam informacdes de atualizacdo,
dos quais apenas 2 estavam atualizados de acordo com os célculos feitos entre a
janela de atualizacdo informada e a dltima modificacdo do conjunto de dados. Isso
representa 3,77% dos conjuntos de dados atualizados, do total que continha dados
de atualizacgdo.

* Legislacdo (Senado Federal): para o tnico conjunto de dados disponivel, nao havia
informagdes atualizadas nos metadados.
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* Resultados Eleitorais (TSE): dos seus 144 conjuntos de dados, 20 continham infor-
macodes de atualizacdo, e nenhum — segundo a janela de atualizacdo informada —
estava atualizado.

* Or¢amento e Gastos do Governo (CGU/TCU/BNDES): para o TCU, ndo havia in-
formacoes atualizadas em seus conjuntos de dados. Para a CGU, dos seus 43 con-
juntos de dados, 12 possuiam informagdes de atualizacdo, ou seja, 27,91%. Destes,
nenhum dos 12 estava atualizado. Quanto ao BNDES, 58,7% dos seus conjuntos de
dados continham informacdes atualizadas. Ou seja, de um total de 46, 27 possuiam
metadados com informacdes de atualizacdo e estavam, de fato, atualizados.

* Emissoes de Poluentes (MMA/IBAMA): para 0 MMA, 6,06% dos conjuntos con-
tinham informacdes de atualizacio — 4 de um total de 66 conjuntos — contudo,
apenas 1 destes estava atualizado, representando 25% do total. Esse cendrio deve
ser analisado com atencdo porque, apesar das percentagens de atualizacdes serem
relativamente considerdveis, a quantidade total de conjuntos de dados disponiveis é
inferior a 100, o que € uma quantidade baixa. Para o IBAMA, 56,25% dos conjun-
tos continham informagdes de atualizacdo — 18 de uma total de 32 conjuntos — e
todos estavam atualizados.

* Qualidade da Agua (ANA): apesar de contar com 300 conjuntos de dados — uma
quantidade alta comparada a outros 6rgdos governamentais —, a ANA estd com
todos os conjuntos de dados desatualizados, o que chamou a atencao durante este
estudo. Devido a qualidade dos resultados do ANA em outras andlises, foi verifi-
cado manualmente que de fato este campo ndo existe nos metadados dos conjuntos
de dados, portanto, neste caso, nao foi possivel verificar se os dados estdo atualiza-
dos ou ndo.

* Previsdo do tempo (INMET): o INMET possui 56 conjuntos de dados, dos quais 13,
ou 23,21%, contam com informagdes de atualizacdo. Apenas 1 conjunto de dados
estava desatualizado, representando 7,69%.

* Propriedade da Terra (INCRA): o INCRA possui apenas um conjunto de dados
disponivel e nenhuma informacdo atualizada.

5.4.3 Percepcoes da analise

A andlise quantitativa validou 1.817 conjuntos de dados, de 196 grupos, contidos em
19 portais de dados abertos — subdivididos em 12 portais de dados abertos dos estados; 2
portais de dados abertos no Brasil e no Distrito Federal; 5 portais de 6érgaos governamen-
tais com portais proprios de dados abertos (TSE/BNDES/MMA/IBAMA/ANA).

Embora o Brasil tenha 26 estados, apenas 11, menos da metade, possuem portal de
dados abertos com exposicdo padrao utilizando CKAN — amplamente utilizado em pai-
ses que expdem seus dados. Porém, a ocorrncia de alguns estados com portal de dados
abertos, ainda que sem exposicdo de dados com padroniza¢do, como o Rio de Janeiro,
demonstra disposi¢ao e compreensao da importancia desse assunto.

De todo modo, o conhecimento do papel dos dados abertos evidencia uma das princi-
pais dificuldades relatadas no estudo: a falta de promogao e divulgacao da importincia de
se ter padroes na exposi¢cdo dos dados, para que seja possivel reutilizar dados, ou aplicar
estudos sistemdticos, por exemplo, através de multiplos portais de dados em diferentes
continentes.
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A anélise das dimensdes foi importante para um aprofundamento nos dados, de acordo
com questdes importantes para a populacdo, como emissdes de poluentes e estatisticas
nacionais. Para esta categoria, foram realizadas buscas manuais para verificar a existéncia
de portais de dados abertos de 6rgaos do governo federal, responsdveis por disponibilizar
esses servicos aos cidaddos brasileiros. Por exemplo, a dimensdo Estatistica Nacional foi
representada pelos 6rgdos federais IBGE e IPEA e a dimensdao Emissdo de Poluentes foi
representada pelas instituicoes MMA e IBAMA.

A partir das anélises, foi possivel perceber que, apesar de possuirem portais de trans-
paréncia, alguns 6rgdos federais importantes, como Senado Federal, ndo possuem portais
proprios de dados abertos, constituindo portais para fins diferentes. Além de os dados
analisados precisarem ser acessados através do portal brasileiro de dados abertos, os con-
juntos de dados do Senado Federal disponiveis (inferiores a 100) representam uma quan-
tidade baixa quando comparada a outras organizacdes, como o IBGE, que contém mais
de 400 conjuntos.

Em relacdo a categoria ‘os dados s@o legiveis por maquina’, das dimensdes que pos-
suiam volume relevante de dados (excluindo Legislacdo e Propriedade da Terra), todas
tinham pelo menos 50% de seus dados legiveis por mdquinas, ou seja, passiveis de reu-
tilizagdo. A dimensdo Qualidade da Agua foi a excegdo, com 15%. J4 em relagdo a
categoria Disponivel em massa?’, das dimensdes que possuiam dados (excluindo Propri-
edade da Terra), todas tiveram pelo menos 80% dos seus recursos acessados com sucesso.
Apesar do elevado volume, 80% de recursos disponiveis em massa, o valor precisa ser
olhado com atencao, pois ter 80% dos dados disponiveis ndo significa um volume rele-
vante de recursos, mas que as possibilidades de acesso com sucesso eram grandes para os
recursos disponiveis.

As duas dltimas categorias avaliadas foram as que apresentaram os piores indicadores
para todas as dimensdes, representando as dificuldades de leitura em materiais relaciona-
dos, a saber: licenciamento pouco claro, pois, em sua maioria, as dimensdes analisadas
possuem licencas do tipo ’License ndo especificado’, ’Licenca ndo especificada’ e *Ou-
tro (Aberto)’, quando especificado; e recursos desatualizados, pois menos de 10% dos
recursos mostraram-se atualizados.

5.5 Resultados - modulo M2

A andlise dos dados pelo médulo M2 ocorreu no segundo semestre de 2023. Logo,
apesar da massa de dados ser, em parte, a mesma do médulo M1, alguns recursos/portais
podem ndo estar mais dispoiveis para andlise, ou, por outro lado, ter sido incluidos/adicionados
pelos estados e estar disponiveis para validagdo.

O objetivo principal do experimento foi verificar os estados brasileiros que expdem
seus dados, via CKAN, levando em consideracdo a lei geral de protecao de dados bra-
sileira (LGPD)'?. Para isso, foram escaneados os recursos disponiveis nos alvos mapea-
dos, e foi verificada a existéncia de propriedades que contivessem CPF (de acordo com
a LGPD, considerado dado pessoal, e que, portanto, deve ser protegido). Considerando
que os experimentos do médulo M1 demonstraram que CSV € o formato com mais dados
disponiveis, a busca deste mddulo filtrou apenas recursos nesse formato.

As tabelas de resultados nas proximas se¢oes seguirdo o modelo conforme:

» Tabela 5.9 de rotas e status, contendo os parametros:

1Ohttps://www.planalto.gov.br/ccivil_03/_ato20152018/2018/lei/113709.htm
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— Alvo: o objeto da andlise — por exemplo, Ministério da Saiide;
— URL do portal de dados: enderego de acesso do portal;

— Status de retorno: o status retornado no momento do experimento, se sucesso
ou falha.

* Tabela 5.10 de totais de recursos analisados, com os parametros:

— Alvo: o objeto da andlise — por exemplo, Ministério da Saiide;
— Qtde de datasets: o nimero de datasets encontrados no portal;

— Qtde de recursos: a quantidade de recursos nos datasets do portal.
* Tabela 5.11 com datasets em discordancia com a LGPD, com os pardmetros:

— Alvo: X opcional para cada secdo;

— Datasets: endereco de acesso do dataset. Para acessar o dataset, basta substi-
tuir o {PORTAL_URL} pelo valor correspondente para o Alvo;

— Qtde de Recursos: a quantidade de recursos no referido dataset, identificados
como contendo ao menos um registro com CPF desprotegido;

— Total de Linhas: o total de linhas em cada recurso do dataset. E importante
ressaltar que cada recurso pode conter de dezenas a milhares de linhas, e que
cada linha pode conter dados pessoais expostos. Porém, a contagem de linhas
do recurso tem o objetivo principal de mostrar quantos dados pessoais po-
deriam estar expostos naquele recurso. Por exemplo, um recurso (CSV) que
tem CPF/CNPJs na mesmma coluna, pode conter 100 linhas, sendo apenas 01
com CPF desprotegido, e os demais com CNPJs. Deste modo, a contagem de
linhas terd o valor de 100, mas apenas 1 CPF. Assim como existem cendrios
onde todas as linhas analisadas do recurso eram CPFs desprotegidos.

Tabela 5.9: modelo - Rotas dos alvos analisados e seus status de acesso
Alvo  URL do Portal de DadosStatus de Retorno
XXXX https://XXXXX Falha ou Sucesso

Tabela 5.10: modelo - Totais de recursos analisados
X  Alvo Qtde de Datasets Qtde de Recursos
X XXXX XXX XXX

Tabela 5.11: modelo - Datasets em discordancia com LGPD
Alvo Datasets Qtde de Recursos Total de Linhas
XXX {PORTAL_URL}/dataset/XXXX XXXX XXXX

Dos 26 estados brasileiros, 13 possuem exposi¢do com CKAN, sendo eles: Rondo-
nia, Acre, Ceard, Pernambuco, Alagoas, Bahia, Minas Gerais, Espirito Santo, Sao Paulo,
Santa Catarina, Rio Grande do Sul, Mato Grosso do Sul e Goias. Um estado, Maranhao,
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expoe seus dados com DKAN (derivado do CKAN). O Distrito Federal também expde
seus dados com CKAN. Ou seja, pouco mais da metade dos estados brasileiros, 53%,
expoe seus dados de modo padronizado com CKAN ou derivados, conforme a Figura
5.21.

A andlise foi mapeada entdo para 15 alvos: 14 estados mais Distrito Federal. No
entanto, no momento do experimento apenas 12 alvos obtiveram €xito no acesso. Logo,
2 alvos estiveram indisponiveis (veja as evidéncias na Figura 5.22): o portal de dados
abertos de Fortaleza, inacessivel via chamada HTTP e manualmente, foi verificado estar
com quantidade de conjunto de dados zerados; e o de Minas Gerais com erro do lado do
servidor. O estado do Maranhdo também nao foi analisado, pois o protétipo do médulo
M2 é compétivel no momento apenas com CKAN.

Tabela 5.12: rotas dos alvos analisados e aeus status de acesso

Alvo/Sigla URL do Portal de Dados  Status de Retorno
Acre (AC) https://dados.ac.gov.br 200 Sucesso
Rondonia (RO) https://dados.ro.gov.br 200 Sucesso

Ceard (CE) https://dados.fortaleza.ce.gov.brJSONDecodeError
Alagoas (AL) https://dados.al.gov.br/catalogo 200 Sucesso
Bahia (BA) https://dados.ba.gov.br 200 Sucesso
Pernambuco (PE) https://dados.pe.gov.br 200 Sucesso
Mato Grosso do Sul (MS) http://www.dados.ms.gov.br 200 Sucesso
Goias (GO) https://dadosabertos.go.gov.br 200 Sucesso
Distrito Federal(DF) http://www.dados.df.gov.br 200 Sucesso

Minas Gerais (MG) https://dados.mg.gov.br/ 502 bad gateway
Espirito Santo (ES) https://dados.es.gov.br 200 Sucesso
Sao Paulo (SP) http://dados.prefeitura.sp.gov.br 200 Sucesso
Santa Catarina (SC) https://dados.sc.gov.br 200 Sucesso
Rio Grande do Sul (RS) https://dados.rs.gov.br 200 Sucesso

Dos portais disponiveis, o experimento avaliou 11.154 recursos, contidos em 812 da-
tasets, gerenciados por 217 organizagdes e distribuidos em 144 temas, conforme a Tabela
5.13. A maior quantidade de datasets foi observada no Rio Grande do Sul, em Sdo Paulo
e no Distrito Federal, o que indica maior variedade de dados nesses alvos. No entanto, a
maior quantidade de recursos (por¢ao de dados consumivel) estd nos estados de Pernam-
buco, Rio Grande do Sul e Sdo Paulo, conforme Figura 5.23. O estado de Pernambuco
(PE) foi removido da visualizacdo pois a quantidade de recursos difere drasticamente dos
demais — possui 5293 recursos — e a visualizagdo ficaria comprometida, todavia, os
dados foram analisados normalmente.

5.5.1 Analise por regioes do Brasil

Durante a analise, nenhum dataset com atributo CPF foi encontrado nos estados da
regido Norte disponiveis para andlise (Acre e Rondonia). Logo, nenhum recurso foi esca-
neado, e consequentemente nenhuma visualizagdo de dados desta regifo serd apresentada.

Dos estados da regido Nordeste disponiveis para analise — Pernambuco, Alagoas e
Bahia —, 2 possuiam atributos de CPF em seus datasets, sendo 7 datasets do estado da
Bahia, e 8 do estado de Pernambuco. Destes, o modelo classificou 4 datasets da Bahia, e

ao menos 6 datasets de Pernambuco com possiveis dados de CPF expostos (veja Tabela
5.14):
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Tabela 5.13: Totais de recursos analisados

Regido Alvo Qtde de Datasets Qtde de Recursos
Norte Acre 20 20
Norte Rondonia 5 9

Nordeste Alagoas 66 184
Nordeste Bahia 12 91
Nordeste Pernambuco 27 5293
Centro-Oeste Mato Grosso do Sul 28 776
Centro-Oeste Goias 25 238
Centro-Oeste Distrito Federal 113 919
Sudeste Espirito Santo 99 1024
Sudeste Sdo Paulo 124 1181
Sul Santa Catarina 30 82
Sul Rio Grande do Sul 263 1337
812 11154

Tabela 5.14: datasets em discordincia com a LGPD - Regido Nordeste

Alvo Datasets Qtde de Recursos Total de Linhas
BA /dataset/diarias 7 9616
BA /dataset/covid-19 2 2242
BA /dataset/obras 6 1926
BA /dataset/contratos 4 1284
PE /dataset/bb965e9a-c108-496a-a0f4-f27ef803f531 43 5008
PE  /dataset/b94815fd-0327-4849-b3d2-6b9e88a8abcc 15 49
PE /dataset/Oe1282e5-0189-487f-90a6-dddec519b5b0 2 346
PE  /dataset/Ofad561c-e79b-40c4-babf-bOb8189273ec 3 6230
PE /dataset/06b932d9-139b-45f5-94b3-2a3abe87ec73 1 229
PE  /dataset/26b5138b-a6a2-43ee-8c89-3f4alf0d7bca 20 4391

103 29587

Na Figura 5.24, esté representada a regido Nordeste, demarcada, em preto; os estados
que possuem CPFs expostos em vermelho, o estado Alagoas em laranja, pois, apesar de ter
sido feita a andlise, ndo existiam CPFs nos datatsets, entao ndo foi possivel verificar como
as organizacdes daqueles estados tratam dados pessoais no momento de sua exposi¢ao.

Na Centro-Oeste do Brasil, entre os estados de Mato Grosso do Sul, Goias e o Distrito
Federal, disponiveis para a andlise, Goids possuia 6 datasets com atributos de CPFE. Destes,
o modelo classificou a0 menos 5 datasets com dados de CPF expostos, veja Tabela 5.15:

Na Figura 5.25, estd representada a regido Centro-Oeste, demarcada em preto; os
estados que possuem CPFs expostos, em vermelho; e os que possuem CPF verificado
como protegido, em verde:

Naregiao Sudeste do Brasil, ambos os estados disponiveis para a andlise — Sao Paulo
e Espirito Santo — possuiam atributos de CPF em seus datasets, sendo 5 datastes do es-
tado de Espirito Santo com CPF, e 2 do estado de Sao Paulo. Destes, o0 modelo classificou
ao menos 1 dos 2 datasets do Espirito Santo com CPF expostos, € também, 2 do estado
de Sao Paulo, veja Tabela 5.16:

Na Figura 5.26, esta representada a regido Sudeste, demarcada em preto, e os estados
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Tabela 5.15: Datasets em discordancia com LGPD - Regiao Centro-Oeste

Alvo Datasets Qtde de Recursos Total de Linhas
GO /dataset/fornecedores 9 2806

GO /dataset/empenhos 11 6834

GO /dataset/liquidacoes 11 4357

GO /dataset/beneficiarios-dos-pagamentos 11 6460

GO /dataset/contratos 7 25

GO /dataset/pagamentos 10 5342

59 25824

Tabela 5.16: datasets em discordancia com a LGPD - Regido Sudeste

Alvo Datasets Qtde de Recursos Total de Linhas
SP /dataset/997502fd-f084-47dd-97a8-910f1ea8bef8 2 1028
SP  /dataset/bd6b595b-blab-465b-821f-6bbdb099991b 21 5624
ES /dataset/83ff8fa2-8d2b-4100-aa7d-92cb9d8f0d3b 1 266
ES  /dataset/99e16b13-0e6f-4504-8544-00de842ab1fd 15 11340
ES /dataset/c8ae0a93-096a-4f74-add8-441{f620c68b 1 5
ES  /dataset/cfe5c4c8-6214-48a0-a873-a4b1be978155 18 270
ES /dataset/ea970c7f-c524-45b0-a346-74ef5blaf218 14 5667
72 24200

que possuem CPFs expostos, em vermelho:

Na regido Sul do Brasil, dos estados disponiveis para andlise — Santa Catarina e Rio
Grande do Sul —, Santa Catarina possuia atributos de CPF em seus datasets, sendo 2
datasets retornados. Destes, o modelo classificou 1 datasets com dados de CPF expostos
(veja Tabela 5.17).

Tabela 5.17: datasets em discordancia com a LGPD - Regiao Sul

Alvo Datasets Qtde de Recursos Total de Linhas
Santa Catarina {PORTAL_URL }/dataset/transferencias 2 39
2 39

Na Figura 5.27, esta representada a regido Sul demarcada em preto, os estados que
possuem CPFs expostos em vermelho, o estado do Rio Grande do Sul em laranja, pois,
apesar de ter sido feita a andlise, ndo exitiam CPFs nos datatsets, entdo ndo foi possivel
verificar se os dados estariam em conformidade com LGPD ou ndo.

5.5.2 Percepcoes da Analise

De acordo com o verificado no médulo M2, a Figura 5.28 demonstra, em verde, os
estados que estdo em conformidade com a LGDP, relacionado ao dado pessoal CPF; em
laranja, os estados onde ndo foi encontrado o atributo de CPF, e, assim ndo foi possivel
verificar como as organizagdes cadastram dados pessoais; e, em vermelho, os estados que
o modelo classificou como tendo dados de CPF expostos nos conjuntos de dados. Os
demais estados representados, ou nao possuiam portais de dados abertos com CKAN, ou
os portais existentes ndo estavam disponiveis no momento do experimento, como menci-



onado anteriormente, na Figura 5.22.
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resultado da classificagdo do modelo, em recursos do Ibama. Fonte:

Figura 5.15
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Figura 5.16: dados pessoais protegidos em recursos, M2 - CompOD. Fonte: autor.

cgccpf,email, nome

"kkk199820%k%" , "' 1 a@yahoo.com.br","Raquel
"'00020038000126", ,"Multicidades Viag e Tur Ltda"
"00020191000153", ,""KIBOKAS LANCHES LTDA - ME"

"kkxk266251kk" , "'b :e@uol.com.br","Ana Paula

"xkx26625 k%", e ~ ide@gmail.com","Ana Paulz
"00026935000147",,"PANIFICADORA ALAMBARI LTDA. - ME"
"00027021000109", ,""CLASSE A SERVICOS AUTOMOTIVOS LTDA"
"00027502000106", ,"JUBI LIGHT COMERCIO DE ILUMINAG®0 LTDA - ME"
"00027571000110", ,""ASSIST-CARD DO BRASIL LTDA"
"00028237000180" , ,""AMOA KONOYA COMERCIO DA ARTE INDIGENA LTDA - ME"
"00028550000119", ,""CAMP TENDAS ESTRUTURAS E PRODUG®ES LTDA ME"
''00028849000173", ,""PAULISTA CENTER AUTO POSTO LTDA"
"00028986000108" , ,""Elevadores Atlas Schindler S/A"
'"90028986001007", ,"Elevadores Atlas Schindler SA"
"'00028986001937", ,""Elevadores Atlas Schindler S/A"
''00028986004448" , ,""ELEVADORES ATLAS SCHINDLER S/A."
"'00028986004600" , ,""ELEVADORES ATLAS SCHINDLER S/A."
"00028986007030" , ,""ELEVADORES ATLAS SCHINDLER S/A."

Figura 5.17: combinacao de multiplos dados pessoais no recurso, M2 - CompOD. Fonte:

autor.
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Ruen = Leaflet | © OpenStreetMap contributors

Figura 5.21: estados que expoem seus dados abertos com CKAN. Fonte: autor.
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Figura 5.22: indisponibilidade de portais de Dddos abertos. Fonte: autor.
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Figura 5.24: estados que possuem dados pessoais expostos, Regido Nordeste do Brasil.
Fonte: autor.
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Figura 5.25: estados que possuem dados pessoais expostos, Regido Centro-Oeste do Bra-
sil. Fonte: autor.
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Figura 5.26: estados que possuem dados pessoais expostos, Regido Sudeste do Brasil.
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Figura 5.27: estados que possuem dados pessoais expostos, Regido Sul do Brasil. Fonte:
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6 CONCLUSOES

O moédulo M1 buscou entender o panorama atual de dados aberto no Brasil, respon-
dendo a pergunta de pesquisa Qual é o estado dos dados abertos no Brasil?. Para respon-
der tal pergunta, uma segunda questdo foi levantada: Quais plataformas ou framework
de exposi¢do de dados abertos existem?. A partir das respostas a primeira pergunta, foi
percebido que menos da metade dos estados brasileiros (42%), ou 11 dos 26, possuem
portais de dados abertos utilizando uma padronizacdo amplamente aceita, como CKAN.
Como mencionado, isso dificulta estudos sistematicos de dados abertos, pois € invidvel
desenvolver um protétipo individual para cada objeto de estudo.

Além da anélise individual de cada estado que expde os dados com CKAN, foram
analisados, também, os 0rgdos governamentais que representam as dimensoes conforme
a Tabela 5.5 da OKFN. Assim, foi percebido que as oportunidades de melhoria estao
em concordiancia com outros estudos, como o de (BENO et al., 2017), sendo elas: (1)
dados desatualizados; (2) auséncia de metadados para suportar a utilizagdo dos dados;
(3) especificacao de licenga de uso imprecisa, dificultando o amparo legal de utilizacdo
dos dados; (4) falta de padronizacio na exposi¢ao dos dados abertos em portais, ou seja,
heterogeneidade entre portais de dados abertos. Os pontos onde houve boas métricas
foram: (1) dados disponiveis em massa, tendo suas rotas HTTP retornando sucesso, pois,
das 7 dimensdes analisadas, 5 estavam com porcentagem de disponibilidade acima de
80%; (2) dados legiveis por mdquina, com a maioria das dimensdes analisadas tendo os
dados disponiveis no formato CSV (legivel por méquina).

Ja 0 m6édulo M2 buscou entender se os dados expostos em portais brasileiros de dados
abertos estavam em conformidade com a lei geral de prote¢do de dados (LGPD), respon-
dendo as perguntas de pesquisa Quais plataformas ou framework de exposigcdo de dados
abertos existentes possuem meios de verificacdo de conformidade com leis de protecdo
de dados? e Qual metodologia de exposicdo de dados abertos existentes possui meios
de verificagdo de conformidade com a LGPD?. Na literatura foi verificado que existem
frameworks de exposi¢do de dados abertos, inclusive propondo melhorias nas lacunas do
CKAN — framework utilizado neste trabalho. No entanto, apés uma busca do cédigo
fonte das solucdes a fim de reproduzi-las, nenhum repositério de cédigos foi encontrado,
sendo este um dos motivos para utilizacdio do CKAN. Ainda na literatura, foi feita uma
busca por frameworks de verificacdo de conformidade com leis de protecao de dados pelo
mundo, como o GDPR, em dados abertos. Porém, nenhum framework de conformidade
com leis de protecdo de dados em Dados Abertos Governamentais foi encontrado. Deste
modo, os médulos M1 e M2 agem em complemento, e buscam atender a necessidade
percebida durante a leitura da literatura.

Os experimentos do médulo M2 mostram que em alguns estados do Brasil, como Sal-
vador, Sdo Paulo e Santa Catarina possuem organizacOes que cadastram os datasets se
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preocupando com a prote¢dao de dados, no entanto, nem todos os datasets em seus portais
estdo em conformidade com a lei, uma vez que, durante o experimento, foram encontra-
dos dados pessoais expostos, e sem o devido tratamento durante o experimento. Alguns
estados demonstraram estar em conformidade, pois os mddulos ndo verificaram CPFs ex-
postos nas massas de dados analisadas, no entanto, grande parte dos estados do Brasil,
como toda regido Norte, parte da regido Nordeste, estados importantes para a econono-
mia do pais, como Rio de Janeiro, Parand e Minas Gerais, ndo possuiam, na data dos
experimentos, portais de dados padronizados com exposicao através de frameworks am-
plamente utilizados, como CKAN. Deste modo, foi perceptivel a necessidade de fomento
e incentivo sobre a importancia de padronizar a abertura dos dados e, ao fazé-lo atentar-se
para a protec¢do de dados pessoais.
As principais contribuicdes desta pesquisa foram:

estudo da qualidade dos dados abertos no Brasil, resultante do médulo M1 deste
trabalho;

* estudo de conformidade dos dados abertos em relacdo a leis de protecdo de dados
no Brasil, no caso a LGPD. Resultante do médulo M2 deste trabalho;

* desenvolvimento de framework reproduzivel dos médulos M1 e M2, sendo o M2
o diferencial com relacdo as solucdes existentes, pois verifica a conformidade com
leis de protecdo de dados;

* publicacgdo de artigo na revista Journal of Internet Services and Applications (JISA),
de qualis A2, disponivel em https://doi.org/10.5753/jisa.2024.3980.

6.1 Discussao

A massa de dados utilizada nos experimentos foi adquirida utilizando a API do CKAN.
No entanto, alguns portais de dados estavam indisponiveis no momento da reproducao
dos experimentos, ou, como no caso do portal brasileiro de dados abertos', que foi mi-
grado e estd permanentemente indisponivel através do CKAN. A época dos experimentos
do médulo M1, o portal brasileiro de dados abertos estava expondo seus dados através
do CKAN, no entanto, por meados de agosto de 2023, o portal comecgou a ser migrado,
fazendo com que a URL legada® (atualmente indisponivel) precisasse ser utilizada na fi-
nalizagio nos experimentos do médulo M2. E possivel comprovar isso através da Figura
6.1, que contém a resposta da Controladoria Geral da Unido® (CGU), ap6s entrarmos em
contato indagando sobre a implementa¢do do CKAN no novo portal.

Cabe ressaltar que o exposto no paragrafo anterior corrobora uma das dificuldades de
aquisicao/consumo de dados abertos citadas por (BENO et al., 2017), e também percebida
neste trabalho: a heterogeneidade da exposicdo de dados em portais de dados abertos.
Um outro ponto negativo, neste cendrio é, que desde a migracao do portal brasileiro de
dados abertos, s6 € possivel acessar os dados — através de APIs — fazendo cadastro e
autenticacao no portal, o que entra em conflito com o livre acesso aos dados, amplamente
difundido pela Open Knowledge Foundation®.

"https://dados.gov.br/home
Zhttps://legado.dados.gov.br/
3https://www.gov.br/cgu/pt-br
“https://okfn.org/en/library/what-is-open/
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CGU Suporte Dados Abertos <suporte.dadosabertos@cgu.gov.br>
Para: Vocé Seg, 11/12/2023 10:49

Cc: Dados Abertos - CGU; Claudio Geyer; Julio Anjos

©

Prezada Shirley, bom dia.

Devido a nova arquitetura do portal brasileiro de dados abertos nao iremos disponibilizar a interface CKAN para consumo publico, no entanto
nés disponibilizamos uma API que permite consumir todos os dados publicos do portal.

Para instrucbes de como acessar a API basta visitar o link a seguir: https://dados.gov.br/dados/conteudo/como-acessar-a-api-do-portal-de-
dados-abertos-com-o-perfil-de-consumidor

Qualquer davida entre em contato.
Atenciosamente

Equipe de Suporte do Portal de Dados Abertos/CGU

Nucleo de Dados Abertos

Coordenagédo-Geral de Transparéncia Ativa e Dados Abertos - CGDAT
Diretoria de Governo Aberto e Transparéncia - DGAT
Secretaria de Integridade Publica - SIP

Figura 6.1: CGU sobre CKAN no novo portal brasileiro de dados abertos. Fonte: autor.

A qualidade dos dados interferiu diretamente nos resultados alcangados, como quando
o atributo que o usudrio deseja buscar nos recursos estd mesclado em outras colunas com
nome diferente. Isso acontece, por exemplo, com o termo LGPD. Na Figura 6.2, do
conjunto de dados ° disponivel no portal de dados abertos do Distrito Federal®, é possivel
verificar que na coluna CPF/CNPJ o algoritmo seria levado a predizer que o CPF esta
protegido, no entanto, neste mesmo recurso, quando a coluna PERSONALIDADE tem o
valor PESSOA JURIDICA, é possivel perceber que a coluna NOME TOMADOR apresenta
o que se assemelha a um CPF na linha correspondente.

6.2 Trabalhos futuros

O escopo do framework, atualmente, é a conformidade em dados pessoais, no entanto
a LGPD prevé atuacdo também em dados pessoais sensiveis, que de acordo com a lei,
sdo, dados sobre origem racial ou étnica, convic¢ao religiosa, opinido politica, filiacdo a
sindicato ou a organizagdo de carater religioso, filos6fico ou politico, dados referentes a
saude ou a vida sexual, e dados genéticos ou biométricos, quando vinculados a uma pessoa
natural. Por exemplo, no portal de dados abertos do estado de Sdo Paulo’ existem recursos
que expdem a combinagdo de dados pessoais, como nome completo (dados pessoais), com
raca declarada e género (dados sensiveis), conforme a Figura 6.3, adapatada do portal de
Dados Abertos de Sdo Paulo.

Anteriormente, no estudo de (KOSINSKI; STILLWELL; GRAEPEL, 2013) foi visto
que, através da andlise de likes (mecanismo de associacdo positiva em contetdos da rede
social Facebook), foi possivel alcancar uma precisdo quase perfeita — nas palavras do
autor — na predicao de varidveis dicotdmicas como etnia e género. Logo, existe, ainda,
oportunidade de pesquisa e evolu¢do sobre como dados pessoais sensiveis podem estar

Shttp://www.dados.df.gov.br/dataset/dados-do-prospera-df/resource/94aSc43c-1alb-4dda-9579-
e2cf288c4921

Ohttp://www.dados.df.gov.br/

"http://dados.prefeitura.sp.gov.br/pt_PT/
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Base de dados - Funcionalismo

URL: http://dados.prefeitura.sp.gov.br/pt_PT/dataset/bf5df0f4-4fb0-4a5e-b013-07d098cc7b1c/resource/071e76ae-26e6-4a36-8b07-4de...

Més de referéncia: novembro de 2023

BB Explorador de dados BB Tabela Ll Gréafico

</> Incorporar

Adicionar Filtro

Grid = Gréfico Mapa 130641 records « 1 - 100 » Q Searchdata... Go » Filtros

_id REGISTRO VINCULO NOME RACA DEFICIENTE SEXO ESCOL_CARGO_BASICO CA
1 1145541 16 CLEUZA BO... PARDA NAO F NAO SE APLICA AS!
2 1154231 2 IOLANDAR... BRANCA  NAO F SUPERIOR COMPLETO FIS
3 1159470 2 JOSE EDUA... BRANCA  NAO M SUPERIOR COMPLETO AN
4 1160478 2 JULIODEC.. BRANCA  NAO M SUPERIOR COMPLETO FIS
5 1161181 9 NEUSA PED... BRANCA  NAO F NAO SE APLICA AS!
6 1162454 3 MAURICIO ... BRANCA  NAO M SUPERIOR COMPLETO PR
7 1163299 3 ANALUCIA.. BRANCA NAO F LICENCIATURA PLENA COMPLETA PRI
8 1163493 2 ANGELA CA... BRANCA  NAO F LICENCIATURA PLENA COMPLETA PRI
9 1163981 1 CARLOS AL... PARDA NAO M LICENCIATURA PLENA COMPLETA DIF
120 1878913 5 ELZADASL.. BRANCA  NAO F NAO SE APLICA AS!
10 1168185 4 MARIA HEL... BRANCA  NAO F LICENCIATURA PLENA COMPLETA AS!
1 1168991 3 MARIA LUIZ... BRANCA  NAO F LICENCIATURA PLENA COMPLETA PR
12 1175254 9 ALCIONE H... BRANCA  NAO F NAO SE APLICA SuU
13 1177150 1 ISABEL PAE... BRANCA  NAO F ENSINO MEDIO - COMPLETO AS!
14 1186116 6 MARIZA LEl... BRANCA  NAO F SUPERIOR COMPLETO co
15 1189590 3 REGINA AP... BRANCA  NAO F LICENCIATURA PLENA COMPLETA PRI
16 1192159 5 ZARA APAR.. BRANCA  NAO F LICENCIATURA PLENA COMPLETA PR
17 1196928 2 ELIZABETH .. BRANCA  NAO F SUPERIOR COMPLETO FIS
18 1199137 2 GILBERTO ... BRANCA  NAO M SUPERIOR COMPLETO FIS
294 3178587 5 EDSON FRA... BRANCA  NAO M NAO SE APLICA CH
19 1302531 2 PAULO ED... BRANCA  NAO M SUPERIOR COMPLETO FIS
20 1303325 1 LUIZ CARL.. BRANCA  NAO M ENSINO MEDIO - COMPLETO AS!
21 1304852 7 VERA LUCL.. BRANCA  NAO F NAO SE APLICA AS!

Figura 6.3: combinagdo de dados pessoais e sensiveis no portal de dados abertos de Sao
Paulo. Fonte: Portal de Dados Abertos de Sdo Paulo

Existe, também, oportunidade de evolucdo no framework para evitar, preventiva-
mente, que dados pessoais sejam expostos em inconformidade com leis de protecdo de
dados (ndo apenas em dados abertos), uma vez que o trabalho atual buscou entender o
quanto os dados abertos ja publicados estariam em conformidade. Logo, existe interes-
sante oportunidade de atuar na prevencdo e fiscalizagdo da exposi¢dao de dados pessoais,
a exemplo de (FERREIRA et al., 2023), no escopo da saide, (ALAMRI; JAVED; MAR-
GARIA, 2021), no escopo de aplicacdes Web, e o trabalho de (GUAMAN; DEL ALAMO;
CAIZA, 2021), que avalia sistematicamente a conformidade de aplicativos mdveis, todos
no escopo de protecdo de dados pessoais em conformidade com o Regulamento Geral
sobre a Protecdo de Dados da Europa (GDPR).
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