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SIM-Ciber: Probabilistic Simulations for Risks and Impacts Quantification of

Cyberattacks Using Statisticals Reports

ABSTRACT

The evolution of technologies, the reliance on digital devices and the growing circulation
of data on the Internet all contribute to linking human and business activities, making
them vulnerable to what can happen on the network. This interconnectivity increases cy-
ber risks and also the attractiveness of cyber attacks, making it essential to understand
these risks and their potential impacts from a technical and economic perspective. In
this context, this paper proposes SIM-Ciber, a solution for simulating technical and fi-
nancial risks and impacts on companies. SIM-Ciber is based on cybersecurity reports
and statistics from reputable companies (e.g. consultancies and service providers) and
runs probabilistic and simulation methods (e.g. Monte Carlo Method and Bayes The-
orem) to understand the risks and impacts of cyberattacks on companies from different
locations and sectors. The viability of SIM-Ciber is demonstrated for Malware, Phishing
and DDoS attacks in different industry sectors, showing high accuracy for determining
financial impacts based on real statistics. Future work is also proposed that could ex-
pand the solution’s capacity through improvements and the cooperation of organizations

in providing recent and relevant data.

Keywords: Cybersecurity, Cybersecurity Economics, Monte Carlo, Bayes Theorem,

Risks Quantification.



RESUMO

A evolucido das tecnologias, a dependéncia em dispositivos digitais e a crescente circula-
cdo de dados na Internet contribuem na vinculacao das atividades humanas e empresariais,
tornando-os vulneraveis ao que pode acontecer na rede. Essa interconectividade aumenta
os riscos cibernéticos e também o atrativo pela realizacdo de ciberataques, tornando, pois,
essencial a compreensao desses riscos e de seus potenciais impactos a partir de uma pers-
pectiva técnica e econdmica. Neste contexto, este trabalho propde o SIM-Ciber, uma
solugdo para simulag@o de riscos e impactos técnicos e financeiros em empresas. O SIM-
Ciber baseia-se em relatérios e estatisticas de ciberseguranga de empresas reputadas (e.g.,
consultorias e provedores de servi¢os) e executa métodos probabilisticos e de simulagcao
(e.g., Método de Monte Carlo e Teorema de Bayes) para compreender os riscos e im-
pactos de ciberataques em empresas de diferentes localidades e setores. A viabilidade
do SIM-Ciber é demonstrada para ataques de Malware, Phishing e DDoS em diferentes
setores da industria, mostrando alta precisdo para determinar impactos financeiros com
base em estatisticas reais. Igualmente, propdem-se trabalhos futuros que possam ampliar
a capacidade da solucdo através de melhorias e pela cooperagao das organizagdes no for-

necimento de dados recentes e relevantes.

Palavras-chave: Ciberseguranca. Economia de Ciberseguranca. Monte Carlo. Teorema

de Bayes. Quantificacdo de Riscos.
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1 INTRODUCAO

A répida evolucdo da tecnologia e a crescente dependéncia tecnoldgica de em-
presas e servicos traz consigo uma preocupagdo: a ciberseguranga (ALAWIDA et al.,
2022). O mundo corporativo € um dos maiores alvos de cibercriminosos, gerando assim
impactos operacionais € econdmicos as organizacdes e pessoas dependentes de sistemas
de Tecnologia da Informacgdo (TI). Neste contexto, as empresas devem estar atentas nao
apenas a perda de informacgdes e disrup¢ao de servicos, mas também aos impactos fi-
nanceiros (HUANG et al., 2023). Portanto, a compreensao do nivel de ciberseguranca
da empresa, assim como dos riscos de ataques e potenciais impactos econdmicos, € cru-
cial para um bom planejamento e gestao de ciberseguranca (FRANCO; GRANVILLE;
STILLER, 2023).

Atualmente, abordagens tém sido propostas para simular e compreender diferentes
fatores que influenciam nos comportamentos, riscos e impactos de ciberataques (KAVAK
et al., 2021). Por exemplo, (AHMED et al., 2022) utilizam grafos de ataque para simular
a probabilidade de ataques acontecerem, enquanto (JAWAD; JASKOLKA, 2021) anali-
saram diferentes técnicas de simulagdo para mensurar impactos em sistemas industriais.
Além disso, Cadeias de Markov sdo utilizadas em abordagens para descrever ameacas
cibernéticas observadas, identificar vulnerabilidades comuns e gerar possiveis acdes de
defesa visando um uso otimizado dos recursos disponiveis (GORE; PADILLA; DIALLO,
2017). Ambientes simulados também té€m sido utilizados para fins educacionais, como,
por exemplo, com Cyber Ranges que estdo sendo utilizados como simuladores para trei-
namento em ciberseguranga (YAMIN; KATT, 2022). Assim, as simula¢des podem atuar
como aliados na compreensdo do comportamento, dos riscos e também dos impactos de
ciberataques. Entretanto, ainda existem poucas solucdes eficientes focadas em aspectos
econdmicos da ciberseguranca (KIANPOUR; KOWALSKI; @VERBY, 2021).

E fundamental haver abordagens que permitam investigar a natureza e o compor-
tamento de ciberataques, desde a sua motivacdo, vulnerabilidades, estratégias defensi-
vas e também potenciais impactos socioecondmicos (FRANCO; LACERDA; STILLER,
2022). Tais abordagens podem ser baseadas em métricas, modelos e ferramentas existen-
tes para andlise de riscos (ROLDAN-MOLINA et al., 2017) e investimentos (GORDON;
LOEB; ZHOU, 2021) em ciberseguranga, de modo a agrupar informagdes relevantes para
o processo de tomada de decisd@o em ciberseguranca. Exemplos de informag¢des incluem

quais cendrios aumentam os riscos de ser alvo de um ciberataque e também os impactos
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econOmicos diretos e indiretos em caso de ataques realizados com sucesso (FRANCO
et al., 2024). Entretanto, as solucdes da literatura ndo permitem uma simulac@o precisa
de riscos técnicos e econdomicos de ciberataques e nao consideram caracteristicas de em-
presas (e.g., localizacdo, setor e ativos em risco) nem dados histdricos e estatisticos de
ciberataques.

Neste trabalho, é proposta a solucao SIM-Ciber para a coleta e processamento
de dados para quantificacdo e simulacdo dos riscos de empresas sofrerem determinados
ciberataques e quais sao seus potenciais impactos econdmicos. Para isso, a solu¢cdo SIM-
Ciber (i) mapeia e utiliza dados reais e quantificaveis coletados de relatdrios estatisticos
e técnicos de ciberseguranga publicamente disponiveis, (ii) implementa métodos proba-
bilisticos (e.g., Teorema de Bayes e Monte Carlo) para definir os riscos e suas relagdes
em diferentes cendrios e (iii) fornece um relatdrio sobre os possiveis impactos econd-
micos e fatores de risco aos quais empresas estdo expostas, ajudando na compreensao
das situacdes e na tomada de decisdes estratégicas. Além disso, € proposto, como parte
da solucao, um modelo para classificacao da qualidade dos relatérios de ciberseguranca
utilizados, permitindo assim uma melhor selecao das fontes de dados adicionadas. A va-
lidagcdo do modelo de classificacao de relatdrios foi realizada utilizando métricas e pesos
para a andlise das fontes dos dados (e.g., empresa ou instituicao que coletou os dados pre-
sentes em relatdrios). Para a avalia¢do da solucao, foram utilizadas requisi¢des simuladas
de empresas com diferentes caracteristicas (e.g., setor e localizacdo geografica) e poten-
ciais ciberataques, verificando assim a eficdcia da SIM-Ciber em compreender 0s riscos
dos ciberataques e seus impactos econdmicos.

Este trabalho esta estruturado na seguinte forma: o Capitulo 2 aborda a teoria e
defini¢do dos conceitos utilizados neste trabalho; o Capitulo 3 discorre sobre os trabalhos
relacionados; o Capitulo 4 introduz e detalha a solu¢do SIM-Ciber, explicando seus com-
ponentes e funcionamento; ja o Capitulo 5 foca na avaliagcdo da metodologia proposta,
descrevendo os testes utilizados e discutindo os resultados obtidos, e por fim, no Capitulo

6, apresentamos as conclusdes e os trabalhos futuros.
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2 REFERENCIAL TEORICO

Este capitulo é focado na descricdo de conceitos e tecnologias utilizadas na so-
lucdo SIM-Ciber que sdo relevantes para a compreensdo completa deste trabalho. Tais
conceitos que serdo relatados s@o os riscos dos ciberataques, assim como os métodos

probabilisticos Monte Carlo e Teorema de Bayes.

2.1 Ciberataques

O amplo uso da Internet, além do constante trafego e grande armazenamento de
dados relevantes, confere espaco para atores mal-intencionados se empenharem na explo-
racdo de vulnerabilidades de sistemas, sejam por motivos politicos, por ganhos financei-
ros ou simplesmente por diversdao (VARONIS, 2021). Comportamentos de funciondrios
e composi¢des de dispositivos em empresas podem tornd-las mais suscetiveis a ciberata-
ques, portanto ¢ imprescindivel a compreensio de atuagdo do invasor.

Cada tipo de ataque possui suas caracteristicas Unicas e compreender como os Ci-
berataques sdo aplicados no processo de invasdo, e também como atuam em conjunto, é
importante na atuacdo preventiva no contexto de ciberseguranca. Ataques podem atuar
nas fases iniciais, outros no meio e outros no fim, englobando todas as informacdes ob-
tidas para fomentar o objetivo do invasor e alcancar o sucesso final. Por conseguinte,
deve-se compreender as facetas e as sutilezas daquilo que podem compor a invasao ciber-
nética, para estar preparado perante as dificuldades a serem enfrentadas.

Na atualidade, diversos outros tipos de ciberataques e variantes sdo criados, de
maneira que o comportamento da técnica de invasdo varie por dispositivo, por nivel de
acesso requisitado e por esforco empenhado pelo atacante. Alguns conhecidos sdo a in-
jecdo SQL, o Jailbreak e o ataque Man-in-the-Middle (MitM), porém nesse trabalho sera
discutido sobre o malware, phishing e DDoS. Sera discutido sobre suas defini¢cdes, modos

de atuagdo e impactos gerados, assim como demonstragcdes de casos reais.

2.1.1 Malware

Também conhecido por c6digo malicioso, o malware € um software que foi deli-

beradamente projetado pelo invasor com inten¢do prejudicial (GANDOTRA; BANSAL;
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SOFAT, 2014) aos usudrios, organizagdes e sistemas de computadores e de telecomuni-
cacdes. Esse tipo de ataque se beneficia de softwares e/ou sistemas defasados, falta de
medidas de protecao (e.g., antivirus e firewall), erros nas politicas de controle de acesso e
principalmente na desatencdo dos usudrios, nos quais realizam downloads indevidos por
meio de links maliciosos. Os impactos podem abranger a coleta de senhas e informagdes
confidenciais do usudrio ou empresa, criptografia de arquivos e softwares, corrup¢ao do
sistema operacional e também perda de desempenho (mdquina e/ou rede). Portanto, o
malware cria uma ameaca a disponibilidade da Internet, a integridade e a privacidade dos
usudrios.

Dependendo da finalidade e forma de execugdo, o malware pode ser representado
de diferentes formas, que variam na maneira de propagacdo e acdo. Alguns dos exem-
plos existentes sdo: o ransomware, que é um c6digo elaborado para restringir o acesso
a um sistema ou a dados até que seja feito um pagamento de resgate, de forma a satis-
fazer o desejo do invasor (OZ et al., 2022); o worm, que € um cédigo malicioso capaz
de se replicar e de se autopropagar utilizando meios de comunicacdo, como o e-mail e
o protocolos de rede TCP/IP (BELLAMY; HUTCHINSON; WELLS, 2007); e, por fim,
o Trojan, o qual se disfarca por software legitimo, porém € maléfico ao dispositivo e ao
usudrio (FAGHANI; NUGYEN, 2017). Portanto, percebe-se que o malware possui diver-
sas ferramentas para gerar danos técnicos e perdas financeiras (IBM, 2023), compelindo
a preparacdo de uma seguranca efetiva por parte das empresas e usuarios.

Em 2017, ocorreu um dos maiores casos reais experienciados de malware. O
ransomware chamado de WannaCry (Figura 2.1) foi projetado para usufruir de uma vul-
nerabilidade do sistema operacional Windows, de maneira a criptografar dados e requerir
da vitima um valor de resgate pago em bitcoin (KASPERSKY, 2024). O ataque atingiu
diversos paises e cerca de 230 mil computadores foram afetados, além da estimativa de
perda financeira por volta de quatro bilhdes de délares ao redor do mundo. Um exemplo

claro da forca desse tipo de ataque e da importancia da ciberseguranca no cendrio global.

2.1.2 Phishing

Por definicdo (ALABDAN, 2020), phishing é uma técnica de engenharia social
que, usando vdrias metodologias, visa influenciar o alvo do ataque a revelar informacdes
pessoais, tais como endereco de e-mail e senha, ou até informacdes financeiras. O nome

tem origem na palavra em inglés fishing (no portugués, pesca), que semelhantemente usa
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Figura 2.1: Ransomware WannaCry

Qoops, your files have been encrypted! Engish

= rrant file d
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body can recover your files with
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d $800 worth of bitcoin to this address:

ezl | 12t9YDPgwueZ9NyMgws19pTAABIsjré SMw Copy

Fonte: (BBC, 2017)

uma isca para atrair a vitima. A falta de atenc@o dos usudrios € um dos maiores motivos
para um prejudicial desfecho (VERIZON, 2023), além de poder ser motivado por razdes
financeiras ou pessoais. Esse tipo de ataque € usado como vetor inicial para outros tipos de
ataques, onde podem explorar a rede e os computadores através do acesso nao autorizado.

O modo de atracdo pode variar, assim como o nivel de informac¢do prévia que o
invasor possui antes de realizar o ataque e o alvo desejado. Dentre os tipos conhecidos,
podemos evidenciar o spear phishing - atraindo o usudrio através da necessidade de ac¢do
imediata por parte da vitima e a captura de informacdes por um canal (por exemplo, um
portal falso) (AKAMALI, 2024) - e o whaling - um ataque focalizado em alvos executivos
corporativos de alto nivel através de e-mails, mensagens de texto ou chamadas telefo-
nicas fraudulentas, para que assim seja autorizado grandes pagamentos ou a coleta de
informacdes confidenciais e valiosas (IBM, 2024a). Como atua na fase inicial, o ataque
de phishing pode contar com técnicas de outros tipos de ciberataques, como o malware
(WORLD, 2020), em outros momentos da invasdo. Por ser intrusivo e operar visando
obter dados sensiveis das empresas e dos usudrios (como, por exemplo, credenciais), esse
tipo de ataque concede espaco para exploragdo e agravacdo dos possiveis impactos, além
de gerar perda de produtividade nos dispositivos das vitimas.

Sendo o e-mail uma das formas mais comuns de meio de comunicacao do phishing,
como consta na Figura 2.2, € possivel compreendermos a sua atuacdo. Através de uma

isca, 0 atacante se passa pela empresa Amazon informando ao usudrio sobre o estado atual
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Figura 2.2: Exemplo de Phishing

amazon Refund Notification

Due to a sytem error you were double charged for your last order, A refund
process was initiated but could not be completed due to errors in your billing
information

REF CODE:2550CGE

You are required to provide us a valid billing address

Click Here to Update Your Address

After your information has been validated you should get your refund within 3
business days

We hope to see you again soon.
Amazon.com

Email ID:

Fonte: (UNIVERSITY, 2024)

de sua fatura. A estrutura do e-mail, o logotipo da empresa original, as informacdes con-
tidas e os links falsos trabalham em conjunto para convencer a vitima a cometer um erro e
conceder informacdes pessoais ao invasor. Por fim, podemos entender como a engenharia

social concede oportunidades de pessoas agirem maleficamente em seu proprio beneficio.

2.1.3 DDoS

O DDoS (Distributed Denial of Service ou Ataque de Negacao de Servigo Distri-
buido, em portugués) € um método malicioso de ataques simultaneos a partir de multiplos
sistemas a um alvo especifico, de forma a tornar os recursos do computador ou da rede
indisponiveis e suspendendo servigcos conectados na Internet (LI et al., 2023). O DDoS
envolve muito mais do que o sucesso do ataque, mas sim as questdes politicas e de mer-
cado em torno do setor afetado (concorréncia), dos interesses globais, do hacktivismo e
até por vinganca. Esse tipo de ataque é altamente prejudicial para as empresas, indepen-
dentemente do tamanho, pois a parada de servigos implica em diversos impactos, além do

financeiro.
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As variantes do DDoS podem explorar diferentes camadas do modelo OSI. Exem-
plos de ataques sdo o ataque de amplificacdo de DNS (ver Figura 2.3) e o SYN Flood
(ver Figura 2.4). Os principais impactos causados sao as disrupcdes de servigos, indis-
ponibilidade dos sistemas e exaustdo da rede e do sistema. Camadas de prote¢do devem
estar dispostas na rede, assim como o monitoramento continuo dela, para evitar que haja

espaco para a aplicacao dessa técnica de invasao.

Figura 2.3: Ataque de Amplificagdo de DNS

Open DNS Server

L

Malicious

Target Server
Actor
n DNS Server
=
=A

Open DNS Server

Fonte: (ONELOGIN, 2024)

Figura 2.4: SYN Flood
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Fonte: (ONELOGIN, 2024)

Um dos casos mais conhecidos de DDoS foi o ataque a Google em 2017 (ZD-

NET, 2020). Nesse ataque, foram combinados diversos protocolos para inundar a rede,
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através de DNS Flood e SMTP Flood, com o objetivo de limitar a0 maximo o uso dos
servicos disponibilizados. Estimou-se um tamanho de 2,54 Tbps, o maior trafego perce-
bido por um ataque de DDoS até entdo e, devido a complexidade, os impactos financeiros
se tornaram extremamente dificeis de serem avaliados. Portanto, deve haver preparagcdo
perante a hostilidade existente na rede, a fim de atenuar os riscos e os impactos técnicos e

financeiros causados por DDoS.

2.2 Métodos Probabilisticos

Métodos probabilisticos, ou também conhecidos como métodos estatisticos, se re-
ferem aos procedimentos matemaéticos aplicados para obtengao de novos conhecimentos
a partir de probabilidades ja existentes. Em geral, se baseiam em dados assumidos como
verdades, de forma a permitir a inferéncia de novas informacdes. Esses métodos servem
como auxilio na predi¢do de acontecimentos, com base na probabilidade de eventos ad-
jacentes acontecerem, permitindo assim uma melhor previsdo do evento principal a ser
descoberto, de forma mais simplificada. Portanto, os métodos probabilisticos ajudam na
compreensao do mundo, das relacdes entre eventos e de seus possiveis resultados.

Podemos encontrar na literatura diversas técnicas matemadticas e computacionais
que sdo aplicadas com foco cibernético, tais como Modelos de Markov (KHARCHENKO
et al., 2022) e Redes Neurais (ASHIKU; DAGLI, 2020). Neste trabalho, sera abordado o
método de Monte Carlo e do Teorema de Bayes, a fim de compreender suas defini¢des e
campos de atuacdo, assim também entender suas contribuicdes no dmbito de cibersegu-

ranga ao cendrio internacional.

2.2.1 Teorema de Bayes

O Teorema de Bayes (TB), também conhecido como Regra de Bayes, ¢ uma im-
portante ferramenta nas dreas de probabilidade e estatistica. Foi desenvolvido e nomeado
em homenagem ao seu criador, Thomas Bayes, que propds uma férmula para determinar
probabilidade condicional, ou seja, a priori de um evento, com base em novas informa-
coes.

Esse teorema € descrito como a probabilidade posterior de um evento acontecer,

dado o conhecimento inicial das evidéncias e de suas chances serem verdadeiras. De
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forma mais simplificada, tendo a informac¢do da probabilidade de B ocorrer dado que A
aconteceu e com entendimento dos eventos de A e B acontecerem independentemente, o
teorema permite ajustar as expectativas sobre o evento principal. Portanto, para a execu-
cdo da férmula do Teorema de Bayes € necessdria a obten¢@o das probabilidades neces-

sérias, expressas na Equacdo 2.1, onde:

B|A) * P(A)
P(B)

paB) = 2 @.1)

e P(A|B) é a probabilidade de A ocorrer dado que B ocorreu (probabilidade condi-
cional)
e P(BJ|A) ¢é a probabilidade de B ocorrer dado que A ocorreu (probabilidade condi-

cional inversa)
e P(A) é a probabilidade de A ocorrer (probabilidade a priori)
e P(B) é a probabilidade de B ocorrer (probabilidade marginal)

O Teorema de Bayes trabalha em problemas de inferéncia e permite a tomada de
decisdes sob incertezas. E um método analitico, ou seja, utiliza de uma estrutura 16gica
para obter dedugdes e atualizar probabilidades, e ndo requer simulacdes. O TB € sensivel
a suposi¢cdes sobre conhecimentos prévios dos eventos adjacentes, tornando-se invidvel
para conclusdes em eventos complexos pois € dificultada a relacdo entre multiplos fatores.

A formulacdo simples do teorema nao implica na sua superficialidade. Pelo con-
trario, tornou-se amplamente usado, visto que a barreira de compreensao é baixa e os
resultados convincentes. A sua aplicacdo compreende diversos campos, cOmo 0s campos
da medicina e o da seguranca cibernética. No campo da medicina, um dos exemplos é o
uso das abordagens bayesianas para interpretar os resultados de um teste diagndstico e de
um ensaio clinico na enfermagem clinica e a aplicac@o da pratica baseada em evidéncias
(MAI et al., 2023). No campo da seguranca cibernética, também podemos entender como
a ideia do teorema pode auxiliar o administrador da rede na melhor tomada de decisoes,
de maneira otimizada (KANDOUSSI et al., 2024). Portanto, o Teorema de Bayes € capaz
de gerar informacgdes concisas e precisas em cendrios incertos, de forma a aprofundar as

informacdes presentes e auxiliar nas tomadas de decisdes futuras.
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2.2.2 Método de Monte Carlo

O Método de Monte Carlo (MC) foi proposto durante a Segunda Guerra Mundial
por John von Neumann e Stanislaw Ulan com o objetivo de auxiliar nas tomadas de de-
cisdes em condicdes incertas. O nome do método foi dado em homenagem a um casino
em MoOnaco com este mesmo nome, na qual o elemento "chance"era o centro do modelo,
assim como nas jogatinas (e.g., aroleta). Com este método criado, diversos avangos no co-
nhecimento ocorreram, de forma que auxiliam positivamente nosso cotidiano, tais como
na Dinamica Molecular (HAMMOND; LESTER; REYNOLDS, 1994) e na Modelagem
Financeira (BOYLE, 1977).

Por definicdo, o MC é uma técnica matemaética que prevé possiveis resultados a
partir de eventos incertos, ou seja, na qual ndo hd a convic¢do e sim a chance de aconte-
cimento. Este método, que € um algoritmo computacional, se baseia no uso de amostras
aleatdrias repetidas vezes para obter a probabilidade aproximada de ocorréncia de um
evento. Em suma, € uma investida na simulacdo dos eventos do passado e na permissao
de aplicacdo dos resultados em situacdes no futuro. Para a utilizacdo dessa técnica, o

algoritmo € baseado em 3 passos, a0 menos, indicados abaixo e na Figura 2.5:

1. Definir um modelo preditivo, que aborde todas as varidveis dependentes e indepen-

dentes do sistema a ser predito, assim como definir os dados de entrada do sistema.

2. Utilizar de dados coletados para especificar as distribuicdes probabilisticas e seus

pesos a serem utilizados nos critérios de avaliagdo do algoritmo.

3. Executar simulagdes repetidas vezes, gerando assim valores diversos de varidveis
dependentes. Executar até possuir informacdes suficientes coletadas dessa amostra,

permitindo assim uma conclusao.

Pela versatilidade do método, € permitido que seja utilizado largamente nos muitos
setores existentes. Como, por exemplo, no setor financeiro - atuando como modelo na
tomada de decisdes em investimentos (TOBISOVA; SENOVA; ROZENBERG, 2022) -,
na agricultura - permitindo a avalia¢do da viabilidade econOmica de sistemas de cultivo
(KADIGI et al., 2020) - e na meteorologia - possibilitando tomadas de acdes com maior
precisdo a partir de uma andlise das situacdes do clima e de fendmenos naturais do local
(SABERI et al., 2021)-, ou seja, adequando-se a cendrios reais e também ao auxilio de
Inteligéncia Artificial (IA) (ALANAZI et al., 2020) para alcancar resultados conclusivos,

satisfatorios e qualitativos em diversos problemas.
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Figura 2.5: Modelo do Método de Monte Carlo
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Fonte: Resultados Originais da Pesquisa

Por fim, esse método € robusto, numérico e de simulagdes: robusto, pois permite
adequacdo em diversas situagdes e problemas, do mais simples ao mais complexo, € uma
maior confianca no resultado gerado; numérico, pois utiliza de métodos computacionais
de aproximag¢do matemadtica para estimar problemas de dificeis resolu¢des ao ser humano,
além de permitir otimizacdo da solugdo a partir de um maior conhecimento prévio do
problema através dos dados coletados; por fim, de simulagdes, pois utiliza da modelagem
para copiar a realidade e executa multiplas vezes os cddigos, de forma a explorar os
diversos cendrios possiveis, ao custo de ser potencialmente caro computacionalmente.
Portanto, MC se mostra integral na sua proposta, atuando matematicamente para inferir
resultados consistentes com base em conhecimentos prévios de eventos complexos e em

simulagdes.
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3 TRABALHOS RELACIONADOS

O planejamento de investimentos em ciberseguranca tornou-se significativamente
mais complexo com o aumento da digitalizagdo das empresas e a vasta gama de solugdes
disponiveis no mercado (HAVAKHOR; RAHMAN; ZHANG, 2020). A escassez de re-
cursos e a falta de profissionais especializados intensificam esses desafios, especialmente
para pequenas e médias empresas (FRANCO; GRANVILLE; STILLER, 2023). A litera-
tura busca suprir a demanda por ferramentas de seguranca acessiveis e intuitivas, capazes
de atender nao somente o publico técnico, como também pessoas em cargos administrati-
vos e financeiros (KIANPOUR; KOWALSKI; @®VERBY, 2021).

Focado nos aspectos econdmicos da ciberseguranca, (GORDON; LOEB; ZHOU,
2021) propde e estende modelos econdmicos para calculo do investimento 6timo que uma
organizagdo precisaria fazer em seguranca para proteger um conjunto de dados. Porém, o
modelo nao fornece métodos para andlise de riscos das organiza¢des. J4 o modelo RCVaR
(FRANCO et al., 2024) propde uma metodologia para extrair e utilizar informagdes de
risco provenientes de relatdrios estatisticos e dados reais, por exemplo, os ciberataques
mais comuns € suas perdas financeiras resultantes. Os dados extraidos sdo combinados
com métodos econdmicos para realizar a estimativa do custo que um ataque teria para
uma empresa. Apesar de mais abrangente, o modelo ndo fornece simulacdes baseadas
nos dados obtidos para a predicao de riscos futuros.

Embora modelos econdmicos possam ser aliados na compreensao de riscos ciber-
néticos, as andlises de riscos ainda dependem de dados manuais que limitam a aplica-
cdo de modelos econdmicos. Para andlise de riscos, o uso de aprendizado de méquina
(Machine Learning, ML) tem se tornado cada vez mais proeminente na literatura. O mo-
delo CyRiPred (KIA et al., 2024), baseado em Common Vulnerabilities and Exposures
(CVEs), primeiro identifica os principais grupos de risco aplicando técnicas de proces-
samento de linguagem natural em sua base de conhecimento, e depois faz a predicao
da gravidade dos ataques futuros usando ML a partir de dados histéricos da severidade
e quantidade dos ataques. Em outro trabalho, a ferramenta proposta em (SUBROTO;
APRIYANA, 2019) alimenta sua base de dados com conversas de usudrios do Twitter em
adicao aos CVEs para a predi¢do de riscos usando ML, tendo como motivagado a justifi-
cativa de que a discussao sobre vulnerabilidades acontece de maneira mais 4gil nas redes
sociais. Ambas as solucdes tém como foco as vulnerabilidades, sem fornecer simulagcoes

de riscos ou de impactos econdmicos especificos a uma empresa.
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Tabela 3.1: Comparacdo da SIM-Ciber com a Literatura

Relatorios Analise Impactos

Solucio Objetivo Estatisticos Simulagdes de Riscos | Econdmicos

[Gordon et al. 2021] Cdleulo e investimento Nio Sim Nio Sim
6timo em ciberseguranga

Calcular as possiveis
RCVaR (FRANCO et al., 2024) perdas financeiras Sim Nao Nao Sim

em caso de ciberataques
Classificag@o e predigdo de
(KIA et al., 2024) riscos usando informacdes Nao Niao Sim Nao
de CVEs e dados da Wikipedia

Predicéo de riscos e
(SUBROTO; APRIYANA, 2019) vulnerabilidades usando Nao Nao Sim Nio
dados de redes sociais
Andlise de riscos

SecRiskAI (FRANCO et al., 2022) de ciberataques em Nao Niao Sim Nao
empresas usando IA

Predicéo de riscos
EPSS (JACOBS et al., 2023) e priorizacdo de Sim Sim Sim Nio
vulnerabilidades usando EPSS

Classificagdo de relatérios,
simulag@o de riscos Sim Sim Sim Sim
e impactos econdmicos

SIM-Ciber
(Este trabalho)

Ainda usando IA, a ferramenta SecRiskAl (FRANCO et al., 2022) determina o
nivel de exposicdo de uma empresa a ciberataques. Sua andlise de riscos busca corre-
lacionar caracteristicas da empresa, como, por exemplo, setor de atuagcdo, nimero de
funcionarios, e vulnerabilidades conhecidas. A ferramenta nao utiliza dados de relato-
rios estatisticos em sua andlise. Ja (JACOBS et al., 2023) desenvolveram um modelo
adaptativo que calcula pontuacdes para CVEs existentes se baseando em dados reais. Os
autores analisaram relatdrios totalizando 6,4 milhdes de ataques, e observaram que, en-
quanto milhares de vulnerabilidades sdo conhecidas, apenas 6% delas sdo efetivamente
exploradas. Com essas informagdes, o Exploit Prediction Scoring System (EPSS) € intro-
duzido como um sistema de pontuagdo para previsdo e priorizacdo de vulnerabilidades.
Os impactos econdmicos das vulnerabilidades analisadas ndo sdo abordados. O EPSS,
embora recente, tem sido utilizado como um aliado para priorizagdo de riscos na indus-
tria e também investigado pela academia como uma potencial base para integracio com
modelos econdmicos.

A Tabela 3.1 resume os trabalhos relacionados encontrados na literatura. As solu-
coes atuais focam na andlise de riscos e vulnerabilidades utilizando métricas como Com-
mon Vulnerabilities and Exposures e Exploit Prediction Scoring System. Também exis-
tem solugdes que utilizam de Inteligéncia Artificial (IA) para prever riscos de cibersegu-
ranga e inferir informacdes ausentes devido a falta de compartilhamento de informagdes
sobre ciberataques. Porém, embora as magnitudes de impactos possam ser computa-
das com base nestas solugdes, ainda sdo escassos os trabalhos que quantifiquem os reais

impactos técnicos e econdmicos de ciberataques. Ainda, embora existam trabalhos uti-
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lizando dados coletados de redes sociais, incidentes e de interagdes com especialistas, a
literatura ainda carece de trabalhos que utilizem dados de relatérios estatisticos reais de
impactos econdmicos de cibersegurancga.

Com o mesmo viés de trabalhar com ciberseguranca e medidas de protecdo, o
projeto GT-IMPACTO, criado em 2024 e financiado pela Rede Nacional de Ensino e Pes-
quisa (RNP) através da Chamada Publica de Pesquisa, Desenvolvimento e Inovagdo da
RNP junto ao programa Hackers do Bem (NOBRE et al., 2024). A ideia do projeto (Fi-
gura 3.1) é criar uma plataforma que permita a capacitacdo em cibersegurancga, através
da modelagem e de simula¢des de aspectos econdmicos. Esta plataforma entdao permite a
criacdo de cendrios de riscos personalizados, a compreensdo de riscos e impactos econd-
micos, planejamento orcamentério e a defini¢cdo de prote¢des com alto custo-beneficio.
Portanto, a geragcdo e o fornecimento de informacdes relevantes servirdo como uma base
no planejamento e no investimento em ciberseguranga, de maneira a garantir um futuro

digital mais seguro.

Figura 3.1: Fluxo do Projeto GT-IMPACTO

Cenarios Impactos Planejamento
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Relatorios e Perfil Simulag6es e Modelos Econémicos

Fonte: (NOBRE et al., 2024)

Portanto, existe uma oportunidade para solu¢des baseadas em relatérios estatis-
ticos de empresas de ciberseguranca (FRANCO et al., 2024) e também em simulagdes
computacionais (e.g., Monte Carlo e Teorema de Bayes) (ENGSTR6M; LAGERSTR6M,

2022) para inferir potenciais riscos e impactos econdmicos de ciberataques em empresas.
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4 SOLUCAO SIM-CIBER

Este trabalho busca enderegar desafios encontrados na literatura para anélise de
riscos ao mapear e prover informacdes econdmicas e técnicas para compreensao de riscos
em empresas, ajudando assim na quantificacao de riscos cibernéticos e seus impactos. A
abordagem da solucdo proposta € apresentada na Figura 4.1. A solucgdo € dividida em trés
modulos, os quais utilizam técnicas probabilisticas para uma melhor garantia e precisiao
nas informagdes a serem entregues ao usudrio. Detalhes dos processos, técnicas, dados
recebidos e informacdes entregues ao usudrio sdo explicados e apresentados ao longo

deste capitulo.

Figura 4.1: Abordagem da Solugdo SIM-Ciber
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Fonte: Resultados Originais da Pesquisa

O Moédulo de Relatorios recebe como entrada dados de relatdrios e estatisticas
de ciberseguranca relacionados aos setores da industria e as localizacdes das empresas
sendo analisadas, bem como dados sobre ciberataques e seus impactos. Esses dados sao
utilizados pelo SIM-Ciber e sdo utilizados conforme o exemplo a seguir: dado que um
Phishing ocorra, a probabilidade de que a empresa atingida seja do setor financeiro é
13.2% (ZIMPERIUM, 2023). As Empresas de Consultoria (ECs) que fornecem esses
dados sdo ponderadas por métricas, permitindo uma classificacdo das ECs por Notas e
auxiliando na avalia¢do da confiabilidade dos dados coletados. Todo o conjunto de in-
formacdes recebidos e inseridos nesse modulo sdo entdo transferidos para o Maodulo de

Dados.
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O Médulo de Dados é responsével pelo gerenciamento do Banco de Dados. Nesse
mobdulo, os dados s@o recebidos (e.g., oriundos dos outros médulos e de curadores), or-
ganizados e verificados, sendo posteriormente armazenados no Banco de Dados. E nesse
modulo que ocorre o processo de separacao e de organizacdo dos dados em tangiveis e
ndo tangiveis, preparando-os corretamente para a utilizagdo no Mddulo de Simulagoes.
Dados tangiveis sdo aqueles utilizados para mensurar os impactos econdmicos (e.g., dado
o sucesso de um ciberataque, o custo é de X milhdes de ddlares) e dados que ndo tangiveis
sdo aqueles que auxiliam a entender o cendrio da empresa (e.g., a probabilidade de uma
empresa do setor de comércio sofrer um ataque de Phishing). Os curadores sao usudrios
qualificados (e.g., especialistas em ciberseguranca e administradores) e de boa reputacao,
com permissdo para gerenciar os dados inseridos no Banco de Dados. Ja os consultores
sdo usudrios autorizados que utilizam o SIM-Ciber para adicionar informac¢des tempora-
rias ao Banco de Dados, permitindo simulacdes de forma personalizada para empresas.
Portanto, a separagdo dos dados em tangiveis e ndo tangiveis, assim como a presenca de
curadores e consultores no Modulo de Dados desempenham um papel crucial na manu-
tencdo organica, extensivel e segura da SIM-Ciber e dos dados inseridos.

O Médulo de Simulagdes prové uma interface de interagdo com o usudrio, proje-
tada para processar requisi¢cdes que contém dados especificos de empresas. Ao receber
uma requisi¢do com informacdo de, por exemplo, localizacdo e setor de uma empresa, o
mobdulo realiza uma andlise dos dados fornecidos, executando simulagdes para identifica-
cdo e compreensao dos riscos e dos impactos técnicos dos ciberataques. As simulagdes
buscam, mediante filtros baseados nas caracteristicas da empresa, os dados e informa-
cOes mais relevantes existentes no Banco de Dados que se adequem ao perfil da empresa,
executando algoritmos e técnicas probabilisticas, como, por exemplo, Monte Carlo e Te-
orema de Bayes. Ao fim, sdo gerados relatdrios (e.g., probabilidades de ataques e custos

envolvidos) no cendrio de ciberseguranca em relacdo a empresa analisada.

4.1 Moédulo de Relatorios

Este médulo € responsavel por receber os dados coletados de relatdrios e estatis-
ticas que serdo utilizados para mensurar os riscos € impactos de um ciberataque numa
empresa. As ECs que forneceram os dados sdo classificadas utilizando as métricas defi-

nidas na Tabela 4.1, permitindo assim que as ECs sejam classificadas por Notas. Estas
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Tabela 4.1: Exemplos de ECs, Métricas e Notas

Reputacio | Periodicidade | Cobertura | Escopo Abrangéncia Metodologia Total com Notas
(Rep) (Per) (Cob) (Esc) | dos Ataques (Abr) | de Pesquisa (Met) | Peso (TP)
Radware 1 1 2 1 2 2 4.5 Relevante
Verizon 2 2 2 2 2 2 6 Muito
Relevante
Zayo 1 1 1 1 1 1 3 Relevante

métricas foram definidas previamente através de revisdo da literatura e da andlise das
principais caracteristicas de distin¢cdes das empresas.

O componente Selecdo de Métricas atua adicionando valores as métricas, para o
auxilio na compreensdo da confiabilidade dos dados coletados das ECs dos relatérios e
estatisticas. Nesta etapa, ¢ empregado o uso de IA Generativa (e.g., ChatGPT e Gemini)
e também a verificagdo empirica, conferindo maior firmeza nas designagdes dos valores.
Essa verificag@o se baseia na comparacao dos valores designados para as ECs através das
IAs Generativas contrastando com a situacao real da empresa. Nessa etapa, é necessdria
muita atencdo, pois influencia diretamente como as ECs serdo processadas pela aborda-
gem e como os dados obtidos serdo utilizados na avaliacdao da requisicao do usudrio no
Moédulo de Simulacoes. Tendo essa mentalidade em vista, as métricas analisadas sdo: Re-
putagdo da empresa, Periodicidade de publicagdo, Cobertura, Escopo, Abrangéncia dos
ataques € Metodologia de pesquisa. As métricas sdo quantificadas, para cada EC, em va-
lores entre 0 e 2. A descricdo de cada métrica e seus respectivos valores estdo indicados
na Tabela 4.2.

No componente Classificacdo de Relatorios, cada uma das ECs que fornecem os
dados recebidos como entrada neste modulo sao avaliadas, e cada uma das métricas re-
cebe um peso referente ao seu nivel de importancia para o processo de classificacdo. Os
pesos foram definidos através de uma andlise estatistica e empirica, na qual foram pri-
orizadas as métricas mais relevantes, tais como a reputacdo da EC e a metodologia de
pesquisa, para ajustar a classificacdo da EC. Assim, cada EC recebe uma Nota, calcu-
lada pela média ponderada das métricas e seus respectivos pesos, conforme descrito na
Equacgdo 4.2. A Nota é entdo utilizada para distinguir a credibilidade das ECs, permitindo
que os usudrios definam quais dados serdo utilizados no processamento de requisicoes
na SIM-Ciber. Por exemplo, alguns usudrios podem utilizar todos os dados disponiveis
durante as simulac¢des, enquanto outros usudrios desejam apenas utilizar dados oriundos
de ECs com alta reputacdo e que sejam muito relevantes para o cendrio em que a empresa
do usudrio estd inserida. As ECs sao classificadas com base nas Notas computadas, sendo

definidas como: pouco relevante (TP<3), relevante (3<TP<5) e muito relevante (TP>5)
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Tabela 4.2: Métricas Definidas para Andlise de Relatérios e Fontes de Dados

Métricas Definicao Valores
Classifica a EC em rela- .
30 a sua reputacdo técnica 0= EC desconhecida
Reputacio ¢ 14 reputag 1= EC reconhecida nacionalmente
e maturidade dos processos . .
. 2= EC reconhecida mundialmente
implementados
. N 0= Compilados de outras fontes
C Verifica a frequéncia de pu- .
Periodicidade| , .. 1= Publica¢do mensal/semestral
blicacdes de dados da EC .
2= Publicag¢do anual
Verifica o alcance do es- ~ .
L. . 0= EC ndo menciona
tudo dos relatérios publica- .
Cobertura N . 1= Cobertura local/continental
dos, em relagdo a um pais/-
. 2= Cobertura global
continente ou globalmente
Avalia se a EC publica re- ~ .
L. P 0= EC ndo menciona
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4.1)

(4.2)

Por fim, neste médulo, o Populador de Dados € responsavel por receber e realizar

a transferéncia de todos os dados (atualizados apds as adi¢Oes das métricas e das Notas)

para o Mddulo de Dados, onde sdo verificados e adicionados no Banco de Dados.

4.2 Médulo de Dados

Este médulo gerencia, filtra e prepara os dados para utilizacdo nas simulacdes e

andlises realizadas pelo SIM-Ciber. Para realizar tais procedimentos, o médulo recebe

como entrada os dados vindos do Mddulo de Relatorios ou pelos curadores e consultores.

Cada um dos dados recebidos possui os seguintes campos: EC geradora do dado, ano
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Tabela 4.3: Exemplos de Dados Tangiveis Utilizados na Simulagao

Condicao A | Condicao B Valor Métrica Fonte
Custo Ransomware | $ 170,404 | Valor por Ataque (SOPHOS, 2021)
Custo | Brecha Brasil $ 1.22 M | Valor por Ataque (IBM, 2023)
Ransomware - 693.3 M | Ataques por Ano | (SONICWALL, 2023)

Tabela 4.4: Exemplos de Dados Nao Tangiveis Utilizados na Simulacao

Condicao A Condicao B Probabilidade Fonte
Malware Setor de Comércio 21.74% (FORTINET, 2021)
Ransomware Setor Financeiro 64% (SOPHOS, 2023)
Ciberataque | Pequenas e Médias Empresas 43% (VERIZON, 2023)
DDoS Brasil 1.75% (MICROSOFT, 2022)

de coleta, Nota da EC, condigdes, valor (tangivel ou ndo) e referéncia para a fonte dos
dados. Cada condi¢@o mostra a razdo de uma determinada situa¢do ocorrer baseada no
Teorema de Bayes (CHOCKALINGAM et al., 2017) e o valor indica a probabilidade de
ocorréncia do incidente ou o impacto financeiro, em caso do risco ocorrer. As Tabelas 4.4
e 4.3 mostram os tipos de dados que podem ser inseridos nesse médulo.

O Gerenciador de Dados € responsavel por receber os dados do Mddulo de Re-
latérios, dos curadores, dos consultores, dos dados filtrados pelo Mapeador de Riscos e
também do Mddulo de Simulacées. E um componente central, pois atua como um in-
termedidrio na relagdo de inser¢do no Banco de Dados e também fornece dados para as
etapas seguintes.

Os dados recebidos podem variar conforme a necessidade do modelo, sendo as-
sim, € importante que sejam previamente mapeados quais dados sdo necessarios. O mo-
delo atual é composto por quatro campos relevantes: local, que € onde se encontram ge-
ograficamente as empresas (e.g., América Latina (LATAM), Brasil ou Estados Unidos);
setores da industria, que sdo onde as organizacdes atuam nos diferentes segmentos do
mercado (e.g., Comércio, Saide e Financeiro); tipos de ciberataques, que, por defini¢do,
sd0 meios e técnicas utilizadas para realizar ataques cibernéticos (SNIDER et al., 2021)
(e.g., Malware, Phishing e DDoS) e os impactos, que sdo referentes as consequéncias ope-
racionais e financeiras negativas provenientes do sucesso de um ciberataque (HUANG et
al., 2023) (e.g., dados criptografados e disrupcao de um servigo). Os dados sdo inseri-
dos seguindo a légica do Teorema de Bayes (BERGER; BOER; WIJK, 2020), onde visa
compreender a probabilidade de um evento ocorrer, dado previamente o conhecimento de
outro evento. Novos dados podem ser adicionados ao Banco de Dados seguindo as etapas

definidas na solucao SIM-Ciber.
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Os préximos componentes tratam diretamente com os dados. No Mapeador de
Riscos, € realizada a separacdo dos dados recebidos como entrada e verifica quais sdo
tangiveis (ou ndo) e quais sdo necessarios para a andlise. Essa verificacdo permite que
os dados possam ser inseridos corretamente no Banco de Dados. E, por fim, o Pro-
cessador de Dados verifica a conformidade dos dados, garantindo que os campos estdo
devidamente preenchidos antes de envid-los para o Gerenciador de Dados para estarem

disponiveis no Banco de Dados.

4.3 Mo6dulo de Simulacoes

Este mdédulo € responsavel por receber a requisicao do usudrio, analisar a empresa
e realizar simulagOes para ser gerado um relatério sobre os riscos potenciais impactos
para a empresa. E o médulo de assimilagdo de conhecimento, pois utilizam simulagdes
para a compreensao dos riscos e impactos de ciberataques via métodos probabilisticos,
que permitem uma maior certeza nos dados gerados.

As requisicdes de empresas incluem o tipo de ataque, o setor da indistria e o local
da empresa (e.g., continente, regido ou pais) que se deseja verificar. Além disso, existe
a possibilidade de adicionar palavras-chave apds os indicativos, para especializar ainda
mais a simulacdo, e também de escolher quais dados serdo utilizados através da filtragem
dos relatorios estatisticos disponiveis, utilizando assim as Notas das ECs fornecedoras de
relatérios (cf. Tabela 5.1). Todas informagdes contidas na requisicao sio consideradas no
momento da simulacdo de riscos e na preparacao do relatério de andlise.

A partir da requisi¢do, o Analisador de Negocios tem por finalidade compreender
o foco desejado da empresa, seu setor e localizagdo, assim como 0s ataques a serem ana-
lisados. Com isso, € possivel requisitar com precisao os dados presentes no Gerenciador
de Dados, de forma que sejam relevantes para a avaliacdo da empresa. A precisdo dos
dados requisitados garante uma coeréncia com a requisi¢ao, pois, dado um grande banco
de dados, € necessdrio que os dados a serem analisados sejam relaciondveis e permitam
que as simulagdes sejam executadas corretamente.

Os dados requisitados no componente anterior chegam ao Simulador de Riscos,
que os utiliza para calcular os riscos e impactos dos ciberataques em uma empresa com
as caracteristicas definidas na requisi¢do. Para isso, sdo usadas técnicas matematicas e
probabilisticas, como o algoritmo de Monte Carlo e o Teorema de Bayes, para que a

andlise tenha uma maior confiabilidade estatistica. Cada um dos métodos probabilisticos
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possuem suas aplicagdes especificas na solucao SIM-Ciber: o algoritmo de Monte Carlo
permite calcular a probabilidade de eventos complexos que possuam vérios fatores envol-
vidos (e.g., simular a probabilidade de ataques em uma empresa com base na sua locali-
zacdo geogréfica e setor); ja o Teorema de Bayes gera informacdes adicionais através da
inferéncia, como, por exemplo, a probabilidade de ocorrer um ataque de Phishing no setor
financeiro dado que j4 é conhecida a probabilidade de ocorrer Phishing e de uma empresa
ser do setor financeiro (ambas probabilidades conhecidas separadamente). Juntamente
com a requisi¢do, os conteidos a serem simulados levam em conta os dados tangiveis e
nao tangiveis, a fim de compreender quais sao as porcentagens de ocorrer os ciberataques
€ 0s seus impactos e permitir uma estimativa dos custos econdmicos da empresa, caso
o ataque ocorra com sucesso. Por fim, as informagdes geradas sdo enviadas adiante na
solu¢do, mas também sdo retornadas ao Gerenciador de Dados para serem armazenadas
separadamente dos demais dados e disponibilizadas para usos futuros de outros usudrios.

O Agrupador de Informagoes é responsavel por receber as informacgdes geradas e
organiza-las para serem redirecionadas para o Gerador de Relatorios. Por tltimo, o Ge-
rador de Relatorios recebe e formata as informacoes, gerando um relatério completo para
o usudrio. Este relatério dispde de uma andlise da empresa (informada na requisicao do
usudrio), os riscos da empresa de sofrer os ciberataques e os impactos técnicos (com base
nas simulagdes realizadas previamente) e também de uma estimativa de perda financeira,
decorrente dos ataques. O relatério também conta com recomendagdes de seguranca as
empresas, para poderem adotar métodos que as ajudem a ficar mais resilientes aos futu-
ros ciberataques. Para tais recomendacgdes, a solug@o pode ser integrada com sistemas de
recomendacdo de protecdo (FERREIRA; SILVA; ITZAZELAIA, 2023) e IA Generativa
(e.g., ChatGPT e Gemini).
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5 AVALIACAO

A solucao proposta foi avaliada em dois diferentes quesitos (i) precisdo e capa-
cidade de classificar relatorios relevantes para simulacdo de riscos e (ii) resultados das
simulacdes de riscos de ataques acontecerem e seus potenciais impactos economicos para
empresas de diferentes setores. Para isso, foram utilizados dados coletados de relatérios
estatisticos para simulacdo e também gerado empresas hipotéticas com diferentes confi-
guracdes, situadas nos setores de Finangas, Saide e Comércio. As avaliagdes realizadas
e seus resultados sdo discutidos em detalhes, respectivamente, nas Sec¢des 5.1 € 5.2.

Um protétipo do SIM-Ciber foi implementado utilizando Python 3.11.9, junta-
mente com as bibliotecas Pandas 2.2.1, Numpy 1.26.4 € ReportLab 4.0. Além das tecno-
logias citadas, o Banco de Dados foi construido utilizando o SQLite 3.38.5. As avaliagdes
foram executadas usando um computador com 8§ GB de memoéria RAM, armazenamento
HD de 1 TB, processador Intel de 5* geragao e com o sistema operacional Debian versao
12.5. O cédigo-fonte e os resultados das avaliagdes se encontram publicamente dispo-
niveis no repositério no Github (NUNES, 2024), assim como os relatdrios estatisticos

utilizados neste trabalho.

5.1 Classificacao dos Relatérios

Com o objetivo de verificar a precisdo das Notas geradas, foi decidido avaliar as
métricas utilizando pesos e para isso foram utilizadas duas férmulas: Total com Soma
(TS), que ¢ uma média simples dos valores das métricas, e Total com Peso (TP), que € a
média ponderada dos valores das métricas e seus respectivos pesos. As Equagoes 4.1 e
4.2 demonstram as férmulas nas quais foram aplicados testes, de forma a variar os valores
dos pesos e identificar o impacto na geracdo das Notas.

Os pesos variavam de zero a dez e seguiam a regra de que os pesos da reputacdo e
da metodologia deverem ser superiores as demais métricas, pois foi definido previamente
que tais métricas s@o as mais relevantes e que geram maior efeito na detec¢do na confia-
bilidade dos dados gerados pelas Empresas de Consultoria (ECs). Foram gerados todos
0s pesos possiveis que satisfaziam a regra, de tal maneira que os resultados percebidos
expressavam que a maioria dos conjuntos de pesos tiveram uma precisao de 90% ou mais

e nenhuma manteve 100% das Notas, indicando que toda aplicacdo de pesos altera em
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uma pequena parcela nas Notas das EC (c¢f. Figura 5.1). Portanto, as Notas de ECs que

estavam nos limites dos Totais (TS e TP) foram alteradas.

Figura 5.1: Andlise das Precisdes dos Pesos

Analise da Precisdo
3492
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Fonte: Resultados Originais da Pesquisa

De todos os pesos possiveis, foi selecionado um dos conjuntos de pesos (10, 5, 8,
6, 5 e 10, para cada métrica, respectivamente) com precisdo de 95% para realizar trinta
rodadas de testes e verificar o comportamento das Notas de forma mais especifica. Em
cada rodada, foram gerados dez mil ECs com métricas aleatdrias, assim permitindo simu-
lar de forma abrangente todas as entradas possiveis para a solu¢do SIM-Ciber e verificar o
comportamento das Notas das ECs. Através dos testes, foram possiveis obter as seguintes

conclusoes:

e Houve uma concentracdo de ECs de classificagdes Relevante e Pouco Relevante,
indicando que, para uma empresa ser do tipo Muito Relevante, os valores das métri-
cas da empresa deviam ser altos. Este comportamento pdde ser observado na Figura
5.2;

e Grande parte das ECs mantiveram a mesma Nota apds a aplicacdo dos pesos nas
métricas e as ECs que trocaram de Nota tiveram sua Nota reduzida em um nivel

(e.g., Relevante — Pouco Relevante e Muito Relevante — Relevante). Esta obser-
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vacdo pdde ser verificada na Figura 5.3, onde "P"significa Pouco Relevante; "R",
Relevante e "M", Muito Relevante. A jungdo das letras indica as transi¢des de Notas
das ECs (e.g., "PR"= Pouco Relevante — Relevante);

e A percepcao de transicdo foi ligeiramente suave, como demonstrado nas Figuras
5.5 e 5.4, onde € identificado que a maioria manteve suas Notas apés a aplicacao
dos pesos nas métricas e poucos trocaram de Notas, indicados por "Falsos Positi-

vos"(e.g., Notas melhoraram) e "Falsos Negativos'(e.g., Notas pioraram).

Figura 5.2: Média de ECs por Notas
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Fonte: Resultados Originais da Pesquisa

Ap0s os testes realizados, foi decidida a utilizacdo de pesos, pois identificou que
essa decisdo produziu efeitos positivos para a classificagdo das ECs, de forma a agregar
qualidade nas informacdes geradas do SIM-Ciber. Assim, a solucdo foi aplicada utili-
zando os pesos 10, 5, 8, 6, 5 e 10 para cada métrica respectivamente, de maneira que a
permitir uma melhor classificacdo das ECs no componente Classifica¢do dos Relatorios,

presente no Mddulo de Relatorios.
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Figura 5.3: Média das Transicoes de Notas
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Fonte: Resultados Originais da Pesquisa

5.2 Simulacao de Riscos e Impactos

Com os dados prontos, classificados e adicionados ao Banco de Dados, foram
realizadas as simulacgdes de riscos e verificada a sua precisdo. As simulacdes se baseavam
na compreensdo do cendrio de uma empresa a partir de uma requisicao recebida como
entrada no Modulo de Simulacées, de forma a gerar resultados significativos e auxiliar
nas tomadas de decisdes das empresas. Essa sec@o explica como as requisi¢cdes estao
formatadas e também avalia os resultados gerados pelas simulagdes.

Simulacdes para analisar os riscos e impactos em cendrios do setor financeiro,
saide e comércio foram realizadas, tendo os riscos de ataques de Malware, Phishing e
DDoS avaliados. Os resultados apresentam os custos médios por tipo de ataque e as di-
ferencas por setor. Todas as simulagdes s@o realizadas utilizando como base os relatorios
estatisticos previamente coletados, totalizando 536 dados tangiveis (Tabela 4.3) e ndo tan-
giveis (Tabela 4.4) oriundos de 51 ECs e relatérios diferentes. Para isso, foi criado um
formato padrdo de requisi¢des, tornando vidvel a andlise do cendrio e a aplicagao das

simulagdes.
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Figura 5.4: Andlise das Transi¢des de Notas
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Fonte: Resultados Originais da Pesquisa

5.2.1 Configuracao Inicial

Para a realizacdo das simulacdes, foi necessaria a geragdo de requisicoes, per-
mitindo assim uma melhor compreensdo dos resultados obtidos nas simulacdes. As re-
quisi¢des sdo apresentadas em arquivos no formato de texto (.zxf) e seguem um modelo
constituido de quatro linhas, com cada linha possuindo informacdes referentes a empresa
ou ao ciberataque. Um exemplo da requisi¢do é demonstrado na Tabela 5.1. A primeira
linha contém a informagdo do setor da empresa; na segunda linha, a informacgao de quais
ataques a empresa ird sofrer; na terceira linha, a localizagdo geografica da empresa, e
na quarta linha, o nivel de relevancia dos dados utilizados nas simula¢des, com base nas
Notas das ECs que fornecem os dados. Nas linhas abaixo, ha também a possibilidade
de inclusdo de palavras-chave que possam ajudar a tornar mais especifica as simulagdes,
como, por exemplo, o pais da empresa.

Com o modelo de requisi¢des padronizado, foram gerados 315 exemplos de re-
quisi¢des, com a variacdo dos diferentes cendrios suportados pelo SIM-Ciber (exceto as

informacdes extras), servindo como base para as simulagdes e suas avaliagdes. Assim,
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Figura 5.5: Matriz de Confusao das Transicdes de Notas
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Fonte: Resultados Originais da Pesquisa

Tabela 5.1: Exemplo de Requisi¢ao

Informac6es na Requisicao Significado
001 Setor da Empresa: Setor de Satde
110 Tipo de Ataque: Malware e Phishing
0100 Localiza¢do Geografica: LATAM
100 Relevancia dos Dados: Todos
Brasil Informacgdes Extras: Brasil

a avaliacdo das simulag¢des também pdde ocorrer e ajudar na andlise da qualidade das

informacdes expressas no relatorio final.

5.2.2 Analise dos Riscos e Impactos

ApO6s as configuragdes iniciais, todas as requisi¢cdes geradas foram utilizadas na
solugdo, onde foi possivel perceber o comportamento de cada informagdo presente apds
serem testadas nas simulacoes. Tais simulagdes utilizam Monte Carlo, com cem mil roda-
das cada, para estimar os possiveis custos que a empresa terd, decorrentes da sua localiza-

cdo geografica, do seu setor na industria e dos riscos dos ciberataques e de seus impactos.
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A ldgica presente para a confirmagdo de um ataque é: em cada rodada, se uma probabi-
lidade aleatdria gerada for maior que a probabilidade de ocorrer o ataque nas situacdes
informadas (com base nos dados do Banco de Dados), entao o ataque ocorreu. Com o ata-
que confirmado, a mesma logica € aplicada aos impactos referentes a cada ciberataque,
conforme descrito na Tabela 5.2. Os impactos foram escolhidos a partir do entendimento
da forma de atuacdo de cada um dos ataques, de forma a sintetizar as suas operagdes e
as suas consequéncias técnicas. Por fim, no encerramento da rodada, com a confirmagao
do ataque e de seus impactos, é calculado o impacto financeiro possivel que a empresa

sofreria.

Tabela 5.2: Exemplos de Ciberataques Utilizados e seus Impactos Técnicos

Ciberataques Impactos Técnicos
Malware Vazamento de dados, dados criptografados,
perda de desempenho ou e indisponibilidade do sistema
. Vazamento de dados, roubo de credenciais e perda
Phishing . .
de desempenho ou conectividade de sistemas
DDoS Perda de desempenho, conectividade
ou indisponibilidade do sistema

Ap6s simular todas as rodadas com Monte Carlo, é encontrado o custo médio,
assim como os custos minimos € miximos que a empresa teria naquelas condi¢des infor-
mados na requisicdo. Para uma andlise comportamental da solucdo, para cada uma das
requisicoes foram efetuadas cem rodadas de testes, com o objetivo de permitir uma avali-
acdo da variedade das respostas das simulacdes e, assim, da capacidade do SIM-Ciberde
compreender o cendrio e fornecer informagdes relevantes para a empresa. As avaliagdes
foram realizadas analisando os resultados gerados, visando disponibilizar uma represen-
tacdo gréfica dos impactos financeiros pelos setores e pelos tipos de ataques.

Em busca desse objetivo, para cada rodada dos testes foram armazenados os cus-
tos médios, conforme o ponto de vista a ser analisado. Para a andlise dos resultados,
foram analisadas apenas as requisi¢des contendo apenas um ciberataque por rodada (e.g.,
requisi¢oes apenas com Phishing, sem Malware e sem DDoS). De maneira a facilitar a
visualizacdo dos valores nos gréficos, também foi realizada a divisao dos valores originais
obtidos por um milhdo (10°).

Analisando as informagdes por tipo de ataque, demonstrado pela Figura 5.6, po-
demos compreender que: o tipo de ataque Phishing é o que mais causa impacto financeiro
e que, além dos custos de Malware e de DDoS serem proximos, é o DDoS que possui a

maior variacao de custo médio. A baixa variacdo de custo médio de Malware indica que
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o valor médio permanece, independentemente do setor. Assim, concluimos que Phishing

ganha um plano de destaque no quesito financeiro perante os demais tipos de ataque.

Figura 5.6: Custos Médios por Tipo de Ataque
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Fonte: Resultados Originais da Pesquisa

Analisando as informagdes por setor, demonstrado pela Figura 5.7, podemos com-
preender que os custos médios sdo semelhantes, onde podemos deduzir que o impacto
financeiro médio de um ataque ndo possui uma grande variacdo. O setor de satde pos-
sui uma maior variagdo do valor minimo de custo médio, possivelmente indicando que,
quando uma empresa do setor sofre um ataque, hd uma maior velocidade na solucdo e
consequentemente um menor impacto financeiro. Por tais inferéncias, constata-se que
todos os tipos de ataques possuem relevancia, independentemente do setor em que se
encontra a empresa.

Para compreender de forma mais especifica os custos por ataque, foi realizada
uma andlise apenas do setor de sadde, para ser possivel uma melhor compreensdo dos
impactos financeiros de cada tipo de ataque. Os resultados foram apresentados na Figura
5.8, onde foram informados os custos médios e maximos separadamente de cada tipo

de ataque. Assim, feita a andlise, Phishing se mantém como o ataque que mais causa
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Figura 5.7: Custos Médios por Setor
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impacto financeiro (seguido do Malware e do DDoS) e que a diferenca dos custos médios

€ maximos expressa o quao financeiramente danoso pode ser um ataque.

5.3 Discussao

Com uma gama de relatérios e estatisticas disponiveis na Internet provenientes
dos mais diversos tipos de empresas de setores distintos e com diferentes niveis de con-
fiabilidade, a busca por dados relevantes a proposta do trabalho poderia ser exaustante.
A quantidade de dados coletados foi suficiente para se adequar a abordagem da solugao,
para a geracdo de resultados e para a 16gica implementada no calculo dos impactos econo-
micos em cada setor da industria. A respeito dos dados existentes, muitos outros ainda
poderiam ser coletados (como, por exemplo, os tamanhos das empresas e seus ativos)
de forma a auxiliar na precisdo das informagdes gerados pela solu¢do SIM-Ciber, porém

demandaria maior for¢a operacional, tempo despendido na procura e na particularidade,



41

Figura 5.8: Custos por Tipo de Ataque no Setor de Saide
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46.99 = Malware
mmm Phishing
I DDoS

Custos (em milhdes de délares)

Médias Méximos
Tipos de ataques

Fonte: Resultados Originais da Pesquisa

com um possivel risco de pouca variacao dos dados encontrados e ao fato de nunca chegar
a totalidade de dados alcangdveis na industria.

A solucao proposta neste trabalho introduziu a classificacdo das Empresas de Con-
sultoria por meio da utiliza¢do da Férmula Total com Peso (Equacdo 4.2) e da graduacdo
por Notas. No entanto, essa classificacdo pode variar conforme os pesos atribuidos no
célculo utilizando o TP. A decisao de aplicar pesos com 95% de precisao resultou nas
Notas utilizadas no SIM-Ciber, visando contemplar os resultados gerados. Alternativa-
mente, outros pesos poderiam ser aplicados, o que modificaria as avaliacdes das ECs e,
consequentemente, os dados fornecidos por meio das requisi¢cdes. Um estudo adicional
poderia ser realizado para verificar os multiplos resultados obtidos com diferentes conjun-
tos de pesos, assim como para analisar a influéncia das variacdes de precis@o nos pesos
e seu impacto nas Notas das ECs. Portanto, a solugao apresentada considera um ajuste
minimo (diferenca de 5% nas Notas ao comparar as Equacdes 4.1 e 4.2), ou seja, apenas
uma pequena correcdo na classificacio dos relatorios das ECs que estavam proximos aos
limites das Notas.

A decisdo dos pesos igualmente pode ter a participagdo de arbitros. Esse agente
ficaria responsdvel pelos julgamento dos pesos aplicados na Férmula TP e da conferéncia
dos resultados das Noras, de forma a certificar a correta classificacao das ECs, com base

narealidade. Assim, é gerada mais uma etapa de validag¢do da abordagem, garantindo uma
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melhor identificacdo da relevancia das ECs e, consequentemente, auxiliando no processo
de selecdo dos dados, a partir da requisicdo do usudrio no Mdédulo de Simulagoes.

Pela perspectiva dos ciberataques existentes na atualidade, a variedade de métodos
existentes para invasdo (BIJU; GOPAL; PRAKASH, 2019) podem colaborar na estimativa
dos possiveis impactos técnicos e econdmicos, assim como no planejamento de métodos
efetivos de defesa. Neste trabalho, a escolha de malware, phishing e DDoS se deram
a respeito de suas reputagdes perante o ambito cibernético (MANDIANT, 2024)(PRO-
OFPOINT, 2023)(ARELION, 2024), pela quantidade de ataques realizados ao redor do
mundo (SONICWALL, 2023)(BARRACUDA, 2023)(NEXUSGUARD, 2024) e pelos seus
diferentes comportamentos no modo operante durante uma invasao (ver Secao 2.1). O vis-
lumbre desses trés tipos de ataques satisfez o objetivo proposto no trabalho, de forma a
fornecer resultados conclusivos e satisfatorios, ajudando na compreensdo dos ciberata-
ques e seus impactos.

A existéncia de diversos setores na industria permite entender pelo lado de fora
como o mundo corporativo estd organizado, porém, cada setor possui sua particularidade
e seu nivel de seriedade na tomada de decisOes de seguranca. Para evitar a abrangéncia
de setores e gerar resultados generalistas, a decisao foi de escolher trés setores grandes no
topo de interesse dos atacantes cibernéticos (ver Figura 5.9) e que tivesse dados possiveis
a serem coletados nos relatérios e nas estatisticas. Portanto, a decisdo foi acertada e
propicia ao trabalho proposto, a qual permitiu a obtencdo de diversos dados relevantes

para a solucdo SIM-Ciber.

Figura 5.9: Setores da Industria e suas Parcelas de Ataques por Ano
Share of attacks by industry 2019-2023

Industry 2023 2022 2021 2020 2019
Manufacturing 25.7% 248 23.2 17.7 8
Finance and insurance 18.2% 18.9 22.4 23 17
Professional, business and consumer services 15.4% 14.6 12.7 8.7 10
Energy 11.1% 10.7 8.2 111 6
Retail and wholesale 10.7% 8.7 7.3 10.2 16
Healthcare 63% 5.8 5.1 6.6 3
Government 4.3% 4.8 2.8 7.9 8
Transportation 4.3% 3.9 4 kil Al
Education 2.8% 7.3 28 4 8
Media and telecommunications 1.2% 0.5 2.5 5.7 10

Finance = Financeiro | Retail = Comércio | Healthcare = Sadde
Fonte: (IBM, 2024b)
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Para o cédlculo dos potenciais custos a partir de cada tipo ataque, esse trabalho
utilizou apenas o algoritmo de Monte Carlo como método probabilistico para a obtencao
desse valor. Essa decisdo foi tomada devido ao funcionamento do algoritmo, que pode ser
conferido no Capitulo 2, pois permite atuar em cendrios complexos, ou seja, com mais de
dois eventos interferindo no cendrio e no resultado final, nas mesmas situacdes em que
o SIM-Ciber estava disposto e onde foi aplicado. J4 o Teorema de Bayes serviu como
modelo de organizagcdo dos dados coletados, permitindo a execucdo do MC a partir das
tabelas inseridas no Banco de Dados. Assim, constando o algoritmo de Monte Carlo em
muitos trabalhos na literatura, tornou-se vidvel para a sua aplicacdo na soluc¢ao proposta.

Por fim, os resultados gerados através das simulacdes utilizando MC basearam-se
nos impactos técnicos dos ataques simulados provenientes das requisi¢des dos usudrios
(ver Tabela 5.2). Como os ciberataques sdo utilizados em momentos especificos da in-
vasdo e que também podem atuar em conjunto, conclui-se que os custos envolvidos no
ataque sdo a soma dos custos de cada impacto, cada qual na sua chance de ocorréncia, em
unidade com a andlise dos outros tipos de ataques e seus impactos. Os relatérios e esta-
tisticas disponiveis a partir das ECs j4 tratam de fornecer dados relevantes desses custos
pelo ponto de vista das consequéncias geradas, considerando as possibilidades de exposi-
cdo da infraestrutura de ciberseguranca das empresas. Portanto, os valores coletados e as
informagdes geradas pelas simulacdes sdo condizentes com a realidade enfrentada pelas

empresas em seus setores da industria.
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6 CONCLUSOES

A solucdo proposta demonstrou ser robusta e eficaz na coleta, processamento e
andlise de dados para quantificar e simular os riscos de ciberataques em ambientes cor-
porativos, bem como na avaliacdo de seus impactos econdmicos potenciais. Ao mapear
dados reais provenientes de fontes confidveis de ciberseguranca e aplicar métodos pro-
babilisticos avancados, como o Teorema de Bayes e Monte Carlo, a solucao SIM-Ciber
oferece uma visao abrangente dos riscos em diferentes cendrios, proporcionando analises
e insights cruciais para a tomada de decisdes estratégicas por gestores e especialistas em
ciberseguranga. Além disso, a introdu¢do de um modelo de classificacdo de qualidade
para os relatdrios utilizados amplia a confiabilidade das andlises, considerando apenas as
informacdes que sejam da escolha do usudrio.

Os resultados das simulagdes permitem identificar que os impactos financeiros sao
significativos, independentemente do setor da empresa, e que as organizagdes devem estar
financeiramente preparadas caso ocorra um ciberataque. O Phishing é o tipo de ataque
que se mostrou mais custoso para uma organizagdo, devido aos seus multiplos impactos
técnicos que podem interferir no funcionamento da empresa. O setor de satide apresenta
maior variagdo no valor minimo do custo médio, indicando uma possivel rapidez na solu-
cdo dos ataques. Assim, todas as informag¢des destacam um custo elevado resultante dos
ataques, enfatizando a importancia de estratégias de mitigacdo e preparagao eficazes.

Como trabalhos futuros, a solu¢do SIM-Ciber pode ser facilmente ampliada com
a finalizacao do relatdrio final a ser gerado na saida do Mddulo de Simulagoes, de forma
a possuir um artefato relevante ao usudrio que fez a requisi¢cdo. Assim também, (i) uma
coleta mais abrangente e detalhada de dados sobre as empresas examinadas (por exemplo,
nimero de funciondrios e ativos), (ii) a inclusd@o de dados de setores e tipos de ataques
diferentes e (iii) o estudo dos métodos de defesa e suas efetividades contra os ciberataques
que proporcionem maior precisao nos dados a serem simulados e gerados. Combinando
todas as ideias e o empreendedorismo em mente, a criagdo de uma plataforma confidvel e
organica a partir da cooperagdo na produgdo de dados recentes nas empresas pode ser um
caminho seguro de pesquisa e atuacgao.

Avaliagdes mais robustas podem ser desenvolvidas utilizando modelos baseados
em IA para quantificar riscos e impactos com diferentes niveis de granularidade. Além
disso, interfaces intuitivas podem ser desenvolvidas e expandidas para que o SIM-Ciber

seja utilizado por usudrios com diferentes niveis técnicos, tal como a proposta do GT-
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IMPACTO (NOBRE et al., 2024), fomentando estudos mais precisos na drea de ciberse-
guranga e aspectos econdmicos, € também contribuir para a aproximagao da pesquisa e
da industria. Assim, o assunto que foi tratado neste trabalho € relevante o suficiente para
auxiliar as empresas na compreensao dos riscos e impactos gerados pelos ciberataques,
entretanto permite diversas outras ideias de crescimento na pesquisa, em prol de maior

conhecimento cibernético e de viabilidade de decisdes de seguranca.



46

REFERENCIAS

AHMED, M. et al. MITRE ATTCK-Driven Cyber Risk Assessment. In: 17th
International Conference on Availability, Reliability and Security (ARES). New
York, NY, USA: Association for Computing Machinery, 2022. ISBN 9781450396707.

AKAMALI. What Is Spear Phishing? 2024. <https://www.akamai.com/glossary/
what-is-spear-phishing>.

ALABDAN, R. Phishing attacks survey: Types, vectors, and technical approaches.
Future internet, MDPI, v. 12, n. 10, p. 168, 2020.

ALANAZIL Y. et al. Ai-based monte carlo event generator for electron-proton scattering.
arXiv preprint arXiv:2008.03151, 2020.

ALAWIDA, M. et al. A deeper look into cybersecurity issues in the wake of covid-19:
A survey. Journal of King Saud University-Computer and Information Sciences,
Elsevier, v. 34, n. 10, p. 8176-8206, 2022.

ARELION. DDoS Threat Landscape Report. 2024. <https://www?2.arelion.com/
1/71232/2024-04-19/cjrfz6/71232/1713531613deuszPTU/Arelion_DDoS_Threat_
Landscape_Report_2024_final.pdf>.

ASHIKU, L.; DAGLI, C. Agent based cybersecurity model for business entity risk
assessment. In: IEEE. 2020 IEEE International Symposium on Systems Engineering
(ISSE). [S.L.], 2020. p. 1-6.

BARRACUDA. 2023 Spear-Phishing Trends. 2023. <https://assets.barracuda.com/
assets/docs/dms/2023-spear-phishing-trends.pdf>.

BBC. Massive Ransomware Infection Hits Computers in 99 Countries. 2017.
<https://www.bbc.com/news/technology-39901382>.

BELLAMY, L.; HUTCHINSON, D.; WELLS, J. User perceptions and acceptance
of benevolent worms—a matter of fear? In: IEEE. 6th IEEE/ACIS International
Conference on Computer and Information Science (ICIS 2007). [S.1.], 2007. p.
29-36.

BERGER, C. E.; BOER, H. H. de; WIJK, M. van. Use of bayes’ theorem in data analysis
and interpretation. In: Statistics and probability in forensic anthropology. [S.1.]:
Elsevier, 2020. p. 125-135.

BIJU, J. M.; GOPAL, N.; PRAKASH, A. J. Cyber attacks and its different types.
International Research Journal of Engineering and Technology, v. 6, n. 3, p.
4849-4852, 2019.

BOYLE, P. P. Options: A monte carlo approach. Journal of Financial Economics,
v. 4, n. 3, p. 323-338, 1977. ISSN 0304-405X. Available from Internet: <https:
/lwww.sciencedirect.com/science/article/pii/0304405X77900058>.

CHOCKALINGAM, S. et al. Bayesian network models in cyber security: A systematic
review. In: SPRINGER. 22nd Nordic Conference. Tartu, Estonia, 2017. p. 105-122.



47

ENGSTROM, V.; LAGERSTROM, R. Two Decades of Cyberattack Simulations: A
Systematic Literature Review. Computers Security, v. 116, p. 102681, 2022. ISSN

0167-4048. Available from Internet: <https://www.sciencedirect.com/science/article/pii/
S0167404822000797>.

FAGHANI, M. R.; NUGYEN, U. T. Modeling the propagation of trojan malware in
online social networks. arXiv preprint arXiv:1708.00969, 2017.

FERREIRA, L.; SILVA, D. C.; ITZAZELAIA, M. U. Recommender Systems in
Cybersecurity. Knowledge and Information Systems, Springer, v. 65, n. 12, p.
5523-5559, 2023.

FORTINET. Retail Cybersecurity Statistics Not To Be Ignored. 2021. <https:
/Iwww.fortinet.com/solutions/industries/retail/retail-cybersecurity-statistics>.

FRANCO, M. F; GRANVILLE, L. Z.; STILLER, B. CyberTEA: a Technical and
Economic Approach for Cybersecurity Planning and Investment. In: 36th IEEE/IFIP
Network Operations and Management Symposium (NOMS 2023). Miami, USA:
[s.n.], 2023. p. 1-6.

FRANCO, M. F. et al. Rcvar: an economic approach to estimate cyberattacks costs using
data from industry reports. Computers & Security, Elsevier, p. 103737, 2024.

FRANCO, M. F.; LACERDA, F. M.; STILLER, B. A Framework for the Planning and
Management of Cybersecurity Projects in Small and Medium-sized Enterprises. Revista
de Gestao e Projetos, UNINOVE, v. 13, n. 3, p. 1-25, nov 2022.

FRANCO, M. F. et al. Secriskai: A machine learning-based approach for cybersecurity
risk prediction in businesses. In: IEEE. 2022 IEEE 24th Conference on Business
Informatics (CBI). Amsterdam, Netherlands, 2022. v. 1, p. 1-10.

GANDOTRA, E.; BANSAL, D.; SOFAT, S. Malware analysis and classification: A
survey. Journal of Information Security, Scientific Research Publishing, v. 2014, 2014.

GORDON, L. A.; LOEB, M. P;; ZHOU, L. Information Segmentation and Investing in
Cybersecurity. Journal of Information Security, v. 12, p. 115-136, January 2021.

GORE, R.; PADILLA, J.; DIALLO, S. Markov chain modeling of cyber threats. The
Journal of Defense Modeling and Simulation, v. 14, n. 3, p. 233-244, 2017.

HAMMOND, B.; LESTER, W.; REYNOLDS, P. Monte Carlo Methods in
Ab Initio Quantum Chemistry. World Scientific, 1994. (Lecture and Course
Notes In Chemistry Series). ISBN 9789810203214. Available from Internet:
<https://books.google.com.br/books?id=aydgDQAAQBAJ>.

HAVAKHOR, T.; RAHMAN, M. S.; ZHANG, T. Cybersecurity investments and the cost
of capital. SSRN Electronic Journal, p. 1-48, 2020.

HUANG, K. et al. The Devastating Business Impacts of a Cyber Breach. 2023.
<https://hbr.org/2023/05/the-devastating-business-impacts-of-a-cyber-breach>.

IBM. Cost of a Data Breach Report 2023. 2023. <https://www.ibm.com/downloads/
cas/E3G5JMBP>.



48

IBM. O que é Whale Phishing? 2024. <https://www.ibm.com/br-pt/topics/
whale-phishing>.

IBM. X-Force Threat Intelligence Index 2024. 2024. <https://www.ibm.com/
downloads/cas/4A6 WOEPKL>.

JACOBS, J. et al. Enhancing Vulnerability Prioritization: Data-Driven Exploit
Predictions with Community-Driven Insights. In: IEEE. IEEE European Symposium
on Security and Privacy Workshops (EuroS&PW 2023). Delft, Netherlands, 2023. p.
194-206.

JAWAD, A.; JASKOLKA, J. Modeling and Simulation Approaches for Cybersecurity
Impact Analysis: State-of-the-Art. In: Annual Modeling and Simulation Conference
(ANNSIM). Fairfax, USA: [s.n.], 2021. p. 1-12.

KADIGI, I. L. et al. An economic comparison between alternative rice farming systems
in tanzania using a monte carlo simulation approach. Sustainability, MDPI, v. 12, n. 16,
p. 6528, 2020.

KANDOUSSI, E. M. et al. Enhancing cloud security: Harnessing bayesian game theory
for a dynamic defense mechanism. Cluster Computing, Springer, p. 1-18, 2024.

KASPERSKY. O que é o Ransomware WannaCry? 2024. <https://www.kaspersky.
com.br/resource-center/threats/ransomware-wannacry>.

KAVAK, H. et al. Simulation for Cybersecurity: State of the Art and Future Directions.
Journal of Cybersecurity, Oxford University Press, v. 7, n. 1, p. tyab005, 2021.

KHARCHENKQO, V. et al. Combining markov and semi-markov modelling for assessing
availability and cybersecurity of cloud and iot systems. Cryptography, MDPI, v. 6, n. 3,
p. 44, 2022.

KIA, A. N. et al. A cyber risk prediction model using common vulnerabilities and
exposures. Expert Systems with Applications, v. 237, p. 121599, 2024. ISSN
0957-4174.

KIANPOUR, M.; KOWALSKI, S. J.; @VERBY, H. Systematically understanding
cybersecurity economics: A survey. Sustainability, MDPI, v. 13, n. 24, p. 13677, 2021.

LI, Q. et al. A comprehensive survey on ddos defense systems: New trends and
challenges. Computer Networks, Elsevier, p. 109895, 2023.

MALI H. T. et al. An introduction to bayes’ theorem and examples of its application
to a diagnostic test and a clinical trial. Nurse Researcher, RCN Publishing Company
Limited, v. 31, n. 3, 2023.

MANDIANT. M-Trends 2024 Special Report. 2024. <https://services.google.com/fh/
files/misc/m-trends-2024.pdf>.

MICROSOFT. DDoS Attack Trends and Insights. 2022. <https://www.microsoft.com/
en-us/security/blog/2023/02/21/2022-in-review-ddos-attack-trends-and-insights/>.

NEXUSGUARD. DDoS Trend Report 2024. 2024. <https://www.nexusguard.com/
threat-report/ddos-trend-report-2024>.



49

NOBRE, J. C. et al. Projeto GT-IMPACTO. 2024. <https://www.inf.ufrgs.br/
gt-impacto/>.

NUNES, J. Projeto TCC. 2024. <https://github.com/JoaoDaviMNunes/Projeto_TCC>.

ONELOGIN. What is a DDoS Attack? 2024. <https://www.onelogin.com/learn/
ddos-attack>.

OZ, H. et al. A survey on ransomware: Evolution, taxonomy, and defense solutions.
ACM Computing Surveys (CSUR), ACM New York, NY, v. 54, n. 11s, p. 1-37, 2022.

PROOFPOINT. 2023 State of the Phish. 2023. <https://www.proofpoint.com/us/
resources/webinars/2023-state-phish>.

ROLDAN-MOLINA, G. et al. A Comparison of Cybersecurity Risk Analysis Tools.
Procedia Computer Science, Elsevier, v. 121, p. 568-575, 2017.

SABERI, N. et al. The use of a monte carlo markov chain method for snow-depth
retrievals: A case study based on airborne microwave observations and emission
modeling experiments of tundra snow. IEEE Transactions on Geoscience and Remote
Sensing, 2021.

SNIDER, K. L. et al. Cyberattacks, Cyber Threats, and Attitudes Toward Cybersecurity
Policies. Journal of Cybersecurity, Oxford University Press, v. 7, n. 1, p. tyab019,
2021.

SONICWALL. 2023 SonicWall Cyber Threat Report. 2023. <https://www.sonicwall.
com/resources/white-papers/2023-sonicwall-cyber-threat-report/>.

SOPHOS. The State of Ransomware 2021. 2021. <https://assets.sophos.com/
X24WTUEQ/at/k4qjqs73jk9256hffthgsmf/sophos-state-of-ransomware-2021-wp.pdf?
cmp=120469>.

SOPHOS. The State of Ransomware in Financial Services 2023. 2023. <https://news.
sophos.com/en-us/2023/07/13/the-state-of-ransomware-in-financial-services-2023/>.

SUBROTO, A.; APRIYANA, A. Cyber risk prediction through social media big data
analytics and statistical machine learning. Journal of Big Data, Elsevier, v. 6, n. 50, p.
1-19, 2019.

TOBISOVA, A.; SENOVA, A.; ROZENBERG, R. Model for sustainable financial
planning and investment financing using monte carlo method. sustainability, MDPI,
v. 14, n. 14, p. 8785, 2022.

UNIVERSITY, I. Real Phishing Emails. 2024. <https://phishing.iu.edu/stories/index.
html>.

VARONIS. Motivacoes de um Hacker: Bandeira Verme-

lha e Prevencdo. 2021. <https://www.varonis.com/pt-br/blog/
motivacoes-de-um-hacker-bandeira-vermelha-e-prevencao/#:~:text=Motiva%
C3%AT7%C3%B5es%20de%20um%?20hacker%3A%20Tend%C3% A Ancias,grande %
20variedade%20de%?20outros %20motivos>.



50

VERIZON. 2023 Data Breach Investigations Report. 2023. <https://www.verizon.
com/business/en-gb/resources/reports/dbir/>.

WORLD, S. Hedge Fund Closes Down After Cyber Attack. 2020. <https:
/Iwww.secureworld.io/industry-news/hedge-fund-closes-after-bec-cyber-attac>.

YAMIN, M. M.; KATT, B. Modeling and Executing Cyber Security Exercise
Scenarios in Cyber Ranges. Computers Security, v. 116, p. 102635, 2022. ISSN

0167-4048. Available from Internet: <https://www.sciencedirect.com/science/article/pii/
S0167404822000347>.

ZDNET. Google Says It Mitigated a 2.54 Tbps DDoS Attack in
2017, Largest Known to Date. 2020. <https://www.zdnet.com/article/
google-says-it-mitigated-a-2-54-tbps-ddos-attack-in-2017-largest-known-to-date/>.

ZIMPERIUM. 2023 Global Mobile Threat Report. 2023. <https://www.zimperium.
com/global-mobile-threat-report/>.



51

APENDICE A — ARTIGOS CIENTIFICOS

Com base na solugdo proposta e dispondo de colaboragdes, um artigo foi desen-
volvido visando o contexto deste trabalho. O artigo cientifico foi submetido para um
evento nacional de grande expressividade visando coletar respostas da comunidade aca-
démica. Essa submissdo permite validagdo da metodologia e dos resultados gerados nesse
trabalho de Bacharelado, assim como permite melhorias com base nas revisdes técnicas a

serem recebidas.

A.1 Artigo Aceito — SBSeg 2024

J. D. M. Nunes, M. F. Franco, J. C. Nobre, L. R. Soares, E. J. Scheid, G. Kozeni-
eski, H. Lindemann, L. Z. Granville: SIM-Ciber: Uma Solucdao Baseada em Simula¢des
Probabilisticas para Quantificacdo de Riscos e Impactos de Ciberataques Utilizando Re-
latérios Estatisticos; 24° Simpdsio Brasileiro em Seguranga da Informagdo e de Sistemas
Computacionais (SBSeg - 2024), Sao José dos Campos, Sao Paulo, Brasil, Setembro
2024.

e Titulo: SIM-Ciber: Uma Solucdo Baseada em Simulacoes Probabilisticas para
Quantificagdo de Riscos e Impactos de Ciberataques Utilizando Relatérios Estatis-

ticos

e Contribuicao: Com base em dados coletados de empresas de consultorias, uma
solugdo € proposta para quantificacdo de riscos e impactos de ciberataques, utili-
zando métodos probabilisticos (como, por exemplo, o Método de Monte Carlo) a
partir da relacdo entre a localizacdo e o setor da industria da empresa com o0s tipos

de ciberataques abordados.

e Resumo: A evolugdo das tecnologias e a crescente dependéncia em dispositivos
digitais aumentam os riscos cibernéticos e os ciberataques, tornando essencial para
a compreensdo dos riscos e de seus potenciais impactos a partir de uma perspec-
tiva técnica e econOdmica. Neste contexto, este artigo propde o SIM-Ciber, uma
solug¢do para simulac@o de riscos e impactos técnicos e financeiros em empresas.
O SIM-Ciber se baseia em relatdrios e estatisticas de ciberseguranca de empresas
reputadas (e.g., consultorias e provedores de servicos) e aplica técnicas de simula-
cdo (e.g., Monte Carlo e Teorema de Bayes) para compreender os riscos € impactos

de ciberataques em empresas de diferentes tamanhos, regides e setores. A viabili-
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dade do SIM-Ciber é demonstrada para ataques de Malware, Phishing e DDoS em
diferentes setores da industria, mostrando alta precisdo para determinar impactos

financeiros com base em estatisticas reais.
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