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RESUMO

A educacdo apresenta um papel de destaque no desenvolvimento sustentavel de uma
na¢do, contribuindo com o desenvolvimento do pais como um todo. Nesse sentido, a
modalidade de educac¢do a distdncia alcanga um nUmero significativo de pessoas,
desempenhando, assim, esse papel. A modalidade de educacdo a distancia, traz consigo,
a utilizacdo de plataformas que coletam um significativo volume de dados e informacdes
(armazenadas) em bancos de dados dos alunos, que podem ser analisados por educadores,
pesquisadores e gestores e que ddo origem a estudos nas temdticas de Analise de
Aprendizado, Mineragdao de Dados Educacionais, Analitica Académica e Governanga da
Informacao. Mas, para operar com os dados de alunos nos anos atuais € preciso seguir
atentamente a legislacdo vigente. Nessa direcdo, a Unido Europeia legislou sobre a
protecdo de dados pessoais através do Regulamento Geral sobre a Prote¢do de Dados, N°
679 de 2016. No Brasil ¢ a Lei n° 13.709, Lei Geral de Prote¢ao de Dados Pessoais de
2018, que teve seu efeito iniciado em agosto de 2020 que legisla sobre o tema.
Considerando as restri¢cdes legais e regulatorias estabelecidas pelas legislagdes, bem
como as possibilidades proporcionadas pela tematica da Analitica Académica, esta Tese
de Doutorado tem como objetivo propor um modelo de Analitica Académica baseado no
Regulamento Geral sobre a Protecdo de Dados Europeu, na Lei Geral de Prote¢dao de
Dados Pessoais Brasileira e na Governanga da Informacdo, para ser aplicado em
ambientes de Educacdo. Na pesquisa, foi empregado o método de design science
research, o qual permite fundamentar e operacionalizar a pesquisa quando o objetivo
refere-se a concep¢do de um modelo. Esta pesquisa possui natureza exploratdria, e
abordagem qualitativa. As técnicas de coleta de dados primdrios, envolveram a coleta
bibliografica, entrevista e analise documental. Quanto a técnica de analise de dados, foi
utilizada a andlise de conteido, com realizacdo de entrevistas e categorizagao,
conjuntamente com a andlise bibliografica e documental. Para a concep¢do do modelo,
destaca-se a identificagdo de um conjunto de outros modelos que orientaram esta
pesquisa, bem como a identifica¢do de classes de problemas separadas em situagdes de
riscos possiveis e solugdes satisfatorias. Como resultado, foram identificados os
elementos e treze (13) diretrizes que orientam o modelo de Analitica Académica. Além
disso, o modelo enfatiza a importancia dos stakeholders e o papel integrador da
Governanca da Informacdo, promovendo a colaboracdo entre diferentes partes
interessadas. O modelo desenvolvido passou por avaliacdo e validagdo por um Grupo
Focal, concluindo-se que o mesmo, baseado no Regulamento Geral de Protecdo de Dados,
na Lei Geral de Protecao de Dados Pessoais e na Governanga da Informagao, é robusto ¢
pode ser aplicado na gestdo académica das Institui¢des de Ensino Superior no Brasil. Essa
contribuicdo ¢ especialmente relevante para a area de Informatica na Educagao,
fornecendo orientagdes abrangentes para todas as Instituicdes de Ensino Superior do pais
sobre o tratamento adequado dos dados dos alunos no ensino a distancia.

Palavras chaves: Analitica Académica, Governanga da Informacao, Gestao Académica,
Prote¢ao de Dados Pessoais.



ABSTRACT

Education plays a prominent role in the sustainable development of a nation, contributing
to the overall development of the country. In this sense, the distance education modality
reaches a significant number of people, thus fulfilling this role. Distance education
involves the use of platforms that collect a significant volume of data and information
stored in student databases. These can be analyzed by educators, researchers, and
administrators, giving rise to studies in the fields of Learning Analytics, Educational Data
Mining, Academic Analytics, and Information Governance. However, in order to operate
student data in today's years, it is necessary to closely follow the current legislation. In
this direction, the European Union has legislated on the protection of personal data
through the General Data Protection Regulation, No. 679 of 2016. In Brazil, it is Law No.
13,709, the General Law on the Protection of Personal Data of 2018, which came into
effect in August 2020 and that governs the subject. Considering the legal and regulatory
restrictions established by the legislations, as well as the possibilities offered by the field
of Academic Analytics, this Doctoral Thesis aims to propose a model of Academic
Analytics based on the General Data Protection Regulation in Europe, the Brazilian
General Law on the Protection of Personal Data and Information Governance, to be
applied in educational environments. The research employed the method of design
science research, which allows the foundation and operationalization of research when
the objective is to conceive a model. This research has an exploratory nature and a
qualitative approach. As for the data collection techniques it involved bibliographic
research, interview, and documental analysis. As for the data analysis technique, content
analysis was used, with interviews and categorization, along with bibliographic and
documentary analysis. For the design of the model, was highlighted the identification of
a set of other models which guided this research, as well as the identification of problem
classes separated into possible risk situations and satisfactory solutions. As a result, the
elements and the 13 guidelines that guide the Academic Analytics model were identified.
Additionally, the model emphasizes the importance of stakeholders and the integrative
role of Information Governance, thus promoting collaboration among different
stakeholders. The developed model underwent evaluation and validation by a Focus
Group, concluding that it is robust model and can be applied in the academic
administration of Higher Education Institutions in Brazil, based on the General Data
Protection Regulation, the General Law on the Protection of Personal Data and the
Information Governance. This contribution is particularly relevant to the field of
Computer Science in Education, providing comprehensive guidelines for all Higher
Education Institutions in the country regarding the appropriate treatment of student data
in distance learning.

Keywords: Academic Analytics, Information Governance, Academic Management,
Personal Data Protection.
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1 INTRODUCAO

A educagdo ¢, conforme defende Nunes (2015), corroborando Ioschpe (2004), um dos
pilares para o desenvolvimento sustentavel de uma nag¢do, tanto no ambito social quanto no
econdmico. Ela contribui para o aumento da renda dos individuos e do pais como um todo e
para a ocorréncia da reducdo das desigualdades. Sustenta Ribeiro (2017) que ela serve também
para diferenciar os individuos em termos dos retornos monetarios. Nesse sentido, a modalidade
de educagdo a distancia ndo s6 rompe com a forma tradicional fortemente baseada na
modalidade presencial de ensino como também, segundo Hack (2011), permite atingir um
numero significativo de pessoas, desempenhando, assim, um papel importante no
desenvolvimento da educacdo (GARCIA ARETIO, 2014).

Assim sendo, a modalidade de educagdo a distancia emerge, cada vez mais, como uma
possibilidade de acesso e democratiza¢dao da educacdo no Brasil (NUNES, 2015). O aumento
do uso de plataformas que possibilitam a implantacio da modalidade de ensino a distancia
acarretou, por sua vez, um significativo aumento no volume de dados e informagdes disponiveis
(armazenadas) em bancos de dados. Para Castilho (2009), existe uma produ¢do massiva de
dados que compdem as informagdes, os quais crescem cerca de 30% ao ano e de forma
exponencial. Koedinger et al. (2008) destacam, nesse sentido, que todos esses dados podem ser
analisados por educadores, pesquisadores e gestores, o que € ratificado por Chatti et al. (2012),
quando sustentam que pesquisas podem ser realizadas gracas a esse crescimento na quantidade
de dados persistida.

Tallon et al. (2013) afirmam que o volume de dados utilizado tem aumentado
significativamente e desempenha um papel critico nas operacdes. Segundo Khatri e Brown
(2010), esses dados sdao considerados um ativo valioso que influencia as decisdes operacionais
e estratégicas. Além disso, estes autores esclarecem que a governanga desses dados também se
tornou critica. Nesse contexto, para Rumble (2003), a gestdo académica pode ser bem ou mal
realizada e, nessa ultima situagdo, recursos sdo perdidos, oportunidades desperdicadas e
instituicdes enfraquecem-se, a ponto de desaparecer. Como exemplo, pode-se analisar a
quantidade de alunos em uma Instituicdo de Ensino Superior (IES) que migram de um curso
presencial para o mesmo curso oferecido na modalidade a distancia. Através da identificacao
por meio dos dados de ingresso no ensino a distancia, torna-se possivel avancar na analise e

identificar os motivos subjacentes a essa troca.
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Para garantir o desejado sucesso, Guedes (2002) esclarece que a gestdo académica
necessita se responsabilizar pela disponibilizagdo dos recursos materiais € humanos. Frente a
disponibilizagdo desses recursos, torna-se plausivel moderar os processos e certificar que os
mesmos alcancem os objetivos de ensino desejado, assegurando, com isso, o desenvolvimento
educacional da sociedade em nivel mais elevado, atribuido as IES. Segundo Voese (2006),
gestdo académica refere-se ao conjunto de decisdes, direcionamentos e diretrizes adotadas pelo
gestor académico com o objetivo de promover a melhoria continua das atividades-fim da IES,
disponibilizando os meios e recursos necessarios para a execu¢ao dos processos académicos
com qualidade.

Com esse cenario, surgem pesquisas € a analise de dados educacionais que segundo
Silva et al. (2017) se desdobra em tematicas como Analise de Aprendizagem (do inglés
Learning Analytics, LA), Mineracdo de Dados Educacionais (do inglés Educational Data
Mining, EDM) e Analitica Académica, (do inglés Academic Analytics). Os autores seguem, e
esclarecem que os temas sdo complementares em sua defini¢do, pois apresentam como ponto
em comum a maneira com que os dados educacionais sdo analisados, diferenciando-se
basicamente na abordagem em que se coloca cada tipo de problema. Ainda diante do cenario,
estdo a disposicdo conceitos relacionados como o de Governanca da Informacao (GI) e de
legislacdes especificas sobre a protecdo de dados pessoais como o Regulamento Geral de
Protecao de Dados (RGPD), (do inglés General Data Protection Regulation, GDPR), na
Europa, e a Lei Geral de Protecdo de Dados Pessoais (LGPD) no Brasil.

Siemens e Long (2011) conceituam Analise de Aprendizagem como a medicao, coleta,
analise e interpretacdo dos dados em ambientes educacionais. Chatti et al. (2012) esclarecem
que diferentes defini¢cdes foram propostas para o termo Analise de Aprendizagem, mas todas
possuem énfase na conversdo de dados educacionais em informagdes que irdo permitir a
realizacdo de acgdes para apoiar melhorias no processo de aprendizagem. Para Johnson et al.
(2011), o termo refere-se a interpretacdo de um grande volume de dados produzidos por alunos,
com o objetivo de avaliar o progresso académico. Moissa et al. (2015) trazem que o termo vai
buscar entender o processo de ensino-aprendizagem como um todo ou desenvolver ferramentas
para auxiliar nesse processo, em uma abordagem mais voltada para os fatores humanos e
utilizando técnicas de Mineracao de Dados Educacionais como um instrumento. Pesquisadores

que participaram da primeira edi¢do da Conferéncia Internacional em Analise de Aprendizado
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e Conhecimento (do inglés, International Conference on Learning Analytics and Knowledge)!
destacam que a area de Andlise de Aprendizagem auxiliard na mensuracdo, coleta, andlise e
apresentacdo dos dados de estudantes e seus contextos. Dessa forma, a Andlise de
Aprendizagem visa tanto a compreender o aprendizado do aluno como a melhorar o ambiente
em que este estd inserido (2011). Para Silva et al. (2017) a Analise de Aprendizagem implica
no uso de técnicas de andlises de dados, como analise estatistica exploratoria e até mesmo nas
tarefas de mineragdo de dados, para confirmar hipoteses elaboradas com base nas atividades
que envolvem a aprendizagem do aluno.

Quanto ao tema Mineragdo de Dados Educacionais, Romero e Ventura (2007)
relacionam esta a diversas areas de pesquisa como e-learning, sistemas de tutoria inteligente e
mineracdo de dados. Para Silva et al. (2017) o objetivo da Mineracdo de Dados Educacionais ¢
analisar os dados gerados em ambientes de ensino-aprendizagem, a partir da aplicacdo de
tarefas de mineracdo de dados como predicdo, agrupamento ou associacdo de dados, com o
proposito de encontrar descobertas de conhecimento intrinseco nos dados.

Nos estudos de Analise de Aprendizagem, encontra-se um alinhamento deste tema para
com a expressdo “Academic Analytics”, que segundo Paz e Cazella (2020) ainda ndo existia
tradu¢do para a lingua portuguesa, sendo sugerido pelos autores a adogdo da expressao
“Analitica Académica” como possivel tradugdo. Esta expressdo na lingua portuguesa sera
adotada nesta Tese de doutorado acompanhando a sugestdo dos autores. Para Tulasi (2013) a
Analitica Académica ird englobar todas as atividades do ensino superior que afetam a
administracdo, pesquisa, alocagdo de recursos e gestdo. Para Daniel e Butson (2014) ela ira
combinar grandes conjuntos de dados com modelagem preditiva buscando a melhora da tomada
de decisdo e fornecimento de dados para que os administradores possam apoiar as tomadas de
decisoes.

Kooper, Maes e Lindgreen (2011) conceituam Governanga da Informag¢do como uma
estrutura para otimizar o valor da informagdo em algum sentido para os atores envolvidos. E,
pois, com base nas informacdes que ocorrem o desenvolvimento de produtos e servigos, o
gerenciamento dos projetos, o processamento das transagdes, o atendimento aos consumidores
e os processos da cadeia de valor das institui¢des, sendo o gerenciamento da informagdo a

execucao tatica da GI (ARMA INTERNATIONAL, 2020).

!https://tekri.athabascau.ca/analytics/
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J& para autores como Tallon et al. (2013), GI € um conjunto de competéncias e praticas
associado a criacdo, captura, armazenamento, utilizacdo, controle, acesso e valoracdo das
informagdes durante o seu ciclo de vida. Smallwood (2014) traz a GI como um subconjunto da
governanga corporativa e inclui os principais conceitos de gerenciamento, quais sejam: de
registros, gerenciamento de conteudo de TI e governanca de dados, seguranca da informacao,
privacidade de dados, gestdo de riscos, preparagdo para litigios, conformidade regulatoria,
preservacgdo digital a longo prazo e inteligéncia de negdcios. Faria, Magada e Kumar (2013)
esclarecem que a GI se refere ao estabelecimento de politicas, por meio de estruturas formais,
definindo regras, procedimentos e direitos decisdrios sobre a gestao da informagao, de forma a
mitigar o risco regulatdrio e operacional, reduzindo custos e otimizando o desempenho da
organizagao.

Ao analisar os temas de Analise de Aprendizagem, Minerag¢ao de Dados Educacionais,
Analitica Académica e GI, se percebe uma convergéncia comum com a preocupacao sobre a
“informacgdo”. Aqui, observa-se um ponto comum no cuidado para com a captura, medi¢do,
analise e interpretagdo dos dados gerando assim a informagdo. Outro ponto de grande
convergéncia ¢ entre Analitica Académica e GI para com o apoio a “tomada de decisdo”. Ambos
os temas tratam das praticas para criagdo, coleta, armazenamento e montagem de conjunto de
dados para alcangar a melhor tomada de decisdo por parte dos gestores. Outro alinhamento,
citado por Silva et al. (2017) é que a Analitica Académica apresenta na esséncia as mesmas
abordagens que Minera¢do de Dados Educacionais e a Analise de Aprendizagem, mas com
alteracdes na origem dos dados, pois estes aqui, sdo advindos de sistemas educacionais
administrativos e de gestdo.

Frente aos conceitos de Analitica Académica, Andalise de Aprendizagem, Mineragdo de
Dados Educacionais ¢ GI e com a aprovagdo de regulamentacdes pelos paises sobre a
privacidade e protecdo de dados pessoais, o simples ato de trabalhar com os dados de alunos
pode ndo ser algo tdo comum para as IES. Nesse contexto, vale destacar que a Unido Europeia
estd atuando e legislando sobre a protecdo de dados pessoais desde 1995 e aprovou, em 2016,
o Regulamento Geral sobre a Prote¢do de Dados N° 679, cuja implementagdo iniciou em 25
de maio de 2018. Trata-se de um regulamento do direito Europeu que legisla sobre a
privacidade e protecao de dados pessoais, aplicavel a todos os individuos na Unido Europeia e

Espaco Econdmico Europeu.

2 https://eur-lex.europa.eu/eli/reg/2016/679/0j?1ocale=pt
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No Brasil, a legislagio regulatoria ¢ a Lei n° 13.709°, Lei Geral de Prote¢do de Dados
Pessoais (LGPD), de 10 de julho de 2018, aprovada pelo Senado Federal e sancionada em 14
de agosto de 2018. Seu efeito dar-se-ia em 24 meses, a contar da sua publicagdo oficial, ou seja,
em 14 agosto de 2020. Com a pandemia da Covid-19, ocorrida em territorio brasileiro, foi
realizada nova votacdo a favor do parecer referente ao Projeto de Lei (PL) N° 1.179/2020.
Nesse PL, os senadores concordaram em prorrogar parcialmente a vigéncia da LGPD e
propuseram a vigéncia a partir de 1° de janeiro de 2021, sendo que o trecho referente as san¢des
entraria em vigéncia somente a partir de 1° de agosto de 2021. Em junho de 2020, foi, entdo,
sancionada pelo Presidente Jair Bolsonaro e publicada a Lei N° 14.010/2020, tratando do
adiamento do descumprimento da LGPD. No més de agosto de 2020, a Camara dos Deputados
aprovou a Medida Provisoria (MP) N° 959, indicando que a vigéncia da LGPD se daria a partir
de janeiro de 2021 e as penalidades a partir de agosto de 2021. Entdo, o Senado, em 26 de
agosto de 2020, derrubou o artigo n° 4 da MP 959 e, assim, a vigéncia da LGPD ocorreu um
dia apos a sancdo Presidencial, que ocorreu no dia 17/09/2020. Dessa forma, a LGPD entrou
em vigor no dia 18/09/2020 e suas penalidades, conforme legislagdo, entraram em vigor em
agosto de 2021.

Analisando as duas legislagdes ¢ necessario destacar que a LGPD utilizou o RGPD
como base para sua elaboracdo. Por isso, compartilham de um mesmo objetivo sendo este a
“privacidade dos dados pessoais”. Cabe também destacar, que as legislacdes se alinham aos
temas de Analitica Académica e GI. Tanto o RGPD como a LGPD estabelecem regras relativas
a privacidade dos dados pessoais como o processamento, criacdo, arquivamento, controle,
consentimento, violacdo, seguranga, direitos, transferéncias e responsabilidades. Esses dados,
que sdo importantes para a gestdo académica, e que precisam seguir as orientagdes das
legislacdes, também fazem parte do escopo de Analitica Académica e da GI. Para Daniel (2015)
a Analitica Académica combina um grande conjunto de dados com técnicas estatisticas e
modelagem preditiva, para Herrera et al. (2020) a Analitica Académica possibilita uma andlise
de dados importante para o apoio na tomada de decisdes no ambiente institucional. A
comunalidade entre GI, RGPD e LGPD ¢ encontrada quando Gi, Khatri ¢ Brown (2010)
apresentam um dos objetivos da GI que ¢ a protecao das informagdes para que esta ndo venha

a ser reduzida por erro humano ou tecnolégico.

3 https://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/1€i/113709.htm


https://www25.senado.leg.br/web/atividade/materias/-/materia/141306
https://legis.senado.leg.br/sdleg-getter/documento?dm=8088980&ts=1586292098830&disposition=inline
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1.1 PROBLEMA DA PESQUISA

Conforme Costa e Cochia (2013) a educagdo possui como finalidade preparar os
individuos para a vida, formando a sua consciéncia politico-social, para que exer¢am a
cidadania. Os autores seguem e esclarecem que as condi¢des necessdrias para o
desenvolvimento humano sdo o conhecimento e a capacidade de aprendizado. No Brasil,
conforme explica Nunes (2015) a educacdo na modalidade de ensino a distdncia emerge, € com
isto observa-se um aumento na utilizacdo de plataformas de ensino gerando um volume de
dados e informagdes que estdo a disposicdo das IES. Por isso, os dados coletados nessas
plataformas podem ser de grande auxilio tanto para os professores quanto para a equipe
pedagogica. Por exemplo, ao final de um semestre, se os alunos apontarem na avaliagdo da
disciplina que os questionarios estdo desatualizados, o professor pode utilizar essa informagao
para realizar os ajustes necessarios. Essa mesma informag¢ao também pode ser util para a equipe
pedagogica, pois permite identificar a necessidade de oferecer apoio ao professor, corrigir
eventuais distor¢des e aprimorar as aulas. Além disso, os dados podem ser de grande valia para
a gestdo académica. Por exemplo, quando hd um aumento significativo na matricula de alunos
em um curso superior, ¢ possivel utilizar os dados para identificar esse incremento e tomar
medidas adequadas, como a contratacdo de professores para as disciplinas introdutorias.

E nesse momento que a gestdo académica se depara com as legislagdes vigentes como
o RGPD e a LGPD. Elas apresentam regras relativas a privacidade dos dados pessoais. Por
isso, os gestores precisam, de forma segura, trabalhar com os dados dos alunos para gerar
informagdes e cumprir as determinacdes dispostas pelas legislagdes.

Sobre os temas de Analitica Académica, Andlise de Aprendizagem, Mineragdo de
Dados Educacionais e GI, observa-se que todos convergem para com o cuidado no tratamento,
criagdo, coleta, armazenamento, disponibilidade, modelagem, padrdes e registros sobre
“dados”. Analisando a literatura desses quatro (04) temas, sdo encontrados modelos que podem
ser aplicados pela gestdo académica em IES. Segundo March e Smith (1995), modelos sdo
representacdes da realidade que apresentam tanto as variaveis de um determinado sistema
quanto suas relagdes, ou ainda, podem ser considerados como uma representacdo de como as
coisas sao.

Diante disso, cabe a seguinte questdo para a pesquisa proposta: Quais elementos devem
compor um modelo de Analitica Académica, baseado nas diretrizes do Regulamento Geral de

Protecdo de Dados (RGPD), na Lei Geral de Protecio de Dados Pessoais (LGPD) e na
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Governanca da Informagdo (GI), para ser utilizado na gestdo académica em Instituigdes de

Ensino Superior (IES)?

1.2 OBJETIVOS DA PESQUISA

Objetivo Geral: Propor um modelo de Analitica Académica baseado pelas diretrizes do
Regulamento Geral de Protecao de Dados (RGPD), na Lei Geral de Protecdo de Dados Pessoais
(LGPD) e na Governanga da Informacdo (GI) para ser utilizado na gestdo académica em

Institui¢des de Ensino Superior (IES).

1.2.1 Objetivos Especificos

1) mapear os principais beneficios e desafios para utilizacdo de Analitica Académica na
contribui¢do da gestdo académica em IES;

2) identificar praticas de GI e de Protecdo de Dados que afetam a gestdo académica em
IES;

3) desenvolver um modelo de Analitica Académica para gestdo académica, a partir das
praticas e das diretrizes do RGPD, LGPD e da GI;

4) avaliar o modelo proposto de Analitica Académica baseado pelas diretrizes do RGPD,

na LGPD e na GI para ser utilizado na gestdo académica em IES.

Com relagdo ao terceiro objetivo especifico, propde-se desenvolver um modelo de
Analitica Académica que aborde a complexidade das relagdes entre as diretrizes e apresente 0s
elementos constituintes das classes de problemas, contemplando, inclusive, as situacdes de

erros possiveis e suas respectivas solucdes satisfatdrias.

1.3 JUSTIFICATIVA

A principal motivagdo para elaboracdo desta pesquisa ¢ a contribuicdo para o
aprendizado sobre o tema Analitica Académica. Com o avan¢o das Tecnologias da Informagao
e Comunicacao (TICs), observa-se que as plataformas de ensino e aprendizagem estdo apoiando
o ensino e a aprendizagem e, dessa forma, coletando uma infinidade de dados pessoais do aluno.

Esses dados, por sua vez, oferecem um alto potencial de conhecimento que permite aos gestores
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e educadores aprofundarem o conhecimento e buscar melhorias no ensino e no processo de
gestao académica.

A tematica da analise dos dados junto a educagdo, cabe destacar, ganhou espago em
pesquisas académicas ao longo dos anos. Pesquisadores, como Chiappe e Rodriguez (2017),
identificaram em seus estudos que este tema cresceu entre os anos de 2004 e 2016. E junto a
Andlise de Aprendizagem e a Mineragao de Dados Educacionais, a Analitica Académica ganha
importancia, pois, segundo Garcia Tinisaray (2015) ela possibilita que IES, docentes, alunos e
demais entidades envolvidas no processo educativo venham a acompanhar e medir o
cumprimento dos objetivos institucionais. Como pesquisa, para Silva et al. (2017) a andlise de
dados educacionais se desdobra em tematicas como Mineragao de Dados Educacionais, Analise
de Aprendizagem e Analitica Académica. Os autores seguem, e esclarecem que a tematica de
Analitica Académica possui na esséncia as mesmas abordagens de analise de dados encontradas
em Mineracdo de Dados Educacionais e Analise de Aprendizagem, mas com mudangas na
origem dos dados, pois a Analitica Académica atua com dados advindo de sistemas
educacionais administrativos e de gestdo académica.

Para Picciano (2015), os conceitos de Analitica Académica podem ser aplicados em
diversos servigos administrativos das IES, como exemplos o recrutamento ou o planejamento
financeiro para a tomada de decisdo pela gestdo académica. Para Bravo et al. (2021) este tema
¢ um campo em crescimento aplicado no ambito educacional, para Daniel (2015) o objetivo ¢
ajudar os responsaveis no planejamento estratégico. Por isso, a relevancia académica em
estudar a tematica de Analitica Académica pode ser resumida em quatro (04) situagdes.
Inicialmente pela oportunidade de analisar os dados dos alunos em plataformas de ensino e
aprendizagem. A segunda situa¢do pela complexidade da anélise de todos os dados disponiveis
para a gestdo académica. Como terceira situagdo a indicagdo de Andrade e Ferreira (2016) onde
esta tematica proporciona vantagens na alocagdo correta de recursos devido a qualidade das
informagdes das IES. Por fim, a indicacdo de Penalvo (2021), onde acesso aos dados pessoais
deve estar sempre sob o guarda-chuva ético dos regulamentos institucionais.

A primeira situacdo indicada como relevante para a academia estudar a tematica de
Analitica Académica ¢ a oportunidade de analisar os dados do ensino a distancia em
plataformas de ensino e aprendizagem. Como exemplo, para oferecer suporte e auxilio aos
alunos do ensino a distancia, os dados coletados das pesquisas dos semestres anteriores podem
ser utilizados para orientar a oferta de disciplinas consideradas mais complexas, agendando-as

para o primeiro horario da noite. Para os professores, as avalia¢cdes das disciplinas podem
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indicar ajustes nos exercicios e contetidos. Na area administrativa, indicadores de aumento ou
reducdo no numero de alunos em determinados cursos podem representar a necessidade de
incrementar ou reduzir o quadro de docentes. Para o setor de marketing das IES, os dados
coletados na avaliacdo institucional podem apontar falhas de comunicagdo nos sites dos cursos
para potenciais alunos, permitindo ajustes nos sites e materiais de divulgacdo. No setor
financeiro, os dados sobre o nimero de alunos em todos os cursos oferecidos no ensino a
distancia permitem fazer previsdes or¢amentarias para investimentos junto as plataformas
educacionais. Por fim, para a equipe pedagdgica, os dados coletados nas avaliagdes das
disciplinas podem identificar metodologias inovadoras propostas pelos professores,
possibilitando a comunicacao e apresentacdo de novas propostas. Posteriormente, publicagdes
cientificas relatando essas informagdes podem ser realizadas contribuindo para o ensino
académico.

A segunda situacdo citada com relevancia académica para o estudo de Analitica
Académica ¢ pela complexidade da andlise de todos os dados disponiveis para a gestdo
académica. A analise desses dados pode ser conduzida por etapas encontradas na literatura. Em
vista disso, novas publicagdes podem ser realizadas, atestando ou ndo os estudos publicados
anteriormente.

A terceira situacdo de relevancia ¢ a indicacdo de Andrade e Ferreira (2016) onde esta
tematica proporciona vantagens na alocagdo correta de recursos devido a qualidade das
informagdes das IES. Por isso, a Analitica Académica pode trazer novidades para a comunidade
académica. Essas novidades podem ser novos modelos ou novos principios, posteriormente eles
serdo avaliados e testados por outros pesquisadores.

A quarta situacdo relevante para o estudo da Analitica Académica ¢ a introducdo da
sistematizagdo da aplicagdo das legislagdes dentro da gestdo universitaria. E responsabilidade
da Analitica Académica interpretar e viabilizar essa aplicacdo de forma efetiva.

A quinta situagdo indicada como relevante para o estudo da Analitica Académica ¢ a
existéncia de lacunas académicas entre essa tematica, as legislacdes e a GI. Identificar essas
lacunas e propor solucdes pode contribuir para a melhoria da gestao académica.

Como ultima indicagdo para a relevancia dos estudos da Analitica Académica, a
indicacdo de Penalvo (2021) onde o acesso aos dados pessoais deve estar sempre sob o guarda-
chuva ético dos regulamentos institucionais. Aqui se pode realizar estudos e publicacdes
alinhados a seguranca dos dados, prevencdo, responsabilidade, transparéncia, necessidade,

adequacado e finalidade.
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Como justificativa para a pertinéncia desta pesquisa, na coleta e na analise dos dados
junto a educagdo a distdncia, um conjunto de informagdes estard a disposicdo da gestdo
académica. Por isso, controles mais rigorosos precisam ser acionados para garantir a protecao
dos dados e informagdes para a realizacdo da Analitica Académica. Mas ¢ também neste
momento, que surge o alinhamento ao tema da GI. Para Smallwood (2014) a GI ocorre quando
uma organizacao vai atender a padrdes éticos, buscar manuten¢do da seguranga e das praticas,
em conformidade com as regulamentacdes e leis, na gestdo de suas informagdes. Assim, a
importancia do tema de GI para esta pesquisa ocorre devido ao seu alinhamento para com o de
Analitica Académica. Para Kooper, Maes e Lindgreen (2009), a GI envolve regas, direitos,
criacdo, coleta, analise, distribui¢ao, armazenamento, uso ¢ controle de informagoes.

Ainda como justificativa, ¢ possivel identificar uma preocupacdo dos atuais
legisladores, pesquisadores e gestores quanto ao cuidado no tratamento dos dados dos alunos.
Um exemplo pratico ¢ encontrado junto a gestdo académica, que precisa compreender a
existéncia de dados sensiveis dos alunos do ensino a distancia, como filiagao a sindicatos ou
organizagoes politicas, informagdes relacionadas a saude fisica e mental, bem como crengas ou
opinides religiosas. Esses aparecem nas aulas gravadas, nos debates e textos apresentados aos
professores. Esses dados precisam ser protegidos e acessiveis somente a colaboradores
autorizados, devidamente habilitados para acessar essas informagdes sensiveis. Além disso, do
ponto de vista tedrico, a pesquisa contribuird para a forma¢do de uma base teorica ja existente,
mas que ainda merece maior pesquisa junto ao alinhamento entre o tema de Analitica
Académica e os de RGPD, LGPD e GI.

J4 0 RGPD e a LGPD, como ja explicitado, sdo as legislacdes vigentes na Comunidade
Europeia e no Brasil definindo todo o processo de tratamento de dados pessoais (direito
fundamental) a ser seguido por toda a sociedade. Segundo Pinheiro (2018), as legislacdes
contribuem para a realiza¢ao de um espaco de liberdade, seguranga e justi¢a para o progresso
econdmico e social; buscar e garantir a protecdo das pessoas fisicas, evitando que as
divergéncias constituam um obstéaculo a livre circulagdo de dados pessoais no mercado interno;
impor obrigacdes e responsabilidades que assegurem um controle coerente do tratamento dos
dados pessoais; e disponibilizar cooperacao efetiva entre as autoridades.

Para um Programa de Pds-graduacdo em Informdtica na Educacdo, com linha de
pesquisa em Ambientes Informatizados e Ensino a Distancia, este estudo de doutorado ¢
oportuno, em especial, por dois motivos: 1) orientara como e onde as futuras pesquisas poderdo

buscar dados sem e com consentimento de alunos e com publicagdes em artigos e revistas; 2)
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as respostas obtidas pela pesquisa também deverdo orientar futuras decisdes operacionais e
estratégicas dentro da gestdo académica. Para o pesquisador, esta tematica também tem
relevancia, seja pelo simples desejo de conhecimento sobre o tema, seja pela possibilidade de
sua aplicagdo no espago em que atua profissionalmente, alinhando pesquisa académica e
atuacdo profissional na gestdo académica. Para melhor contextualizar essa aplicagao dentro da
atuagdo profissional, € preciso apresentar o pesquisador.

Em sua trajetéria académica, o pesquisador graduou-se em Administragdo, linha de
Formagdo Comércio Exterior, pela Unisinos, em 1995. Posteriormente, cursou especializagao
em Relacdes e Negdcios Internacionais, também na Unisinos, em 1999. Na PUCRS, em 2006,
finalizou o mestrado em Administragdo e Negocios. Ingressou na Unisinos como professor em
2008 e em 2010 tornou-se coordenador do Curso de Logistica, despertando interesse sobre o
programa de doutorado do PGIE da UFRGS. De 2014 até 2016, foi gerente dos Cursos de
Tecnologia, quando definitivamente ocorreu o desejo de pesquisar sobre os temas que
permeiam a Tese de Doutorado. A partir de 2016, retornou para a coordenagdo dos Cursos de
Administragdo e do Tecnologico de Comércio Exterior, ofertado na modalidade a distancia,
onde atua. Frente a esse cenario, existe um grande interesse por parte do pesquisador nos
resultados obtidos a partir desta pesquisa de Doutorado.

Com o objetivo de ilustrar visualmente todas as situagdes mencionadas como
justificativas desta tese de Doutorado, foi criada a Figura 1. Ela destaca os principais pontos de
forma clara e concisa, proporcionando uma representagao grafica das informagdes apresentadas

anteriormente.
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Figura 1 - Esquema dos elementos da justificativa
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Fonte: Elaborado pelo autor
1.4 ORGANIZACAO DA TESE

A presente tese de doutorado estd organizada em oito Capitulos. O primeiro Capitulo
consiste na introducdo, na qual ¢ realizada a contextualizagdo da pesquisa, apresentado o
problema, os objetivos geral e especificos, bem como a justificativa para a realiza¢ao do estudo.
O segundo Capitulo apresenta o referencial tedrico, onde sdo apresentados conceitos de
Analitica Académica, Analise de Aprendizagem, Minera¢do de dados Educacionais, GI, RGPD
e LGPD.

No terceiro Capitulo, sdo elencados os trabalhos relacionados, destacando-se as
similaridades entre Analitica Académica, GI, RGPD e LGPD, bem como os passos para as
condugdes das Revisoes Sistematicas da Literatura (RSLs) nas tematicas selecionadas. O quarto
Capitulo descreve os materiais e métodos utilizados, onde se utiliza a DSR como método que
fundamenta e operacionaliza a construcao da pesquisa. A classificagdo da pesquisa ¢ qualitativa
e exploratoria, e a coleta e analise de dados foram realizadas através da coleta bibliografica, da
aplicagdo de entrevistas, de um grupo focal e andlise documental.

O quinto Capitulo apresenta a concep¢do de Modelo de Analitica Académica, com a
descri¢do dos modelos identificados, das classes de problemas, das diretrizes e da figura que
representa 0 Modelo de Analitica Académica. O sexto Capitulo traz a andlise dos resultados,

com a analise da aplicagdo da DSR, a andlise dos beneficios e desafios para utilizagdo de
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Analitica Académica e a andlise das praticas de GI e protecdo de dados que afetam a gestdo
académica.

No sétimo Capitulo, encontram-se as conclusdes, que apresentam as implicagdes para a
gestdo académica com a implementacdo de um novo Modelo de Analitica Académica e as
contribui¢des obtidas da pesquisa. Também sdo discutidas as limita¢des da pesquisa, oferecidas
sugestdes para estudos futuros e mencionadas as publicacdes relacionadas a esta Tese de

Doutorado. Por fim, sdo apresentadas as referéncias bibliograficas.
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2 REFERENCIAL TEORICO

Frente a questdo norteadora desta pesquisa que aponta para a constru¢do de um modelo
de Analitica Académica baseado pelas diretrizes do RGPD, na LGPD e na GI para ser utilizado
na gestdo académica em IES, se torna imprescindivel investigar os conceitos que permeiam esta
pesquisa. No que diz respeito ao conceito de gestdo académica aplicado nesta Tese de
Doutorado, pode-se citar como exemplo o conceito apresentado por Voese (2006). Segundo o
autor, gestdo académica refere-se ao conjunto de decisdes, direcionamentos e diretrizes
adotadas pelo gestor académico com o objetivo de promover a melhoria continua das
atividades-fim da instituicdo de ensino superior, disponibilizando os meios e recursos

necessarios para a execucao dos processos académicos com qualidade.

2.1 ANALITICA ACADEMICA

A educacdo a distancia no Brasil, conforme Nunes (2015), cresce e democratiza a
educacdo no Brasil. Frente a esse cenario, encontra-se a disposi¢do das IES um conjunto de
dados de alunos que, para Koedinger et al. (2008), podem ser analisados e sdo um ativo valioso
(KHATRI ¢ BROWN 2010). Nesse sentido, Ferreira e Andrade (2013) explicam que o
aproveitamento das vantagens tecnoldgicas, como o armazenamento e a andlise de dados,
permite extrair informagdes tteis de conjuntos muito grandes de dados, os quais podem ser bem
ou mal geridos (RUMBLE 2003). Ainda sobre a utilizagdo da tecnologia, corroboram Aguilar
et al. (2014) que a tecnologia também levou a educagdo para novos paradigmas de ensino,
concedendo aos usudrios acesso a salas de aula virtuais e bancos de dados de conhecimento de
qualquer lugar e em qualquer momento.

Em vista disso, Ferreira e Andrade (2013) afirmam que as plataformas tecnologicas se
impuseram como suportes fundamentais na transformacao pedagogica e na gestao das IES, pois
elas recolhem um enorme volume de dados que estdo progressivamente sendo analisados. Junto
com as plataformas, sdo encontradas diversas ferramentas e modelos que colaboram na
organizac¢do e na analise dessas informagdes. Os autores seguem e comentam que as [ES que
apresentam maior competitividade ja perceberam a importancia da infraestrutura tecnologica
para manter bases de dados. Esse processo, conhecido como Business Intelligence (BI),
envolve tecnologias de data warehousing, data marts e data mining, vai exigir investimento

por parte das IES. A escolha e o ato de investir em infraestrutura tecnoldgica representa, na
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pratica, o armazenamento adequado das bases de dados para serem analisadas, despertando,
assim, o interesse de pesquisadores e criando terminologias, como Analitica Académica,
Andlise de Aprendizagem e Mineragdo de Dados Educacionais. Além disso, geram uma
demanda na qualidade da gestdo académica, citada por Arnold (2010), frente as dificuldades
econdmicas e orgamentarias.

E importante destacar que pesquisadores distinguem a Analitica Académica de Anélise
de Aprendizagem e de Minera¢do de Dados Educacionais. Silva et al. (2017) explicam que o
fato de existir relacdes comuns entre as areas de pesquisa traz indefinicdes de fronteiras que
podem confundir trabalhos no decorrer das pesquisas cientificas. Ifenthaler e Widanapathirana
(2014) esclarecem que os trés conceitos (Analitica Académica, Andlise de Aprendizagem e
Mineragdo de Dados Educacionais) referem-se ao processamento de dados educacionais
massivos. Assim, Herrera et al. (2020) esclarecem que o uso de Andlise de Aprendizagem
permite evidenciar as realizacdes dos alunos, uma vez que da acesso aos dados do aluno e do
professor, como exemplo a média da nota da prova da disciplina ou o nivel de reprovacao, que
seriam dados claros e importantes para a avaliagdo das disciplinas. J4 a “Analitica Académica”,
permite que as EIS operem as informagdes acumuladas de seus alunos, como sucesso do aluno,
a persisténcia e a retencdo. Essas informagdes sdo valiosas a atividade de pesquisa académica
e fornecem ferramentas de inteligéncia de negdcios faceis de serem usadas. A Mineracdo de
Dados Educacionais, por sua vez, conforme Silva et al. (2017), vai visualizar, classificar e
agrupar os dados gerados em ambientes de ensino-aprendizagem, tendo como origem a
aplicacdo de tarefas de mineracao de dados.

De acordo com Mat et al. (2013), historicamente, a coleta de dados de alunos iniciou na
década de 1960, o gerenciamento de bancos de dados, nas décadas de 1970, e, nos anos de
1980, a mineragao de dados. A partir dos anos de 1990, observou-se, na pratica, uma integragao
entre os dados e os sistemas de informagdo. Nesse contexto, a Analitica Académica
desenvolveu-se como a aplicagdo avangada da computacdo e a implantacdo de andlises
académicas.

Conceitualmente, para Siemens e Baker (2012b), a Analitica Académica ¢ uma area de
estudo que se dedica ao uso de tecnologias e métodos analiticos para coletar, processar e
analisar dados relacionados a educacdo e a pesquisa académica. Para Bravo et al. (2021), esta
tematica ¢ um campo em crescimento, que, usado no dmbito educacional, pretende estudar
como os fatores tecnologicos e de gestao influenciam as institui¢des. Lopez et al. (2016) citam

seu surgimento vindo da educacdo superior como consequéncia das praticas de mineragdo de
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dados e do uso de ferramentas de inteligéncia de negdcios. Para Daniel (2015), a “Analitica
Académica” combina um grande conjunto de dados com técnicas estatisticas e modelagem
preditiva, os quais podem ser utilizados pelos administradores no apoio ao processo de tomada
de decisdo ou como um método de benchmarking em comparagdo com outras institui¢des. O
autor segue ¢ esclarece que o objetivo ¢ ajudar os responsaveis pelo planejamento estratégico
em um ambiente de aprendizagem a medir, coletar, interpretar, relatar e compartilhar dados de
forma eficaz para as atividades relacionadas a programagao académica.

Corroborando, consoante Herrera et al. (2020), a Analitica Académica possibilita uma
andlise de dados importantes para a tomada de decisdes no ambiente institucional, agrega
informagdes valiosas na atividade de pesquisa académica e pode, também, fornecer ferramentas
de business intelligence de facil utilizacdo. Para Siemens e Long (2011), ela fornece
informagdes gerais sobre o que esta acontecendo em um programa especifico € como enfrentar
esses desafios. Para os autores, ela ainda reflete o papel da andlise de dados em um nivel
institucional.

Para Siemens e Long (2011) a Analitica Académica fornece informagdes gerais sobre o
que estd acontecendo em um programa especifico e como enfrentar esses desafios. Para os
autores, ela ainda reflete o papel da analise de dados em um nivel institucional. Mas ¢
importante destacar que Barneveld et al. (2012) e Andrade e Ferreira (2016) tratam os termos
business analytics e Analitica Académica como conceitos paralelos, com objetivos e intengdes
semelhantes. Barneveld et al. (2012) esclarecem que o nivel “analytics” permite o acesso de
executivos a indicadores e historicos em tempo real, por meio de painéis, permitindo uma
leitura de como estdo os negocios das IES e de suas unidades. Para Andrade e Ferreira (2016),
o termo Analitica Académica sugere a utilizagdo dos dados para ajudar na tomada de decisdo e
na gestdo das IES (financeira, negocio etc.), podendo assumir, através da unido dos dados, uma
vertente regional, nacional e internacional, possibilitando a comparagao de sistemas em nivel
suprainstitucional. Nesse sentido, o plano institucional pretende analisar perfis de
aprendizagem, desempenho académico e alocacdo de recursos e destina-se a diretores,
administradores, aos responsaveis pela comunicagdo e pelo marketing. O plano regional tem
como objetivo comparar sistemas, seja de qualidade ou de referéncias de polos universitarios,
e destina-se a administradores e financiadores. Por fim, o plano nacional e internacional destina-
se a orgdos Governamentais, UNESCO (Organizacdo das Nac¢des Unidas para a Educagdo, a
Ciéncia e a Cultura) e OCDE (Organizagao para a Cooperagao e Desenvolvimento Econdmico).

Aguilar et al. (2014), na apresentagdo de seu “Modelo tedrico de visualizacdo analitica em e-
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learning”, abordam a Analitica Académica com os mesmos trés niveis (institucional, regional
e a ultima nacional e internacional). Além disso, indicam que a Analitica Académica possui
trés objetivos, quais sejam: eficiéncia organizacional, estratégia e a tomada de decisdo.

Em projetos de sucesso na area de Analitica Académica, Campbell et al. (2007) citam o
encontro de (03) trés caracteristicas especificas. A primeira ¢ que qualquer esfor¢o de Analitica
Académica se inicia com lideres comprometidos com a tomada de decisdo, tendo como base os
dados da institui¢do. Posteriormente, ¢ necessario haver uma equipe envolvida, a qual ir4 atuar
na analise dos dados, e por fim, a tecnologia, que seria a existéncia de uma plataforma flexivel
e disponivel para coletar € minerar os dados. Em vista disso, se soma a orientagdo de Pefialvo
(2021) onde a gestao das IES possui a responsabilidade de garantir que as estratégias oriundas
de Analitica Académica cheguem a todos os membros da comunidade universitaria, permitindo
e envolvendo todo o ecossistema de servigos universitarios de educacdo. O autor finaliza
indicando que o acesso aos dados pessoais deve estar sempre sob o guarda-chuva ético dos
regulamentos institucionais.

De posse de estudos sobre o tema, surgem as vantagens na aplicacdo de Analitica
Académica na gestao por IES. Andrade e Ferreira indicam que elas (2016) sdo variadas como:
(1) o fluxo de conhecimento melhorado para toda a organizagdo; (2) o benchmarking que ¢ a
comparacdo junto a outras IES; (3) a percepcao do sucesso dos alunos frente a outros sistemas
escolares; (4); a reducao de custos; (5) a realizacdo de uma tomada de decisdo com
conhecimento sobre os fatores que impactam o sucesso de aprendizagem e por fim a alocacdo
correta de recursos devido a qualidade das informagdes da IES.

Quanto ao desenvolvimento de uma Analitica Académica, Andrade e Ferreira (2016),
esquematizam uma Analitica Académica apresentando (05) cinco etapas principais conforme

Figura 2, que segue.
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Figura 2 - Etapas de desenvolvimento de um Analitica Académica
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Fonte: Andrade e Ferreira (2016)

Na apresentacdo das (05) cinco etapas, Andrade e Ferreira (2016) esclarecem que, na
primeira etapa, denominada “acesso”, serdo encontrados desafios tecnologicos e politicos para
o acesso aos dados. Os desafios tecnoldgicos estdo relacionados ao acesso a dados com
diferentes origens: sistemas externos, como o Google Analytics* ou midias sdcias, e sistemas
internos, como a Gestao Académica dos alunos. Ainda quanto aos dados internos, eles podem
estar na dependéncia de diferentes prestadores de servigos (estes externos a IES), utilizando
protocolos tecnologicos diferentes e que podem condicionar o acesso aos servidores onde ficam
armazenados os dados. Na segunda etapa, denominada “transformacdo”, encontrar-se-4 a
agregacao de fontes, limpeza e normalizacdo dos dados. Aqui serd observada a conversdo de
codigos ou a transformagdo e selecdo de atributos. A terceira etapa, chamada de “analytics”, é
a concretizacdo do sistema de Analitica Académica, respondendo as necessidades reais de
informacao da IES, permitindo a organizacao a apresentagdo dos dados de maneira versatil (de
modo a fornecer informagdes pertinentes para a tomada de decisdo). A quinta etapa ¢ a
“visualiza¢d0”, que, consoante os autores, se refere a forma como os dados sdo apresentados -
atualmente sdo encontradas diversas formas para essa apresentacdo. Por ltimo, a quinta etapa,
denominada “exploragdo”, est relacionada diretamente a estratégia da IES no uso da Analitica
Académica. Segundo os autores, a Analitica Académica estaria presente na tomada de decisao

informada e na definicdo de agdes em varias dimensdes. Ja as permissdes no acesso a

* O Google Analytics é uma plataforma que coleta dados nos apps e sites para criar relatorios.
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informagdo sdo, pelo motivo de privacidade dos dados e estratégia, um dos aspectos criticos
dessa etapa. Nesse sentido, a necessidade de se criar diferentes perfis aos utilizadores ¢ um fator

a ser considerado.

2.2 ANALISE DE APRENDIZAGEM

Conceitualmente, a Analise de Aprendizagem, ¢ um tema amplamente pesquisado e
discutido pela comunidade educacional, de acordo com Chiappe e Rodriguez (2017). Os autores
descrevem a utilidade da Analise de Aprendizagem como um elemento-chave para sustentar
uma educag¢do apropriada para o século XXI. Baker e Inventado (2014) trazem, nesse sentido,
a possibilidade de andlise e mineracdo de dados com base em grandes conjuntos de dados, o
que transformou um campo do conhecimento cientifico na denominacdo “Analytics”, que,
aplicado a educacdo, ficou conhecido como Andlise de Aprendizagem. Chatti et al. (2012)
esclarecem, ainda, que existem diferentes defini¢des para o termo Analise de Aprendizagem,
mas todas enfatizam a conversdao de dados educacionais em informagdes que irdo permitir a
realizacdo de agdes para apoiar melhorias no processo de aprendizagem.

Papamitsiou e Economides (2014) conceituam como um ecossistema de métodos e
técnicas que ird coletar, processar, reportar e atuar periodicamente sobre os dados legiveis de
maquina, de forma continua, para desenvolver o ambiente educacional e refletir sobre os
processos de aprendizagem. Ja para Siemens e Long (2011), Andlise de Aprendizagem ¢ a
medi¢do, coleta, andlise e interpretagdo dos dados em ambientes educacionais. De acordo com
Johnson et al. (2011), o tema refere-se a interpretagdo de um enorme volume de dados
produzidos por alunos, com o objetivo de avaliar o progresso académico. Joshi et al. (2019)
esclarecem que a Analise de Aprendizagem ¢ um campo sistematico e interdisciplinar que usa
métodos e técnicas para medir a eficacia de diferentes abordagens. Ferguson (2012) traz que,
com a combina¢do de disponibilidade de um grande conjunto de dados, o surgimento da
aprendizagem on-line em grande escala e preocupagdes politicas sobre os padrdes educacionais
levou ao desenvolvimento deste campo. Corroboram essa ideia Gasevic, Dawson e Siemens
(2013), ao considerarem que a temdtica ¢ um campo de bricolagem baseado em pesquisas,
métodos e técnicas de varias disciplinas, como ciéncia da aprendizagem, mineragdo de dados,
informacao, visualizagdo e psicologia.

Outro estudioso do assunto ¢ Chen (2019), segundo ele a Analise de Aprendizagem

pode: 1) fornecer uma visao geral dos dados de aprendizagem para que os alunos reflitam sobre
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suas proprias atividades, envolvimento e progresso; 2) possibilitar que os professores reflitam
sobre sua pratica de ensino e tomem decisdes sobre intervengdes quando necessarias; 3)
possibilitar a realizagdo de andlises predicativas, cujos resultados podem ser utilizados para
encorajar o sucesso € prevenir o fracasso ou abandono académico; 4) recomendar recursos de
aprendizagem baseados na analise das atividades dos alunos; e, por fim, 5) em contraste com a
mineracdo de dados educacionais, que se concentra no desenvolvimento de métodos para
explorar os tipos unicos de dados gerados em ambientes educacionais, preocupar-se com a
cria¢do de sentido e agdo.

Em contrapartida, Knight et al. (2020) lembram que nem sempre o tipo de impacto
pretendido pela Andlise de Aprendizagem ¢ claro, o que torna esses desafios muito
desafiadores. Assim sendo, de acordo com Gasevic et al. (2016), as institui¢gdes de ensino
devem ser cautelosas quando da capacitagdo em Andlise de Aprendizagem, a fim de garantir
que a qualidade de ensino e a aprendizagem nao sejam comprometidas.

A Andlise de Aprendizagem, assim, conforme defende Tsai et al. (2020), promete
melhorar a educagdo, fornecendo informagdes que, de outra forma, ndo seriam obtidas.
Ranjeeth et al. (2019) lembram que as institui¢des de ensino devem ter o cuidado nas melhorias
e na aplicacdo de Analise de Aprendizagem, tanto no uso futuro como na colaboragdo com os
métodos aplicados na busca dos objetivos propostos. Shum e Ferguson (2012) trazem, ainda,
que a Andlise de Aprendizagem vem atraindo ateng¢ao significativa em varias comunidades com
interesses na interse¢do da aprendizagem e tecnologia da informacdo, incluindo
administradores educacionais e servigos de computagdo corporativa.

Nunes (2015) explica, ainda, que ¢ a partir da analise dos rastros digitais e analogicos
que os estudantes e professores produzem ao longo do processo de ensino e aprendizagem que
os pesquisadores de Andlise de Aprendizagem irdo extrair padrdes. As técnicas de mineragdo
de dados, por sua vez, podem contribuir para auxiliar na recomendacao de pessoas, recursos ou
atividades que favorecem o aprendizado. Chiappe e Rodriguez (2017) consideram, nesse
sentido, que a Analise de Aprendizagem fornece insumos relevantes para uma adequada tomada
de decisdo por parte dos interessados. Além disso, apesar de sua importancia e do seu potencial
educacional, a implementagdo atual de Analise de Aprendizagem ndo deve mais ser restrita a
perfis altamente técnicos, mas aberta a comunidade académica e a populagcdo em geral. Clow
(2013) menciona que o tema ¢ a andlise e representacao de dados sobre os alunos para melhorar
a aprendizagem, que ¢ uma nova lente por meio da qual os professores podem compreender a

educagao.
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Assim sendo, a Andlise de Aprendizagem, segundo Moissa et al. (2015), busca
compreender o processo de ensino-aprendizagem como um todo, bem como desenvolver
ferramentas com o objetivo de auxiliar nesse processo. Essa abordagem enfatiza os fatores
humanos ¢ utiliza técnicas de Mineragdao de Dados Educacionais, como instrumento. Para
Duval (2011), a Andlise da Aprendizagem ndo esta focada na delegacdo do controle a uma
espécie de sistemas de tutores inteligentes, mas em conceder o controle aos usuarios, suprindo
consciéncia e dando sustentacdo para melhorar o processo educativo. Sustentando a
colaboracdo do tema na educacdo, Slade e Prinsloo (2013) expdem que a Andlise de
Aprendizagem apresenta o potencial de permitir que instituicdes de ensino superior aumentem
sua compreensao das necessidades de aprendizagem de seus alunos e usem essa compreensao
para influenciar de formar positiva a aprendizagem e a progressao dos alunos.

Pesquisadores que participaram da primeira edicdo da Conferéncia Internacional em
Analise de Aprendizado e Conhecimento (International Conference on Learning Analytics and
Knowledge — LAK) destacam que a area de Analise de Aprendizagem ird medir, coletar, analisar
e relatar dados de estudantes e seus contextos. Dessa forma, a Analise de Aprendizagem visa
compreender o aprendizado do aluno, assim como melhorar o ambiente em que este esta
inserido (2011).

Greller e Drachsler (2012) destacam o cuidado na exploragdo dos dados na educacio.
Os autores citam a necessidade de as universidades e os legisladores elaborarem uma legislacdo
especifica para reduzir os riscos envolvidos na manipulagdo desses dados e protecdo dos
estudantes, principalmente. Eles ainda abordam sobre as competéncias necessarias aos
educadores para interpretar e realizar acdes a partir das reflexdes que as aplicagdes de Analise
de Aprendizagem permitem.

Kitto e Knight (2019) observam, ainda, que a Analise de Aprendizagem, desde a sua
criacdo, esta diretamente relacionada ao conceito de ética. Os autores apresentam o surgimento
de inimeras listas de verificag¢do e estruturas e sustentam que a privacidade do aluno deve ser
respeitada, além de possiveis danos ser evitados. Para Hoel, Griffiths e Chen (2017), a tematica
vai possibilitar um cenario complexo de questdes de privacidade e politicas, que, por sua vez,

influenciam como os sistemas e praticas de analise de aprendizado sdo projetados.



32

2.2.1 Modelos de Analise de Aprendizagem

O modelo de referéncia para o Analise de Aprendizagem ¢, para pesquisadores, como
Chatti et al. (2012), baseado em trés (03) grandes etapas e em quatro (04) dimensdes, quais
sejam: (01) “O qué?”, com a defini¢do do tipo de dados que deve ser coletado; (02) “Quem?”,
com a indicagdo da definicdo dos interessados nas analises; (03) "Por qué?", com a indicagdo
e a defini¢cdo dos objetivos das andlises; e, por fim, (04) "Como?", com a indica¢do e a defini¢do
das técnicas que devem ser aplicadas nas anélises dos dados obtidos. A Figura 3, que segue,

traz 0 modelo de referéncia para Andlise de Aprendizagem com as quatro (04) dimensdes.

Figura 3 - Modelo de referéncia para Analise de Aprendizagem com quatro dimensdes

OQUE? QUEM ?

ANALISE DE
APRENDIZAGEM

COMO ? POR QUE ?

Fonte: Adaptado de Chatti et al. (2012)

Sobre as quatro dimensdes, explicitam Chatti et al.(2012):
- Dimensao: O qué?
A dimensdo “o qué” esta relacionada as fontes de dados dos estudantes que serdo
utilizadas.
- Dimensao: Quem?
A dimensdo “quem” aponta os interessados nos resultados das andlises. Cada
interessado ou grupo apresenta perspectivas proprias e objetivos especificos.
- Dimensao: Por qué?
Esta dimensao definira os possiveis objetivos das solu¢des de Analise de Aprendizagem,
entre os quais se destacam os a seguir elencados.
e Monitoramento e Analise — Tendo como origem os registros das atividades realizadas
pelos estudantes, sdo gerados relatorios que auxiliam na tomada de decisdes dos alunos,

dos docentes ou da instituigao.
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e Predicdo e Intervencdo — De posse da base de dados demograficos e analisando as
variaveis em realizagdes académicas, ¢ possivel encontrar modelos preditivos do
desempenho dos alunos. Assim, ¢ possivel elaborar intervengdes de auxilio nos estudos.

e Personalizagdo e Recomendagdo — Uma aprendizagem personalizada pode ser
recomendada (com suporte de Analise de Aprendizagem) quando se identificam as
preferéncias dos alunos.

e Adaptacdo — A Analise de Aprendizagem pode estruturar o ambiente de aprendizagem,
disponibilizando atividades e materiais instrucionais conforme as necessidades dos
alunos.

o Feedback e Reflexdo — A partir da coleta de dados e analise dos resultados, alunos e

docentes podem realizar uma autorreflexao sobre o processo de ensino e aprendizagem.

- Dimensao: Como?
Como exemplo, cita-se a técnica de visualiza¢do da informacao.
No que se refere as etapas para construir a analise em uma Andlise de Aprendizagem,

Chatti et al. (2012) consideram que ha trés (03) momentos fundamentais, conforme segue:

1. a coleta de dados e o pré-processamento: corresponde a coleta dos dados e a sua
transformagdo em formato que possa ser utilizado;

2. as andlises e acdes: corresponde as andlises e as visualizacdes das informagdes;

3. poés-processamento: corresponde as melhorias, a redefini¢do de indicadores e a

observagao de inclusdo de novos métodos.

A Figura 4, que segue, apresenta o processo conceitual de Andlise de Aprendizagem

baseado nas trés (03) etapas apresentadas por Chatti et al. (2012).
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Figura 4 - Processo conceitual de Analise de Aprendizagem
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Fonte: Adaptado de Chatti et al. (2012)

Também existem outras propostas de processo de Andlise de Aprendizagem, como, por
exemplo, a de Clow (2012). Nessa perspectiva, o ciclo inicia com os estudantes, que sdo
vinculados a cursos formais ou informais, posteriormente sao coletados dados desses discentes,
provenientes de informac¢des demograficas, de interagdes nos ambientes de aprendizagem ou
de avaliagdes. Seguindo, os dados sdo processados, surgindo, entdo, informagdes disponiveis
para analise da aprendizagem, as quais, por fim, devem se tornar a¢des capazes de produzir

impacto no aprendizado dos discentes. A Figura 5, que segue, ilustra a proposta do autor.

Figura S - Processo ciclico de Analise de Aprendizagem

Estudante

O ciclo
Intervengoes Dados

Fonte: Adaptado de Clow (2012)

Corroborando os estudos de Clow (2012), pesquisadores, como Verbert, Duval e Klerkx

(2013), esclarecem que o processo de Analise de Aprendizagem gera uma perspectiva
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intrapessoal. Nesse sentido, sdo apresentados quatro (04) estagios: percep¢do, autorreflexdo,
compreensdo e impacto, conforme ilustra a Figura 6, a seguir. A percepgdo estd relacionada
apenas aos dados e diz respeito a sua demonstracdo por meio de grafico, figura ou outras formas
de visualizagcdo. Na autorreflexdo, o estudante define perguntas a respeito da utilidade e
relevancia dos dados. No terceiro estdgio, aparece a compreensao, que vai surgir das respostas
elaboradas pelo discente no estagio anterior. Por fim, o impacto, que coincide com o proposito
das solugdes de Analise de Aprendizagem, tem o objetivo de gerar um novo significado para o

aprendizado ou mudar o comportamento do discente.

Figura 6 - Processo intrapessoal de Analise de Aprendizagem

Percepgdo — Dados
v
Autorreflexdao e Questoes
v
Compreensdo  —— Respostas
‘ Imp:cto —_— Mudanga de comportamento novo significado

Fonte: Adaptado de Verbert, Duval e Klerkx (2013)

Outro modelo de Analise de Aprendizagem, apresentado por Greller e Drachsler (2012),
também foi proposto, orientando o desenvolvimento de solugdes e as pesquisas. Essa proposta

apresenta seis (06) dimensdes, explicitadas a seguir.

1. Interessados: aqui estdo os clientes, os que possuem o direito de agir fundamentados nos
resultados das andlises, e os sujeitos dos dados, que sdo os fornecedores de informacgdes.
Em algumas situagdes, os clientes e os sujeitos podem ser os mesmos, como, por
exemplo, no caso de um recurso estabelecer informacdes ao aluno sobre a sua propria
aprendizagem. Os grandes interessados nas solug¢des de Analise de Aprendizagem sao
os alunos, os docentes e as instituicdes educacionais. Podem ser incluidos aqui

pesquisadores, prestadoras de servigos e agéncias governamentais.
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2. Instrumento: aparecem aqui os elementos (recursos de tecnologia, teorias e algoritmos
para mineracao desses dados educacionais etc.) que sustentam o desenvolvimento das
solucdes de Analise de Aprendizagem.

3. Objetivos: esta dimensdo ¢ dividida em dois (2) segmentos: o primeiro ¢ a denominada
“reflexdo”, que surge dos feedbacks, seja do professor para o aluno ou da avaliagdo da
pratica de ensino do aluno para o professor. O segundo segmento ¢ a denominada
“predicdo”, em que a associagdo ao desenvolvimento de modelos preditivos pode
predizer situagdes em que os alunos serdo reprovados ou atuar sobre a evasao.

4. Dados: nesta dimensdo, sdo definidos os procedimentos para tratamento de dados de
multiplas fontes e com formatos diferentes, bem como identificadas as questoes de
privacidade que podem ser classificadas em aberto ou protegido.

5. Restricdes Externas: nesta dimensdo, estdo as restricdes ao uso de Andlise de
Aprendizagem, ou seja, normas (definidas por leis ou politicas) ou convencdes
(questdes de ética e privacidade).

6. Limitacdes Internas: Nesta dimensdo a atencdo ¢ focada em fatores relacionados aos
clientes de dados. Destacam-se os fatores da competéncia (pré-requisitos do usudrio
para acesso e uso) e aceitacio (advém das percepgdes do usuario ao utilizar os recursos

de Andlise de Aprendizagem).

Por fim, Greller e Drachsler (2012) esclarecem que as dimensdes Dados, Objetivos,
Interessados e Instrumentos sdo equivalentes as quatro (04) dimensdes do modelo elaborado
por Chatti et al. (2012), mas deixam claras restri¢cdes e limitacdes. Além disso, no modelo de
seis (06) dimensdes, os instrumentos sdo considerados os fundamentos tedricos da
implementagdo dos recursos de Anélise de Aprendizagem. A Figura 7, que segue, apresenta o

modelo de referéncia para o tema com seis (06) dimensdes.
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Figura 7 - Modelo de referéncia para Analise de Aprendizagem com seis (06) dimensdes

| Internal Limitation - Limitagdes Internas | I External Limitation - Restri¢des Externas ‘
I Competéncias | | Aceitagdo | l Convengdes | ’ Normas |

E Er
— Algoritimos
ANALISE DE APRENDIZAGEM

— ]
E

f

‘ SOjuaWNIISuU| - syusawnJisu| |

’ Stakeholders - Interessados ‘

| Reflexdo | | Predigdo | I Abertos | ’ Protegidos |
f f ! f
| Objective - Objetivos | ’ Data - Dados ‘

Fonte: Adaptado de Greller e Drachsler (2012)

2.3 MINERACAO DE DADOS EDUCACIONAIS

A mais importante inovacao na educagdo durante as tltimas décadas, segundo Ha, Bae
e Park (2000), foi a introdug@o de novas tecnologias baseadas na Web Educa¢ao. Thakar et al.
(2015) explicam que, nessa era de informatizagdo, a educagdo também busca se renovar e ndo
se limita mais a antigos métodos. Nesse contexto, a educacdo vai buscar novas maneiras para
se tornar mais eficaz e eficiente e se depara com um conjunto de dados coletados em bases de
dados educacionais. A fim de obter os beneficios necessarios de um grande volume de dados,
ferramentas poderosas sdo utilizadas, como a mineracdo de dados, uma ferramenta emergente
para analise e previsdo que, como finalizam os autores, pode ser aplicada no campo
educacional. Corroboram, nesse sentido, Gordan et al. (2018), trazendo que a mineracdo de
dados ¢ considerada como uma das mais novas tecnologias de computagdo que esta emergindo
com capacidade de extragdo de dados para descobrimento de informagdes uteis.

Conforme Baker e Yacef (2009), foi a partir do ano de 2009 que houve um despertar
maior para o tema, ou seja, se encontrou a comunidade de pesquisa nascente de Mineracdo de
Dados Educacionais. A partir de entdo, um aumento significativo de publicagdes junto ao tema
foi observado. Para Ferreira e Andrade (2013), o conceito ganhou visibilidade quando
congregou principios da estatistica e do data mining nos estudos dos dados académicos que os

sistemas de informacao de base tecnologica tornaram acessiveis aos gestores.
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Sripriya e Sankari (2018) esclarecem que o maior desafio das IES ¢ lidar com os dados
e registros dos alunos de maneira eficaz. Nesse sentido, uma das aplicagdes de mineragdo de
dados ¢ explorar dados de contetido educacional e se concentrar, principalmente, em resolver
problemas relacionados a educagdo, ajudar essas institui¢des a identificar e descobrir padrdes
invisiveis. Como objetivos para a Minera¢do de Dados Educacionais estdo, assim, a previsao
da aprendizagem futura do aluno, a reflexdo do suporte educacional, o descobrimento ou
reconstru¢do das necessidades do dominio e, por fim, a elevacdo das informacgdes do aluno.
Costa et al. (2013), Siemens e Baker (2012) trazem que a tematica utiliza as tarefas e métodos
de mineracdo de dados, como correlagdo, tendéncias, grupos, anomalias, classificagdo e
regressao, agrupamento de dados, mineragao de regras de associacao, sumarizagdo, modelagem
de dependéncia e identificacio de mudangas e desvios aplicados a problemas de contexto
educacional. Para Ranjeeth et al. (2019) a temética se concentra no desenvolvimento de novas
ferramentas e algoritmos, técnicas de sistema, aplicagdo e pesquisa para encontrar novos
padrdes em dados educacionais.

Para Durairaj e Vijitha (2014), a Mineracdo de Dados Educacionais ¢ uma area de
pesquisa interessante que extrai de bancos de dados informacgdes tteis que poderdo melhorar o
processo de aprendizagem do aluno. De acordo com Kumar et al. (2018), a temdtica examina
dados gerados pela institui¢do educacional, como a previsdo de desempenho do aluno e a
analise de sua aprendizagem, agrupando-o de acordo com o seu desempenho. Saa (2016)
corrobora e sustenta que o tema vai explorar padrdes uteis e descobrir conhecimento dos
sistemas de informagdo educacional, tais como sistemas de admissdo, sistemas de registros,
gestdo de cursos e quaisquer outros sistemas que lidam com alunos. Shingari et al. (2017)
complementam que ¢ por meio de dados e técnicas de mineragdo que ¢ possivel extrair padrdes
ocultos e tragos carateristicos do aluno, possibilitando, assim, a realizagao de previsdes visando
a melhoria da situacdo em que se encontra. Ainda, Romero e Ventura (2007) alertam para o
fato de a aplicagdo da tematica apresentar requisitos especificos ndo presentes em outros
dominios, principalmente a necessidade de considerar aspectos pedagodgicos do aluno e do
sistema.

Uma diferenciagdo importante ¢ destacada por Lemay et al. (2021), onde tanto a Analise
de Aprendizagem como a Mineragdo de Dados Educacionais focam nas plataformas de
desempenho e aprendizagem e na modelagem do comportamento do aluno. Mas, segundo os
autores, a Analise de Aprendizagem busca mais o envolvimento do aluno, ferramenta de ensino

e andlise (processo de aprendizagem), enquanto a Mineracao de Dados Educacionais concentra
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em técnicas ¢ métodos de analise de dados (descoberta de conhecimento de outras fontes de
dados).

Baradwaj e Pal (2011) compartilham que a Mineracdo de Dados Educacionais também
¢ popularmente conhecida como Descoberta de Conhecimento em Base de Dados (DCBD).
Contudo, segundo os autores, mesmo que frequentemente tratados como sindénimos, a
Minera¢do de Dados Educacionais €, na verdade, parte do DCBD. Os autores ainda citam que
varios dados e técnicas, como classificagcdo, agrupamento, regressdo, inteligéncia artificial,
entre outras, sdo utilizadas para DCBD. Eles também apresentam, em seu estudo, as sequéncias

para construcao do processo de DCBD, as quais sdo observadas na Figura 8, que segue.

Figura 8 - Construcio do processo DCBD
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Fonte: Adaptado de Baradwaj e Pal (2011)

Corroborando, Rigo et al. (2014) também apresentam um modelo de DCBD, citando as
mesmas etapas. Para esses autores, a primeira etapa ¢ a denominada “selecdo de dados”,
relacionada ao entendimento do objetivo e a selecdo do conjunto de dados necessério para a
mineracdo de dados. No “pré-processamento”, os dados disponiveis nem sempre estdo em
formato adequado para a analise final, ou seja, pode haver duplicidadade, o que exige limpeza,
uma reducao de volume de dados para que estejam em perfeitas condi¢des. A terceira etapa € a
“transformacdo”, quando os dados ja foram processados e serdo transformados para serem

utilizados nos algoritmos de extracdo de padrdes, conforme o objetivo da mineragao de dados.
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A quarta etapa ¢ denominada “mineracao de dados” e possui como caracteristica a descoberta
de conhecimentos e padrdes propriamente dito. Por fim, na etapa “Interpretacao ou avaliagdo",
¢ analisado o conhecimento extraido, o qual podera ser utilizado no suporte ao processo de

tomada de decisdo. A Figura 8, que segue, apresenta as etapas indicadas pelos autores.

Figura 9 - Etapas do processo de DCBD
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Fonte: Rigo et al. (2014)
2.4 GOVERNANCA

Para ilustrar o conceito de Governanga da Informacgao (GI), é preciso, anteriormente,
apresentar os conceitos de Governanca Corporativa (GC), Governanga de Tecnologia da
Informacao (GTI) e Governanga de Dados (GD). Inicialmente, cabe diferenciar “governanga”
e “administra¢do”, bem como destacar a sua origem dentro da academia. De acordo com Fu et
al. (2011), a governanga refere-se as decisdes que devem ser tomadas e quem as toma para
garantir tanto o gerenciamento como o uso eficazes dos recursos, enquanto o gerenciamento
envolve a implementagdo de decisdes. Com relagdo a sua origem, Faria (2013) explica que tudo
iniciou com Williamson, em 1975, na corrente de pensamento econdomico ligada a Escola
Institucionalista, em que se estuda a importancia e o papel do arranjo institucional, visto que os
mercados ndo sdo perfeitos (ambientes turbulentos) e existe uma clara desconfianca pelos
agentes (pessoas fisicas e juridicas).

Nesse contexto, a partir dos trabalhos seminais de Coase (1937), Williamson (1985)
apresentou a Teoria dos Custos de Transag¢ao, ou seja, os custos que ocorrem quando os agentes
buscam recorrer ao mercado recursos para adquirir insumos, equipamentos ou servigos. Esses

custos mudam conforme o ambiente competitivo e sdo eles que movimentam o sistema
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econdmico. Destaca-se aqui que a empresa ndo apresenta somente os custos de producdo, mas
também os chamados custos de transagdo, conhecidos por custos de negociar ou firmar um
contrato, os quais, para Williamson (1985), sdo redigidos por homens que buscam
oportunidades e apresentam uma racionalidade limitada, por ndo possuirem um conhecimento
pleno sobre o ambiente.

O termo “governanga”, por sua vez, surge do verbo grego kubernan (traduzido por
dirigir ou guiar) e foi inicialmente utilizado por Platdo, em um sistema de regras. Naturalmente,
o termo evoluiu e, posteriormente, ficou conhecido no latim medieval por gubernare (traduzido
por regulamentar ou dirigir), como ensina Kjaer (2004).

Medeiros e Guimaraes (2005) consideram governanga um termo sem defini¢do tnica,
caracterizado de maneiras diferentes por organismos internacionais, como o Ministério do
Desenvolvimento Internacional do Reino Unido (Department for International Development —
DFID), o Programa das Nagdes Unidas para o Desenvolvimento (PNUD) e o Banco Mundial.
Para esses oOrgdos, uma defini¢do abrangente indicaria algo como uma ampla estratégia de
reforma para reforcar as instituicdes da sociedade civil e tornar os governos mais abertos,
responsaveis, transparentes e democraticos. Para Merkus, Helms e Kusters (2019), a
governanga diz respeito ao estabelecimento da gestdo por meio de padrdes, politicas e processos
para criar estruturas organizacionais. Kjaer (2004) acrescenta, ainda, que a governanga ideal
deve apresentar um alinhamento entre um conjunto de regras (aplicagdo) e suas estruturas.

Lane (2000), por sua vez, relacionando sua aplicagdo ao setor publico, considera
governang¢a um conjunto de teorias sobre como os governos se articulam para o provimento de
servicos em uma sociedade. Kooper, Maes e Lindgreen (2011) esclarecem que governanga ¢é
um termo conhecido nos negdcios, o qual se concentrou no papel dos conselhos de
administracdo, na representacdo e prote¢ao dos interesses dos acionistas. Um papel critico da
governanga €, assim, monitorar e controlar o comportamento da geréncia, contratada para

presidir as atividades diarias da administra¢do da organizagao.

2.4.1 Governanca Corporativa

Lunardi (2008) esclarece que a ideia de GC ndo ¢ recente, ja que remete a década de
1930, a partir do desenvolvimento dos mercados de capitais. O tema ganhou espago na
academia a partir da década de 1980, conforme Andrade e Rossetti (2004), ampliando o debate,

em 1995, com o langamento do livro “Corporate Governance”, de Monks e Minow. Contudo,
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de acordo com Teodoro et al. (2014), foi a partir dos escandalos observados, a partir dos anos
2000, dentro do mundo corporativo financeiro nos Estados Unidos e da crise econdmica, em
2008, que a GC obteve grande dimensao nos estudos da administracao. Os autores citam que a
ndo observancia de transparéncia das organizagdes financeiras refletiu negativamente nos
mercados e na sociedade. Como resultado, as empresas iniciaram uma montagem conjunta de
mecanismos de GC, buscando maior controle, melhoria nas estruturas de decisdo e maior
articulacdo entre os setores das organizagdes.

Nesse sentido, autores, como Frooman (1999), Staub et al. (2002) e Maritz et al. (2011),
indicam que as estratégias corporativas deverdo estar alinhadas com o objetivo de cada
empresa, criando valor nos negdcios. Frente a essa afirmagdo, encontram-se estudos de
estratégia que direcionam a uma grande diversidade em um contexto corporativo, como o de
GC (JENSEN e MECKLING, 1976).

Malacrida e Yamamoto (2006) esclarecem, ainda, que a evolu¢do permanente das
sociedades capitalistas possibilita uma nova relagdo entre as empresas e a sociedade como um
todo. Em muitos casos, essa evolugdo culmina na segregagdo entre os proprietarios das
companhias e seus administradores, o que tende a provocar conflitos de interesses entre os
acionistas, investidores e demais interessados na empresa. Nesse contexto de mudangas, as
pesquisadoras indicam o surgimento da GC e mencionam que ela aparece como um processo
para reduzir a distancia existente entre proprietarios e administra¢do da empresa e a sociedade
de maneira geral.

A GC apresenta, assim, consoante o Instituto Brasileiro de Governanga Corporativa -
IBGC (2006), apresenta papel preponderante, minimizando problemas, por meio de seus
mecanismos e principios, os quais, segundo Ribeiro (2014), sdo a transparéncia, a prestagao de
contas, a equidade, a ética e a responsabilidade corporativa. Como conceito, a GC ¢ definida
pelo IBGC (2006) como um conjunto de principios ou mecanismos que norteardo o processo
decisério em uma organizacao, a fim de que se torne sustentavel economicamente e confiavel
para seus stakeholders e minimizem os problemas de agéncia. Para Carney (2005), a GC esta
diretamente relacionada a criagdo de vantagem competitiva para as corporacoes.

A GC também ¢ definida por Tipuri¢ (2006), que a considera um conjunto de
mecanismos de supervisdo aplicados pelos fornecedores de insumos cruciais, a fim de garantir
retornos sobre seus investimentos na corporagdo, sem comprometer a sua prosperidade. Flores
(2004), por sua vez, estabelece que a GC ¢ definida como o conjunto de relagdes entre o

conselho de administra¢do, a administracdo da organizagdo e a suas outras partes envolvidas.
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Além disso, ird propiciar os objetivos das organizacgdes, como conseguir atendé-los e como
monitorar seu desempenho. Para Martin et.al. (2004), a GC elabora mecanismos, define
estruturas e incentivos que direcionam os gestores nas tomadas de decisdes de acordo com os
objetivos organizacionais e irdo compor o modelo de controle de gestdo da corporacdao. Além
disso, ela permitird relacionar os riscos que estdo relacionados ao negocio. Kaen (2003)
salienta, ainda, que a GC vai fornecer respostas acerca de perguntas sobre quem supervisiona a
corporagao e por qué.

A GC também ¢ apresentada por Judge et al. (2012), que a consideram um campo
interdisciplinar de estudo. Para os autores, ela busca compreender como o poder corporativo ¢é
organizado de forma socialmente benéfica, ocorrendo dentro de uma economia nacional, mas
se deparando, cada vez mais, com um cenario globalizado. Assim, por ser interdisciplinar, a
GC, para Weitzner e Peridis (2011), ¢ determinada como parte fundamental no processo
estratégico das organizagdes. Somam-se as contribui¢des de Dutra e Saito (2002), para quem a
GC apresenta um papel de fiscalizagdo e negociador dos conflitos de interesses dentro das
empresas. Por fim, Arslan e Algatan (2020) trazem que a GC diz respeito aos subconjuntos da
governanga organizacional, politica e econdmica.

Segundo o IBGC (2009), os principios da governanga sdo os da transparéncia, equidade,

prestacao de contas e responsabilidade corporativa, os quais sdo explicitados a seguir.

1. Principio da transparéncia - o objetivo ¢ estabelecer um clima confiavel nas relagdes
internas e externas e uma comunicacao clara, verdadeira e atualizada. Essas informagdes
precisam ser de interesse dos envolvidos, apresentando valores e acdes.

2. Principio da equidade — o objetivo ¢ eliminar atitudes ou praticas discriminatdrias.
Significa o tratamento justo e igual para todos.

3. Principio da prestagdo de contas — o objetivo ¢ atribuir a responsabilidade aos
responsaveis pelos atos praticados durante os mandatos.

4. Principio da responsabilidade corporativa — o objetivo ¢ o cuidado na manutencao,
permanéncia e perenidade da empresa. Aqui aparece uma visao mais ampla, de longo
prazo, da estratégia organizacional. Questdes ambientais, sociais, de melhoria na

qualidade de vida e estimulo ao desenvolvimento cientifico sdo observadas.

De acordo com Blair (1995), a GC ¢ todo o conjunto de meios juridicos, culturais e

arranjos institucionais que determinam o que as empresas de capitais abertos podem fazer.
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Além disso, determina quem as pode controlar, como ¢ realizado esse controle e como o0s riscos
e retornos das atividades sdo alocados, bem como os motivos dessa alocacao. Nesse caso, como

afirma Smallwood (2014), a GC ¢ o maior nivel entre as governangas.

2.4.2 Governanca da Tecnologia da Informacao

O termo GTI, conforme Faria (2013), teve sua origem nos anos 1990, nos EUA, e seu
conceito geral envolve as politicas e procedimentos que determinam como as organizagdes irdo
direcionar e controlar o uso dos recursos de TI (Tecnologia da Informacao), com o objetivo de
alcangar os seus objetivos de negdcio. Para Assis (2018), os primeiros trabalhos publicados por
Loh e Venkatraman, em 1992, ¢ que tornaram a denomina¢do GTI conhecida. Contudo, foi com
a ocorréncia dos escandalos financeiros observados nos Estados, a partir dos anos 2000, e a
crise econdmica, em 2008, que a énfase da governanca se voltou para a responsabilizagdo e o
controle (TEODORO et al., 2014). Nesse contexto, os autores sustentam que a &énfase em
controle se transferiu também para a GTI, o que justifica a importancia de estuda-la. Peterson
(2004) traz, ainda, que a GTI deve ser considerada como um dos componentes da GC, pois
assim ela estard alinhada a essa instdncia maior, o que faz com que Tarouco e Graeml (2011)
sustentem a relevancia da GTI na area de administragao.

Weill e Ross (2004) descrevem a GTI como um mecanismo que permite auxiliar as
empresas a melhor gerenciar os investimentos realizados em TI. Além disso, possibilita que os
executivos de TI e de negodcios venham a formular politicas e procedimentos, assim como
monitorar os resultados e implantar de forma correta os sistemas adequados as necessidades da
organizagao.

Ha muitas definigdes sobre GTI e, no entendimento de Rau (2004), o termo
"governanga" seja, talvez, o mais inapropriadamente usado nos negocios. O mesmo
posicionamento ¢ indicado na TI, em que o termo GTI ¢ regularmente aplicado como sindénimo
de "controle". Para Rau (2004), a GTI diz respeito a forma como uma empresa governa a TI
para garantir desempenho satisfatorio. Bianchi et al. (2017) esclarecem que a GTI eficaz ¢
determinada pela forma como a funcao ¢ organizada e onde a autoridade de tomada de decisdo
estd localizada dentro da organizagao.

Consoante Brown e Grant (2005), cabe destacar, existem defini¢cdes com focos
diferentes para GTI, seguindo o objetivo da andlise do pesquisador. Essas definigdes, por sua

vez, refletem duas visdes: a governanga de TI como estrutura de decisdo e como conjunto de
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processos. A primeira denominacdo ¢ apresentada como um arcabougo para a tomada de
decisdo dentro das organizagdes. Weill e Woodham (2002) esclarecem que ela também se
apresenta separada das decisdes propriamente ditas e relaciona-se com o padrdo de decisdes em
TI, nesses casos os direitos de decisdo e a matriz de responsabilidades. A segunda vertente, que
utiliza o conceito de GTI como processos, ¢, conforme Sambamurthy e Zmud (1999), utilizada
para caracteriza-la dentro de um conjunto de processos, sistemas, procedimentos modelados de
forma a harmoniza-los aos da organizagdo. Nesse caso, serd observado o bom uso dos recursos

de TI.

2.4.3 O Conjunto de Mecanismos

Peterson (2004) traz em seus estudos que a GTI ¢ aplicada nas organiza¢des por meio
de um conjunto de mecanismos referentes a estrutura, aos seus processos € ao relacionamento
da area de TI com as demais areas de negocio. Esses mecanismos, ligados a estrutura de tomada
de decisdo de TI, sdo, para Van Grembergen et al. (2004), a defini¢cdo de responsabilidade e dos
papéis na T, a participagdo do Chief Information Officer (C10) no conselho de administragao
e a ocorréncia de um escritério de projetos. Os mecanismos de GTI, quando ligados aos
processos, fazem com que os responsaveis pela area de TI e os outros responsaveis pelas outras
areas de negocios trabalhem em conjunto (RIBBERS, PETERSON e PARKER, 2002). Desse
relacionamento entre as d4reas, surgem saidas, ultrapassando as fronteiras funcionais
(LUNARDI, 2008). Ainda, segundo De Haes e Van Grembergen (2005), esses mecanismos de
GTI, relacionados aos processos, sdo: 1) utilizar indicadores de desempenho; 2) planejar a
estratégia de sistemas de informagdo; 3) utilizar metodologias como Information Technology
Infrastructure Library (ITIL) e Control Objectives for Information and Related Technology
(Cobit); e (4) utilizar acordos de nivel de servico (SLA — Software Level Agreement).

De acordo com Weill e Ross (2004), os mecanismos de relacionamento sao
indispensaveis para a Governanga; quanto mais sdo informados, mais eficaz sera a governanga
da organizagdo. Nesse sentido, De Haes e Van Grembergen (2005) destacam a necessidade de
se encontrar o compartilhamento de aprendizagem entre a area de TI e as outras areas da
organiza¢do. Como exemplo, Lunardi (2008) traz as capacitagdes entre a area de TI e as outras
areas da organizagao.

Nesse contexto, segundo Lunardi, Becker e Magada (2010), algumas areas podem se

destacar, quais sejam:
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alinhamento estratégico — alinhamento entre as atividades da area TI e as necessidades
estratégicas estabelecidas pelas areas de negocio da organizacao;

valor da TI — a 4rea de TI assegura entrega das atribui¢des desejadas, no prazo e custo
estipulados;

gerenciamento de riscos — a area de TI propde a protecao dos ativos (fisicos e
informagao);

recursos de TI —a area de TI busca utilizar da melhor forma a sua infraestrutura (pessoal,
dados, tecnologia entre outros);

mensuracao do desempenho da TI — a area de TI busca supervisionar a implementacao
dos processos e projetos de TI. O objetivo ¢ melhorar a entrega de valor da area de TI
ao negocio;

accountability — a area de TI visa definir, para cada tomada de decisdo da TI, quem sao

os encarregados e as outras areas envolvidas (com seus respectivos papéis).

2.4.4 Principios para a Governanca da Tecnologia da Informacao

Weill e Ross (2004) defendem que a TI apresenta principios, os quais influenciam as

defini¢cdes de alto nivel acerca do papel da TI nos negocios. Os autores indicam que esses

fundamentos buscam garantir a integridade das informagdes; criar uma visdo comum dos

clientes; aplicar as normas da industria; aplicar a reutilizagdo antes de comprar; aplicar a

compra antes de desenvolver; e administrar a TI como um investimento. Nesse contexto, com

base em um mapeamento em empresas, Weill e Ross (2004) apresentaram dez (10) principios

para GTI, a seguir elencados.

1.

2.

3.

Principio da modelagem: os mecanismos de GTI devem ser modelados seguindo os
objetivos da organizagdo e observar as metas de desempenho. Um dos objetivos deve
ser a avaliacdo, a melhoria e a consolidacdo dos mecanismos implantados.

Principio do foco: o objetivo que uma mudanca na modelagem da GTI deva considerar
a mudanca desejada nos comportamentos.

Principio do envolvimento: o objetivo ¢ o real envolvimento do principal responséavel
pela area de TI. Executivos e gestores devem se envolver na alocagdo de recursos,

dedicar tempo, ateng@o e apoio ao processo.
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4. Principio da escolha. a governanga torna-se mais complexa devido as escolhas
conflitantes entre os gestores. A defini¢do dos principios da TI observa os principios
dos negocios e os acordos entre os participantes.

5. Principio da excegdo: surge a necessidade de excecdes aos processos, 0 que provoca
desafios para as areas de arquitetura e infraestrutura de TI. Esses processos de excecdes
precisam ser muito bem definidos e entendidos.

6. Principio do incentivo: os incentivos disponibilizados aos seus executivos devem estar
alinhados com a sinergia entre as unidades de negocios, bem como com 0s objetivos
definidos pela organizacao.

7. Principio da responsabilidade: a GTI possui a necessidade de ter um responsavel com
credibilidade alinhado com a visdo abrangente da TI e dos ativos-chave da empresa. A
GTI ndo pode simplesmente ser implantada isoladamente ou por vontade de um
individuo. E o entendimento de que o portfélio de TI deve estar sempre adequado ao
custo-beneficio, seguir a legislacdo vigente e os requisitos de seguranga.

8. Principio dos multiplos niveis: surge um olhar de governanca mais amplo, direcionado
pelas metas e estratégias da organizacdo. Além disso, quando aplicavel, os nucleos de
GTI devem estar conectados a uma unidade de negdcio.

9. Principio da transparéncia e educagdo: existe um caminhar conjunto entre transparéncia
e educacdo. A comunicacdo dos processos internos da empresa, bem como as agdes de
comunicagdo por parte dos gestores, representam oportunidades para um melhor
entendimento da GTIL.

10. Principio dos mecanismos comuns: os melhores resultados da GTI s3o encontrados
mediante a implanta¢do de mecanismos comuns entre os ativos-chave de TI.

Cabe destacar que esses principios sdo de cardter técnico e buscam demostrar
determinados comportamentos. O viés técnico esta presente predominantemente nos principios
da exceg¢do, da transparéncia e educagdo e, mais ainda, nos mecanismos comuns. Ja o principio
da responsabilidade, ndo apresenta conex@o com a prestacdo de contas nem com a integral
imputacgao de responsabilidade pelos atos cometidos.

Além desses principios, a Australian Standard (2010), disponibilizou o padrio
ISSO/IEC 38500, o qual estabelece seis (6) principios para a GTI. Vale considerar que eles sao
orientativos € ndo normativos em relacdo a como fazer, quando fazer ou quem deve

implementa-los.
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1. Principio da responsabilidade: todos aceitam as suas responsabilidades (individuos e
grupos) sobre as demandas e do fornecimento da area de TI.

2. Principio da estratégia: trata-se da capacidade da area de TI (atual e futura) em atender
as necessidades da estratégia organizacional.

3. Principio da aquisi¢do. trata-se do alinhamento das compras da area de TI junto a
processos validos, claros e transparentes, com custos estipulados e observando
oportunidades para aquisi¢des no curto e médio prazos.

4. Principio do desempenho: a area de TI deve estar capacitada e preparada para apoiar
toda a organizacdo. Este atendimento precisa ser previsto para requisitos de negocios
atuais e futuros.

5. Principio da conformidade: a area de TI deve estar alinhada com a legislacdo e os
regulamentos vigentes. Ainda, as politicas e praticas devem ser claras, ser aplicadas e
executadas.

6. Principio do comportamento humano: a 4rea de TI deve estar alinhada com as politicas,
praticas e decisdes tomadas pela organizagdo, demonstrando respeito pelo

comportamento humano.

2.4.5 Governanca de dados

Dasgupta et al. (2019) esclarecem que a medida que as corporagdes reconhecem a
importancia dos dados e os desafios que enfrentam na integragdo dos dados de varios sistemas
de origem distintos, um nimero crescente de empresas comecou a explorar a governanga de
dados. Conceitualmente, para Yebenes e Zorrilla (2019), “dado” constitui o nivel mais elevado
da arquitetura de software. De acordo com Barbieri (2011), ¢ um importante insumo para gerar
informagdes e conhecimentos. Contudo, conforme explicam Coyne et al. (2018), & preciso
aten¢do, pois a vastiddo de dados disponiveis para as organizagdes, bem como o tamanho dos
que sdo constantemente internamente criados podem facilmente sobrecarregar o sistema de
informagdes em vigor.

Segundo Khatri ¢ Brown (2010), os dados influenciam as decisdes operacionais e
estratégicas. Nesse contexto, a atividade de governanca desses dados tornou-se critica, pois
estes sdo tratados como um ativo valioso, o que, como defendem Cheong e Chang (2007), fez
com que a GD adquirisse popularidade. Particularmente, ela é descrita, por Rasouli et al. (2016),

como um assunto emergente no campo dos sistemas de informagao (SI) e, como afirmam Al-
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Ruithe et al. (2016), deve estar alinhada com os objetivos da organizagdo como um todo e
apresentara a oportunidade para lhe agregar valor. Otto (2011a) considera, ainda, a GD uma
abordagem promissora para que as empresas melhorem e mantenham a qualidade e o uso de
seus dados.

A auséncia de um programa de GD, por sua vez, pode permitir falhas no funcionamento
de uma organizagao, pois o valor dos seus dados ndo pode simplesmente ser determinado com
precisdo. Para saber quanto valem esses dados, ¢ necessario que uma organizacao saiba onde
estdo, como eles sdo e onde sdo usados e quando estdo integrados. Nos ultimos anos, o volume
de dados usados nas organizagdes aumentou significativamente, desempenhando um papel
critico nas operagdes comerciais. (TALLON et al., 2013).

No que diz respeito aos conceitos de GTI e GD, Assis (2018) esclarece que a GTI ja
apresenta um melhor desenvolvimento tedrico, enquanto a GD ainda traz muitas lacunas de
pesquisa. Esse contexto, para Smallwood (2014), ¢ o motivo por que a GD ¢ compreendida
como uma parte da GTL

Conceitualmente, a GD ¢ entendida por Santos (2010) como uma a¢do multidisciplinar,
que tem o objetivo de tratar os dados como insumos ativos e tangiveis nas organizac¢des. A GD
ir4 determinar politicas, processos, responsabilidades e tecnologias para supervisionar os dados
gerados, armazenados, aplicados e excluidos na organizag@o. A autora ainda esclarece que a
auséncia de qualidade dos dados vai dificultar o sucesso nas organizagdes, sendo esse controle
uma das atribui¢des da governanga de dados. De acordo com Alhassan, Sammon e Daly (2018),
a GI ¢ melhor compreendida como uma combinagdo de "acdo" mais "area de governanca" mais
"dominio de decisdo”.

Ladley (2012) esclarece que GD ¢ a preparacdo e implementacdo de politicas,
procedimentos, estrutura e responsabilidades que definem regras de comprometimento, direitos
decisoérios e prestacdo de contas para garantir o gerenciamento apropriado dos ativos de dados.
Segundo Otto (2011b), a GD ¢ a estrutura de toda a organiza¢do com o objetivo de atribuir
direitos e deveres relacionados a decisdo, a fim de poder lidar adequadamente com os dados
como um ativo da empresa. Além disso, a GD deve ser coerente a missdo, a estratégia, as
normas e a cultura da organizagdo para que possa gerenciar seus dados como ativo estratégico,
proporcionando controle de qualidade e prote¢do no seu acesso, gestdo, supervisio e
manuten¢do, com o claro objetivo de obter mais valor dos dados da empresa e transforma-los

em uma vantagem competitiva (YEBENES e ZORRILLA, 2019).
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Cabe destacar, ainda, que as duas visdes indicadas por Brown e Grant (2005) acerca da
GTI (a governanca de TI como estrutura de decisdo e como conjunto de processos) também
estdo presentes no conceito de GD. Para Khatri e Brown (2010), por sua vez, a GD esta
relacionada a quem sdo os respectivos encarregados pelas decisdes sobre os ativos de dados nas
organizagdes. No que se refere a visdo de “processos”, Smallwood (2014) esclarece que a GD
busca garantir que os controles de gerenciamento formal, processos e sistemas estejam
implantados de forma correta e disponiveis as pessoas responsaveis pela custodia desses dados,

a fim de qualifica-los.

2.4.6 Principios na Governanca de Dados

Sobre os principios na GD, Ladley (2012) esclarece que eles devem ser bem especificos,
logicos e vidveis. Como exemplo, o autor explica que, se o principio adotado pela organizacdo
for “dados sdo ativos corporativos”, todos devem tratar os “dados” como se tratam outros
ativos, como “melhoria continua” ou “defini¢do de responsabilidades”.

Nesse sentido, oito (8) principios, a seguir elencados, sdo propostos para solucionar
conflitos relacionados a GD pelo Instituto para Governangca de Dados (THE DATA
GOVERNANCE INSTITUTE, 2016).

1. Principio da integridade: os participantes devem ser verdadeiros uns com os outros

(integros) e discutir impactos nas decisdes relacionadas aos dados;

2. Principio da transparéncia: diz respeito a transparéncia nos processos de GD, que deve
ficar clara a todos os participantes e auditores.

3. Principio da auditabilidade: diz respeito a todas as decisdes, processos e controles
sujeitos a GD relacionados aos dados serdo passiveis de auditoria.

4. Principio da responsabilidade (accountability): diz respeito a todas as definicdes da GD
sobre as responsabilidades para as decisdes multifuncionais de processos e controles.

5. Principio da custodia: diz respeito a todas as definicdes da GD sobre as
responsabilidades para as atividades de custodia (atividades dos contribuintes
individuais), assim como as responsabilidades para os grupos.

6. Principio da verificagdo: diz respeito a todas as definicdes da GD sobre a introdugdo
dos mecanismos de verificagdo entre as areas de TI e negocios da organizag¢do: quem

cria, quem coleta, quem utiliza e quem implanta padrdes e requisitos de conformidade.
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7. Principio da padronizagdo: diz respeito a todas as defini¢des da GD no apoio para a
padroniza¢do dos dados da organizacao.

8. Principio da gestdo de mudanca: diz respeito a todas as defini¢des da GD no sentido de
apoiar as atividades proativas no Gerenciamento de Mudangas junto a estrutura e/ou uso
de metadados e dados corporativos.

Sobre a implantacdo de GD, Seiner (2016) indica que ha trés (03) formas estruturadas
mais comuns, a seguir elencadas.

1. Comando e controle: o comité mais alto define as regras, determina os curadores,
adquire ferramentas e acompanha resultados.

2. Tradicional: o comité mais alto identifica os curadores e norteia-os com processos mais
genéricos e ferramentas estabelecidas. Também ocorre a medi¢do de resultados,
analisando os dados envolvidos.

3. Nao invasivo: o comité mais alto formaliza a curadoria tacita. O foco ¢ na ampliagdo
dos processos existentes, estimulando a construg¢do de ferramentas e o uso das atuais.
Ocorre, ainda, a medi¢do de resultado pelo aumento percebido em eficiéncia e

efetividade de capacidades de analise.

Cabe destacar que ndo ha indicacdo pelo autor de qual ¢ a melhor forma; ha sempre de

se olhar e buscar a melhor escolha, dependendo da cultura e necessidades de cada organizagao.

2.4.7 Governanca da Informacao

O uso da informagdo nas organizagdes, como explicam Costa et al. (2017), gera
diferencial competitivo, fazendo com que as empresas percebam a necessidade de identificar,
utilizar e gerir esses recursos que possuem. Nesse contexto, conforme explica Faria (2013), o
volume, a complexidade e os processos de negécios sdo tdo elevados que ndo ¢ mais possivel
trabalhar manualmente. Assim, as informagdes precisam e devem ser gerenciadas e governadas.

Kosec e Wantchekon (2020) acrescentam, ainda, que o acesso a informacao explodiu
nos ultimos anos por meio de, pelo menos, dois desenvolvimentos principais: o rapido avango
tecnoldgico e as inovagdes institucionais. Sampler e Earl (2014) trazem, nesse sentido, que as
informagdes sdo vistas cada vez mais como produtos de valor essencial em um novo cenério de

competi¢ao, ndo apenas como subprodutos dos negdcios. Os autores também chamam a ateng¢ao
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para o fato de as informagdes terem varias caracteristicas Unicas, que dificultam a avaliagdo e
o controle.

E, pois, através de um conjunto diverso de informagdes que se desenvolvem produtos e
servigos. A informag¢do da inicio ao processo de tomada de decisdes, estabelece direitos de
propriedade, gerencia projetos, inicia o processamento das transacdes, seguindo-se todos os
processos da cadeia de valor das instituicdes (ARMA INTERNATIONAL, 2020). A
informagdo ¢, assim, um produto e um instrumento ou entrada na cria¢do de outros bens ou
decisoes e informagodes (RAFAELI, 2003).

Brown e Grant (2005) indicam que, nos anos 2000, as organizac¢des viram-se obrigadas
a revisar, de forma mais contundente, suas estruturas de governanca. Isso ocorreu,
principalmente, sobre questdes de controles fiscais e contabeis. Para esclarecer uma diferenca
entre “administracdo” e “governanga”, Fu et al. (2011) estabelecem que a governanga vai se
referir as decisdes que deverdo ser tomadas e quem por direito pode toma-las para garantir o
uso dos recursos da organizagdo, enquanto o gerenciamento envolvera decisdes de
implementagdo. Frente e esse cendrio, Kooper, Maes e Lindgreen (2011) fazem menc¢ao ao
surgimento da GI, para ocupar a lacuna ndo atendida pela GTI dentro das organizagdes. De
acordo com os autores, inicialmente, a governanca estabelece a informagdo como recurso
essencial e, posteriormente, o seu uso, produ¢do e armazenamento.

Cientificamente, a GI foi introduzida por Donaldson e Walker (2004), como uma
estrutura (modelo) para apoiar o trabalho da Sociedade Nacional de Saiide do Reino Unido
(National Health System - NHS), em acordos de seguranca e confidencialidade a serem
aplicados em varios niveis nos servigos de informacdes eletronicas. O modelo, denominado
“HORUS”, apresenta os procedimentos de seguranga e confidencialidade das informagdes
armazenadas pelo NHS dos dados dos pacientes.

Smallwood (2014) indica que os processos da GI estdo em um nivel superior em relagdo
ao das outras Governangas (GTI e GD). O autor esclarece, também, que a GTI e a GD
representam parte da GI. Nesse contexto, Proenca et al. (2018) conceituam a GI como um
quadro de definicdes de regras, direitos e responsabilidades acerca do clico de vida da
informagdo numa organizagdo. Para Assis (2018), a GI ¢ uma nova abordagem dos ativos
informacionais nas organizagdes e deve ser um subconjunto da GC. Ela surge da
obrigatoriedade que as organizacgdes possuem de controlar os dados publicos dentro de toda
uma nova legislacdo vigente e um cenario diverso. Smallwood (2014) considera que a GI vai

ocorrer quando uma organizacdo atender padrdes éticos, manuten¢do da seguranga e das
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praticas em conformidade com regulamentacdes (leis), na gestdo de suas informagdes. Mikalef
et al. (2020) esclarecem, nesse sentido, que as praticas operacionais sdo orientadas por
processos definidos pela GI, cuja estrutura, consoante Magada et al. (2019), deve ser desenhada
de acordo com cada organizagdo, de modo que ndo se pode apontar para uma estrutura unica
de GIL

Outro conceito no estudo da GI ¢ o de Kooper, Maes e Lindgreen (2009). Para os
estudiosos, que incluem trés atores no processo - 0 emissor ou remetente, o receptor ou
destinatario e o ator que efetiva a governanca -, a GI refere- se ao espaco de transagdo das
informagdes. Esses mesmos autores complementam e indicam que a GI vai envolver o
estabelecimento com oportunidades, regras, direitos para valoragdo, criagcdo, coleta, analise,
distribui¢ao, armazenamento, uso ¢ controle de informagoes.

Entre os objetivos da GI, Khatri ¢ Brown (2010) esclarecem que, primeiramente, se
encontra a maximizacao do valor das informagdes, que precisam ser confidveis e acessiveis
para a tomada de decisdo. Depois, vem a prote¢do das informagdes, para que. o valor ndo venha
a ser reduzido por erros humanos ou tecnologicos, e, por fim, o gerenciamento e o controle dos

ativos informacionais, para mitigar riscos.
2.4.8 Modelos de Governanca da Informacao

O primeiro modelo de GI apresentado ¢ definido por Donaldson e Walker (2004) como
“HORUS (holding, obtaing, recording, using e sharing). Adotado, segundo os autores, pelo
NHS?, a abordagem para a GI visa a fornecer ferramentas, métodos e orientagdes que possam
ser consistentes e ser apoiadas por meio de suporte adequado. Cada uma das letras que compode

“HORUS” tem um significado, conforme segue.

Holding: retencgdo de informacgao de forma segura e confidencial;

Obtaing: obtecdo de informacao de forma justa e eficiente;

1
2
3. Recording: gravacao de informacgao precisas e confidveis;
4. Using: uso de informagdo de forma eficaz e ética;

5

Sharing: compartilhamento de informag¢ao de forma legal e adequada.

5 NHS: National Health Service — Reino Unido
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Donaldson e Walker (2004) esclarecem que a GI para o NHS representa mais do que
uma reunido de ideias e iniciativas familiares, como as de confidencialidade e seguranga, mas
representa uma nova abordagem, abrangente, para o processamento da informagao e reconhece
e desenvolve independéncias entre as GC e clinica. Com os 5 pontos em observacao, o NHS
refina os padrdes: de fornecimento de informagdo ao paciente; consentimento do paciente;
seguranc¢a e confidencialidade da informagdo; qualidade da informacao e, por fim, gestdo de
registros.

Também estd disponivel o Modelo do IGRM (Information Governance Reference
Model), que a EDRM (Electronic Discovery Reference Model) elaborou em 2012. EDRM ¢
uma comunidade consultiva global ndo governamental composta, principalmente, por
colaboradores da area juridica para orientar projetos relacionados a governanca de informagao.
O modelo propde um diagrama focado em um dos principais desafios do gerenciamento de
informagdes, uma vez que a maioria dos esforcos de gerenciamento de informagdes sdo
prejudicados pela colaboragdo insuficiente entre os principais interessados. Assim sendo, o
diagrama pretende ajudar as partes interessadas a compreender seu papel no gerenciamento de
informagdes e leva-las a conclusdo de que o verdadeiro gerenciamento de informagdes s6 pode
ser alcangado por meio da colaboragdo bem-sucedida com outros grupos da empresa. A Figura

10, que segue, apresenta esse diagrama.

Figura 10 - Information Governance Reference Model
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Ainda, Faria, Macada e Kumar (2017) apresentam o seu modelo de GI, o qual se baseia
no estabelecimento de uma politica apoiada pela TI e sob responsabilidade de um componente
de governanga que presta contas e responde por ela. O modelo ¢ composto por trés variaveis
basicas para a GI, sdo elas: politicas, que sdo as praticas relacionadas a GI na organizacdo e
envolve os itens relativos a accountability, acessibilidade, compartilhamento, compliance,
comunica¢do, monitoramento e padronizacdo; sistemas (SI/TI), sendo estes o conjunto de
sistemas, ¢ TI a disposi¢do da organizacdo, dando suporte a GI; e estrutura, todas elas

associadas a geracao de valor pela organizagdo. A Figura 11, que segue, ilustra o modelo.

Figura 11 - Governanca da Informacao
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Fonte: Adaptado de Faria, Macada e Kumar (2017)

Por fim, tem-se os principios na GI. Smallwood (2014) esclarece que sdo sempre
observadas e encontradas na literatura as boas praticas da GI, dentre as quais se destacam as
que seguem.

a. Principio do patrocinio: o executivo de maior cargo ¢ o responsavel pela direcao,

comunicagao e definicao das agdes.

b. Principio da comunicacdo: hé a necessidade da existéncia de politicas claras sobre o uso

e o acesso das informacdes. Essas politicas devem estar disponiveis a colabores e

empresas prestadoras de servigos da organizacao.
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c. Principio da integridade: diz respeito ao detalhamento dos processos € métodos para
criagdo, retencdo, prevencao, distribuicao e rastreio das informacdes.

d. Principio da classificacdo e organizagdo: diz respeito a padronizagdo dos metadados, ou
seja, a classificacdo dos documentos, a padronizacao e a categorizacao das informacdes,
conforme as fung¢des do negdcio.

e. Principio da seguranga: diz respeito as medidas de prote¢do para as informagoes.

f. Principio da acessibilidade: diz respeito aos critérios sobre a acessibilidade dos dados
da organizagdo, ou seja, como armazenar, recuperar e consultar esses dados.

g. Principio do controle: diz respeito a forma de gerenciamento de documentos e aos
softwares que sdo aplicados no controle do acesso, para criar, atualizar e imprimir
documentos.

h. Principio de auditoria e monitoramento: diz respeito aos protocolos e as ferramentas que
serdo utilizadas para garantir a conformidade e a aderéncia as politicas propostas pela
organizagao.

i. Principio da consulta: diz respeito as necessidades dos proprietdrios e usuarios no uso
das informagdes, sempre observando a vigéncia da legislagdo na sua utilizacao.

j. Principio do aprimoramento: diz respeito a observa¢do de que a GI ¢ um programa

organizacional.

2.5 REGULACAO GERAL DE PROTECAO DE DADOS

As normas internacionais de comportamento de dados evoluiram em conjunto com o
campo mais amplo de protecdo de dados pessoais, que forma um componente bem definido
(PHILLIPS, 2018). Desde a sua criagdo, a protecdo de dados vem sendo impulsionada pelo
desenvolvimento da TI. Nesse contexto, e com a devida preocupacao quanto a utilizagdo dos
dados pessoais, a Unido Europeia estabeleceu a elaboragcdo do Regulamento Geral de Protecdo
de Dados. Voss (2016) ilustra que o RGPD introduz uma nova exigéncia sob a qual os
controladores devem realizar uma avaliagdo de impacto de protecdo de dados. Hoel e Chen
(2016) citam que, com a reforma da legislagdo Europeia, em 2018, as novas regras vieram para
fortalecer os direitos individuais anteriormente esquecidos. Os sistemas de analise de
aprendizado, devem operar dentro dos limites da lei. Para os autores, este documento delineia
os novos requisitos de prote¢do de dados implementados na Europa e investiga as implicagdes

para o projeto de sistemas de andlise de aprendizado. Hoel, Griffiths e Chen (2017) apontam
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que as restri¢des legais, definidas em estruturas de privacidade e atos de prote¢do de dados,
terdo impacto nas ferramentas e praticas de LA e, corroborando, Butterworth (2018) cita que
os requisitos aprimorados de responsabilidade e transparéncia do RGPD representam grandes
desafios técnicos.

O RGPD, segundo Gooddard (2017), apoia, por um lado, a transparéncia, garantindo
que todas as informagdes sejam fornecidas aos individuos em um estilo e maneira acessiveis,
e, por outro, observando que todas as organizacdes assumam responsabilidades demonstraveis
ao fazerem uso de dados pessoais.

Wachter (2018) traz que o RGPD cria principios governamentais de processamento de
dados e estabelece novos padrdes de protecdo de dados. Chi Zhou et al. (2018) esclarecem que
ele protege qualquer informacao pessoal de europeus, isso significa que, mesmo que os dados
sejam anonimizados / criptografados, desde que a identidade pessoal possa ser revelada a partir
deles, eles ainda estardo sob a protecao da legislagdo. Ainda, de acordo com Al-Zaben et al.
(2018), o RGPD exige, inclusive, direitos “certos de esquecer”, ou seja, dados que, quando
solicitados pelos usudrios, devem ser apagados, caso ndo ocorra uma justificativa.

Sobre a questao da transferéncia de dados para fora da Unido Europeia, Cornock (2018)
esclarece que a legislagdo apresenta regras especificas relativas a transferéncia de dados, as
quais existem para garantir que os direitos de um individuo nao sejam reduzidos pelas leis do
pais que recebem os dados. Isso ndo significa, contudo, que os dados ndo possam ser
compartilhados fora da Unido Europeia, apenas que certos procedimentos devem estar sendo
observados.

Pesquisadores, como Tikkinen-Piri et al. (2018), identificaram, em seus estudos, 12
principais implicacdes praticas da aplicacdo do RGPD para as empresas e esclarecem que elas
devem capacitar os funcionarios que realizam tarefas relacionadas ao processamento de dados
para que estejam cientes das mudancas introduzidas. Essas implicagdes estdo a seguir
elencadas:

1. especifica¢do das necessidades e o uso de dados;
consideracdo das condi¢des para o processamento de dados no contexto internacional;

construcdo da privacidade através da protecdo de dados design e padrao;

desenvolver processos para lidar com a violagao de dados;

2
3
4. demonstra¢do do cumprimento dos requisitos do Regulamento;
5
6. acerto de contas com sang¢des por descumprimento;

7

designacdo de um DPO (data protection officer);
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8. fornecer informacgdes aos sujeitos de dados;

9. obtencdo de consentimento sobre o uso de dados pessoais;
10. garantir o direito dos individuos a portabilidade de dados;
11. manuten¢do da documentagao.

Outros pesquisadores, como Hoofnagle et al. (2019), avangaram nos estudos e, como
implicagdes estratégicas, apresentam que primeiro o RGPD pode ser visto como uma estrutura
de governancga de dados, que incentiva as empresas a pensarem cuidadosamente sobre os dados
e a ter um plano para sua coleta, seu uso e sua destruicdo. Como segunda implicacao estratégica,
o RGPD busca colocar a privacidade no mesmo nivel das leis que as empresas classificam como
sérias. A terceira situagdo ¢ que o Regulamento exige protecdes para acompanhar os dados, ou
seja, as empresas que utilizam dados pessoais devem examinar os prestadores de servicos e
determinar limites contratuais ao uso dos dados.

A quarta implicagdo indica que o RGPD d4 um direito de posse aos dados aos
funcionarios, elevando a atividade deste colaborador. Como quinta implicacdo estratégica, o
RGPD exige um consentimento de alta qualidade, em comparag¢do com decisdes importantes.
Consoante a sexta indica¢do, o Regulamento faz uma clara preferéncia de politica por sistemas
humanos no processo, ou seja, observando os direitos individuais de corre¢do e remediagao
dobra a ideia de que os dados pessoais sdo importantes e devem ser precisos.

A sétima implicagdo estratégica mostra que o RGPD favorece o relacionamento direto
entre o titular do dado e a empresa prestadora do servico ou produto, isto ¢, o Regulamento
reconhece o desalinhamento decorrente do envolvimento de empresas terceiras. Por fim, a
oitava e ultima implicacdo estratégica diz respeito ao periodo de experimenta¢do, oportunismo
e equivoco, com o inicio da aplicagdo em maio de 2018. Aqui as empresas se ancoram em
praticas superficialmente aceitdveis, sabendo que os responsaveis pela aplicagdo as possuem

como alvo.

2.5.1 Metodologia para a Regulacio Geral de Protecio de Dados

Rangel e Rosso (2018) propdem uma metodologia para organizar tarefas de avaliacao,
a fim de garantir que o Regulamento Geral sobre a Protecdo de Dados e as regras particulares
das plataformas que estdo sendo utilizadas sejam atendidas quando da coleta e do

processamento de dados pessoais. A metodologia estd indicada na Figura 12, que segue.
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Figura 12 - Metodologia para cumprir o RGPD ao organizar tarefas de avaliacio,
incluindo perfil automatico
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Fonte: Adaptado de Rangel e Rosso (2018)

2.5.2 Regulacio Geral de Protecio de dados e a previsao de privacidade

Li et al. (2017), em seus estudos sobre o background cultural nas decisdes de
privacidade das pessoas, esclarecem que o tipo do método de coleta, o dispositivo empregado
e o tipo de dados a serem coletados em pesquisas estardo relacionados como ameaga a
privacidade pelo olhar dos pesquisados. Além disso, sustentam que a cultura tem impacto

significativo na decisdo sobre a privacidade dos dados.

2.5.3 Regulamento Geral sobre a Protecido de Dados n° 679, de 2016

A Regulacdo Geral de Protecdo de Dados na Unido Europeia € representada pelo
Regulamento Geral sobre a Protecdo de Dados n° 679. O Documento, constituido em 11
Capitulos com 99 artigos ao todo, revoga a Diretiva 95/46/CE (Regulamento Geral sobre a
Prote¢ao de Dados) e foi aprovado em 2016, mas sua implementagdo iniciou apenas em 25 de
maio de 2018, com objetivo de harmonizar as leis de privacidade de dados em toda a Europa.

O Quadro 1, que segue, traz o nome dos Capitulos e seus respectivos artigos.

Quadro 1 - Os Capitulos do Regulamento Geral sobre a Protecio de Dados

Capitulo Nome do Capitulo Artigos

1 Disposicdes gerais Art. 1 -4




2 Principios Art. 511

3 Direito do titular dos dados Art. 12 -23
4 Controlador e processador Art. 24— 43
5 ffransfer.énci.a de dados pessoais para paises terceiros ou organizagdes Art. 44— 50

internacionails

6 Autoridades de supervisdo independentes Art. 51 —59
7 Cooperagido e consisténcia Art. 60 —76
8 Remediagdes, responsabilidades e sangdes Art. 77 — 84
9 Disposi¢oes relativas a situagdes especificas de processamento Art. 85-91
10 Atos delegados e atos de execucdo Art. 92 — 93
11 Previsdes finais Art. 94-99

No Capitulo um (1), denominado “Disposi¢cdes Gerais”, encontram-se os artigos 1° até

4°, em que estdo apresentados os sujeitos € objetivos, escopo, ambito territorial e definigdes

Fonte: Elaborado pelo autor

aplicadas no Regulamento, a seguir explicitados, no Quadro 2.

Quadro 2 - Capitulo 1 do Regulamento Geral sobre a Protecido de Dados

Artigo

Assunto

Resumo

10

Sujeitos e
Objetivos

O regulamento estabelece regras relativas a protecdo das pessoas no que diz
respeito ao tratamento de dados pessoais e regras relativas a livre circulago
de dados pessoais. Ele protege os direitos e liberdades fundamentais das
pessoas e, em particular, o seu direito a protecdo de dados pessoais. A livre
circulagdo de dados pessoais na Unido Europeia ndo deve ser restringida ou
proibida por razodes relacionadas com a protecdo de pessoas no que diz
respeito ao tratamento de dados pessoais.

20

Escopo

O presente Regulamento aplica-se ao tratamento total ou parcial, por meios
automatizados ou nao, de dados pessoais que fazem parte de um sistema de
arquivamento ou se destinam a fazer parte de um sistema de arquivamento.

30

Ambito
territorial

O presente Regulamento aplica-se ao tratamento de dados pessoais no
contexto das atividades de um estabelecimento, de um controlador ou de um
processador na UE, independentemente de o tratamento ocorrer ou ndo na
UE.

4°

Definigdes

Sao apresentados os conceitos de dados pessoais; processamento; restri¢ao de
processamento; criagdo de perfil; pseudonimizagdo; sistema de arquivamento;
controlador; destinatario terceiro; consentimento; violagdo de dados pessoais;
dados genéticos; dados biométricos; dados relativos a saude; principais meios
de estabelecimento; representante; empreendimento; grupo de empresas;
regras corporativas ndo visiveis; autoridade supervisora; processamento
transfronteirico; obje¢do relevante e fundamentada; servigo da sociedade da
informagao; organizacao internacional.

Yu e Zhao (2019) destacam que o objetivo do Rogulamento ¢ proteger a personalidade

e a privacidade dos dados de um titular de dados. Li et al. (2017) citam, em seus estudos, que

Fonte: Elaborado pelo autor
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existe relacdo com o background cultural e com as decisdes de privacidade das pessoas. Dentro
do escopo, Rumbold e Pierscionek (2017) consideram que o Regulamento se aplica aos dados
pessoais, ou seja, sdo os dados que identificam direta ou indiretamente um individuo.

No Capitulo dois (2), estdo os denominados “Principios relativos ao tratamento de dados

pessoais”, distribuidos entre os artigos 5° até 11° do Regulamento e apresentados no Quadro 3,

a seguir.
Quadro 3 - Principios relativos ao tratamento de dados pessoais
Artigo Principios
5° Principios relativos ao tratamento de dados pessoais
6° Legalidade do processamento
7° Condi¢des para consentimento
8° Condig¢des aplicaveis ao consentimento da crianga em relagdo aos servigos da sociedade
da informacao
9° Processamento de categorias especiais de dados pessoais
10° Tratamento de dados pessoais relacionados a condenagdes e infragdes penais
11° Processamento que nao requer identificag@o

Fonte: Elaborado pelo autor

No Capitulo trés (3) do Regulamento, estdo os denominados “Direitos do titular dos
dados”. Neste Capitulo, estdo inseridos os artigos 12° até¢ 23°. No Capitulo N° quatro (4) do
Regulamento, por sua vez, sdo definidos “Controlador e Processador” e suas obrigagdes gerais.
O Capitulo cinco (5) do Regulamento traz os artigos 44° até 50° e apresenta as defini¢cdes de
“Transferéncias de dados pessoais para paises terceiros ou organizagdes internacionais”. O
Capitulo seis (6), em que estdo distribuidos os artigos 51° até¢ 59°, trata das defini¢cdes das
“Autoridades de supervisdo independentes”.

No Capitulo sete (7), sdo dispostos os artigos 60° até 76°, os quais tratam dos temas de
“Cooperagdo e consisténcia”. No Capitulo seguinte, o oito (8), sdo encontradas as defini¢des
para “Recursos, responsabilidade e sanc¢des”, sdo os artigos 77° até 84°. No Capitulo nove (9)
do Regulamento, artigos 85 © até 91° estdo as defini¢des de “Disposi¢des relativas a situagdes
especificas de processamento”. No Capitulo dez (10), sdo apresentados os artigos 92° e 93°, que
definem “Atos delegados e atos de execugao”. Por fim, o Capitulo 11 do Regulamento, trata

das “Disposi¢oes Gerais”, sdo os artigos 94° até 99°.
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2.6 LEI GERAL DE PROTECAO DE DADOS PESSOAIS

Estudos de Piurcosky et al. (2019) apontam que o Brasil deu um passo importante para
a privacidade dos dados pessoais, adequando-se as praticas de paises desenvolvidos. Nesse
sentido, para sua elaborac¢ao, a LGPD usou como referéncia o RGPD, que pode ser considerado
um marco para a protecdo de dados pessoais e ¢ utilizado como base para a adequacdo das
legislacdes de varios paises. Para Agostinelli (2018), o objetivo da LGPD ¢ identificar uma
legislacdo especifica que venha a conduzir a forma de tratamento de dados pessoais por pessoas
juridicas de direito publico e privado dentro da esfera virtual.

O Brasil passou por uma série de debates e propostas para se alcancar a referida
legislacdo brasileira. Em novembro de 2010, ocorreu o debate sobre a protecdo de dados
pessoais, com o objetivo de oferecer a sociedade uma lei especifica tratando do tema. Assim,
de novembro de 2010 até abril de 2011, foram colhidas manifesta¢cdes por meio de um blog
mantido pelo Ministério da Justi¢a, na plataforma Cultura Digital, do Ministério da Cultura. O
resultado desse primeiro debate nunca chegou a ser enviado pelo Poder Executivo ao Congresso
Nacional, mas instigou as agdes futuras. Em junho de 2012, foi apresentado na Camara dos
Deputados o Projeto de Lei (PL) N°® 4060, pelo Deputado Milton Monti, como produto das
discussdes do V Congresso Brasileiro da Industria da Comunicagdo. Em seguida, Vital do
Régo, Senador, apresentou o Projeto de Lei do Senado (PLS) N° 181/2014.

Em janeiro de 2015, o governo federal estabeleceu novamente, sob a gestdo da
Secretaria Nacional do Consumidor do Ministério da Justi¢a, novo debate publico para a
elaborac¢dao de um anteprojeto de lei. Duas consultas publicas foram, entdo, realizadas, somando
2.500 contribuigdes nacionais e internacionais. Esse resultado foi transformado em texto e
apresentado publicamente em outubro do mesmo ano. Em 2016, a entdo presidente Dilma
Rousseff encaminhou ao Congresso, em regime de urgéncia, o anteprojeto de lei reconhecido
como Projeto de Lei (PL) N° 5276/2016. Em julho de 2016, o entdo presidente interino Michel
Temer retirou o regime de urgéncia do PL N° 5276/16 e conduziu -0 para o tramite regular na
Camara dos Deputados, apensado ao PL N° 4060/12.

Em julho de 2018, o PL da Camara N° 53/2018 foi aprovado no plenario do Senado. A
Lei Geral de Prote¢dao de Dados Pessoais (LGPD) N° 13.709, de 2018, foi sancionada e
publicada no Diério Oficial da Unido em 14 de agosto de 2018. Posteriormente, houve nova

sangdo para contar a partir de 14 de agosto de 2020.
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Em abril de 2020, o Senado aprovou o PL N° 1.179/2020, prorrogando parcialmente a
vigéncia a partir de 1° de janeiro de 2021, sendo que o trecho referente as sangdes vigeria
somente a partir de 1° de agosto de 2021. Novos desdobramentos foram realizados e, em junho
de 2020, foi, entdo, sancionada pelo Presidente Jair Bolsonaro e publicada a Lei N°
14.010/2020, tratando do adiamento do descumprimento da LGPD. Assim, em agosto de 2020,
a Camara dos Deputados aprova a Medida Provisoria (MP) N° 959, cuja vigéncia dar-se-ia a
partir de janeiro de 2021 e as penalidades a partir de agosto de 2021. Contudo, em 26 de agosto
de 2020, o Senado derrubou o artigo N° 4° da MP N° 959 e a vigéncia da LGPD ocorreu um dia
apos a sanc¢do presidencial, que ocorreu no dia 17/09/2020. Por fim, a LGPD entrou em vigor
no dia 18/09/2020 e suas penalidades, conforme a legislacdo esclarece, entrardo em vigor em
agosto de 2021.

A necessidade de compreender todo o contexto da LGPD ¢ urgente para organizagdes e
IES. Junior et al. (2020) consideram que de nada bastam informagdes pouco claras inseridas
em termos de uso longos e obscuros que dificultam o acesso e a leitura do titular. As empresas
devem pensar em um meio de chamar a aten¢do do consumidor para que ele leia com clareza o
que ocorrera com seus dados pessoais e, assim, venha a dar o seu consentimento de maneira
expressa ¢ dentro dos pardmetros da LGPD. Para os desenvolvedores de sistemas, consoante
Canedo et al. (2020), a privacidade de dados tornou-se uma preocupagao significativa para os
gestores de projetos e equipes de desenvolvimento desses softwares, principalmente devido a
varios incidentes relacionados a exploragdo ndo autorizada de dados pessoais. Diante dessa
narrativa, Rapdso et al. (2019) justificam a necessidade de um aumento de investimento nos
setores de TI, com objetivo claro de organizar agdes para evitar que problemas de vazamento
de dados prosperem.

No Brasil, a Lei N° 13.709/2018 corresponde ao RGPD. Ela esta dividida em dez (10)
Capitulos e distribuida em 65 artigos. O Quadro 4, que segue, ilustra os Capitulos, seus

respectivos titulos e artigos correspondentes.

Quadro 4 - Capitulos, nomes e respectivos artigos

Capitulo Nome do Capitulo Artigos
1 Disposigdes preliminares Art. 1-6
2 Tratamento de dados pessoais Art. 7-16
3 Dos direitos do titular Art. 17-22
4 Do tratamento de dados pessoais pelo poder publico Art. 23 -32



https://legis.senado.leg.br/sdleg-getter/documento?dm=8088980&ts=1586292098830&disposition=inline
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5 Da transferéncia internacional de dados Art. 33 -36
6 Dos agentes de tratamento de dados pessoais Art. 3745
7 Da seguranga e das boas praticas Art. 46 - 51
8 Da fiscalizacdo Art. 52 - 54
9 Da autoridade nacional de protecdo de dados Art. 55-59
10 Disposi¢des finais e transitorias Art. 60 - 65

Fonte: Elaborado pelo autor

No Capitulo um (1), denominado “Disposi¢des preliminares”, estdo apresentados o
escopo e objetivo, fundamentos, aplicabilidade e ndo aplicabilidade, defini¢des e, por fim, os

principios da LGPD. O Quadro 5, que segue, apresenta um resumo de cada um desses artigos.

Quadro 5 - Disposicoes preliminares da LGPD

Artigo

Assunto

Resumo

10

Escopo
e
objetivo

Dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e
o livre desenvolvimento da personalidade da pessoa natural.

20

Fundamentos

1) O respeito a privacidade;

2) a autodeterminacdo informativa;

3) a liberdade de expressdo, de informagdo, de comunicacdo e de opinido;

4) a inviolabilidade da intimidade, da honra e da imagem;

5) o desenvolvimento econdmico e tecnoldgico e a inovagao;

6) a livre iniciativa, a livre concorréncia ¢ a defesa do consumidor;

7) os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade ¢ o exercicio da cidadania pelas pessoas naturais.

30

Aplicabilidade

Aplica-se para todos que realizam qualquer operagdo de tratamento de dados
pessoais (organizagdes publicas ou privadas, pessoas juridicas ou fisicas)
independente do meio, que venha: I) a ocorrer em territorio nacional; II) que
tenha dentro do seu objetivo a realizagdo de uma oferta ou fornecimento de
bens ou servigos ou o tratamento de dados de individuos localizados no
territorio nacional; III) em que os dados tenham sido coletados no territorio
nacional.

4°

Nao
aplicabilidade

Nao se aplicara quando o tratamento dos dados for realizado por pessoa fisica,
apresentando fins particulares e ndo econdmicos, também quando aplicado
para fins exclusivamente jornalisticos e artisticos e para tratamentos
realizados para fins de seguranga publica e defesa nacional.

50

Definig¢des

Apresentacdo dos principais conceitos / terminologias.

60

Principios

As atividades de tratamento de dados pessoais deverdo observar a boa-fé ¢ os
principios do Quadro 7.

Fonte: Elaborado pelo autor

A LGPD N° 13.709/2018 apresenta, no artigo cinco (5), alguns conceitos e
terminologias que merecem atencdo quando citados em documentos, normas e contratos. O

Quadro 6, que segue, aponta os principais conceitos e terminologias.



Quadro 6 - Principais conceitos e terminologia

Conceitos/terminologias

Definicoes

Titular Pessoa natural a que se referem os dados pessoais.
E toda operacdo realizada com algum tipo de manuseio de dados pessoais,
como as que se referem a coleta, producdo, recepcdo, classificagdo,
Tratamento utilizacdo, acesso, reproducdo, transmissao, distribui¢do, processamento,

arquivamento, armazenamento, eliminacdo, avaliagdo ou controle da
informagao, modifica¢do, comunicagio, transferéncia, difusdo ou extragdo.

Dados Pessoais

E toda informagao relacionada a pessoa natural identificada ou identificavel,
ndo se limitando, portanto, a nome, sobrenome, RG, CPF, e-mail, idade,
apelido, endereco residencial, perfis de compras, historico de compras, entre
outros.

E a exclusdo de dados ou de conjunto de dados armazenados em banco de

Eliminaga . .
fminagao dados, independentemente do procedimento empregado.
. E a manifestagdo livre, informada e inequivoca pela qual o titular concorda
Consentimento . . .
com o tratamento de seus dados pessoais para uma finalidade determinada.
. E a suspensdo temporaria de qualquer opera¢io de tratamento, mediante
Bloqueio P P quaiq perag

guarda do dado pessoal ou do banco de dados.

Dados pessoais sensiveis

E o dado pessoal que possa gerar algum tipo de discriminagio, com origem
racial ou étnica, convic¢ao religiosa, opinido politica, filiagdo a sindicato ou
a organizagdo de carater religioso, filosofico ou politico, dado referente a
satde ou a vida sexual, dado genético ou biométrico.

Dados anonimizados

Sdo os dados relativos a um titular que ndo possa ser identificado,
considerando a utilizagdo dos meios técnicos disponiveis na ocasido do seu
tratamento.

Processos e utilizagdo de meios técnicos razoaveis e disponiveis no

Anonimizagao momento do tratamento, por meio dos quais um dado perde a possibilidade
de associa¢do, direta ou indireta, a um individuo.
E uma manifestacio livre, informada e inequivoca pela qual o titular
Consentimento concorda com o tratamento de seus dados pessoais para uma finalidade

determinada.

Agente de tratamento

Sao os controladores ¢ os operadores.

Controlador

O controlador que recepciona os dados pessoais dos titulares de dados
através de um consentimento ou por hipoteses de excegao.

Encarregado

Pessoa natural, indicada pelo controlador, que atua como elo de
comunicag¢do entre o controlador ¢ os titulares ¢ a autoridade nacional.

Banco de Dados

E o conjunto estruturado de dados pessoais, estabelecido em um ou em
varios locais, em suporte eletronico ou fisico.

Transferéncia
internacional de dados

E o envio (transferéncia) dos dados pessoais para paises estrangeiros ou
organismo internacional de que o pais faga parte (membro).

Operador

O operador que realiza o tratamento dos dados pessoais, motivado por
contrato ou obrigacdo legal.

Uso compartilhado de
dados

E a comunicacdo, difusio, transferéncia internacional, interconexdo de
dados pessoais ou tratamento compartilhado de bancos de dados pessoais
por orgdos e entidades publicos, no cumprimento de suas competéncias
legais, ou entre esses e entes privados, reciprocamente, com autorizagao
especifica, para uma ou mais modalidades de tratamento permitidas por
esses entes publicos, ou entre entes privados.

\

Relatorio de impacto a

Documentag@o do controlador que contém a descri¢do dos processos de
tratamento de dados pessoais que podem gerar riscos as liberdades civis e

EZZZZ‘;?S de dados ao0s d.ir.eitos fundqmentais, bem como medidas, salvaguardas e mecanismos
de mitigacdo de risco.
Orgio ou entidade da administragio publica direta ou indireta ou pessoa
Orgio de pesquisa juridica de direito privado sem fins lucrativos legalmente constituida sob as

leis brasileiras, com sede e foro no Pais, que inclua em sua missdo
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institucional ou em seu objetivo social ou estatutario a pesquisa basica ou
aplicada de carater histérico, cientifico, tecnoldgico ou estatistico.
E o 6rgio da administragio publica responsavel por zelar, implementar e
fiscalizar o cumprimento desta Lei em todo o territério nacional.

Fonte: Elaborado pelo autor

Autoridade nacional

Carvalho et al. (2019) esclarecem que a legislagdo brasileira estd construida com base
em dez (10) principios para tratamento de dados, dispostos no artigo seis (6) da referida LGPD.
No intuito de apresentar esses principios e respectivos conceitos, foi elaborado o Quadro 7, que
segue.

Quadro 7 - Principios da LGPD

Principios Definicoes

Realizacdo do tratamento para propositos legitimos, especificos, explicitos
Finalidade e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades.

Compeatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento.

Limita¢do do tratamento ao minimo necessario para a realizagdo de suas
Necessidade finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relagdo as finalidades do tratamento de dados.

Garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a

Adequagao

Livre acesso duracdo do tratamento, bem como sobre a integralidade de seus dados
pessoais.
Garantia, aos titulares, de exatidao, clareza, relevancia e atualizagdo dos
Qualidade dos dados dados, de acordo com a necessidade e para o cumprimento da finalidade de

seu tratamento.
Garantia, aos titulares, de informagdes claras, precisas e facilmente
Transparéncia acessiveis sobre a realizagdo do tratamento ¢ os respectivos agentes de
tratamento, observados os segredos comercial e industrial.
Utilizagdo de medidas técnicas ¢ administrativas aptas a protegerem os
Seguranga dados pessoais de acessos ndo autorizados e de situagdes acidentais ou
ilicitas de destruicdo, perda, alteragdo, comunicagdo ou difusdo.
Adogao de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais.
Impossibilidade de realizagdo do tratamento para fins discriminatérios
ilicitos ou abusivos.
Demonstragdo, pelo agente, da adog¢do de medidas eficazes e capazes de
comprovar a observancia e o cumprimento das normas de protecao de dados
pessoais e, inclusive, da eficacia dessas medidas.

Fonte: Elaborado pelo autor

Prevencao

Nao discriminagao

Responsabilizagdo e
prestacdo de contas

Conforme Doneda (2018), o tratamento de dados ocorre fora da vista das pessoas, isso
quer dizer que os dados s3o coletados, tratados e utilizados por alguém de forma que ndo ¢é
possivel fiscalizar diretamente. Nesse sentido, abre-se, teoricamente, uma oportunidade para
que seja feito uso abusivo desses dados, que pode ser desde algo que afete a privacidade de

alguém, como a revelacdo de informacdes que a pessoa ndo queria divulgar, até outros
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parametros e valores, que ndo dizem respeito propriamente a privacidade. No Capitulo dois (2)

da LGPD, estdo apresentados os artigos 7° até 16°, esclarecendo sobre “tratamento de dados

pessoais”. O quadro 8, que segue, indica os temas centrais desses artigos.

Quadro 8 - Do tratamento de dados pessoais

Artigo Topicos
7° O tratamento de dados pessoais
8° O consentimento
9° O direito de acesso pelo titular as informagdes sobre o tratamento de seus dados
10° O interesse do controlador no tratamento de dados pessoais
11° O tratamento de dados pessoais sensiveis
12° Os dados anonimizados
13° A anonimizagao ou pseudonimizagdo dos dados nos estudos em saude ptblica
14° O tratamento de dados pessoais de criancas e de adolescentes
15° O término do tratamento de dados pessoais
16° A eliminacdo dos dados pessoais apds o término de seu tratamento

Fonte: Elaborado pelo autor

No Capitulo trés (3), sdo apresentados os “Direitos do titular”. O Quadro 9, que segue, traz

os artigos de 17° a 22° e seus respectivos temas centrais.

Quadro 9 - Direitos do titular

Artigo Topicos
17° Titularidade dos dados pessoais
18° Direito do titular dos dados junto ao controlador
19° Acesso a dados pessoais mediante requisi¢ao do titular
20° Revisdo de decisdes com base em tratamento automatizado de dados pessoais
21° Os dados pessoais referentes ao exercicio regular de direitos pelo titular ndo podem ser
utilizados em seu prejuizo.
22° Defesa dos interesses e dos direitos dos titulares de dados podera ser exercida em juizo

Fonte: Elaborado pelo autor

J& no Capitulo quatro (4), encontram-se os artigos 23° até 32°, os quais abordam temas

relacionados ao “tratamento de dados pessoais pelo poder publico”. O Quadro 10, que segue,

traz esses artigos e seus temas centrais.
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Quadro 10 - Do tratamento de dados pessoais pelo poder publico

Artigo Toépicos

23° O tratamento de dados devera ser realizado para o atendimento de sua finalidade publica

24° Tratamento nas empresas publicas e as sociedades de economia mista

25° Formato de manuten¢do dos dados com vistas ao poder publico

26° Compartilhado de dados pessoais pelo poder publico

27° A comunicacdo ou o uso compartilhado de dados pessoais e de pessoa juridica de direito
publico

28° Vetado

29° Solicitagdo pela autoridade nacional para realizagdo de operagdes de tratamento de
dados pessoais

30° Normas complementares pela autoridade nacional

31° Infrag@o a esta Lei em decorréncia do tratamento de dados pessoais por 6rgaos publicos

32° Adogio de padroes e de boas praticas para os tratamentos de dados pessoais pelo poder
publico

Fonte: Elaborado pelo autor

A seguir, no Capitulo cinco (5), ditam-se as normas de “Transferéncia internacional de

dados”, nos artigos 33° até 36°. O Quadro 11, que segue, apresenta esses artigos e seus temas

centrais.
Quadro 11 - Da transferéncia internacional de dados
Artigo Topicos
33° Da permissdo para a transferéncia internacional de dados pessoais
34° Da protecgao de dados do pais estrangeiro ou do organismo internacional
35° Definigdo do contetido de clausulas-padrao contratuais
36° Das alteragdes nas garantias

Fonte: Elaborado pelo autor

O Capitulo seis (6) da LGPD, que trata “Dos agentes de tratamento de dados pessoais”,
apresenta a inclusdo dos artigos 37° até 45°, cujos temas sdo explicitados no Quadro 12, que

segue.
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Quadro 12 - Dos agentes de tratamento de dados pessoais

Artigo Tépicos
37° Registro das operagdes de tratamento de dados pessoais do controlador e operador
38° Elaboragdo de relatorio de impacto a protecao de dados pessoais
39° Realizacdo do tratamento de dados mediante instru¢des do controlador
40° Padroes de interoperabilidade para fins de portabilidade
41° Controlador indica encarregado pelo tratamento de dados pessoais
42° Reparagao do controlador ou operador
43° Nao responsabiliza¢ao
44° Irregularidade no tratamento de dados pessoais
45° Hipoteses de violagdo do direito do titular

Fonte: Elaborado pelo autor

No Capitulo sete (7), denominado “Da seguranca e das boas praticas”, estdo os artigos

46° até 51°, os quais sdo explicitados no Quadro 13, que segue.

Quadro 13 - Da seguranca e das boas praticas

Artigo Tépicos
46° Medidas de seguranga técnicas e administrativas
47° Medidas de seguranga, mesmo apos o término do tratamento de dados
48° Comunicagdo a autoridade nacional e ao titular quando ocorréncia de incidente de
seguranca
49° Sistemas para o tratamento de dados pessoais devem atender aos requisitos de seguranca
50° Formulagdo de regras e de boas praticas para governanga
51° Adogio de padrdes técnicos

Fonte: Elaborado pelo autor

No Capitulo oito (8), que trata “Da Fiscalizacdo”, estdo dispostos os artigos 52°, 53° e
54° da referida LGPD. Com o objetivo de apresentacdo dos temas desses artigos, foi elaborado

o Quadro 14, que segue.

Quadro 14 - Da Fiscalizacao

Artigo Topicos

52° Das sangdes administrativas aplicaveis pela autoridade nacional
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53° Das metodologias que orientardo o calculo do valor-base das san¢des de multa

54° Da intimagao da san¢do de multa diaria

Fonte: Elaborado pelo autor

A seguir, o Capitulo nove (9) define o tema “Da autoridade nacional de prote¢do de
dados”, com os artigos 55° até 59°, dos quais estdo vetados os artigos 56°, 57° e 59°. A seguir,

no Quadro 15, explicitam-se as temdticas deste Capitulo.

Quadro 15 - Da autoridade nacional de protecio de dados

Artigo Tépicos
55° Criag@o da Autoridade Nacional de Protegdo de dados (ANPD)
56° Vetado
57° Vetado
58° Do Conselho Nacional de Protegao de Dados e da Privacidade — vinte e trés representantes
59° Vetado

Fonte: Elaborado pelo autor

Por fim, o Capitulo dez (10) trata das “Disposi¢des Finais e Transitérias”. Nele estdo

dispostos os artigos 60° até 65°. cujas tematicas estdo explicitadas no Quadro 16, que segue.

Quadro 16 - Disposicoes Finais e Transitorias

Artigo Tépicos

60° Trata da Lei 12.965 (Marco Civil), passando a vigorar com determinadas alteragdes

61° Previsao do alcance e aplicacdo extraterritorial e que tenha efeitos internacionais

62° Edicdo pela autoridade nacional e Inep de regulamento para o acesso a dados tratados

63° Adequagio progressiva de bancos de dados constituidos até a data de entrada em vigor da
LGPD

64° Direitos e principios expressos na LGPD ndo excluem outros previstos no ordenamento
juridico

65° Definigdo do inicio de vigéncia da LGPD

Fonte: Elaborado pelo autor

Conforme Pinheiro (2018), a versdo brasileira ¢ mais enxuta que o RGPD e, em alguns
aspectos, deixou margem para uma interpretagdo mais ampla, abrindo pontos de inseguranca
juridica, por permitir espaco para subjetividade, quando deveria ocorrer uma defini¢do mais

assertiva.
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Como proposta, Brasil (2020) indica a existéncia de oito (08) caracteristicas minimas

dentro de um Programa de Governanga em Privacidade (PGP) junto as empresas, para estarem

alinhadas a LGPD, sdo elas:

1.

comprometer o controlador a adotar processos e politicas internas que irdo cumprir
normas e boas praticas relacionadas a protecao de dados pessoais;

aplicar o (PGP) a todo o conjunto de dados pessoais sob seu controle, independente
da forma a ser coletada;

adaptar o (PGP) a estrutura, a escala e ao volume de suas operacdes, bem como a
sensibilidade dos dados tratados;

estabelecer politicas e salvaguardas adequadas, baseadas em processo de avaliacao
sistematico de impactos e riscos a privacidade;

estabelecer relacdo de confianga com o titular, por meio de atuacdo transparente com
mecanismos de participagao do titular;

integrar a estrutura geral de governanca, estabelecer e aplicar mecanismos de
supervisao internos e externos;

possuir planos de resposta a incidentes e remediagao;

atualizar o (PGP) constantemente, com base em informagdes obtidas a partir de

monitoramento continuo e avaliagdes periddicas.

2.6.1 Comparacio entre a Lei Geral de Prote¢ido de Dados Pessoais e 0 Regulamento Geral

de Protecao de Dados

Apos a apresentagdo das duas legislagdes (RGPD e LGPD), faz-se necessario realizar uma

comparagdo. Mesmo que a legislagdo brasileira utilize o RGPD como base, hé diferencas que

precisam ser pontuadas. Nesse sentido, o Quadro 17, que segue, apresenta pontos comparativos.

Quadro 17 - Comparacio entre LGPD e o RGPD

TEMA LGPD RGPD Fonte

Inicio da vigéncia 2020 2018 Legislagoes
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Execucio do tratamento especiﬁcados e ndo processad(?s
para fins legitimos postenorrpente de maneira
especificos,  explicitos é incompativel com esses fins; eles

Tratamento  de | informados ao sujeito de p§q§m 1 sofr;r d P roce.ssamen‘io Canedo

dados dados, sem possibilidade de adiciona’ pata s € arquivameniio g o) (2020)
processamento posterior de d? 1n:[eresse pubhcp ’ ﬁ e de pesquisa
forma incompativel com ment’lﬁ.ca ou historica ou ﬁns
esses fins estat%stlcos, dfesde que ndo sejam

' considerados incompativeis com o0s
fins iniciais.
Criagdio de  autoridade

Responsabilidade | Nacional de Protecdo de | Constituigdo da Autoridade | Piurcosky

fiscalizadora dados (ANPD) a ser|supervisora. et al. (2019)
realizada.

Fundamento nos principios
do respeito a privacidade,

Fundamentos i;t)ff)ﬁgsa(ie eXpressao, gz Fundamento no principio do| Piurcosky
comunicagdio ¢ de opinifo. consentimento. et al. (2019)
Nao violagdo da intimidade,
honra e imagem.

Profissional Sggtfoif(ﬁmadoo;e(r::a%(r)s dZ Criagdo do DPO - Data Protection Carvalho
encarrega d(;. Officer. et al. (2019)
g/;ulzi?rzgggorznerfszzgdagz Multa?, serao enqu.adradas d§ntr0 ~de

Penalidades empresa. Pode ser | o™ nivel de gravidade da infragdo. Legislagoes
adverténcia, multa, bloqueio Percentual sobre faturamento da
e suspensdo das atividades. empresa.

Mantido em uma forma que permita a

identificagdo dos titulares dos dados

A s por um periodo ndo mais longo do que
g;g:;zzgzlgﬁo com os ﬁ(ri:; o necessario. Os dados pes,soais

Armazenamento |informados ao titular dos podem ser armazenados por p GI'IO.d 08 Canedo
dados. sendo coerente com o | TS longos, dgsde que sejam| etal. (2020)
conte)’(to do processamento. processgdos excluswamente para ﬁns

de arquivamento de interesse publico,
fins de pesquisa cientifica ou historica
ou fins estatisticos.
Limitagdo do tratamento ao
minimo necessario para
atingir seus fins, com Limitacao dos dados ao necessario em
. cobertura de dados ~ . Canedo

Necessidades relevantes, proporcionais e relagdo zos fins para os quais sdo et al. (2020)
ndo excessivos quanto as processados.
finalidades do
processamento dos dados.

Acesso Garantia de acesso aos o Canedo
dados. Direito de acesso aos dados et al. (2020)
Adogdo de meios para|Direito a ser informado. Nao ¢

Prevencio de prevenir o aparecimento de cgngiderado um principio, mas um Canedo

danos danos  decorrentes  do | direito. et al. (2020)
processamento de dados
pessoais.

Fonte: Elaborado pelo autor



73

Compreender a diferenca entre 0 RGPD e a LGPD ¢ importante por varias razdes. Em
primeiro lugar, o RGPD ¢ a legislacdo de protecdo de dados mais abrangente do mundo. Ela
serve de inspiragdo para muitos outros paises, incluindo a LGPD brasileira. Embora ambas as
leis tenham semelhancgas em termos de prote¢do de dados pessoais, elas apresentam algumas
diferencas significativas. Em segundo lugar, o ndo cumprimento das leis de prote¢do de dados
pode resultar em san¢des e multas. Por isso, € preciso estar atento ao tratamento de dados e
compreender as exigéncias e os requisitos especificos de cada lei para garantir a conformidade
e a protecao dos dados pessoais de alunos, funciondrios e outras partes interessadas. Portanto,
¢ fundamental conhecer as diferencas entre 0 RGPD e a LGPD para garantir a conformidade e

a protecdo adequada dos dados pessoais em um mundo cada vez mais conectado e globalizado.
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3 REVISOES SISEMATICAS DA LITERATURA E TRABALHOS RELACIONADOS

Neste Capitulo, apresentam-se as revisdes de literatura realizadas e os trabalhos
relacionados selecionados. Para Webster e Watson (2002), a revisdo de literatura devera criar
um fundamento firme para avancar no conhecimento, para facilitar todo o desenvolvimento

tedrico e estreitar areas.

3.1 REVISOES SISTEMATICAS DA LITERATURA

Nesse sentido, optou-se pela realizacdo de Revisdes Sistematicas da Literatura (RSLs)
junto aos temas (Analitica Académica, Analise de Aprendizagem, Mineragdo de Dados
Educacionais, GI, RGPD e LGPD). Para Crossan e Apaydin (2010), a RSL possibilita o
aprimoramento da qualidade dos resultados e do processo. Ja para Tranfield, Denyer e Smart
(2003), a RSL na pesquisa ¢ uma ferramenta-chave para tratar a diversidade dos conhecimentos
em areas académicas especificas.

Com o objetivo de proporcionar uma compreensdo mais clara da cronologia das
Revisdes Sistematicas da Literatura (RSLs) realizadas durante a elaboracdo da Tese de
Doutorado, ¢ apresentada a Figura 13. Inicialmente, a intengdo era abordar os temas de Analise
de Aprendizagem, RGPD e LGPD. No entanto, a medida que a leitura avancava, ficou claro
que o foco principal ndo seria em Analise de Aprendizagem, mas sim na tematica de Analitica
Académica. Nesse momento, também se percebeu que outras temdticas se tornaram essenciais
para o desenvolvimento da Tese. Foi necessario incluir a GI, que atua como o elemento
unificador de todas as demais tematicas, assim como compreender o conceito de Mineragdo de

Dados Educacionais.
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Figura 13 - Cronologia das Revisées Sistematicas da Literatura

2019 2020 2021
Regulamento Governanga da Mineragdo de
Geral de Informagao Dados
Protegdo de Educacionais
Dados
2019 2020 2021
Anélise de Lei Geral de Analitica
Aprendizagem Protecdo de Académica
dados

Fonte: Elaborado pelo autor

Destaca-se a participagdo das RSLs como fundamental na elaboragdo do Modelo de
Analitica Académica. Esse modelo, por sua vez, traz um conjunto de diretrizes que auxiliam na
tomada de decisdes, na identificacdo de possiveis inconsisténcias ou erros, bem como na
melhoria da comunicagdo e transparéncia com colaboradores e fornecedores em relacdo aos
objetivos a serem alcancados pelas IES.

As RSLs também apresentam um conjunto de elementos que correspondem as variaveis
de entrada e possiveis saidas. Para identificar essas variaveis, sdo inicialmente expostas as
similaridades entre a Analitica Académica, a GI, RGPD e LGPD. Em seguida, sao identificados
os modelos existentes dentro dessas temadticas. A analise preliminar dessas variaveis permite
identificar elementos em comum, que sdo alinhados as classes de problemas identificadas na
selecdo dos modelos abordados. As classes de problemas incluem tanto situacdes de erros
possiveis quanto solugdes satisfatorias, visando uma visdo abrangente dos possiveis cenarios.
Por fim, as similaridades identificadas sdo cruzadas com as classes de problemas, garantindo
assim uma analise completa e coerente.

Para orientar a apresentacdo, as similaridades entre as tematicas estdo dispostas nos
Quadros 35 até 41, localizado no Capitulo 3, secdo 3.2. J4 as classes de problemas estdo
detalhadas no Quadro 51, presente no Capitulo 5, se¢do 5.2.

A seguir, apresenta-se o detalhamento das RSLs (Analitica Académica, Analise de

Aprendizagem, Minera¢do de Dados Educacionais, GI, RGPD e LGPD). Essa sequéncia de
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apresentacdes estd alinhada as se¢des do Referencial Teorico, Capitulo 2. Portanto, as se¢des
2.1 ¢ 3.1.1 abordam a tematica de Analitica Académica. As segdes 2.2 e 3.1.2 tratam de Analise
de Aprendizagem, as se¢des 2.3 e 3.1.3 exploram Minerac¢do de Dados Educacionais, as se¢des
2.4 e 3.1.4 discutem Governanga da Informacgao, as se¢des 2.5 e 3.1.5 abordam a RGPD e, por
fim, as se¢des 2.6 e 3.1.6 tratam da Lei Geral de Prote¢dao de Dados.

A justificativa para essa estrutura de apresentagdo das tematicas ¢ que ela facilita a
leitura e compreensdo do conteudo. Inicialmente, sdo abordadas as tematicas de Analitica
Académica, Mineracdo da Dados Educacionais, e GI, proporcionando uma visdo abrangente
desses conceitos. Em seguida, sd3o apresentadas as legislagdes, comegando pelo RGPD e, em
sequéncia, a LGPD. Essa organizag@o permite uma progressao logica e coerente, tornando mais

facil para o leitor acompanhar e assimilar as informagdes de forma clara e compreensivel.

3.1.1 Analitica Académica

Junto ao tema Analitica Académica, inicialmente optou-se pela realizagdo da RSL
ocorrida em maio de 2021. A questdo de problema de pesquisa (QP) definida para conduzir esta
RSL foi: Quais sdo os principais conceitos relacionados a tematica Analitica Académica
apresentados na literatura?

Quantos aos critérios de inclusdo e exclusdo, foram selecionados apenas artigos entre
“2017 até 2021”. O idioma foi o “inglés”, o tipo de publicagdo foi “artigos publicados em
periddicos” e “revisados por pares”. Nos critérios de exclusdo, foram retirados os artigos que
apresentavam “revisdes sistematicas € mapeamentos sistematicos”, “artigos sem o foco da

»

pesquisa”, “artigos em duplicagdo” e “os que ndo sdo artigos embora estejam classificados

como tal em um periodico”. Os critérios de inclusdo e exclusao descritos na Tabela 1, que segue.

Tabela 1 - Critérios de inclusio e exclusio Analitica Académica

N° Critérios de Inclusdo N° Critérios de Exclusdo
1 | Artigos publicados em periddicos 1 | Artigos em duplicagdo
2 | Artigos publicados no periodo entre | 2 | Artigos que apresentam revisdes sistematicas e
2017 € 2021 mapeamentos sistematicos
3 | Artigos publicados no idioma inglés 3 | Nao se trata de um artigo, embora esteja classificado
como tal em um periddico (editoriais, ensaio, reviews
de livros...)
4 | Periddicos revisados por pares 4 | Artigos sem o foco da pesquisa

Fonte: Elaborado pelo autor



77

A string de busca aplicada nessa situacdo foi “academic analytics”. A pesquisa foi
realizada junto aos portais SCIENCE DIRECT®, SCOPUS’ ¢ WEB OF SCIENCE?. Apos a
recuperagdo dos artigos, eles foram exportados e salvos em extensao BIBTEX. A seguir, foram
langados na plataforma RAYYAN QCRI’, a qual é 100% gratuita na web e apresenta o objetivo
de auxilio a pesquisadores. Quantos aos critérios de inclusdo e exclusdo, foram selecionados

ALY

apenas artigos entre “2017 até 2021”. O idioma foi o “inglés”, o tipo de publicagado foi “somente
artigos”, o tipo de acesso escolhido foi o de “open acess”. Nos critérios de exclusdo, foram
retirados os artigos que apresentavam “revisdes sistematicas e mapeamentos sistematicos”,
“artigos sem o foco da pesquisa”, “artigos em duplicagdo” e “os que ndo sdo artigos embora
estejam classificados como tal em um periddico”. A Figura 14, que segue, foi elaborada com
objetivo de auxilio para a apresentagdo da sintese do processo de sele¢do dos artigos nesta RSL.

Apos a leitura dos textos, possibilitou a sele¢do de cinco (05) artigos, indicados no Quadro 18,

a seguir.
Figura 14 - Sintese RSL do tema Analitica Académica
ARTIGOS
IDENTIFICADOS
STRING DE
BUSCA SCIENCE |
ACADEMIC ANALYTICS APL|CACAO DIRECT (LE|TU RA)
DOS
RAYYAN CR'TDES'OS ARTIGOS
QCRI INCLUSAO scopus () ANALISE SELECIONADOS
ORTAIS £ 0 oo
5 _— ARTIGOS
SCIENCE EXCLUSAO EJ
DIRECT, >

SCOPUS E
WEB OF WEBOF ™|

Fonte: Elaborado pelo autor

6 Acesso disponivel: https://www.sciencedirect.com/
7 Acesso disponivel: https://www.scopus.com

8 Acesso disponivel: http:// webofknowledge.com

® Acesso disponivel: https://rayyan.qcri.org/welcome
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Quadro 18 - Artigos RSL do tema Analitica Académica

N° Nome do artigo Autor(es) Ano publicagdo

Avoiding the Dark Side of Digital Transformation in
1 Teaching. An Institutional Reference Framework for Pefialvo 2021
eLearning in Higher Education

Model for the collection and analysis of data from
2 |teachers and students supported by academic Herrera et al. 2020
analytics

3 | A Decision Support System for Effective Academic

Analysis by Using the Concept of Data Mining Jain et al. 2020

Development of a contextualised data analytics
4 framework in South African higher education:
evolvement of teacher (teaching) analytics as an
indispensable component

Vuuren e Janse 2020

5 A Review on Predictive Modeling Technique for

Student Academic Performance Monitoring. Mat et al. 2019

Fonte: Elaborado pelo autor

Também em maio de 2021, foram consultados os dez (10) artigos com maior relevancia
de citagdo junto a0 GOOGLE ACADEMICO'. A string de busca nessa situagio foi “academic
analytics and analitica académica”. Quanto aos critérios de inclusdo o tipo de publicagdo foi
“somente artigos”, o tipo de acesso escolhido foi o de “open acess”. Nos critérios de exclusdo,
foram retirados os “artigos sem o foco da pesquisa”, “artigos em duplicacdo” e “os que ndo sdo

artigos embora estejam classificados como tal em um periddico”. Apos a leitura dos textos,

possibilitou a selecdo de quatro (04) artigos, indicados no Quadro 19, a seguir.

Quadro 19 - Ranking de releviancia do Google Académico do tema Analitica Académica
e os artigos selecionados

N° Nome do artigo Autor(es) Ano publicagdo
1 SOll.l(;a.O i de Analllt}c:a Academlca fogado em Paz e Cazella 2020
Instituigdes Comunitarias de Ensino Superior
2 | Analitica Visual em E-learning Aguilar et al. 2014
3 Ciéncia A d§ dados efiuca010nals: .deﬁnlqoes e Silva et al. 2017
convergéncias entre as areas de pesquisa
Proceso de Explotacion de Informacion para
4 Analitica Académica em FaCENA-UNNE Lopez et al. 2016

Fonte: Elaborado pelo autor

10 Acesso disponivel: https://scholar.google.com.br/
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Quanto aos resultados da (QP), inicialmente Paz e Cazella (2020) esclarecem que o
termo “Academic Analytics” ainda ndo possui traducdo para o portugués e nesse sentido os
autores se propdem a aplicar o termo como “Analitica Académica”. Como origem, inicialmente
corroboram Aguilar et al. (2014) que a tecnologia levou a educagdo para novos paradigmas de
ensino, nesse sentido, Lopez et al. (2016) apresentam que a origem da Analitica Académica
vém das praticas de mineracdo de dados e do uso de ferramentas inteligentes. Somam Mat et
al. (2019) que a tematica vai além dos sistemas tradicionais de relatorios.

Vuuren e Janse (2020) abordam que a Analitica Académica € o aspecto fundamental da
andlise de dados no ensino superior, nesse sentido, Pefialvo (2021) sustenta que a tematica ird
garantir que o acesso aos dados pessoais fique sempre sob o guarda-chuva ético da institui¢ao.
E conforme Herrera et al. (2020) ¢ ela que permite que as IES operem as informagdes
acumuladas. Corroboram Silva et al. (2017) que ¢ a Analitica Académica que opera com dados
advindos de sistemas educacionais administrativos e de gestdo. Seguem Jain et al. (2020)
afirmando que mais de um Modelo de Analitica Académica pode ser aplicado para criar,

identificar processos, armazenar, atualizar e colaborar na tomada de decisdo.

3.1.2 Analise de Aprendizagem

Para a identificacdo sobre a tematica Andlise de Aprendizagem, inicialmente, realizou-
se o resgate dos resultados da RSL do artigo académico denominado “O alinhamento entre
Andlise de Aprendizagem e da Regulacdo Geral de Prote¢do de dados: uma Revisdo
Sistematica de Literatura”, publicado em 2021 pela revista ETD — Educagdo Tematica Digital.
A primeira (QP) definida para conduzir esta RSL foi: Quais sdo os principais conceitos que
estdo sendo relacionados a Analise de Aprendizagem nestas pesquisas?

Quantos aos critérios de inclusdo e exclusdo, foram selecionados apenas artigos entre
“2015 até 2019”. O idioma foi o “inglés”, o tipo de publicagdo foi “somente artigos”, o tipo de
acesso escolhido foi o de “open acess”. Nos critérios de exclusdo, foram retirados os artigos

b9

que apresentavam “revisdes sistematicas € mapeamentos sistematicos”, “artigos sem o foco da
2 (13

pesquisa”, “artigos em duplicagdo” e “os que ndo sdo artigos embora estejam classificados

como tal em um periddico”, conforme ilustra a Tabela 2, a seguir.
b
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Tabela 2 - Critérios de inclusio e exclusdo Analise de Aprendizagem

N° Critérios de Inclusdo N° Critérios de Exclusao
1 | Artigos publicados em periddicos 1 | Artigos em duplicagdo
2 | Artigos publicados no periodo entre | 2 | Artigos que apresentam revisdes sistematicas e
2015 e 2019 mapeamentos sistematicos
3 | Artigos publicados no idioma inglés 3 | Nao se trata de um artigo, embora esteja classificado
como tal em um periddico (editoriais, ensaio, reviews
de livros...)
4 | Periddicos revisados por pares 4 | Artigos sem o foco da pesquisa

Fonte: Elaborado pelo autor

Essa RSL foi realizada junto aos Portais SCIENCE DIRECT, WEB OF SCIENCE,

SCOPUS. Apods a recuperacdo dos artigos, eles foram exportados e salvos em extensdo

BIBTEX e aplicados na plataforma RAYYAN QCRI. A Pesquisa foi realizada entre junho e

setembro de 2019. A string de busca nessa situacdo foi “(learning analytics or academic

analytics) and (general data protection regulation)”. Foi elaborada a Figura 15, que segue, com

objetivo de auxilio para a apresentagdo da sintese do processo de sele¢ao dos artigos nesta RSL.

Apos a leitura dos textos, possibilitou a sele¢do de dois (02) artigos, indicados no Quadro 20, a

seguir.
Figura 15 - Sintese RSL do tema Analise de Aprendizagem
ARTIGOS
IDENTIFICADOS
STRING DE
BUSCA SCIENCE
LEARNING ANALYTICS OR
A(CADEMIC ANALYTICS) AND APLICACAO DIRECT (LEITURA)
(GENERAL DATA PROTECTION DOS
REGULATION OR GDPR) CRITIESIOS ARTIGOS
) ANALISE SELECIONADOS
INCLUSAO
RAYYAN E SCOPUS | ¢ DOS
ORTAIS: QcRI EXCLUSAO ) ARTIGOS 2
SCIENCE
DIRECT, -
SCOPUS E _—
WEB OF WEBORS | ¢
SCIENCE SCIENCE

Fonte: Elaborado pelo autor

Quadro 20 - Artigos RSL do tema Analise de Aprendizagem

N° Nome do artigo

Autor(es)

Ano publicagado




Systems

1 Practical ethics for building learning analytics Kitto e Knight 2019
The Influence of Data Protection and Privacy
2 | Frameworks on the Design of Learning Analytics | Hoel, Griffiths e Chen 2017

Em outubro de 2020, foram consultados os dez (10) artigos com maior relevancia de
citagdo junto a0 GOOGLE ACADEMICO. A string de busca nessa situagdo foi “learning
analytics . Quanto aos critérios de inclusdo o tipo de publicagdo foi “somente artigos”, o tipo

de acesso escolhido foi o de “open acess”. Nos critérios de exclusdo, foram retirados os “artigos

Fonte: Elaborado pelo autor
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sem o foco da pesquisa”, “artigos em duplicagdo” e “os que ndo sdo artigos embora estejam

classificados como tal em um peridédico”. Apos a leitura dos textos, possibilitou a sele¢ao de 10

(10) artigos, indicados no Quadro 21, a seguir.

Quadro 21 - Ranking de relevancia do Google Académico do tema Analise de
Aprendizagem e os artigos selecionados

N° Nome do artigo Autor(es) Ano publicagdo
1 Penetrgtlng the fog: Analytics in learning and Siemens e Long 2011
education
) Learning analytics: Drivers, developments and Ferguson 2012
challenges
3 Translating learnlng into gumbers: A generic Greller ¢ Drachsler 2012
framework for learning analytics.
4 Let’s not forget: Learning analytics are about| Gasevic, Dawson e 2015
learning Siemens
5 Learning analyt1c§ apd educational dgta mining: Siemens e Baker 2012
Towards communication and collaboration
. . .. Verbert, Duval,
6 | Learning analytics dashboard applications Klorkx 2013
7 Social learning analytics Shum e Ferguson 2012
8 | An overview of learning analytics Clow 2013
9 | Learning analytics: Ethical issues and dilemmas Slade e Prinsloo 2013
10 | Learning analytics: The emergence of a discipline Siemens 2013

sua criagdo, esta diretamente relacionado ao conceito de ética.

Fonte: Elaborado pelo autor

Com relagdo a (QP), para Kitto e Knight (2019), a Anélise de Aprendizagem, desde a

Os autores destacam o
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surgimento de inimeras listas de verificacdo e estruturas, sustentando que a privacidade do
aluno seja respeitada e que possiveis danos sejam evitados. Contudo, também evidenciam a
ocorréncia de tensdes e lacunas nas estruturas éticas e nas listas de verificagao existentes para
apoiar o desenvolvimento ético e a implementacdo da analise de aprendizado. Por fim,
finalizam seus estudos afirmando ser provavel que uma multiplicidade de abordagens éticas
seja util para entender como desenvolver e implementar andlises de aprendizado de forma ética
em contextos praticos.

Hoel, Griffiths e Chen (2017) consideram que a Analise de Aprendizagem fica
direcionado ao conceito e ao objetivo da implantagdo do RGPD. O Regulamento abre um
cenario complexo de questdes de privacidade e politicas que, por sua vez, influenciam como os
sistemas e praticas de analise de aprendizado sdo projetados. Esses trés autores afirmam, ainda,
que, ao desenvolver uma lista mais detalhada de requisitos de projeto para sistemas de Andlise
de Aprendizagem, o ponto de partida deve estar definido pela estrutura de privacidade usada
pela legislacdo vigente.

Nos estudos, ficaram claros alguns pontos a serem apresentados nesta andlise.
Inicialmente, a relevancia do tema Anélise de Aprendizagem e, posteriormente, a aproximagao
da construgdo da tematica com questdes éticas e a observagdo de que requisitos legais sdo

indispensaveis para sua aplicagao e divulgagdo dos resultados.

3.1.3 Mineracao de Dados Educacionais

Para apresentagdo do tema Mineragdo de Dados Educacionais, também optou-se pela
realizagcdo da RSL junto aos Portais SCIENCE DIRECT, SCOPUS ¢ WEB OF SCIENCE a
(QP) dessa RSL foi: Quais sdo os principais conceitos relacionados a tematica Mineragdo de
Dados Educacionais?

Quantos aos critérios de inclusdo e exclusdo, foram selecionados apenas artigos entre
“2017 até 2021”. O idioma foi o “inglés”, o tipo de publicagdo foi “somente artigos”, o tipo de
acesso escolhido foi o de “open acess”. Nos critérios de exclusdo, foram retirados os artigos

EE 1Y

que apresentavam “revisdes sistematicas e mapeamentos sistematicos”, “artigos sem o foco da
2 (13

pesquisa”, “artigos em duplicagdo” e “os que ndo sdo artigos embora estejam classificados

como tal em um periddico”, conforme ilustra a Tabela 3, a seguir.
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Tabela 3 - Critérios de inclusio e exclusao Mineracao de Dados Educacionais

N° Critérios de Inclusdo N° Critérios de Exclusdo
1 | Artigos publicados em periddicos 1 | Artigos em duplicagdo
2 | Artigos publicados no periodo entre | 2 | Artigos que apresentam revisdes sistematicas e
2017 e 2021 mapeamentos sistematicos
3 | Artigos publicados no idioma inglés 3 | Nao se trata de um artigo, embora esteja classificado
como tal em um periddico (editoriais, ensaio, reviews
de livros...)
4 | Periddicos revisados por pares 4 | Artigos sem o foco da pesquisa

Fonte: Elaborado pelo autor

A string de busca aplicada nessa situa¢do foi “Educational Data Mining”. Apds a

recuperagdo dos artigos, eles foram exportados e salvos em extensao BIBTEX. A seguir, foram

langados na plataforma RAYYAN QCRI. Foi elaborada a Figura 16, que segue, com objetivo

de auxilio para a apresentacdo da sintese do processo de selecdo dos artigos nesta RSL. Apos a

leitura dos textos, possibilitou a selecdo de sete (07) artigos, indicados no Quadro 22, a seguir.

A pesquisa foi realizada em maio de 2021.

Figura 16 - Sintese RSL do tema Mineraciao de Dados Educacionais

ARTIGOS
IDENTIFICADOS
STRING DE
BUSCA SCIENCE [ . |
EDUCATIONAL DATA 78
MINING APLICAGAO DIRECT [ | (LEITURA)
DOS
CRITERIOS ARTIGOS
DE — ANALISE SELECIONADOS
RAYYAN 'NCLlEJSAO R | 3 DOS
ORTAIS: QCRI EXCLUSAO - ARTIGOS
SCIENCE
DIRECT, N
SCOPUS E PR
WEB OF WEBOF | o
SCIENCE SCIENCE | |

Fonte: Elaborado pelo autor

Quadro 22 - Artigos RSL do tema Mineracio de Dados Educacionais

N° Nome do artigo Autor(es) Ano publicagdo
1 Cqmparlsoq of leam}ng analytics and education data Lemay et al. 2021
mining;: topic modeling approach




Analyzing temporal data for understanding the
learning process induced by metacognitive prompts

Engelmann e Bannert

2021

Data mining base damage identification using
imperialist competitive algorithm and artificial
neural network

Gordan et al.

2018

A review on active E-learning techniques using data
mining

Sripriya e Sankari

2018

Synthetic minority over-sampling for improving
imbalanced data in education

Intayoad

2018

A review of applications of data mining techniques
for prediction of students’ performance in higher
education

Shingari et al.

2017

Educational data mining acceptance among
undergraduate students

Wook et al.

2017

Fonte: Elaborado pelo autor
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Também em maio de 2021, foram consultados os dez (10) artigos com maior relevancia

de citagdo junto ao GOOGLE ACADEMICO. A string de busca nessa situagdo foi

“Educational Data Mining”. Quanto aos critérios de inclusio o tipo de publicagdo foi “somente

artigos”, o tipo de acesso escolhido foi o de “open acess”. Nos critérios de exclusdo, foram

2 ¢

retirados os “artigos sem o foco da pesquisa”, “artigos em duplica¢dao” e “os que ndo sdo artigos

embora estejam classificados como tal em um periddico”. Apods a leitura dos textos, possibilitou

a selecdo de seis (06) artigos, indicados no Quadro 23, a seguir.

Quadro 23 - Ranking de relevancia do Google Académico do tema Minerac¢io de Dados
Educacionais e os artigos selecionados

N° Nome do artigo Autor(es) Ano publicagdo
1 Educ.at%on data mining & students’ performance Saa 2016
prediction
) Perforrpgnce analysis and prediction in education Thakar ct al. 2015
data mining: A research travelogue
3 Thf? state of educafupnal data mining in 2009: A Baker ¢ Yacef 2009
review and future visions
4 |Mining educational data to analyze students Baradwaj c Pal 2011
performance
5 | Education data. mining for predlptlon of student Durairaj ¢ Vijitha 2014
performance using clustering algorithms
6 Rc?V}ew on prediction algorithms in educational data Kumar ot al. 2018
mining

Fonte: Elaborado pelo autor

Com relagdo a (QP), Engelmann e Bannert (2021) indicam que a Mineragdo de Dados

Educacionais fornece uma abordagem nova e emergente, e para Lemay et al. (2021) a tematica

foca nas plataformas de desempenho e aprendizagem e na modelagem do comportamento do
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aluno. A Mineragao de Dados Educacionais se concentra nos dados e nas técnicas de mineragao
capturando padrdes invisiveis e tragos caracteristicos dos alunos. Intayoad et al. (2018), trazem
que a tematica ¢ o método para extrair e descobrir novos conhecimentos a partir dos dados
educacionais, enquanto Gordan et al. (2018), esclarecem que a mineracdo de dados ¢ uma das
novas tecnologias de computagdo com capacidade de extracdo de dados para obtengdo de
informagdes uteis. Shingari et al. (2017) complementam que ¢ por meio de dados e técnicas de
mineragdo que € possivel extrair padrdes ocultos e tragos carateristicos do aluno, possibilitando,
assim, a realizag¢do de previsdes visando a melhoria da situacdo em que se encontra. Autores
como Wook et al. (2017), com o objetivo de sustentar a relevancia da tematica, citam que suas
decisdes sdo baseadas em dados e ndo em suposicdes. E nesse sentido, Sripriya e Sankari (2018)
esclarecem que o maior desafio das IES ¢ lidar com os dados dos alunos de maneira eficaz.
Com o levantamento tedrico realizado sobre Mineracdo de Dados Educacionais,
constata-se que o tema pode proporcionar orientacdo no que se refere a construgdo das etapas
possiveis na elaboragdo da Analitica Académica. A temadtica se concentra nos dados e nas
técnicas de mineragdo capturando padrdes invisiveis e tragos caracteristicos dos alunos.
Informacgdes que precisam ser identificadas e trazidas para a andlise da gestao académica. Nesse
sentido, a Analitica Académica pode se orientar pelas etapas do processo de DCBD em sua
constru¢do. Cabe ainda destacar, um grande alinhamento deste tema para com Andlise de
Aprendizagem e Analitica Académica. No levantamento tedrico sobre todos os trés temas,
todos apresentam orientagdes com descrigdes de processos (passo a passo ou de elaboragdo de
etapas). Orientagdes que precisam ser seguidas na proposi¢ao de um novo Modelo de Analitica

Académica para ser utilizado na gestdo académica em IES.

3.1.4 Governanca da Informacao

Para o tema de GI, a pesquisa iniciou-se com a realiza¢do de uma RSL, junto aos portais
SCIENCE DIRECT, SCIELO e SCOPUS. A (QP) dessa RSL foi: Quais s3o os principais
conceitos relacionados a tematica GI?

Quanto aos critérios de inclusdo e exclusdo, foram selecionados apenas artigos de “2016
até¢ 2020”. O idioma foi o “inglés”, o tipo de publicagdo, “somente artigos” e, por fim, o tipo de
acesso escolhido foi o de “open acess”. Nos critérios de exclusdo, foram retirados os artigos

b 1Y

que apresentavam “revisdes sistematicas € mapeamentos sistematicos”, “artigos sem o foco da
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pesquisa”, “artigos em duplicagdo” e “os que ndo sdo artigos embora estejam classificados

como tal em um peridodico”, conforme ilustra a Tabela 4, a seguir.
b

Tabela 4 - Critérios de inclusio e exclusdo Governanc¢a da Informacao

N° Critérios de Inclusdo N° Critérios de Exclusdo
1 | Artigos publicados em periddicos 1 | Artigos em duplicagdo
2 | Artigos publicados no periodo entre | 2 | Artigos que apresentam revisdes sistemdticas e
2016 e 2020 mapeamentos sistematicos
3 | Artigos publicados no idioma inglés 3 | Nao se trata de um artigo, embora esteja classificado
como tal em um periddico (editoriais, ensaio, reviews
de livros...)
4 | Periddicos revisados por pares 4 | Artigos sem o foco da pesquisa

Fonte: Elaborado pelo autor

A string de busca selecionada foi “information governance or governance of
information”. Ap6s a recuperagdo dos artigos, eles foram exportados e salvos em extensdo
BIBTEX. A seguir, foram langados na plataforma RAYYAN QCRI. Apés a identificagdo dos
textos, o pesquisador realizou a leitura completa de cada um, ficando selecionados apenas trés
(03) artigos. Para melhor ilustrar, foi elaborada a Figura 17, que apresenta a sintese do processo
de selecao dos artigos nesta RSL. O Quadro 24, a seguir, apresenta a identifica¢do dos artigos

selecionados. A pesquisa para essas situagdes foi realizada em outubro de 2020.

Figura 17 - Sintese RSL do tema Governanc¢a da Informacao

ARTIGOS
IDENTIFICADOS
STRING DE
i SCIENCE B
GOVERNANCE OF INFORMATION -
AND INFORMATION GOVENANCE APLICACAO DIRECT (LEITURA)
DOS
RAYYAN CR'TDT'OS ARTIGOS
QCRI INCLUSAO SCOPUS SR ANALISE SELECIONADOS
E 6 DOS
ORTAIS: EXCLUSAO — ARTIGOS
SCIENCE
DIRECT, >
SCOPUS E SGED —
SCIELO 3

Fonte: Elaborada pelo autor
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Quadro 24 - Artigos RSL do tema Governanca da Informacio

Ne° Nome do artigo Autor(es) Ano publicacdo

Can information improve rural governance and service
P g Kosec e Wantchekon 2020

delivery?

> The rolie of 1nf9nnat10n governance in big data analytics Mikalef ot al. 2020
driven innovation
Data Governance and information governance: set of | Merkus, Helms e

3 definitions in relation to data and information as part of Kusters 2019

DIKW

Fonte: Elaborado pelo autor

Ainda em outubro de 2020, a consulta junto a0 GOOGLE ACADEMICO foi realizada
para identificagdo dos dez (10) artigos com maior relevancia. Aqui a string de busca foi
“governanca da informag¢ao”. Quanto aos critérios de inclusdo, o idioma foi o “portugués”, o
tipo de publicacdo foi “somente artigos”, o tipo de acesso escolhido foi o de “open acess”. Nos
critérios de exclusdo, foram retirados os “artigos sem o foco da pesquisa”, “artigos em
duplicacdo” e “os que ndo sdo artigos embora estejam classificados como tal em um periodico”.
Apos a leitura dos textos, possibilitou a sele¢do de trés (03) artigos, indicados no Quadro 25, a

seguir.

Quadro 25 - Ranking de relevancia do Google Académico do tema Governanga da
Informacio e os artigos selecionados

Ne Nome do artigo Autor(es) Ano publicagado

1 | Principios e fatores mptlvadore~s para adogdo das Macada et al, 2019
governangas de TI e da informagao

P Avaha(;a(g de mgturldade da governanga da Proenga et al. 2018
informag@o em arquivos
A governanga da informacdo em empresa de base

3 |tecnologica  utilizando a  modelagem  do | Costa et al. 2017
conhecimento

Fonte: Elaborado pelo autor

Por fim, junto ao tema da GI, foram buscados outros documentos nos Portais
SCIENCE.GOV, CAPES PERIODICOS, WEB OF SCIENCE. A indicacdo desse documento

estd no Quadro 26, que segue.



88

Quadro 26 — Documento do tema Governanc¢a da Informacao

N° Nome do material Tipo Autor(es) Ano publicacao

Modelo /
documento EDRM 2012

IGRM  (Information = Governance
Reference Model)

Fonte: Elaborado pelo autor

Com relagdo a (QP), Kosec e Wantchekon (2020) explicam que o acesso a informagao
explodiu nos tltimos anos por meio de, pelo menos, dois desenvolvimentos principais: o rapido
avanco tecnologico e as inovagdes institucionais. Frente a este cenario, Mikalef et al. (2020)
esclarecem, que as praticas operacionais sdo orientadas por processos definidos pela GI.
Conceitualmente, para Merkus, Helms e Kusters (2019), a governanga diz respeito ao
estabelecimento da gestdo por meio de padrdes, politicas e processos para criar estruturas
organizacionais. Eles seguem, e afirmam que a GI ¢ o estabelecimento da gestdo em
organizagdes da informacdo e com ciclo de vida responsavel.

Finalizada a apresentag¢do dos conceitos de GI, seus mecanismos, principios, modelos e
de sua diferencia¢do para com os temas GC, GTI e GD, entende-se que o referencial tedrico
pode apontar diretrizes para constru¢cdo de um Modelo de Analitica Académica baseado pelas
diretrizes da Regulacdo Geral da Protecdo de Dados Europeia, LGPD e GI para ser utilizado na

gestdo académica em IES.

3.1.5 Regula¢ao Geral de Protecio de Dados

Para o tema Regulacdo Geral de Protecdo de Dados Europeia, ocorreu o resgate dos
resultados da RSL do artigo académico denominado “O alinhamento entre Andlise de
Aprendizagem e da Regula¢do Geral de Protecdo de Dados: uma Revisdo Sistematica de
Literatura”, publicado em 2021 pela revista ETD — Educagdo Tematica Digital.
Adicionalmente, foi realizado uma analise documental realizada em 2021. Junto ao artigo, a
(QP) definida para conduzir esta RSL foi: Como o conceito da Regulagdo Geral de Protecdo de
Dados Europeia esta sendo aplicado?

Quantos aos critérios de inclusdo e exclusdo, foram selecionados apenas artigos entre
“2015 até 2019”. O idioma foi o “inglés”, o tipo de publicagdo foi “somente artigos”, o tipo de
acesso escolhido foi o de “open acess”. Nos critérios de exclusdo, foram retirados os artigos

b9

que apresentavam “revisdes sistematicas € mapeamentos sistematicos”, “artigos sem o foco da
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pesquisa”, “artigos em duplicagdo” e “os que ndo sdo artigos embora estejam classificados

b

como tal em um peridodico”, conforme ilustra a Tabela 5, a seguir.
b

Tabela 5 - Critérios de inclusao e exclusdo da Regulacio Geral de Protecao de Dados

N° Critérios de Inclusdo N° Critérios de Exclusao
1 | Artigos publicados em periddicos 1 | Artigos em duplicacdo
2 | Artigos publicados no periodo entre | 2 | Artigos que apresentam revisdes sistematicas e
2015 e 2019 mapeamentos sistematicos
3 | Artigos publicados no idioma inglés 3 | Nao se trata de um artigo, embora esteja classificado
como tal em um periddico (editoriais, ensaio, reviews
de livros...)
4 | Periddicos revisados por pares 4 | Artigos sem o foco da pesquisa

Fonte: Elaborado pelo autor

Essa RSL foi realizada junto aos Portais SCIENCE DIRECT, WEB OF SCIENCE,
SCOPUS. Apéds a recuperacdo dos artigos, eles foram exportados e salvos em extensdo
BIBTEX e aplicados na plataforma RAYYAN QCRI. A Pesquisa foi realizada em setembro
de 2019. A string de busca nessa situagdo foi “(learning analytics or academic analytics) and
(general data protection regulation)”. A Figura 18, que segue, foi elaborada com objetivo de
auxilio para a apresentag¢do da sintese do processo de selecao dos artigos nesta RSL. Apos a

leitura dos textos, possibilitou a selecdo de oito (08) artigos, indicados no Quadro 27, a seguir.

Figura 18 - Sintese RSL do tema Regulacido Geral de Protecao de Dados

ARTIGOS
IDENTIFICADOS
STRING DE
BUSCA SCIENCE 2%
T e APLICACAO DIRECT (LEITURA)
(GENERAL DATA PROTECTION DOS
REGULATION OR GDPR) CRITERIOS AETICOS
DE ~——  ANALISE SELECIONADOS
RAYYAN INCL;JSAO SCOPUS . i
ORTAIS: QCRI EXCLUSAO - ARTIGOS
SCIENCE
DIRECT, =
SCOPUS E —
WEB OF WEB OF 3
SCIENCE SCIENCE |

Fonte: Elaborado pelo autor



Quadro 27 - Artigos RSL do tema Regulacio Geral de Protecio de Dados

Ne° Nome do artigo Autor(es) Ano publicagdo
1 [ Practical ethics for building learning analytics Kitto e Knight 2019
7 |Privacy regulation aware process mapping in GEO — .

distributed cloud data centers Chi Zhou etal. 2019
3 | Data analytics in a privacy-concerned world Wieringa et al. 2019
4 |[Dualism in data protection: Balancing the right to

personal data and the data property right Yu e Zhao 2019

The ICO and artificial intelligence: the role of fairness in
5 g

the GDPR framework Butterworth 2018
¢ |Fairmess and transpa.rency of machine learning for Antunes et al. 2018

trustworthy cloud services

Normative challenges of identification in the internet of
7 g

things: privacy, profiling, discrimination, and the GDPR Wachter 2018
g | The influence of data protection and privacy frameworks | Hoel, Griffiths e

. . . 2017
on the design of learning analytics systems Chen

Fonte: Elaborado pelo autor

90

Além disso, foi realizada em outubro de 2020 a identificacdo dos dez (10) artigos com

maior relevancia de citagdo junto ao GOOGLE ACADEMICO. A string de busca aplicada

nestas situagdes foi “General Data Protection Regulation” or “GDPR”. Apds a identificacao,

foi realizada a leitura e a analise prévia dos artigos, com a sele¢do de nove (09) artigos,

identificados no Quadro 28, que segue.

Quadro 28 - Ranking de relevancia do Google Académico do tema Regulacio Geral de
Proteciao de Dados e os artigos selecionados

Ne Nome do artigo Autor(es) Ano publicagdo

| The Eumpean Unlqn general data protection regulation: Hoofnagle et al. 2019
what it is and what it means.

) EU Geqeral Data Protection Regule.ltlon: changes and Tikkinen-Piri ct al. 2018
implications for personal data collecting companies.
International data-sharing norms: from the OECD to the -

; General Data Protection Regulation (GDPR). Phillips 2018

4 .Gene.ral. Data Protection Regulation (GDPR) and Comock 2018
implications for research.
General Data Protection Regulation complied blockchain

5 |architecture for personally identifiable information| Al-Zaben et al. 2018
management.
On the implications of the General Data Protection

6 .
Regulation on the Organisation of evaluation tasks. Rangel ¢ Rosso 2018
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The effect of the General Data Protectoin Regulation on Rumbold e

7 . S 2017
medical research. Pierscionek

g The EU General. Data Protection Rc?gulatlon (GDPR): Gooddard 2017
european regulation that has a global impact
European Union data privacy law reform: General Data

9 | Protection Regulation, Privacy shield, and the right to Voss 2016
delisting.

Fonte: Elaborado pelo autor

Por fim, junto ao tema Regulacdo Geral de Prote¢do de Dados Europeia, foram buscados
outros documentos nos Portais SCIENCE.GOV, CAPES PERIODICOS, WEB OF SCIENCE.

A indicagdo desse documento esta no Quadro 29, que segue.

Quadro 29 — Documento do tema Regulacdo Geral de Protecio de Dados

N° Nome do material Tipo Autor(es) Ano publicacao

Regulamento Geral sobre a Protegao de ) .
! Dados N° 679. Legislagdo UE 2016

Fonte: Elaborado pelo autor

Com relagdo a (QP), inicialmente Antunes et al. (2018) explicam que o RGPD exige
que as organizacdes tomem as medidas apropriadas para proteger os dados dos individuos e os
usem de maneira a preservar a privacidade, justa e transparente. Frente a isso, Butterworth
(2018) cita que os requisitos aprimorados de responsabilidade e transparéncia do Regulamento
representam grandes desafios técnicos. Wieringa et al. (2019) citam também que o primeiro
passo na cadeia de etapas do processamento de dados pessoais ¢ a responsabilidade da coleta.

Nesse sentido, Kitto e Knight (2019) trazem que o RGPD adota uma defini¢gdo muito
ampla de dados pessoais, considerando-os como qualquer informagdo que permita a
identificacdo de um individuo (por exemplo, nome, enderego etc.), assim como fotos, enderecos
IP, e-mails, postagens em sites de redes sociais, informag¢ao médica etc. Chi Zhou et al. (2018)
esclarecem que ele protege qualquer informacao pessoal de europeus que possa ser usada para
identificar direta ou indiretamente um individuo.

Yu e Zhao (2019) apresentam que o objetivo do RGPD ¢ a prote¢do da personalidade e
a privacidade dos dados de um titular de dados, assim a prote¢ao de dados envolve questdes de

direito civil, como direitos civis, direitos de propriedade e responsabilidade contratual. Quanto
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aos principios governamentais de processamento de dados, ¢ Wachter (2018) que afirma que o
Regulamento que os cria e também estabelece novos padrdes de prote¢do. Por fim, Hoel,
Griffiths e Chen (2017) lembram que sempre existira impacto quando ocorrer restri¢des legais,

definidas em estruturas de privacidade e atos de protecdo de dados.

3.1.6 Lei Geral de Protecao de Dados Pessoais

Assim como os demais temas, o da LGPD também iniciou-se com a RSL. Adicionalmente,
foi realizado uma analise documental realizada em 2021. A QP dessa RSL foi: Quais sao os
principais conceitos relacionados a tematica LGPD?

Quantos aos critérios de inclusdo e exclusdo, foram selecionados apenas artigos entre “2016
at¢ 2020”. O idioma foi o “inglés”, o tipo de publicagdo foi “somente artigos”, o tipo de acesso
escolhido foi o de “open acess”. Nos critérios de exclusdo, foram retirados os artigos que

2 (13

apresentavam ‘“revisdes sistemadticas e mapeamentos sistematicos”, “artigos sem o foco da
2 (13

pesquisa”, “artigos em duplicagdo” e “os que ndo sdo artigos embora estejam classificados

como tal em um peridodico”, conforme ilustra a Tabela 6, a seguir.
b

Tabela 6 - Critérios de inclusao e exclusao Lei Geral de Protecao de Dados

N° Critérios de Inclusdao N° Critérios de Exclusdo

1 | Artigos publicados em periddicos 1 | Artigos em duplicagdo

2 | Artigos publicados no periodo entre | 2 | Artigos que apresentam revisdes sistematicas e

2016 e 2020 mapeamentos sistematicos

3 | Artigos publicados no idioma inglés 3 | Nao se trata de um artigo, embora esteja classificado
como tal em um periddico (editoriais, ensaio, reviews
de livros...)

4 | Periddicos revisados por pares 4 | Artigos sem o foco da pesquisa

Fonte: Elaborado pelo autor

A RSL aos Portais SCIENCE DIRECT, SCIELO e SCOPUS. 4 string de busca aplicada
nessas situacdes foi “Lei Geral de Protecao de Dados Pessoais”. Apds a recuperacao dos artigos,
eles foram exportados e salvos em extensao BIBTEX. A seguir, foram lancados na plataforma
RAYYAN QCRI. A Figura 19, que segue, foi elaborada com objetivo de auxilio para a
apresentacao da sintese do processo de selecao dos artigos nesta RSL. Apos a leitura dos textos,
possibilitou a sele¢do de dois (02) artigos, indicados no Quadro 30, a seguir. A pesquisa foi

realizada em outubro de 2020.
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Figura 19 - Sintese RSL do tema Lei Geral de Protecao de Dados Pessoais

ARTIGOS
IDENTIFICADOS
STRING DE
S SCIENCE 3
LE| GERAL DE DIRECT
Peias APLICACAO __J (LEITURA)
DE DADOS DOS
RAYYAN CR'TDE:'OS ARTIGOS
QCRI < — ANALISE SELECIONADOS
INCLUSAO SCOPUS 1 DOS
PORTAIS: = ARTIGOS
SCIENCE EXCLUSAO
DIRECT,
SCOPUS E —

Fonte: Elaborada pelo autor

Quadro 30 - Artigos RSL do tema Lei Geral de Protecio de Dados

N° Nome do artigo Autor(es) Ano publicagao
1 [ Perceptions of ICT practitioners regarding software privacy Canedo et al. 2020
A lei geral de protecdo de dados pessoais em empresas| Piurcosky et
2 o 11 A 2019
brasileiras: uma analise de multiplos casos al.

Fonte: Elaborado pelo autor

Também em outubro de 2020, foram consultados os dez (10) artigos com maior
relevancia de citagdo junto a0 GOOGLE ACADEMICO. A string de busca aplicada nestas
situacdes foi “Lei Geral de Protecdo de Dados Pessoais”. Apos a leitura dos textos, possibilitou

a selecdo de trés (03) artigos, explicitados no Quadro 31, a seguir.

Quadro 31 - Ranking de relevancia do Google Académico do tema Lei Geral de Protecao
de Dados e os artigos selecionados

Ne Nome do artigo Autor(es) Ano publicagdo
1 Desafios de transparencm pela Lei Geral de Protecao Carvalho et al. 2019
de Dados Pessoais
> LGPD —.Lel Geral de P~rotega9 Eie dgdos pessoais em Rapéso et al. 2019
tecnologia da informacao: revisao sistematica
3 A 1mpprtan01a da Lei Qeral de Protecdo de dados Agostinelli 2018
pessoais no ambiente online

Fonte: Elaborado pelo autor
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Por fim, junto ao tema da LGPD, foram buscados outros documentos nos Portais
SCIENCE.GOV, CAPES PERIODICOS, WEB OF SCIENCE. As indicacdes desses

documentos estdo no Quadro 3, que segue.

Quadro 32 — Documentos do tema Lei Geral de Protecio de Dados

N° Nome do material Tipo Autor(es) Ano publicacao
1 Guia de Elaboragdo de Programa de . Brasil / Ministério da 2020
Governanga em Privacidade Guia Economia
Lei Geral de Prote¢do de Dados n° L .
2 13.709 Leglslaqao Brasll 2018

Fonte: Elaborado pelo autor

Quanto aos resultados da (QP), inicialmente de Piurcosky et al. (2019) indicam que o
Brasil deu um passo importante com a sua legislacdo. Conforme esclarece Agostinelli (2018),
o objetivo da LGPD ¢ identificar uma legislagdo especifica que venha a conduzir o tratamento
de dados pessoais. Isto dentro da esfera virtual no territdrio brasileiro. Nesse sentido, os
sistemas de analise de aprendizados (Analitica Académica) das IES devem operar dentro das
diretrizes da legislagdo vigente. Canedo et al. (2020) acrescentam que a privacidade de dados
tornou-se uma preocupagao significativa para os gestores, e para que tudo ocorra de forma legal,

Raposo et al. (2019) sustentam a necessidade de um aumento de investimento nos setores de

TI.

3.2 TRABALHOS RELACIONADOS

Esta se¢do, apresenta a analise dos trabalhos relacionados e a sele¢cdo de documentos
com a pesquisa realizada nesta tese. Nesse sentido, ¢ importante apontar para o tema Analitica
Académica e observar os desafios e beneficios encontrados nesta revisdo de literatura.
Conforme Herrera et al. (2020) o objetivo de uma Analitica Académica ¢ operar as informagdes
de seus alunos. Campbell et al. (2007) esclarecem que nos projetos de sucesso sdo encontradas
(03) trés caracteristicas especificas sendo elas: lideres comprometidos com a tomada de decisdo,
equipes envolvidas na analise dos dados e como terceira caracteristica, a existéncia de
plataformas para coletar e minerar os dados. E dentro dos beneficios na aplicacdo de Analitica

Académica Andrade e Ferreira (2016) citam (1) o fluxo de conhecimento melhorado para toda
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a organizacdo; (2) o benchmarking que ¢ a comparagao junto a outras IES; (3) a percepc¢ao do
sucesso dos alunos frente a outros sistemas escolares; (4) a realizagao de uma tomada de decisdo
com conhecimento sobre os fatores que impactam o sucesso de aprendizagem e por fim a
alocagdo correta de recursos devido a qualidade das informagdes das IES. Quanto aos desafios
na aplicagdo de Analitica Académica, Andrade e Ferreira (2016) citam os desafios tecnologicos
(acesso a dados) e politicos (questdes de seguranca ou confidencialidade).

Nao menos importante para esta pesquisa, Andrade e Ferreira (2016) apresentam a
esquematizacdo de um desenvolvimento de uma Analitica Académica com (05) cinco etapas
(acesso, transformacao, analytics, visualizagao e exploragdo) corroborando e orientando assim,
futuros pesquisadores.

Entre os trabalhos apresentados sobre o tema Mineragdo de Dados Educacionais,
destaca-se, inicialmente, o de Saa (2016), que apresenta o seu conceito. Para o pesquisador, a
tematica vai explorar padrdes uteis e descobrir conhecimento acerca de sistemas de informagao
educacional, tais como sistemas de admissdo, sistemas de registros, gestdo de cursos e
quaisquer outros sistemas que tenham relagdo com alunos. Contribuiram, também, os estudos
de Costa et al. (2013) e Siemens e Baker (2012), trazendo que a Mineragdo de Dados
Educacionais utiliza as tarefas e métodos de mineracao de dados, como correlagdo, tendéncias,
grupos, anomalias, classifica¢do e regressdo, agrupamento de dados, mineracao de regras de
associacdo, sumarizagdo, modelagem de dependéncia e identificagio de mudangas e desvios
aplicados a problemas de contexto educacional. Finalizando sobre o tema, destacam-se, ainda,
os estudos de Baradwaj e Pal (2011) e de Rigo et al. (2014), que apresentam as etapas de DCDB.

Quanto aos trabalhos relacionados junto ao tema de Andlise de Aprendizagem,
destacam-se os de Chatti et al. (2012). Para esses autores, existe, recentemente, um crescente
interesse em estudos das tecnologias sobre o aprendizado, de modo que a andlise de
aprendizagem ¢ percebida junto ao desenvolvimento dos métodos que irdo aproveitar o
conjunto de dados educacionais para apoiar o processo de aprendizagem. Os autores seguem e
esclarecem que a Analise de Aprendizagem ¢ um campo multidisciplinar que incorpora
aprendizado de maquina, inteligéncia artificial, recuperacdo de informacdes, estatistica e
visualizacdo. O estudo publicado investiga, ainda, as conexdes entre a temdtica e os campos de
analises académicas, andalises de agdes e mineracdo de dados educacionais. Além disso,
descreve um modelo de referéncia para Andlise de Aprendizagem, baseado em quatro
dimensodes, quais sejam: (1) “O qué?”, define-se o tipo de dados que devem ser coletados; (02)

“Quem?”, definem-se os interessados nas analises; (03) "Por qué?", definem-se os objetivos
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das analises; e, (04) "Como?", definem-se as técnicas que devem ser aplicadas nas andlises dos
dados obtidos. Por fim, o estudo identifica os diversos desafios e as oportunidades de pesquisa
junto a area de Andlise de Aprendizagem em relagdo a cada uma das dimensdes.

Os pesquisadores Greller e Drachsler (2012) destacam que, com o aumento dos dados
educacionais, a Analise de Aprendizagem torna-se um poderoso meio para informar e apoiar o
aluno, o corpo docente e as institui¢des de ensino, tanto no que se refere a compreensao como
a previsdo das necessidades pessoais de aprendizagem e desempenho. Os autores apresentam,
assim, um modelo de Andlise de Aprendizagem, como um guia util para configuracdo de
servigos em apoio a pratica educacional e orientacdo do aluno. O artigo informa, também, sobre
as barreiras flexiveis e as limitacdes do tema, identifica as habilidades e competéncias
necessarias que tornam possivel o uso significativo dos dados de Andlise de Aprendizagem com
o objetivo de superar as lacunas na literatura. Os autores discutem, ainda, acerca da privacidade
e da ética, indicando sugestdes de como essas questdes podem ser abordadas por meio de
diretrizes de politicas e melhores praticas.

J& no estudo de Clow (2012), ¢ demonstrado o processo ciclico de Andlise de
Aprendizagem, o qual apresenta quatro etapas vinculadas: os alunos, a geracdo de dados, a
aplicacdo dos dados para producdo de métricas, andlises ou visualizagdes e, por fim, a
intervencdo. O estudo coloca em pratica a andlise de aprendizagem, uma base de teoria
estabelecida, e apresenta implicagdes dessa teoria para a melhoria da aprendizagem, visando
acelerar o ciclo para que o feedback ocorra o mais rapido possivel.

Quanto ao alinhamento entre Anélise de Aprendizagem e o RGPD, Hoel, Griffiths e
Chen (2017) esclarecem que existe um cenario complexo de privacidade e questdes de politica
e ética para pesquisas. Nesse sentido, a legislacao regula o armazenamento e o gerenciamento
desses dados. O artigo contextualiza como as estruturas de privacidade da OCDE (Organizagao
para a Cooperagdo e Desenvolvimento Econémico), APEC (Cooperagio Econdmica Asia-
Pacifico) e EU (Unido Europeia) procuram regular a privacidade de dados e o impacto sobre o
design de ferramentas, arquiteturas e praticas. Por fim, a publicacdo contribui para o
conhecimento de como as preocupacdes sobre a privacidade e a protecdo de dados relacionados
a educacdo podem, com base nos principios de privacidade por design, levar a um discurso
sobre novas abordagens para o cumprimento da privacidade.

Nos seus estudos sobre uma metodologia para cumprir o RGPD, Rangel e Rosso (2018)
trazem que a enorme quantidade de dados disponiveis nas diferentes plataformas sécias

contribui para a proliferacdo das tarefas de avaliagdo. Assim, decorrente das possiveis
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implicagdes na divulgagdo dos dados, sdo necessarias regras para essa prote¢do. Na
Comunidade Europeia, elas sdo previstas no Regulamento de 2016, que define a base juridica
para a utilizagdo dos dados pessoais. Por fim, considerando essas premissas, os autores propdem
uma metodologia de linguistica forense para organizagao das tarefas.

Nos trabalhos apresentados sobre o tema Governanga da informagdo, o modelo de GI
denominado “HORUS”, proposto por Donaldson e Walker (2004) junto ao NHS ((National
Health System), apresenta procedimentos de seguranga e confidencialidade das informagdes
armazenadas dos pacientes. Nesse estudo, os autores apresentam vdarias questdes que
influenciam e afetam a politica e a pratica de governanga da informagdo do NHS. O objetivo
da iniciativa do modelo era fornecer ferramentas, métodos e orientacdes aprovados que
pudessem ser aplicados no NHS e ser sustentados por servigos de suporte adequados.

Em 2012, a EDRM (Electronic Discovery Reference Model) havia elaborado um
modelo de GI, o IGRM (Information Governance Reference Model), o qual apronta a estrutura
para o didlogo funcional e executivo. O objetivo, nesse caso, ¢ eleger uma abordagem de
governanga unificada para as informacdes por meio da colaboracdo com outras areas da
empresa.

Ainda no que se refere a GI, apresentam-se estudos de Faria, Macada e Kumar (2017),
que aplicaram uma pesquisa survey junto a executivos de TI de bancos que atuam no cenario
brasileiro, a fim de testar a validacdo do modelo proposto de GI. Segundo os autores, o modelo
foi aplicado na industria bancéria por esta investir em tecnologia da informagao e por possuir
processos de negocios bem definidos.

Por fim, ¢ importante destacar a relevancia das duas legislacdes em estudo nesta Tese
de Doutorado, o Regulamento Geral sobre a Prote¢do de Dados N° 679, de 2016, da Unido
Europeia, e a Lei N° 13.709, Lei Geral de Prote¢ao de Dados Pessoais (LGPD), de 2018, do
Brasil. Ainda, para a LGPD, ¢ esclarecedor o material proposto por Pinheiro (2018), uma vez
que apresenta comentarios sobre a Lei 13.709/2018, dirimindo diividas e ajudando na correta
interpretagdo da legislacdo. A publicagdo supracitada apresenta disposi¢des que objetivam o
fortalecimento da prote¢do da privacidade dos usudrios e de seus dados pessoais.

Para uma melhor elucidag@o do conjunto dos trabalhos relacionados e dos documentos

selecionados para esta Tese de Doutorado, apresentam-se os Quadros 33 e 34, que seguem.



Quadro 33 - Trabalhos relacionados

N° Artigo Autor(es) Ano publicagdo Alinhamento
Avoiding the Dark Side of Digital

1 | Transformation in Teaching. ~An Pefialvo 2021 Analitica Académica
Institutional Reference Framework for
eLearning in Higher Education
A Decision Support System for

2 | Effective Academic Analysis by Using Jain et at. 2020 Analitica Académica
the Concept of Data Mining
Model for the collection and analysis of

3 |data from teachers and students Herrera et al. 2020 Analitica Académica
supported by academic analytics

4 Percep.tions of ICT practitioners Canedo ot al. 2020 LGPD
regarding software privacy
The European Union general data

5 |protection regulation: what it is and| Hoofnagle et al. 2019 RGPD
what it means.

Principios e fatores motivadores para

6 |adogio das governangas de TI e da Magcada et al. 2019 GI
informagao
LGPD — Lei Geral de Protegado de dados

7 | pessoais em tecnologia da informagio: Rapdso et al. 2019 LGPD
revisdo sistematica
On the implications of the General Data

8 |Protection  Regulation on  the| Rangel e Rosso 2018 RGPD
Organisation of evaluation tasks
Protegdo de dados pessoais:

9 |comentarios a Lei n. 13.709/2018 Pinheiro 2018 LGPD
(LGPD)

EU General Data Protection Regulation:

10 f changes and implications for personal | Tikkinen-Piri et al. 2018 RGPD
data collecting companies.

1 The influence of data protectlop and Hoel, Griffiths e Analllse de
privacy frameworks on the design of Chen 2017 Aprendizagem e
learning analytics systems RGPD

12 |Modelo estrutural de governanca da| Faria, Macada e 2017 GI
informag@o para bancos Kumar
A governanga da informagdo em

13 empresa de base tecnoldgica utilizando Costa et al. 2017 GI
a modelagem do conhecimento

Analitica
Ciéncia de dados educacionais: Académica, Analise

14 | defini¢des e convergéncias entre as Silva et al. 2017 de Aprendizagem e

areas de pesquisa Mineracdo de Dados
Educacionais

15 |Education data mining & students’ S 2016 Mineracdo de Dados
performance prediction aa Educacionais
Aspectos morfologicos do tratamento de

16 | dados na gestao escolar. O potencial do | Andrade e Ferreira 2016 Analitica Académica
Analytics

17 Implications of the European Data

Protection Regulations for Learning
Analytics Design.

Hoel e Chen

2016

RGPD
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18 Informgtlon Govemanf:e: concepts, Smallwood 2014 Gl
strategies, and best practices
Aplicagdes de Mineragdo de Dados
19 Educ:’:lclon.':us~ e Learning Analyt.zcs com Rigo et al. 2014 DCDB
foco na evasio escolar: oportunidades e
desafios.
Mineragdo de Dados Educacionais: Mineracio de Dados
20 [ Conceitos, Técnicas, Ferramentas e Costa et al. 2013 d §ao e L
Aplicagdes Educacionais
21 Eeezjfrrlli}rtagr;rgg i?élslirgégniﬁs;t;rgiie Ferreira e Andrade 2013 Analitica Académica
The information artifact in IT
22 | Governance: toward a theory of Tallon et al. 2013 GI
Information Governance.
Learning analytics and educational data . ~
23 mining: Towards communication and| Siemens e Baker 2012 Mmég?ﬁ;iiiizdos
collaboration
24 |A Reference Model for Learning Chatti ot al. 2012 Anahse de
Analytics Aprendizagem
Translating Learning into Numbers: a Andlise de
25 generic  framework for learning | Greller e Drachsler 2012 Aprendi
analytics prendizagem
26 | The learning analytics cycle: closing the Clow 2012 Andlise de
loop effectively Aprendizagem
27 | Mining ’educatlonal data to analyze Baradwaj ¢ Pal 2011 DCDB
students’ performance
28 Penet.ratlng the Fog: Analytics in Siemens e Long 2011 Anahse de
learning and education Aprendizagem
29 ﬁetd;?w analytics: A new tool for a Campbell et al. 2007 Analitica Académica
30 |Information governance: A view from Donaldson e 2004 GI
the NHS Walker
Fonte: Elaborado pelo autor
Quadro 34 — Documentos Selecionados
N° Nome do material Tipo Autor(es) Ano publicacao
1 Guia de Elaboragdo de Programa de . Brasil / Ministério da 2020
Governanga em Privacidade Guia Economia
Lei Geral de Prote¢do de Dados n° .
2 13.709 ¢ Legisla(}io Brasil 2018
Regulamento Geral sobre a Protecdo de
3 | Dados N° 679. ’ Legislagdo UE 2016
. Documento /
IGRM  (Information = Governance
4 Reference Model) Modelo EDRM 2012

Fonte: Elaborado pelo autor
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Observando os materiais de trabalhos relacionados, encontra-se, inicialmente uma
proposta para esquematizacdo de desenvolvimento de uma Analitica Académica, além da
indicagdo de tarefas e métodos aplicados junto a Mineracao de Dados Educacionais, de modelos
e processo de Analise de Aprendizagem, a relacdo entre Analise de Aprendizagem e o RGPD,
de modelos de GI e de legislagdes vigentes (RGPD e LGPD). Entre a esquematizagdo do
desenvolvimento de uma Analitica Académica e os estudos de modelos de Analise de
Aprendizagem selecionados para esta Tese de Doutorado, ¢ importante a observagao que todos
as pesquisas foram construidas com base em estudos realizados fora de um cenario Brasileiro,
com exce¢do de Ferreira e Andrade (2013). Quanto ao tema da GI, hd producdo de estudo
nacional, como o realizado por Faria, Macada e Kumar, em 2017, mas também ¢ identificada
proposta para um ambiente internacional, como o modelo de GI construido por Donaldson e
Walker (2004).

De acordo com Castilho (2009), as IES produzem uma base de dados, os quais ja estdo
sendo analisados por pesquisadores, conforme indicam Chatti et al. (2012). Isto ocorre, segundo
Ferreira e Andrade (2013) devido as vantagens tecnologicas como o armazenamento e analise
de dados que permitem a extragdo de informacdes. Frente a este cendrio, encontram-se
inicialmente os temas de Analitica Académica, Analise de Aprendizagem e Mineracdo de
Dados Educacionais. Os objetivos de uma Analitica Académica, para Herrera et al. (2020), sdao
que as IES operem as informagdes acumuladas de seus alunos, enquanto os de Andlise de
Aprendizagem, citados por Siemens e Long (2011), sdo a medi¢do, coleta, analise e
interpretagdo dos dados e os da Mineracdo de Dados Educacionais, citados por Silva et al.
(2017), podem ser a classificacdo e agrupamento os dados. Observa-se, entdo, que esses temas
estdo diretamente associados ao conceito de GI, que €, consoante Tallon et al. (2013), um
conjunto de competéncias e praticas associadas a criacdo, armazenamento, controle e acesso
das informagdes. Da mesma forma, considerando as legislacdes (RGPD e LGPD) que regulam
a privacidade e a prote¢ao de dados pessoais, todos esses temas estdo inter-relacionados.

Encerrado o caminho da apresentagdo dos principais trabalhos relacionados que
norteiam esta pesquisa, se entende que a fundamentagao tedrica pode apresentar subsidios para
uma reflexdo das similaridades entre as temdticas que marcam esta pesquisa (Analitica
Académica, GI, RGPD e LGPD). Nesse sentido, os Quadros 35, 36, 37, 38, 39, 40 ¢ 41 ilustram
esses elementos.

Com relagdo aos chamados "elementos" apresentados nos Quadros 35 até 41, a

abordagem adotada consiste na identificacdo e selecdo de palavras-chave dentro das temaéticas
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e materiais selecionados. Para tanto, foi realizada uma categorizagdo, entendida por Bardin
(2010) como rubricas ou classes que agrupam elementos com caracteristicas comuns sob um
titulo genérico. Dessa forma, foram identificados sete elementos principais, nomeadamente:

"utilizagdo de dados", "ética", "responsabilidade fiscalizadora", "principios", "etapas e

"nn

processos", "capacita¢ao" e "reduc¢do de riscos".
Quadro 35 — Similaridades do elemento Utiliza¢ao dos dados
ANALITICA
ELEMENTO ACADEMICA GI RGPD LGPD
Identificar Explorar o uso da|Regramento a | Tratamento de dados
processos, informagdo gerando | protegdo das | pessoais,  inclusive
armazenar dados, | diferencial pessoas no que diz | nos meios digitais.
atualizar e [ competitivo. respeito ao
colaborar na tratamento de
tomada de dados pessoais.
Utilizagdo decisao. Costa et al. (2017)
dos dados
Jain et al. (2020)
Convergente com | Convergente com | Convergente com | Convergente com
GI Analitica Académica LGPD RGPD

Fonte: Elaborado pelo autor

Dentro dos elementos comuns entre os quatro temas, o primeiro a ser indicado ¢ a
“utilizagdo dos dados”. No Quadro 35, existe a indicagdo em tom azul dos alinhamentos
especificos entre os temas. Nesse sentido, os temas de Analitica Académica e GI apresentam
um forte alinhamento em “processo” e “exploragdo no uso da informacao”. Ambos desejam
explorar os dados para colaboracdo na tomada de decisdo (JAIN et al. 2020 e COSTA et al.
2017). Outro ponto convergente, também destacado em cor azul, diz respeito a "utilizagdo dos
dados", no qual tanto o RGPD quanto a LGPD impdem cuidados e exigem que todas as

organizagdes assumam responsabilidades demonstraveis ao utilizar dados pessoais.

Quadro 36 - Similaridades do elemento Etica

ANALITICA
ELEMENTO ACADEMICA GI RGPD LGPD
O acesso aos | Quando uma
dados  pessoais | organiza¢do atender
deve estar sempre | padroes éticos,

Etica sob o guarda- | manutengdo da| Cumprimento ao Cumprimento a
chuva ético dos|seguranga e das regulamento legislagdo
regulamentos praticas em
institucionais. conformidade com
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regulamentagdes.
Pefialvo (2021) | (leis), na gestdo de
suas informagdes

Smallwood (2014)

Convergente Convergente Convergente Convergente

Fonte: Elaborado pelo autor

A "ética" também ¢ um elemento de conexdo presente nas tematicas da Analitica
Académica e GI, assim como ¢ abordada nas duas legislagdes. O alinhamento indicado em tom
azul ¢ respaldado, primeiramente, por Smallwood (2014), que destaca a importancia do
cumprimento da legislagdo, e por Pefialvo (2021), que esclarece que a ética esta inserida no

ambito dos regulamentos institucionais.

Quadro 37 - Similaridades do elemento Responsabilidade Fiscalizadora

ANALITICA
ACADEMICA
IES buscam [ Desenho de GI ¢ | Constituigao da | ANPD
manter e operar |feito  por  cada | Autoridade

dados. Ferreira e | organizagdo. Macgada | supervisora
Andrade (2013) [etal. (2019)

ELEMENTO GI RGPD LGPD

Responsabilidade| Falta a indicagao:
fiscalizadora | Se fica com

a gestao

académica ou TI

Divergente Divergente Divergente Divergente

Fonte: Elaborado pelo autor

Quanto a “responsabilidade fiscalizadora”, a legislagdo brasileira definiu a atividade
para a ANPD, enquanto a comunidade europeia definiu esta atividade para a Autoridade
Supervisora (membros da comunidade europeia podem estabelecer varias Autoridades
Supervisoras em seus territorios). Dentro dos temas de Analitica Académica e GI fica em aberto
a responsabilidade fiscalizadora. Em um primeiro momento, a responsabilidade deve ser da
propria gestdo académica, até a definicdo de suas politicas internas esclarecendo quem sera a
unidade fiscalizadora. Esclarecem Ferreira e Andrade (2013), sdo as IES que buscam manter e
operar dados. E conforme Macada et al. (2019) ¢ a propria gestdo quem organiza o desenho da

GI. Nesse sentido, ¢ crucial observar o elemento "responsabilidade fiscalizadora" em todas as
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quatro tematicas. No entanto, ¢ importante destacar que ndo ha um alinhamento entre os temas
em relagdo a quem, como, quando e onde essa "responsabilidade fiscalizadora" ocorrera.

Devido a essa falta de alinhamento, o Quadro 37 apresenta a palavra “divergente” em tom

vermelho.
Quadro 38 - Similaridades do elemento Principios
ANALITICA
ELEMENTO ACADEMICA GI RGPD LGPD
Nao - Patrocinio; - Fundamento no |- Finalidade;
estabelecidos |- Comunicagao; principio do | - Adequagio;
- Integridade; consentimento; - Necessidade;
- Organizagao, - Legalidade do |- Livre acesso;
- Seguranga; processamento; - Qualidade dos
- Acessibilidade; - Condigdes para | dados;
- Controle; consentimento; - Transparéncia;
- Auditoria; - Processamento de | - Seguranga;
- Consulta; categorias - Prevencao,
- Aprimoramento. especiais; - Nao discriminagao;
Principios - Tratamento de|- Responsabilizagido
Smallwood (2014) | dados pessoais [e  prestagdo  de
relacionados a | contas.
condenagoes;
- Processamento
que ndo requer
identificagdo.
Divergente Convergente - mas Convergente Convergente
apresenta também
principio préprio

Elaborado pelo autor

No que diz respeito aos "principios", hd um forte alinhamento dentro das tematicas
abordadas (GI, RGPD e LGPD), como indicado em tom azul no Quadro 38. Principios como
finalidade, processamento, preven¢ao e seguranca sdo comuns a todas elas. No entanto, também
h4 principios especificos, como o principio de aprimoramento mencionado na GI. Nesse
sentido, um novo modelo de Anélise Académica baseado nesse conjunto de principios serd
desenvolvido. No entanto, ¢ importante ressaltar que ndo ha um detalhamento explicito dos

principios especificos na Analitica Académica, o que justifica a indicacdo em tom vermelho no

quadro.
Quadro 39 — Similaridades do elemento Etapas e processos
ANALITICA
ELEMENTO |\ <A DEMICA GI RGPD LGPD
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Etapas e
processos

- Acesso

- Transformagao
- Analytics

- Visualizagdo

- Exploracao

Andrade e
Ferreira (2016)

Convergente

- Retengdo  de
informagao
- Obtecao de
informagao
- Gravagdo de
informagao
- Uso de informagao
- Compartilhamento
de informagdo de
forma legal e
adequada

Donaldson e Walker
(2004)

Convergente

- Coleta dos dados
- Reconhecimento
- Protecao

- Posse

- Consentimento

- Precisdo

- Relacionamento

- Periodo

- Experimentacgao

Hoofnagle et al
(2019)

Convergente

- Comprometimento
- Aplicagao

- Adaptacdo

- Estabelecimento de
politicas

- Confianga

- Integracdo

- Plano de resposta

- Atualizagdo

PGP
Brasil (2020)

Convergente

Elaborado pelo autor

No que diz respeito ao elemento "etapas e processos", ¢ evidente nos quatro temas a

ideia de constru¢do de um processo. Por esse motivo, hd a indicacdo do termo "convergente"

em tom azul no Quadro 39. E importante ressaltar que se alguma dessas etapas nio for realizada,

as informacgdes finais alcancadas podem ser imprecisas ou incorretas. Ao analisar mais a fundo

essas etapas nos quatro temas, observam-se diferentes denominagdes, mas com objetivos

bastante semelhantes.

Quadro 40 - Similaridades do elemento Capacitacao

ANALITICA
ELEMENTO ACADEMICA GI RGPD LGPD
Para ocorréncia | Para ocorréncia da | Empresas devem | Construgdo de
das 5 etapas de|GI junto ao modelo | capacitar os | politicas internas que
uma  Analitica| HORUS ¢ preciso | funcionarios que|irdo cumprir as
Académica capacitagdo realizam  tarefas [ normas
(acesso, relacionadas ao
transformagao, processamento de
analytics, Modelo  claborado [ dados para que | Brasil (2020)
visualizagdo e |por Donaldson e |estejam cientes
exploragdo) ¢ | Walker (2004)
Capacitagio preciso Tikkinen-Piri et al.
capacitacdo (2018)
Modelo
elaborado por
Andrade e
Ferreira (2016)
Convergente
Convergente Convergente Convergente

Elaborado pelo autor
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No que diz respeito ao elemento "capacitacao", todas as quatro tematicas exigem que as
IES e demais organizagdes capacitem seus funciondrios. Conforme explicado por Tikkinen-Piri
et al. (2018), as empresas devem fornecer treinamento aos funcionarios envolvidos no
processamento de dados, para que estejam conscientes e atualizados. Por esse motivo, ha a
indicagdo do termo "convergente" em tom azul. A capacitacdo dos funcionarios € essencial para
a implementacdo bem-sucedida da Analitica Académica, da GI e para cumprir as exigéncias

das legislagdes.

Quadro 41 -Similaridades do elemento Redu¢ao de Risco

ANALITICA
ELEMENTO ACADEMICA GI RGPD LGPD
Risco nas | Riscos como a ndo|Os sistemas de [Investimento em TI
permissdes  de | colaboragdo analise de | para evitar
acesso ¢ em |insuficiente entre os | aprendizado devem | problemas de
questoes de | principais operar dentro dos | vazamento. Rap6so
seguranca  dos | interessados. limites da Lei. et al. (2019)
sistemas. Hoel e Chen (2016)
Modelo IGRM Exploragado nao
Redugdo de Andrade e((2012) autorizado de dados
Risco Ferreira (2016) pessoais. Canedo et.
al. (2020)
Convergente no
desejo de Convergente no Convergente no Convergente no
redugdo desejo de reducdo | desejo de redugdo | desejo de redugdo
Divergente nas Divergente nas Divergente nas Divergente nas
situagdes situacdes situacdes situacdes

Elaborado pelo autor

No elemento “reduc¢do do risco”, todos os quatro temas apresentam este desejo. Por esse
motivo, hé a indicagdo do termo "convergente" em tom azul. Mas também sdo citadas situagdes
distintas passando desde problemas de seguranca, conforme Andrade e Ferreira (2016),
necessidade de investimento conforme Rapdso et al. (2019) ou problemas de ndo colaboragao,
conforme o modelo IGRM (2012). Hoel e Chen (2016) ainda indicam que os sistemas de andlise
de aprendizado devem operar dentro dos limites da Lei e evitar conforme Canedo et al. (2020),

a exploragao ndo autorizada dos dados.

Ainda com o levantamento teérico realizado junto aos trés temas (GI, RGPD e LGPD)

¢ possivel apresentar um alinhamento entre os principios das trés tematicas. Nesse sentido, foi
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elaborada a Figura 20, que segue. Para uma melhor compreensdo, o alinhamento ¢ identificado

pelas letras dos elementos da LGPD e da GI.

Figura 20 - Alinhamento principios: RGPD, LGPD e GI

/,
( TRATAMENTO LEGALIDADE CONSENTIMENTO CONDICOES PROCESSAMENTO CONDENAGOES PROCESSAMENTO
DE APLICAVEIS DE CATEGORIAS INFRAGOES SEM
DADOS ESPECIAIS IDENTIFICACAO
Letras: Letra: a Letras: a, f Letra: a Letra: d Letra: e
ab,c,gh,ij
/
e N y N
LGPD \ /Gl

/

/
/
S

)

\\\ \ /

N\
\

Elaborada pelo autor

Por fim, os principios sdo observados pela academia e pelo mercado como boas praticas.

Eles ajudam na conducdo de decisdes operacionais, taticas e estratégicas. Nesse sentido, €

importante a tematica de Analitica Académica estar alinhada a eles.
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4 MATERIAIS E METODOS

Com o passar dos anos, a humanidade, em um processo lento, reuniu diversas
informagdes que foram traduzidas em conhecimentos (FACHIN, 2017). A autora ainda
esclarece que os conhecimentos estdo sendo alterados de forma mais rapida e intensamente,
exigindo de pesquisadores mudangas de pontos de vista que, inicialmente, poderiam ser
imutéaveis sob a otica de determinada ciéncia. Nesse sentido, revisdes € mudangas tornam-se
necessarias, novos conhecimentos sdao encontrados e a ciéncia € moldada ou modificada.

Nesse contexto, para que esta Tese de Doutorado ocorra em uma perspectiva cientifica,
faz-se necessario que tenha uma orientacao, a fim de que seja possivel garantir a confiabilidade

dos resultados. Assim, este Capitulo tem por objetivo apresentar o delineamento deste estudo.

4.1 DELINEAMENTO DA PESQUISA

O delineamento de uma pesquisa, de acordo com Calais (2010), compreende a parte
inicial de todo o trabalho cientifico e diz respeito ao planejamento do estudo, o qual envolve
tanto a diagramacdo quanto a coleta de dados. Essa organizagdo tem a fungdo de possibilitar
que novos pesquisadores executem a mesma pesquisa € possam chegar as mesmas conclusoes.
Nesse sentido, estdo dispostos, nesta se¢do, as razdes para realizacdo desta pesquisa, os

objetivos, o0 método de pesquisa, a técnica de coleta e de analise de dados.

4.1.1 Razdes para realizar a pesquisa

As razdes para realizar esta Tese de Doutorado surgiram de uma preocupagdo como
gestor junto a plataformas de ensino e aprendizagem, que, além de apoiar o ensino e a
aprendizagem, coletam uma infinidade de dados pessoais do aluno. Esses dados, por sua vez,
oferecem um alto potencial de conhecimento que permitem aos gestores e educadores
aprofundar o conhecimento e buscar melhorias no ensino e no processo da gestdo académica.
Nesse contexto, existe uma preocupacdo constante no sentido de evitar abusos e erros de
interpretagdo do que pode ou nao ser manipulado, observando sempre as disposi¢des do RGPD,

a LGPD e a GI. Os aspectos mencionados sdo adequadamente justificados na se¢do 1.3.
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4.1.2 Objetivos da Pesquisa

Para Dresch et al. (2015), o objetivo da pesquisa explicita o que se deseja explicar,
descrever, explorar ou predizer. Nesse sentido, quanto aos objetivos especificos desta Tese de
Doutorado, sdo eles: (1) mapear os principais beneficios e desafios para utilizacdo de Analitica
Académica na contribui¢do da gestdo académica em IES; (2) identificar praticas de GI e de
Protecao de Dados que afetam a gestdo académica em IES; (3) desenvolver um Modelo de
Analitica Académica, a partir das praticas e das diretrizes do RGPD, LGPD e da GI; (4) avaliar
o modelo proposto de Analitica Académica baseado pelas diretrizes do RGPD, LGPD e GI para
ser utilizado na gestdo académica em IES. Por fim, o objetivo geral ¢ propor um Modelo de
Analitica Académica baseado pelas diretrizes da Regulagao Geral de Protecao de Dados, LGPD

e GI para ser utilizado na gestdo académica em IES.

4.1.3 Método de pesquisa

Quanto ao método de pesquisa, inicialmente, convém explicitar que, para condugdo desta
tese Doutorado, € utilizada a design science research (DSR), proposta por Dresch et al. (2015).

A Figura 21, que segue, ilustra essa metodologia.

Figura 21 - Péndulo para construciio do conhecimento fundamentado na design science

[ 1) AN N N N N N
RO OO
Legenda da Figura:
1- Razdes para realizar a pesquisa 5- Método de trabalho
2- Objetivos da pesquisa 6- Técnica de coleta e andlise dos dados
3- Métodos cientificos 7-Resultados confiaveis e relevantes

4- Métodos de pesquisa

Fonte: Adaptado de Dresch et al.(2015)
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4.1.3.1 Design Science Research

A DSR tem como objetivo a criagdo de novos produtos, artefatos ou modelos. Portanto, sua
aplicagdo ¢ essencial para o desenvolvimento do trabalho. Conforme Dresch et al. (2015), a
DSR ¢ uma abordagem com o objetivo de orientar pesquisadores em um novo foco, visando
causar mudanga, criando artefatos e gerando solugdes para problemas existentes. Nesse sentido,
¢ importante destacar que o objetivo geral desta pesquisa ¢ propor um Modelo de Analitica
Académica baseado nas diretrizes do RGPD, LGPD e GI, a ser utilizado na gestdo académica
em IES. Além das razdes ja apresentadas, a escolha da DSR se justifica pelo fato de ser um
método altamente indicado para abordar problemas complexos. Seu enfoque pratico também
permite aos profissionais encontrar solugdes concretas para os desafios enfrentados no dia a dia
das organizagdes. Por isso, a DSR ¢ uma abordagem extremamente relevante para o contexto
deste estudo.

No que se refere a classificagdo para esta Tese de Doutorado, a pesquisa ¢ qualitativa e
exploratoria. De acordo com Malhotra (2006), a pesquisa qualitativa ¢ a que apresenta
metodologia de pesquisa ndo estruturada e exploratoria baseada em pequenas amostras que irdo
proporcionar percepcdes € compreensao do contexto do problema. O autor ainda explica que as
pesquisas exploratorias sdo aquelas que pretendem ajudar a compreender o problema
enfrentado pelo pesquisador ou fazer uma busca em um problema ou, ainda, em uma situagao
para prover critérios € maior compreensao.

Os passos metodologicos segundo Mentzer e Fllint (1997) sdao definidos para que o
pesquisador alcance os objetivos de sua pesquisa. Ja Dresch et al. (2015), apresentam uma
proposta para a conducdo da DSR, composta por 12 passos principais, quais sejam: 1)
identificacdo do problema; 2) conscientizagdo do problema; 3) revisdo sistematica da literatura;
4) identificag¢do dos artefatos; 5) proposi¢do de artefatos para resolver o problema especifico;
6) projeto do artefato selecionado; 7) desenvolvimento do artefato; 8) avaliagdo do artefato; 9)
explicitacdo do artefato; 10) conclusdes; 11) generalizagdo para uma classe de problemas e, por
fim, 12) comunica¢ao dos resultados.

Nesse sentido, dentre as possibilidades que se apresentam, destaca-se que a pesquisa
tem como base nos passos metodolégicos apresentado por Dresch et al. (2015), o qual ¢

apresentado na Figura 22, que segue.



Figura 22 - Passos Metodologicos

PASSO
(1)

110

&?ﬂ:mﬂo Lo ) PASSOS CONSCIENTIZACAO — PASSOS REVISAO SISTEMATICA DE
(2) DO PROBLEMA (3) LITERATURA

QUAIS  ELEMENTOS ~ DEVEM

ESTAR PRESENTES EM UM ’ PASSO (4) H IDENTIFICACAO DOS MODELOS E DAS CLASSES DE PROBLEMAS ‘
MODELO  DE  ANALITICA
ACADEMICA BASEADO  PELAS

DIRETRIZES DO RGPD, LGPD E Gl b | easso(s) PROPOSICAO DO MODELO DE ANALITICA ACADEMICA BASEADO PELAS DIRETRIZES
DO RGPD, LGPD e G

'\ — ‘ PASSO (6) ‘ I PROJETO DO MODELO DE ANALITICA ACADEMCIA ‘

—> ’ PASSO (7)) ‘ ‘ DESENVOLVIMENTO DO MODELO DE ANALITICA ACADEMCIA ‘

’ PASSO (8) ‘ ‘ AVALIACAO DO MODELO DE ANALITICA ACADEMCIA ‘

’ PASSO (9) ‘ ‘ EXPLICITAGOES DAS APRENDIZAGENS ‘

’ PASSO (10) ‘ ‘ CONCLUSOES ‘

’ PASSO (11) ‘ ‘ CLASSE DE PROBLEMAS ‘

‘ PASSO (12) ‘ ‘ v COMUNICACAO DOS RESULTADOS ‘

Fonte: Elaborado pelo Autor com base em Dresch et al.(2015)

Considerando os passos metodoldgicos ora apresentados, o Quadro 42, a seguir,

apresenta a defini¢do de cada um dos 12 passos, adaptados para esta pesquisa.

Quadro 42 - Definicdo dos passos metodologicos

Definicoes

A primeira etapa de condugdo da design science research ¢ a identificagdo
do problema. Este surge para o pesquisador ao estudar uma nova ou
interessante informagao ou buscando solu¢do para um problema classico.

O pesquisador busca o maximo de detalhes disponiveis do problema, com
o0 objetivo de assegurar a maior compreensao de suas causas ¢ contexto.
Para contribuir para a conscientizagdo do problema, ¢ necessario realizar
consultas a literatura sobre as tematicas abordadas.

Na fase de conscientizagdo, ¢ importante que o pesquisador realize uma
consulta as bases de conhecimento. Nesse sentido, foram realizadas
consultas (RSLs) sobre os temas ANALITICA ACADEMICA, GI, RGPD
e LGPD nas principais bases de busca, como: SCOPUS, PERIODICOS
DA CAPES, WEB OF SCIENCE, SCOPUS, SCIELO ¢ GOOGLE
ACADEMICO, entre outros, identificando artigos que tratam dos temas.

Passos Nome
(1) Identificagdo do
problema
) Conscientizag¢ao do
problema
3) Revisao sistematica
da Literatura
Identificacdo de
“) modelos e classes
de problemas

E a identificagdo de modelos e classes de problemas. As RSLs ocorridas
na etapa anterior apoiam o pesquisador na identificacdo de
artefatos/modelos e classes de problemas relacionados. Importante
destacar que identificar artefatos/modelos de outros autores pode auxiliar
0 pesquisador a ser assertivo em suas propostas.
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Proposicao do
Modelo de Identificados os artefatos/modelos ¢ as estruturas de classes de problemas
ANALITICA e formalizadas as solugdes satisfatorias, € possivel o pesquisador propor o
(6)) ACADEMICA | modelo para resolugdo do problema. Esta quinta etapa é necessaria, pois ¢
baseado pelas preciso raciocinar sobre a situagdo atual de artefatos/modelo da situagdo
diretrizes do presente.
RGPD, LGPD e GI
Projeto do Modelo | Com a defini¢do da proposta do artefato/modelo, a sexta etapa da DSR ¢ a
(6) de ANALITICA | projecio, neste caso, o modelo de Analitica Académica baseado pelas
ACADEMICA | diretrizes do RGPD, LGPD e GI.
Desenvolvimento
(7 do Modelo de Finalizado o projeto, a etapa seguinte ¢ a de desenvolvimento do artefato.
ANALITICA Neste caso, o desenvolvimento do modelo de Analitica Académica.
ACADEMICA
Avaliagdo do Nesta etapa, o pesquisador vai observar o comportamento do
(®) Mode,l 0 de artefato/modelo. A avaliacdo pode ser realizada em um contexto
ANALITICA . '
ACADEMICA experimental ou real.
) Explicitagdes das | O pesquisador deve apresentar os resultados e fazer com que a pesquisa
aprendizagens realizada sirva de subsidio para a geracdo de conhecimento.
(10) Conclusdes Nesta etapa dgz, 0 pesquisador apresenta as conclusdes, expondo todos os
resultados obtidos com a pesquisa
Finalizada a pesquisa, ¢ importante que esta possa contribuir com a
(11) Classes de generalizacdo de uma classe de problema, o que permite que o
problemas conhecimento adquirido e gerado possa ser aplicado em situagdes similares
enfrentadas por outras organizagdes.
(12) | Comunicagdo dos | A comunicagdo dos resultados, que deve ser realizada por meio de
resultados publicagdo em jornais, artigos, revistas setoriais, congressos € seminarios.

Fonte: Elaborado pelo autor

1) Identifica¢ao do problema

Inicialmente ¢ importante destacar que em sua trajetoria académica o pesquisador atua
na gestdo académica e como professor desde 2008. Ao longo desses anos, acompanhou grande
parte dos avancos das plataformas de ensino e aprendizagem. Nesse sentido, a analise de dados
educacionais se desdobra em tematicas como a de Analitica Académica e ela atua com dados
advindo de sistemas educacionais administrativos e de gestdo académica. Por isso, se observa
uma preocupagdo dos professores e gestores quanto ao cuidado no tratamento dos dados dos
alunos. E frente a esta situag@o para evitar abusos e erros de interpretagdo do que pode ou ndo
ser manipulado, estdo a nossa disposi¢cao as RGPD e a LGPD. Unindo todos esses temas, se
identifica o atual problema de pesquisa: Quais elementos devem compor um Modelo de
Analitica Académica, baseado nas diretrizes do RGPD, LGPD e GI, para ser utilizado na gestao
académica em IES? A identificagdo do problema de pesquisa estd na secdo 1.1 desta Tese de

Doutorado.
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2) Conscientizagdo do problema
No segundo passo tratado como “conscientiza¢do do problema”, foi buscado uma maior
compreensdo sobre os quatro (04) principais temas que norteiam esta pesquisa (Analitica
Académica, GI, o RGPD e a LGPD). Nessa etapa, foi preciso também compreender a
proximidade de temas como Analise de Aprendizagem e Minera¢do de Dados Educacionais
para com Analitica Académica. Nesse passo também que se iniciou a constru¢do do objetivo
geral e os aconselhamentos com o orientador deste projeto. Os aspectos mencionados sobre a

conscientizacdo do problema sdo devidamente abordados nas se¢des 1.1, 1.2 e no Capitulo 2.

3) Revisdo Sistematica da Literatura

A metodologia desta pesquisa consiste em varios passos, sendo o terceiro deles a revisdo
sistematica de literatura (RSL). Nessa etapa, foram consultados temas relacionados ao objeto
de estudo da pesquisa. Foram realizadas RSLs em diferentes areas, dispostas no Capitulo 3.
Entre elas, estdo a Analitica Académica, exposta na se¢do 3.1.1, a Andlise de Aprendizagem,
descrita na se¢ao 3.1.2, a Mineragdo de Dados Educacionais, descrita na secdo 3.1.3, a
Governanca da Informacao, apresentada na se¢do 3.1.4, a RSL da Regulacdo Geral de Protecdo
de Dados, explicada na sec¢ao 3.1.5, e por fim, a RSL sobre a Lei Geral de Prote¢ao de Dados
Pessoais, na se¢do 3.6. Cada RSL incluiu uma questao de pesquisa (QP), critérios de inclusao

e exclusdo para selecdo de artigos relevantes e apresentacdo dos resultados obtidos.

4) Identificacdo de modelos e classes de problemas

O quarto passo metodologico desta pesquisa consiste em identificar modelos e classes
de problemas. A partir das RSLs sobre os principais conceitos que sustentam esta pesquisa e
com base nos dados coletados na analise documental, foram selecionados onze (11) modelos
de Analitica Académica, os quais estdo apresentados no Quadro 50 — Modelos Identificados,
na se¢do 5.1.

Além disso, com as RSLs ¢ a analise documental, foram identificadas sete (7) classes
de problemas que sdo reveladas no Quadro 51 — Classes de Problemas, na se¢do 5.2. As classes
de problemas identificadas foram relacionadas aos sete (7) "elementos" que apresentam
similaridades entre a Analitica Académica, GI, RGPD e LGPD, conforme ilustrado nos

Quadros 35 até 41 da segdo 3.2.
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5) Proposi¢do do Modelo de Analitica Académica baseado pelas diretrizes do RGPD, LGPD

e GI
Ap6s a conclusdo do quarto passo metodoldgico, foi possivel avangar para a concepgao
do modelo inicial de Analitica Académica, baseado pelas treze (13) diretrizes identificadas nas
RSLs ¢ na analise documental. As diretrizes estdo descritas na secao 5.3, Quadro 52 —
Diretrizes, GI, RGPD e LGPD. Além disso, foram conduzidas trés (03) entrevistas remotas com
os gestores de IES, com duracdo média de uma (01) hora cada, com o objetivo de obter
informagdes sobre a prote¢do de dados dos alunos, identificar a presenca das classes de
problemas nas IES, verificar se as diretrizes identificadas sdo exercidas no dia a dia das
instituicdes e coletar novas informacdes relevantes. O detalhamento da aplicagdo das
entrevistas esta descrito na secdo 4.1.4.1.A, e as contribui¢des das entrevistas para a concepgao

do Modelo de Analitica Académica estdo apresentadas na se¢do 5.4.

6) Projeto do Modelo de Analitica Académica
Logo apos a definicao das treze (13) diretrizes, iniciou-se a construg¢do visual deste
modelo. Nesse sentido, foram apresentados os objetivos desta Tese de Doutorado, as tematicas
envolvidas e as diretrizes para um profissional da area do design, que possui formacdo
académica e experiéncia profissional em apresentacdo visual. Apds a conversa inicial e outras
duas reunides para realizacdo de ajustes, foi possivel avangar para o passo seguinte. A

concepgao do Modelo inicial de Analitica Académica estd descrita no Capitulo 5.

7) Desenvolvimento do Modelo de Analitica Académica
O sétimo passo metodologico dessa pesquisa ¢ denominado "desenvolvimento do
Modelo de Analitica Académica". Apods as reunides com o profissional da area de design, foi
possivel propor o modelo inicial de Analitica Académica baseado nas treze (13) diretrizes do

RGPD, LGPD e GI. Ele ¢ representado pela Figura 26, disponivel do Capitulo 5.

8) Avaliagdo do Modelo de Analitica Académica
Os artefatos desenvolvidos tendo como origem uma pesquisa fundamenta em DSR sdo
a prova de sua validade. A DRS possui como fonte de validade um conjunto de procedimentos
para garantir que os resultados apresentados pelo artefato provém do ambiente interno projetado
e do ambiente externo no qual foi preparado para operar. Para isso ¢ preciso conforme Dresch

et al. (2015):
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1.Explicar o ambiente interno, o ambiente externo assim como os objetivos de forma
precisa;
2. Esclarecer como o artefato pode ser testado;

3. Descrever os mecanismos que irdo gerar os resultados a ser controlados/acompanhados.

Tremblay, Hevner e Berndt (2010), esclarecem que pesquisas tendo como base a DSR
ndo podem voltar-se somente ao desenvolvimento dos artefatos. E preciso expor evidéncias de
que estes poderdo ser aplicados de forma a resolverem problemas verdadeiros. Nesse sentido,
Hevner et al. (2004) propuseram 5 métodos e técnicas para avaliagdo. Estas formas de avali¢ao
foram definidas como:

1. Observacional: empregada com elementos do estudo de caso ou estudo de campo.

2. Analitica: utilizada em situagdes de analise estatistica; ou em analise de arquitetura
técnica do sistema; ou na otimizagao, para demonstrar propriedades ideais inerentes ao
artefato ou os seus limites de otimizagdo; ou ainda, na andlise dinamica, empregada no
estudo do artefato durante o uso para avaliar suas qualidades.

3. Experimental: destinada para experimentos controlados (laboratério ou simulacdo).

4. Teste: aproveitada para teste funcional (black box) ou teste estrutural (White box).

5. Descritiva. empregada para demonstrar argumento informado; ou para construir

cendrios para suportar a utilizacdo do artefato em diferentes contextos.

Para validagdo do Modelo de Analitica Académica proposto nesta Tese de Doutorado,
aplicou-se a forma de avaliacdo Analitica com analise dindmica. E para valida¢ao de artefatos
Hevner e Chatterjee (2010), indicam a aplicacdo de grupo focal. Conforme Dresch et al. (2015),
o grupo focal em DSR garante uma discussao apropriada, profunda e colaborativa para artefatos
desenvolvidos pela pesquisa. Ele pode ser combinado com outras técnicas e, assim, apoiar as
discussdes dos grupos interessados com o objetivo de triangular dados e auxiliar no surgimento
de novas ideias para a resolucdo de problemas. Nesse sentido, o grupo focal foi reunido por um
periodo de 1 hora no periodo da tarde. Aos participantes foi aplicado um conjunto de perguntas.
O objetivo da realizagdao do grupo focal ¢ a validagdo do Modelo de Analitica Académica. O
roteiro de entrevista do grupo focal estd indicado na secdo 4.1.4.1.E. O detalhamento da

avaliagdo e validagdo do Modelo de Analitica Académica esta descrito na se¢do 5.7.
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9) Explicitagdes das aprendizagens
Conforme Dresch et al. (2015), é neste nono passo que os resultados sdo apresentados,
buscando que esta pesquisa sirva de subsidio para a geragdo de conhecimento. Dessa maneira,
com as realizagdes das RSLs e da analise documental descritas na se¢do 3.1, foram identificados
0s principais conceitos e apresentadas as similaridades entre a Analitica Académica, GI, RGPD
e LGPD na secdo 3.2. Além disso, os modelos identificados foram apresentados na se¢do 5.1,
e as classes de problemas foram abordadas na se¢do 5.2.

Em seguida, foram definidas as diretrizes, as quais estdo explicitadas na se¢do 5.3. As
entrevistas em profundidade e abertas foram conduzidas com o objetivo de obter o maximo de
informagdes possivel sobre a tematica da protecdo de dados dos alunos, incluindo a presenca e
observancia das classes de problemas e das diretrizes, bem como a identificacio de novas
informagdes relevantes. Esse detalhamento esta descrito na secdo 5.4. A se¢do 5.5 apresenta as
contribui¢des do pesquisador para a concep¢ao do Modelo de Analitica Académica. O Modelo
inicial de Analitica Académica ¢ exposto na se¢do 5.6, enquanto a avaliagdo e validacdo sdo
descritas na se¢do 5.7. A secdo 5.8 apresenta o Modelo de Analitica Académica baseado na
Regulacao Geral de Prote¢dao de Dados, na Lei Geral de Protecdo de Dados e na Governanga

da Informacgao. Por fim, o Capitulo 6 apresenta a analise dos resultados obtidos.

10) Conclusoes
E neste passo que, conforme Dresch et al. (2015), o pesquisador apresenta as conclusdes,
expondo todos os resultados obtidos com a pesquisa. As conclusdes desta Tese de Doutorado

apresentam-se no Capitulo 7.

11) Classes de problemas
Finalizada a pesquisa, orienta Dresch et al. (2015) que ela possa contribuir com a
generalizagdo de uma classe de problema, o que permitira que o conhecimento adquirido e
gerado possa ser aplicado em situagdes similares enfrentadas por outras organizagdes. A analise

dos modelos identificados e das classes de problemas esté ilustrada na se¢do 6.1.C.

12) Comunicagdo dos resultados
Por fim a comunicagdo dos resultados. Ela deve ser realizada por meio de publicagdo
de artigos, em jornais, revistas setoriais, congressos € seminarios. Esta informagao esta descrita

na secao 7.5.
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Definido os passos metodoldgicos, passa-se para as etapas subsequentes, envolvendo a
técnica de coleta e a analise dos dados. Para Dresch et al. (2015), as técnicas de coleta ¢ analise
de dados garantirdo a operacionalizacdo dos métodos de pesquisa ¢ do método de trabalho.
Ainda conforme esses autores, as técnicas de coletas de dados abrangem uma série de
instrumentos aplicados pelo pesquisador durante as investigagdes, enquanto a analise de dados

¢ que dara sentido a esse conjunto de informagdes levantadas.
4.1.4 Coleta e Analise de dados

A coleta e a andlise de dados sdo fundamentais no sentido de garantir a
operacionaliza¢do dos métodos de pesquisa e do método de trabalho definido pelo pesquisador
(DRESCH et al., 2015). Nesse sentido, inicialmente, apresentam-se as técnicas de coleta de

dados, na sequéncia a proposta de técnica de analise de dados para esta Tese de Doutorado.
4.1.4.1 Coleta de dados

Entre as técnicas de coleta de dados primarios, foram aplicadas, para esta Tese de
Doutorado, a coleta bibliografica, entrevista e analise documental. De acordo com Malhotra
(2006), os dados primarios sdo aqueles gerados por um pesquisador para a finalidade especifica
de solucionar o problema. Assim sendo, inicialmente, foi realizada uma pesquisa bibliografica,
composta por RSLs sobre os temas ANALITICA ACADEMICA, GI, RGPD e LGPD e anlise
documental descritas no Capitulo 3. Posteriormente, foram realizadas entrevistas conforme
passos que estdo apresentados, a seguir. Também nesta se¢ao, e por fim, a aplicagdo do Grupo

Focal.

A) As Entrevistas
Entre as técnicas de coleta de dados desta Tese de Doutorado, estd a realizagdao de
entrevistas abertas, em profundidade e com aplicagdo de perguntas nao-estruturadas, com
gestores de IES privadas no Rio Grande do Sul.
Com relacdo a aplicagdo das trés entrevistas, estas sdo fundamentais, inicialmente, para
compreender a rotina das institui¢des de ensino superior em relaciao aos elementos das classes
de problemas. O objetivo ¢ identificar as praticas de gestdo e de protecdo de dados dos alunos,

bem como os beneficios e desafios relacionados a utilizagdo de Analitica Académica na gestao
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académica das IES. Por fim, as entrevistas contribuem para a elaboragdo das diretrizes e para
identificar novas informagdes relevantes para o estudo.

Dessa forma, as entrevistas permitem uma analise aprofundada da rotina académica,
permitindo identificar as melhores praticas para a gestdo de dados dos alunos, além de fornecer
informagdes importantes para o desenvolvimento de estratégias.

As entrevistas foram realizadas de forma remota, gravadas e tiveram duracdo
aproximada de uma (01) hora. A escolha dos entrevistados se deu por selecdo e pela experiéncia
dos profissionais. E importante destacar que os entrevistados atuam em gestio académica por
um periodo superior ao de 10 anos. Outra justificativa para a escolha dos entrevistados ¢ a boa
relacdo do pesquisador desta tese com coordenadores e gestores de outras IES no sul do Brasil.

No processo de organizagdo dessas entrevistas, foi utilizada a ferramenta de gestio
SW2H, que, segundo Daychoum (2018), consiste em fazer perguntas para a obtencdo de
informagdes primordiais que, de uma forma geral, servem de apoio ao planejamento. O
pesquisador segue e esclarece que essa terminologia “SW2H” possui origem na lingua inglesa
e as letras correspondem a: what (o que), who (quem), why (por que), where (onde), when
(quando), how (como) e how much/how many (quanto). Saraiva et al. (2007) sustentam que
ferramentas de gestdo contribuem na previsdo de incertezas e imprevistos em processos
desconhecidos pelo gestor, a0 mesmo tempo em que auxiliam na coleta, na disponibilizagdo e
na analise dos dados.

Como justificativa para aplicacdo dessa ferramenta nesta Tese de Doutorado,
inicialmente, destaca-se a intimidade do autor com seu uso. Além disso, Nakagawa (2012)
sustenta a sua relevancia, explicando que ela ¢ aplicada como apoio na tomada de decisdo,
podendo ser empregada sozinha ou de forma multipla com outras ferramentas analiticas. O

Quadro 43, a seguir, apresenta o resumo da ferramenta indicada pelo autor.

Quadro 43 - Resumo da ferramenta SW2H

SW 2H
WHAT WHY WHO WHERE WHEN HOW HOW MUCH
O que Porque Quem Onde Quando Como Quanto
Acdo, Justificativa, Responsavel Local Prazo, Procedimentos, Custos,
problema, explicagdo cronograma etapas desembolsos
desafio

Fonte: adaptado de Nakagawa (2014)
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Ainda como justificativa a ferramenta SW2H se alinha a Design Science Research no
Passo (4) identificacdo das classes de problemas. Como exemplos de classes, a “utiliza¢do dos
dados”, a “responsabilidade fiscalizadora” e a “capacita¢do”. Aqui ¢ preciso definir papéis

claros para a execugao das atividades.

B) Publico-alvo da pesquisa e amostragem
Com relag@o ao publico-alvo, as entrevistas foram aplicadas a um grupo de gestores
(coordenadores de cursos) de IES privadas no Rio Grande do Sul, indicadas no Quadro 44, a
seguir. Com rela¢do ao desenho da amostra, foi utilizada a amostragem nao-probabilistica por
julgamento ou intencional. Conforme Lakatos e Marconi (1996) ela ¢ empregada quando se
seleciona um subgrupo da populacdo que, com base nas informagdes que estdo a disposicao,

possa ser considerado representativo de toda populagao.

Quadro 44 - Entrevistados

Entrevistado Funcgao
A Coordenagdo de Curso IES Vale dos Sinos
B Coordenagdo de Curso IES_Grande Porto Alegre
C Coordenagdo de Curso IES Vale dos Sinos

Fonte: Elaborado pelo autor

C) As IES Privadas do Rio Grande do Sul

As IES privadas, conforme artigo N° 20 da Lei de Diretrizes e Bases da Educacdo
Nacional (1996), sdo enquadradas como particulares em sentido estrito, assim entendidas as
que sdo instituidas e mantidas por uma ou mais pessoas fisicas ou juridicas de direito privado;
as comunitdrias, que sdo mantidas por pessoas fisicas ou por uma ou mais pessoas juridicas,
inclusive cooperativas educacionais, sem fins lucrativos, que incluam na sua entidade
mantenedora representantes da comunidade; as confessionais, mantidas por grupos de pessoas
fisicas ou por uma ou mais pessoas juridicas que atendem a orientag@o confessional e ideologia
especificas; e, por fim, as filantropicas na forma da Lei, sendo estas (IES) colocadas a

disposicao da populagdo em geral sem qualquer remuneracao.
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Para definicdo das IES privadas no Rio Grande do Sul, inicialmente, foi consultado
junto a0 MEC - Cadastro Nacional de Cursos e Institui¢des de Educagido Superior'! as IES
privadas no Rio Grande do Sul que estdo devidamente cadastradas. Essa relagdo consta no

Apéndice C.

D) Roteiro das entrevistas
Com o objetivo de apresentar o roteiro de entrevista que foi aplicado junto aos
entrevistados, foi proposto o Quadro 45, a seguir. Além das perguntas, apresenta-se o seu
alinhamento tematico a esta Tese de Doutorado e a sua classificagdo conforme a ferramenta

SW2H.

Pré-teste
Ap6s a elaboracao do roteiro de perguntas, foi realizado um pré-teste a fim de avaliar a
qualidade do questionario. Conforme explicado por Malhotra (2006), o pré-teste ¢ conduzido
em uma pequena amostra de entrevistados, com o objetivo de identificar e eliminar possiveis
problemas. No presente estudo, o pré-teste foi aplicado com uma gestora (coordenadora de

curso) de IES privada localizada no estado do Rio Grande do Sul.

Quadro 45 - Roteiro da Entrevista

Ferramenta
N° Tema Pergunta
SH2H

O ensino a distancia disponibiliza uma série de dados dos alunos

liti ) S . o
I |Analitica What através das suas plataformas educacionais. A sua IES realiza andlise

Académi

cadémica desses dados?

2 Anah‘flca} When A pratica da analise dos dados dos alunos ¢ recente em sua I[ES?
Académica

3 |Protecdio  de What A sua IES apresenta praticas de prote¢do de dados pessoais dos
dados pessoais alunos? Quais seriam estas praticas?

4 |ar Who Quem na IES pode acessar os dados dos alunos?

5 lar How Como ¢ realizado a comunicagdo quanto as praticas de protegdo de

dados pessoais aos alunos?

Existe alguma politica institucional para construir uma relagdo de
6 |GI How transparéncia e confianga para com os alunos sobre o tratamento de
seus dados?

7 |G How Como ¢ realizada a comunicagdo quanto as praticas de protegdo de
dados pessoais dos alunos aos colaboradores da IES?
I MEC - Cadastro Nacional de Cursos e Instituigdes de Educagdo Superior, disponivel em

https://emec.mec.gov.br/
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Existe capacitag@o para os colaboradores internos para manuseio dos

8 |aI H
G oW dados dos alunos?
Com objetivo de atender aos padroes de seguranca e conformidade da
9 lar How legislagdo, a sua IES disponibiliza regulamento institucional claro e
de fécil acesso para os colabores?
Proteca ~
10 | Frotecao Qe Where Onde os dados dos alunos sdo armazenados?
dados pessoais
Proteca
11 (2 rotecao Qe Who Quem controla o armazenamento dos dados dos alunos?
dados pessoais
Proteca . ~
12 | Frotecao Qe When Por qual periodo os dados dos alunos sdo armazenados?
dados pessoais
13 | Protegdo  de Quais sao os maiores riscos na protecao de dados pessoais dos alunos
. | What
dados pessoais em sua IES?
14 | Analitica Quais sdo os dados dos alunos que sdo analisados pela Gestao
A What . . S
Académica Académica/Universitaria?
Analiti ~ A i
15 | /Anaifica What O que a Gestao Académica busca com a analise dos dados dos alunos?
Académica
16 | Analitica Esta analise dos dados dos alunos realizada pela Gestdo
A When o . . .
Académica Académica/Universitaria, ocorre com qual frequéncia?
17 | Analitica Who Quem participa desta transformacdo dos dados em informagoes e
Académica posteriormente em acdes?
18 Existe algum gestor que organiza este processo, faz alinhamento entre
GI Who . .
as areas e comanda o envolvimento de todos?
19 | Analitica Quem realiza esta analise dos dados dos alunos em nome da Gestao
A Who o . o
Académica Académica/Universitaria?
70 | Analitica As informagoes coletadas das analises dos dados sdo devidamente
A What ~
Académica transformadas em agoes na sua IES?
Analiti ~ A .
21 | /naitica What O que a Gestdo Académica busca ao analisar os dados dos alunos?
Académica
77 | Analitica What Quais  os  beneficios ja  identificados pela  Gestdo
Académica Académica/Universitaria na andlise dos dados dos alunos?
23 | Analitica Quais os desafios para a Gestdo Académica/Universitaria na analise
A What
Académica dos dados dos alunos?
74 | Analitica Wh Sua IES utiliza alguma ferramenta na analise dos dados dos alunos?
Académica Y Por qual motivo?
25 | Analitica How much Dentro de uma analise econdmica, indicaria a aquisi¢do de uma
Académica ferramenta para analise dos dados dos alunos?
26 | Analitica What Poderia citar alguma tomada de decisdo realizada pela Gestao
Académica Académica apos a coleta e analise dos dados dos alunos?
Como ¢ realizada a comunicagdo quanto as praticas de protegdo de
27 a1 How dados pessoais dos alunos para outras organizagdes que possuem
acesso aos dados dos alunos?
78 | Protegdo  de | what Existe algum controle / contrato com fornecedores para protegdo de
Dados dados dos alunos?
29 g1 Who Quem controla o acesso aos dados dos alunos que fornecedores
externos quando da sua ocorréncia?
30 [Gr What Existe algum “plano emergencial” caso ocorra algum vazamento dos
dados dos alunos?
31 |Analitica What O que a Gestdo Académica poderia realizar para ampliar a coleta e
Académica andlise dos dados dos alunos?
32 |Analitica Why Observando tempo ¢ recursos, vale a pena a Gestdo
Académica Académica/Universitaria analisar os dados dos alunos?
33 [Gr When Existe algum plano de aprimoramento para trabalhar com os dados

dos alunos?

Fonte: Elaborado pelo autor
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E) Roteiro do Grupo Focal
A realizagdo de um Grupo Focal foi necessaria para avaliar e validar o Modelo de
Analitica Académica, além de analisar a sua utilidade e confiabilidade. As classes de problemas
e as diretrizes identificadas anteriormente também foram discutidas. Com o objetivo de
apresentar o roteiro do Grupo Focal aplicado para validagdo do Modelo junto aos entrevistados
estdo propostos os Quadros 46 e 47, que apresentam as perguntas utilizadas, juntamente com

as orientacdes repassadas no inicio do evento.

Quadro 46 - Grupo Focal Orientagdes

Etapa 1: Orientagdes do Grupo Focal

Avaliagdo e validagdo do Modelo de Analitica Académica baseado no
RGPD, LGPD e GIL
Duragéo do Grupo Focal: 30 minutos.
Apresentagdo da visdo | Apresentagdo do Modelo de Analitica Académica baseado no RGPD,
geral da discussio e¢|LGPD e GI.
orientagdes do  Grupo | Nao ha ordem definida nas falas dos participantes.
Focal E possivel retornar e apresentar novo ponto de vista.
Todos participantes devem responder a todas as perguntas.
Fonte: Elaborado pelo autor

Defini¢do do Problema

Quadro 47 — Roteiro de perguntas do Grupo Focal para valida¢cdo do Modelo de
Analitica Académica

N° Etapa 2: Pergunta

Como vocé define “utilidade”?

O modelo de Analitica Académica apresentado pode ser util para gestores académicos?

3 Como vocé define “confiabilidade™?

4 O modelo de Analitica Académica apresenta confiabilidade nas suas informacdes e
comunicagdo?

5 Como vocé define “viabilidade”?

6 O modelo de Analitica Académica ¢ vidvel para gestores aplicarem dentro da gestdo
académica universitaria?

Existe entendimento que a figura representa um modelo de analitica académica baseado no
regulamento geral de protecdo de dados, na lei geral de protecdo de dados pessoais e na
governanca da informagao?

8 Indicaria algum ajuste na figura que representa o modelo da Analitica Académica?

9 O modelo de Analitica Académica ¢ validado?

Fonte: Elaborado pelo autor
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Com relagdo ao publico-alvo do Grupo Focal, foram convidados 5 novos gestores
(coordenadores de cursos) de IES privadas no Rio Grande do Sul. A escolha dos entrevistados,

deu-se por acessibilidade ou por conveniéncia e indicada no Quadro 48, a seguir.

Quadro 48 - Participantes Grupo Focal

Entrevistado Funcgao
A Coordenador de Curso de Tecnologia EaD
B Coordenador de Lato Sensu
C Coordenador de Curso Bacharelado Presencial
D Coordenagdo de Curso de Tecnologia Presencial
E Coordenagao de Curso de Tecnologia EaD

Fonte: Elaborado pelo autor

F) Documentos
A técnica documental, para Saunders, Lewis e Thornhill (2012), pode ser utilizada como
fonte primdria e permite coletar informagdes prévias sobre o tema. Aqui podem aparecer
documentos verbais ou ndo verbais, gravagdes de dudio, fotografias etc. Nesse sentido, segundo
Yin (2005), o uso mais importante de documentos € corroborar e valorizar as evidéncias

oriundas de outras fontes. O Quadro 49, que segue, apresenta os documentos nesta tese.

Quadro 49 — Documentos

N° Tipo Fonte Definigao
1 | Documento IGRM (2012) Information Governance Reference Model
2 | Legislagdo EU (2016) Regulamento Geral sobre a Protegdo de Dados N° 679
3 | Legislacao Brasil (2018) Lei N° 13.709
4 | Guia Brasil (2020) Guia de Elaboragdo de Programa de Governanga em
Privacidade

Fonte: Elaborado pelo autor

4.1.4.2 Analise de Dados

A andlise de dados, de acordo com Dresch et al. (2015), objetiva dar sentido a um

conjunto de informagdes levantadas, sendo a analise de contetildo uma das técnicas utilizadas
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com esse fim. Nesse sentido, tese apresenta, como técnica de analise de dados, a andlise de
conteudo. Para tanto, foram realizadas entrevistas, que foram registradas e categorizadas,
conjuntamente, com a andlise bibliografica e documental.

Conforme Oliveira et al. (2008), a analise de conteudo vai dispor de diferentes técnicas,
as quais possibilitam a investiga¢do do material a partir da observacdo de diferentes pontos que
irdo contribuir com diferentes resultados em termos de compreensdo da mensagem. Ainda, de
acordo com Dresch et al. (2015), uma das fungdes principais da analise de contetido ¢ a fungao
heuristica, que tem como objetivo deixar a pesquisa mais robusta, aumentando a possibilidade
de ocorrer descobertas por parte do pesquisador.

A categorizagdo, por sua vez, ¢ para Moraes (1999) um processo de classificacdo dos
dados de uma mensagem seguindo critérios determinados, ou seja, deve se nortear na defini¢do
precisa do problema, dos objetivos e dos elementos utilizados na andlise de conteudo,
permitindo a analise das informagdes.

Com relagdo as etapas para realizacdo da andlise de conteudo em um percurso teorico,
Gondim e Bendassolli (2014) alinham e adaptam as etapas de Bardin (2010) e esclarecem que
a primeira ¢ etapa ¢ denominada de Pré-andlise. Nela ocorre a selecdo do material a ser
analisado (momento em que se comega a conhecer os textos, leitura dos artigos, das entrevistas
transcritas e demais fontes a serem analisadas).

A segunda etapa ¢ tratada como Codificacdo, que, segundo Gondim e Bendassolli
(2014), diz respeito a transformacao dos dados brutos, de modo que ja se faz uso de registros a
serem futuramente agrupados. Para Bardin (2010), a codificacdo ¢ a transformagao por meio de
recorte, ou seja, o texto das entrevistas, os textos de documentos e de outros materiais (demais
anotacdes) sao recortados e serdo considerados como unidades de registros (paragrafos de cada
material). Posteriormente ao recorte desses pardgrafos, as palavras-chave sao identificadas e
selecionadas, dando origem, entdo, a primeira categorizagao.

A terceira etapa ¢ denominada por Gondim e Bendassolli (2014) e Bardin (2010) como
categorizag¢do. Bardin (2010) esclarece que, no processo de escolha das categorias, € possivel
adotar diferentes critérios, como semanticos (temas), sintaticos (verbos, adjetivos e pronomes),
1éxicos (sentido e significado das palavras) e expressivos (variagdes na linguagem e na escrita).
Demonstra, ainda, a possiblidade de uma categorizacdo a priori, sugerida pela revisdo de
literatura académica ou com categorias a posteriori, elaboradas ap6s a analise do material. Na
sua avaliagdo, um bom conjunto de categorias apresenta caracteristicas, como exclusdo mutua

(entre categorias), homogeneidade (dentro das categorias), pertinéncia na mensagem
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transmitida (ndo distor¢do), objetividade (compreensdo e clareza), fidelidade (zelo) e
produtividade (para ocorréncia das inferéncias).

De acordo com Bardin (2010), a categorizacdo ocorrerd em dois momentos. O primeiro
¢ denominado inventdrio, momento em que se isolam os elementos. Posteriormente, havera a
classificagdo, quando se separam os elementos e busca-se um nivel de organiza¢do, ou uma
representacdo simplificada dos dados em bruto. Nesse momento, esclarece Fossa (2003), as
primeiras categorias sdo agrupadas de acordo com temas correlatos e, assim, surgem as
categorias iniciais. Essas categorias iniciais sdo agrupadas tematicamente, originando, na
sequéncia, categorias intermedidrias e, por fim, as denominadas categorias finais.

A quarta fase citada para a realizagao da andlise de conteudo ¢ denominada, por Gondim
e Bendassolli (2014) e Bardin (2010), interpretacdo dos resultados, que € realizada por meio da
inferéncia. Para Bardin (2010, p. 41), trata-se da “operacdo logica, pela qual se admite uma
proposicao em virtude da sua ligagdo com outras proposi¢des ja aceitas como verdadeiras”. De
acordo com Gondim e Bendassolli (2014), consiste no processo de conclusao, de defini¢ao das
categorias. Com o intuito de ilustrar a analise dos dados desta tese, foi construida Figura 23,
que segue.

Figura 23 - Etapas da técnica de analise de dados desta pesquisa

REFERENCIAL TEORICO |

TECNICA DE ANALISE DE DADOS: ANALISE DE CONTEUDO — ‘ ENTREVISTAS |
‘ DOCUMENTOS |
ETAPA 1: ETAPA 2: ETAPA 3: ETAPA 4:
PRE-ANALISE CODIFICAGAO CATEGORIZAGAO INTERPRETAGAO
INVENTARIO CONCLUSAO
SELEGAO E RECORTES E
LEITURAS DOS CLASSIFICACAO
MATERIAIS
CATEGORIZAGAO
INICIAL,
INTERMEDIARIA E
FINAL

Fonte: Elaborado pelo autor

Ap0s a realizagdo das quatro etapas propostas, foi possivel identificar um alinhamento
entre as diretrizes elaboradas a partir das RSLs, analise documental e as respostas obtidas nas
entrevistas realizadas. Para ilustrar esse alinhamento, foram definidas treze (13) categorias, que
foram apresentadas no Quadro 60 - Relagdes referencial tedrico, documentos, entrevistas e

diretrizes, descrito no Capitulo 6.
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5 CONCEPCAO DO MODELO DE ANALITICA ACADEMICA

Este capitulo apresenta o Modelo de Analitica Académica baseado pelas diretrizes do
RGPD, LGPD e GI para ser utilizado na gestdo académica em IES concebido nesta pesquisa.
Para isso, inicialmente ¢ preciso apresentar os conceitos de modelo e diretriz.

Segundo March e Smith (1995), modelos podem ser compreendidos como um conjunto de
proposigdes ou declaragdes que expressam as relagdes entre os construtos. Os autores afirmam
que os modelos sdo representagdes da realidade que apresentam tanto as varidveis de um
determinado sistema quanto suas relagdes, ou ainda, podem ser considerados como uma
representacdo de como as coisas sdo. Os autores finalizam indicando que as relagdes entre os
elementos do modelo precisam ser claramente definidas.

Para Dresch et al. (2015), na DSR, a principal preocupag¢ao com os modelos esta em sua
utilidade. Os autores esclarecem que, embora um modelo possa ser impreciso em relagdo aos
detalhes da realidade, ele precisa ter a capacidade de capturar a estrutura geral da realidade,
buscando assegurar a sua utilidade.

Diretrizes segundo Ferreira (2004), sdo normas que estabelecem o caminho a seguir ou
a conduta a ser adotada em determinada situag¢do, com o objetivo de alcangar um determinado
objetivo. As diretrizes podem ser estabelecidas em diferentes areas, como na saide, na
educacdo, na gestdo publica, entre outras, e t€ém como objetivo orientar a tomada de decisdes e

acdes em prol do alcance de resultados desejados.

5.1 MODELOS IDENTIFICADOS

Com base nos resultados obtidos das RSLs e na analise documental, foram selecionados onze
modelos. Para facilitar a apresentagdo desses materiais, inicialmente elaborou-se o Quadro 50,

o qual apresenta os modelos identificados de forma clara e organizada.
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Quadro 50 - Modelos identificados
Modelo Autor(es) Ano
Modelo Analitica Académica Andrade e Ferreira 2016
Modelo LA Chatti et al. 2012
Modelo de Processo ciclico LA Clow 2012
Modelo LA Greller e Drachsler 2012
Modelo de Processo DCBD Rigo et al. 2014
Modelo de Processo DCBD Baradwaj e Pal 2011
Modelo HORUS - GI Donaldson e Walker 2004
Modelo GI Faria, Magada e Kumar 2017
Modelo IGRM - GI EDRM 2012
Modelo de Metodologia RGPD Rangel e Rosso 2018
e i L

Fonte: Elaborado pelo autor

A identificacdo dos modelos de Analitica Académica, Anélise de Aprendizagem, GI,
Processos BCBD, metodologia do RGPD e o PGP encontrados na literatura contribui para o
objetivo geral desta pesquisa da seguinte forma:

a) Modelo de Analitica Académica proposto por Andrade e Ferreira (2016): contribui para
a apresentacao de uma proposta de etapas distintas e claras para a constru¢cao de um processo
que facilite a montagem, execuc¢do e andlise dos dados. Dessa forma, esse modelo sustenta a
insercao no modelo da presente Tese de Doutorado da sétima diretriz denominada “apresentar
um processo para a utilizacdo dos dados com etapas distintas e claras”. Essa diretriz apresenta
subestratos, ¢ importante incluir as etapas indicadas pelos autores, tais como acesso,
transformacdo, analytics, visualizagdo e exploragao.

b) Modelo de Analise de Aprendizagem proposto por Chatti et al. (2012): pode-se
observar que a aplicacdo das quatro dimensdes "o qué, quem, como e por qué?" juntamente
com a indicagdo das trés etapas "coleta de dados e pré-processamento, andlise e poOs-
processamento e acao" também contribui para a implementagdo da sétima diretriz. Em relagao
as dimensdes, elas oportunizam o surgimento de subestratos dentro das diretrizes. A primeira

delas, "o que?", estd relacionada as fontes de dados dos estudantes que serdo utilizadas. A
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dimensao "quem?" se refere aos interessados nos resultados das analises, enquanto a dimensao
"por qué?" define os possiveis objetivos das solugdes. Por fim, a dimensdo "como" descreve as
etapas necessarias para construir a analise.

¢) Modelo de processo conceitual de Analise de Aprendizagem de Clow (2012): neste
processo, ocorre uma dindmica ciclica, em que os dados sdo coletados, processados e
transformados em informagdes que, por sua vez, devem ser analisadas para gerar agdes que
impactem positivamente os alunos. Nesse sentido, ¢ importante destacar a constru¢ao da décima
segunda diretriz, intitulada "cumprir ciclos".

d) Modelo de Analise de Aprendizagem apresentado por Greller e Drachsler (2012): os
autores apresentam uma proposta com seis (6) dimensdes, das quais destacam-se cinco (05). A
primeira ¢ a dimensdo “interessados”, pois apresenta uma situagdo de acesso de profissionais
externos aos dados. Esta dimensdo sustenta a elaboracdo da quarta diretriz denominada
“assegurar o envolvimento de interessados”. O segundo e terceiro destaques sdo para as
dimensdes “limitagdes internas” e “restricdes externas”, que podem requerer construgdes de
regulamentos institucionais. Nesse sentido, sdo indicadas a quinta diretriz "estabelecer
comunicagdo e capacitagdo para a comunidade interna relacionada a protecdo de dados
pessoais" e a sexta diretriz "propor solucdes para as limitagdes internas e externas'.

O quarto destaque refere-se a dimensdo "objetivos". Nessa dimensdo, ¢ necessario
responder qual ¢ a finalidade da coleta e anélise dos dados dos alunos. Portanto, essa dimensao
contribui para a elaboracdo da segunda diretriz, que ¢ “apresentar finalidade”. O ultimo
destaque ¢ para a dimensdo “instrumentos”, em que sdo definidas as ferramentas, por exemplo,
para coleta e analise dos dados dos alunos. Frente a esta dimensao ¢ definida a oitava diretriz
“estabelecer politicas no uso de instrumentos”.

e) Modelo de processos DCBD apresentados por Rigo et al. (2014) e Baradwaj e Pal
(2011): ambos os estudos apresentam os processos com etapas distintas e claras. Além disso,
também citam a ocorréncia de um objetivo (com selecdo do conjunto de dados para posterior
mineracdo). Dessa forma, os modelos sustentam a inser¢do no modelo da presente Tese de
Doutorado da sétima diretriz denominada “apresentar um processo para a utilizacdo dos dados
com etapas distintas e claras”.

f) Modelo de GI denominado HORUS, apresentado por Donaldson e Walker (2004):
contribui trazendo uma ideia focada no planejamento, na aplicagdo metodologica e no
fornecimento de ferramentas para a execugdo da atividade. Esclarece, ainda, que a informagao

deve ser compartilhada de forma legal e adequada. Nesse sentido, sdo indicadas a primeira
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diretriz “cumprir com as legislacdes Europeia e Brasileira quanto a protecdo de dados pessoas”
e a nona diretriz “aplicar e compartilhar a informagao de forma eficaz e ética”.

g) Modelo de GI denominado IGRM da EDRM (2013): agrega a observancia de uma
relagdo de transparéncia como os titulares. Nesse sentido, sustenta a elabora¢do da décima
terceira diretriz, que busca "construir uma relacdo de transparéncia e confianga com os titulares
através da divulgagdo de politicas claras quanto a protecdo de dados pessoais". O modelo
também contribui alertando para a existéncia permanente do risco em relagdo a protecao de
dados dos alunos. Portanto, a décima diretriz enfatiza a necessidade de "buscar a eliminagao do
risco. Isso significa que ¢ importante identificar quais informacdes devem ser protegidas, quem
¢ responsavel por protegé-las, como elas devem ser protegidas e por que elas devem ser
protegidas. Essa abordagem ajuda a garantir que todos os aspectos relevantes sejam
considerados ao desenvolver politicas e procedimentos de protecdo de dados pessoais. Além
disso, 0 modelo IGRM da EDRM (2013) apresenta o envolvimento de areas interessadas como
uma forma de promover a colaboragdo e a responsabilidade compartilhada. Esse envolvimento
¢ especialmente importante para a construcdo da quarta diretriz, que busca "assegurar o
envolvimento de interessados". O envolvimento de areas interessadas garante que todas as
partes interessadas sejam informadas e envolvidas no processo de prote¢ao de dados pessoais,
o que ajuda a aumentar a conscientizacdo e a eficacia das politicas e procedimentos
relacionados a prote¢ao de dados dos alunos.

h) Modelo de GI trazido por Faria, Macada e Kumar (2017): colabora ao apresentar um
conjunto de principios (patrocinio, comunicacdo, integridade, organizagdo, seguranca,
acessibilidade, controle, monitoramento, consulta e aprimoramento) que podem ser alinhados
ao RGPD e a LGPD. De acordo com Sundfeld (2011), o conceito de "principio" pode ser
entendido em dois sentidos. O primeiro como norma inicial e o segundo como norma principal.
O autor esclarece que as normas iniciais sao insuficientes e indeterminadas, e que seu conteudo
precisa ser especificado por outras normas (as principais) para que possam funcionar
corretamente. Diante do conceito apresentado pelo autor, esta Tese de Doutorado adotara o
termo "principio", como um fundamento basico ou premissa que serve como guia para a
elaboragdo final da legislagdo. E importante ressaltar que os principios devem ser interpretados
e aplicados em conjunto com outras normas, de modo a garantir a sua efetividade e coeréncia
com o sistema como um todo. Diante deste cenario, os principios da comunica¢do, organizagao,
seguranca, controle, monitoramento e aprimoramento sustentam a elaboragao da quinta diretriz,

que tem como objetivo "estabelecer comunicagao e capacitagdo para com a comunidade interna
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relacionada a protecao de dados pessoais". Além disso, destaca-se a sugestao de construgdo de
politicas para accountability, compliance, comunicacdo, padronizacdo, acessibilidade,
compartilhamento e monitoramento. A elaboragdo dessas politicas pode resultar na criagdo de
manuais com orientacdes especificas, que auxiliem os colaboradores em suas atribuicdes e
contribuam para a capacitacdo de novos integrantes da organizagdo. Tais manuais devem ser
desenvolvidos com base nas politicas previamente citadas, de forma a garantir a conformidade
das acdes realizadas pelos colaboradores com os objetivos estratégicos da organiza¢do e com
as leis e normas aplicaveis ao contexto. Por fim, o principio do patrocinio corrobora com a
elaboracdo da terceira diretriz “dispor de um responsavel que integre a estrutura geral de
governanga, prestando contas e respondendo por ela”.

1) Modelo de Metodologia para o RGPD proposto por Rangel e Rosso (2018): resgata a
organizacdo das acdes em etapas distintas e claras, e sustenta a elaboragdo da primeira diretriz
que consiste em "cumprir com as legislacdes". Nesse sentido, os autores iniciam a sua proposta
enfatizando a importancia de se estabelecer uma base legal so6lida, a qual se materializa por
meio das legislacdes que precisam ser respeitadas.

j) Modelo de PGP oferecido por Brasil (2020): contribui para a ocorréncia de cinco
diretrizes no modelo da presente Tese de Doutorado. Inicialmente, o PGP apresenta o
compromisso do controlador, o que sustenta a elaboracdo da terceira diretriz: "dispor de um
responsavel que integre a estrutura geral de governanga, prestando contas e respondendo por
ela". Com a existéncia dessa figura, naturalmente, serd disparada a ocorréncia da quarta diretriz:
"assegurar o envolvimento de interessados (internos e externos)". Também estabelece e aplica
mecanismos de supervisdo internos e externos, sustentando a oitava diretriz: "estabelecer
politicas no uso de instrumentos". Além disso, busca uma atualizacdo constante em seu
programa, o que oferece a existéncia da décima segunda diretriz: "comportar aprimoramento".
Por fim, o programa traz a necessidade de construir uma rela¢do de confianga, apoiando assim
o oferecimento da décima terceira diretriz: "construir uma relacdo de transparéncia e confianca
com os titulares, por meio da divulgagdo de politicas claras quanto a prote¢do de dados

pessoais".
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5.2 CLASSES DE PROBLEMAS

Ap0s a apresentacdo dos modelos selecionados, serd possivel ilustrar as classes de
problemas que serdo abordadas. Conforme Dresch et al. (2015), uma classe de problemas ¢
definida com a organiza¢do de um conjunto de problemas praticos ou tedricos que contenha
artefatos uteis para a agdo nas organizacdes. Os autores seguem, e esclarecem que as classes de
problemas permitem que os artefatos e suas solugdes ndo sejam apenas uma resposta pontual a
certo problema em determinado contexto, mas que o conhecimento gerado em contexto
especifico, quando generalizado, possa ser enquadrado em determinada classe de problemas
para ser acessado por outros pesquisadores ou organizacdes que apresentem problemas
parecidos.

Esta Tese de Doutorado adotou a organizacao do conjunto de problemas alinhados aos
sete (07) elementos comuns de similaridades. Este detalhamento se encontra nos Quadros 35,
36, 37, 38, 39, 40 e 41 do Capitulo 3.

Essa abordagem permitird uma visdo abrangente dos diferentes cenarios que podem
surgir, bem como das possiveis solu¢des a serem adotadas. Dessa forma, a andlise estara
alinhada aos sete (07) elementos comuns de similaridades identificadas previamente,
garantindo uma analise completa e coerente dos diferentes temas abordados.

A identificacdo das classes de problemas ¢ o décimo primeiro passo metodolégico na
DSR. Conforme Dresch et al. (2015), os artefatos geram solugdes satisfatorias, assim como
problemas, e podem compartilhar caracteristica comuns que permitam uma organizagao do
conhecimento de uma determinada classe de problema. Nesse sentido, as classes de problemas
sdo divididas em situagdes de erros possiveis e solucdes satisfatorias. As classes de problemas,
os erros possiveis e as solugdes emergem das diversas situagdes relatadas pelos autores durante
a concepgao dos modelos identificados.

Um exemplo de erro possivel apontado por Andrade e Ferreira (2016) ¢ o de
visualizacdo inadequada dos dados. Para solucionar esse problema, os mesmos autores
propdem a adocdo de um processo que inclui a observacdo das etapas do processo, o que
resultaria em uma visualizagdo correta dos dados. Nesse sentido, os erros possiveis € as
solugdes satisfatorias sdo direcionados para se alinharem a uma das sete (07) classes de
problemas, que por sua vez estdo relacionadas aos elementos comuns de similaridades entre os

temas de Analitica Académica, GI, RGPD e LGPD.
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Com o objetivo de fornecer uma ilustracdo mais detalhada das classes de problemas,
apresenta-se o Quadro 51, que mostra a respectiva divisdo situagdes de erros possiveis e
solucdes satisfatorias.

No que se refere a classe de problemas relacionada a utilizagdo de dados, a literatura
aponta para possiveis erros que podem ocorrer durante o acesso, transformacdo, analise,
visualiza¢do ou exploragdo dos dados. Andrade e Ferreira (2016) identificam que esses erros
podem ter origem tecnoldgica ou politica. Rigo et al. (2014) e Baradwaj e Pal (2011) destacam
possiveis falhas na selecdo dos dados, no pré-processamento, na transformacao, na mineragao
de dados ¢ na avaliagao.

Entretanto, ha solugdes satisfatorias para esses problemas descritas na literatura.
Andrade e Ferreira (2016) afirmam que a realizacdo de todas as etapas do processo pode
minimizar esses erros. Brasil (2020), Faria, Macada ¢ Kumar (2017) e Smallwood (2014)
recomendam a necessidade de estabelecer politicas claras com o objetivo de orientar as
atividades a serem realizadas. Além disso, existem as legislagdes Europeia e Brasileira que
orientam o objetivo da analise dos dados.

Quanto a classe de problemas relacionados a ética, a literatura aponta para possiveis
erros que podem ocorrer durante a manutengdo da seguranga, conforme aponta Smallwood
(2014). Penialvo (2021) corrobora esta afirmagdo, trazendo a situacdo de regulamentos
institucionais que ndo contemplam o acesso aos dados. No entanto, solugdes satisfatorias
também sdo encontradas, como o modelo IGRM da EDRM (2012), que destaca a necessidade
de observancia da transparéncia para com os titulares dos dados, esclarecendo o que sera
efetivamente coletado. Além disso, Pefialvo (2021) traz outra solucdo satisfatéria, enfatizando
que os dados precisam estar sob os guarda-chuvas dos regulamentos institucionais, desta forma
orientando acessos, processamento e analise. Adicionalmente, existem as legislagdes Europeia
e Brasileira com suas respectivas disposi¢des gerais ou preliminares, que apresentam o escopo,
objetivo e aplicabilidade das regulamentagdes.

Na classe de problemas relacionados a responsabilidade fiscalizadora, a literatura aponta
para possiveis erros que, como esclarece Macada et al. (2019), decorrem da falta de defini¢ao
de uma unidade fiscalizadora, o que pode levar a erros no acesso, processamento e analise dos
dados. No entanto, solucdes satisfatorias também sdo encontradas, como a observagdo do
compromisso do controlador, como apresentado por Brasil (2020), Smallwood (2014) e Faria,

Macada e Kumar (2017). Além disso, Smallwood (2014) destaca a importancia de o executivo
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de maior cargo ser o responsavel pela direcdo, comunicagdo e definicdo das agdes a serem
estabelecidas.

Na classe de problemas relacionados aos principios, as legislagdes orientam que todas as
IES e demais organizagdes atendam aos principios norteadores do RGPD e da LGPD. Andrade
e Ferreira (2016) identificam que esses erros podem ter origem tecnoldgica ou politica. Para
isso, solucdes satisfatorias sdo encontradas na literatura, como a proposta por Rangel e Rosso
(2018), que destacam a importancia de organizar as acdes de coleta, processamento e analise
de dados de acordo com as especificacdes das legislagdes. Dessa forma, € possivel garantir a
protecdo da privacidade dos dados dos usudrios e evitar sanc¢des legais.

No que se refere a classe de problemas relacionada a etapas e processos, a literatura aponta
para possiveis erros que podem ocorrer durante o acesso, transformagao, analise, visualizagao
ou exploragdo dos dados. Hoofnagle et al. (2019) e o modelo HORUS de Donaldson e Walker
(2004) destacam que a nao realiza¢do de etapas claras ao longo desses processos pode gerar
prejuizos; entretanto, a literatura apresenta solugdes satisfatdrias para minimizar esses
problemas. O modelo HORUS, por exemplo, propde um enfoque no planejamento, aplicagao
metodolédgica e fornecimento de ferramentas para a execucao das atividades, o que contribui
para a organizacao e efetividade dos processos. Além disso, Rangel e Rosso (2018) destacam a
importancia de organizar as agdes e, Andrade e Ferreira (2016), por sua vez, ressaltam a
necessidade de construcdo de etapas e processos claros, a fim de evitar erros durante a utilizagao
dos dados. Essas abordagens apresentadas pela literatura podem ser Uteis para as organizagdes
que buscam aprimorar seus processos de utilizacdo de dados.

Dentro da classe de problemas relacionados a capacitacao, a literatura aponta para possiveis
erros que decorrem da falta de capacitacdo dos funciondrios para as atividades de tratamento
de dados, como esclarecem Tikkinen-Piri et al. (2018). No entanto, solucdes satisfatorias
também sdo encontradas na literatura para eliminar questdes de capacitagdo de funciondrios,
como o estabelecimento de politicas internas citadas por Brasil (2020), Faria, Magada e Kumar
(2017) e Smallwood (2014).

No que se refere a ultima classe de problema denominada redugdo de risco, a literatura
aponta para possiveis erros em permissoes de acesso e questdes de seguranga dos sistemas,
conforme indicado por Canedo et al. (2020) e Andrade e Ferreira (2016). O modelo IGRM da
EDRM (2012) também destaca a ndo colaboragdo entre os interessados. Além disso, Hoel e
Chen (2016) alertam para as operagdes fora dos limites das legislacdes e, como ultimo erro, o

vazamento de informagdes por falta de investimento, observado por Raposo et al. (2019).
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No entanto, soluc¢des satisfatorias também sao encontradas na literatura para eliminar esses
problemas. O estabelecimento de politicas internas, citadas por Brasil (2020), Faria, Macada e
Kumar (2017) e Smallwood (2014), bem como a organizacao das ac¢des indicada por Rangel e

Rosso (2018), podem ser medidas iniciais para a resolugdo desses problemas. Por fim, € preciso

lembrar das legislagdes, que possuem em seus principios a busca pela redugao do risco.

Quadro 51 - Classes de problemas

Classes de
problemas

Situagdes de erros possiveis

Solugdes satisfatorias

Utilizagdo  dos

dados

Erro (tecnoldgico ou politico) no
acesso, transformagdo, analytics,
visualizagdo e exploragdo dos dados
(ANDRADE e FERREIRA, 2016).

Erro na sele¢do dos dados, pré-
-processamento, transformagao,
mineragdo de dados, avaliagdo
(RIGO et al., 2014) e (BARADWAJ
e PAL, 2011).

- Atendimento as etapas do processo
(ANDRADE e FERREIRA, 2016).

- Estabelecimento de politicas (BRASIL,
2020); (FARIA, MACADA ¢ KUMAR,
2017); (SMALLWOOD, 2014).

- Organizagdo das agdes RANGEL e ROSSO,
2018).

- Cumprimento da LGPD e do RGPD.

Etica

Nao manutencdo da seguranga
(SMALLWOOD, 2014).

Regulamentos institucionais ndo
contemplarem o acesso aos dados
(PENALVO, 2021).

- Observancia da transparéncia. Modelo
IGRM da EDRM (2012).

- Cumprimento da LGPD e do RGPD.

- Acesso aos dados sob o guarda-chuva dos
regulamentos  institucionais (PENALVO,

2021).

Responsabilidade
fiscalizadora

Nao definicdlo de uma unidade
fiscalizadora (MACADA et al,
2019).

- Compromisso do controlador (BRASIL,
2020).

- Estabelecimento de politicas. (BRASIL,
2020); (FARIA, MACADA ¢ KUMAR,
2017); (SMALLWOOD, 2014).

- Principio do patrocinio (SMALLWOOD,
2014).

Principios

Erro (tecnoldgico ou politico) no
acesso, transformagdo, analytics,
visualizagdo e exploragdo dos dados
(ANDRADE e FERREIRA, 2016).

Nao cumprir principios norteadores
do RGPD e da LGPD.

- Organizac¢ao das agdes (RANGEL e ROSSO,
2018).
- Cumprimento dos principios da LGPD e
RGPD.

Etapas e
processos

A ndo realizacdo de etapas dos
processos (ANDRADE e
FERREIRA, 2016); HORUS
(DONALDSON ¢ WALKER, 2004);
(HOOFNAGLE et al.,2019).

- Atendimento as etapas do processo
(ANDRADE e FERREIRA, 2016).

- Organizagao das agdes (RANGEL e ROSSO,
2018).

- Plancjamento das acdes
(DONALDSON e WALKER, 2004)

HORUS

Capacitagdo

Nao capacitar funcionarios para as
atividades de tratamento dos dados
(TIKKINEN-PIRI et al., 2018).

- Estabelecimento de politicas (BRASIL,
2020); (FARIA, MACADA ¢ KUMAR,
2017); (SMALLWOOD, 2014).

Redugdo de risco

Erros em permissoes de acesso e
questdes de seguranga dos sistemas
(ANDRADE e FERREIRA, 2016) ¢
(CANEDO et al., 2020).

- Estabelecimento de politicas (BRASIL,
2020); (FARIA, MACADA ¢ KUMAR,
2017); (SMALLWOOD, 2014);
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Lei (HOEL e CHEN 2016).

Nao colaboragdo entre interessados.
Modelo IGRM da EDRM (2012).

Nao operagdo dentro dos limites da

Vazamento de infm;mag:éo — falta de
investimento (RAPOSO et al., 2019).

- Organizagao das agdes (RANGEL e ROSSO,
2018);

- Atendimento as etapas do processo
(ANDRADE e FERREIRA 2016);

- Cumprimento dos principios da LGPD e do
RGPD.

Fonte: Elaborado pelo autor

5.3 DEFINICAO DAS DIRETRIZES PARA O MODELO DE ANALITICA ACADEMICA

Finalizada a identificagdo dos modelos existentes e da identificagdo na literatura das

estruturas de classes de problemas, avancou-se para a proposi¢do do Modelo de Analitica

Académica baseado nas diretrizes do RGPD, LGPD e GI. Nesse sentido, apresentam-se as treze

(13) diretrizes que orientam o modelo proposto. O Quadro 52, a seguir, apresenta essas

diretrizes e ao modelo teodrico ao qual a diretriz esta alinhada.

Quadro 52 - Diretrizes GI, RGPD e LGPD

N° Diretriz Referencial tedrico
- Modelo HORUS. (DONALDSON E WALKER,
1 | Cumprir com as legislagdes quanto a protecdo | 2004).
de dados pessoais. - Cumprimento da legislagdo. (RANGEL e ROSSO
2018).
- Principio da Finalidade (LGPD).
- Principios relativos ao tratamento de dados
2 | Apresentar uma finalidade. pessoais (RGPD).
Dimensao: “objetivos” (GRELLER e
DRACHSLER, 2012).
. , . - Compromisso do controlador do PGP (BRASIL,
3 Dispor de um responsavel que integre a 2020).
iztnrg:rearesge(r)?lldeggo gg;/zll':an(;a, prestando | Principio do patrocinio (FARIA, MACADA e
P poreta. KUMAR, 2017).
- Dimensdo: “Interessados” (GRELLER e
DRACHSLER, 2012).
Asseourar o envolvimento de interessados | Compromisso do controlador e mecanismos de
4 |Asseg supervisao interno e externo do PGP (BRASIL,
(internos e externos). .
2020);
- Envolvimento das areas interessadas. Modelo
IGRM da EDRM (2012).
Estabelecer comunicagdo e capacitagdo para | . Dimenses: _“Interessados” (GRELLER e
5 |com a comunidade interna relacionada a DRACHSLER, 2012).
~ : - Politicas sobre o uso e acesso (FARIA, MACADA
protegdo de dados pessoais. ¢ KUMAR, 2017).
6 | Propor solugdes para as limitagdes internas e | - Dimensdes: “Limitagdes internas” e “Restrigdes
externas. externas” (GRELLER e DRACHSLER, 2012).
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- Dimensoes: (o qué, quem, como € por qué?)
(CHATTI et al., 2012);

- Processo definido (RIGO et al, 2014),
(BARADWAIJ e PAL, 2011) ¢ (ANDRADE e
FERREIRA, 2016).

- Dimenséo: “Instrumentos”. Utilizag¢ao de recursos
de tecnologia, teorias e algoritmos para mineragao
desses dados (GRELLER e DRACHSLER, 2012).
8 | Estabelecer politicas no uso de instrumentos. |- Estabelecer e aplicar mecanismos de supervisao
internos e externos do PGP (BRASIL, 2020).

- Fornecimento de ferramentas HORUS
(DONALDSON E WALKER, 2004).

9 | Aplicar e compartilhar a informagdo de forma |- Informagdo de forma eficaz e ética. Modelo

7 | Apresentar um processo para a utilizagdo dos
dados com etapas distintas e claras.

eficaz e ética. HORUS (DONALDSON E WALKER, 2004).
10 | Buscar a eliminacio do risco - Alerta para a existéncia permanente do Risco.
uscarae ¢ : Modelo IGRM da EDRM (2012).
11 Cumprir ciclos. - Ocorréncia ciclica (CLOW 2012).
12 Comportar aprimoramento. - Atualizagdo programa do PGP (BRASIL, 2020);

Construir uma relagdo de transparéncia e
13 |confianga com os titulares através da
divulgacdo de politicas claras quanto a
protecdo de dados pessoais.

- Relagdo confianca titular do PGP (BRASIL,
2020).
- Transparéncia. Modelo IGRM da EDRM (2012).

Fonte: Elaborado pelo autor

Quanto as diretrizes, a primeira, denominada “cumprir com as legislagdes quanto a
protecdo de dados pessoais”, de ordem macro, decorre da obrigatoriedade do cumprimento da
legislacdo por parte das IES. Os modelos apresentados por Rangel e Rosso (2018) e Donaldson
e Walker (2004) indicam essa orientagao.

Conforme Bonavides (2012), lei ¢ uma norma juridica, um conjunto de regras que tém
por finalidade regulamentar as relagdes sociais e a conduta humana em uma sociedade. As leis
podem ser criadas pelos poderes legislativo, executivo ou judiciario, dependendo do sistema
juridico de cada pais. Essas normas sdo obrigatdrias e devem ser cumpridas pelos individuos e
institui¢des dentro do &mbito em que foram criadas.

Foram apresentados anteriormente os conceitos de "principio", segundo Sundfeld
(2011), e de "diretrizes", segundo Ferreira (2004). Com base nesses conceitos, a presente Tese
de Doutorado adotard o termo "Lei" para se referir a uma norma principal. As diretrizes e
principios, por sua vez, se enquadram dentro das normas iniciais. E importante destacar, nesse
sentido, que o conceito de diretrizes esta alinhado com a preocupacdo apontada por Dresch et
al. (2015) na DSR com relagdo aos modelos. Para esses autores, embora um modelo possa ser
impreciso em relagdo aos detalhes da realidade, ¢ essencial que ele seja capaz de capturar a

estrutura geral da realidade, garantindo, assim, a sua utilidade.



136

Diante deste cenario, a primeira diretriz possui um estrato macro em relacdo as demais.
E obrigatério que as IES cumpram as legislagdes referente a utilizagio dos dados dos alunos.
Para ilustrar essa importancia, apresenta-se a Figura 24 a seguir, que destaca a hierarquia das
diretrizes. Com relagdo as demais diretrizes numeradas de 2 a 13, observa-se uma relagdo de
equivaléncia entre elas. E a soma dessas diretrizes com a primeira, que permite alcancar o

Modelo de Analitica Académica baseado no RGPD, LGPD e GI.

Figura 24 - Estratos das diretrizes

Estrato macro

l Diretriz 1 Cumprir com as legislagdes quanto a protecdo de dados pessoa

Estrato operacional

Diretriz 2 Apresentar uma finalidade.

Diretriz 3 Dispor de um responsavel que integre a estrutura geral de governanga, prestando contas
e respondendo por ela.

Diretriz 4 Assegurar o envolvimento de interessados (internos e externos).

Diretriz 5 Estabelecer comunicagéo e capacitagdo para com a comunidade interna relacionada a
protegdo de dados pessoais.

Diretriz 6 Propor solugdes para as limitagdes internas e externas.

Diretriz 7 Apresentar um processo para a utilizagao dos dados com etapas distintas e claras.

Diretriz 8 Estabelecer politicas no uso de instrumentos.

Diretriz 9 Aplicar e compartilhar a informagao de forma eficaz e ética.

Diretriz 10 Buscar a eliminagdo do risco.

Diretriz 11 Cumprir ciclos.

Diretriz 12 Comportar aprimoramento.

Diretriz 13 Construir uma relagdo de transparéncia e confianga com os titulares através da

divulgagdo de politicas claras quanto a prote¢do de dados pessoais.

Fonte: Elaborada pelo autor

A segunda diretriz, "apresentar uma finalidade", ¢ necessaria para a analise dos dados
dos alunos pelas IES. O tratamento dos dados individuais deve ocorrer somente quando hd um
objetivo claro, conforme esclarece o0 modelo de Greller e Drachsler (2012), e as legislagdes
RGPD e LGPD também apresentam essa orientagao.

Como terceira diretriz, tem-se "dispor de um responsavel que integre a estrutura geral
de governanga, prestando contas e respondendo por ela". Essa diretriz tem sua origem no
principio do "patrocinio", introduzido no tema de GI por Faria, Macada e Kumar (2017). Da
mesma forma, o modelo PGP oferecido pelo Brasil (2020) trata do compromisso do

controlador.
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A quarta diretriz a ser apresentada € “assegurar o envolvimento de interessados (internos
e externos)”. Ela ¢ impulsionada pelo modelo de Andlise de Aprendizagem proposto por
Greller e Drachsler (2012), que introduz a figura de profissionais (internos ou externos).
Posteriormente, ¢ estimulada pelo Modelo de GI, denominado IGRM da EDRM (2012), que
traz a necessidade de envolvimento das areas interessadas para que o processo tenha sucesso.
Por fim, o PGP proposto por Brasil (2020) indica que, sem o compromisso de um controlador,
0 programa nao conseguira atingir os objetivos.

J4 a quinta diretriz, denominada “estabelecer comunicagdo e capacitacdo para com a
comunidade interna relacionadas a protecdo de dados pessoais”, possui como origem o estudo
de Faria, Macada e Kumar (2017), cujos resultados apontam para uma necessidade de
divulgacdo de politicas internas por parte das organizagdes para o uso e acesso dos dados por
colaboradores internos. Também se baseia no modelo de Analise de Aprendizagem, de Greller
e Drachsler (2012), na dimensao “interessados”, que vai alinhar o acesso de profissionais das
IES aos dados dos alunos. Nesse caso, esses profissionais precisam estar capacitados.

A sexta diretriz, intitulada "propor solucdes para as limitagdes internas e externas", que
apresenta competéncias, aceitacdo, convengdes e normas, ¢ influenciada pela dimensdo do
modelo de Andlise de Aprendizagem de Greller e Drachsler (2012), que aborda ocorréncias
dessa natureza.

A sétima diretriz consiste em “apresentar um processo para a utilizagdo dos dados com
etapas distintas e claras”. A constru¢cdo de um modelo com etapas distintas e claras, definindo
o que vai ser realizado, quem ira realizar cada tarefa, como sera realizado e por qual motivo
sera realizado o trabalho, torna o planejamento, a execugdo e o controle visivel a todos os
envolvidos. Essa orientagdo ¢ extraida do modelo de Anélise de Aprendizagem de Chatti et al.
(2012). A ideia de construcao de etapas claras e distintas também ¢ encontrada nos modelos de
DCBD de Rigo et al. (2014), Baradwaj e Pal (2011) e no modelo de Analitica Académica de
Andrade e Ferreira (2016). As cinco (05) etapas indicadas pelos autores, acesso, andlise,
transformagdo, visualizacdo e exploragao devem estar presentes em uma Analitica Académica.

A oitava diretriz a ser citada ¢ “estabelecer politicas no uso de instrumentos” e decorre
do modelo de GI de Donaldson e Walker (2004), que apresenta a indicacdo de utilizagdo de
ferramentas na tarefa. Da mesma forma, decorre do PGP proposto por Brasil (2020), com a
aplicacdo de mecanismos de supervisdo, assim como da dimensdo “instrumentos” do modelo

de Analise de Aprendizagem de Greller e Drachsler (apresentando a possiblidade de aplicagdo
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de instrumentos). Nesse sentido, destaca-se, o estabelecimento de politicas que venham a
nortear o uso desses instrumentos ¢ necessario.

Como nona diretriz, apresenta-se “aplicar e compartilhar a informa¢ao de forma eficaz
e ética”. Ela possui como norteador o Modelo Horus de Donaldson e Walker (2004) reforca
que o uso de informagao deve ocorrer de forma eficaz e ética. Outros autores e modelos também
apontam para esta diretriz, como o Modelo de GI denominado IGRM da EDRM (2012), que
aponta a transparéncia como uma obrigatoriedade para o sucesso. Pefialvo (2021) esclarece que
os dados devem estar em conformidade com os regulamentos institucionais, ¢ Smallwood
(2014) destaca a importancia das organizag¢des atenderem aos padrdes de seguranga e praticas
em conformidade com as regulamentagdes.

A décima diretriz, “buscar a eliminagdo do risco”, origina-se do Modelo de GI
denominado IGRM da EDRM (2012), que resgata a necessidade de realizagdo de uma reflexdo
e atengdo por parte dos gestores.

A décima primeira diretriz, denominada “cumprir ciclos”, por sua vez, ¢ inspirada no
processo conceitual de Analise de Aprendizagem proposto por Clow (2012), o qual recomenda
uma ocorréncia ciclica, ou seja, dados sdo coletados, depois processados, surgindo informagdes
para analise, que deve levar a agdes com impacto.

A proxima diretriz, a décima segunda, ¢é ‘“comportar aprimoramento”. Seu
alumbramento ¢ do principio da GI denominado ‘“aprimoramento”, citado por Smallwood
(2014), e da necessidade de atualizacdo do PGP proposto por Brasil (2020).

Por fim, a décima terceira diretriz busca “construir uma relagdo de transparéncia e
confianga com os titulares através da divulgacdo de politicas claras quanto a prote¢ao de dados
pessoais”. Sua origem estd no PGP proposto por Brasil (2020), que traz a necessidade de um
estabelecimento de relagdo de confianga para com o titular, assim como no Modelo de GI

denominado IGRM da EDRM (2012), que indica a necessidade da transparéncia.

5.4 CONTRIBUICOES DAS ENTREVISTAS PARA O MODELO

Ap6s a conclusdo da selecao dos modelos existentes, definicdo das classes de problemas
e das diretrizes identificadas, a proxima etapa consistiu em realizar trés entrevistas com um
grupo de gestores, mais precisamente coordenadores de cursos de IES privadas no Rio Grande
do Sul. O objetivo principal das entrevistas era coletar informacdes mais detalhadas sobre a

protecdo de dados dos alunos. Em particular, buscava-se verificar se as classes de problemas e
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as diretrizes identificadas anteriormente eram consideradas relevantes e observadas pelas
instituicdes. Além disso, o objetivo era identificar outras informagdes que pudessem contribuir
para a constru¢do do Modelo de Analitica Académica desta Tese de Doutorado.

Primeiramente, os entrevistados destacaram a importancia e a atencao por parte das [ES
de cumprir a legislag¢@o, o que revela um cuidado com a prote¢do dos dados dos alunos. Nesse
sentido, essa observacao confirma o destaque da primeira diretriz "cumprir com as legislacdes
quanto a prote¢do de dados pessoais."

Além disso, durante as entrevistas realizadas com gestores de IES privadas no Rio
Grande do Sul, foi observada uma grande preocupagdo com a governanga da informagao dentro
da gestdao académica. Os entrevistados mencionaram a busca por praticas presentes em modelos
como o HORUS, de Donaldson e Walker (2004), que apresenta controle de dados dos alunos e
compartilhamento de informagdes. No entanto, os entrevistados também destacaram uma
preocupacdo presente no modelo IGRM, do EDRM (2012), que aponta como um dos grandes
desafios do gerenciamento de informagdes a colaboracdo entre os participantes interessados.

Diante deste contexto, ¢ fundamental destacar que a tematica da GI ¢ o elemento
unificador das diretrizes identificadas, desde a ntiimero 2 até a 13. Essa énfase ressalta a
importancia da GI no contexto IES e a necessidade de se estabelecer diretrizes claras para a sua
governanga adequada.

Durante as entrevistas, investigou-se qual ¢ o objetivo da gestdo académica ao analisar
os dados dos alunos. Dentre as respostas obtidas, inicialmente foram apontadas questdes
pedagogicas, tais como a participacdo dos alunos nas comunidades, as suas notas, as avaliagdes
dos professores, o contetido abordado, a quantidade de cliques nas atividades, a quantidade de
atividades realizadas (como foruns, provas, trabalhos individuais e em grupo) e a carga horaria
da disciplina. Um dos entrevistados mencionou que a gestdo académica realiza uma avaliacdo
institucional ao final de cada semestre, com o objetivo de obter dados sobre os docentes,
infraestrutura, disciplinas e coordenacdo de cursos. No entanto, também foram mencionadas
outras respostas que podem contribuir de outras formas para a gestdo académica, como a
avaliagdo da plataforma utilizada no ensino a distancia, a infraestrutura disponivel (incluindo
atendimento, suporte, coordenacdo de curso, polos, transporte, seguranga e biblioteca). Além
disso, alguns outros dados podem colaborar de forma mais estratégica, como a analise do
ingresso dos alunos nos cursos. Essa andlise ¢ mais estratégica, pois pode definir o

cancelamento de um curso, por exemplo. Nesse sentido, os entrevistados destacaram que a
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analise dos dados dos alunos do EaD deve ter uma finalidade clara, o que sustenta a manuteng¢ao
da segunda diretriz.

Também foi realizada uma pergunta especifica quanto ao controle do armazenamento
dos dados dos alunos, com o objetivo de identificar se hd uma figura especifica para realizar
esse controle. Nesse sentido, dois entrevistados apontaram para a existéncia ndo de uma figura
unica, mas de um setor encarregado por esse controle. Um terceiro entrevistado identificou a
diretoria como responsavel por essa atividade. Dentro do escopo da pergunta, as respostas
foram positivas, indicando que existe uma figura ou setor responsavel pelo controle do
armazenamento dos dados dos alunos. Dessa forma, fica evidente a importancia da terceira
diretriz, que propde “dispor de um responsavel que integre a estrutura geral de governanca,
prestando contas e respondendo por ela”.

Dentro da quarta diretriz, que enfatiza “assegurar o envolvimento de interessados
(internos e externos)”, foram realizadas perguntas aos entrevistados sobre a participacao de
fornecedores externos. Alguns exemplos foram apresentados, como a organizacdo de
campanhas de vestibular, em que os dados dos alunos sdo compartilhados com o fornecedor
para a montagem das acdes. Diante disso, os entrevistados indicaram a existéncia de contratos
e, quando necessario, controle de acesso via sistema foi aplicado. Também foi questionado
sobre como ¢ realizada a comunica¢ao das praticas de protecdo de dados dos alunos para essas
organizagdes externas. Nesse sentido, surgiram duvidas quanto ao processo e se ele esta
estabelecido em clausulas de contrato. No entanto, ficou claro que o objetivo de prote¢ao dos
dados dos alunos ¢ conhecido e levado em consideragao.

Além disso, também foi questionado aos entrevistados sobre o envolvimento dos
colaboradores internos na prote¢do dos dados dos alunos. As respostas indicaram agdes de
capacitacdo e divulgacdo de praticas de protecdo, demonstrando a preocupacdo com a
conscientizacdo e engajamento de todos os envolvidos na gestao dos dados dos alunos. Segundo
um dos entrevistados, a promog¢ao de uma cultura de seguranca da informagao e privacidade no
ambiente de trabalho ¢ um aspecto importante para a garantia da protecao dos dados dos alunos.

A quinta diretriz, intitulada "estabelecer comunicagao e capacitacdo para a comunidade
interna relacionada a protecao de dados pessoais", aborda a importancia de garantir que a equipe
de colaboradores esteja devidamente treinada e informada sobre as praticas de prote¢do de
dados pessoais. Todos os entrevistados responderam positivamente quanto a ocorréncia de
capacitagdes internas e comunicagdes sobre a necessidade de se manter atento as questdes de

privacidade de dados. No entanto, os entrevistados também relataram uma preocupacao quanto
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a compreensao dos colaboradores em relacdo aos riscos que as IES correm ao ndo realizar um
controle adequado dos dados pessoais.

Quanto a sexta diretriz, um dos entrevistados destacou a preocupagdo em propor
solugdes para as limitagdes internas e externas enfrentadas na gestdo académica dos dados,
devido aos investimentos necessarios. No entanto, de forma geral, as respostas indicam que as
IES estdo em constante busca por solugdes para superar essas limitacdes. Nesse sentido, a
diretriz, "propor solugdes para as limitagdes internas e externas", se mostra essencial para o
sucesso da gestao académica dos dados.

Entre os entrevistados, a sétima diretriz gerou a maior preocupacdo. Foram feitas
perguntas sobre a frequéncia da analise dos dados dos alunos, quem participa do processamento
dos dados, quem realiza essa andlise e se as informagdes coletadas sdo transformadas em ac¢des
adequadas. As respostas indicam que ha coleta, processamento e analise de dados, além da
elaboracdo de acdes. No entanto, ndo € claro se as agdes sdo deliberadas apds uma andlise
completa de todos os dados ou se sdo estimuladas apenas pela anélise de alguns dados. Diante
dessas informagdes, torna-se ainda mais evidente a necessidade de explorar a diretriz que
propde “apresentar um processo para a utilizagdo dos dados com etapas distintas e claras”.

A oitava diretriz se refere a necessidade de “estabelecer politicas no uso de
instrumentos”. Durante as entrevistas, um dos participantes destacou a utilizagdo de um sistema
especifico para a coleta, processamento e andlise de dados dos alunos, mas mencionou que o
alto custo operacional levou ao abandono do projeto. De maneira geral, todos os entrevistados
indicaram a necessidade de avangar no uso de ferramentas para andlise dos dados dos alunos
no ensino a distancia e construir politicas para esse fim. Também citaram a existéncia de
sistemas que disponibilizam informagdes e possibilitam processamento e analise para tomada
de decisdes, mas também reconheceram que ha muito espago para evolugdo.

Nos depoimentos dos entrevistados, foi destacado que as capacitagcdes e atividades
diérias estdo sendo realizadas em conformidade com a legislacdo. Eles também apontaram a
existéncia de regulamentos institucionais disponiveis para os colaboradores e relataram que as
IES compartilham informacdes sobre a protecdo de dados dos alunos. No entanto, eles
expressaram aten¢do quanto a efetividade das capacitacdes e a eficacia na disseminagdo das
informagdes para alcangar os objetivos e metas estabelecidos, sem desperdicio. Diante desse
cenario, ¢ necessario ressaltar a importancia da nona diretriz, que preconiza “aplicar e

compartilhar a informagao de forma eficaz e ética”.
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A nona diretriz aborda a "busca e elimina¢do de riscos". Durante as entrevistas,
constatou-se que as IES estdo adotando medidas para reduzir os riscos, mas ainda ha espago
para melhorias. Algumas dessas medidas incluem aprofundamento do conhecimento técnico,
capacita¢dao dos colaboradores, comunicagdo e a emissdo de contratos com fornecedores. No
entanto, foram identificados alguns erros, como a divulgagdo de listas de alunos com dados
pessoais no passado. Diante desse cendrio, os entrevistados reconhecem a necessidade de
avancar ainda mais, em conformidade com a legislacdo vigente, a fim de minimizar os riscos.

Durante as entrevistas realizadas com os participantes, uma das questdes levantadas
dizia respeito a possibilidade de citarem exemplos de decisdes tomadas pela gestdo académica
apos a coleta e analise de dados dos alunos. Em resposta, a maioria dos entrevistados indicou a
elaboracdo de acdes direcionadas as questdes pedagogicas, como mudangas nos contetidos das
disciplinas, carga horaria e horarios de oferta. No entanto, algumas respostas apontaram para
questdes estratégicas, como a troca de plataforma de ensino utilizada e ajuste na mensalidade.

E importante destacar que todos os entrevistados reconheceram a importancia dos dados
coletados e analisados para orientar a tomada de decisodes, a fim de gerar impacto efetivo. Dessa
forma, ¢ essencial adotar a décima primeira diretriz, "cumpri ciclos", a fim de garantir a
avaliacdo sistematica das acdes implementadas, assegurando sua eficacia.

A décima segunda diretriz, "comportar aprimoramento”, foi identificada pelos
entrevistados como uma pratica comum nas IES, que inclui a capacitacdo dos colaboradores, a
divulgacdo de informagdes e a realizagdo de estudos técnicos em parceria com a area juridica.
E importante ressaltar que essa diretriz deve ser considerada em conjunto com as demais, a fim
de garantir a eficacia do processo de gestdo académica.

Por fim, as entrevistas contribuiram para a identificagdo da décima terceira diretriz, cujo
objetivo € “construir uma relagdo de transparéncia e confianca com os titulares através da
divulgacdo de politicas claras quanto a protecao de dados pessoais”. Durante as entrevistas, foi
questionado se IES possuem politicas institucionais que visem a constru¢ao de uma relacdo de
transparéncia e confianga com os alunos em relagdo ao tratamento dos dados pessoais. As
respostas indicaram que as IES cumprem as normas estabelecidas, disponibilizando as
informagdes nos seus sites e informativos. No entanto, os entrevistados reconhecem a
necessidade de avangar ainda mais na construgdo de uma relag@o de transparéncia, aprimorando
as politicas existentes e investindo em estratégias que promovam a conscientiza¢do dos alunos

sobre a importancia da prote¢do dos dados pessoais. Dessa forma, ¢ fundamental que as IES
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estejam em conformidade com a legislagdo vigente e adotem medidas eficazes para garantir a

seguranga e privacidade dos dados pessoais dos alunos.
5.5 CONTRIBUICOES DO PESQUISADOR PARA O MODELO

E importante destacar que as gestdes académicas das IES utilizam os dados dos alunos
para diversos fins. Esses dados podem ser usados, por exemplo, para avaliar o desempenho dos
professores, avaliar a infraestrutura da institui¢do, identificar a satisfagao dos alunos em relagao
a0 curso, a institui¢do, a coordenagao, as disciplinas, e para verificar a precificagdo dos servigos.

Além disso, os dados dos alunos também podem ser usados para identificar novas
melhorias e avaliar a plataforma e a metodologia de ensino de forma geral, permitindo que as
IES possam oferecer um ensino mais efetivo e aprimorado. A andlise dos dados dos alunos
também pode ser util para a oferta de novos cursos e para a abertura de novos polos, de acordo
com as demandas e necessidades dos alunos.

Esses dados podem ser divididos em diferentes categorias, como os denominados dados
sensiveis dentro da LGPD, demograficos, académicos, de frequéncia e assiduidade,
comportamentais e socioemocionais. Os dados sensiveis sdo aqueles relativos a origem racial
ou étnica, convic¢ao religiosa, filiagdo e opinido politica, ou a organizagao de carater religioso,
dado referente a satde ou a vida sexual, dado genético ou biométrico, quando vinculado a um
individuo. Os dados demograficos incluem informagdes como idade, género, local de
residéncia, nivel socioecondmico, local de trabalho e tamanho da estrutura familiar. Ja os dados
académicos se referem ao desempenho dos alunos em diferentes disciplinas, notas em testes,
trabalhos e projetos, bem como a quantidade de cliques nas atividades, tempo gasto em leituras
e participacdo em foruns.

Os dados de frequéncia e assiduidade sdo referentes a participagdo dos alunos nas
disciplinas, como as webconferéncias. Por sua vez, os dados comportamentais incluem a
participagdo em foruns de apresentagdo e momentos descontraidos, como a hora do cafezinho
ou o intervalo, didlogo com colegas e professores e abertura de camera durante as aulas.

Os dados socioemocionais s3o relevantes para as IES, uma vez que as disciplinas
oferecidas em ambiente virtual podem exigir um tratamento especifico para atendimento do
aluno. Esses dados podem incluir informagdes sobre satide mental, bem-estar emocional,

autoestima e habilidades sociais dos alunos.
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Ao considerar o conjunto de dados mencionado anteriormente, ¢ fundamental que a
gestdo académica possua um modelo com diretrizes claras e operacionais. Inicialmente, a
primeira diretriz estabelece uma relacdo macro em relagdo as demais, ou seja, uma relagio de
prioridade. Posteriormente ¢ preciso observar diretrizes com estratos operacionais. Nesse
sentido, € preciso que as diretrizes 2 a 13 considerem sete dimensdes "o qué, quem, como, onde,
quando, quanto e por qué?" em sua operacionalizagao.

Desta forma, a segunda diretriz, denominada "apresentar uma finalidade", traz na
primeira dimensdo "o que?", o alinhamento com a base de dados dos alunos. A dimensao
"quem" se refere aos envolvidos na coleta e aos interessados nos resultados das analises. A
dimensdo "como" descreve as etapas e processos para a construcdo da coleta e analise dos
dados. A dimensdo "onde" esta relacionada a determinacdo de qual plataforma, sistema ou
software sera aplicado para a realizacdo da coleta e andlise. A dimensdo "quando" define o
momento autorizado e ideal para a realizagdo da coleta e andlise. A dimensdo "quanto" se refere
aos valores envolvidos e or¢ados para essa agdo, ¢ a dimensao "por qué?" define os possiveis
objetivos para a realizacdo da coleta e andlise dos dados dos alunos.

Como terceira diretriz, tem-se "dispor de um responsavel que integre a estrutura geral
de governanga, prestando contas e respondendo por ela". Dentro das diretrizes de nivel
operacional, essa diretriz apresenta uma relagdo crucial com todas as outras, uma vez que ¢ o
responsavel quem recebe, planeja, executa e controla o plano institucional. Sem a presenca
dessa figura responsavel, existe o risco de que elementos importantes sejam perdidos ao longo
do processo. Ela também apresenta uma abordagem que considera as dimensdes “o qué, quem,
como, onde, quando, quanto e por qué?”. A dimensao "quem" define o cargo, funcdo e setor
deste responsavel. A dimensdo "o que" refere-se as atribuicdes deste responsavel, enquanto a
dimensao "como" esta relacionada a forma como ele conduzira as agdes. A dimensdo "onde"
refere-se aos sites, plataformas, sistemas e atividades que o responsavel ira controlar. A
dimensao "quando" determina o periodo para as atribui¢des, a dimensao "quanto" alinha-se ao
investimento para a existéncia deste responsavel e, por fim, a dimensao "por que?" define os
objetivos deste responsavel.

A quarta diretriz a ser apresentada ¢ "assegurar o envolvimento de interessados (internos
e externos)", que apresenta uma abordagem com as sete dimensdes. A primeira delas, "o que?",
estd relacionada a base de dados dos alunos. A dimensdo "quem" se refere aos envolvidos
(internos e externos) nas coletas de dados e aos interessados nos resultados das andlises,

especificando principalmente os envolvidos externos. A dimensdo "como" descreve as etapas
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e processos para a constru¢do da coleta e analise dos dados. Os envolvidos externos devem
receber aten¢do ainda maior. A dimensdo "onde" estd relacionada a determinagdo de qual
plataforma, sistema ou software sera aplicado para a realizag@o da coleta e analise. A dimensao
"quando" define o momento autorizado e ideal para a realizagdo da coleta e analise. A dimensao
"quanto" se refere aos valores envolvidos e or¢ados para essa a¢do, € a dimensdo "por qué?"
define os possiveis objetivos para a realizacdo da coleta e andlise dos dados dos alunos.

Na quinta diretriz, denominada “estabelecer comunicacdo e capacitagdo para com a
comunidade interna relacionadas a protecdo de dados pessoais”, a primeira dimensao, "o que?",
estd relacionada a base de informacgdes e capacitacdes para os colaboradores das IES quanto a
protecdo de dados dos alunos. A dimensao "quem" se refere a todos os colaboradores das IES.
A dimensao "como" descreve as etapas e processos para comunicar e capacitar os colaboradores
internos quanto a prote¢do de dados dos alunos. A dimensdo "onde" estd relacionada a
determinagdo dos meios de comunicagao, plataforma a ser utilizada e forma (presencial, remota
sincrona ou autoinstrutiva) para realizar a capacita¢do. A dimensdo "quando" define o momento
ideal para comunicar e capacitar. A dimensdo "quanto" se refere aos valores envolvidos e
orcados para essa acdo, e a dimensdo "por qué?" define os possiveis objetivos para a realizagdo
das acoes.

A sexta diretriz intitulada “propor solugdes para as limitagdes internas e externas”, traz
que a dimensdo "o que?" esta relacionada a base de dados dos alunos. A dimensdo "quem" se
refere a todos os colaboradores, tanto internos quanto externos, das IES que possuem acesso
aos dados dos alunos. A dimensdo "como" descreve as etapas e processos para a construgdo do
acesso, coleta e analise dos dados, levando em consideragdo normas, manuais de boas praticas
ou contratos com fornecedores externos quando necessario. A dimensdao "onde" esta
relacionada a determinagdo da plataforma, sistema ou software que sera utilizado para acessar,
coletar e analisar os dados, de modo a atingir o objetivo desejado. A dimensao "quando" define
o momento autorizado e ideal para a realiza¢do da coleta e analise, respeitando a privacidade
dos alunos e a legislagdo vigente. A dimensdo "quanto" se refere aos valores envolvidos e
orcados para elimina¢do das limitagdes, levando em conta os custos de infraestrutura, pessoal
e tecnologia. Ja a dimensao "por qué?" define os objetivos para eliminar as limitagdes internas
e externas.

A sétima diretriz consiste em “apresentar um processo para a utilizagcao dos dados com
etapas distintas e claras”, e com a aplicagdo das dimensdes “o qué, quem, como, onde, quando,

quanto e por qué? em cada uma delas." A constru¢do de um modelo com etapas distintas e
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claras, definindo o que vai ser realizado, quem ird realizar cada tarefa, como sera realizado, em
quais plataformas ou demais sistemas, com definicdo de custos e orgamento e por qual motivo
sera realiza a atividades, torna o planejamento, a execucdo e o controle visivel a todos os
envolvidos. A primeira dimensdo “o que?” esta relacionada a base de dados dos alunos. A
dimensdo 'quem' se refere aos envolvidos na coleta e aos interessados nos resultados das
analises. A dimensdo “como” descreve as etapas e processos para a construcdo da coleta e
analise dos dados. A dimensdo 'onde' estd relacionada a determinag¢do da plataforma a ser
utilizada, como Canvas e¢ Moodle, sistemas administrativos e financeiros, ou Business
Intelligence — BI, para a realizac¢do da coleta e analise. A dimensao “quando” define o momento
autorizado e ideal para a realizagdo da coleta e analise. A dimensdo “quanto” se refere aos
valores envolvidos e or¢ados para a a¢do, e a dimensao “por qué?” define os possiveis objetivos
para a coleta e analise dos dados dos alunos.

A oitava diretriz a ser citada ¢ “estabelecer politicas no uso de instrumentos”. Ela
também apresenta uma abordagem que considera as dimensdes “o qué, quem, como, onde,
quando, quanto e por qué?”. Destaque para a terceira dimensao “como”, que descreve as etapas
€ processos para a constru¢do do acesso, coleta e analise dos dados, levando em consideragao
a existéncia de politicas, como normas, manuais de boas praticas ou contratos.

Como nona diretriz, apresenta-se “aplicar e compartilhar a informa¢ao de forma eficaz
e ética”. Essa diretriz também apresenta uma abordagem que considera as sete dimensdes. E
importante destacar, inicialmente, a dimensao "quem", na qual o representante legal da IES, em
conjunto com os respectivos auxiliares, deve compartilhar as informagdes e orientar
capacitagdes. Posteriormente, a dimensdo “como” descreve a forma de compartilhar essas
informagdes, que podem ser através de comunicados internos e externos, banners, slogans ou
alertas de seguranga.

A décima diretriz, "buscar a eliminag@o do risco", ¢ crucial para a gestdo académica,
uma vez que visa minimizar possiveis ameagas que possam prejudicar o acesso, processamento
e analise dos dados dos alunos. Nesse sentido, a dimensdo "como" recebe destaque, pois aborda
a forma encontrada ou efetivamente eficaz para alcangar o objetivo tragado. E necessario
planejamento considerando os recursos disponiveis e buscando otimizar os processos de
eliminagdo de riscos. Posteriormente, a dimensdo "quanto" também ganha relevancia, visto
que em alguns casos, como na busca pela eliminagao do risco, € preciso investir em tecnologia

da informacao e outras solugdes que exigem investimento e aporte financeiro elevado. Dessa
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forma, ¢ importante considerar os custos envolvidos e avaliar o retorno esperado de cada
investimento, priorizando as agdes que tragam os maiores beneficios para a gestdo académica.

A décima primeira diretriz, intitulada “cumprir ciclos”, também leva em consideracdo
as sete dimensoes. A dimensao “quando” recebe destaque, pois as agdes precisam ter um inicio,
meio e fim claramente definidos. Por exemplo, ao identificar dados demograficos do local de
trabalho, ¢ importante estabelecer um prazo para a apresentagdo e implementacdo de uma
proposta que melhore o transporte dos alunos de uma determinada regido até o polo em dias ou
noites de eventos presenciais. Dessa forma, a a¢ao se torna mais clara e concreta, aumentando
as chances de sucesso.

A proxima diretriz, a décima segunda, ¢ “comportar aprimoramento”. Essa diretriz
também apresenta uma abordagem que considera sete dimensdes: “o qué, quem, como, onde,
quando, quanto e por qué?”. E importante destacar inicialmente a dimensdo 'quando', pois o
aprimoramento continuo sempre exige um cronograma claro e definido. Em seguida, a
dimensao 'quanto' ¢ fundamental, pois investimentos financeiros sdo necessarios para garantir
0 aprimoramento.

A tltima diretriz ¢ a décima terceira que busca “construir uma relagao de transparéncia
e confianga com os titulares através da divulgagao de politicas claras quanto a protecdo de dados
pessoais”. Dentro das sete dimensdes, ¢ importante destacar a dimensao “como”, que descreve
os meios a serem aplicados para a organizacdo e apresentagdo do processo de transparéncia e
confianga com os titulares. Como exemplos, para os alunos e fornecedores, as informagdes
podem ser disponibilizadas no site da IES, em slogans, através de informativos (semestrais ou
mensais) € materiais em repositorios digitais.

Ao estabelecer politicas claras e disponibiliza-las de maneira acessivel e facil de
entender, a IES pode estabelecer um relacionamento transparente e confiavel com os titulares
de dados. Essa abordagem aumenta a seguranga dos dados pessoais e demonstra a preocupacao
da IES com a privacidade dos seus titulares. Além disso, a transparéncia pode ajudar a IES a
atender as regulamentacdes e normas de protecdo de dados, além de construir uma imagem
positiva perante a sociedade.

Para ilustrar a inser¢do das dimensdes dentro das diretrizes 2 até 13, apresenta-se a

Figura 25 — Estratos e dimensoes.



148

Figura 25 - Estratos e dimensoes

Estrato macro

l Diretriz 1 Cumprir com as legislagdes quanto a protecdo de dados pessoa

Estrato operacional

Diretriz 2

Diretriz 3

Diretriz 4 O qué
Diretriz 5 Quem
Diretriz 7 Como
Diretriz 8 Dimensdes Onde
Diretriz 9 Quando
Diretriz 10 Quanto
Diretriz 11 Por qué?
Diretriz 12

Diretriz 13

Fonte: Elaborado pelo autor

Ainda antes da concepcdo visual do modelo, ¢ importante enfatizar as relagdes
existentes dentro desse processo. Conforme esclarecem March e Smith (1995), os modelos
podem ser entendidos como um conjunto de proposi¢des ou declaragdes que expressam as
relagdes entre os construtos. Nesse sentido, ¢ importante destacar a primeira relagdo
significativa, que ¢ a relag@o de estrato macro entre a primeira diretriz e as demais diretrizes do
estrato operacional 2 até 13.

Uma segunda relagdo significativa entre as diretrizes ¢ a relacao da terceira diretriz com
as demais do estrato operacional (2 até 13). E o representante da governanga da IES que possui
a responsabilidade de iniciar, aplicar e supervisionar todas as ag¢des dentro de cada uma das
outras diretrizes.

Outra relagdao importante diz respeito a tematica GI. A GI é responsavel por estabelecer
a conexao entre as exigéncias das legislagdes, os objetivos da gestdo académica e a estrutura
disponivel ao representante da IES para cumprir com todas as treze diretrizes.

Por fim, é importante mencionar a relacdo com as demais pessoas juridicas ou fisicas
afetadas por todo esse processo. Segundo Dresch et al. (2015), as pessoas afetadas por essas
legislacdes, decisdes ou recomendagdes, bem como aquelas que podem contribuir para a sua
construcdo, sdo consideradas como partes interessadas ou denominadas como stakeholders.
Nesse sentido, os stakeholders desempenham um papel integral em todo esse processo € estao

sujeitos as leis, a GI e as diretrizes especificas estabelecidas.
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5.6 MODELO INICIAL DE ANALITICA ACADEMICA

Com base nos avancos metodoldgicos propostos, foi possivel prosseguir para a
defini¢do e desenvolvimento da proposta. Nessa etapa, foi identificado um profissional da area
de design com o objetivo de criar uma representacdo visual que ilustrasse as trezes (13)
diretrizes, o estrato macro da diretriz 1, a presenca dos stakeholders e suas conexdes, a
equivaléncia das demais diretrizes de 2 a 13, a temadtica de GI atuando como um elo de
integracao, e, no centro, o negocio representando as IES e a gestdo académica. Foram realizadas
trés reunides remotas com o objetivo de discutir e realizar os ajustes necessarios. Esse processo
resultou no desenvolvimento do Modelo Inicial de Analitica Académica, que se baseia nas treze

(13) diretrizes do RGPD, da LGPD e da GI. O modelo esté apresentado na Figura 26.

Figura 26 - Modelo Inicial de Analitica Académica baseado pelas diretrizes do

RGPD, LGPD e GI.

@ Stakeholders

50k

Business
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Fonte: Elaborado pelo autor
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5.7 AVALIACAO E VALIDACAO DO MODELO DE ANALITICA ACADEMICA

Ap6s a elaboragdo do modelo inicial de Analitica Académica seguindo as diretrizes do
LGPD, LGPD e GI, o proximo passo foi a avaliagdo do modelo. Um exemplo de estudo que
utilizou a DSR para construir um modelo similar foi o de Miranda (2012), que aplicou
simula¢do com dados ficticios e, posteriormente, um questionario com possiveis usudrios do
modelo para verificar sua aplicabilidade e capacidade de solucionar problemas.

Nesta Tese de Doutorado, o pesquisador atuando dentro de IES, realizou uma simulacao
com dados empiricos. Foram observados dados dos alunos do ensino a distancia, incluindo
notas, quantidade de participantes em webconferéncias, cliques em materiais, feedback com os
representantes discentes, aprovagdes e reprovagoes, cancelamentos de matricula, realizagao de
provas finais, entrega de atividades iniciais em disciplinas especificas, matricula em cursos,
idade, local de residéncia, quantidade de alunos matriculados por cursos, hordrios com maior
participagdo dos alunos, entre outros. Apds essa observacgdo, constatou-se a necessidade de
aplicar as 13 diretrizes como um modelo de apoio a gestdo académica.

Em seguida, o Grupo Focal foi utilizado para avaliar e validar o modelo, e os
participantes declararam sua utilidade, confiabilidade e viabilidade para aplicacdo nas IES.
Entretanto, foram feitas sugestdes de alteragdes e levantadas questdes em relagdo ao modelo
apresentado.

A primeira etapa do Grupo Focal, foi apresentada a defini¢do do problema a ser
abordado e o modelo de Analitica Académica utilizado. Além disso, foram descritas as etapas
necessarias para a definicdo das treze diretrizes, incluindo a elabora¢do das RSLs, andlise
documental, selecdo dos modelos, definicdo das classes de problemas e aplicacdo das
entrevistas. Logo em seguida, os participantes foram apresentados a figura que representa o
modelo e as diretrizes estabelecidas. Durante a discussdo entre os participantes e o pesquisador,
surgiu uma divida em relagdo a sequéncia das diretrizes. Segundo os participantes, a presenga
de duas imagens no modelo pode causar confusdo na ordem e compreensao das diretrizes. Uma
das participantes chegou a pensar que a sobreposi¢do das imagens representava uma nova etapa,
enquanto outra participante argumentou que a sobreposi¢ao ndo evidencia a maior importancia

da primeira diretriz.
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Apos o pesquisador esclarecer a figura aos participantes, o grupo solicitou um ajuste no
layout da figura para evitar confusdes. Em conjunto, foram definidos os ajustes necessarios no
layout, como o de unifica¢do da figura, e um dos participantes fez um esbogo da nova figura
em papel. Além disso, os participantes pediram por uma coloracdo mais forte e uma
apresentacdo mais evidente da ordem das diretrizes, destacando a importancia da primeira
diretriz e a subordinacdo das demais a ela.

Também foi falado sobre a indicacdo dos stakeholders na Figura 26. Um dos
entrevistados compreendia que que seriam todos os envolvidos, contribuindo de diversas
formas com as diretrizes.

Na segunda etapa do grupo focal, foram discutidas inicialmente a utilidade do modelo
de Analitica Académica. Os entrevistados identificaram que, embora existam diversas
orientagcdes para os gestores quanto a utilizacdo dos dados dos alunos, ndo ha um modelo
especifico dentro da gestao académica que considere as legislagdes de protecao de dados. Nesse
sentido, compreenderam que o modelo apresentado pode ser aplicado. E importante ressaltar a
recomendacdo de Dresch et al. (2015) sobre a elaboracdo de modelos na DSR: a principal
preocupacdo deve ser a utilidade do modelo. Embora possa haver imprecisdo em relagdo aos
detalhes da realidade, o modelo deve ser capaz de capturar a estrutura geral da realidade para
garantir sua utilidade.

Em seguida, discutiu-se a confiabilidade do modelo apresentado. Um dos participantes
destacou que os ajustes propostos na figura tornariam o entendimento mais natural e que, se a
sequéncia das diretrizes fosse praticada conforme verificagdo, o modelo seria confidvel. Apos
compreender os apontamentos do grupo, o pesquisador acatou as sugestoes de ajustes € o
modelo foi validado pelo grupo focal, consolidando a confiabilidade do modelo. Sendo assim,
apresenta-se a Figura 27, que representa o Modelo de Analitica Académica baseado pelas
diretrizes do RGPD, LGPD e GI, a ser utilizado na gestdo académica em IES, apos os ajustes

solicitados pelo grupo focal.

5.8 MODELO DE ANALITICA ACADEMICA BASEADO NA REGULACAO GERAL DE
PROTECAO DE DADOS, NA LEI GERAL DE PROTECAO DE DADOS E GOVERNANCA
DA INFORMACAO

Realizadas as apresentagdes dos modelos identificados, definidas as classes de

problemas e as diretrizes, observadas as contribui¢des dos entrevistados, do pesquisador,
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avaliado e validado, ¢ possivel passar para a apresentagdo do modelo final. Nesse sentido,
apresenta-se a Figura 27, que finaliza a constru¢cdo do Modelo de Analitica Académica baseado

por essas diretrizes do RGPD, LGPD e GI.

Figura 27 - Modelo de Analitica Académica baseado pelas diretrizes do RGPD,
LGPD e GI.
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Cumprir com as legislacoes quanto a protecio de dados pessoais.

Apresentar uma finalidade.

Dispor de um responsavel que integre a estrutura geral de governanca, prestando contas
e respondendo por ela.

Assegurar o envolvimento de interessados (internos e externos).

Estabelecer comunicac¢io e capacitacio para com a comunidade interna relacionada a
protecio de dados pessoais.

Propor solugdes para as limitacGes internas e externas.

Apresentar um processo para a utilizacio dos dados com etapas distintas e claras.
Estabelecer politicas no uso de instrumentos.

Aplicar e compartilhar a informacéio de forma eficaz e ética.

Buscar a eliminacio do risco.

Cumprir ciclos.

Comportar aprimoramento.

Construir uma relacdo de transparéncia e confian¢a com os titulares através da
divulgacao de politicas claras quanto a protecio de dados pessoais.

Fonte: Elaborado pelo autor
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6 ANALISE DOS RESULTADOS

Ap0s a apresentagdo do Modelo de Analitica Académica que se baseia nas diretrizes do
RGPD, LGPD e GI, o proximo passo metodoldgico dentro da DSR ¢ a explicitagdo das
aprendizagens (passo 9). Nessa etapa, serdo apresentados os resultados obtidos por meio da

analise realizada, que € o0 nono passo no processo de DSR.
6.1 ANALISE DA APLICACAO DO METODO DA DESIGN SCIENCE RESEARCH

Ao enfrentar o problema de pesquisa, uma das principais preocupacdes desta Tese de
Doutorado foi a escolha do método de pesquisa adequado. Dentre as possibilidades
encontradas, a DSR se apresentou como uma abordagem que visa orientar pesquisadores a
adotarem um novo foco, buscando causar mudancas por meio da criacdo de artefatos e da
geracdo de solucgdes para problemas existentes.

Assim, a DSR se mostrou como uma metodologia capaz para o desenvolvimento do
Modelo de Analitica Académica proposto nesta Tese de Doutorado, uma vez que orientou a
construcao de um conhecimento aplicado, baseado em problemas reais enfrentados na gestdo
académica em IES. Através da DSR, foi possivel integrar teoria e pratica, criar um Modelo com
diretrizes focadas na prote¢do de dados dos alunos e contribuir para o avango do conhecimento
na tematica da Analitica Académica.

A classificacdo da pesquisa foi correta ao utilizar uma abordagem qualitativa e
exploratdria. De acordo com Malhotra (2006), as pesquisas qualitativas sdo apropriadas para
compreender problemas em amostras pequenas (neste caso, foram realizadas trés entrevistas),
e posteriormente a avaliagdo foi feita em conjunto com um Grupo Focal. Por outro lado, as
pesquisas exploratdrias auxiliam na compreensao de uma situagdo para fornecer critérios, como
a defini¢do das diretrizes e dimensdes, além de uma maior compreensdo geral, como a
integracao das diretrizes em uma unica figura. Portanto, a classificagdo da pesquisa estd de

acordo com a proposta da DSR.

A) Anélise da identificacdo e conscientiza¢do do problema
Os dois primeiros passos metodologicos da DSR, identificagio do problema de
pesquisador e conscientiza¢do do problema, ndo apresentaram dificuldades para sua definigao.

No entanto, foi a partir do terceiro passo, denominado RSL, que surgiram as primeiras davidas.
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Como j4 informado, a proposta inicial seria apresentar as tematicas de Analise de
Aprendizagem, RGPD e LGPD. Porém, ao iniciar as leituras, percebeu-se que outras tematicas
se tornaram necessarias para o desenvolvimento da Tese. Foi necessario incluir o Mineragao de
Dados Educacionais, Analitica Académica e, principalmente, a tematica que une todas as

demais: Governanga da Informacao (GI).

B) Analise das Revisdes Sistematicas da Literatura

O terceiro passo metodologico na DSR consiste na aplicagdo da RSL. Dessa forma,
foram realizadas RSLs nas seguintes tematicas: Analitica Académica (apresentada na se¢do
3.1.1), Andlise de Aprendizagem (disposta na se¢@o 3.1.2), Mineragdo de Dados Educacionais
(indicada na se¢do 3.1.3), GI (na secdo 3.1.4), RGPD (ilustrada na secdo 3.1.5) e LGPD (na
secao 3.1.6).

O objetivo foi de responder a uma questdo problema (QP) para cada tema. A primeira
tematica abordada foi a Analitica Académica, e a QP aplicada foi: Quais s3o os principais
conceitos relacionados a tematica de Analitica Académica apresentados na literatura?

Identificou-se que a Analitica Académica ¢ uma area de estudo que envolve a aplicacdo
de tecnologia e modelagem preditiva (técnica estatistica, definicdo de um modelo e ajuste de
parametros). Essa 4rea tem como objetivo cumprir as diretrizes para a protecdo de dados
pessoais, coletar, armazenar, processar e analisar dados para que possam ser usados como base
para tomadas de decisdo na gestdo universitaria. Dentro do contexto abordado, foi identificado
um modelo de Analitica Académica proposto por Andrade e Ferreira (2016), que enfatiza a
importancia da definicdo clara e separada das etapas necessdrias para sua realizacdo e a
constru¢ao de um processo bem definido facilita a montagem, execugdo e analise. Esse modelo
estd em consonancia com a sétima diretriz do Modelo de Analitica Académica proposto.

A segunda RSL desta Tese de Doutorado abordou a temdtica de Andlise de
Aprendizagem e buscou alinha-la com o RGPD. A QP aplicada foi: Quais s3o os principais
conceitos relacionados a Anélise de aprendizagem nas pesquisas atuais?

Ao realizar a revisdo, constata-se que questdes éticas e requisitos legais sdo
fundamentais para a aplicacdo de Analise de Aprendizagem, como destacado por Kitto e Knight
(2019) e Hoel, Griffiths e Chen (2017). Além disso, as observagdes apontaram para a existéncia
de processos e etapas, bem como a necessidade de diretrizes claras a serem seguidas.

Vale ressaltar que a RSL realizada sob a temdtica de Anélise de Aprendizagem também

contribuiu com trés modelos inspiradores e sugestdes valiosas para o desenvolvimento do



156

modelo de Analitica Académica proposto nesta tese. O modelo de Chatti et al. (2012) apresenta
as etapas fundamentais para a constru¢do de uma Analise de Aprendizagem, que incluem coleta
de dados, pré-processamento, andlise e acdo, além do pos-processamento, juntamente com as
dimensdes essenciais do processo (o qué, quem, como e por qué?). Assim, esse modelo esta em
consonancia com a sétima diretriz do Modelo de Analitica Académica proposto.

De maneira semelhante, Clow (2012) apresenta um modelo composto por etapas
distintas e recomenda uma abordagem ciclica, o que estd em consonancia com a décima
primeira diretriz. Por fim, o modelo de Greller e Drachsler (2012) apresenta as dimensdes de
forma clara, orientando as diretrizes quarta, quinta, sexta e oitava no Modelo de Analitica
Académica proposto.

Para apresentagdo do tema Mineragdo de Dados Educacionais, também optou-se pela
realizacdo de uma RSL, e a QP aplicada foi: Quais sdo os principais conceitos relacionados a
tematica Mineragao de Dados Educacionais? Identificou-se um alinhamento entre as tematicas
de Analitica Académica e Andlise de Aprendizagem. Os cuidados com o tratamento dos dados
educacionais sdo citados por Intayoad et al. (2018), que definem Mineracdo de Dados
Educaciais como um método para extrair e descobrir novos conhecimentos.

A tematica de Mineragdo de Dados Educacionais também contribuiu para a elaboracao
da sétima diretriz do modelo de Analitica Académica. Essa contribui¢do veio dos modelos do
processo DCBD, propostos por Rigo et al. (2014) e Baradwaj e Pal (2011), que apresentam de
forma clara as etapas do processo, incluindo selecio de dados, pré-processamento,
transformac¢do, mineragdo de dados e interpretagdo ou avaliagdo.

A quarta RSL desta Tese de Doutorado analisou a tematica de GI. A QP utilizada foi:
Quais sdo os principais conceitos relacionados a tematica de Governanga da Informagao? Nesse
sentido, segundo Merkus, Helms e Kusters (2019), a GI esta relacionada ao estabelecimento de
padrdes, politicas e processos para gerenciar estruturas organizacionais. Essa tematica também
contribuiu para o desenvolvimento do modelo de Analitica Académica proposto. Foram
analisados trés modelos de GI.

O primeiro modelo de GI analisado ¢ 0 HORUS, desenvolvido por Donaldson e Walker
(2004). Logo de inicio, o modelo destaca a importancia de cumprir a legislacdo, alinhando-se,
assim, com a primeira diretriz do Modelo de Analitica Académica. Além disso, os autores
ressaltam a importancia de fornecer informagdes de forma eficaz e ética, o que contribui para a

defini¢dao da nona diretriz.
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O modelo de GI denominado IGRM que a EDRM (2012) construiu contribuiu para a
elaboracdo das diretrizes quatro, nove, dez e treze do Modelo de Analitica Académica. O
Modelo IGRM destaca a importancia do envolvimento das areas interessadas, sustentando a
quarta diretriz. Além disso, expde a necessidade de transparéncia, norteando, assim, as
diretrizes nove e treze. Por fim, alerta para a existéncia permanente do risco, o que direciona a
décima diretriz.

Em relagdo ao modelo de GI apresentado por Faria, Macada e Kumar (2017), destaca-
se a necessidade de politicas sobre o uso e acesso de informagdes. Nesse sentido, o modelo
apresentado pelos autores estd em consonancia com a quinta diretriz do Modelo de Analitica
Académica, que enfatiza estabelecer comunicagdo e capacitagdo para com a comunidade
interna relacionada a protecdo de dados pessoais.

Identificou-se que a GI ¢ o elo entre as diretrizes e desempenha um papel essencial na
conformidade com o RGPD e a LGPD. Isso ocorre porque as IES precisam estabelecer e
implementar praticas adequadas de governanca para garantir a protecao dos dados dos alunos,
a transparéncia em seu uso, a minimiza¢ao da coleta e o cumprimento dos direitos.

Para o tema RGPD, a QP definida para conduzir esta RSL foi: Como o conceito de
RGPD esta sendo aplicado? Como resposta Yu e Zhao (2019) apresentam que o objetivo do
RGPD ¢ a protegao da personalidade e a privacidade dos dados de um titular de dados, assim a
protecdo de dados envolve questdes de direito civil, como direitos civis, direitos de propriedade
e responsabilidade contratual.

Compreendeu-se que 0 RGPD ¢ um conjunto de regras, com objetivo claro de fortalecer
os direitos dos individuos, e os sistemas de analise de aprendizados (Analitica Académica) das
IES devem operar dentro desses limites. Nesse regulamento, existe um conjunto de principios,
sendo estes os que norteiam as atividades das IES na comunidade europeia. Além disso, o tema
em questdo ¢ relevante para a constru¢cdo do Modelo de Analitica Académica proposto nesta
Tese de Doutorado. Nesse sentido, pode-se utilizar o modelo proposto por Rangel e Rosso
(2018) como referéncia para a primeira diretriz, exigindo o cumprimento da legislacdo
aplicavel.

A sexta e ultima RSL apresentou a tematica da LGPD. A QP dessa RSL foi: Quais sdo
os principais conceitos relacionados a temdtica LGPD? Nesse sentido, de acordo com
Agostinelli (2018), o objetivo da LGPD ¢ identificar uma legislacdo especifica que venha a
conduzir o tratamento de dados pessoais. Isto dentro da esfera virtual no territério brasileiro.

Para contribuir com o modelo de Anélise Académica proposto, identificou-se a relevancia do
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Programa de Governanga Publica (PGP) oferecido pelo Brasil em 2020. O PGP auxiliou no
estabelecimento das diretrizes trés, quatro, seis, oito, doze e treze. O programa enfatiza a
importancia do comprometimento dos responsaveis, 0 que esta em sintonia com as diretrizes
trés e quatro. Além disso, o PGP busca implementar mecanismos de supervisdo internos e
externos, contribuindo com as diretrizes sexta e oitava. A atualiza¢do também ¢ uma prioridade
do programa, orientando a elaboragdo da diretriz décima segunda. Por fim, o estabelecimento

da confianga do titular contribuiu para a elaboragdo da décima terceira diretriz.

C) Anélise dos modelos identificados e das classes de problemas

O quarto passo metodologico da DSR envolveu a sele¢do dos modelos existentes, como
apresentado no Quadro 50 — Modelos Identificados, na se¢do 5.1. Por meio da RSL e da analise
documental, foi possivel identificar um conjunto de modelos.

Compreendeu-se que os modelos serviram como referéncia e fundamentagdo para o
desenvolvimento das treze (13) diretrizes que sustentam o Modelo de Analitica Académica
oferecido nesta pesquisa.

Ao analisar de forma minuciosa todos os modelos identificados, ¢ possivel observar a
existéncia de lacunas, principalmente no que se refere a operacionalizagdo. O Modelo de
Analitica Académica proposto nesta Tese de Doutorado se destaca por apresentar um estrato
operacional e estar alinhado ao tema da GI, bem como as legislagdes pertinentes. Além disso,
ele enfatiza a importancia dos stakeholders e tem como foco principal a gestio académica. E
por esses motivos que ele se diferencia dos demais modelos existentes.

Outra observagdo importante ¢ em relagdo aos trés modelos que mais se aproximam do
ideal na visdo do pesquisador. Inicialmente o PGP proposto por Brasil (2020) demonstra uma
preocupacdo adequada em relagdo a legislacdo brasileira, porém, sua abordagem ¢ muito ampla.
Por outro lado, o Modelo proposto nesta Tese de Doutorado tem como foco especifico as IES
e os dados dos alunos do ensino a distancia.

O Modelo de Greller e Drachsler (2012) apresenta 6 dimensdes com o objetivo de
abranger todas as possibilidades. No entanto, esse modelo coloca as "normas" em um mesmo
nivel que as “competéncias”. J& 0 modelo proposto nesta Tese de Doutorado inclui, no estrato
macro, a legislacdo como destaque. J4 o Modelo de Chatti et al. (2012) apresenta apenas quatro
(4) dimensdes (o que, quem, como e por qué?). Nesse sentido ¢ necessario ampliar as

dimensodes, o que ¢ realizado no Modelo proposto nesta Tese de Doutorado.
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Também foi necessario identificar as classes de problemas, juntamente com suas
respectivas situagoes de erros possiveis e solugdes satisfatorias. As classes de problemas estao
detalhadas no Quadro 51 - Classes de problemas, na se¢ao 5.2.

E importante destacar que as sete classes de problemas estdo alinhadas com os sete (07)
elementos comuns identificados nos temas de Analitica Académica, GI, RGPD e LGPD,
conforme apresentado nos Quadros 35, 36, 37, 38, 39, 40 e 41 da secdo 3.2. Diante desse
contexto, foram abordados em profundidade os aspectos de cada classe de problemas,
considerando a fundamentacdo tedrica presente nos referenciais utilizados, as informagdes
obtidas por meio das entrevistas realizadas, exemplos e o posicionamento adotado pelo
pesquisador. Essa abordagem visa proporcionar uma compreensdo mais completa e
aprofundada dos desafios e questdes relacionadas a tematica da Tese.

Dessa forma, a analise detalhada de cada classe de problemas contribui para uma visao
ampla e embasada dos problemas identificados, permitindo uma abordagem mais robusta e
embasada na constru¢ao do modelo de Analitica Académica proposto nesta Tese de Doutorado.

Na primeira classe de problema, denominada "utilizacao de dados", foi constatado que
todas as IES trabalham com dados dos alunos no ensino EaD. De acordo com os entrevistados,
essa pratica ndo ¢ recente e ja vem sendo aplicada desde o inicio da oferta de ensino a distancia
em suas respectivas institui¢des.

Dentre os dados analisados, podem ser citados: endereco, faixa etaria, nimero de
créditos contratados, comentarios diversos, percentual de entrega das atividades, notas nas
disciplinas, quantidade de acessos as comunidades, nimero de cliques nos exercicios e tempo
gasto nas atividades e nas comunidades. Essas informagdes precisam ser coletadas e analisadas
para servir de suporte na tomada de decisdes pela gestdo académica. Entretanto, os
entrevistados relataram problemas como armazenamento dos dados, selegdo dos dados a serem
monitorados, identificacdo de profissionais para analise dos dados, conducdo da analise, criagcao
de agdes apos andlise, implantacdo dos planos de agdes e controle dessas acdes.

Ainda em rela¢do a primeira classe de problema, chamada "utilizagdo de dados", os
entrevistados sugeriram a identificacdo de dados especificos a serem analisados, bem como
passos € objetivos claros para a realizacdo da analise. Com base nos resultados obtidos, ¢
possivel iniciar agdes pedagogicas e comerciais que contribuam para a melhoria do ensino a
distancia oferecido pelas IES. Para apresentar as informacdes de forma mais clara, propde-se a

utilizagdo do Quadro 53, conforme apresentado a seguir.
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Classe de Situagdes de erros possiveis RSLs Solugdes satisfatorias RSLs
problema
, . o - Atendimento as etapas do processo
e St s, Pl | ANDRADE < FERREIRA, 2016,
’ " |- Estabelecimento de politicas (BRASIL,
ae ~ . [2020); (FARIA, MACADA ¢ KUMAR,
Utliace s o 1 sl do o 301 (SMALLIOOD. 2014
P! - ’ acao, | _ Organizacao das acdes RANGEL e ROSSO,
mineracdo de dados, avaliagdo 2018)
(RI}SI? Ztoellll") 2014) e (BARADWAJ | _ Cumprimento dos principios da LGPD e do
cThk ' RGPD.
Situagao de erros possiveis Soluc¢des satisfatorias
entrevistados entrevistados
Utilizagio  dos Selegdo dos dados, processo de |Identificacdo dos dados a serem coletados,
dados implantagdo e conducdo da analise. | passos e objetivos para realizagdo da analise.

Fonte: Elaborado pelo autor

Um exemplo de erro pode ser observado quando um colaborador, iniciando suas
atividades no setor administrativo de uma IES que oferece ensino a distancia, acessa a base de
dados e seleciona os e-mails de todos os alunos do ensino a distdncia. O objetivo desse acesso
¢ enviar uma mensagem apenas para os alunos dos Cursos de Engenharia, comunicando sobre
a abertura do questionario do estudante, etapa inicial para a realizagdo da prova do Enade.

No entanto, ao repassar a informacdo, o funciondrio criou um e-mail em que incluiu
todos os alunos de todos os cursos em copia, sem utilizar a op¢ao de copia oculta. Esse equivoco
expds indevidamente os endere¢os de e-mail de todos os alunos a outros destinatarios,
configurando um erro de privacidade. Neste caso especifico, o e-mail ndo ¢ um dado sensivel,
mas ndo ¢ indicado expor os e-mails de todos os alunos.

Frente a essa situagdo, ¢ possivel identificar operacionalmente alguns erros, como o
acesso indevido a dados sem capacitagdo adequada, a selecdo de dados desnecessarios para a
comunicagdo especifica, o envio em massa de e-mails sem a utilizagdo da copia oculta e a falta
de atencdo a privacidade dos dados dos alunos.

Neste caso, a aplicacdo do modelo de Analitica Académica, utilizando as diretrizes e as
dimensdes "o qué, quem, como, onde, quando, quanto e por qué?", poderia atender de forma
satisfatoria a situacdo. Inicialmente, a dimensdo "o qué" alertaria o colaborador sobre a
legislagdo, chamando sua atencdo para a importancia da privacidade dos dados dos alunos. Ele
naturalmente buscaria informacdes junto ao representante da gestdo académica. Quanto a

dimensdo "quem", o funcionario seria responsavel por enviar a mensagem apenas aos alunos
b
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do Curso de Engenharia que estdo no final do curso e possuem um percentual de curso
realizado. Isso garantiria que apenas os alunos selecionados recebessem a mensagem e evitaria
a exposi¢ao indevida dos dados dos outros alunos. A dimensao "como" traz as etapas a serem
observadas no processo de envio da mensagem: selecdo do funciondrio responsavel, selecdo
dos alunos, defini¢do do meio de comunicacdo, momento de envio e envio efetivo para os
alunos selecionados. A dimensdo "onde", em conjunto com a dimensao "como", poderia trazer
alternativas para a forma de envio da mensagem aos alunos identificados, buscando solugdes
para algumas limitagdes na comunicacdo. Poderia, por exemplo, ser criada uma equipe na
plataforma TEAMS ou uma comunidade no Moodle ou Canvas para a divulgacdo da
informacdo. Essa tomada de decisdo precisaria ser organizada em conjunto com um supervisor.
Quanto a dimensdo "quando", trata-se de uma informacdo que precisa ser divulgada
rapidamente devido aos prazos de inicio e fechamento do questionério. Ja a dimensdo “quanto”
estd relacionada aos recursos financeiros, sendo possivel elaborar cartazes, faixas e acdes com
promotores de eventos para conscientiza¢do dos alunos. Por fim, a dimensao "por qué?" deve
resgatar o objetivo principal, que é garantir que todos os alunos selecionados preencham o
questionario solicitado pelo Inep.

No que diz respeito a classe de problema "ética", foi constatado através das entrevistas
que as [ES apresentam orientagdes para a manuten¢do da seguranca e disponibilizam materiais
institucionais que abordam praticas éticas, transparentes e seguras. Além disso, ha capacitagdes
realizadas para os colaboradores e a informagao sobre o assunto estd presente na rotina das
instituicdes. No entanto, observou-se que ainda ndo hd um controle efetivo junto aos
colaboradores no dia a dia, o que gera uma preocupacdo constante em relacdo ao tema. Para
apresentar as informagdes de forma mais clara, propde-se a utilizagdo do Quadro 54, conforme

apresentado a seguir.

Quadro 54 - Classe de problema: ética como elemento

Classe de Situagdes de erros possiveis RSLs Solugdes satisfatorias RSLs
problema

~ ~ - Observancia da transparéncia. Modelo

N&o manutengdo da seguranga

(SMALLWOOD, 2014) IGRM (2.012)‘ . .

) ’ ' - Cumprimento dos principios da LGPD e do

Etica e ~ | RGPD.

Regulamentos institucionais ndo h

contemplarem o acesso aos dados - Acesso aos da.d oS, SOt.) 0 guarda-c va dos

(PENALVO, 2021). regulamentos  institucionais (PENALVO,
2021).

Situagao de erros possiveis Solucdes satisfatorias
entrevistados entrevistados
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. Manutengao do controle. Manutengao da seguranca e disponibiliza¢do
Etica de matérias institucionais.

Fonte: Elaborado pelo autor

Um exemplo que ilustra essa situagdo € a contratacdo de um colaborador para atuar no
setor pedagogico na elaboragdo de materiais didaticos para o ensino. Devido a urgéncia na
constru¢ao dos materiais das disciplinas a serem ofertadas, o profissional acaba ndo recebendo
a devida capacitacdo por ndo ter acesso aos regulamentos institucionais. Nesse caso, o
departamento responsavel por liberar o acesso ao funciondrio atrasa essa permissao, € com isso,
devido ao ingresso e inicio das rotinas do profissional, a capacitagdo ndo ocorre.

Para lidar com essa situacdo, ¢ importante seguir as diretrizes e aplicar as dimensdes "o
qué, quem, como, onde, quando, quanto e por qué?" como forma de resolucdo satisfatoria. A
dimensdo "o qué" deve ser utilizada para alertar o novo funcionario sobre a importancia dos
regulamentos institucionais. Em seguida, a dimensdo "quem" deve ser empregada para
identificar a equipe responsavel pela capacitacdo e pelo acesso do colaborador aos
regulamentos institucionais. A dimensdo "como" pode ajudar a definir um plano de agdo que
inclua o treinamento necessario e 0 acesso aos regulamentos institucionais. A dimensao "onde"
pode ser usada para escolher a plataforma adequada para a capacitagdo, como uma plataforma
de ensino a distancia ou um ambiente virtual de aprendizagem. A dimensao 'quanto' apresenta
o custo ndo apenas da capacitacdo em si, mas também dos recursos necessarios, como materiais
didaticos e equipamentos. A dimensdo "quando" deve ser considerada para garantir que a
capacitacdo seja realizada o mais breve possivel, de preferéncia antes do inicio das atividades
do profissional. Por fim, a dimensao "por qué" deve ser usada para resgatar o objetivo geral da
capacitacdo, que ¢ garantir que o colaborador tenha as informacdes e habilidades necessarias
para desempenhar suas fungdes com eficiéncia e eficacia, seguindo as normas e regulamentos
da instituicao.

Na terceira classe de problema, intitulada "responsabilidade fiscalizadora", os
entrevistados informaram que existe um setor responsavel pela analise dos dados dentro das
IES e que este mesmo setor ¢ responsavel pela organizagdo das ag¢des apos a analise. Contudo,
observou-se uma preocupagdo em relagdo a possiveis vieses, ja que a equipe responsavel pela
andlise pode decidir futuras a¢des com base nas informagdes obtidas. Ficou evidente a

importancia de ter uma figura fisica responsavel pela condug@o e orientagdo do processo de
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protecdo dos dados dos alunos, garantindo assim a transparéncia e a confiabilidade na analise
dos dados.

Os entrevistados também relataram que as IES possuem mecanismos de controle em
relag@o aos prestadores de servigos que tém acesso aos dados dos alunos, principalmente por
meio de contratos. Com relagdo ao vazamento de dados, embora existam orientagdes basicas,
os entrevistados enfatizaram a necessidade de se avangar na elaboragdo de um plano
emergencial para lidar com situa¢des de violagio de dados. E importante destacar a relevancia
de um plano de contingéncia bem estruturado para minimizar os danos e proteger os dados
sensiveis dos alunos. Para apresentar as informag¢des de forma mais clara, propde-se a utilizagdo

do Quadro 55, conforme apresentado a seguir.

Quadro 55 — Classe de problema: responsabilidade fiscalizadora como elemento

Classe de Situagdes de erros possiveis RSLs Solugdes satisfatorias RSLs
problema
- Compromisso do controlador (BRASIL,
2020).
Responsabilidade Nao definicdlo de uma unidade|- Estabelecimento de politicas. (BRASIL,
ﬁscgliza dora fiscalizadora (MACADA et al,|2020); (FARIA, MACADA e KUMAR,
2019). 2017); (SMALLWOOD, 2014).
- Principio do patrocinio (SMALLWOOD,
2014).
Situagdo de erros possiveis Solucgdes satisfatorias
entrevistados entrevistados
. Possiveis vieses. Existéncia de setores responsaveis.
Responsabilidade P
. Vazamento de dados dos alunos. Existéncia de contratos.
fiscalizadora P
Plano de contingéncia.

Fonte: Elaborado pelo autor

Como exemplo de possivel erro, ¢ importante identificar um setor, departamento ou
profissional com conhecimentos técnicos sobre a temdtica da protecdo de dados dos alunos.
Sob sua supervisdo, serdo autorizados contratos de terceiros que tenham acesso a esses dados.
Um erro comum seria assinar um contrato sem orientar adequadamente o acesso desses
terceiros as informagdes dos alunos da IES.

Para evitar esse tipo de erro, a aplicagdo das dimensdes "o qué, quem, como, onde,
quando, quanto e por qué?" pode ser muito util. A dimensdo "o qué" que trata da protecdo dos
dados, pode ajudar a identificar quais informacdes dos alunos serdo compartilhadas com
terceiros. A dimensao "quem" ajudard a definir qual setor ou profissional sera responsavel pela

supervisao desses contratos. Também ajudara a definir quem ou qual setor da empresa terceira
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que ir4 acessar os dados. Ja a dimensdo "como" que trata das etapas, pode ajudar a definir as
orientacdes necessarias para garantir que o acesso dos terceiros seja feito de maneira segura e
adequada. A dimensdo “quanto” contribuird com os recursos necessarios. A dimensdo "onde"
pode ajudar a identificar onde essas orientagdes serdo divulgadas. A dimensdo "quando" ¢
importante para garantir que essas orientagdes sejam divulgadas antes da assinatura do contrato.
Por fim, a dimensao "por qué?" ajudara a esclarecer o objetivo da protecao dos dados dos alunos
da IES.

Com relagdo a classe de problema "principios", todas as respostas confirmaram que as
IES adotam praticas efetivas de protecao de dados dos alunos, buscando atender aos padrdes de
seguranc¢a e conformidade da legislacdo. Embora os entrevistados reconhecam que erros podem
ocorrer, ha politicas institucionais transparentes e as IES buscam sempre demonstrar confianga
aos alunos no tratamento de seus dados pessoais. E importante ressaltar a importancia de manter
a transparéncia e a comunicacao clara com os alunos, garantindo que eles estejam cientes do
uso de seus dados e confiem na institui¢do. Para apresentar as informacdes de forma mais clara,

propde-se a utilizacdo do Quadro 56, conforme apresentado a seguir.

Quadro 56 — Classe de problema: principios como elemento

Classe de Situagdes de erros possiveis RSLs Solugdes satisfatorias RSLs
problema
- Organizagao das agdes (RANGEL e ROSSO,
Principios Nao cumprir principios norteadores | 2018).
do RGPD e da LGPD. - Cumprimento dos principios da LGPD e do
RGPD.
Situagao de erros possiveis Solugdes satisfatorias
entrevistados entrevistados
Simples reconhecimento de que Atendimento aos padrdes de seguranga e
Principios erros podem ser realizados. existéncia de politicas institucionais.

Fonte: Elaborado pelo autor

Como exemplo de possivel erro, pode-se considerar o oferecimento de uma oficina
online gratuita para compor horas complementares dos alunos. Ao ingressar no ambiente
virtual, o aluno ¢ solicitado a realizar um cadastro indicando nome, CPF e telefone para
posterior vinculagdo junto ao seu historico escolar. Infelizmente, nesse processo, pode ocorrer
a exposicdo das informacdes de todos os participantes, o que representa uma violagdo a

privacidade dos alunos.
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Além de seguir as diretrizes para evitar esse tipo de erro, a aplicacdo das dimensdes "o
qué, quem, como, onde, quando, quanto e por qué?" pode ser muito util. A dimensdo "o qué"
trata dos dados dos alunos que sdo coletados e armazenados nesse processo para posterior
informagdo ao setor responsavel por lancar as horas complementares. A dimensdo "quem"
ajudard a definir quem sera responsavel pelo gerenciamento dessas informagdes, garantindo a
privacidade dos alunos. A dimensdo "como" ajudard a definir os procedimentos e medidas
necessarias para proteger esses dados e como a informacao chegard de forma correta ao setor
responsavel pelo cadastro das horas complementares. A dimensao "onde" é importante para
identificar onde essas informagdes serdo armazenadas € como o acesso a elas sera controlado.
A dimensao "quanto" apresenta o custo € 0s recursos necessarios para a emissao dos certificados
e aplica¢do do sistema de controle. A dimensdo "quando" € crucial para garantir que essas
medidas sejam implementadas antes do inicio da oficina. Por fim, a dimensdo "por qué?"
ajudard a esclarecer a importancia da protecdo da privacidade dos alunos e as razdes para a
ado¢ao dessas medidas de seguranga. Lembrando que a acdo aqui aplicada visa disponibilizar
uma oficina para complementar as horas dos alunos.

Considerando a classe de problema "etapas e processos", os entrevistados destacam a
importancia de definir claramente quais dados serdo analisados, com quais objetivos € quem
participard da identificacdo desses dados. Além disso, ¢ preciso estabelecer como os dados
serdo coletados, controlados e com que frequéncia. Para a tomada de decisdo, ¢ fundamental
definir as agdes a serem realizadas, seus prazos e os indicadores a serem avaliados. Na pratica,
os entrevistados apontam que os processos existem, mas enfatizam a necessidade de melhor
organizagdo e constru¢do dos mesmos pelas IES. Para apresentar as informagdes de forma mais

clara, propde-se a utilizagdo do Quadro 57, conforme apresentado a seguir.

Quadro 57 — Classe de problema: etapas e processos como elemento

Classe de Situagdes de erros possiveis RSLs Solugdes satisfatorias RSLs
problema
A ndo realizacdo de ectapas dos|- Atendimento as etapas do processo
Etapas o | Processos (ANDRADE ¢ | (ANDRADE e FERREIRA, 2016).
FERREIRA, 2016); (DONALDSON | - Organizag¢ao das agdes (RANGEL e ROSSO,
Processos e WALKER, 2004); (HOOFNAGLE |2018).
et al.,2019).
Situagao de erros possiveis Solugdes satisfatorias
entrevistados entrevistados
Etapas o | Falta de detalhamento das etapas. Objetivos desejados e definigao de
processos participantes.

Fonte: Elaborado pelo autor
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Nesse sentido, compreendeu-se a necessidade de seguir as sete diretrizes do Modelo.
Além disso, ¢ importante destacar a relevancia dessa classe de problema, visto que ¢ oferecida

1533

uma diretriz especifica ““‘apresentar um processo para a utilizacdo dos dados com etapas
distintas e claras”.

Um possivel exemplo de erro ocorre ao analisar a percep¢ao dos alunos em relagdo a
plataforma de ensino utilizada no EaD. Essa analise pode levar a tomada de decisdo pela gestao
académica sobre a substituicdo ou ndo da plataforma. No entanto, uma situagdo comum ¢
quando a instituicdo apresenta grande niimero de alunos e, durante a andlise dos dados
coletados, sdo identificadas questdes qualitativas de um numero reduzido de alunos. Nesse
sentido, as respostas coletadas podem nao representar a opinido de todo o grupo de alunos, o
que pode comprometer a decisdo final.

Diante desse cenario, seria possivel aplicar as dimensdes "o qué, quem, como, onde,
quando, quanto e por qué?" para compreender melhor a situacdo. Isso inclui a necessidade de
coletar opinides de um niimero maior de alunos e professores, avaliar a disponibilidade de
investimento, considerar os fornecedores existentes com outras plataformas, analisar a
capacidade de aprimoramento das diversas plataformas e avaliar a infraestrutura necessaria para
a sua utilizacdo. Dessa forma, ¢ possivel garantir uma tomada de decisdo mais completa e
precisa.

A classe de problema "capacitagao" foi avaliada positivamente pelos entrevistados, que
relataram a existéncia de treinamentos e comunicacdes sobre as praticas de protecdo de dados
dos alunos. No entanto, foi apontada uma preocupa¢do em relacdo a rotatividade dos
funciondrios, ao uso de equipamentos pessoais € a compreensao das politicas institucionais. Um
dos entrevistados destacou a importancia de esclarecer possiveis interpretagdes equivocadas da
legislagdo para evitar falhas na aplicagdo das praticas de protecao de dados. Para apresentar as

informagdes de forma mais clara, propde-se a utilizagdo do Quadro 58, conforme apresentado

a seguir.
Quadro 58 — Classe de problema: capacitacio como elemento
Classe de Situagdes de erros possiveis RSLs Solugdes satisfatorias RSLs
problema

Nao capacitar funcionarios para as |- Estabelecimento de politicas (BRASIL,
Capacitagao atividades de tratamento dos dados |2020); (FARIA, MACADA ¢ KUMAR,
(TIKKINEN-PIRI et al., 2018). 2017); (SMALLWOOD, 2014).
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Situagao de erros possiveis Soluc¢des satisfatorias
entrevistados entrevistados
Rotatividade e compreensao das Existéncia de treinamentos e comunicagdes.
Capacitagdo politicas institucionais.

Fonte: Elaborado pelo autor

Um possivel exemplo de erro, ¢ quando um novo colaborador ¢ contratado para
trabalhar no setor de atendimento aos alunos. Devido ao alto volume de pedidos e demandas, a
capacitacdo ¢ realizada de forma muito rapida e o colaborador inicia suas atividades sem ter
recebido a devida preparagdo. Durante um atendimento, um colega solicita os dados de
matricula de outro estudante, e o colaborador, equivocadamente, fornece as informagdes
solicitadas. Além de seguir as diretrizes para evitar esse tipo de erro, a aplicagdo das dimensdes
"o qué, quem, como, onde, quando, quanto e por qué?" pode ser muito util.

A dimensdo "o qué" esta relacionada ao cumprimento da legislagdo e a protecao dos
dados dos alunos. A dimensdo "como" ajudard a definir os procedimentos e medidas
necessarios para garantir a seguranga dos dados dos alunos, além de destacar a importancia da
capacitacao e da compreensao das atividades pelos colaboradores. A dimensao "onde" ¢ crucial
para determinar a forma como a capacitagdo sera realizada, seja presencial, remota ou por meio
de materiais em repositorios digitais. A dimensdo "quanto" apresenta os custos € 0s recursos
necessarios para a capacitagao dos funciondrios. A dimensao "quando" ¢ essencial para garantir
que a capacitacdo seja realizada de maneira completa e eficiente. Por fim, a dimensao "por qué"
esclarece as razdes que justificam a adog¢do da capacitacdo como medida de protecdo e
seguranc¢a dos dados dos alunos.

Quanto a ultima classe de problema, denominada "reducdo de risco", um dos
entrevistados relatou uma ocorréncia pontual no passado de vazamento de dados de alunos.
Embora os demais entrevistados ndo tenham identificado erros que coloquem os dados pessoais
dos alunos em risco, eles observam que hd uma preocupacdo na colaboracdo entre setores,
principalmente na liberacdo e acesso de profissionais de outros setores, para evitar possiveis
vazamentos. Todos ressaltam que as IES estdo buscando melhorias para cumprir as exigéncias
da legislacdo, dentro de suas possibilidades. Para apresentar as informagdes de forma mais

clara, propde-se a utilizagdo do Quadro 59, conforme apresentado a seguir.
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Classe de
problema

Situagdes de erros possiveis RSLs

Solugoes satisfatorias RSLs

Redugdo de risco

Erros em permissoes de acesso e
questdes de seguranga dos sistemas
(ANDRADE e FERREIRA, 2016) ¢
(CANEDO et al., 2020).

Nao colaboragdo entre interessados.
Modelo IGRM (2012).

- Estabelecimento de politicas (BRASIL,
2020); (FARIA, MACADA e KUMAR,
2017); (SMALLWOOD, 2014);

- Organizacgao das agdes (RANGEL e ROSSO,
2018);

- Atendimento as etapas do processo
(ANDRADE e FERREIRA, 2016);

- Cumprimento dos principios da LGPD e do
Nao operacgdo dentro dos limites da [ RGPD.

Lei (HOEL e CHEN 2016).

Vazamento de informacao — falta de
investimento (RAPOSO et al., 2019).
Situagao de erros possiveis
entrevistados

Solugdes satisfatorias
entrevistados

Vazamento de dados. Controle de acesso e cumprimento da

Redugdo de risco legislacdo.

Fonte: Elaborado pelo autor

Um possivel exemplo de erro, € a falta de colaboragdo entre diferentes setores dentro da
mesma instituicdo de ensino. Em situacdes em que ¢ necessario obter informagdes, um
colaborador pode acabar acessando dados sem a devida autorizagdo, o que representa uma
violagdo de privacidade e seguranca. Além disso, ¢ importante destacar que, em alguns casos,
o erro pode estar na propria agao de acessar o ambiente sem a devida autorizagdo, o que significa
que o colaborador ndo deveria ter conseguido ingressar no sistema usando login e senha.

A dimensdo "o qué" esta relacionada ao cumprimento da legislagdo e a protecao dos
dados dos alunos. A dimensao "como" ajuda a definir os procedimentos e medidas necessarias
para garantir a seguranga dos dados dos alunos, além de estabelecer restricdes de acesso e
liberagdo da informacgao entre diferentes setores. A dimensao "onde" ¢ crucial para determinar
o meio pelo qual a informagao sera transmitida de um setor para o outro. A dimensado "quanto"
apresenta os custos € 0s recursos necessarios para a operagao de todos os sistemas envolvidos
no processo. A dimensdo "quando" ¢ essencial para garantir o momento adequado da liberagao
e envio da informacdo de um setor para o outro. Por fim, a dimensdo "por qué? " esclarece as
razdes que justificam a adocdo do envio da informacao.

Ao seguir os passos metodologicos da DSR, foi possivel estabelecer treze diretrizes

coerentes e relevantes para a pesquisa em questdo. As diretrizes foram elaboradas com base na
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analise dos modelos selecionados, nas classes de problemas identificadas e nos requisitos
impostos pela GI, RGPD e LGPD.

Essa analise minuciosa contribuiu para a formulagcdo das diretrizes apresentadas no
Quadro 52 — Diretrizes GI, RGPD e LGPD. Elas representam uma sintese desse conhecimento
adquirido e fornecem orientagdes praticas e direcionamento para a implementacao efetiva da
Analitica Académica.

Além das diretrizes, também foi observada a existéncia de estratos entre elas. A primeira
diretriz, intitulada "cumprir com as legislacdes quanto a prote¢do de dados pessoais", possui
um estrato macro em relagao as demais. As outras doze diretrizes estdo em um mesmo nivel de
equivaléncia.

A identificacdo desses estratos ¢ relevante para compreender a hierarquia e a
importancia das diretrizes no contexto da Analitica Académica. A diretriz que trata do
cumprimento das legislacdes de prote¢do de dados pessoais se destaca como um elemento
fundamental e primordial, tendo um impacto abrangente em todas as outras diretrizes.

As demais doze diretrizes possuem igual importancia e estio em um nivel de
equivaléncia, devendo ser consideradas em conjunto para garantir a eficdcia e a integridade da
implementagdo da Analitica Académica. Nesse contexto, a tematica de GI desempenha um
papel crucial ao conectar todas as diretrizes. E ela que conduz o conjunto de processos, politicas,
e controles que visam garantir a eficacia, integridade, seguranca e conformidade no
gerenciamento da informagao dentro das IES.

Portanto, ao considerar todas as treze diretrizes de forma integrada, a temdtica de GI
desempenha o papel de elo de conexdo entre elas, fornecendo a base conceitual e pratica
necessaria para a implementacao adequada da Analitica Académica e garantindo a seguranga,
confidencialidade e conformidade no tratamento dos dados académicos.

Finalizada etapa de definicao das treze (13) diretrizes, foram realizadas trés entrevistas
com gestores de IES com o objetivo de compreender a rotina das IES em relagdo as classes de
problemas, identificar praticas de gestdo e protecdo de dados dos alunos, além de explorar os
beneficios e desafios associados a utilizacdo de Analitica Académica na gestdo académica das
IES.

Nesse sentido, evidencia-se, a partir das trés entrevistas realizadas, que existem praticas
de protecdo dos dados dos alunos do ensino a distdncia. H4 processos para coleta,
processamento, andlise e acdes decorrentes desses processos. Também ¢ observado que ha

divulgacdo de informacgdes e capacitagcdes voltadas a protecdo de dados dos alunos para os
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colaboradores, ¢ as IES estdo buscando melhorar seus sistemas dentro de suas realidades
econdmicas e estruturais.

Entretanto, percebe-se a necessidade de um planejamento mais abrangente e uma
organizagdo mais efetiva, acompanhados de uma comunicagao clara aos colaboradores sobre o
que fazer, como fazer, onde fazer e por que executar as ac¢des. A percep¢do ¢ que OS
colaboradores desempenham suas tarefas, mas sem compreender totalmente como as agdes de
protecdo de dados dos alunos contribuirdo para a tomada de decisdes.

Como resultado das entrevistas para o desenvolvimento do Modelo de Analitica
Académica, inicialmente identificou-se que dentro das diretrizes ¢ necessario apresentar
estratos operacionais que englobem uma explicagdo mais detalhada do conjunto de agdes
especificas para cada uma delas. Quanto ao modelo de gestdo, ¢ essencial uma maior
articulagdo, e nesse contexto, a GI desempenha um papel fundamental nessa tarefa.

Frente as analises realizadas, observa-se entdo uma necessidade de um estrato
operacional junto as diretrizes 2 até 13, e nesse sentido, ¢ preciso incluir e ampliar as dimensdes
para o numero de sete sendo elas: "o qué, quem, como, onde, quando, quanto e por qué?". Com
esta amplitude nas dimensdes e a ocorréncia em responder a todas, as agdes receberdo melhor
orientacdo e andlise na sua identificagdo, construcao, realizagdo e avaliacao.

Diante das analises realizadas, observa-se a necessidade de acrescentar um estrato
operacional ao conjunto de diretrizes 2 até 13. Nesse sentido, ¢ necessario incluir e apresentar
as dimensdes em um total de sete, sendo elas: "o qué, quem, como, onde, quando, quanto e por
qué?". Com esse conjunto de dimensdes e a devida resposta a todas elas, as a¢des serdo melhor
orientadas ¢ analisadas em relacao a sua identificacao, construgdo, execu¢ao ¢ avaliagdo. Dessa
forma, todas as diretrizes serdo compreendidas e atendidas da melhor maneira possivel,
contribuindo assim para o objetivo final de prote¢do dos dados dos alunos.

Com a conclusdo da andlise das entrevistas, ¢ possivel estabelecer as relagdes entre o
referencial tedrico, os documentos, as entrevistas e as diretrizes. Conforme descrito no Capitulo
4, na secao 4.1.4.2, foi identificado um alinhamento entre as diretrizes desenvolvidas a partir
das RSLs, a anélise documental e as respostas das entrevistas. Com base nisso, decidiu-se que
a categorizacdo seguiria as trezes (13) diretrizes propostas pelo Modelo de Analitica Académica
nesta Tese de Doutorado.

Com o objetivo de ilustrar esse alinhamento, foi elaborado o Quadro 60 — Relagdes
referencial tedrico, documentos, entrevistas e diretrizes. Esse quadro demonstra como as

diretrizes/categorias definidas a partir das RSLs, andlise documental e entrevistas estdo
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alinhadas. Além disso, o Quadro 60 desempenha outra fun¢do importante, que ¢ a validagao do
Modelo de Analitica Académica proposto. Essa validagao ¢ realizada por meio do alinhamento

completo apresentado no quadro.

Quadro 60 - Relacoes referencial tedrico, documentos, entrevistas e diretrizes

Diretriz / Alinhamento | Alinhamento
Categoria Alinhamento referencial tedrico Documentos | entrevistados
A|B|C
- Legislagoes RGPD e LGPD
1 - Modelo HORUS. Donaldson e Walker (2004) D1, D2 XXX
- Cumprimento da legislacdo. Rangel e Rosso (2018)
2 - Principio da Finalidade (LGPD)
- Principios relativos ao tratamento de dados pessoais (RGPD) D1, D2 X|1X]|X
3 - Compromisso do controlador. Brasil (2020)
- Principio do patrocinio. Smallwood (2014) D3 X|1X]|X
- Dimensao: “Interessados”. Greller e Drachsler (2012)
4 - Compromisso do controlador. PGP, Brasil (2020) D3, D4 XXX
- Envolvimento das areas interessadas. Modelo IGRM da EDRM
(2012)
5 - Dimensoes: “Interessados”. Greller e Drachsler (2012)
XXX

- Politicas sobre o uso e acesso. Faria, Magada e Kumar (2017)

- Dimensdes: “Limitagdes internas” ¢ “Restri¢des externas”. Greller
6 e Drachsler (2012). D3 XXX
- Estabelecer e aplicar mecanismos de supervisdo internos e externos.
PGP, Brasil (2020)

7 - Processo definido. Rigo et al. (2014), Baradwaj e Pal (2011) e

Andrade e Ferreira (2016) X|X]|X

- Dimensao: “Instrumentos”. Utilizagdo de recursos de tecnologia,

teorias e algoritmos para mineragdo desses dados. Greller e Drachsler D3 XXX
3 (2012)

- Estabelecer e aplicar mecanismos de supervisdo internos e externos.

PGP, Brasil (2020)

- Fornecimento de ferramentas. Donaldson e Walker (2004)

- Transparéncia. Modelo IGRM da EDRM (2012)

- Dados sob o guarda-chuva dos regulamentos institucionais. Pefialvo D4 XXX

(2021)
9 - Atender padrdes de seguranca e praticas em conformidade com

regulamentagdes. Smallwood (2014)

- Informagao de forma eficaz e ética. Modelo Horus, Donaldson e

Walker (2004)
10 - Alerta para a existéncia permanente do Risco. Modelo IGRM da

EDRM (2012) D4 XXX
Il | Ocorréncia ciclica. Clow (2012) x| x| x
12 Atualizagdo programa. PGP, Brasil (2020) D3 x| x|x

- Principio do aprimoramento. Smallwood (2014)
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13 - Relagdo confianga titular. PGP, Brasil (2020)
_ Transparéncia. Modelo IGRM da EDRM (2012) D3,D4 | X | X | X

Diretrizes:

1 - Cumprir com as legislagdes quanto a protecdo de dados pessoais;

2 - Apresentar uma finalidade;

3 -Dispor de um responsavel que integre a estrutura geral de governanca, prestando contas e respondendo por
ela;

4 - Assegurar o envolvimento de interessados (internos e externos);

5 - Estabelecer comunicagdo e capacitagdo para com a comunidade interna relacionada a protecdo de dados
pessoais;

6 - Propor solugdes para as limitagdes internas e externas;

7 - Apresentar um processo para a utilizagdo dos dados com etapas distintas e claras;

8 - Estabelecer politicas no uso de instrumentos;

9 - Aplicar e compartilhar a informagao de forma eficaz e ética;

10 - Buscar a eliminacdo do risco;

11 - Cumprir ciclos;

12 - Comportar aprimoramento;

13 - Construir uma relag@o de transparéncia e confianga com os titulares através da divulgacao de politicas claras
quanto a prote¢do de dados pessoais.

Documentos:

D1 — RGPD. Regulamento Geral sobre a Prote¢do de Dados N° 679 /2016;
D2 - LGPD. Lei N° 13.709 / 2018;

D3 - Guia de Elaboragdo de Programa de Governanga em Privacidade.

D4 — Information Governance Reference Model (IGRM)

Obs.: Em vermelho - ponto de atengao indicado pelo entrevistado.
Fonte: Elaborado pelo autor

Com relagdo a primeira categoria/diretriz, que se refere ao cumprimento das legislagdes
sobre protecdo de dados pessoais, ¢ importante ressaltar que ela serve como base para a
elaboracdo e validagdo do Modelo de Analitica Académica proposto. Essa obrigatoriedade ¢
sustentada tanto pela literatura quanto pelos documentos e entrevistas realizadas. Portanto,
trata-se de um aspecto fundamental a ser considerado para o sucesso e credibilidade do modelo.

As categorias/diretrizes 2, 3, 4, 8, 12 e 13, que se referem a apresentar uma finalidade,
ter um responsavel integrado a estrutura de governanga, envolver os interessados internos e
externos, estabelecer politicas de uso de instrumentos, aprimorar continuamente € construir
transparéncia e confianca com os titulares por meio de politicas claras de protecdo de dados
pessoais, estdo diretamente alinhadas com a literatura, os documentos e as respostas dos
entrevistados. Dessa forma, essas diretrizes sdo essenciais para garantir a efetividade e a
legitimidade do modelo proposto de Analitica Académica.

No que diz respeito a categoria/diretriz 5, que se refere a estabelecer comunicagado e

capacitagdo para a comunidade interna relacionada a protecdo de dados pessoais, houve um
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alinhamento entre a literatura e as respostas dos entrevistados. J& a categoria/diretriz 6, que trata
de propor solugdes para as limitagdes internas e externas, reflete o alinhamento entre a
literatura, os documentos e os entrevistados. No entanto, ¢ importante destacar que um dos
entrevistados ressaltou a necessidade de as IES avangarem mais rapidamente nesse topico,
como por exemplo, em capacitar e controlar fornecedores externos, o que pode ser um ponto
de atencdo para o desenvolvimento do Modelo de Analitica Académica proposto.

As categorias/diretrizes 9 e 10, que se referem a aplicar e compartilhar informagdes de
forma eficaz e ética, e buscar a eliminac¢ao do risco, demonstram um alinhamento tanto com a
literatura quanto com as respostas dos entrevistados. Por ultimo, as categorias/diretrizes 7 e 11,
que se referem a apresentar um processo para a utilizagdo dos dados com etapas distintas e
claras, e cumprir ciclos, foram apontadas pela literatura e indicadas pelos entrevistados. No
entanto, os entrevistados ressaltaram a necessidade de um desenvolvimento ainda maior dessas
diretrizes junto as institui¢des de ensino superior. Isso pode ser um ponto de atencdo para
garantir que o Modelo de Analitica Académica proposto seja efetivo e esteja alinhado com as

expectativas dos diversos interessados envolvidos.

D) Analise da proposigdo, do projeto e do desenvolvimento do Modelo de Analitica baseado
pelo RGPD, LGPD e GI

A proposi¢do, o projeto e o desenvolvimento do Modelo de Analitica Académica sdo o
quinto, sexto e sétimo passos metodologicos da DSR. Com os modelos identificados e as classes
de problemas definidas, foi possivel avancar e definir as treze (13) diretrizes que orientam o
Modelo de Analitica Académica proposto. As diretrizes estdo descritas no Quadro 52 —
Diretrizes GI, RGPD e LPGP, na se¢ao 5.3.

As diretrizes surgem a partir de uma analise criteriosa realizada pelo pesquisador, que
considera a contribuicdo de cada um dos modelos identificados para a elaboragdo do novo
Modelo de Analitica Académica. Durante esse processo, foram identificadas diretrizes comuns
em diferentes modelos, bem como diretrizes especificas mencionadas em apenas um modelo.
O critério utilizado para a defini¢do das diretrizes ¢ o atendimento as normas de protecdo de
dados dos alunos no contexto do ensino a distancia, sob a supervisdo da gestdo académica.

A andlise das entrevistas realizadas com os trés gestores revelou que as IES estdo atentas
ao cumprimento da legislagdo, demonstrando um cuidado com os dados dos alunos. Além disso,
foi observada uma preocupacao com a GI por parte da gestdo académica. Diante desse contexto,

a principal constatacdo das entrevistas ¢ que a tematica da GI desempenha um papel unificador
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nas diretrizes identificadas. A andlise das entrevistas, ainda confirma que as IES estdo em
conformidade com as normas estabelecidas e reconhecem a necessidade de aprimorar ainda
mais a constru¢do de uma relagdo transparente com os alunos. As contribui¢des das entrevistas
para o Modelo de Analitica Académica estdo descritas na se¢ao 5.4.

Para o desenvolvimento final do Modelo Inicial de Analitica Académica, ¢ apresentada
a analise das contribui¢des do pesquisador, que estdo detalhadas na se¢do 5.5. O principal ponto
enfatizado esta no ambito das diretrizes de estrato operacional. Destaca-se aqui a inclusdo das
sete dimensdes: "o qué, quem, como, onde, quando, quanto e por qué?". Essa inclusdo permitira
que as diretrizes sejam operacionais, ou seja, possibilitard sua implementagdo e execucdo de

maneira pratica.

E) Avaliacdo do Modelo de Analitica Académica

A avaliacdo do Modelo de Analitica Académica ¢ oitavo passo metodolégico da DSR.
Construido o Modelo, ele foi apresentado para ser avaliado e validado por um Grupo Focal
composto por gestores de IES. O Modelo inicial de Analitica Académica ¢ ilustrado pela Figura
26, apresentado na se¢do 5.6.

No entanto, diante da apresentagdo do Modelo, das diretrizes e da Figura 26, foram
solicitados ajustes. O processo de avaliagdo e validagdo do Modelo de Analitica Académica
estd descrito na secdo 5.7. Como andlise desse processo, observou-se que as demandas
solicitadas pelo Grupo Focal estavam adequadas e corretas. Inicialmente, foi apontado que a
presenga de duas imagens no modelo poderia causar confusdo na ordem e compreensiao das
diretrizes. Também foi solicitado que fossem feitos ajustes na coloragdo da figura, destacando
a primeira diretriz e dando maior énfase a ela.

Levando em consideracdo essas observagdes, foi elaborada a Figura 27 - Modelo de
Analitica Académica baseado pelas diretrizes do RGPD, LGPD e GI, finalizando assim o
processo de ajustes solicitados. O Modelo Final de Analitica Académica esta descrito na se¢ao
5.8.

Nesse contexto, ao analisar o Modelo de Analitica Académica, pode-se identificar que
ele possui todas as informagdes necessarias para ser aplicado em IES pela gestdo académica na
analise de dados dos alunos. Ele contempla as diretrizes, ilustra os stakeholders, apresenta a GI
integrando todas as tematicas relevantes e destaca a importancia do estrato macro da primeira

diretriz em relacdo as demais diretrizes.
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6.2 ANALISE DOS BENEFICIOS E DESAFIOS PARA UTILIZACAO DE ANALITICA
ACADEMICA

Ap0s contextualizar a temdtica de Analitica Académica, prossegue-se para a analise dos
resultados coletados nas entrevistas. Nesse sentido, foi possivel identificar que os trés
entrevistados destacaram tanto os beneficios quanto os desafios associados a utilizagdo da
Analitica Académica na gestao académica das IES. Em relacdo aos beneficios, os entrevistados
apontaram que os resultados e indicadores coletados ou disponiveis podem fornecer uma visdo
realista da situagdo, o que ¢ consistente com as pesquisas de Chatti et al (2012) e Khatri e Brown
(2010). Esses dados podem fornecer suporte para tomadas de decisdes estratégicas na IES,
incluindo a oferta de modelos, infraestrutura, definicdo de cursos, papéis dos professores,
tutores e plataforma educacional, bem como para decisdes pedagogicas nos cursos, incluindo
competéncias e conhecimentos. Além disso, a Analitica Académica também permite uma visao
mais clara do aluno, como o engajamento nas disciplinas, o controle de evasdo e o
acompanhamento curricular.

A utilizagdo do Modelo de Analitica Académica baseado pelo RGPD, LGPD e GI traz
beneficios, pois ele atende as expectativas da gestdo académica das IES por apresentar um
conjunto reduzido de diretrizes que atendem a todas as necessidades. A aplicagdo das sete
dimensdes "o qué, quem, como, onde, quando, quanto e por qué?" permite ajustar o modelo a
uma série de situagdes existentes no dia a dia das IES, colaborando para a resolucdo de
problemas.

Como exemplo dos beneficios da utilizacio de um Modelo de Analitica Académica
baseado no RGPD, LGPD e GI, pode-se citar a analise do nimero de ingressantes ao longo dos
ultimos semestres nos Cursos a distdncia. Ao observar os dados estatisticos, ¢ possivel
identificar um movimento crescente ou decrescente no numero de alunos.

Em caso de aumento no niimero de alunos, a gestao académica precisara contar com um
maior nimero de professores para atender a demanda gerada pelo aumento das ofertas de
disciplinas. Nesse sentido, pode ser necessario realizar contratagdes de professores para atender
a essa demanda. Além disso, a equipe responsavel pela formacao pedagogica devera capacitar
todos os professores para que possam atuar na plataforma de ensino utilizada, seja ela o Canvas,
o Moodle ou outra plataforma. Também serd necessario incluir previsdes de pagamento dos
salarios dos professores, bem como garantir que a plataforma onde as aulas ocorrem esteja

preparada para lidar com o aumento da demanda.
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Em caso de reducao no numero de alunos, a gestdo académica deve inicialmente avancar
e realizar analises de outros dados. Por exemplo, € possivel observar informagdes como o valor
da mensalidade, a percep¢do dos alunos matriculados em relagdo ao curso (positiva ou
negativa), se a formacao ainda ¢ atrativa para os egressos, oferecendo oportunidades de trabalho
e uma boa perspectiva futura, e se os hordrios das aulas s3o compativeis com os alunos. Esses
dados podem fornecer a gestdo universitaria respostas sobre a necessidade de encerrar o curso,
ou se ¢ preciso fazer ajustes na mensalidade ou simplesmente nos horarios das aulas.

Um exemplo adicional dos beneficios da utilizacdo de um Modelo de Analitica
Académica baseado no RGPD, LGPD e GI ¢ quando ocorre a contratagdo de um fornecedor
externo para disponibilizar uma nova plataforma educacional. Nesse caso, ¢ necessario
estabelecer um contrato no qual o fornecedor se comprometa a ndo utilizar os dados dos alunos
ou expor os alunos da IES contratante. Da mesma forma, os colaboradores internos da IES
devem passar por capacitacdes para compreender que existem informagdes que ndo devem ser
divulgadas ao fornecedor externo, como aquelas relacionadas a dividas financeiras junto a
instituigao.

O modelo também apresenta uma visdo atualizada do cenario tecnoldgico, considerando
a utilizagdo de todos os tipos de instrumentos, tais como dispositivos, ferramentas, softwares e
sistemas em sua aplicacdo. Nesse sentido, 0 modelo pode orientar as atividades operacionais e
estratégicas das IES, cumprindo as diretrizes de protecdo de dados pessoais, coletando,
armazenando, processando e analisando informagdes que possam ser utilizadas como base para
tomadas de decisdo na gestdo académica.

Em resumo, o modelo de Analitica Académica ¢ um importante artefato para a gestdo
académica das IES, fornecendo diretrizes precisas e atualizadas que podem ser aplicadas em
diversas situag¢des do cotidiano, contribuindo para a resolucao de problemas e para a tomada de
decisdes mais informadas e embasadas em dados confiaveis.

No entanto, os entrevistados também apontaram os desafios da utilizagdo de Analitica
Académica. Eles destacaram a importancia da continuidade do investimento em instrumentos
e na execucao das etapas do processo de monitoramento, o que ¢ corroborado por Andrade e
Ferreira (2016). Eles também ressaltaram a necessidade de que o processo de Analitica
Académica seja supervisionado pela gestdo da IES, conforme observado por Pefalvo (2021), e
que seja conduzido por uma equipe capacitada para analisar os dados coletados e transforma-

los em ac¢des operacionais e estratégicas, como sugerido por Rumble (2003).
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Entendeu-se que a utilizagcdo de Analitica Académica baseado pelo RGPD, LGPD e GI
apresenta desafios que devem ser superados pela gestdo académica. Inicialmente, ¢ necessario
compreender o proprio Modelo de Analitica Académica e orientar-se por um conjunto de
diretrizes estabelecidas. Outro desafio ¢ o fato de que as legisla¢des, como o RGPD e a LGPD,
podem sofrer alteragdes, assim como o proprio Modelo de Analitica Académica, o que requer
aten¢do constante dos gestores.

Como exemplo dos desafios da utilizacdio de um Modelo de Analitica Académica
baseado no RGPD, LGPD e GI, pode-se citar a capacitacao dos colaboradores internos dentro
da IES. Nesse sentido, ¢ importante definir como os colaboradores serdo capacitados para
compreender toda essa legislacdo e seus desdobramentos em caso de descumprimento da
protecdo dos dados dos alunos. Uma opgao vidvel é a capacitagdo virtual, por meio da
disponibiliza¢do de materiais com passos claros a serem seguidos. No entanto, surge a questao
de como confirmar efetivamente que o colaborador compreendeu toda essa tematica. Uma
abordagem possivel seria realizar um conjunto de perguntas a serem respondidas de forma
virtual. Caso o colaborador acerte as respostas, pode-se considerar que ele esta devidamente
capacitado. No entanto, ¢ preciso disponibilizar investimentos em treinamentos e capacitacdes.
Também ¢ necessario avaliar se ¢ preciso um acompanhamento mais efetivo, além da
capacitagdo dos colaboradores. Deve-se considerar a implementacdo de um setor ou
encarregado responsavel por supervisionar e ajustar os processos, bem como oferecer
informagdes sobre boas praticas. Isso garantird uma vigilancia continua e auxiliard na
manuten¢do da conformidade com as regulamentagdes de protecio de dados.

Outro desafio na utiliza¢do da Analitica Académica ¢ a identifica¢do dos instrumentos
adequados para coletar e analisar os dados. Nesse sentido, pode ser necessario investir em
dispositivos, ferramentas, softwares e sistemas que possibilitem a coleta e andlise eficiente dos
dados, o que pode implicar em um investimento adicional. A titulo de exemplo, a utilizacdo de
sistemas oferecidos por empresas privadas pode exigir assinaturas com mensalidades. Outro
exemplo da necessidade de investimento ¢ a capacitacdo dos profissionais que utilizardo
ferramentas como o Microsoft Power BI e o Python. E necessério destinar recursos financeiros
para a realizagdo da capacitacdo dos usudrios desses sistemas.

Por fim, a Analitica Académica ¢ uma ferramenta poderosa para a gestdo académica das
IES, mas ¢ um processo que deve ser cuidadosamente planejado e implementado. Ao seguir as

melhores praticas, investir em ferramentas adequadas, supervisionar de perto o processo €
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capacitar uma equipe especializada, as IES podem colher os muitos beneficios que a Analitica

Académica pode proporcionar.

6.3 ANALISE DAS PRATICAS DE GOVERNANCA DA INFORMACAO E PROTECAO
DE DADOS QUE AFETAM A GESTAO ACADEMICA

ApOs analisar os resultados coletados das entrevistas, fica evidente que os trés
entrevistados ressaltaram praticas de GI e de protecdo de dados dos alunos que t€ém impacto na
gestdo académica. Dentre as perguntas realizadas, uma delas investigava se IES adota praticas
de protecdo dos dados pessoais dos alunos e quais seriam essas praticas. Os entrevistados
destacaram que os dados dos alunos, tais como notas, aprovacdes, nome completo, CPF e
enderego, s6 podem ser acessados por colaboradores que atuam no setor administrativo e que
possuam a devida capacitagdo. Além disso, foi mencionado que os dados financeiros sdo ainda
mais restritos, sendo acessiveis exclusivamente pelos colaboradores do setor financeiro. Esses
exemplos estdo alinhados com as praticas de GI do Modelo de Faria, Macada e Kumar (2017).
Esse modelo apresenta trés variaveis: politica, sistemas e estrutura. A restricdo de acesso por
meio de senhas esta relacionada a uma pratica de protecao politica, que abrange aspectos como
acessibilidade e compartilhamento de informagdes.

Um segundo exemplo de pratica de GI do Modelo de Faria, Magada e Kumar (2017),
aplicada nas IES, diz respeito as capacitagdes pedagogicas dos professores, envolvendo boas
praticas acessadas por meio de um repositorio digital. O acesso a esse repositdrio € restrito e
liberado apenas mediante permissdes adequadas de acessibilidade e compartilhamento. Essa
restricdo de acesso ¢ uma pratica de protecdo politica que visa garantir a seguranga € a
integridade das informagdes contidas no repositorio.

Outro exemplo mencionado durante as entrevistas foi a pratica levantada por um dos
entrevistados em relacdo aos alunos que requerem atengdo especial. Em tais casos, apenas um
pequeno nimero de profissionais (coordenagao de curso, professor, equipe pedagogica, médico
do paciente, equipe de saude da IES) deve ter acesso a essas informagoes e ¢ essencial que elas
sejam preservadas, a fim de evitar qualquer exposicao desnecessaria do aluno. Este exemplo
estd alinhado com a pratica de GI do Modelo HORUS de Donaldson e Walker (2004). De
acordo com o modelo, ¢ necessdrio reter, obter, gravar, usar e compartilhar os dados. Neste
caso especifico, a IES retém a informagao sobre a necessidade de acompanhamento especial do

aluno, obtém as informacdes relevantes por meio de colaboracdo com o médico do aluno,
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processa essas informacdes, utiliza-as para adaptar a disciplina ou atividade as necessidades do
aluno e compartilha os dados com o professor e o coordenador de curso. Essas etapas
demonstram a aplicacdo dos principios de GI propostos pelo modelo HORUS junto a IES.

Outra situacdo mencionada por um dos entrevistados diz respeito a gestdo académica
entre a IES e os fornecedores que acessam os dados dos alunos, destacando a aplicacao de
contratos e orientagdes especificas. Um exemplo que poderia ser citado ¢ a contratagdo de uma
nova plataforma de ensino a distdncia ou de um novo sistema de andlise de dados pedagogicos.
Nesse contexto, uma pratica de GI do Modelo IGRM da EDRM (2012) poderia ser adotada.
Esse modelo visa auxiliar as partes interessadas a compreender seu papel no gerenciamento de
informagdes e a reconhecer que o verdadeiro gerenciamento de informacdes s6 pode ser
alcancado por meio da colaboragdo bem-sucedida com outros grupos da organizagdo. Diante
desse cenario, observam-se praticas de GI aplicadas dentro da IES e em parceria com seus
fornecedores. O objetivo aqui € promover a satisfagdo e a permanéncia do aluno na IES.

Existem também alinhamentos entre os Modelos de Processo DCBD de Baradwaj e Pal
(2011) e Rigo et al. (2014) com as praticas de GI (Gestdo da Informagdo) aplicadas pelas
Institui¢des de Ensino Superior (IES) aos dados dos alunos do ensino a distancia. O Modelo
DCBD consiste em diversas etapas, incluindo selecdo de dados, pré-processamento,
transformag¢do, mineragdo de dados e avaliacdo. Conforme relatado por um dos entrevistados,
a pesquisa de satisfacdo realizada junto aos alunos pode identificar que certos exercicios de
uma disciplina ndo estdo adequadamente organizados. Nesse sentido, todo esse processo foi
conduzido, e a etapa final consiste na avaliacdo do professor, cujo resultado pode ser o ajuste
ou a substituicdo do exercicio. Esse exemplo também se alinha ao Modelo de Clow (2012),
cujo objetivo ¢ garantir que as agdes tenham impacto no aprendizado do aluno.

Como pesquisador, a identificacdo das praticas de GI e prote¢do de dados dos alunos
desempenha um papel fundamental. Em primeiro lugar, isso confirma a necessidade de oferecer
um Modelo de Analitica Académica com diretrizes claras a serem seguidas. A aplicagdo das
dimensdes "o qué, quem, como, onde, quando, quanto e por qué?" permite ajustar o modelo a
uma variedade de situagdes encontradas no dia a dia IES, contribuindo para a resolucdo de
problemas. Além disso, observa-se que as praticas de GI e prote¢ao de dados dos alunos sdao
semelhantes, com pequenas variagdes nos detalhes, mas a funcionalidade da gestao académica
nas IES ¢ semelhante. Nesse sentido, a elaboracdo de um tnico Modelo pode contribuir para

varias IES.
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Em resumo, aplicar praticas de GI e protecdo de dados dos alunos ¢ fundamental para
garantir a aplicacdo legal, construir confianga, prevenir incidentes de seguranc¢a e promover o
uso responsavel dos dados dos alunos do ensino a distancia. Essas praticas ajudam a criar um
ambiente seguro e confidvel para os alunos, promovendo a confiangca e preservando a

integridade de suas informagdes pessoais.
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CONCLUSOES

As conclusdes desta Tese de Doutorado estdo organizadas da seguinte maneira: A se¢do
7.1 apresenta as implicagdes para a gestdo académica de posse de um novo Modelo de Analitica
Académica. A secdo 7.2 aborda as contribui¢des da pesquisa. Na secdo 7.3, sdo apresentadas
as limitagdes identificadas durante a pesquisa. Na se¢do 7.4, sdo apresentadas as sugestoes para
estudos futuros. Por fim, na se¢do 7.5 sdo apresentadas publicacdes relacionadas a esta Tese de
Doutorado.

Com o objetivo geral de propor um modelo de Analitica Académica para a gestdo
académica em IES, baseado nas diretrizes do RGPD, LGPD e GI, o primeiro objetivo especifico
consistiu em mapear os principais beneficios e desafios da utilizagdo de Analitica Académica
nesse contexto. Este objetivo foi proposto para compreender por que as IES aplicam a andlise
dos dados dos alunos do ensino a distancia e quais sdo os problemas associados a essa aplicagao.

Para tanto, foram realizadas entrevistas que identificaram os beneficios da Analitica
Académica, como a possibilidade de apresentar uma visdo atualizada das IES. Adicionalmente,
nos Quadros 50 e 51, foram apresentados, respectivamente, os modelos e as classes de
problemas identificados pelas RSLs e andlise documental, ressaltando tanto as situagdes de
possiveis erros quanto as solugdes satisfatorias encontradas dentro dos modelos selecionados.
Com base nisso, pode-se afirmar que o objetivo especifico foi alcancado com éxito.

O segundo objetivo especifico consistiu em identificar as praticas de GI e protegdo de
dados dos alunos que afetam a gestdo académica em IES. Inicialmente, esse objetivo foi
proposto para verificar se as IES estdo atentas a essas praticas. Posteriormente, buscou-se obter
informagdes para a elaboragdo do Modelo de Analitica Académica. Foi necessario identificar
as praticas existentes que estdo sendo implementadas e que efetivamente funcionam. Dessa
forma, essas praticas foram incorporadas ao Modelo através das diretrizes.

Para tanto, foram realizadas entrevistas, que permitiram identificar praticas relevantes,
como a importancia da capacitagdo, transparéncia e orientagdo de conduta ética, bem como a
organizacdo das agdes. O referencial tedrico contribuiu para corroborar com a identificagdo
dessas praticas de GI, uma vez que modelos de gestdo organizacional também apresentam
principios semelhantes. No Quadro 50, foram indicados esses modelos, como o modelo
HORUS de Donaldson e Walker (2004), que destaca a necessidade de organizacdo das agoes,
o modelo de Faria, Magada e Kumar (2017), onde a politica institucional se apoia sob a

responsabilidade de um gestor que presta contas e responde por ela, e 0 modelo IGRM do
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EDRM (2012), que enfatiza a observancia da transparéncia. Diante disso, pode-se concluir que
o objetivo especifico foi alcancado com éxito.

Os objetivos especificos terceiro e quarto consistiram no desenvolvimento e na
avaliacdo de um modelo de Analitica Académica baseado nas praticas e diretrizes do RGPD,
LGPD e GI. Esses objetivos foram atingidos por meio das etapas da DSR, que incluiram a
identificacdo e conscientizagdo do problema, RSLs, identificagdo de modelos e classes de
problemas, proposi¢ao do modelo, projeto do modelo de analitica académica, desenvolvimento
do modelo e avaliacdo. A concepcdo do Modelo de Analitica Académica esta descrita no
Capitulo 5.

Considerando o atendimento dos objetivos especificos anteriormente mencionados, ¢
permitido afirmar que a questdo de pesquisa e o objetivo geral desta Tese de Doutorado foram
alcangados com sucesso por meio da apresentacdo dos elementos comuns, das diretrizes e do
Modelo de Analitica Académica baseado pelas diretrizes do RGPD, LGPD e GI, conforme

ilustrado na Figura 27.
7.1 IMPLICACOES PARA A GESTAO ACADEMICA

Como primeira implica¢do a ser observada, destaca-se a adogdo de um novo Modelo
que difere significativamente e prioriza a privacidade e seguranca dos dados dos alunos do
ensino a distancia. E fundamental garantir a protegdo dos dados dos alunos, conforme ilustrado
pela primeira diretriz. A guarda dos dados deve ocorrer com supervisao e aplicagao de politicas
e processos dentro da IES que estejam em conformidade com as leis de protecdo de dados,
como 0 RGPD e a LGPD, a fim de salvaguardar as informagdes pessoais dos alunos do ensino
a distancia. Por esse motivo, ¢ necessario observar inicialmente o atendimento da primeira
diretriz e, em seguida, a aplicabilidade das outras doze (12) diretrizes.

Outra implicagdo ¢ que as proximas decisOes estratégicas tomadas pela gestdo
académica podem ser fundamentadas em dados retirados das plataformas de ensino a distancia,
com o novo Modelo de Analitica Académica como guia. Um exemplo de dado extraido das
plataformas de ensino a distdncia ¢ a observacdo de que os alunos estdo assistindo as
webconferéncias gravadas pelos professores. Essa constatacio pode ser considerada
estratégica, pois demonstra a importancia de manter e ampliar as gravagdes das aulas para
disponibilizé-las aos alunos. Essa demanda requer um aumento na capacidade de

armazenamento para acomodar as gravagdes adicionais.
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A terceira implicagdo significativa é que a introdu¢do de um novo modelo de Analitica
Académica implica em promover uma mudanca cultural dentro da IES. De acordo com
Robbins (2005), assim como os individuos, as organiza¢des também possuem personalidade
propria, e € esta personalidade que diferencia uma organizagdo de outra. A cultura
organizacional faz parte do sistema de valores, adotados pelas organizagdes. Nesse sentido, a
capacitagio dos colaboradores torna-se um ponto crucial. E essencial que todos os
colaboradores, sejam eles funcionarios administrativos ou professores, compreendam
plenamente o proposito, os beneficios e os limites da Analitica Académica, bem como a sua
responsabilidade na prote¢do dos dados dos alunos.

Como ultima implicagdo, a andlise dos dados académicos dos alunos do ensino a
distancia por meio do Modelo de Analitica Académica pode revelar um conjunto de tendéncias
e padrdes que podem ser explorados de forma pedagogica. Um exemplo disso s@o as notas das
avaliagdes dentro das disciplinas. Através dessas informacdes, ¢ possivel identificar
necessidades de aprofundamento do contetido ou até mesmo fornecer apoio e orientacdo por

parte da equipe pedagdgica aos professores.
7.2 CONTRIBUICOES DA PESQUISA

Inicialmente, como contribui¢do, esta pesquisa busca preencher lacunas académicas
existentes entre as tematicas de Analitica Académica, RGPD, LGPD e GI. Como exemplo do
preenchimento dessas lacunas ndo abordadas, destaca-se o papel integrador da tematica de GI,
a identifica¢do dos estratos macro e operacional entre as diretrizes, bem como a ampliag¢do das
dimensdes dentro dessas diretrizes. A identificacdo dessas lacunas e a proposi¢do de um novo
Modelo de Analitica Académica contribuem de forma significativa para a gestdo académica nas
IES, assim como para os estudos relacionados a essas tematicas.

Ainda como contribuigdes desta pesquisa, sdo identificados os elementos comuns
(similaridades) entre as teméaticas que permeiam este estudo, a saber, Analitica Académica, GI,
RGPD e LGPD. Esses elementos estdo representados nos Quadros 35, 36, 37, 38, 39, 40 ¢ 41,

A} nn

presente no Capitulo 3, e sdo especificamente relacionados a "utilizacdo de dados", "ética",
"responsabilidade de fiscalizacdo", "principios", "etapas e processos", "capacitacdo" e “reducao
de riscos".

Durante a realizacdo das RSLs, foi observado um alinhamento dos principios entre as

tematicas do RGPD, LGPD e GI. Esse alinhamento ¢ ilustrado na Figura 20, presente no
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Capitulo 3, o que constata a convergéncia dos temas e sinaliza a viabilidade de um Modelo que
contenha diretrizes comuns, simplificando, assim, o trabalho da gestdo académica.

Os modelos identificados e as classes de problemas, apresentados nas se¢des 5.1 e 5.2
e descritos nos Quadros 50 e 51, contribuem para a identificagdo e defini¢do das treze (13)
diretrizes que orientam a constru¢do do Modelo. A defini¢do das diretrizes esta ilustrada no
Quadro 52, presente na se¢dao 5.3. Além disso, uma contribui¢do relevante ¢ a definicdo dos
estratos entre as diretrizes. A primeira diretriz possui um estrato macro em relacdo as demais,
enquanto as diretrizes numeradas de 2 a 13 estabelecem uma relagdo de equivaléncia entre si.
A apresentagdo dos estratos entre as diretrizes € ilustrada na Figura 24, presente na secdo 5.3.
E a soma ¢ a consideragdo de todas essas diretrizes que possibilitam a apresentagdo do Modelo
de Analitica Académica baseado no RGPD, LGPD e GI.

A inclusdo das sete dimensdes "o qué, quem, como, onde, quando, quanto e por qué?"
em um nivel subordinado as diretrizes contribui significativamente para o objetivo geral desta
Tese de Doutorado. A apresentagdo das dimensdes dentro das diretrizes ¢ ilustrada na Figura
25, presente na secdo 5.4. Essas dimensdes fornecem orientagdes operacionais adequadas para
a realizacdo das atividades didrias dos colaboradores, garantindo, assim, a conformidade com
0 Modelo de Analitica Académica. Nesse sentido, a secdo 5.5, apresenta as contribui¢des do
pesquisador para o Modelo. Nela, sdo esclarecidas as dimensdes dentro de cada uma das
diretrizes, numeradas de 2 a 13.

Os Quadros 53 até 59, apresentados na se¢do 6.1, ilustram as situagdes de erros possiveis
e as solugdes satisfatorias encontradas na literatura, assim como as relatadas pelos
entrevistados. Como contribuicdo do pesquisador, sdo descritos abaixo dos quadros exemplos
de erros e propostas para a resolu¢do desses problemas, utilizando o modelo de Analitica
Académica.

Outra contribui¢do ¢ a apresentacdo da Figura 27 - Modelo de Analitica Académica
baseado no RGPD, LGPD e GI, a ser utilizado pela gestdo académica em IES, na se¢do 5.8.
Nesta figura, estdo presentes a obrigatoriedade de cumprir as legislagdes, a apresentagdo das
diretrizes, os estratos, a ilustracdo dos stakeholders e o papel integrador da tematica GI dentro
de todo esse processo.

O Modelo de Analitica Académica proposto se destaca dos demais ao incorporar as
legislagdes vigentes, abordar a tematica de GI e incluir a figura dos stakeholders. Além disso,

o modelo possui um foco especifico na gestdo académica.
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Uma importante contribui¢do desta pesquisa para a area de Informatica na Educacao ¢
a confirmag¢do da qualidade da DSR como uma metodologia adequada na construgdo deste
modelo. A organizagdo dos passos metodologicos facilitou e estruturou as atividades da
pesquisa, possibilitando a proposi¢do do Modelo de Analitica Académica.

Como ultima contribuicdo, apresenta-se uma nova proposta de objetivo para a Analitica
Académica: cumprir com as diretrizes de prote¢do de dados pessoais, coletando, armazenando,
processando e analisando informagdes que possam ser utilizadas como base para tomadas de
decisdo na gestdo universitaria, e com adogao de uma abordagem sempre ética e transparente,

tanto com os colaboradores internos quanto os externos da IES.
7.3 LIMITACOES DA PESQUISA

Toda pesquisa possui suas limitagdes e, no caso deste estudo em particular, ¢ importante
lembrar que abordar completamente todas as questdes relacionadas nesta Tese de Doutorado ¢
uma tarefa complexa. Portanto, ¢ fundamental reconhecer que este ¢ um campo em constante
evolucdo e que novas pesquisas serdo realizadas no futuro para expandir o conhecimento
existente.

E importante lembrar que, no inicio da montagem do problema de pesquisa desta tese,
a LGPD ainda ndo havia sido aprovada definitivamente pelo Congresso Brasileiro. Naquela
época, havia incertezas quanto a aplicabilidade e continuidade do projeto, uma vez que
possiveis mudangas na legislacdo poderiam impactar a pesquisa.

Outra limitagdo ¢ a quantidade excessiva de tematicas integradas. Ao todo, sdo seis
tematicas abordadas: Analitica Académica, Anélise de Aprendizado, Minera¢do de Dados
Educacionais, RGPD, LGPD e GI. Compreendeu-se que essa foi a proposta da pesquisa,
construir um modelo integrado, mas o extenso conjunto de materiais acabou prejudicando nos
prazos das organizagdes das RSLs. Inicialmente, havia a intencdo de abordar apenas as
tematicas de Andlise de Aprendizado, RGPD e LGPD. No entanto, posteriormente foi
necessario incluir as tematicas de Mineragdo de Dados Educacionais, GI e Analitica
Académica.

Uma outra limitacdo estava relacionada ao nimero de entrevistados nas IES. Foram
realizadas somente trés entrevistas, abordando os beneficios, desafios, exemplos e praticas de
protecdo de dados dos alunos do ensino a distancia. Ter um conjunto maior de entrevistados

teria proporcionado um volume maior de informagdes e alinhamentos com os modelos
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identificados. Além disso, ¢ valido ressaltar que as questdes elaboradas podem ter influenciado
os entrevistados a apresentarem respostas predominantemente positivas, talvez influenciados
pela preocupagdo em ndo expor suas respectivas IES.

Uma outra limitagdo estava associada ao Grupo Focal. A aplicacdo de mais de um Grupo
Focal teria esclarecido e ampliado as sugestdes, contribuindo ainda mais para a elaboragao do
Modelo de Analitica Académica. Vale ressaltar que as coletas foram realizadas durante o
periodo de finalizagdo da Covid-19, o que resultou em uma redugdo na acessibilidade e

disponibilidade das pessoas, dificultando esses processos.

7.4 TRABALHOS FUTUROS

Como sugestdo para estudos futuros, propde-se a realizacdo de estudos de caso com a
utilizacdo do modelo proposto em IES no Brasil e na Europa. Dessa forma, seria possivel
identificar se as IES sdo capazes de cumprir as trezes 13 diretrizes propostas e como estdo
estruturadas para proteger os dados dos alunos. Além disso, seria possivel avaliar se as [ES
brasileiras estdo mais ou menos preparadas em relagdo as demais IES europeias.

Outra proposta ¢ a elaboragdo de um "plano diretor" contendo etapas, prazos e agdes
para alcancar as 13 diretrizes. Esse plano seria um guia para os gestores de IES que ndo possuem
conhecimento sobre o assunto. Também ¢ possivel realizar um estudo de caso para observar a
questdo financeira da aplicagdo desse "plano diretor". A viabilidade financeira ¢ um topico
importante para a gestdo académica. Nesse caso, seria realizado um levantamento dos principais
obstaculos financeiros para alcangar as diretrizes, e a partir disso, seriam apresentadas sugestoes
e possiveis alternativas. Além disso, seria possivel desenvolver novos estudos abordando
separadamente cada problema identificado. Por exemplo, seria interessante aprofundar a
utilizagdo dos dados nas IES e investigar quais informagdes sdo realmente necessarias para
essas instituicdes. Conforme Ascue et al. (2022) ¢ muito comum as organizacdes
desconhecerem o nivel de qualidade de seus dados armazenados e o valor que eles podem ter
para gerar grandes beneficios.

Seria importante questionar os motivos por tras da coleta desses dados, bem como
determinar quais indicadores sdo considerados determinantes para as [ES. Conforme Sandoya
(2022) comenta, as técnicas de andlise de dados ¢ algo que todas as pessoas ja ouviram, mas
poucas sabem sobre o seu significado real. Além disso, seria necessario avaliar por quanto

tempo esses indicadores precisam ser analisados, quais dados devem ser coletados e onde serdo
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armazenados. Também seria necessario definir quais ferramentas serdo utilizadas para
processar e analisar esses dados, bem como quem sera responsavel pela analise. Por fim, seria
necessario estabelecer como as agdes serdo definidas com base na analise dos dados. Em suma,
ha um amplo campo de pesquisa operacional a ser explorado ao observar de perto o dia a dia
das IES.

A questdo da ética em relagdo a prote¢do de dados pessoais merece destaque. A
legislacdo tem como objetivo garantir a privacidade e a protecdo dos dados pessoais, a0 mesmo
tempo em que permite que as IES possam coletar e analisar esses dados. Nesse sentido, as IES
precisam comunicar aos alunos de forma transparente e responsavel que os dados estdo sendo
utilizados para as finalidades informadas e com o consentimento dos titulares dos dados. Diante
desse cenario, ¢ necessario avancar na forma de comunicacdo desse processo aos alunos e
verificar se eles estdo de fato compreendendo o que esta sendo realizado.

Outros estudos podem ser realizados com foco na governanga das IES e em como ela
pode ser aprimorada. Um ponto de partida pode ser a pesquisa sobre as atribui¢des do setor
responsavel pela gestdo e fiscalizagdo dos recursos, bem como a defini¢do de uma estrutura
minima necessaria para atender os objetivos propostos. Nesse sentido, em seus estudos, Korir
et al. (2023) relatam que estudantes demonstraram maior confianga em suas universidades do
que em instituigdes externas, mas expressaram maior preocupacao com as praticas potenciais
de compartilhamento de dados por parte da universidade.

Além disso, também ¢ possivel investigar a efetividade das acdes implementadas,
identificando falhas e propondo melhorias para aumentar a eficiéncia e o impacto das acdes no
contexto das IES. Para isso, pode-se avaliar a utilizagdo das ferramentas disponiveis e propor
novas ferramentas que possam auxiliar na gestdo dos recursos e na tomada de decisdes.

Assim, a realiza¢do de novos estudos voltados para aprimorar a governanca das IES
pode contribuir significativamente para o alcance dos objetivos propostos, bem como para a
melhoria da qualidade da educacdo e da gestdo de recursos.

E importante realizar estudos que analisem os processos atuais de coleta, processamento
e analise de dados nas institui¢des de ensino superior. Com o surgimento de novas ferramentas
e plataformas, bem como o avango no processo de gestdo académica, novas propostas devem
ser elaboradas para otimizar o tempo e maximizar os resultados. E fundamental revisar o que
jé esta sendo aplicado dentro das IES e buscar melhorias em todas as etapas e processos.

Além disso, ¢ essencial considerar que os objetivos das IES podem sofrer mudancgas

com o tempo, tornando necessarias adaptagdes para atingi-los. Assim, ¢ importante estudar e
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acompanhar essas mudangas, buscando sempre aprimorar 0s processos € estratégias adotadas
pelas institui¢des.

Estudos voltados para a identificacdo dos melhores formatos de capacitagdo de
colaboradores internos e externos sobre a protecdo de dados dos alunos podem ser temas
relevantes para pesquisas futuras. A capacitagdo ¢ frequentemente apontada como uma das
maiores dificuldades enfrentadas pelas organizagdes nesse contexto. Essas dificuldades podem
ter origem em diferentes fatores, como o baixo investimento financeiro por parte da IES nesse
objetivo, a falta de comprometimento dos colaboradores ou da gestao académica na organizagao
da capacitacdo, a falta de tempo para participagdo nos programas de treinamento, a falta de
interesse por parte dos colaboradores internos ou externos, bem como a auséncia de
reconhecimento por parte da gestdo da importancia dessa tematica.

Além disso, pode haver dificuldades relacionadas a falta de tecnologia adequada ou a
falta de familiaridade dos colaboradores com as ferramentas utilizadas nos programas de
capacitacdo. Em alguns casos, a falta de planejamento e a falta de conscientizacdo sobre a
importancia da protecdo de dados também podem contribuir para dificultar a capacitagdo dos
colaboradores. Nesse sentido, conforme Sadeghi (2023), durante a pandemia de COVID-19,
foram geradas enormes quantidades de dados educacionais e novos tipos de evidéncias por
meio de vdrias plataformas online, ferramentas digitais e aplicativos de comunicagdo. Ao
mesmo tempo, reconhece-se que a educagdo carece de infraestrutura computacional e
capacidade humana para aproveitar plenamente o potencial dos grandes dados.

Dentro dos achados, pode-se apontar para duas situacdes. A primeira diz respeito ao
monitoramento e controle dos fornecedores externos. Nesse contexto, as IES devem incluir
clausulas especificas nos contratos para garantir a prote¢do dos dados dos alunos, além de exigir
a realizacdo de capacitacdo por parte dos fornecedores, conduzida pela propria IES ou por
profissionais qualificados indicados por ela. Outro achado se refere as capacitagdes internas,
que se mostram limitadas quando baseadas apenas em materiais de leitura disponibilizados em
repositorios digitais. Nesse sentido, é possivel realizar capacitagdes remotas, mas € importante
incluir uma avaliagdo ao final do processo, com uma pontuacdo minima a ser alcangada. Essa
abordagem proporciona a oportunidade de nivelar o conhecimento de todos os colaboradores,
garantindo uma base so6lida de conhecimento sobre a protecao de dados dos alunos.

Por fim, ¢ fundamental que sejam promovidos e aplicados estudos abrangentes sobre a
protecdo dos dados dos alunos nas IES, com o objetivo de reduzir riscos. A auséncia de

violagdes de dados representa uma relagdo de confianca e credibilidade entre a IES e o aluno.
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Nessa perspectiva, a realiza¢do de pesquisas discutindo a adog@o de boas praticas na gestao de
dados sdo essenciais para assegurar a transparéncia, a ética e a responsabilidade na coleta, no

tratamento e na analise dessas informagdes.

7.5 PUBLICACOES DA TESE

Quanto ao décimo segundo passo metodoldgico, denominado "comunicacdo dos
resultados", que deve ser realizado por meio de publicagdes em jornais, revistas setoriais,
congressos € seminarios, informa-se que o autor ja estd buscando as devidas publicacdes para

o estudo realizado.

Artigos publicados em periddicos

BASSANI, Rafael V.; CAZELLA, Silvio C.. O Alinhamento entre Learning Analytics e a
General Data Protection Regulation: Uma Revisao Sistematica de Literatura. ETD - Educacdo
Tematica Digital, 2021.

Qualis Quadriénio 2017-2020: A1
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GLOSSARIO

- Diretrizes: normas iniciais que estabelecem o caminho a seguir ou a conduta a ser adotada

em determinada situacdo, com o objetivo de alcangar um determinado objetivo.

- Classe de problemas: organizacdo de um conjunto de problemas praticos ou tedricos que

contenha artefatos Uteis para a agdo nas organizagdes

- Elementos: sdo componentes fundamentais que compdem parte de um todo.

- Gestdo académica: refere-se ao conjunto de decisdes, direcionamentos e diretrizes adotadas
pelo gestor académico com o objetivo de promover a melhoria continua das atividades-fim da
instituicao de ensino superior, disponibilizando os meios e recursos necessarios para a execucao

dos processos académicos com qualidade.

- Lei: ¢ uma norma (principal) juridica, um conjunto de regras que tém por finalidade
regulamentar as relagdes sociais e a conduta humana em uma sociedade. As leis podem ser
criadas pelos poderes legislativo, executivo ou judiciario, dependendo do sistema juridico de
cada pais. Essas normas sdo obrigatdrias e devem ser cumpridas pelos individuos e institui¢des

dentro do ambito em que foram criadas.

- Modelos: sdo compreendidos como um conjunto de proposi¢des ou declaragdes que
expressam as relagdes entre os construtos. Os autores afirmam que os modelos sdo
representacdes da realidade que apresentam tanto as variaveis de um determinado sistema
quanto suas relagdes, ou ainda, podem ser considerados como uma representagdo de como as

coisas sdo. As relagdes entre os elementos do modelo precisam ser claramente definidas.

- Principio: fundamento bésico ou premissa que serve como guia para a elaboragdo final da
legislagdo. E importante ressaltar que os principios devem ser interpretados e aplicados em
conjunto com outras normas, de modo a garantir a sua efetividade e coeréncia com o sistema

como um todo.



210

APENDICES

APENDICE A: TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO -
ENTREVISTAS

Instituicdo: Universidade Federal do Rio Grande do Sul (UFRGS). Programa de Pos-
Graduacao Informatica em Educagdo (PGIE)

Nome do Pesquisador Responsavel: Rafael Vescovi Bassani (PPGIE/UFRGS)

Professor Responsavel: Silvio Cesar Cazella (PPGIE/UFRGS)

Titulo da Pesquisa: Um modelo de analitica académica baseado na regulacao geral de protecao

de dados, na lei geral de protecdo de dados pessoais e governanca da informacao.

Vocé estd sendo convidado(a) a participar da pesquisa de doutorado intitulada Um modelo de
analitica académica baseado na regulacdo geral de protecdo de dados, na lei geral de protecdo

de dados pessoais e governanca da informacao.

A pesquisa que tem como objetivo apresentar um modelo de analitica académica baseado na
regulacdo geral de protecao de dados, na lei geral de protecdo de dados pessoais e governanca

da informagao.

Envolvimento na pesquisa: Vocé tem liberdade de se recusar a participar e ainda se recusar a
continuar em qualquer fase da pesquisa, sem qualquer prejuizo. Sempre que quiser podera pedir

mais informagdes sobre a pesquisa através do telefone dos pesquisadores do projeto.

Participantes na Pesquisa: As entrevistas serdo aplicadas junto a um grupo de gestores

(diretores e coordenadores de Cursos) de IES privadas no Rio Grande do Sul.

Entrevista: Sera realizada entrevista presencialmente ou na sua impossibilidade remotamente.
A duracdo para coleta dos dados levard aproximadamente 30 minutos. E elas serdo utilizadas

para auxiliar a analise dos dados.
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Guarda dos dados: Os dados da coleta das entrevistas serdo guardados por no minimo 5 anos

sob responsabilidade do pesquisador principal.

Confidencialidade: todas as informagdes coletadas neste estudo s3o estritamente
confidenciais. Somente os pesquisadores e professores terdo conhecimento dos dados e ha o
compromisso de manté-los em sigilo ao publicar os resultados da pesquisa. Desde ja garantimos

o sigilo destas informacdes.

Riscos: os riscos de sua participagdo nesta pesquisa sdo considerados minimos (ndo existindo
risco para a saude). No entanto, vocé poderd nao se sentir confortavel com alguma questao,
discordancia ou pergunta que surja durante a entrevista. Se alguma dessas situagdes ocorrer,
vocé poderd interromper sua participacdo na entrevista ou nao responder a alguma pergunta.
Ha consciéncia de que a sua participacdo na pesquisa implicara em disponibilidade de seu

tempo e disposicao para colaborar.

Beneficios: Nao ha beneficio(s) direto as(aos) participantes. Espera-se que este estudo possa
beneficiar as IES em seu processo de gestdo universitaria apresentando um modelo de analitica

académica.

Aspectos Eticos: A pesquisa sera realizada segundo as orientagdes e normas da Resolugdo
510/16, relativa as pesquisas identificadas com as Ciéncias Humanas e Sociais, que garante
autonomia, ndo maleficéncia, beneficéncia, justi¢a e equidade, dentre outros, e visa a assegurar
os direitos e deveres que dizem respeito aos participantes da pesquisa, a comunidade cientifica
e ao Estado. Desta forma, no processo de consentimento livre e esclarecido e amparados pela
flexibilidade ofertada pela citada Resolugdo neste item, optamos por utilizar o Termo de
Consentimento Livre e Esclarecido como documento escrito do registro de consentimento livre
e esclarecido dos participantes, por considera-lo apropriado ao contexto desse estudo. Sera

garantido a vocé€ que ndo seréd discriminado e nem submetido a riscos desnecessarios.

Pagamento: Vocé ndo receberd nenhum valor monetario como forma de pagamento, brindes,

presentes, favorecimentos ou quaisquer outras vantagens pela sua participagdo na pesquisa.

Direito a indenizagdo: se houver algum dano moral ou fisico decorrente de sua participagao

na pesquisa, devidamente comprovado, vocé terd direito a indenizagao.
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Desde ja, agradecemos sua disponibilidade em colaborar com a producdo de conhecimentos
que serd gerada por esta pesquisa, colocando-nos a disposi¢do para os esclarecimentos que se

fizerem necessarios.

Caso vocé deseje outras informagdes sobre o estudo ou que seus dados sejam retirados de
pesquisa, vocé€ podera entrar em contato o pesquisador responsavel, Rafael Vescovi Bassani

pelo fone (51) 99866 9804 ou e-mail: rvbassani@gmail.com, ou com o Professor

Responsavel: Silvio Cesar Cazella pelo fone (51) 8949 7574 ou e-mail:

silvio.cazella@gmail.com.
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APENDICE B: TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO (TCLE) —
GRUPO FOCAL

Instituicdo: Universidade Federal do Rio Grande do Sul (UFRGS). Programa de Pos-
Graduacao Informatica em Educagdo (PGIE)

Nome do Pesquisador Responsavel: Rafael Vescovi Bassani (PPGIE/UFRGS)
Professor Responsavel: Silvio Cesar Cazella (PPGIE/UFRGS)

Titulo da Pesquisa: Um modelo de analitica académica baseado na regulacao geral de protecao

de dados, na lei geral de protecdo de dados pessoais e governanca da informacao.

Vocé estd sendo convidado(a) a participar da pesquisa de doutorado intitulada Um modelo de
analitica académica baseado na regulacdo geral de protecdo de dados, na lei geral de protecdo

de dados pessoais e governanca da informacao.

A pesquisa que tem como objetivo apresentar um modelo de analitica académica baseado na
regulacdo geral de protecao de dados, na lei geral de protecdo de dados pessoais e governanca

da informagao.

Envolvimento na pesquisa: Vocé tem liberdade de se recusar a participar e ainda se recusar a
continuar em qualquer fase da pesquisa, sem qualquer prejuizo. Sempre que quiser podera pedir

mais informagdes sobre a pesquisa através do telefone dos pesquisadores do projeto.

Participantes na Pesquisa: O Grupo focal sera realizado no dia 24/10/22 aplicado junto a um

grupo de gestores (coordenadores de Cursos) de IES privadas no Rio Grande do Sul.

Grupo Focal: Sera realizado presencialmente e na impossibilidade remotamente. A duragdo

sera de aproximadamente 30 minutos.
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Guarda dos dados: Os dados da coleta serdo guardados por no minimo 5 anos sob

responsabilidade do pesquisador principal.

Confidencialidade: todas as informagdes coletadas neste estudo s3o estritamente
confidenciais. Somente os pesquisadores e professores terdo conhecimento dos dados e ha o
compromisso de manté-los em sigilo ao publicar os resultados da pesquisa. Desde ja garantimos

o sigilo destas informacdes.

Riscos: os riscos de sua participagdo nesta pesquisa sdo considerados minimos (ndo existindo
risco para a saude). No entanto, vocé poderd nao se sentir confortavel com alguma questao,
discordancia ou pergunta que surja durante o Grupo Focal. Se alguma dessas situa¢des ocorrer,
vocé podera interromper sua participacdo no Grupo Focal. H4 consciéncia de que a sua
participagdo na pesquisa implicard em disponibilidade de seu tempo e disposi¢do para

colaborar.

Beneficios: Nao ha beneficio(s) direto as(aos) participantes. Espera-se que este estudo possa
beneficiar as IES em seu processo de gestdo universitaria apresentando um modelo de analitica

académica.

Aspectos Eticos: A pesquisa sera realizada segundo as orientagdes e normas da Resolugdo
510/16, relativa as pesquisas identificadas com as Ciéncias Humanas e Sociais, que garante
autonomia, ndo maleficéncia, beneficéncia, justi¢a e equidade, dentre outros, e visa a assegurar
os direitos e deveres que dizem respeito aos participantes da pesquisa, a comunidade cientifica
e ao Estado. Desta forma, no processo de consentimento livre e esclarecido e amparados pela
flexibilidade ofertada pela citada Resolugdo neste item, optamos por utilizar o Termo de
Consentimento Livre e Esclarecido como documento escrito do registro de consentimento livre
e esclarecido dos participantes, por considera-lo apropriado ao contexto desse estudo. Sera

garantido a vocé que ndo sera discriminado e nem submetido a riscos desnecessarios.

Pagamento: Vocé ndo receberd nenhum valor monetario como forma de pagamento, brindes,

presentes, favorecimentos ou quaisquer outras vantagens pela sua participagdo na pesquisa.

Direito a indenizagdo: se houver algum dano moral ou fisico decorrente de sua participagao

na pesquisa, devidamente comprovado, vocé terd direito a indenizagao.
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Desde ja, agradecemos sua disponibilidade em colaborar com a producdo de conhecimentos
que serd gerada por esta pesquisa, colocando-nos a disposi¢do para os esclarecimentos que se

fizerem necessarios.

Caso vocé deseje outras informagdes sobre o estudo ou que seus dados sejam retirados de
pesquisa, vocé€ podera entrar em contato o pesquisador responsavel, Rafael Vescovi Bassani

pelo fone (51) 99866 9804 ou e-mail: rvbassani@gmail.com, ou com o Professor

Responsavel: Silvio Cesar Cazella pelo fone (51) 8949 7574 ou e-mail:

silvio.cazella@gmail.com.

Nome:

Assinatura:


mailto:rvbassani@gmail.com
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APENDICE C: UNIVERSIDADE PRIVADAS NO PRIVADAS NO RIO GRANDE DO

SUL DEVIDAMENTE CADASTRADAS

NO

Nome IES

FUNDACAO UNIVERSIDADE FEDERAL DE CIENCIAS DA SAUDE DE PORTO ALEGRE
(UFCSPA)

FUNDACAO UNIVERSIDADE FEDERAL DO PAMPA - UNIPAMPA (UNIPAMPA)

PONTIFICIA UNIVERSIDADE CATOLICA DO RIO GRANDE DO SUL (PUCRS)

UNIVERSIDADE CATOLICA DE PELOTAS (UCPEL)

UNIVERSIDADE DE CAXIAS DO SUL (UCS)

UNIVERSIDADE DE CRUZ ALTA (UNICRUZ)

UNIVERSIDADE DE PASSO FUNDO (UPF)

UNIVERSIDADE DE SANTA CRUZ DO SUL (UNISC)

UNIVERSIDADE DO VALE DO RIO DOS SINOS (UNISINOS)

10

UNIVERSIDADE DO VALE DO TAQUARI (UNIVATES)

11

UNIVERSIDADE ESTADUAL DO RIO GRANDE DO SUL (UERGS)

12

UNIVERSIDADE FEDERAL DE PELOTAS (UFPEL)

13

UNIVERSIDADE FEDERAL DE SANTA MARIA (UFSM)

14

UNIVERSIDADE FEDERAL DO RIO GRANDE (FURG)

15

UNIVERSIDADE FEDERAL DO RIO GRANDE DO SUL (UFRGS)

16

UNIVERSIDADE FEEVALE (FEEVALE)

17

UNIVERSIDADE FRANCISCANA (UFN)

18

UNIVERSIDADE LA SALLE (UNILASALLE)

19

UNIVERSIDADE LUTERANA DO BRASIL (ULBRA)

20

UNIVERSIDADE REGIONAL DO NOROESTE DO ESTADO DO RIO GRANDE DO SUL
(UNIJUT)

21

UNIVERSIDADE REGIONAL INTEGRADA DO ALTO URUGUAI E DAS MISSOES (URI)

Fonte: Elaborado pelo pesquisador
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