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RÉSUMÉ 

Si on veut assurer de fawn efficace les tests de conception, de fabrication, de 
maintenance et le test accompli au cours de l'application pour les systemes electroniques, on est 
amend a integrer le test hors-ligne et le test en-ligne dans des circuits. Ensuite, pour que les 
systemes complexes tirent profit des deux types de tests, une telle unification doit etre &endue 
du niveau circuit aux niveaux carte et module. 

D'autre part, bien que rintegration des techniques de test hors-ligne et en-ligne fait qu'il 
est possible de concevoir des systemes pour toute application securitaire, le materiel ajoute pour 
assurer une haute siirete de fonctionnement fait que la fiabilite de ces systemes est reduite, car la 
probabilite d'occurrence de fautes augmente. 

Confront& a ces deux aspects antagoniques, cette these se fixe l'objectif de trouver un 
compromis entre la securite et la fiabilite de systemes electroniques complexes. Ainsi, dans un 
premier temps, on propose une solution aux problemes de test hors-ligne et de diagnostic qui se 
posent dans les &apes intermediaires de revolution vers les cartes 100% compatibles avec le 
standard IEEE 1149.1 pour le test "boundary scan". Une approche pour le BIST ("Built-In 
Self-Test") des circuits et connexions "boundary scan" illustre ensuite retape ultime du test 
hors-ligne de cartes. Puis, le schema UBIST ("Unified BIST") - integrant les techniques BIST 
et "self-checking" pour le test en-ligne de circuits, est combine au standard IEEE 1149.1, afin 
d'obtenir une strategie de conception en vue du test unifie de connexions et circuits montes sur 
des cartes et modules. Enfin, on propose un schema tolerant les fautes et base sur la 
duplication de ces modules securitaires qui assure la competitivite du systeme resultant du point 
de vue de la fiabilite, tout en gardant sa silrete inherente. 

Mots cle: 

Sfirete de fonctionnement, Fiabilite, Tests en-ligne/hors-ligne unifies, Cartes et systemes "self-
checking", "Boundary scan", Systemes "fail-safe" fiables 
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ABSTRACT 

On one hand, if the goal is to ensure that the design validation, the manufacturing and the 
maintenance testing, along with the concurrent error detection are efficiently performed in 
electronic systems, one is led to integrate the off-line and the on-line testing into circuits. Then, 
for complex systems to make profit of these two types of tests, such unification must be 
extended from the circuit to the board and module levels. 

On the other hand, although the unification of off-line and on-line testing techniques 
makes possible the design of systems suiting any safety application, the hardware added for 
increasing the application safety also decreases the system reliability, since the probability of 
occurrence of faults increases. 

Faced to these two antagonist aspects, this thesis aims at finding a compromise between 
the safety and the reliability of complex electronic systems. Thus, firstly we propose a solution 
to the off-line test and diagnosis problems found in the intermediate steps in the evolution 
towards boards which are 100% compliant with the IEEE standard 1149.1 for boundary scan 
testing. An approach for the BIST (Built-In Self-Test) of boundary scan circuits and 
interconnects then illustrates the ultimate step in the board off-line testing. Next, the UBIST 
(Unified BIST) scheme - merging BIST and self-checking capabilities for circuit on-line 
testing, is combined with the IEEE standard 1149.1, in order to obtain a design strategy for 
unifying the tests of interconnects and circuits populating boards and modules. Finally, we 
propose a fault-tolerant scheme based on the duplication of these kind of modules which 
ensures the competitivity of the resulting system in terms of reliability at the same time as 
preserving the inherent module safety. 

Keywords: 

Dependability, Reliability, Unified on-line/off-line testing, Self-checking boards and systems, 
Boundary scan, Reliable fail-safe systems 
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A partir de sa conception, et tout au long de sa vie, un circuit integre subit un certain 
nombre de tests pour verifier son bon fonctionnement : la validation des premiers prototypes, le 
tri de fin de fabrication, le test de maintenance, etc. 

Aujourd'hui, au niveau de la conception de circuits integres de grande complexite it 

devient indispensable de prendre en compte les problemes de test de maintenance apres 
assemblage sur une carte. La solution consiste a integrer dans le circuit les mecanismes 
necessaires a son propre test. Ces techniques sont connues sous le nom de BIST ("Built-In 
Self-Test") ou autotest integre : des generateurs de vecteurs de test et des analyseurs de 
signatures sont inseres dans le circuit afin de produire des sequences de test et de compacter les 
reponses du circuit aux stimuli appliqués. Le probleme du test de maintenance de circuits sur la 
carte est ainsi resolu et par voie de consequence, le test de fin de fabrication en est reduit a sa 
plus simple expression. 

Pourtant, pour que le test de la carte soit complet, la verification des connexions entre 
circuits doit etre accomplie. La technique "boundary scan" est a present la plus repandue pour 
resoudre ce probleme. L'acces aux connexions est purement electronique et base sur le decalage 
de donnees de test a travers une chaine de registres. Ces registres d'entrees et sorties sont 
integres a l'interface de chaque circuit sur la carte. Puisque sur une meme carte on retrouve 
normalement des circuits fabriques par differentes societes, un standard IEEE pour le 
"boundary scan" existe. Le but du standard IEEE 1149.1 est d'assurer la compatibilite de ces 
circuits au niveau test de connexions externes. 

Durant le fonctionnement des systemes qui controlent des processus securitaires, on peut 
utiliser des logiciels ou mecanismes specifiques pour assurer la detection des defaillances avant 
qu'un accident desastreux se produise. Une telle detection en-ligne d'erreurs peut etre assuree 
par le materiel, en utilisant la technique de circuits "self-checking". Cette technique est basee sur 
le codage des sorties des blocs fonctionnels et sur la verification de ces sorties par 
l'intermediaire de controleurs specifiques. 

Si on veut assurer d'une fawn efficace tous les types de tests necessaires pour les circuits 
integres, on est amene a integrer a la fois le test hors-ligne (techniques BIST) et le test en-ligne 
(techniques "self-checking"). L'unification de ces deux types de test mene a la technique de 
BIST unifie - nominee UBIST, qui peut etre appliquee indistinctement aux tests de conception, 
de fabrication, de maintenance et au test accompli au cours de l'application. 

Bien que le niveau technologique dei 'tteint par la conception de circuits integres 
testables soit tres important, depuis le det)L!: cette these nous nous sommes fixes comme 
objectif d'apporter des reponses a des problemes qui restent ouverts : 
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• Meme si la technique "boundary scan" represente l'une des meilleures solutions pour le 
test hors-ligne des cartes aujourd'hui, la disponibilite sur le marche de circuits integrant cette 
technique n'est pas tres elevee. Ainsi une methode efficace pour le test et le diagnostic de cartes 
partiellement "boundary scan" s'avere necessaire. D'autre part, malgre la disponibilite sur le 
marche des processeurs de test "boundary scan", l'autotest d'une carte oil tout circuit integre le 
standard IEEE 1149.1 et du BIST ne sera effectif que si le partage des fonctions de test parmi 
les circuits fonctionnels et le processeur est assure. La decentralisation du test de connexions et 
de l'analyse des signatures des circuits peut faire que l'architecture du processeur de test est 
grandement simplifiee. 

• Pour que la conception de systemes complexes a haute surete de fonctionnement soit 
faisable, les proprietes "self-checking" de leurs unites doivent etre &endues du niveau circuit au 
niveau carte et module electronique. Etant donne que des techniques pour le test hors-ligne et 
en-ligne de circuits et pour le test hors-ligne de cartes existent, la propagation et la compression 
en-ligne des resultats de test et l'integration hierarchisee de toutes ces techniques sont a assurer 
dans de tels systemes. 

• L'integration des techniques de test hors-ligne/en-ligne fait qu'il est possible 
maintenant de concevoir des systemes pour toute application demandant une haute sfirete de 
fonctionnement. Pourtant, le materiel ajoute pour assurer une haute silrete de la fonction realisee 
fait que la fiabilite de ces systemes est reduite, car la probabilite d'occurrence de fautes 
augmente. La tolerance aux fautes peut faire qu'on obtient le compromis souhaite entre la 
securite et la fiabilite. 

Les recherches menees visant a la solution des problemes mentionnes ci-dessus ont ate 
surtout motivees par l'objectif de developper, a long terme, une vision unifiee des differents 
types de test necessaires aux systemes electroniques. La figure i.1 montre le parcours de nos 
activites de recherche vers ce but et indique precisement on se placent les contributions de cette 
these dans ce cadre. 

Ceci &ant notre contexte de travail, l'organisation de cette these se presente comme suit 
(figure i.1) : 

Le chapitre I est consacre a l'introduction des principes et des aspects theoriques de trois 
techniques pour la conception de circuits integres en vue du test en-ligne : les circuits "self-
checking", les circuits UBIST et les interfaces "fail-safe". 

Le chapitre II presente l'etude du test hors-ligne de cartes basees sur le standard IEEE 
1149.1. 



circuits integres securitaires 
"fail-safe" [NNC89] 

	 test tors-tigne 	 
	 cartes digitales. . . . . 

	

• "Boundary•Scan" [IEE90] • 	 . 	. 	. 	. 	. 	. 	. 	. 	. 	. 	. 	. 	. 
. . prILT93,.LA.N931. . . . 

interfaces 
securitaires 

test en-ligne 
circuits digitaux 
"self-checking" 

test hors-ligne 
circuits digitaux 

"BIST" 

test en-ligne/hors-ligne 
circuits digitaux 
"UBIST" [Nic88] CIRCUIT 

test en-ligne/hors-ligne 
cartes digitales 

"B2UBIST " [LuC92] 

fiabilite de systemes 
digitaux 

"reliable fail-safe" [LuC93] 

CARTE 

SYSTEME 
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Contributions: 

TIMA / autres 

cette these / autres 

cette these 

Figure i.l. Le test unifie appliqué a la conception de systemes digitaux fiables. 

Dans le chapitre III, it est tenu compte de revolution de la disponibilite du test "boundary 
scan", en proposant dans un premier temps une methode pour le test et le diagnostic de cartes 
partiellement "boundary scan", et dans un deuxieme temps une approche pour la verification de 
signatures des circuits et pour le BIST des connexions "boundary scan". 

Dans le chapitre IV, le schema UBIST est combine au standard IEEE 1149.1 afin 
d'obtenir une strategie de conception en vue de l'unification des tests hors-ligne et en-ligne de 
connexions et circuits montes sur des cartes et modules. Ceci resulte dans l'approche nommee 
B 2UBIST ("Boundary scan Board Unified BIST"). 

Puis, dans le chapitre V on propose un schema tolerant les fautes base sur la duplication 
des modules securitaires etudies au chapitre IV. Cette approche assure la competitivite du 
systeme resultant du point de vue de la fiabilite, en meme temps que la silrete inherente a ces 
modules est preservee. 
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Finalement, nous concluons sur les perspectives a courte, moyenne et longue &Mance 

pour les activites de recherche demarrees dans cette these et pour l'unification des differents 

aspects du test de systemes electroniques. 



CHAPITRE I 

LES CIRCUITS "SELF-CHECKING", 
LES CIRCUITS UBIST ET 

LES INTERFACES "FAIL-SAFE" 
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I.1 Introduction 

Durant le fonctionnement d'un systeme on peut utiliser des logiciels ou des mecanismes 
specifiques pour verifier en permanence la validite des operations effectuees. Dans les systemes 
informatiques utilises pour controler des processus susceptibles de produire des accidents 
desastreux, par exemple, it est crucial d'avoir la propriete de detection de propres defaillances 
immediatement avec l'apparition des premiers resultats errones. Ce type de test en-ligne, 
concurrent avec le deroulement d'un programme d'application, peut etre toujours assure par 
codage logiciel. Pourtant, cette technique amene, d'une part, a une degradation tres importante 
des performances, et d'autre part, les modeles de defaillances couverts sont a un niveau 
d'abstraction bien eloigne des defaillances reelles des circuits integres [Wad78] [GCV80]. 

Une solution alternative est de prendre en compte le test en-ligne des la conception des 
circuits. Cette solution aurait l'avantage de couvrir des modes de defaillances reels bien connus 
,ctuellement. Une telle detection d'erreur peut etre assuree par la technique de circuits "self-

checking" [CaS68] a travers un apport de materiel. Cette methode est basee sur des techniques 
de codage et, pour assurer que la premiere manifestation d'une erreur soit signal& par le 
circuit, ses blocs doivent verifier certaines proprietes qui sont formalisees au niveau 
mathernatique [And71, SmM78, NJC84]. 

Toutefois, le test en-ligne d'un circuit "self-checking" ne peut etre effectif que si certaines 
conditions tres restrictives - concernant, entre autres, le programme d'application, sont 
satisfaites. Vu qu'en pratique it est souvent tres difficile, voire impossible de verifier ces 
conditions, une solution consiste a combiner le test hors-ligne integre et les mecanismes "self-
checking" pour le test en-ligne, afin d'obtenir une strategie pour le test unifie de circuits. 
L'unification de ces deux types de test merle a la technique de BIST unifie - nommee UBIST 
Nic88], qui peut etre appliquee indistinctement aux tests de conception, de fabrication, de 

maintenance et au test accompli en cours de fonctionnement. 

Bien que la conception de circuits integrant des capacites pour le test unifie vise surtout 
les applications securitaires (comme celles de l'industrie nucleaire, ou des transports ferroviaire 
et aerien), la commande de systemes electromecaniques utilises dans la plupart des installations 
critiques ne peut etre assuree que par l'intermediaire d'interfaces dites "fail-safe". Des etudes 
recentes [NNC89] ont abouti a la combinaison des parties "self-checking" pour le calcul et des 
interfaces "fail-safe" responsable du controle d'actionneurs, de maniere a obtenir que 
l'ensemble du systeme critique soit entierement "fail-safe". 

Dans ce contexte, ce chapitre se consacre a introduire brievement les trois aspects de la 
conception en vue du test en-ligne mentionnes ci-dessus : les circuits "self-checking", les 
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circuits UBIST et les interfaces "fail-safe". L'objectif est de presenter surtout les principes de 
ces techniques et les aspects theoriques que ion va appliquer tout au long de cette these. 

1.2 Les hypotheses de fautes 

Etant donne que les mecanismes de defaillances lies a la duree de vie des circuits sont en 
general tits lents, la probabilite d'occurrence simultanee de plusieurs fautes est negligeable. 
Bien que ce soit realiste de considerer que pour le test en-ligne les fautes materielles sont 
simples, la reussite de la methode depend surtout de l'utilisation d'un modele de faute simple 
qui represente bien les defaillances reelles. 

Pendant longtemps, le modele pris en compte pour le test des circuits integres a ete celui 
du collage logique [Fri71]. Dans ce modele on represente les circuits par des pones logiques et 
on considere qu'une entrée ou une sortie d'une porte prend constamment la valeur logique '0' 
ou '1'. Pourtant ce modele n'est pas representatif de toutes les fautes reelles des circuits 
integres, comme discute en [Wad78]. Par consequent, de nouveaux modeles sont apparus dans 
lesquels les circuits sont represent& au niveau electrique, par des reseaux des transistors MOS 
et on considere comme fautes possibles des collages des lignes a une valeur logique, des 
collages de MOS passant ou ouvert ("stuck-on", "stuck-open") et des courts-circuits 
[GCV80]. 

En ce qui concerne le niveau circuit integre, on considere dans cette etude 
('implementation reelle telle que decrite par le dessin des masques. C'est-a-dire qu'on tient 
compte des lignes de diffusion, de polysilicium et d'aluminium, des croisements entre une ligne 
de polysilicium et une ligne de diffusion pour former un transistor MOS, des contacts ou 
precontacts entre deux lignes de niveaux differents, etc... Ce sont donc les defaillances de ces 
elements qui nous interessent : une coupure d'une ligne, un court-circuit entre deux lignes, un 
contact ou un precontact defaillant, un transistor MOS defaillant, etc... A ce niveau, on dispose 
de la classification de mecanismes de fautes propos& dans [Cou81], ou les fautes etudiees sont 
celles dues a des phenomenes physiques de la matiere (transport de particules, claquage de 
clielectrique,...). Cette etude a abouti a regrouper les fautes possibles en trois classes donnees 
figure I.1, seule la classe I etant a considerer ici du a l'hypothese de faute simple mentionnee ci-
dessus. Puisque les mecanismes de defaillances etudies sont directement lies a la duree de vie 
des circuits, une telle classification correspond tout-a-fait aux besoins du test en-ligne integre. 
En plus, ces hypotheses sont aussi bien valables pour les technologies NMOS et CMOS, &ant 
donne que les mecanismes de defaillances sont les manes dans les deux cas. 
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classe 0 classe I classe II 

un defaut simple classe 0 + classe I + 

un contact coupe 

un MOS "stuck-on" courts-circuits entre 2 courts-circuits entre 2 

un MOS "stuck-open" alu les plus proches alu quelconques 

un alu coupe geographiquement 

un poly coupe de meme pour la 

une diff coup& de meme pour la diffusion 

une grille flottante diffusion defauts multiples 

Figure I.1. Classes d'hypotheses de fautes. 

1.3 Les circuits "self-checking" 

La structure generale des circuits "self-checking" est donnee dans la figure 1.2. Les 

sorties des blocs fonctionnels sont codees et des controleurs sont utilises pour les verifier. Au 

cas ou un bloc fonctionnel g6nere un mot de sortie en dehors du code, son controleur produit 

une indication d'erreur [CaS68]. Cette indication sera pass& au controleur global qui signalera 

l'exterieur du circuit l'occurrence d'une erreur. Le controleur global est donc responsable du 

compactage des indications d'erreur des differents blocs en une indication d'erreur globale. 

Le but recherché par les circuits "self-checking" est appele "totally self-checking (TSC) 

goal". Le but du TSC consiste a assurer que la premiere sortie erronee d'un bloc fonctionnel est 

signalee par le reseau de controleurs [And71]. 

Pour assurer ce but, les blocs fonctionnels et les controleurs doivent verifier les 

proprietes qui sont donnees ci-dessous. Les conventions utilisees pour presenter ces proprietes 

sont les suivantes 

Soit un circuit G, 

X est l'ensemble des vecteurs d'entree; 

Y est l'ensemble des vecteurs de sortie; 

AcX est l'ensemble des vecteurs du code d'entree; 

BcY est l'ensemble des vecteurs du code de sortie; 
F est l'ensemble de fautes pris en compte et f une faute telle que fE F; 

G(x,f) est la valeur de sortie d'une entrée x en presence d'une faute fE F; et, 

G(x,0) est la valeur de sortie d'une entrée x en l'absence de faute. 
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indicateur d'erreur global 
(GE') 

Figure 1.2. Structure generale des circuits "self-checking". 

Les definitions qui suivent sont dues a [And71] : 

Definition I.1 : Propriete "self-testing" (ST) 
G est ST pour F, si VfE F, 3aE A I G(a,f)0 B. 

Definition 1.2 : Propriete "fault secure" (FS) 
G est FS pour F, si VfE F, 3aE A I G(a,f)=G(a,0) v G(a,f)e B. 

Definition 1.3 : Propriete "totally self-checking" (TSC) 
G est TSC pour F, s'il est ST et FS pour F. 

A partir de la definition 1.3, on peut &duke qu'un bloc fonctionnel G accomplit le but 
du "totally self-checking" si la premiere sortie erronee due aux defauts de l'ensemble F est en 
dehors du code de sortie. Le but du TSC ne peut cependant etre atteint que si l'hypothese I.1 
est respect& : 

Hypothese I.1 : Entre l'occurrence de deux fautes quelconques de F, it s'ecoule un laps de 
temps suffisant pour que tons les vecteurs du code d'entree soient 
appliqués aux entrées du circuit G. 

La plus grande classe de circuits fonctionnels capables d'assurer le but du TSC, en 
respectant l'hypothese I.1, est la classe des circuits "strongly fault secure" definie en 
[SmM78] : 
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Definition 1.4 : Propriete "strongly fault secure" (SFS) 

G est SFS pour F, si : 

a) soit G est TSC; 

b) soit G est FS et si une nouvelle faute survient on retombe sur le cas a) 

ou b) pour la faute resultante de la combinaison des deux. 

En ce qui concerne les controleurs, les proprietes suivantes sont a prendre en 

consideration : 

Definition 1.5 : Propriete "code disjoint" (CD) 

G est CD, si Va€ A, G(a,0)€ B; Vxe (X-A), G(x,0)0 B. 

Definition 1.6 : Controleur TSC 

G est un controleur TSC, s'il est TSC et CD. 

En fait, la propriete "totally self-checking" n'est pas forcement necessaire pour qu'un 

controleur assure sa mission dans la mesure ou celui-ci reste "code disjoint". A partir de cette 

observation, le concept de controleur "strongly code disjoint" a ete propose [NJC84] : 

Definition 1.7 : Propriete "strongly code disjoint" (SCD) 

G est SCD pour F, si : 

- avant l'occurrence d'une faute fle F, G est CD; et, 

- apres l'occurrence d'une faute fl, on a : 

a) soit G est ST; 

b) soit G transpose les vecteurs d'entree hors-code en vecteurs de sortie 

hors-code et si une nouvelle faute f2 survient, la combinaison de fautes 

flf2 entrain a nouveau vers le cas a) ou le cas b). 

Les controleurs "strongly code disjoint" representent la plus large classe de controleurs 

qui, associes A des blocs fonctionnels "strongly fault secure", peuvent atteindre le but du 

"totally self-checking". 

La figure 1.3 montre le fonctionnement d'une cellule de base d'un circuit qui atteint le 

but du "totally self-checking". Cette cellule est composee d'un bloc fonctionnel SFS et d'un 

controleur SCD. Pour l'ensemble bloc fonctionnel plus controleur, l'hypothese 1.2 est adopt& 

afm de tenir aussi compte du controleur. 

Hypothese 1.2 : Apres l'occurrence d'une faute dans le controleur, it s'ecoule un laps de 

temps suffisant pour que tous les vecteurs du code d'entree A soient 

appliqués au bloc fonctionnel avant qu'une deuxieme faute ne survienne 
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dans le bloc fonctionnel ou dans le controleur. 
Apres l'occurrence d'une faute dans le bloc fonctionnel, it s'ecoule un 
laps de temps suffisant pour que tous les vecteurs du code d'entree B 

soient appliqués au controleur avant qu'une deuxieme faute ne survienne 
dans le bloc fonctionnel ou dans le controleur. 

Figure 1.3. Fonctionnement theorique d'un circuit "self-checking". 

Sous condition de respecter l'hypothese 1.2, le comportement d'une telle cellule est le 
suivant : 

- Si une faute survient dans le bloc fonctionnel, 
soit elle ne modifie pas la fonction du circuit (faute latente), 
soit elle provoque des erreurs qui seront en dehors du code de sortie B. 

Le controleur qui est "code disjoint" fournira alors une indication d'erreur avant que 
la faute suivante se produise. 

- Si une faute survient dans le controleur, 
soit le controleur reste "code disjoint" (faute latente), 
soit it existe au moins une valeur d'entree du controleur qui provoquera un signal 
d'erreur avant que la faute suivante ne se produise. 

1.4 Les erreurs et les codes detecteurs 

Dans le cadre des circuits "self-checking", les trois types d'erreurs les plus couramment 
considerees sont [Cro78] : 

Definition 1.8 : Erreur simple 
C'est une erreur qui n'affecte qu'un seul bit d'un mot. 
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Definition 1.9 : Erreur unidirectionnelle 

C'est une erreur qui affecte un nombre quelconque de bits d'un mot, mais 

tous dans le meme sens (les changements sont tous d'un seul type 0 -> 1 

ou 1 -> 0). 

Definition 1.10 : Erreur multiple 

C'est une erreur qui modifie un nombre quelconque de bits dans les deux 

sens. 

Puisque la capacite "self-checking" passe par l'utilisation d'un code capable de mettre 

en evidence aux sorties du circuit l'occurrence de tout type d'erreur produite par les fautes du 

modele considers, le choix du code le mieux adapts a chaque cas doit etre fait. Aux trois types 

d'erreurs presentes ci-dessus correspondent differents types de codes, pouvant etre separables 

ou non, ordonnees ou non [Ber61, PeW72, Cro78] : 

Definition 1.11 : Code separable 

C'est un code oil les bits d'information et les bits de codage sont distincts 

et accoles. 

Definition 1.12 : Code non-ordonne 

C'est un code ou it n'existe pas deux vecteurs tels que l'un couvre l'autre. 

(un vecteur couvre un vecteur si prend 

la valeur '1' sur tous les bits ou prend la valeur '1') 

Definition 1.13 : Code de parite (imparite) 

C'est un code separable permettant la detection d'erreurs simples. II 

compte le nombre de '1' contenu dans un mot de k bits et affiche le 

resultat sur un bit supplementaire : si le nombre de '1' est pair, le bit de 

parite est egal a '1' ('O' pour le code d'imparite); et, si le nombre de '1' est 

impair, le bit de parite est egal a '0' l' pour le code d'imparite). 

Definition 1.14 : Code de Berger [Ber61] 

C'est un code separable non-ordonne permettant la detection d'erreurs 

unidirectionnelles. Il est obtenu par la concatenation des n bits 

d'information et de k bits de codage (k=f log2(n+1)1) representant le 

complement du nombre de '1' contenus dans les n bits d'information. 

Definition 1.15 : Code de duplication 

C'est un code capable de &teeter des erreurs multiples. II est obtenu en 
utilisant soit un bloc fonctionnel identique qui genere la meme information 
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(code duplique), soit un bloc fonctionnel dual qui delivre en parallele le 

complement de l'information (code "double-rail"). 

Il y a bien d'autres codes moins utilises dans les circuits "self-checking" et qui, pour cette 

raison, ne seront pas presentes ici. 

En pratique, pour controler le code de parite on calcule le bit de codage en effectuant le 

OU-exclusif de tous les bits d'information et on le compare avec la parite ajoutee a 

l'information. Un controleur de Berger, par contre, n'est pas aussi simple que cela : it est 

compose de deux elements, un generateur de code normalement concu a partir d'additionneurs, 

et un controleur "double-rail" qui compare les bits de controle de l'information a ceux 

(complementes) delivres par le generateur de code. Dans la figure 1.4, on represente la cellule 

de base d'un controleur "double-rail", dont la mise en cascade peut etre utile pour obtenir un 

controleur possedant un nombre plus important d'entrees. Le codage des sorties du controleur 

est egalement de type "double-rail", c'est-a-dire que les sorties (f0,f1)E ( (1,0),(0,1)) 

representent le bon fonctionnement et que les sorties (P0,f1)E ( (0,0),(1,1)) sont donnees en cas 

de mauvais fonctionnement. 

Figure 1.4. Cellule de base d'un controleur "double-rail". 

Toutes ces techniques de codage sont couramment employees pour la conception de 

circuits "self-checking". Leur inconvenient majeur provient de l'augmentation de surface 

engendree et on peut remarquer qu'elle est d'autant plus importante que l'on veut une protection 

plus elevee. 

1.5 La conception de circuits "strongly fault secure" 

Dans ce paragraphe, on presente la procedure a suivre pour la conception de circuits 

possedant les proprietes "self-checking" etudiees dans les paragraphes precedents. 
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D'abord, pour concevoir un circuit "strongly fault secure", on doit : 

- modifier sa fonction afin qu'il genere des sorties appartenant a un code detecteur 
d'erreurs. Ce code est, par exemple, Fun des codes presentes dans le paragraphe precedent. Le 
codage des sorties est en general un probleme simple de calcul d'une fonction logique. 

- s'assurer que toute faute du modele considers ne provoquera aux sorties du circuit que 
des erreurs detectables par le code (propriete "fault secure"). Ce probleme est beaucoup plus 
complexe en raison du grand nombre de fautes possibles dans un circuit integre et des 
comportements differents de chaque faute pour des vecteurs d'entree differents. 

- s'assurer que chaque faute est detectable ou dans le cas contraire que, en presence de la 
faute, le circuit reste "fault secure" (voir la definition 1.4 - propriete "strongly fault secure"). 
Comme le probleme precedent, ce probleme est d'une complexite importante. 

Malgre la difficulte de ces problemes, la litterature est riche en propositions de circuits 
"strongly fault secure" ou "totally self-checking" (ces derniers representant une sous classe des 
circuits "strongly fault secure"). La plupart de ces propositions sont basses sur le modele du 
collage logique mais plus recemment des solutions basses sur des defaillances au niveau 
electrique ont ete developpees. On peut en citer : [MAD82] pour la conception des PLAs, 
[FuA84] pour la conception des ROMs, [HaB84] et [Nic85] pour la conception des unites 
arithmetiques et logiques, [Nic87] pour la conception des decodeurs, etc... 

En ce qui concerne cette these, on est interesse par la conception de circuits "strongly fault 
secure" basee sur les hypotheses de fautes discutees au paragraphe 1.2. Pour ces hypotheses de 
fautes, des regles generales permettant la conception de circuits "strongly fault secure" ont ete 
determinees et sont presentees dans [NiC85] et [NiC86]. L'interet de ces regles est qu'elles 
sont valables pour n'importe quel type de circuit et qu'elles sont basses sur un modele de fautes 
tres proche des defaillances reelles. En se basant sur ces regles, on a pu confirmer ou completer 
les propositions donnees pour d'autres hypotheses de fautes. Ces regles ont permis aussi de 
concevoir des circuits "strongly fault secure" bases sur des structures non regulieres telles que 
la logique anarchique. Pour conclure, tous les elements de base existent pour concevoir des 
circuits "self-checking" complexes tels que les microprocesseurs, par exemple. 

Evidemment dans un circuit "self-checking" on doit utiliser des circuits fonctionnels 
"strongly fault secure" et des controleurs "strongly code disjoint". La conception de tels 
controleurs presente aussi de grandes Malgre tout, on ne discutera pas de ce 
probleme ici, car it sera resolu d'une fawn radicale par la methode propos& dans le paragraphe 
suivant. 
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1.6 La methode UBIST 

Si l'on voulait assurer d'une fawn efficace tous les types de tests necessaires aux circuits 
integres, on serait amene a unifier le test hors-ligne (techniques BIST) et le test en-ligne 
(techniques "self-checking") dans les circuits. Or les tests integres en-ligne et hors-ligne ont ete 
etudies independamment l'un par rapport a l'autre. L'integration de deux types de test necessite 
le developpement de nouvelles techniques, afin de pouvoir exploiter au maximum les avantages 
que l'un pourrait apporter a l'autre. Les etudes presentees dans [Nic88] ont apporte des 
resultats tres prometteurs dans ce domaine en aboutissant a la technique de BIST unifie, nomme 
UBIST ("Unified Built-In Self-Test"). 

Entre autres, cette technique permet de resoudre d'une fawn efficace certains problemes 
du test en-ligne difficiles a resoudre par les circuits "self-checking" : 

- comme it est annonce dans l'hypothese 1.2 le circuit fonctionnel et le controleur doivent 
recevoir de fawn reguliere l'ensemble des vecteurs du code d'entree. Cette hypothese est tres 
difficile a assurer dans les circuits "self-checking" conventionnels; 

- dans les circuits "self-checking" les controleurs et les blocs fonctionnels sont le plus 
souvent concus pour couvrir des fautes simples mais, pendant la phase de fabrication, des 
circuits presentant des fautes multiples peuvent 'etre produits. Il est donc necessaire d'assurer 
que toute faute multiple sera detect& avant l'utilisation de ces circuits. Cependant, ceci n'est 
pas toujours possible dans le cas des circuits "self-checking" conventionnels (par exemple une 
faute multiple dans un controleur peut etre detectable uniquement par des vecteurs en dehors du 
code); 

- la conception des controleurs "strongly code disjoint" est possible pour des modeles de 
fautes restreints (e.g. le modele de collage logique) et sous la condition que le bloc fonctionnel 
genre un ensemble de vecteurs de sortie predetermine. Cette condition n'est pas toujours 
verifiee. 

Dans la methode UBIST, le test hors-ligne est alterne avec l'operation normale du circuit 
de telle sorte qu'une phase de test est activee a des periodes d'une duree inferieure au temps 
moyen entre fautes pour le systeme. Les blocs fonctionnels "strongly fault secure" sont testes 
par l'intermediaire de generateurs de vecteurs de test et d'analyseurs de signature. La propriete 
"strongly code disjoint" des controleurs est assuree par l'application a leur entrées de vecteurs 
de test appartenant au code et aussi de vecteurs de test en dehors du code de sortie du bloc 
fonctionnel. Les structures de test sont partagees entre les tests hors-ligne et en-ligne. 

Les mecanismes pour la generation de test et l'analyse de signature sont bases sur des 



TEST 
	 • • • 

• 
TEST 

en trees du bloc 
fonc tionnel suivant 

sorties sorties du bloc 
fonctionnel 
precedent 

•
• • 

•	 
O 

vers le 
controle 	 

I  ui  
global 

• 
• 
• 

• 
• 
• 

 

	is  indicateur 
d'erreur controleur 

 

  

UBILBO 
generateur de 

vecteurs de test 
CNCI 

Chapitre I 	 19 

structures de type UBILBO ("Unified Built-In Logic Block Observer", figure 1.5). Ces 
elements sont composes d'un registre BILBO [KMZ79] et d'un circuit qui indique la nature du 
vecteur appliqué (CNCI : "Code/NonCode Indicator"). L'utilisation de controleurs a deux 
sorties ne se fait plus necessaire pour assurer la detection des fautes affectant les sorties, car des 
mots du code et en dehors du code seront appliqués aux controleurs pendant la phase de test 
hors-ligne produisant ainsi les deux valeurs logiques possibles ('O' et '1') sur la sortie S. 

entrée du 
controleur 

phase de test 
S CNCI 

application 
S CNCI 

mot du code 
mot hors-code 

1 	0 
0 	1 

1 	0 
0 	0 

Figure I.S. Controleur "self-exercising". 

Dans le schema UBIST, la propriete "strongly code disjoint" de la partie controle est 
assuree par l'association d'un UBILBO au controleur, l'ensemble etant nomme controleur 
"self-exercising". Cette classe de controleurs differe des controleurs classiques par rapport a la 
structure et aussi a son comportement. Etant donne que les fautes dans les controleurs peuvent 
aussi etre detectees pendant une phase de test, leur propriete "self-testing" est redefinie comme 
suit : 

Definition i. Gti : Propriete "self-testing" 
Un controleur "self-exercising" est "self-testing" pour un ensemble de 
fautes F, si pour chaque faute de F : soit it recoit pendant l'operation 
normale une entrée du code qui produit une sortie en dehors du code, soit 
un mot hors-code est produit aux sorties (S, CNCI) lors de la phase de 
test. 
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Il est a noter que dans l'ensemble de fautes F mentionne dans la definition 1.16, les fautes 
dans le controleur et aussi celles dans l'UBILBO sont comprises. 

Dans ce contexte, pour obtenir les proprietes des controleurs "self-exercising" it s'impose 
que dans les definitions de controleurs "totally self-checking" (definition 1.6) et "strongly code 
disjoint" (definition 1.7) on abandonne la definition I.1 de "self-testing" en faveur de la 
nouvelle definition 1.16. 

Afin d'assurer la propriete "strongly fault secure" pour les blocs fonctionnels par rapport 
aux fautes dans la circuiterie de BIST, les signaux de test qui commandent leur partie operative 
(TEST et TEST dans la figure 1.5) doivent etre controles par le controleur global [Nic94]. 

Dans sa globalite, le test hors-ligne de la methode UBIST est realise en trois phases 
distinctes, TEST1, TEST2 et TESTS (figure 1.6). 

TEST1 

TEST2 

TEST2 

TESTI UBILBO 2 UBILBO 3 

bloc 
fonctionnel 1 rot 

bloc 
fonctionnel 2 

SFS SFS 
nr-11 1 1'2 

controleur 1 controleur 2 

IEL1 	 1E1.2 
1E1.1 

• • • • • 
controleur 

"double-rail" 
"self-exercising"  

GE! 

TESTS 

Figure 1.6. Le principe de la technique UBIST. 

Pendant TEST1 (respectivement TEST2), les UBILBOs pairs (resp. impairs) 
fonctionnent dans le mode generation de vecteurs de test et les UBILBOs impairs (resp. pairs) 
fonctionnent dans le mode analyse de signature. Les blocs fonctionnels pairs (resp. impairs) et 
les controleurs impairs (resp. pairs) sont testes pendant cette phase. Les sorties des blocs 
fonctionnels sont verifiees par les controleurs pairs (resp. impairs) et compactees par les 
analyseurs de signature. Pour ces deux phases, des reponses de test partielles sont livrees au 
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controleur global du circuit a partir des sorties des controleurs intermediaires (MIA). L'analyse 
de l'ensemble des indicateurs d'erreur intermediaires resulte dans une indication d'erreur 
compacte produite a la sortie du controleur global (GEI). 

La generation de signatures peut etre concue de sorte que le controleur global "double-
rail" signale lui aussi toute erreur resultante de l'analyse de signature. Dans le chapitre IV, on 
proposera une approche qui atteint cet objectif. 

Pendant la phase TEST3, la fonctionnalite du controleur global est verifiee par 
l'intermediaire de son propre generateur de vecteurs de test. Ce generateur joue le role d'un 
fournisseur d'indications d'erreur intermediaires. Les reponses de test sont toujours donnees 
par l'indicateur d'erreur global. 

En ce qui concerne le test en-ligne, les blocs fonctionnels et les controleurs sont verifies 
de la meme maniere que dans les circuits "self-checking" conventionnels. 

Le test en-ligne et les phases de test hors-ligne TEST1 et TEST2 mettent le signal CNCI 
du controleur global a '0', tandis que le signal S (figure 1.5) prend soit la valeur '1' pour le 
controleur sans faute, soit la valeur '0' lorsqu'une faute est presente. D'autre part, en 
supposant que durant la phase TEST3 l'operation du circuit est correcte, S est mis soit a '1', si 
un vecteur appartenant au code se presente aux entrees du controleur global, soit a '0', pour un 
vecteur en dehors du code "double-rail", tandis que CNCI oscille de '0' a '1' respectivement. 

L'unification des tests en-ligne et hors-ligne mise a part, la technique UBIST permet 
d'amener a 100% la couverture pour le test hors-ligne des fautes simples et a une augmentation 
importante de la couverture des fautes multiples. D'autre part, on peut predire que la technique 
UBIST permet de diminuer la surface et d'augmenter la vitesse des controleurs, la raison &ant 
que certaines restrictions sur la conception des controleurs sont eliminees. En general, cette 
diminution de surface des controleurs contrebalance la surface necessaire pour assurer le test 
hors-ligne et permet l'implementation de la technique UBIST a peu de frais par rapport a une 
implementation "self-checking" conventionnelle. Une premiere application de cette technique 
concernant l'implementation UBIST pour la partie controle du microprocesseur MC 68000 
confirme ces affirmations [Nic90]. 

1.7 Les systemes "fail-safe" 

D'une part, les systemes "self-checking" (avec ou sans BIST) fournissent la possibilite 
de signaler l'apparition d'une erreur. S'il n'y a pas de signal d'erreur, la valeur est la bonne. 
D'autre part, it n'y a que les systemes "fail-safe" qui puissent fournir la possibilite de surveiller 
les systemes critiques, en donnant des sorties qui n'engendreront pas des situations 
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dangereuses, meme si elles sont erronees (sorties d'etat stir). Pourtant, contrairement aux 
circuits "self-checking", it est difficile d'integrer des circuits "fail-safe". 

Des etudes prealables [NNC89] ont reussi a generaliser la theorie des circuits "fail-safe" 
et a faire la liaison avec les circuits "self-checking", tout en proposant des implementations 
VLSI entierement "fail-safe" et capables de commander des actionneurs electromecaniques. 

Dans ce paragraphe, nous allons rappeler quelques unes des definitions fondamentales 
donnees dans la theorie generalisee de systemes "fail-safe". En particulier, deux definitions de 
systeme "fail-safe" nous interessent : 

Definition 1.17 : propriete "fail-safe" inconditionnelle 
Un systeme G est "fail-safe" pour un ensemble de fautes F, un ensemble 
de vecteurs d'entree X et un ensemble d'etats surs O s  si : 
V xe X, VfE F : G(x,f)=G(x,0) v G(x,f)E O s  

Des a present nous pouvons remarquer qu'un circuit "fault secure", concu de telle sorte 
que l'occurrence de vecteurs de sortie errones ne provoque pas de situation dangereuse, peut 
etre considers comme un circuit "fail-safe". 

Une autre definition de systeme "fail-safe" peut etre enoncee pour faciliter la prise en 
compte de certaines situations des la conception. Elle sera valable pour les circuits dont les 
sorties sont partagees en plusieurs groupes 0 1 ,...,On oil pour chaque groupe de sorties Oi la 
notion d'etat stir est consider& independamment des autres groupes de sorties 0j. 

Definition 1.18 : propriete "fail-safe" partagee 
Un systeme G aux sorties partagees est "fail-safe" pour un ensemble de 
fautes F, un ensemble de vecteurs d'entree X et un ensemble d'etats sirs 
0 1  S'• • • , Ons si 
Vxe X, VIE F, ViE (1,2,...,n) : Gi(x,f)=Gi(x,0) v Gi(x,f)E Oi s , 
ou : 
Gi(x,0) est le vecteur de sortie obtenu normalement pour le sous-groupe 
de sorties 01, et 
Gi(x,f) est le vecteur errone present en sortie de ce meme sous-groupe 
apres l'occurrence d'une faute. 

Supposons l'interconnexion des deux sous-systemes "fail-safe" A et B (ou B1,...,Bk) 
comme montre dans la figure 1.7. Lorsque plusieurs sous-systemes "fail-safe" sont utilises 
pour concevoir un systeme plus complexe, pour que le systeme global soit "fail-safe", les 
ensembles de vecteurs d'entree et de sortie des differents sous-systemes doivent satisfaire des 
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conditions bien definies. 

B 

A 

(a) 

Figure 1.7. Interconnexion de sous-systemes "fail-safe". 

Tout d'abord, notons I s  l'ensemble de vecteurs d'entree d'etat silr, ensemble pour lequel 
un systeme "fail-safe" qui fonctionne normalement delivre des vecteurs de sortie qui 
appartiennent a O s. En se reportant a la figure I.7(a), supposons que Ob s  est l'ensemble des 
vecteurs de sortie d'etat stir du sous-systeme B. De meme, Ia s  est l'ensemble des vecteurs 

d'entree d'etat stir du sous-systeme A. Pour concevoir un systeme globalement "fail-safe" 

lorsque deux sous-systemes A et B verifient la definition 1.17, la condition a respecter est la 

suivante : 

Condition I.1 : Les deux sous-systemes A et B verifient la definition inconditionnelle, le 

systeme global est "fail-safe" si la relation Ob sC Ias  est respectee. 

Examinons maintenant le cas du sous-systeme B de la figure I.7(a) qui verifie la 

definition 1.18 ou, ce qui est equivalent, le cas des sous-systemes B1,...,Bk (figure I.7(b)) qui 

verifient chacun la definition 1.17. Admettons que le sous-systeme A verifie la definition 1.17 et 

que le sous-systeme B aux sorties partagees est connecte a ce dernier a travers plusieurs 

groupes de sorties Ob 1 ,... ,obn. Pour chaque sous-groupe de lignes Obi les vecteurs de sortie 

appartiendront a des ensembles de vecteurs d'etat siir ou non-siir qui sont independants de l'etat 

des vecteurs des autres sous-groupes de lignes Obi. Soit Ial,... Jan les groupes de lignes 

d'entree de A qui correspondent aux differents groupes de sorties de B. Nous definissons 
{ ia 1 ,... Jan ) comme l'ensemble de sous-ensembles des vecteurs d'entree d'etat stir pour 

lesquels chaque fois qu'un vecteur errone eai du sous-ensemble Iais  est appliqué au groupe de 

lignes d'entree Iai et que les autres vecteurs appliqués aux autres groupes des lignes d'entree Tai 
sont corrects, alors le sous-systeme A qui fonctionne normalement delivre soit le vecteur de 

sortie attendu, soit un vecteur de sortie d'etat silr. La condition a respecter pour que la globalite 

du systeme compose de A et B soit "fail-safe" est la suivante : 
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Condition 1.2 : Le sous-systeme B verifie la definition partagee (definition 1.18), le sous-
systeme A verifie la definition inconditionnelle (definition 1.17), le 
systeme global realise a l'aide des deux sous-systemes A et B est "fail-
safe" s'il existe un ensemble {ials,... jans }pour lequel les relations 
Obis  C 1, ,n ) , sont satisfaites. 

Concevoir un systeme "fail-safe" complexe n'est pas une ache facile. Le probleme est 
pourtant simplifie si nous adoptons une solution qui consiste a decouper le systeme global en 
sous-systemes. Dans la suite, nous donnons un theoreme qui reporte la difficulte au niveau de 
sous-systemes, chacun devant etre congu de telle sorte a satisfaire la definition 1.17 ou 1.18 : 

Theoreme 1.1 : Soit G un systeme tel que : 
- it est compose de n sous-systemes S1,...,Sn "fail-safe" conformement 
aux definitions 1.17 et 1.18 et pour les ensembles de fautes respectifs 
F1,... ,Fn; et, 
- les n sous-systemes sont connecter les uns aux autres en respectant les 
conditions 1.1 et 1.2 suivant aux definitions qu'ils verifient. 
Alors G est "fail-safe" pour l'ensemble de fautes F = Fl x x Fn. 

Dans ce theoreme, l'ensemble de fautes possibles Fi comprend aussi la faute fi=0. Alors, 
une faute fE F est composee de n fautes (f1,...,fn)E F=Flx...xFn, ce qui est pareil a dire que le 

systeme est "fail-safe" pour les fautes affectant simultanement n'importe quel ensemble de 
sous-systemes de G. 

1.8 Le but du "totally fail-safe" et les systemes "strongly fail-safe" 

Si un systeme G est "fail-safe" pour un ensemble de fautes F, et si l'occurrence d'une 
premiere faute fl appartenant a F ne genere pas de vecteur de sortie errone non stir, alors la 
securite est assuree. Cependant, le vecteur stir ainsi genere peut appartenir a l'ensemble des 
vecteurs stirs obtenu en fonctionnement normal. Dans ce cas, la premiere faute n'est pas 
signalee, puisque de maniere generale, les systemes "fail-safe" ne possedent pas 
necessairement de moyens de detection de fautes. Si le systeme fonctionne pendant un temps 
assez long, une seconde faute f2 appartenant a F peut apparaitre et la faute double (combinaison 
de fl et f2) creee peut alors ne plus appartenir a l'ensemble F. La propriete "fail-safe" est alors 
perdue. II est donc essentiel de detecter une faute des son apparition et empecher le systeme 
defaillant de fonctionner. La detection d'erreur s'inspire des proprietes qui avaient ete etablies 
pour les circuits "self-checking". Si un systeme ne possede aucun moyen de detection d'erreur, 
it suffit de lui rajouter un mode de test du type hors-ligne. Pour assurer la generalite des 
definitions qui suivent, redefinissons encore une fois la propriete "self-testing" : 
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Definition 1.19 : propriete "self-testing" 
Un circuit est "self-testing" pour un ensemble de fautes F, si pour chaque 
faute f appartenant a F il existe au moins un mode durant lequel la faute est 
detectee. 

De maniere semblable aux systemes "self-checking", le but du "totally fail-safe" (TFS) 
est associe aux systemes "fail-safe". Ce but consiste a assurer que les sorties erronees du 
systeme appartiennent a l'ensemble des vecteurs de sortie d'etat stir. A condition qu'une 
nouvelle hypothese 1.3 plus generale soit valable, le but du TFS sera atteint par les circuits 
"totally fail-safe" : 

Hypothese 1.3 : Les fautes apparaissent une a une et, entre l'occurrence de deux fautes 
successives, il s'ecoule un laps de temps assez long pour que le circuit soit 
controle avec les moyens mis en oeuvre pendant les differents modes de 
fonctionnement possibles. 

Definition 1.20 : propriete "totally fail-safe" 
Un circuit est "totally fail-safe" s'il est a la fois "fail-safe" et "self-testing". 

Si l'hypothese 1.3 est verifiee, la plus grande classe de circuits "fail-safe" capables 
d'atteindre le but du "totally fail-safe" est celle des circuits "strongly fail-safe" : 

Definition 1.21 : propriete "strongly fail-safe" 
Un circuit G est "strongly fail-safe" pour un ensemble de fautes F, si pour 
toute f appartenant a F : 
a)G est "totally fail-safe"; ou 
b) G est "fail-safe" et si une nouvelle faute f2 appartenant a F survient, la 
faute double ainsi creee redonne le cas a) ou le cas b). 

Si on ne dispose pas de moyen de detection, la condition necessaire et suffisante pour que 
le systeme soit "strongly fail-safe" est qu'il doive etre "fail-safe" pour l'ensemble des fautes 
multiples. Les circuits "fail-safe" (Merits dans la litterature sont generalement concus en utilisant 
des composants dupliques [MiK67] ou des composants dont le temps moyen entre fautes est 
tres eleve pour les fautes considerees comme "dangereuses" (technique d'evitement des fautes, 
[FSM88]). En fait, la propriete "fail-safe" ne peut pas etre assuree pour des fautes multiples 
lorsque l'on utilise la duplication a cause de l'apparition possible de fautes doubles dans deux 
composants dupliques. La technique d'evitement n'est pas non plus envisageable car certaines 
fautes ont des consequences contraires. De plus, la probabilite d'occurrence de telles fautes ne 
peut pas etre consider& comme negligeable puisque les fautes peuvent se cumuler durant la vie 
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du systeme. Ces techniques ne sont donc pas compatibles avec l'utilisation de systemes 
integres VLSI "strongly fail-safe". 

En consequence, nous allons nous interesser a la conception de systemes "fail-safe" 

utilisant une technique de collage (circuit "self-checking") et une interface qui sera "fail-safe" 

grace a l'integration de composants "fail-safe" et meme "strongly fail-safe" puisque l'on utilise 

la technique BIST qui assurera la detection de la premiere faute. 

Dans le paragraphe suivant, des aspects pratiques lies a l'application des definitions 

presentees precedemment a des implementations "self-checking" seront abordes. 

1.9 Les interfaces "fail-safe" et "strongly fail-safe" 

De maniere generale les processus critiques demandent que chaque signal de sortie d'une 

fonction soit "fail-safe" individuellement. Pour cela la plupart de ces systemes genere des 

sorties codees en frequence. 

Cette technique consiste a faire correspondre a un etat non stir le passage d'une frequence 

(etat '1') et a considerer tout autre etat electrique (etat '0') comme etat stir (notamment le 

blocage du passage de la frequence). Cette solution a aussi l'avantage de s'adapter a la 

commande des elements elearomecaniques (actionneurs) qui se trouvent generalement places 

en bout de chain des fonctions critiques [FSM88]. 

La figure 1.8 presente le principe de realisation d'une interface "fail-safe" pour un 

systeme "self-checking". Dans la figure, les blocs fonctionnels sont "strongly fault secure" et 

les controleurs "strongly code disjoint". Le circuit &Byre n sorties (I1,...,In) fonctionnelles 

codees avec k bits (C1,...,Ck). Les signaux d'indication d'erreur intermediaires sont 

interpret& par le controleur "double-rail" global pour donner une indication d'erreur globale 

(f0,f1). Comme les blocs fonctionnels sont SFS et l'ensemble des controleurs est SCD, chaque 

vecteur errone sera donc un vecteur hors-code. Si le vecteur (I1,...,In,f0,f1) appartient au 

code, alors l'interface fournit une frequence FO correspondant a l'etat non stir (etat '1') aux 

sorties (01,...,0n) en fonction de l'autorisation de passage delivre par le vecteur (I1,...,In). 

La propriete "fail-safe" de l'interface est assuree en dupliquant certains transistors (T1 et 

T2), mais comme par hypothese seule l'occurrence d'une faute simple est possible, it nest pas 

necessaire de dupliquer la porte OU-exclusif en sortie du controleur "double-rail" global. 

La partie du systeme de la figure 1.8 qui genere le vecteur (I1,...,In,f0,f1) est "strongly 

fault secure" et par consequent consider& comme "strongly fail-safe". Si nous voulons que le 

systeme global soit "strongly fail-safe", l'interface doit aussi avoir cette propriete. 
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Figure I.B. Principe dune interface "fail-safe". 
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Toutefois l'interface de la figure 1.8 ne reste pas "fail-safe" en presence de certaines fautes 
multiples (par exemple, les transistors Ti et T2 "stuck-on", le collage a 1 de la sortie de la porte 
OU-exclusif combine a un collage a 1 d'une entrée Ii, etc...). Par consequent, pour assurer la 
propriete "strongly fail-safe" de l'interface, it faut prevoir des mecanismes pour detecter une 
premiere faute avant l'occurrence d'une deuxieme. 

Ceci peut etre obtenu en utilisant des techniques BIST. Comme montre la figure 1.9, oil 
une seule branche de l'interface est representee, un generateur de vecteurs de test delivre la 
sequence utile pour detecter les fautes simples dans l'interface. Un analyseur de signature prend 
en compte l'ensemble de reponses du bi' us test et la verification du contenu de cet 
analyseur sera faite par le controleur global a la fin de la phase de test hors-ligne (tout comme 
dans la technique UBIST). 

Deux remarques sont importantes par rapport a l'interface "strongly fail-safe" que nous 
venons de presenter : 

1) Comme les systemes electromecaniques (de type actionneur) sont sensibles a des 
frequences de l'ordre de la milliseconde, le mode de test hors-ligne (TEST='1', TEST='0') 
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ayant une duree de quelques microsecondes ne perturbe pas le fonctionnement normal de 
l'interface. 

vers le 
contrOleur 

global Oi 

Figure 1.9. Interface "strongly fail-safe". 

2) Pour que l'interface donnee en figure 1.9 soit "strongly fail-safe", la seule contrainte a 
satisfaire par la generation de test est que toute faute pour laquelle l'interface pourrait perdre la 
propriete "fail-safe" (par exemple, transistor T3 "stuck-on") soit detectee. Les fautes qui 
n'alterent en rien la propriete desk& (par exemple, transistor T3 "stuck-open") ne doivent pas 
etre obligatoirement signalees. 

Certes, cette interface ne pourra pas assurer la propriete "strongly fail-safe" dans son 
integralite si le systeme n'est pas mite indefiniment dans un &at stir de fonctionnement. Dans 
la figure 1.10 nous presentons le schema propose dans [NNC89] pour la mise du systeme a un 
etat irreversiblement stir : la coupure du courant et, par consequent, l'impossibilite de delivrer 
la frequence FO aux actionneurs mane si une nouvelle faute survient. 

Ce schema utilise l'indicateur asynchrone d'erreur donne dans [Gai85] aux sorties du 
controleur global du systeme (f0 et fl dans les figures 1.8 et 1.9). Ce circuit est capable de 
memoriser l'occurrence d'une indication d'erreur a ses entrées et de detecter (mais ne pas 
memoriser) a ses sorties ses propres fautes. Afin de lui donner aussi la capacite de memoriser 
ses propres fautes, on duplique l'indicateur lui mem et on rajoute au circuit deux controleurs 
"double-rail" comme le montre la figure 1.10. Ainsi lorsque l'un est defaillant l'autre memorise 
les mots en dehors du code produits par le premier. On genere ensuite une sortie 
supplementaire pour le circuit, Oe. Les sorties des indicateurs d'erreur sont alors utilisees pour 
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isoler indefiniment la sortie Oe de la frequence Fe lorsqu'une faute est detectee. La sortie Oe 
commande une circuiterie realisee au niveau de la carte en utilisant des composants "fail-safe" : 
le relais, par exemple, a une tres faible probabilite d'avoir une defaillance qui lui mettrait dans 
l'etat passant (ce genre de composant discret est disponible dans le marche). Alors, si la 
frequence Fe n'est pas presente sur la sortie Oe pendant quelques millisecondes, le courant du 
circuit est coupe. Finalement, pour assurer la propriete "strongly fail-safe" pour ce coupe 
courant on y ajoute du BIST comme l'on a déjà fait pour l'interface de la figure 1.9. 

Figure I.10. Coupe courant "strongly fail-safe". 

1.10 Conclusion 

Dans ce chapitre, nous avons etudie la technique "self-checking" dont le but est de 
signaler a travers un test en-ligne l'apparition du premier resultat errone dans un circuit integre. 
Cette technique est basee sur le codage de donnees et sur certaines proprietes a respecter pour 
chaque bloc composant le circuit. 

Vu que cette methode n'est effective que sous certaines conditions tres restrictives, nous 
avons introduit une technique qui combine harmonieusement la methode "self-checking" pour 
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le test en-ligne et la methode BIST pour le test hors-ligne. L'utilisation de cette technique, 

nommee UBIST, offre une grande souplesse de conception et une couverture tres elevee de 

fautes de fabrication et d'usage a des coilts raisonnables. 

Meme si les systemes "self-checking" ou UBIST fournissent la possibilite de signaler 

l'apparition d'une erreur, ceci n'est pas suffisant pour assurer une haute silrete de 

fonctionnement lorsqu'il s'agit de commander les actionneurs electromecaniques d'un systeme 

critique. Pour resoudre ce probleme, nous avons presente une technique qui associe a un sous-

systeme de traitement "self-checking" une interface "fail-safe" donnant des sorties pour le 

systeme global qui n'engendreront pas de situations dangereuses (meme si ces sorties sont 

erronees). Les avantages apportes par l'ajout a cette interface d'une phase de test hors-ligne 

(tout comme dans UBIST) ont ete egalement mis en evidence. 

Vu que l'objectif de cette these est d'etendre l'unification du test et la securite du niveau 

circuit au niveau systeme, tout en passant par les cartes, tous les principes de base rappeles ici 

seront d'une grande utilite dans les chapitres a suivre. 



CHAPITRE II 

LE TEST "BOUNDARY SCAN" 
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II.1 Introduction 

Il est connu que l'augmentation incessante de la complexite de circuits integres amene 
des coats de test qui ne sont pas acceptables pour la plupart des applications modernes. Cette 
situation nous oblige donc a prevoir le test des la conception des circuits. 

Dans le cas du test de cartes la realite est encore plus dure, vu que la complexite et le coat 
du test d'un circuit VLSI se cumulent avec ceux d'autres circuits places sur la carte et des 
connexions qui atteignent actuellement l'ordre de grandeur de 2000 a 3000 noeuds. 

L'observabilite et la controlabilite &ant evidemment difficiles a assurer dans un tel 
contexte, le test fonctionnel a partir des connecteurs de la carte perd du terrain dans les cartes a 
moyenne et grande complexite. 

A cela s'ajoute le probleme de la miniaturisation, introduit par les nouvelles technologies 
d'assemblage, comme par exemple la CMS (composants montes en surface), dont l'utilisation 
devient de plus en plus importante dans des produits commerciaux. L'objectif &ant 
d'augmenter la densite des circuits et des connexions sur la cane, l'acces aux noeuds internes 
devient extremement limite. 

De 'name, le test "in-circuit" perd aussi du terrain dans les cartes a moyenne et grande 
complexite, car la conception de lits a clous avec des espacements tits recluits cree des 
problemes techniques et econorniques difficiles a resoudre. 

s'avere donc necessaire de prevoir le +-st de l'ensemble de la carte des la conception 
des circuits qui la composent. Les connexion le moyen de communication entre circuits, 
seule l'adoption d'une methode standard pow,d resoudre le probleme du test des cartes qui 
utilisent des circuits concus et fabriques par differentes societes. 

La standardisation du test de cartes passe evidemment par le choix d'une methode 
particuliere de test qui est déjà assez inure et bien accept& par la plupart des industriels 
concernes. Ensuite, afin d'encourager son integration dans tout produit, le rapport coat-
benefice doit etre le plus avantageux possible. 

La technique du "boundary scan" (BS) remplit les conditions du cote benefice, tout en 
gardant un coat raisonnable l'augmentation de la surface du circuit et du nombre de broches 
restent abordables pour la plupart des produits et des fabricants. Cette technique est la base du 
standard IEEE 1149.1 pour le test de cartes [IEE90] qui, malgre son approbation recente, 
connait déjà le succes et la reconnaissance mis en evidence a travers une multitude de produits 
disponibles sur le niarche [Mau94]. 
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Ce chapitre portant sur le test de cartes sera donc consacre a la presentation au lecteur de 
ce standard et son utilisation [Ma'F90]. 

11.2 Le module de fautes 

Bien que le module du collage logique [Fri71] ne soft pas capable de representer toute 
faute reelle d'un circuit integre [Wad78], it est toujours largement utilise pour le test hors-ligne 
et donne dans la plupart de cas des resultats satisfaisants. Etant donne que dans ce chapitre et le 
suivant nous allons etudier le test hors-ligne de cartes, le module de collage sera donc adopte 
pour les fautes survenant a l'interieur de leur circuits. 

Le module de fautes pour une carte doit, tant que possible, bien representer les 
defaillances observees dans les connexions. Les defaillances resultantes du processus de 
fabrication sont dues d'une part a l'assemblage et d'autre part au soudage : l'assemblage est a 
l'origine de broches cassees, collees les une contre les autres, manquantes, etc; le soudage, 
quant a lui, est a l'origine de circuits-ouverts &is a un manque eventuel de soudure, ou de 
courts-circuits this a des ecoulements de soudure, etc. 

De maniere generale, les fautes des connexions peuvent etre groupees dans les classes 
suivantes [JMF91] : 

1) court-circuit : cette faute met en contact physique des connexions differentes. Le 
comportement obtenu depend des caracteristiques de broches de sortie qui alimentent les 
connexions court-circuitees. Dans cette etude seuls les comportements detenninistes, dont la 
detection est possible au niveau digital, seront consider& : 

(a)court-circuit de type ET : la valeur resultante est un ET logique des valeurs de 
chacune des connexions concernees, la valeur logique '0' &ant dominante; 

(b)court-circuit de type OU : la valeur resultante est un OU logique des valeurs de 
chacune des connexions concernees, la valeur logique '1' etant dominante; et, 

(c)court-circuit de type LE PLUS FORT ("strong driver") : la valeur logique imposee 
par la broche de sortie la plus puissante en termes de "fanout" va dominer. 

Les technologies qui sont utilisees detennineront le(s) type(s) de court(s)-circuit(s) possible(s) 
sur la carte [JMF91]. 

2) collage logique : quoi qu'on fasse, la connexion defaillante reste coil& a la valeur 
logique '0' ou a '1'. 
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3) circuit-ouvert : cette faute fait qu'une connexion est coup& en plusieurs parties qui 

restent deconnectees. Dans ce cas, la valeur logique appliquee a une extremite de la connexion 

n'atteindra pas les autres extremites. En general, les capacites parasites des extremites 

deconnectees seront chargees (ou dechargees) a une valeur constante par la circuiterie de 

protection des broches, ce qui equivaut a un collage. 

Puisque toutes ces fautes affectent ciifferemment les connexions, leur detection demande 

des strategies de test differentes. Par exemple, un court-circuit ou un collage affecte 

necessairement la totalite d'une connexion, de telle sorte qu'il est suffisant d'appliquer des 

vecteurs de test a partir d'une seule sortie et d'observer une seule entrée de la connexion. Un 

circuit-ouvert par contre peut affecter tout simplement une partie d'une connexion, ce qui fait 

que le test doit etre accompli en tenant compte de toute extremite (entrée ou sortie) appartenant a 

la meme connexion. 

11.3 Du "scan path" au "boundary scan" 

La technique du "scan path" [EiW78], &ant a l'origine de la methode "boundary scan" 

(BS), utilise la notion de chemin de balayage tant pour l'observabilite que pour la contrOlabilite 

de points internes a un circuit sequentiel. C'est-A-dire que les bascules du circuit sont reliees en 

registre a decalage pour permettre l'operation de decalage des donnees en vue de l'injection de 

vecteurs et de la recuperation de reponses aux sequences de test appliquees. 

L'observabilite et la controlabilite de points de test au niveau de la carte peuvent etre 

obtenues par l'extension du chemin de balayage interne aux broches des circuits. La figure II.1 

montre l'utilisation de la technique du "boundary scan", ou on remarquera que pour chaque 

broche une cellule "boundary scan" est rajoutee [LeB84]. De maniere semblable a la technique 

du "scan path", une cellule BS sera constituee de bascules et de multiplexeurs et toutes les 

cellules BS seront connect6es en serie pour former, dans un premier temps, le chemin de 

balayage du circuit et, ensuite, le chemin de balayage de la carte. Il devient donc possible de 

decaler des donnees de test par l'intermediaire de broches d'entree et de sortie BS tant au niveau 

des circuits qu'au niveau de la carte. 

Comme chaque cellule BS est inseree entre une broche et la logique interne du circuit, on 

peut tout simplement observer des signaux passant (provenant de la logique interne ou des 

connexions), ou bien injecter des valeurs logiques aux entrees du circuit ou dans les connexions 

de la carte a travers le chemin de balayage "boundary scan". Vu que l'acces electronique est 

assure, le test de la carte peut donc se faire sans se soucier des problemes d'acces physique. 
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Figure II.1. Carte "boundary scan". 

11.4 Les tests "boundary scan" 

Dans un circuit integre, les cellules BS sont connectees en serie pour former un registre a 
decalage cheminant le long de son perimetre. La figure II. 1 montre le chemin de balayage du 
circuit et ses broches d'entree et de sortie. Pour controler les operations a effectuer sur ce 
chemin, it est necessaire aussi d'avoir des broches de controle et d'horloge. Celles-ci ne sont 
pas representees dans la figure II. 1. 

La figure 11.2 montre un exemple de cellule BS, celle-ci peut 'etre integree a une broche 
unidirectionnelle d'entree ou de sortie (a 2-etats). A ce niveau-lA les signaux de controle sont 
representes. La cellule se compose de deux multiplexeurs et deux bascules. Les multiplexeurs 
font le routage a l'interieur de la cellule : l'un controle le signal d'entree et l'autre controle 
l'entree de la bascule de decalage. Grace au chargement du signal de sortie dans cette bascule et 
le decalage de son contenu vers la sortie de decalage, l'observabilite d'une broche est assuree 
par la cellule. La controlabilite est liee au fait qu'il est possible de remplacer le signal d'entree 
par le contenu de la bascule de retention auparavant chargee par l'intermediaire de la broche 
d'entree de decalage. En effet, cette deuxieme bascule existe pour assurer que, pendant le 
decalage, la valeur de controle imposee au signal de sortie ne va pas changer. Pour les broches 
de sortie a 3-etats deux cellules BS semblables a celle-ci sont necessaires, l'une pour la sortie et 
l'autre pour le controle de troisieme &at. Dans le cas de broches bidirectionnelles trois cellules 
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sont necessaires l'une pour l'entree, l'autre pour la sortie et la troisieme pour le controle de 
direction. 

sortie 
de decalage 

A 

Pm- 

signal 
d'entree 

■ 	 
0 

signal 
de sortie 

	■ 
MUX: multiplexeur 

Q D --e-- Q 

<-41— 

CLOCK SHIFT entrée 
de decalage 

Figure 11.2. Exemple de cellule BS. 

La disponibilite de ces cellules au long du perimetre du circuit fait qu'il est possible de 
realiser trois types de test differents au niveau de la carte : le test externe, le test interne et le test 
d'echantillonnage. Ces trois tests sont decrits ci-apres : 

Le test externe consiste a verifier les connexions entre les circuits. La figure 11.3(a) 
montre les differents modes d'operation pour les multiplexeurs des broches d'entree et de sortie 
des circuits. Dans ce mode les vecteurs de test sont fourths par les cellules BS de l'interface de 
sortie des circuits et captures par les cellules BS de l'interface d'entree des circuits. 

Le test interne, A son tour, consiste a appliquer des vecteurs de test pour verifier la 
fonctionnalite de la logique interne des circuits. Dans ce cas les multiplexeurs sont programmes 
comme le montre la figure II.3(b), oil on remarquera que les vecteurs de test sont fournis par 
les ceilules BS de l'interface d'entree du circuit et les reponses capturees par les cellules BS de 
son interface de sortie. Ce mode de test n'est pas tits efficace surtout parce que les operations 
de balayage sur la carte sont generalement tits lentes du au nombre de cellules BS et l'utilisation 
d'une frequence d'horloge de decalage normalement plus faible que celle d'operation du 
systeme. L'avantage se trouverait donc dans les facilites d'acces et dans l'elimination des 
problemes de conflits lorsqu'un testeur impose des tensions aux entrées d'un circuit sans tenir 
compte des valeurs fournies par les sorties des ses predecesseurs [MaT90]. 
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(a) test externe 

Figure II.3. Modes de test "boundary scan". 
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Dans le troisieme et dernier type de test possible, le test d'echantillonnage, les 
multiplexeurs sont programmes de facon a permettre le passage direct du signal d'entree a la 
sortie de chaque cellule BS (figure II.3(c)). A part le alai introduit par le multiplexeur de la 
cellule BS place sur le chemin de donnees, le test d'echantillonnage n'affecte pas le 
fonctionnement du circuit. Contrairement aux modes de test precedents, qui sont plutot 
structurels, celui-ci a un caractere tout-A-fait fonctionnel. En effet, ce mode de test se rend tits 
utile au moment de verifier, a la vitesse d'operation normale du systeme, les interactions et les 
performances dynamiques des diverses parties composant la carte [Lef90]. 

11.5 Introduction au standard IEEE 1149.1-1990 

Bien que la description technique du standard IEEE 1149.1-1990 detaille les 
caracteristiques de base des differents blocs de test, la realisation pratique reste en partie ouverte 
a chaque concepteur. L'objectif de la description presentee est donc d'aider a la comprehension 
et de definir les regles d'implementation a suivre pour assurer la compatibilite des protocoles de 
test entre tous les circuits monies sur une carte. 

L'architecture du standard IEEE 1149.1-1990 [IEE90] est composee d'une partie 
controle (le port TAP et son controleur) et d'une partie operative (registre d'instruction de test, 
registre de donnees et logique de routage), comme le montre la figure 11.4. Dans les 
paragraphes suivants on va decrire chacune des sous-parties de l'architecture globale de ce 
standard. 

11.5.1 Le port TAP et son controleur 

C'est a travers le port de test TAP ("Test Acces Port") que tous les signaux d'horloge, de 
controle, les instructions et les donnees de test venant du monde exterieur atteignent et 
ressortent du standard integre dans le circuit. Ces signaux y arrivent par l'intermediaire de cinq 
broches nommees : 

TDI ("serial Test Data Input") : entrée serie d'instructions et de donnees de test; 

TDO ("serial Test Data Output") : sortie serie d'instructions et de donnees de test. Il 
s'agit d'une broche a trois etats commandee par le signal ;ABLE; 

TCK ("Test ClocK") : horloge de test, independante de l'horloge du systeme (SCK); 

TMS ("Test Mode Select") : signal d'ordonnancement d'etat du controleur TAP. 

TR ST ("Test ReSeT input") : signal de reset asynchrone (optionnel). 
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Figure 11.4. L'architecture du standard IEEE 1149.1. 

Tous les registres du standard sont des registres a decalage dont le contenu peut etre 
modifie a partir des broches TDI et TDO et par l'intermediaire de l'activation adequate des 
signaux de controle TMS et TCK. Les signaux TDI et TMS sont echantillonnes sur le front 
montant de l'horloge TCK, et le signal TDO atteint la sortie serie sur le front descendant. Les 
broches TDI, TMS et TR ST ont chacune une resistance "pull-up" interne pour assurer l'etat 
logique '1' sur les broches eventuellement deconnectees. Comme on verra par la suite, cela fait 
que le controleur TAP est initialise dans un etat sin (reset synchrone) si le signal TMS reste 
'1' pendant au moins cinq cycles d'horloge. 

Les broches TDI et TDO servent au decalage de donnees et d'instructions, les registres du 
standard etant classes selon leur contenu (donnee ou instruction) et etant selectionnes par le 
signal SELECT. Dans une carte, une broche TDO d'un circuit est connect& A la broche TDI du 
circuit suivant. Toutes les broches TMS d'une carte ainsi que les broches TCK sont 
normalement reliees ensemble. Cette liaison en parallele permet le controle simultane de tous les 
circuits d'une carte integrant le standard, c'est-a-dire que tous les controleurs TAP recoivent 
toujours la mime corrunande. 

Le controleur TAP est une machine d'etat dont les signaux TMS et TCK sont les entrées 
et les signaux de controle internes montres figure 11.4 sont les sorties. Le diagramme d'etats de 
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ce controleur comporte 16 etats, comme le montre la figure 11.5. Ces etats peuvent etre group& 

en trois classes selon les operations realisees : les etats principaux, les etats d'instruction et les 

etats de donnees. 

+ 1 	 
—61 Exitl -DR 

12—  + 0  a Pause-DR I 

	+1 	 

I Exit2-DR II_ 

+ 	 
Update-DR 14— 

PI Select-IR-Scan 	1 Select-DR-Scan I 	 

+0 	 
1  I Capture-DR I  

+ 	 

CI Shift-DR 14--- 

1 

1 

Figure 11.5. Diagramme d'etats du controleur TAP. 

Les etats principaux du controleur TAP sont quatre : 

Test Logic Reset : Dans cet etat la circuiterie de test est initialisee et le controleur est mis 

dans un mode qui n'affecte pas le fonctionnement du circuit. 

On qu'il se trouve, le controleur atteindra cet etat si TMS est maintenu a 

'1' pendant au moms cinq cycles d'horloge TCK, et it restera dans cet etat 

tant que TMS restera a '1'. Si la broche TMS du circuit est par une raison 

ou une autre deconnectee, l'entree se trouvera a la valeur logique '1' grace 

A la resistance "pull-up" montree figure 11.4, menant le controleur vers cet 

etat, ou it restera indefiniment. 

Run-Test/Idle : Cet etat peut servir a deux propos : soit la logique de test se met carrement 

en repos (etat "Idle") entre, par exemple, deux operations de decalage, soit 

une logique de test integree dans le circuit se met en marche et execute une 

instruction d'autotest (etat "Run-Test"). 

1 
	

0 0 
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Select-DR-Scan : C'est un etat ou l'on choisit le type de registre qui va subir une operation 

de decalage. Si TMS se met a '0', le choix d'un registre de donnees (celui 

selectionne par le registre d'instruction) est fait. 

Select-IR-Scan : 	C'est aussi un point de decision : si TMS se met a '0', le registre 

d'instruction entre en mode decalage; si TMS reste a '1', le controleur 

TAP retourne a l'etat Test Logic Reset. 

Mis a part le registre utilise, une operation de decalage sera accomplie de maniere 

identique qu'il s'agisse d'une instruction ou de donnees. Il est donc suffisant que nous 

decrivions un seul des groupes d'etats restant (soit celui d'instruction, soit celui de donnees). 

Dans la suite nous allons noter XR un registre pouvant etre le registre d'instruction (IR) ou un 

registre de donnees de test (DR). Les etats du controleur TAP qui portent sur l'operation de 

decalage sont douze, six dans le groupe d'instruction et six dans le groupe de donnees : 

Capture-XR : Dans cet etat le registre X selectionne est chargé en parallele avec le 

contenu qui sera (Wale vers l'exterieur du circuit (observation). C'est-a-

dire que si XR est l'IR, l'etat du test realise precedemment sera chargé 

dans IR ("status" dans la figure II.4), ou bien si XR est un DR, la reponse 

due au test sera chargé dans DR. 

Shift-XR : 	Dans cet etat s'effectue l'operation de decalage entre TDI et TDO du 

registre selectionne. 

Exitl-XR : 	C'est un etat oil la decision de terminer ou non l'operation de decalage est 

prise. 

Pause-XR : 	Cet etat permet d'arreter momentanement le decalage. Ceci est tres utile 

dans le cas ou la synchronisation avec un testeur est necessaire. Le 

controleur TAP reste dans cet etat tant que TMS est maintenu a '0'. 

Exit2-XR : 	C'est encore un etat oil la decision de terminer ou non l'operation de 

decalage est prise. 

Update-XR : 
	

Dans cet etat le registre selectionne X est chargé en parallele avec le 

contenu qui a ete decale a l'interieur du circuit (controle). C'est-a-dire que 

si XR est l'IR, une nouvelle instruction de test sera activee, ou bien si XR 

est un DR, un nouveau vecteur de test sera chargé dans DR. 

D'apres tout ce que nous avons vu jusqu'a maintenant, nous pouvons conclure qu'une 

instruction de test va selectionner un registre de la partie operative du standard et certaines 
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operations seront declenchees et accomplies. Dans les paragraphes suivants on va etudier 
chacun des registres que integre le standard et les instructions associees a ces registres. 

11.5.2 Le registre d'instruction 

Le registre d'instruction est utilise pour selectionner un registre de donnees de test et, par 
consequent, le type de test a realiser. Au debut du cycle de decalage d'instruction, it sera 
charge avec l'etat du test precedent. Ensuite, cet etat sera (Wale vers TDO en meme temps 
qu'arrivera la nouvelle instruction par TDI. 

Le registre d'instruction doit compter au moins 2 cellules elementaires (2 bits). Chaque 
cellule elementaire sera composee d'un registre a decalage acceptant des charges paralleles et 
d'un "latch" de sortie. La figure 11.6 montre une implementation possible oil le registre a 
decalage recoit un mot d'etat en parallele et des instructions en serie a partir de la broche TDI. 

ti, 

Status n-1 
II 

Status n-2 

Status 1 
Status 0 

bit de poids faible i • V V bit de poids fort 
TDI ■ 

JRCLOCK registre a decalage --OP. TDO 
IRSHIFT 

RESET 	 

IRUPDATE latch 

U 
sorties du registre d'instruction 

Figure 11.6. Le registre d'instruction. 

Les deux bits d'etat definis dans la figure sont d'utilisation obligatoire et doivent toujours 
contenir les valeurs '01' indiquees. Comme demontre la figure 11.7, cela permet la detection et 
la localisation de certaines fautes sur le chemin de balayage de la carte a partir de l'observation 
de sa broche de sortie TDO. 
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Figure 117. Localisation d'une faute sur le chemin de balayage de la carte. 

Finalement, le "latch" dit de sortie sera chargé avec l'instruction a executer dans l'etat 
"Update-IR" du controleur TAP et deviendra insensible a toute operation de decalage jusqu'a ce 
qu'une nouvelle instruction soit disponible a ses entrées. 

11.5.3 Les registres de donnees de test 

Chaque instruction de test programmee dans le registre d'instruction doit selectionner un 
registre de donnees pour son execution. Deux registres sont d'utilisation obligatoire dans le 
standard : le registre "bypass" et le registre "boundary scan". Un registre d'identification et 
d'autres peuvent, en option, etre implement& par l'utilisateur. 

11.5.3.1 Le registre "bypass" 

Le registre "bypass" court-circuite le circuit de facon a l'isoler du chemin de balayage de 
la carte. Ce registre sera compose d'une seule bascule intercalee entre les troches TDI et TDO et 
sera chargee a '0' dans l'etat "Capture-DR" du controleur TAP. On associe a ce registre une 
instruction de meme nom. Une foil programmee dans le registre d'instruction, BYPASS peut 
erre tres utile pour le partitionnement de la carte en vue du test ou du diagnostic. Dans la figure 
11.8 on remarquera que l'acces a un circuit cible de la carte peut se faire en parcourant un 
chemin de balayage reduit par l'activation du registre et de l'instruction BYPASS. 

11.5.3.2 Le registre d'identification 

Ce registre est un registre optionnel qui comporte l'identification du constructeur, du 
circuit, de la version du circuit utilisee, etc, et auquel l'instruction IDCODE est associee. 11 sera 
selectionne par defaut dans l'etat "Test Logic Reset" du controleur TAP et, au cas ou it nest 
pas disponible dans le circuit, le registre "bypass" prendra sa place. Etant donne que, de la 
meme fawn que dans le registre d'instruction, le bit de poids fort du registre d'identification 
doit obligatoirement contenir un '1' logique, l'identification de ce registre par rapport au registre 
"bypass" est assuree, car ce dernier est toujours chargé a la valeur logique '0'. 
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Figure 11.8. L'utilisation du registre "bypass". 

L'integration d'un tel registre dans le circuit est tits utile pour le reglage de l'execution du 
programme de test en fonction de la version utilisee du circuit, pour la verification de 
l'assemblage des circuits sur la carte, pour l'identification de la carte a tester lorsqu'il y a, dans 
la chaine de test, une famine de canes compatibles par rapport aux connecteurs, etc. 

11.5.3.3 Le registre "boundary scan" 

Comme le montre la figure II.1, le registre "boundary scan" consiste en l'enchainement 
de plusieurs cellules BS chacune connect& a une broche de l'interface d'entree ou de sortie du 
circuit. Ces cellules BS peuvent etre connectees a des broches de donnees, de controle ou meme 
d'horloge, a des broches unidirectionnelles ou bidirectionnelles, a des broches de sortie a 2- 
etats, a 3-etats ou collecteur-ouvert [IEE90]. On peut aussi associer des cellules BS a des 
signaux internes au circuit lorsqu'une interface analogique-digital, par exemple, y est integree 
[MaT90]. Dans cette these nous allons nous limiter a l'exemple de cellule BS donne figure 11.2. 

Quelle que soit la realisation adoptee, it est obligatoire qu'une cellule BS puisse accomplir 
les modes de test externe et d'echantillonnage, le test interne etant optionnel. A ces types de test 
on associe respectivement les instructions EXTEST, SAMPLE/PRELOAD et INTEST : 

EXTEST : Cette instruction permet l'application a partir des registres BS de sortie 
d'une sequence de vecteurs pour le test de connexions ou d'un groupe 
de composant n'ayant pas le standard. La recuperation des resultats est 
faite par l'intermediaire des registres BS &entree. L'execution 
d'EXTEST ne doit pas affecter la logique interne des circuits. 
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SAMPLE/PRELOAD : 	Cette instruction permet la prise d'un echantillon de l'etat de la 
carte (SAMPLE) suivie de la precharge d'une valeur dorm& sur le 
registre BS (PRELOAD). Cote SAMPLE, cette instruction se rend utile 
a la realisation d'un test fonctionnel; cote PRELOAD, la precharge d'un 
etat sur dans le registre BS avant de declencher n'importe quel type de 
test est assuree. L'execution de SAMPLE/PRELOAD ne doit pas 
affecter le fonctionnement normal de la carte. 

INTEST : Cette instruction permet l'application a travers les registres BS d'entree 
d'une sequence de vecteurs pour le test de la logique interne des 
circuits. La recuperation des resultats est faite par l'intermediaire des 
registres BS de sortie. D'une part l'execution d'INTEST doit assurer 
un etat stir aux connexions de sortie des circuits par l'intermediaire de 
leur registres BS de sortie. D'autre part son execution ne doit pas etre 
affect& par les tensions presentes aux entrées des circuits : les registres 
BS d'entree, charges a travers le chemin de balayage de la carte, 
doivent donc rester insensibles a leur entrees paralleles liees aux 
connexions exterieures. 

Chacune de ces instructions fait que l'application du test concerne est realisee pas-A-pas : 
l'injection d'un vecteur de test est suivie de l'observation du resultat donne, puis le vecteur 
suivant est appliqué et ainsi de suite. Tout balayage de la carte correspondra donc au decalage 
simultane du resultat de l'application d'un vecteur de test (vers l'exterieur) et du vecteur a 
appliquer ensuite (vers l'interieur). 

11.5.3.4 Les registres de l'utilisateur 

Les registres de l'utilisateur sont des registres de donnees specifiques permettant l'acces a 
toute ressource de test de la logique interne du circuit. Ces ressources peuvent etre un "scan 
path" interne ou des registres du type autotest integre ("built-in self-test"), par exemple. 

Mis a part les decalages, toute autre operation sur un registre de l'utilisateur doit se passer 
dans l'etat "Run-Test/Idle" du controleur TAP. Ainsi, afin de permettre l'organisation des 
divers types de test de circuits, il est important d'informer le concepteur de la carte du nombre 
de cycles d'horloge necessaires pour realiser chacun de ces tests. 

Dans une carte oil plusieurs circuits s'autotestent en meme temps, par exemple, il faut que 
tous les controleurs TAP restent dans l'etat "Run-Test/Idle" assez longtemps pour permettre au 
circuit demandant le plus de cycles d'horloge de test de finir son autotest. Finalement, il faut 
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assurer que le resultat de l'autotest d'un circuit qui a fini avant les autres ne change pas jusqu'a 
ce que le decalage vers l'exterieur de tous les resultats ait abouti. 

En ce qui concerne ce type de registre de donnees, le standard propose l'instruction 
optionnelle RUNBIST qui doit fournir le resultat d'un autotest dans un registre defini par le 
concepteur. Ce registre sera connecte au chemin de balayage de la carte dans l'etat "Shift-DR". 
Finalement, RUNBIST doit garantir que le circuit soit isole du reste de la carte et que les 
connexions soient raises dans un etat sur pendant son execution. 

11.6 Le test de cartes 100% "boundary scan" 

L'integration du standard IEEE 1149.1 &ant assuree dans tout circuit integre, on ne 
trouvera que des cartes 100% "boundary scan" dans des produits. Il est clair qu'il se passera 
encore longtemps jusqu'a ce que cette situation ideale se presente, ce qui n'invalide absolument 
pas les objectifs du standard. Celui-ci est prat tout-de-meme a servir dans des etapes 
intermediaires de l'evolution de la conception de circuits en vue du test de cartes. 

Dans ce contexte, ce paragraphe sera consacre a l'etude du cas ideal, tandis que dans le 
chapitre suivant nous proposerons, entre autres, une methode pour le test et le diagnostic de 
cartes partiellement "boundary scan". 

Une sequence capable de verifier toutes les pieces composant une carte "boundary scan" 
est propos& dans [TuY90]. Il s'agit d'un test structure) pour la carte compose de trois grandes 
&apes : l'initialisation et la verification de la logique de test, le test des connexions et le test des 
circuits. Un certain nombre de pas composent chacune de ces &apes, ils sont résumés ci-
apre s : 

1. initialisation et verification de la logique de test : 
1.1. atteindre l'etat "Test Logic Reset" dans tous les controleurs TAP sur la carte (5 

cycles de TCK avec TMS a '1'); 
1.2. tester le chemin de balayage de la carte a travers les registres d'instruction (la 

sequence attendue est de type 'X...X01X...X01...X...X01'); 
1.3. precharger les registres BS de sortie avec un etat sir pour eviter des dommages 

causes par des conflits de bus (utilisation de l'instruction PRELOAD); 
1.4. examiner l'assemblage des circuits sur la carte (utilisation de l'instruction 

IDCODE); 
1.5. verifier l'operation des registres de donnas (utilisation des instructions 

BYPASS, etc); 
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2. test des connexions : 
2.1. appliquer a toutes les connexions une sequence de test pour la detection des 

fautes du modele (utilisation de l'instruction EXTEST); 
2.2. en cas de faute, appliquer aux connexions suspectes une sequence de test pour 

le diagnostic de fautes (utilisation conjointe des instructions EXTEST et 
BYPASS); 

3. test des circuits : 
3.1. declencher l'autotest sur les circuits qui presentent cette fonctionnalite 

(utilisation conjointe des instructions RUNBIST et BYPASS); 
3.2. verifier la logique interne des autres circuits (utilisation conjointe des 

instructions INTEST et BYPASS). 

Dans les paragraphes qui suivent nous allons, d'une part, regarder plus profondement les 
problemes associes a chacune de ces &apes et, d'autre part, presenter quelques unes des 
solutions existantes pour ces problemes. 

11.6.1 Le test de l'infrastructure "boundary scan" 

L'infrastructure necessaire au test "boundary scan" consiste en un certain nombre 
d'elements : les lignes d'alimentation, le standard integre dans chaque circuit et les reseaux 
TCK-TMS, TDI-TDO et TRST de la carte (ce dernier n'est pas toujours disponible). 

Dans [JoH91] les fautes affectant ces elements sont etudiees dans un contexte ou seules 
les fautes simples peuvent se produire. En presence d'une faute, chacun de ces elements 
reagissant de maniere particuliere demande des strategies de test differentes. 

Une faute dans les lignes d'alimentation, par exemple, va faire que le comportement de la 
carte est non deterministe, que des oscillations parviennent a sa broche TDO, etc. Seules 
plusieurs mesures de voltage et de courant sur la carte peuvent aider a l'identification de la vraie 
raison du mauvais fonctionnement. 

En ce qui concerne les fautes affectant le standard BS integre dans les circuits, on compte 
normalement les detecter par l'intennediaire de leur propre utilisation pendant le test de la carte. 
11 est siirement raisonnable de croire que l'utilisation pure et simple du standard est un test en 
soi qui donne une bonne couverture de fautes dans ses registres et qui fournit beaucoup de 
donnees pour le diagnostic a ce niveau. Pourtant l'utilisation du standard n'est-elle peut-etre 
pas suffisante pour assurer un test convenable a son controleur TAP et en meme temps assurer 
le minimum de donnees pour permettre que la tache de localisation de fautes ne soit pas trop 
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compliquee. C'est pourquoi des travaux sont apparus qui proposent des solutions au probleme 
du test du controleur TAP [DUY89, Esc92]. 

Les fautes dans les reseaux TCK-TMS, comme toute faute affectant une horloge, menent 
en general a un comportement qui indique que rien ne marche sur la carte. Pourtant, it se peut 
qu'un court-circuit entre une connexion quelconque et l'un de ces signaux ne soit pas detecte si 
ces derniers sont fournis par un testeur externe (des signaux forts). Dans ce cas on espere avoir 
la chance de detecter la faute pendant le test de l'autre connexion. D'autre part, la detection d'un 
court-circuit entre TCK et TMS sera assuree par la methode de reset avec TMS a '1' pendant 5 
cycles de TCK. 

En ce qui concerne le test des reseaux TDI-TDO, it peut se faire a l'aide du decalage du 
registre d'instruction. Malheuresement on ne teste pas la connexion TDI d'entree de la carte et 
on n'assure pas la detection des courts-circuits entre les diverses branches du chemin de 
balayage. L'injection d'une sequence de test complementaire a celle des registres d'instruction 
s'avere donc necessaire. Une sequence de type '...11110000...', ou le nombre de '0's et de 
'l's sont egaux au nombre de bits du registre d'instruction le plus long dans le chemin de 
balayage de la carte, assure la detection de toute faute dans les reseaux TDI-TDO. 

Finalement, quand le reseau TRST est disponible sur la carte la verification de la 
connexion des broches TRST des circuits a ce reseau demande une procedure particuliere de 
test. La detection de ce genre de faute peut etre assuree par une procedure basee sur la selection 
correcte ou incorrecte d'un registre de l'architecture du standard : le registre d'identification ou 
le registre "bypass" sera selectionne en cas de reset reussi, sinon un autre registre (par exemple 
le registre d'instruction, si le controleur TAP se trouve dans la branche d'instruction lorsque le 
signal TRST est active) sera selectionne. Les contenus decales vont reveler si la bonne selection 
de registre a ete faite. 

Une procedure de test couvrant tous les aspects mentionnes ci-dessus plus la verification 
d'assemblage de la carte est propos& dans [JoH91] et dorm& ci-apres 

1.reset en utilisant la methode TMS a '1' pendant 5 cycles de TCK; 

2.decalage des registres d'instruction suivi d'une sequence complementaire; 

3.decalage des registres d'identification; 

4. test du reseau TRST. 

tiFRGS 
INSTITUTO DE INFORMATICts, 

BIBLIOTECA 
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L'ordre d'execution de ces pas ne peut pas etre modifie, vu que le test realise dans chacun 
des pas ne pourra pas fournir d'information utile au diagnostic si les elements qui ont ete actives 
dans les pas precedents ne fonctionnent pas correctement. 

11.6.2 Le test de connexions en prevision du diagnostic 

Le test des connexions etant sans doute l'application la plus importante de la technique du 
"boundary scan", de nombreuses publications sont apparues dans ce domaine. Dans la majorite 
de ces travaux un modele considerant les fautes multiples est utilise. 

Pendant plusieurs annees, le diagnostic de courts-circuits s'est presents comme un theme 
de recherche ties attirant, au detriment des autres types de fautes. Ceci s'explique surtout du fait 
que les courts-circuits &ant des fautes d'interaction entre connexions, ils s'averent plus 
difficiles a diagnostiquer. Les collages logiques et les circuits-ouverts (dans la plupart des cas 
pouvant etre modelises comme des collages) affectent les connexions de maniere isolee, ce qui 
fait que ces fautes sont facilement detectees et diagnostiquees par l'application de n'importe 
quelle sequence qui assure au moins un '0' et un '1' pour chacune des connexions de la carte. 

Afin d'illustrer le genre de probleme trouve lors du diagnostic de fautes de type court-
circuit analysons d'abord l'exemple donne figure II.9. Le court-circuit represents dans la figure 
est de type ET. Supposons l'application a cet ensemble de connexions de la sequence de 
comptage binaire [Kau74] indiquee a gauche dans la figure. En presence d'un court-circuit entre 
les connexions 3 et 6, la sequence reponse qu'on obtient est montree a droite. On remarquera 
que pour l'exemple, bien que la connexion 2 ne participe pas au court-circuit, elle appartiendra 
au groupe de connexions candidates a la faute. Ce phenomene est connu comme "aliasing" 
syndrome [JaY89] dans la litterature. La sequence de comptage binaire assure la detection de 
courts-circuits mais ne peut pas assurer le diagnostic de "aliasing" syndromes. 

1 
0 0 1 • 0 0 1 • 

2 
0 1 0 • 0 1 0 • 

3 
0 1 1 • 0 1 0 • 

4 
1 0 0 • 1 0 0 • 

5 
1 0 1 • • 1 0 1 

6 
1 1 0 • • 0 1 0 

Figure 11.9. "Aliasing" syndrome. 
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Prenons ensuite l'exemple donne figure II.10. Les courts-circuits representes dans la 
figure sont tous les deux de type ET. Supposons l'application a ces connexions de la sequence 
de comptage binaire suivie de son complement [Wag87] indiquee a gauche dans la figure. En 
presence d'un court-circuit entre les connexions 1 et 4, et d'un autre court-circuit entre les 
connexions 2 et 3, la sequence reponse qu'on obtient est montree a droite dans la figure. On 
remarquera que, bien que les deux courts-circuits soient independants l'un de l'autre, it est 
impossible de les distinguer d'apres les reponses obtenues au test applique. Ce phenomene est 
connu comme "confounding" syndrome [JaY89] dans la litterature. La sequence de comptage 
binaire suivie de son complement assure la detection de courts-circuits et le diagnostic de 
"aliasing" syndromes, mais n'assure pas le diagnostic de "confounding" syndromes. 

0 0 0 1 1 1 • • • 0 0 0 1 0 0 

0 0 1 1 1 0 • • • 0 0 0 1 0 0 

•• • 0 1 0 1 0 1 0 0 0 1 0 0 

0 1 1 1 0 0 •• • 0 0 0 1 0 0 

1 0 0 0 1 1 • • • 1 0 0 0 1 1 

1 0 1 0 1 0 • • • 1 0 1 0 1 0 

Figure II.10. "Confounding" syndrome. 

Diverses sequences de test presentant des longueurs et des capacites de diagnostic 
differentes ont ete proposees par differents auteurs. Celles presentees dans [CLW90], par 
exemple, menent a des faibles temps d'application de test tout en assurant le diagnostic de 
"aliasing" syndromes, mais ne couvrent pas les "confounding" syndromes. Les sequences 
proposees dans [YaJ89], par contre, vont de la minimisation du nombre possible de syndromes 
a leur couverture a 100%, passant d'une appro ''autre au prix d'un temps croissant 
d'application de test. Finalement, les sequences i,,..otntees dans [HRA88], de type '01'- 
baladeur, couvrent les deux types de syndromes sans avoir besoin d'informations 
additionnelles sur la structure du reseau de connexions (contrairement a [YaJ89]), mais le 
nombre de vecteurs de test est egal au nombre de connexions sur la carte. Nous reviendrons 
aux sequences de type '01'-baladeur un peu plus loin dans ce meme paragraphe. 

En plus des problemes lies aux syndromes de type "aliasing" et "confounding", des 
fautes peuvent se produire pour lesquelles le diagnostic est impossible avant une premiere 
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reparation [LiB91]. Ceci est del au masquage de certaines fautes par d'autres, comme le montre 
la figure 11.11. Pour la configuration (a), le circuit ouvert ne peut meme pas etre detecte avant 
que l'un de deux courts-circuits ne soit repare; de meme, pour la configuration de fautes (b), le 
court-circuit ne peut etre detecte avant qu'au moins Fun des deux circuits-ouverts ne soit 
repare. 

•	 
circuit-ouvert 

•-11111— 'If  —111—• 
(a) 	 (b) 

Figure II.11. Des fautes non diagnosticables. 

Malgre tous les obstacles que nous venons de mentionner, Lien et Breuer [LiB91] ont 
determine une sequence universelle minime pour le diagnostic en un pas de toute faute 
diagnosticable dans les connexions. La figure 11.12 montre une telle sequence pour un 
ensemble de trois connexions. 

1 1 1 0 0 0 0 1 

1 1 0 1 0 0 1 0 

1 0 1 1 0 1 0 0 

court-circuit ET 	court-circuit OU 

Figure 11.12. Sequence universelle minime (3 connexions). 

La premiere moitie de cette sequence correspond au cas des courts-circuits de type ET, 
tandis que la deuxieme adresse les courts-circuits de type OU. Chacune de ces moities est 
composee respectivement d'un vecteur "tout-h-'1'" et une sequence V-baladeur, et d'un 
vecteur "tout-h-'0" et une sequence 'l'-baladeur, ce qui totalise une longueur de 2(N+1) 
vecteurs (oh N est le nombre de connexions sur la carte). On remarquera qu'une sequence X-
baladeur reproduit tous les mots de type 1(X)-parmi-N(X). La sequence V-baladeur (resp. 
'1'-baladeur) assure le diagnostic des divers courts-circuits possibles de type ET (resp. de type 
OU), tandis que les vecteurs tout-h-'1' (resp. tout-h-'0') permet le diagnostic entre un court-
circuit de type ET (resp. de type OU) et des collages-h-'0' (resp. collages-h-'1') affectant, tous 
les deux, toutes les connexions de la carte. 
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Vu que les sequences permettant le diagnostic de toute faute dans les connexions sont tres 
longues et que celles n'assurant que la detection presentent des longueurs beaucoup plus 
faibles, on pourrait envisager de realiser le diagnostic en deux &apes. Ceci est en effet propose 
dans la procedure [TuY90] discutee au debut du paragraphe 11.6. On utilise une premiere 
sequence pour la detection des connexions suspectes et une deuxieme sequence pour le 
diagnostic parmi les connexions candidates a la faute. Bien qu'une telle approche mene de 
maniere generale a une application plus rapide du test, les algorithmes associes sont 
normalement beaucoup plus complexes car la deuxieme sequence est une fonction des resultats 
de l'application de la premiere sequence (algorithmes adaptatifs). Le lecteur trouvera des 
propositions d'algorithmes pour le diagnostic de connexions en deux pas dans [GoM82, 
JaY89, CLW90]. 

11.6.3 L'association BIST - " boundary scan" 

Les techniques dites d'autotest integre ou BIST fournissent la possibilite d'integrer du test 
dans les circuits. Plusieurs schemas differents existent qui offrent une couverture elevee de 
fautes a des faibles surcoilts en surface, assurant ainsi des moyens efficaces pour le test de fin 
de fabrication de circuits integres. 

Afin de simplifier la detection et le diagnostic de fautes, l'association BIST-"boundary 
scan" devient crucial pour le test de circuits sur la carte [LeB84]. On veut p ne association 
reduire le temps necessaire a l'application du test ainsi que la capacite memorre necessaire au 
testeur. 

La proposition du standard IEEE 1149.1 a ete suivie de plusieurs travaux de recherches 
ou le BIST est convenablement associe a la technique du "boundary scan" [G1B88, UsE89, 
NKL91, TRB91]. 

Dune part, le standard encourage les concepteurs a integrer dans les circuits des capacites 
pour leur autotest. L'instruction RUNBIST cree les moyens pour le demarrage d'une procedure 
d'autotest et pour Faeces a des registres de l'utilisateur afin de verifier les resultats du test 
applique. Des recommandations sont faites pour que tous les autotests integres dans un meme 
circuit soient realises dans l'etat "Run-Test/Idle" du controleur TAP en reponse a l'activation de 
RUNBIST. Le decalage de donnees pour l'initialisation des circuits d'autotest ne doit pas etre 
prevu, tout doit se faire localement selon la philosophie du test 100% integre. 

D'autre part, l'architecture BIST-BS propos& dans tous les travaux mentionnes 
precedemment (figure 11.13) est basee sur l'utilisation du registre "boundary scan" d'entree 
comme generateur de vecteurs de test et le registre "boundary scan" de sortie comme analyseur 
de signature. Un chemin serie ("scan path") est aussi prevu pour le controle et l'observation de 



registre interne 

• • • 

logique 
interne 

entrées 
primaires 

sorties 
primaires 

Chapitre II 	 54 

noeuds internes au circuit. Le partage des structures de test entre le BIST et le BS merle a une 
reduction evidente du surcoilt en surface de silicium. 

TDI  	I,. MO 

Figure 11.13. L'architecture BIST-BS. 

11.7 Conclusion 

Prevoir le test de la carte des la conception de ses circuits est certainement la meilleure 
solution pour surmonter la complexite croissante des tests suivant l'assemblage et du test de 
maintenance. Le standard IEEE 1149.1 base sur la technique du "boundary scan" fait sans 
doute le premier pas vers l'autotestabilite des systemes. L'efficacite de son mode de test externe 
est indiscutable, et son ouverture vers des solutions de l'etat de Part pour l'autotest des circuits 
integres est une realite. 

Si d'une part it est clair que l'apport de facilites de test pour la carte est incontestable dans 
ce standard, d'autre part la question de la rentabilite economique est a evaluer vis -à-vis de 
l'investissement dans la conception. Des etudes devaluation realisees chez les industriels 
[TFH92] temoignent en faveur de 'integration du standard et du BIST dans les circuits, et sont 
A l'origine des conclusions suivantes : 

1)lorsque les fautes d'assemblage dominent le spectre de fautes de fabrication, en general 
'implementation du standard peut etre justifiee facilement vis-a-vis des colas de test; 

2) lorsque des fautes fonctionnelles difficiles a diagnostiquer se presentent frequemment, 
le fait de prevoir du BIST dans des circuits fait que le coat de la conception en vue du test est 
largement compense par une diminution importante des temps d'isolation des fautes. 



Chapitre II 	 55 

II est evident que le rapport coot-benefice n'atteindra son maximum que si tous les circuits 
sur la carte integrent le standard IEEE 1149.1 et des outils de support au test "boundary scan" 
sont disponibles. Or, depuis quelques annees, le marche a ete envahi par une gamme de 
produits "boundary scan" compatibles : des logiciels pour le test et le diagnostic bases sur des 
plateformes de type ordinateur personnel, des processeurs specifiques capables de gerer 
l'application des sequences de vecteurs de test pour la carte, des microprocesseurs integrant le 
standard, des "latches", "buffer/driver", "transceiver" "boundary scan", etc... 

Bien que cette phase de transition du test "in-circuit" au test "boundary scan" soit d'ores 
et déjà une reussite, les cartes mixtes BS/non-BS seront sfirement le cas le plus courant dans les 
annees a venir. Par consequent, it faudra trouver des procedures de test qui assurent une bonne 
couverture des fautes dans les parties non-BS. 

Dans le cas de certains produits concus entierement (circuit, carte, module, systeme) chez 
le meme constructeur, cette phase de transition a peut-etre déjà abouti. La question que l'on peut 
se poser alors, est s'il est possible de faire mieux. L'integration du BIST tant au niveau des 
circuits comme a celui des connexions amenera sans doute une reponse OUI a cette question. 

De plus, it y a le cas des produits qui seront utilises dans des applications securitaires, ou 
les erreurs doivent etre detectees en cours de fonctionnement. C'est-a-dire que le besoin d'un 
test en-ligne vient s'ajouter aux tests de fin de fabrication et de maintenance (tests hors-ligne) de 
ces produits. Etant donne que l'utilisation du mode d'echantillonnage pour le test en-ligne 
menerait a une degradation tits importante des performances de la carte, l'extension du standard 
IEEE 1149.1 est a envisager pour assurer aussi la detection concurrente d'erreur par le materiel. 





CHAPITRE III 

DES TECHNIQUES HETEROGENES 
AU BIST DE CARTES "BOUNDARY SCAN" 
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III.1 Introduction 

Le standard IEEE 1149.1 pour le test "boundary scan" (BS) de cartes [IEE90] represente 
sans aucun doute une reponse adaptee aux besoins des technologies actuelles de mise en bolder 
et de connectique. 

Bien que la plupart des recherches dans ce domaine assument une disponibilite totale de 
ressources BS, l'industrie doit affronter a present un marche qui commence seulement 
integrer le standard dans ses produits. Ceci implique que la grande majorite des cartes et 
systemes contiennent, et contiendront dans un avenir proche, des parties BS ainsi que d'autres 
n'integrant pas le standard IEEE 1149.1 (ces parties non-BS sont connues dans la litterature 
sous le nom de "clusters"). Ainsi, les problemes de controlabilite et d'observabilite des noeuds 
internes aux "clusters", d'observabilite des cellules BS de sortie qui alimentent les entrées des 
"clusters" et de controlabilite de cellules BS d'entree qui sont alimentees par les sorties des 
"clusters", sont encore a considerer dans les cartes partiellement "boundary scan". 

Malgre cette situation de transition, on retrouve d'ores et déjà sur le marche, des 
processeurs de test BS qui, &ant capables de gerer entierement l'application des sequences de 
vecteurs et l'analyse des reponses de la carte (meme celles partiellement BS), peuvent accomplir 
une partie de la tache du testeur externe. Ce genre de circuit integre represente une avance 
importante vers l'autotest a 100% de systemes electroniques. 

Meme si tous les circuits montes sur la carte integrent le standard BS et du BIST, 
l'utilisation d'un tel processeur pour l'autotest de cartes complexes impose l'utilisation de 
beaucoup de memoire pour stocker le programme de test, la sequence a appliquer aux 
connexions, la reponse attendue a cette sequence, l'ensemble de signatures attendues pour 
chacun des circuits integres et la procedure de diagnostic. A ceci vient s'ajouter sans doute un 
nombre excessif d'operations de decalage du au fait que, excepte pour l'autotest de circuits, 
toute autre fonction de test et diagnostic concernant l'ensemble de la carte est centralisee dans ce 
processeur. 

Dans ce contexte evolutif et &ant dorm& les problemes de chacune des &apes de ce 
processus, ce chapitre vise a proposer des methodes pour le test hors-ligne et le diagnostic de 
cartes partiellement "boundary scan", dans un premier temps, et entierement "boundary scan" / 
autotestable dans un deuxieme temps. Pour cela, nous allons commencer par une proposition 
d'unification de la detection de fautes et du diagnostic dans les cartes BS partiel. La structure et 
l'utilisation des processeurs existants pour le test "boundary scan" seront ensuite brievement 
discutees. Par la suite, une approche pour le BIST de connexions sera presentee. Cette 
approche est basee sur le sequences de type '01 1-baladeur etucliees au chapitre II. Enfin, et afm 
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Figure III.1. Carte "boundary scan" partiel. 
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de completer le BIST de cartes et de simplifier le plus possible l'integration du diagnostic dans 
un processeur de test "boundary scan", nous proposons une approche autotestable de 
verification de signature des circuits. 

111.2 L'unification du test et du diagnostic de cartes BS partiel 

La conception en vue du test "boundary scan" de cartes est marquee par deux etapes 
intermediaires principales : la premiere dominee par l'utilisation des "clusters" non-BS 
complexes (figure III.1), avec des noeuds internes qui sont soit non observables, soit 
observables par l'intermediaire de broches de test ou A travers le connecteur de la carte 
[RoD90]; la deuxieme &ape dominee par des "clusters" non-BS beaucoup plus simples, 
auxquels l'acces est possible A travers les ressources BS des circuits voisins [HAR89]. 

Quel que soit le cas, une procedure de test pour une carte partiellement "boundary scan" 
doit etre capable d'identifier : 

1)des circuits defaillants A l'interieur des "clusters"; 

2)des courts-circuits et circuits-ouverts dans les "clusters"; 

3)des courts-circuits entre "clusters" differents; 
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4) des courts-circuits entre des "clusters" et des connexions entierement BS; 

5)des courts-circuits et circuits-ouverts dans les connexions entierement BS; 

6)des circuits BS defaillants. 

Lors du test d'un "cluster", on doit considerer qu'une partie ou la totalite des circuits qui 
le component n'ont probablement pas la faculte d'inhiber leurs sorties. Par consequent, le 
controle des noeuds internes a travers un testeur "in-circuit" peut endommager les composants, 
et est donc abandonne. D'autre part, si la controlabilite est limit& aux cellules BS, le test des 
connexions (notamment des noeuds internes et des sorties des "clusters") ne peut pas etre 
accompli que par l'activation de la fonction realisee par le "cluster". Ainsi, l'unification des 
procedures de test des circuits et des connexions parait convenable. On remarquera que le test 
unifie de circuits et connexions va servir a plusieurs propos : a la fabrication des cartes (ou les 
circuits sont censes ne pas avoir de fautes) ou a la validation de prototypes et a la maintenance 
(ou aucune hypothese n'est faite, ni sur l'etat des circuits, ni sur l'etat des connexions). 

Puisqu'une carte est composee normalement de plusieurs "clusters" partageant l'acces 
electronique des m8mes registres BS, le temps de test est reduit dans le cas de l'application en 
parallele des tests de tous les "clusters". Une configuration optimale pour le chemin de balayage 
de la carte pourrait a priori aider a accelerer l'application du test [ChJ92]. Pourtant, afin 
d'assurer la detection de courts-circuits d'interaction (points 3 et 4 dans la liste de fautes dorm& 
ci-dessus), les sorties de tout "cluster" et de toute connexion entierement BS doivent etre 
observees de fawn continue durant le test [RoD90]. De cette maniere, pour eviter des acces 
inefficaces aux registres BS des circuits [Han89], le test des connexions BS doit etre realise le 
plus souvent possible en meme temps que la verification des "clusters". La partie restante du 
test des connexions BS est donc accomplie dans la phase suivante, et les circuits BS sont 
verifies en phase finale, car les manes moyens d'acces sont necessaires au test des "clusters" et 
des connexions BS. 

Dans ce contexte, nous proposons une methodologie pour le test unifie de "clusters" et 
connexions. Ce test s'effectue selon une procedure a deux &apes : 

La premiere &ape est responsable de la detection de fautes et d'un premier diagnostic de 
fautes. A partir d'une description hierarchisee de la carte, les parties entierement BS et les 
"clusters" sont d'abord identifies et une partition de la carte en resulte. Des sequences de test 
pour tous les "clusters" sont ensuite generees et ordonnees, et des vecteurs pour le test des 
connexions entierement BS sont associes a l'ensemble des tests des "clusters". Ensuite, 
l'application de ces sequences de test fournit a la procedure de diagnostic les valeurs observees 
aux sorties primaires des "clusters" et des connexions BS. Ainsi, un premier diagnostic est 
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obtenu en utilisant un systeme a base de connaissance. Ce logiciel produit un ensemble de 
candidats a la faute et une liste de noeuds des "clusters" a observer dans litape suivante. 

Le deuxieme pas est responsable d'un diagnostic approfondi de fautes. En effet, 
l'application en parallele de sequences de test independantes a chaque candidat va confirmer la 
validite ou l'invalidite des hypotheses resultantes de la premiere phase de test. Par exemple, si 
un court-circuit entre un noeud d'un "cluster" et une connexion BS inconnue est l'un des 
candidats a la faute, des vecteurs de test seront appliqués afin d'identifier la connexion BS 
affectee. De cette fawn, ce qui reste de la premiere &ape pour le test des connexions BS peut 
etre realise a ce moment-la, en mane temps qu'on observe les sorties du "cluster" defaillant. 
Pour le diagnostic des connexions internes aux "clusters", l'approche de generation 
automatique de vecteurs de test propos& dans [MeB92], par exemple, peut etre utilisee pour 
selectioner les candidats. 

111.2.1 La detection de fautes 

Etant donne que la detection de courts-circuits doit aussi 'etre assuree, le test simultane de 
tous les "clusters" d'une carte BS partiel fait que la complexite de la generation de vecteurs de 
test est importante. Afin de &teeter des courts-circuits d'interaction on doit assurer, d'abord, 
que le meme vecteur de test n'est pas appliqué a deux noeuds appartenant a des "clusters" 
differents ou des parties entierement BS et, ensuite, que les erreurs sont propagees aux sorties 
primaires des "clusters" et/ou des connexions BS. 

Le probleme ne pouvant etre traite d'une maniere globale, nous procedons a son 
partitionnement en sous-taches comme suit : 

1)des sequences de test individuelles sont obtenues (a partir d'un outil de generation de 
vecteurs de test, d'un ingenieur de test, ou d'une bibliotheque de test) qui assurent une 
couverture elevee de fautes internes aux "clusters" (des collages, des circuits-ouverts et des 
courts-circuits); 

2) afin de garantir une couverture maximale des courts-circuits d'interaction entre 
"clusters", on manipule l'ordre et la repetition de vecteurs de test disponibles. La contrainte que 
nous cherchons a satisfaire est d'assurer que la sequence finale du test de la carte ne &passe 
pas la longueur de la plus longue des sequences de l'ensemble des "clusters"; 

3) a partir de la sequence de test de l'ensemble des "clusters" de la carte, la sequence de 
vecteurs a appliquer aux connexions BS est generee. L'idee principale ici est que ces vecteurs 
garantissent la propagation aux sorties primaires des "clusters" des courts-circuits d'interaction 
entre les noeuds des "clusters" et les connexions BS, et que le test de courts-circuits dans les 



Chapitre III 	 63 

parties BS commence par la generation d'une premiere partition de l'ensemble total de leur 
connexions. 

L'ordonnancement des sequences de test et la generation des vecteurs pour les 
connexions BS sont bases sur une matrice representant la couverture de collages logiques pour 
la sequence a appliquer. Cette matrice est obtenue automatiquement a travers la combinaison des 
resultats produits par la simulation logique et par la simulation de fautes des "clusters". Chaque 
element de la matrice M(i,j) donne la couverture des collages sur le noeud i par le vecteur j 
comme suit : 

M(i,j)=D = le vecteur j detecte un collage-A-'0' dans le noeud i; 

M(i,j)55 le vecteur j detecte un collage-A-'1' dans le noeud i; 

M(i,j)= 10 1/1' = aucun collage n'est detecte dans le noeud i par le vecteur j. 

Un exemple de matrice est donne dans la figure 111.2. 

vecteurs 	de test 

noeuds  j1 j2 L3 L4 j5 L6 7 IL- j8 
i1 D 0 D D D D D 1 
i2 D -5 0 D 17 f 0 15 
i 3 T5 0 17 1-5 0 0 D 0 
i4 1 D 1 1 f 1 0 D 
i5 1 0 0 17 D 0 17 1 
i 6 1 15 0 f 0 D f f 

Figure 111.2. Exemple de matrice de couverture de collages. 

Toute information necessaire a l'ordonnancement de sequences de test des "clusters" et au 
calcul des vecteurs de test des connexions BS peut etre obtenu a partir de cette matrice, etant 
donne que tous les chemins de propagation aux sorties primaires des "clusters" peuvent etre 
identifies. La detection d'un court-circuit entre deux noeuds il et i2 appartenant a des "clusters" 
differents, par exemple, implique que, pour chaque paire de lignes de la matrice [M(ii), M(i2)], 
it existe un vecteur j tel que : 

[M(iij)=D, 1v1(i2j)=17] v [M(ii,j)45, M(i2,j)=D] pour tout type de court-circuit; 

[M(i1j)='0 1 , M(i2,j)=D]  v  [M(ii,j)=D, M(i2,j)= 101 pour un court-circuit de type ET; 

[N(iI:1)= f  1`, M(i2j)=15] v [M(i ij)=T5, M(i2,j)=T] pour un court-circuit de type OU. 
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En outre, afin de detecter n'importe quel court-circuit entre un noeud i interne a un 
"cluster" et une connexion BS, on doit assurer qu'il existe ji et j2, ji#j2, tels que : 

[M(i,ji)=D, toute_connexion_BS='01 A [M(i,j2)=15, toute_connexion_BS='1']. 

Dans le cas de courts-circuits avec des connexions BS, la strategie consiste donc 
determiner deux ensembles de vecteurs de test tels que: 

1) l'application simultande du premier (nomme ensemble D) et des '0's a toutes les 
connexions BS assure la propagation de courts-circuits d'interaction de type ET a travers le 
"cluster"; 

2) l'application simultanee du deuxieme (nomme ensemble D) et des Ts a toutes les 
connexions BS assure la propagation de courts-circuits d'interaction de type OU a travers le 
"cluster". 

Notre algorithme de calcul de ces deux ensembles est donne dans la figure 

111.2.2 Le diagnostic de fautes 

Suite a la detection d'une faute, un premier diagnostic consiste a generer une liste de 
candidats a la faute. Ce processus utilise un systeme a base de connaissance, nomme 
PESTICIDE [Mar91], qui a ete developpe pour le diagnostic de circuits VLSI complexes. La 
reutilisation de ce systeme a ete possible grace a sa versatilite notamment du point de vue de la 
modelisation des dispositifs et des fautes. 

Trois types de composants sont utilises pour modeliser le circuit : les blocs, les 
connexions et les interfaces de blocs. Les bases de connaissance sont baties a partir de ces 
elements. La modelisation est fortement hierarchisee : des differents niveaux d'abstraction et de 
complexite peuvent etre consideres, de la description fonctionnelle d'une carte jusqu'A la 
description structurelle d'un simple composant. 

L'observation et le controle sont faits a travers les interfaces des blocs et non sur les 
connexions. Ceci amene deux conclusions importantes : 

1)cette caracteristique est specialement adapt& au concept de cellule "boundary scan", car 
ces cellules representent les principaux sites d'observabilite et de contrOlabilite; 

2)ce genre de modelisation fait qu'il est facile d'unifier le diagnostic de composants et de 
connexions en utilisant la meme methodologie et les memes resultats observes. 
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main 0 
(creer_ensemble (D); creer_ensemble (3); 
creer_matrice_candidats (D); creer_matrice_candidats (3); 
if (aucun D_candidat) 
then if (D_candidat) (generer_combinaisons (0,f); ) 
else if (aucun D_candidat) 

then generer_combinaisons (D,O); 
else generer_combinaisons (D,5); 

sortir_ensembles 0 

creer ensemble (X) 
(for (route ligne de matrice_couverture) 
if (un seul X) (X_ensemble = X_ensemble U colonne_correspondante;) 

creer_matrice_candidats (X) 
(eliminer les lignes de matrice_couverture ou un X est associe a un element de X_ensemble; 
repeat until (la reduction de matrice_candidats_X n'est plus possible) 
(eliminer les lignes et colonnes de matrice_candidats_X ou it n'existe pas de X; 
eliminer les lignes de matrice_candidats_X contenant d'autres lignes avec la meme 

couverture_X; 

generer_combinaisons (X,Y) 
(indice = 1; intersec_min = max (X_candidat, Y_candidat); 
while ((inclice max (X_candidat, Y_candidat)) and (intersec_min > 0)) 
(if (X_candidat) (X_comb = combinaison_suivante (matrice_candidats_X, indice); 
if (Y_candidat) (Y_comb = combinaison_suivante (matrice_candidats_Y, indice); ) 
if ((X_candidat) and (aucun Y_candidat) and (X_comb)) 
(intersec = cardinal (X_comb fl Y_ensemble); 
if (intersec < intersec_min) (intersec_min = intersec; ) 

if ((Y_candidat) and (aucun X_candidat) and (Y_comb)) 
(intersec = cardinal (Y_comb fl X_ensemble); 
if (intersec < intersec_min) (intersec_min = intersec; } 

if ((X_candidat) and (Y_candidat)) 
for (toute X_comb) 
for (toute Y_comb) 
(intersec = cardinal ((X_comb fl Y_enseir 	U (Y_comb fl X_ensemble) 

U (X_comb fl Y_comb)); 
if (intersec < intersec_min) (intersec_min = intersec; ) 

if (X_candidat) (X_ensemble = X_ensemble U (X_comb avec intersection minimum); ) 
if (Y_candidat) (Y_ensemble = Y_ensemble U (Y_comb avec intersection minimum); ) 

Figure 111.3. L'algorithme pour le calcul des ensembles D and .. 

Puisqu'aucun modele de fautes n'est assume, le processus du diagnostic est declenche 
lorsqu'une valeur incorrecte est exhibee sur l'une ou plusieurs interfaces de bloc. 
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L'outil de diagnostic verifie la coherence des bases de connaissance, permet la detection 
de defauts dans les connexions et la localisation des blocs candidats a la faute [Mar91]. 
L'efficacite du diagnostic sur les connexions et circuits des "clusters" est extremement 
dependante de l'observabilite disponible, ceci etant plutot un probleme de qualite de conception 
pour la testabilite de la carte qu'une deficience de l'outil. 

Apres l'application des sequences de test, les valeurs obtenues sur les noeuds observes 
sont collecties et les bases de connaissance sont construites. Les bases de connaissance 
structurelle et fonctionnelle decrivent les blocs et les connexions, les deux etant &finis par leur 
noms et une liste d'interfaces de bloc associee. Chaque interface de bloc est decrite par des 
attributs structurels (nom, type, etc...). La base de connaissance comportementale contient des 
donnees sur la session de test courante, et decrit les instances des interfaces de bloc. On peut 
generer autant de bases de connaissance comportementale que le nombre de comportements 
errones des dispositifs exhibes par le vecteur appliqué. Etant donne que le comportement d'une 
interface de bloc est exprime par son attribut d'etat (errone, correct ou inconnu) et non par sa 
valeur logique, la detection soit d'un D, soit d'un ,, est interpret& de la meme maniere par 
PESTICIDE. 

Les resultats du diagnostic PESTICIDE permettent de classer (par rapport au vecteur de 
test applique) les blocs des clusters en trois categories : 1) blocs corrects, 2) blocs defaillants et 
3) blocs presumes defaillants. Tous les blocs sur le chemin conduisant a une sortie primaire 
erronee seront presumes defaillants, car ils peuvent etre eux-memes defaillants, ou simplement 
propager l'erreur. 

A la fin de cette premiere classification de candidats A la faute, it est probable que le 

niveau d'ambiguite reste encore nes important. Ceci est dil au fait que le diagnostic 
PESTICIDE est principalement base sur les erreurs observees et sur la connectivite structurelle 
dans le "cluster" : aucun modele de fautes n'est assume, et la fonction interne des blocs n'est 
pas prise en compte. PESTICIDE etablit des chemins de causalite de la propagation d'erreur 
dans le "cluster", et dans notre cas, les noeuds a observer (les sorties primaires) se situent au 
bout de tous les chemins possibles. Cela signifie qu'une ambiguite acceptable pour le 
diagnostic de "clusters" complexes ne pourra etre atteinte que si des sites additionnels 
d'observabilite sont disponibles par l'ajout des composants comme les "TI's BS SCOPETM 
OCTALS" [T1189] par exemple. Pourtant, afin de reduire cette ambiguite, PESTICIDE 
applique une heuristique additionnelle basee sur l'information "known-as-good". On peut alors 
enlever de la liste de candidats les blocs qui alimentent les noeuds qui presentent des valeurs 
correctes, et qui n'alimentent pas les noeuds avec des valeurs erronees. L'heuristique sera 
evidemment plus efficace dans les cas oil un nombre &eve de noeuds corrects est genere par 
une session de test donnee. 
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Le systeme a base de connaissance fournit un premier diagnostic a travers la generation de 
candidats a la faute. Si les "clusters" ne sont pas tres complexes, c'est-A-dire que la carte BS 
partiel presente un bon niveau de testabilite, ce premier diagnostic peut etre suffisant. Sinon, la 
granularite du diagnostic n'etant pas assez fine, un processus de diagnostic approfondi doit 
avoir lieu. Celui-ci resultera dans la selection des candidats a la faute. 

Afm de permettre l'application de sequences de test independantes a chaque candidat a la 
faute identifiee a la fin du premier pas de noire methodologie, it est necessaire d'assurer 
l'interaction automatique entre PESTICIDE, un generateur de vecteurs de test et un simulateur. 
A partir d'une telle interaction, la discrimination de candidats sera possible au point ou les 
syndromes de connexions court-circuitees (chapitre II) sont dechiffrees, ou un circuit et une 
connexion defaillants sont distingues l'un de l'autre, etc. 

Une strategie a considerer dans les travaux de diagnostic approfondi consiste a ajouter 
d'autres heuristiques au raisonnement du systeme a base de connaissance : des informations 
sur la structure globale de la carte et sur les technologies utilisees, par exemple, peuvent se 
rendre utiles pour la selection des candidats a la faute. 

III.2.3 Implementation et resultats 

Les principaux elements et l'organisation generale de l'outil resultant de l'implementation 
de la methodologie propos& sont donnes par la figure 111.4. 

Ce logiciel a ete utilise pour le test et le diagnostic de cartes [MLT93] et MCMs ("Multi-
Chip Modules) [LMT94] partiellement "boundary scan". Des experimentations ont ete realisees 
en utilisant les "benchmarks" combinatoires dorm& dans [BrF85]. Les resultats obtenus sont 
detain& dans [MLT93]. L'ordonnancement des tests des "clusters" et l'algorithme de calcul des 
vecteurs de test pour les connexions BS ont permis l'obtention de sequences de test finales qui 
ajoutent a la couverture des fautes de types 1 et 2 la detection des fautes de type 3 et 4 
(conformement a la classification donnee au debut du paragraphe 111.2). En comparaison avec 
les tests initialement obtenus en utilisant un generateur de vecteurs de test conventionnel, nos 
sequences presentent un surcolit en nombre de vecteurs qui vane de 6 a 50% (du a la repetition 
de vecteurs). Ces sequences ont permis le demarrage du test en vue de la detection des fautes de 
type 5. Les fautes de type 6 sont traitees dans un pas ulterieur a travers l'utilisation du chemin 
de decalage de la carte pour le test de la logique interne des circuits BS. Par rapport a la 
generation de candidats a la faute, les sessions de diagnostic ont permis des reductions du 
nombre de blocs des "clusters" qui varient entre 44 et 67%. 
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Figure 111.4. Scenario de test et diagnostic. 

111.3 Les processeurs de test "boundary scan" 

Etant donne que la technologie "boundary scan" est A l'origine de l'environnement de test 
que l'on a vu s'installer de maniere solide ces denueres annees, cette methode constitue un 
serieux candidat au developpement de fonctions d'autotest utiles aux tests de fabrication et de 
maintenance de cartes. 

En effet, plusieurs processeurs de test BS ont ete proposes [LiB89, Vin89, YaJ90, 
Der91, JaY91, FMP92]. Leur objectif est soit de reduire le prix des testeurs, soit de servir a 
l'autotest de cartes. Dans tous ces processeurs un nombre d'operations de base ont ete 
definies : l'initialisation de la logique BS, les transitions d'etat dans la logique de controle de 
chaque composant, le decalage de chaines de bits a travers le chemin de balayage BS, la 
comparaison entre sequences de bits, etc... 
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De maniere generale, l'architecture d'un processeur capable d'executer les operations de 

base mentionnees ci-dessus est composee d'un sous-ensemble des blocs montres dans la figure 

111.5. Chacun de ces blocs a un role tits précis dans une telle architecture : 

- l'interface parallele d'entree permet la communication du processeur de test avec un 

processeur principal qui serait responsable de la gestion des tests appliqués par un ensemble 

donne de processeurs; 

- d'une part, le port TAP systeme fait du processeur un circuit compatible avec le 

standard IFF.E 1149.1, et d'autre part, it permet la communication serie du processeur avec le 

processeur principal; 

- le bloc BIST contient la circuiterie necessaire a l'autotest du processeur de test lui-

'name; 

- l'interprete de commandes est le coeur du processeur de test; it va accepter des 

commandes venant du processeur principal, it va chercher des commandes dans le programme 

de test et, en fonction de la commande a executer, it va controler sa propre partie operative et 

l'operation de tous les autres blocs du processeur, 

- le decaleur/"buffer" est l'endroit de stockage et l'interface de conversion parallele-

serie/serie-parallele pour les donnees revues, pour celles a traiter a l'interieur du processeur et 

pour les donnees a transmettre via les bus paralleles et les chemins serie disponibles; 

Figure 111.5. Processeur de test BS general. 

- l'interface parallele de sortie permet Faeces du processeur a une memoire externe qui 

serf au stockage du programme de test, des sequences a appliquer aux connexions et des 
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reponses attendues, des signatures d'autotest des circuits et, eventuellement, d'une procedure 

de diagnostic; evidemment, si cette memoire est integree dans le processeur lui-meme, 

l'interface parallele de sortie disparaistra; 

- fmalement, les ports TAPO et TAP1 representent la possibilite d'avoir plus d'un chemin 
de balayage "boundary scan" dans une meme carte, ces chemins etant commandos ou non par 
des signaux TMS independants. 

D'apres la description de l'architecture generale d'un processeur de test BS, nous 
pouvons conclure que toutes les ressources necessaires a l'implementation de l'autotest 
hierarchise y sont integrees, et que les ressources n'etant pas necessaires dans un certain cas 
peuvent etre supprimees. 

Un tel processeur &ant disponible sur la carte, it ne nous reste donc qu'a lui fournir un 
programme a executer accompagne des sequences de test adequates a l'environnement ou it est 
insere. Une approche pour la generation automatique du programme de test basee sur un jeu 
d'instructions donne est presentee dans [FMP92]. 

111.4 Le BIST de connexions "boundary scan" 

Dans ce paragraphe nous allons presenter l'approche BIST proposee dans [HAN92]. 
Cette approche pour le test des connexions de la carte comporte des avantages similaires a ceux 
du BIST de circuits integres [WiP82] : simplicite et efficacite temporelle dans la generation 
d'un ensemble de vecteurs de test, et simplicite de la procedure de detection et diagnostic. 

Pourtant, comme pour n'importe quelle approche BIST, le surcoilt en surface ne peut pas 
etre evite et se manifeste dans ce cas comme des extensions des cellules BS decrites dans 
[EEE90]. On remarquera que dans plusieurs autres travaux [Bha91, G1B88, NWA91, etc] les 
cellules BS telles que donnees dans [liEE90] ont ete adaptees a differents besoins. 

Le schema BIST presente dans la suite utilise un processeur de test BS pour le controle 
du bus de test et la realisation des fonctions BIST. Les vecteurs de test sont obtenus en utilisant 
une sequence de type '01'-baladeur etudiee dans le chapitre precedent. Nous allons assumer 
que le nombre total de cellules BS sur la carte, N, est toujours pair. Si N est impair le 
processeur de test BS pourra regler la longueur du chemin de balayage de la carte de telle sorte 
qu'il devienne pair. 
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111.4.1 Extensions des cellules "boundary scan" 

La figure 111.6 reprend le schema d'une cellule BS presente dans le chapitre precedent 

(figure 11.2) et rajoute des fonctionnalites pour le BIST : 

signal 
d'entree MUX 

Y 

sortie 	CELLULE ORIGINALE 
de decalage 	MUX multiplexeur signal 

de sortie 

	I 

MUX 

Q D—*. 
	 entrée 
de decalage 

MODE UPDATE 

Q D 

CLOCK SHIFT 

aluabee• 	 

UPDATE . INST 
EXTENSION CONTROLE 

■ AA  

RESET CLOCNL:„.  :LOT 
:EXTENSION ENTRE: 

EXTENSION ENTRÉE, SORTIE ET CONTROLE 

Figure 111.6. Cellules BS modifiees. 

En s'agissant d'une cellule d'entree, une bascule et une porte XOR forment la circuiterie 

de controle de parite (definition 1.13) pour le compactage des reponses de test. On remarque 

que la cellule finale peut accomplir le decalage d'un vecteur a travers le chemin BS en meme 

temps et de maniere independante du compactage des reponses de la connexion concemee. 

La cellule BS de sortie est capable de recouvrer sa valeur precedente lors du test des 

connexions. Puisque les vecteurs de la sequence '01 1 -baladeur sont appliqués en utilisant un 

cycle "Shift-DR/Update-DR/Capture-DR" (figure 11.5), cette capacite assure que la sequence 

decal& ne sera pas detruite a cause dune operation de chargement dans l'etat "Capture-DR". 

La cellule BS de controle, quant a elle, a une capacite de type "bypass". C'est-A-dire 

qu'une fois que la bascule ajoutee est char,* par l'instruction de test qui convient, les 

operations de decalage peuvent se passer de maniere transparente au controle. 
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Finalement, dans le cas d'une cellule bidirectionnelle, les trois types de cellules modifiees 
et decrites ci-dessus sont tout simplement mis ensemble. 

111.4.2 La generation de test et le compactage des reponses 

Considerons que le vecteur binaire '100...0' (sequence de N bits avec un seul '1' suivi de 

(N-1) '0's), est appliqué au chemin BS d'une carte ou la cellule la plus proche de la broche 

TDO du processeur de test (broche TDI de la carte) est une cellule BS de sortie. Alors dans 

chaque cellule BS d'entree, exceptees celles appartenant a la connexion sur laquelle le '1' est 

appliqué, le bit percu par la circuiterie de compactage est un '0'. Si, ensuite, ce vecteur est 

(Wale d'une position, le vecteur '010...0' sera obtenu et un '1' ne sera appliqué qu'aux 

cellules BS d'entree connectees a la deuxieme cellule BS de sortie du chemin BS. Ainsi, par 

l'intermediaire du decalage de ce vecteur a travers le chemin BS, une sequence de type '1'-

baladeur est appliqu& et toutes les connexions recoivent, l'une apres l'autre, une valeur logique 

De maniere semblable, par l'intermediaire du decalage d'un vecteur '011...1' a travers le 

chemin BS, une sequence de type V-baladeur est appliqu& et toutes les connexions recoivent, 

l'une apres l'autre, une valeur logique '0'. Comme it a ete montre dans le chapitre precedent, 

un test constitude de ces deux sequences de type '01'-baladeur associees a deux autres vecteurs 

de type tout-a-'0' et tout-a-'1' assure le diagnostic maximum qu'on peut obtenir pour les 

connexions d'une carte BS. En plus, la generation d'une telle sequence par le materiel est 

triviale et fait que le nombre de ressources intemes necessaires au processeur de test BS est 

considerablement reduit. 

Comme it a ete mentionne precedemment, les reponses de test sont compactees localement 

dans chaque cellule BS d'entree. La bascule ajout& a une cellule BS d'entree est initialis& a 

'0'. Le premier bit de sortie venant de la connexion en observation et le contenu present de la 

bascule sont les entrées de la pone XOR de la cellule modifiee. Sa sortie est enregistr& dans la 

bascule et renvoy& a l'une des entrées de la pone XOR. Cette procedure est repetee N fois 

pour une sequence de N vecteurs de test et la reponse finale est compact& dans la propre 

bascule. 

Pour une sequence de type T-baladeur de N bits (N est pair par definition), un seul '1' 

est appliqué a chaque connexion. Pour une sequence de type '0'-baladeur de N bits, (N-1) Ts 

sont appliqués a chaque connexion. Dans les deux cas la porte XOR recoit un nombre impair de 

Ts, ce qui fait que la reponse attendue pour chaque sequence '01'-baladeur est '1'. 



Chapitre III 	 73 

Les reponses compactees sont decalees a travers le chemin BS et compacties encore une 
fois dans le processeur de test de la carte. La circuiterie de compactage pour la carte est un 
compteur du nombre de 'l's, qui est utilise independamment pour les comptages suivant 
l'application de la sequence '1 '-baladeur et puis de la sequence 11-baladeur. 

Quant au temps d'application du test, on remarque que pour chacune des sequences '01 1 - 
baladeur, le premier vecteur etant chargé dans le chemin de balayage de la carte, it ne reste qu'a 
realiser N fois l'operation de decalage tout en injectant simultanement un '0' ou un '1' et jamais 
les deux. Ensuite, apres le compactage des reponses, N bits sont decal& vers le processeur de 
test pour la detection et le diagnostic. De cette fawn, la complexite de ce schema au niveau du 
temps est 0(N), ce qui fait qu'il est plus performant que toute autre sequence de test existante 
dans le cas d'une programmation du mode de test externe prevu dans le standard IEEE 1149.1 
[HAN92]. 

111.4.3 La detection et le diagnostic de fautes 

Dans [HAN92] les auteurs prouvent que, pour tout court-circuit et tout collage 
n'affectant pas simultanement la meme connexion, le nombre de '1' dans les bascules de 
compactage ajoutees aux cellules BS d'entree est toujours errone. 

Pour le diagnostic, d'autre part, le compactage des reponses dans le compteur de 'l's 
n'est pas necessaire. A partir du compactage des reponses dans les cellules BS d'entree, une 
paire de bits est obtenue, chaque bit correspondant a l'une des sequences '01 1-baladeur. La 
figure 111.7 montre que la paire de bits compact& pour le cas sans faute est '11'. Pour toute 
faute de type court-circuit ou collage la paire de bits produit '01', '10' ou '00'. Ainsi, chaque 
connexion peut etre &dude defaillante ou sans faute en fonction des reponses compactees et 
decalees dans le processeur de test de la carte. 

type de faute '1 1 -baladeur '0•-baladeur 
sans faute ' 1 ' '1 ' 

collage-a-'1' '0 ' '0 ' 
collage-a-'0' ' 0' '0 ' 

court-circuit OU (impair) ' 1 ' '0 ' 
court-circuit OU (pair) ' 0' '0 ' 

court-circuit ET (impair) ' 0' ' 1 ' 
court-circuit ET (pair) ' 0' '0 ' 

Figure 111.7. Le compactage des reponses aux sequences '011-baladeur. 
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111.4.4 L'independance de la structure et le role du processeur de test 

Dans l'approche en discussion, les signaux de controle des sorties qui alimentent une 

meme connexion doivent etre dilment appliques avant que les sequences de type '01'-baladeur 

soient decalees a travers le chemin de balayage de la carte. Ceci requiert que le processeur de 

test BS ait des informations structurelles sur la connectique de la carte et que toute cellule BS de 

controle soit dessinee selon le schema modifie donne au paragraphe 111.4.1. Une fois ces 

signaux de controle appliqués, la generation des vecteurs de test et le compactage des reponses 

pour la detection et le diagnostic deviennent independant de la complexite de la structure des 

connexions, de l'ordre des connexions et de cellules BS, etc. 

Comme mentionne precedemment, le processeur de test BS est cense controler le bus de 

test et aussi fournir les commandes BIST. Ce processeur doit etre capable de generer les deux 

sequences de type '01 1 -baladeur, de generer les bits de controle base sur les informations 

structurelles fournies par un testeur externe ou stockees dans le processeur lui-meme, de 

compacter les donnees pour la detection de fautes, et d'analyser les reponses de test en vue de 

la localisation de la faute. Un tel processeur de test fait disparaitre le besoin d'un equipement de 

test automatique sophistique et par consequent cher. 

111.4.5 Le test de circuits-ouverts 

Les circuits-ouverts peuvent etre detectes A travers la verification de chaque chemin entre 

une cellule BS de sortie et toutes les cellules BS d'entree de chaque connexion sur la carte. 

Toute cellule d'entree doit donc etre initialisee a une valeur connue et la valeur opposee doit etre 

appliquee A la cellule BS de sortie sous verification. Dans le cas sans faute les valeurs des 

cellules d'entree doivent etre modifiees A travers la connexion elle-meme. 

En effet les sequences de type '01 1-baladeur peuvent etre utilisees pour la detection et le 

diagnostic de circuits-ouverts [HAN92]. Pourtant, ce genre de test dependra de la structure de 

la carte si des connexions A multiples cellules BS de sortie y sont presentes. Ceci &ant le cas et 

P &ant le nombre maximum de cellules de sortie branchees sur la meme connexion, une 

sequence de type '01'-baladeur sera appliquee P fois avec P configurations differentes pour les 

cellules BS de controle, afin d'assurer la detection et le diagnostic de tout circuit-ouvert 

possible dans les connexions sous test. 



Chapitre 111 	 75 

111.5 La verification de signatures sur les cartes "boundary scan" 

La longueur de la signature resultante de l'application d'une procedure de BIST est 
normalement proportionnelle A la complexite du circuit oil elle est integree [TRB91]. Si une tres 
faible probabilite d'"aliasing" s'avere necessaire [WDG86], le nombre de bits du registre de 
signature sera encore plus important. En plus, it est clair que la longueur et la bonne valeur de 
signature vont varier d'un circuit a l'autre sur une carte. 

Dans un environnement completement BIST-BS, ces differences font que le diagnostic 
devient plus difficile, car une chaine non-deterministe de dizaines, voir de centaines de longues 
signatures est censee etre recueillie dans le testeur ou le processeur de test monte sur la carte 
[NWA91]. L'impact sur le temps de verification des signatures peut etre reduit par l'utilisation 
de processeurs distribues a travers le systeme. Dans ce cas, la memoire necessaire au stockage 
des signatures sera simplement repartie parmi ces processeurs. 

Dans ce contexte, ce paragraphe est consacre A la proposition et l'analyse de schemas de 
verification de signatures visant la localisation de fawn efficace de circuits defaillants montes 
sur la carte. Le but est de reduire le temps de decalage des signatures des circuits, ainsi que le 
nombre de ressources memoire pour le stockage des signatures correctes, et surtout, de rendre 
le diagnostic maximum suffisamment simple pour etre facilement integre dans un processeur de 
test BS. Ces objectify doivent etre atteints sans toutefois demander de gros efforts de 
conception. 

Dans la suite nous allons assumer que tout circuit sur la carte BS integre du BIST selon le 
schema d'association etudie au parag- 'he 11.6.3, qu'aucune valeur initiale n'est decal& de 
l'exterieur dans les registres de sign: 	kconformement aux recommandations du standard 
IEEE 1149.1 [IEE90]) et que toute 	affectant soft le circuit sous test, soft sa circuiterie 
BIST, resulte en une signature incorrecte. 

111.5.1 Verification externe 

La nature du protocole BS d'acces aux unites sous test augmente le temps de reparation, 
dans la mesure ou le diagnostic ne peut pas se faire en un seul pas A cause du masquage de 
fautes. Ceci ne peut pas etre evite, mais le temps utilise peut etre reduit par l'intermediaire d'un 
ordonnancement adequat du test. Par exemple, comme nous avons pu le voir dans le chapitre 
II, la raison pour laquelle on charge le registre d'instruction (IR) du standard IEEE 1149.1 avec 
'X...X01' dans l'etat "Capture-IR" du controieur TAP, est que les deux bits obligatoires ('01') 
se rendent utiles lors de la localisation des fautes dans le chemin serie, avant que ce dernier soit 
utilise pour d'autres tests. 
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Puisque le temps total d'execution de l'autotest de la carte est sans doute beaucoup plus 

long que le decalage de la chaine de signatures des circuits vers le processeur de test, it nest 

pas raisonnable de courir le risque d'être empeche d'acceder a une partie des resultats des 

autotests dil, par exemple, a un collage logique affectant un bit d'un registre de signature. 

Ainsi, une approche similaire a celle utilisee pour le registre d'instruction doit verifier le chemin 

serie de la carte passant a wavers les registres de signature. 

La procedure de test de la carte propos& dans [TuY89] et etudiee dans le chapitre 

precedent prevoit la verification des registres de donnees (DR) avant leur utilisation. Du point 

de vue du diagnostic, cette verification ne peut etre effective que si une valeur connue est 

char* dans les registres avant que l'etat "Capture-DR" du controleur TAP ne soit atteint. 

Pourtant, dans le cas du registre "boundary scan", la valeur charge va dependre soit de l'etat 

des connexions de la carte, soit de l'etat interne du circuit, et it n'est pas toujours possible de 

predire ce que sont ces etats. 

Compte tenu du fait qu'une partie du registre BS est utilisee comme analyseur de 

signature pendant l'execution de l'instruction RUNBIST (paragraphe 11.6.3), une alternative 

permettant de surmonter ce probleme consiste a ajouter un etat de precharge dans la procedure 

d'autotest. Dans cet etat, une valeur fixe avec des bits obligatoires est char* dans le registre 

de signature (figure 111.8). De cette fawn, un premier passage par l'etat "Run-Test/Idle" du 

controleur TAP permet de decaler vers le processeur de test une chaine de bits capable de 

verifier le chemin serie compose des registres en utilisation. 

RB + RTI 

RB: instruction de test RUNBIST 
RTI: etat "Run-Test/Idle" du contoleur TAP 
SR: registre de signature 
BE: fin BIST 

Figure 111.8. Verification des analyseurs de signature. 
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Dans la mesure ou les registres de donnees de test sont testes avant l'execution du BIST, 
les signatures correctes des circuits peuvent etre des chaines quelconques de bits. Pourtant, le 
choix approprie des signatures peut reduire la memoire necessaire au processeur de test de la 
carte et faire en some que l'implementation en materiel d'une procedure de diagnostic devienne 
plus simple. Etant donne que les longueurs des signatures sont partout differentes dans la carte, 
la seule fawn d'obtenir une chaine detenniniste de signatures est de choisir comme resultats 
sans faute de l'autotest soit des signatures tout-A-'0', soit des signatures tout-A-'1'. [McS86] 
presente une procedure simple de calcul de la valeur initiale du registre d'analyse de signature 
de maniere a ce qu'une signature dorm& soft obtenue pour le circuit sous test. Cette valeur doit 
etre chargee dans le registre de signature par le controleur du BIST lui-meme. L'impact d'une 
telle approche sur la memoire de stockage necessaire au processeur de test est evident, car un 
mot de n bits est remplace par un seul bit representant le type de signature attendue : tout-
A-'0'; '1' : tout-A-T), plus I log2(n)1 bits representant le comptage de '0's ou '1's. En effet, le 
premier bit peut etre elimine si un seul type de signature est autorise (figure Evidemment 
la standardisation des signatures ne change pas le temps de decalage des resultats vers le 
processeur de test. 

S SB 

SSB  
(non 	 

NS 

NS 

SSB: bit (Wale de la signature 
NS: signature suivante 

(a) verification d'une seule signature 

comptage signature 1 

comptage signature 2 

comptage signature m 

sortie de donnees 

lecture 

NS 

(b) verification de la chaine de signatures 

Figure 1119. Implementation materielle du diagnostic d'une chaine de signatures tout-A-'0'. 



Chapitre 111 	 78 

Seule la standardisation de la longueur des signatures permet des ameliorations en termes 

de memoire de stockage et de simplicite de diagnostic. Etant donne que les longueurs des 

signatures sont fonction de la complexite des circuits, cet objectif ne peut etre atteint par une 

approche de verification externe, seule une approche integree peut le faire. 

111.5.2 Verification integree 

Le but vise par rimplementation de la verification integree de signature est d'incorporer 

dans chaque circuit une fonction de test du niveau carte. La verification integree donnant des 

reponses compactes de test au chemin de balayage BS, le coot de test de la carte est reduit au 

prix d'un surcolit tits faible en surface de silicium. 

La verification integree de signature peut etre realisee par l'intermediaire des circuits de 

type BISC ("Built-In Signature Checking circuit"). Pour que ce genre de circuit accomplisse de 

maniere effective la Cache que lui est confiee, it doit posseder les proprietes suivantes : 

Propriete HU : Seule une signature correcte peut produire un resultat correct de 

verification pour un BISC sans faute. 

Propriete 111.2 : Pour un BISC defaillant, soit la faute est detect& independamment de la 

signature obtenue, soft le resultat correct de verification sera produit si et 

seulement si la signature est correcte. 

Dans la suite, nous allons presenter un BISC qui assure ces proprietes. Nous allons 

supposer que ce circuit ne peut etre affecte que par un collage logique simple a la fois. 

111.5.2.1 Le verificateur "self-testing" 

Notre approche pour la verification integree de signature est donnee dans la figure III.10 

[LAN93]. Ce BISC est base sur revaluation serie de la signature et sur la memorisation de 

l'occurrence du premier '1' logique qui est decale. Le detecteur de '1' est compose de la 

bascule C3 et d'une porte OU. Les bascules C3, C2 et Cl sont charges de fournir au chemin 

serie de la carte BS le resultat de la verification de la signature. 
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D 

C3 • 	 

1 
C  
registre de signature en mode decalie 

	 ►IDO 
C3 	C2 	Cl 	registre de signature 

A.  T27:  B  	 
	 d Cl • • • S1 

resultat de la verification 

Figure III.10. Le verificateur integre "self-testing". 

Les lemmes et le theoreme qui suivent visent a demontrer que, pour le schema propose, 
les proprietes III.1 et 111.2 peuvent etre assurees sous certaines conditions : 

Lemme III.1 : En supposant que le BISC ne presente pas de faute et que C3/C2/C1 sont 
initialises a '010', seule une signature de n bits de type tout-a-'0' peut 
produire le resultat de verification C3/C2/C1='110' apres n+3 cycles 
d'horloge. 

Preuve : Le comportement du BISC de la figure III.10 peut etre decrit par les 
equations logiques suivantes : 
C3(n+3)=C3(0)+S 1 (0)+... +Sn(0)+C 1 (0)+C2(0)[+C3(0)] 
C2(n+3)=C3(0)+S 1 (0)+... +S n(0)+C 1 (0)+C2(0) 

 Cl (n+3)=C3(0)+S 1 (0)+ ...+Sn(0)+C 1 (0) 
Apres simplification de ces equations, on obtient : 
C3(n+3)=C2(n+3)=C 1 (n+3)+C2(0) 	 [I] 

 Cl (n+3)=C3(0)+S 1 (0)+... +Sn(0)+C 1 (0) 	 [II] 

Etant donne que C3(0)='0', C2(0)='1', C1(0)='0 1  et C3(n+3)='1', 
C2(n+3)='1', Cl(n+3)='0', alors [I] est vraie. De meme, a partir de [II] 

on obtient : 

S 1 (0)+...+Sn(0)='0' 	 [III] 
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Puisque la seule solution pour [III] est S1(0)=...=Sn(0)='0', seule une 

signature de type tout-a-'0' peut produire C3(n+3)='1', C2(n+3)='1', 

Cl(n+3)='0', a partir de C3(0)='0', C2(0)='1', C1(0)='0'. ❑ 

Lemme 111.2 : Sous l'hypothese de collage simple, le BISC assure la detection de toute 

faute interne independamment de la signature obtenue pour le circuit sous 

test. 

Preuve : Decomposons le circuit cible en trois blocs principaux : le registre a 

decalage (resultat de la verification + signature), la porte OU et le 

multiplexeur. 

Il est connu qu'une sequence de type 'l'-baladeur est capable de detecter 

100% des collages simples sur une chaine de decalage [HRA88]. Cette 

sequence est appliquee au registre a decalage pendant la verification de la 

signature de t(0) a t(n+2) (figure III.10). Comme tout collage affectant le 

registre a decalage et toute signature erronee changent le nombre de Ts 

qui circulent, la sequence finale appliquee sera modifiee. Dans ce cas, 

seuls '000' et '111' peuvent etre obtenus comme resultat de la verification 

(voir A, B, C et Si dans la figure III.11) grace au circuit detecteur de '1'. 

localisation faute 
signature decal& 

remarques 
circuits precedents circuit courant 

A, B, C c_Z ZZZ ZZZ ZZZ Z est soit '0', soit '1'. 

D c_0 
c_l 

... XXX XXX 

... XXX XXX 
010 
111 

X est "don't care". 

E, F c_0 
c_l 

... XXX XXX 

... XXX XXX 
000 
111 

G c_0 
c_l 

... 	000 000 

... 	111 	111 
XXX 
XXX 

le diagnostic peut etre faux. 
le diagnostic peut etre faux. 

H c_0 ZZZ ZZZ ZXX le diagnostic peut etre faux. 

H, K c_l ... XXX XXX 111 

J c_0 ... 	111 	111 
... 	111 	111 
... 	111 	110 
... 	111 	100 

... 

1XX 
OXX 
OXX 
OXX 

le diagnostic peut etre faux. 

Si c_Z ... XXX XXX ZZZ la detection d'une combinaison de cette 
faute avec l'une des fautes donnees 
ci-dessus est assuree. 

Figure III.11. L'analyse de fautes pour le BISC "self-testing". 
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Afin de tester la porte OU, l'application des vecteurs '00', '10' et '01' 

s'avere necessaire. Ces vecteurs sont appliqués de t(0) a t(n) ('00'), a 

t(n+l) ('10') et a t(n+2) ('01'), et les reponses du circuit sont chargees 

dans Cl, C2 et C3 respectivement a t(n+3). Bien qu'une signature erronee 

ou un collage dans le registre a decalage puisse empecher l'application des 

vecteurs a la porte OU, aucun arrangement de vecteurs different de celui 

que l'on vient de presenter ne peut produire un resultat de verification 

'110' (voir D et E, F dans la figure III.11). 

Pour la realisation du multiplexeur dorm& dans la figure III.10, seuls un 

collage-a-'0' sur J et un collage-a-'1' sur K ne peuvent pas etre 

directement transposes en un collage affectant les entrées ou la sortie du 

multiplexeur. De la meme facon, tout collage sur F ou sur la sortie du 

multiplexeur, et un collage-a-'1' sur H ou K (grace a la resistance "pull-

up" de la broche TDI du standard BS), sera signale pendant la phase de 

verification de la signature (figure I11.11). 

D'autre part, tout collage sur G, et un collage-a-'0' sur H ou J, sera 

detecte lors du decalage par la transposition des resultats de verification 

des circuits suivants en une indication de mauvais fonctionnement (figure 

III.11). 

Finalement, une initialisation incorrecte de C3/C2/C1 va donner 

necessairement un resultat de verification different de '110', car 

l'ordonnancement de vecteurs de test ne correspondra pas a celui attendu. 

A partir de la discussion ci-dessus et de l'analyse de fautes presentee dans 

la figure III. 1 1, on conclut qu'une couverture de 100% des collages 

simples est assuree independamment de la signature obtenue, meme si un 

faux diagnostic peut resulter dans certains cas. 0 

Theoreme 	: Les proprietes HU et 111.2 sont assurees par le BISC "self-testing". 

Preuve : 
	Suit directement des lemmes 111.1 et 111.2. 	 0 

En effet, le BISC peut etre ameliore par le partage de C2 et Cl avec le registre de 
signature. Dans ce cas, la signature correcte est '100...0' et on doit garantir qu'une faute sur le 
multiplexeur place entre C3 et le registre de signature puisse etre detect& par l'approche de 
verification. Le temps de verification de la signature est reduit a n+1 cycles d'horloge. On 
remarque que C3 ne peut pas faire partie du registre de signature, car un collage-a-'0' sur D 
(figure III.10) pourrait faire transposer une signature erronee ('1 10...0', au lieu de '010...0') 
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en une indication de bon fonctionnement (1 10'). Meme si cette amelioration n'est pas 
implementee, le surcoilt en surface de silicium resultant est negligeable. 

111.5.2.2 Le diagnostic 

Si on compare la verification basee sur le BISC "self-testing" a l'approche de verification 
externe, on remarque que le gain en termes de stockage de signatures est ties important car le 
meme resultat de verification est attendu de la part de n'importe quel circuit sur la carte. En 

termes de temps, au lieu d'utiliser fn i  cycles d'horloge pour decaler la chaine complete de 1.1 
signatures vers le processeur de test de la carte, seuls Umax(ni) + 3] + 3m) cycles sont 
necessaires pour la verification des signatures et le decalage des resultats obtenus (m est le 
nombre de circuits sur la carte et ni est la longueur de la signature du circuit i). 

Comme dans l'approche de verification externe de signatures, le test des registres de 
resultat de la verification integree doit etre realise avant que le BIST des circuits ne soit 
declenche. Sinon, les fautes a l'origine soit d'un faux diagnostic, soit du masquage d'autres 
resultats de verification (figure III.1 1) empecheraient la localisation de maniere efficace de la 
faute sur la carte. Ainsi, si on combine les schemas present& dans les figures 111.8 et III.1 0, la 
procedure en deux &apes dorm& ci-apres pourra etre utilisee pour le diagnostic : 

premier pas  : diagnostic de m Registres BISCs (BRs) 
1.activer RUNBIST dans tous les circuits 
2.precharger tout BR avec un vecteur de test 
3. for (i=1 to m) 

3.1. decaler vers le processeur de test le contenu de BRi en meme temps que 
le vecteur de test pour les BRs est decale dans les circuits fonctionnels 

3.2. if (le contenu de BRi est incorrect) 
then (tester settlement BRi_ 1 en meme temps que le vecteur de 

test pour les BRs est decale dans le circuit) 
else ( ) 

if (BRi_ 1 est sans faute) 
then (remplacer circuit i et recommencer) 
else (tester seulement BRi en meme temps que le vecteur de 

test pour les BRs est decale dans le circuit) 
if (BRi est sans faute) 

then (remplacer circuit (i-1) et recommencer) 
else (remplacer circuits i and (i-1) et recommencer) 

3.3. next i 
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deuxieme pas  : diagnostic de l'autotest des circuits 
4. appliquer le BIST et attendre la fin de l'autotest le plus long 
5. for (i=1 to m) 

5.1. decaler vers le processeur de test le contenu de BRi 
5.2. if (le contenu de BRi est correct) 

then (autotesti est bon) 
else (autotesti est mauvais) 

5.3. next i 

Le vecteur de test pour les BRs mentionne dans le premier pas peut etre quelconque 
contenant au moins un '0' et un '1'. Par exemple, si pour l'initialisation de la verification de 
signature '010' est precharge dans le registre BISC, une sequence de type 'l'-baladeur sera 
appliquee a chaque registre a decalage. Le decalage dans le chemin de balayage de la carte de ce 
vecteur de test doit etre accompli afin d'assurer que le registre BISC du circuit m est 
completement test& Finalement, on remarque qu'une procedure de diagnostic aussi simple que 
celle presentee peu etre facilement integree dans le processeur de test BS en utilisant le schema 
montre dans la figure 111.12. 

etas test 
T: bon 

'0': mauvais 
signature donnees 
suivante d'entree 

(a) premier pas detection 

0 etat initial 

co
m

pt
eu

r  
de

  c
ir

cu
its

  

sign_ end 

(c) diagnostic de la 
chaine de signatures 

Figure 111.12. La realisation materielle de la procedure finale de diagnostic. 
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111.6 Conclusion 

Dans ce chapitre le contexte evolutif du test hors-ligne des cartes basees sur le standard 

IEEE 1149.1 a ete parcouru et des solutions pour chacune des &apes ont ete proposees : nous 

avons etudie le test de cartes partiellement "boundary scan", cas tres courant a present chez les 

industriels, et le test de cartes BS entierement autotestables, etape ultime du test hors-ligne de 

cartes. 

Les premieres experimentations realisees avec notre methode d'unification du test et du 

diagnostic de "clusters" et connexions ont donne des resultats ties prometteurs pour le cas 

combinatoire. 11 nous reste appliquer et evaluer cette methode pour le cas sequentiel. Suite a la 

validation de noire outil pour les deux cas, it pourrait constituer un complement a des produits 

commerciaux, comme par exemple le PM 3790 BSD de Fluke&Philips [Phi93]. Au niveau 

diagnostic de fautes dans les "clusters", ce dernier se limite a l'indication des entrées de 

controle et des sorties fautives des "clusters" presumes defaillants. 

Les schemas pour le BIST de connexions et pour la verification de signatures d'autotest 

discutes dans ce chapitre requierent, a leur tour, que la carte integre un processeur de test BS, 

que tout autre circuit fonctionnel integre les cellules BS modifiees, le BIST base sur le registre 

BS et sur un etat supplementaire de precharge, et le BISC pour la verification de signature. 

Cette situation est plus acceptable dans une societe qui concoit et produit tout chez elle, du 

circuit a la carte, et ensuite au systeme qui les integre. Cette societe peut implementer le BIST 

de connexions et de circuits de maniere hierarchisee afin de justifier plus facilement les coats 

engendres. D'autre part, a moins que differents constructeurs d'ASICs ("Application Specific 

Integrated Circuits") n'adoptent les approches proposees, le BIST en general, mail surtout le 

BIST de connexions, est sans doute d'utilite restreinte pour les cartes oil les circuits ont des 

origines diverses. 

En effet, les techniques etudiets dans ce chapitre ne peuvent se rendre utiles qu'au test en 

dehors du fonctionnement de la carte. Pourtant, dans des applications on la securite est 

prioritaire, it est possible que la detection concurrente d'erreurs soit partie integrante de la 

specification fonctionnelle du systeme a concevoir. Lorsque le besoin d'un test en-ligne vient 

s'ajouter au test hors-ligne, l'unification de ces deux types de test devient cruciale. Ceci sera 

presente dans les chapitres qui suivent. 
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IV.1 Introduction 

Les techniques pour le test hors-ligne, couvrant une partie des tests necessaires aux 
circuits integres, cartes et modules, peuvent etre appliquees soit a la validation de prototypes, 
soit au test de fabrication, soit au test de maintenance. Ces techniques, se presentant sous la 
forme integree (B1ST), ont déjà atteint un niveau eleve de maturite par rapport aux criteres de 
couverture de fautes, de surcolit en silicium et de temps d'application de test. Au niveau carte et 
module, on peut, a present, compter sur le standard IEEE 1149.1 base sur l'architecture 
"boundary scan" (BS) et offrant des moyens efficaces a l'execution du test hors-ligne de 
circuits et connexions. Enfin, comme on a vu aux chapitres H et III, l'association des 
techniques BIST et BS fait qu'il en resulte une reduction tres importante de la complexite de 
test. 

L'autre partie des tests necessaires aux circuits, cartes et modules, est relative a la capacite 
de detection d'erreur en-ligne : caracteristique essentielle pour les systemes oil le mauvais 
fonctionnement peut, par exemple, engendrer un accident. Ceci est le cas des systemes 
ferroviaires, automobiles et nucleaires, oil les erreurs doivent etre detectees avant la 
contamination d'autres unites et a un point ou la reparation est encore possible. Une telle 
capacite de detection d'erreur en cours de fonctionnement peut etre assuree a travers Futilisation 
de circuits "self-checking". 

Dans ce contexte, on peut conclure que seulement l'unification des tests hors-ligne et en-
ligne peut amener a une strategie qui soit applicable a toutes les phases de la vie utile d'un 
systeme. Dans le passé, quelques etudes ont déjà ete realisees qui adressent le probleme de 
l'unification du test au niveau circuit integre [Sed80, Nic88]. Ici on est plutot interesse a la 
technique UBIST, brievement decrite au chapitre I, qui propose l'integration du BIST a des 
architectures "self-checking" conventionnelles. Bien qu'on ne se trouve plus au point de depart 
en ce qui concerne l'unification du test, aucune strategic existante ne considere ce probleme au 
niveau de la carte. Dans ce chapitre une telle strategic est proposee. Son principe est d'integrer 
les techniques BS et UBIST ce qui resulte en une approche nominee B 2UBIST ("Boundary 
scan Board Unified BIST"). 

Dans le paragraphe suivant, les problemes qui peuvent etre resolus par l'intermediaire de 
l'unification du test au niveau cane sont discutes. Ensuite, on presente les bases de la 
conception de circuits integres en vue du test unifie de cartes et modules. Ces capacites de test 
unifie sont donc utilisees pour tester en-ligne et hors-ligne les circuits et les connexions de la 
carte. Puis, le diagnostic de fautes dans noire environnement de test est presente et les 
caracteristiques preademment etudiees sont appliquees au test unifie de modules. 
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IV.2 L'unification du test au niveau carte 

De maniere semblable aux circuits integres, l'unification des tests en-ligne et hors-ligne au 
niveau carte peut apporter une solution efficace aux problemes suivants : 

1) les fautes de fabrication etant frequemment des fautes multiples, les systemes "self-
checking" concus pour la detection de fautes simples ne les couvrent pas suffisamment. Ainsi, 
apres la fabrication, ces systemes doivent etre testes pour les fautes multiples. 

2) l'hypothese de faute simple est realiste car les mecanismes de defaillance lies a la vie de 
systemes sont normalement tres lents. Pourtant, les fautes latentes peuvent amener a un cumul 
de fautes et a la violation de cette hypothese. Un mecanisme permettant la detection de ces 
fautes est donc d'une importance capitale. 

3) quand le mecanisme de detection concurrente d'erreur genere une indication d'erreur, it 

est tres important de pouvoir distinguer entre une faute permanente et une faute transitoire. 

Dans ce cadre, 'Integration des techniques BS et UBIST en vue de l'unification des tests 
permettrait d'utiliser les implementations BS et BIST afin de tester la carte apres fabrication. 
Ensuite l'activation periodique de la circuiterie BS et BIST amenerait a la detection des fautes 
latentes evitant donc qu'elles ne se cumulent dans la carte. Finalement, au moment on une 
indication d'erreur est generee au cours de l'application, l'activation des ressources BS et BIST 
permettrait de verifier s'il s'agit d'une faute permanente ou bien d'une faute transitoire. 

IV.3 La conception de circuits en vue du test unifie 

Notre objectif etant dintegrer d'une maniere adequate les architectures BS et UBIST, le 
protocole entre le niveau de la carte et celui des circuits doit etre constitue, d'une part 
d'instructions de test (partant du processeur de test de la carte vers ses circuits fonctionnels) et, 
d'autre part, d'indications d'erreur (partant des circuits fonctionnels vers le processeur). Ainsi, 
l'interface entre ces deux niveaux doit etre composee, dans un premier temps, par des registres 
d'instructions de test, auxquels on associe des instructions pour l'activation du test en-ligne, 
par des registres d'indication d'erreur et par un mecanisme permettant l'observation des 
indications globales d'erreur des circuits pendant l'execution de l'application. Ensuite, pour que 
les connexions de la carte soient aussi prises en compte durant le test en-ligne, les registres 
"boundary scan" doivent etre concus de telle sorte que la compatibilite avec les capacites "self-
checking" soit assuree. Dans la suite, chacun de ces points sera examine en detail. 



FF 

CNCI 

sortie S 
du controleur global 

FF: Flip-Flop 
	►vers TDO 

indicateur 
d'erreur 1. 

de TDI 

.14  
controleur 

"double-rail" 

4 
 

"double-rail" 

FF 

I  

controleur 
"double-rail" 

controleur 
"double-rail" 

indicateur 
d'erreur 2 + 	,4/ 

FF FF 	vers TDO 
(pendant le decalage) 

Chapitre IV 	 89 

IV.3.1 Le registre d'indication d'erreur 

Des registres de donnees compatibles avec le standard IEEE 1149.1 doivent etre ajoutes a 
l'architecture UBIST, afin d'associer a chaque indicateur global d'erreur (GEI) un moyen de 
stockage dont le contenu sera utilise pour le diagnostic de fautes. Ces GEIs doivent etre congus 
d'apres un schema qui assure la memorisation soit d'une indication d'erreur survenant a ses 
entrées, soit d'un mot hors-code resultant des ses propres fautes (figure IV.1). Une approche 
de memorisation d'erreur asynchrone a ete presentee au chapitre I au cours de l'etude des 
interfaces "strongly fail-safe". Ici on s'interesse plutot a un schema synchrone vu que la 
compatibilite avec le standard IEEE 1149.1 est recherchee. Dans l'approche dorm& figure IV.1 
la synchronisation est assuree, tout en gardant les principes introduits au chapitre I : la 
duplication des indicateurs d'erreur et le rebouclage croise de ces indicateurs. 

indicateur global d'erreur (GEI) 

Figure IV.1. Le registre GEI et la memorisation d'erreur. 

Specialement pour le test en-ligne, it est important qu'une indication d'erreur soit 
memorisee immediatement apres sa detection, car pendant l'execution de la procedure de 
diagnostic it est possible que les sorties erronees du bloc fonctionnel reprennent des valeurs 
appartenant au code. En fait, cette approche est aussi extremement utile pour le test hors-ligne, 
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puisqu'une erreur originaire de la phase de test UBIST (chapitre I) sera memorisee par le 

registre GEI de la meme fawn, et l'observation de son contenu ne sera pas necessaire avant la 

fin de la phase BIST. 

De maniere semblable aux autres controleurs du circuit, les controleurs composant la 

circuiterie de memorisation doivent etre proprement actives pendant la phase de test UBIST, 

afin d'assurer leur propriete "strongly code disjoint" (definition 1.7). L'utilisation des 

sequences de type CNCI ("Code/NonCode Indicator", chapitre I) ='00110011...', 

S='11001100...' assure l'application de tous les mots du code aux entrées des controleurs et, 

par consequent, le test qui se fait necessaire. L'implementation du circuit CNCI propos& figure 

IV.1, associee a une sous-phase de test qui applique aux entrees du controleur global deux mots 

du code suivis de deux mots hors-code et ainsi de suite, genere les sequences donnees ci-

dessus. Une autre possibilite serait l'initialisation des analyseurs de signatures des blocs 

fonctionnels (methode UBIST, chapitre I) de fawn a avoir, apres l'application de la sequence 

de test, un ensemble de signatures produisant une sequence de type '11001100...' [McS86]. La 

verification de cet ensemble par le controleur global, associee a la configuration propos& pour 

le CNCI, fournirait les sequences necessaires au test de la circuiterie de memorisation d'erreur. 

IV.3.2 Les instructions pour le test en -ligne 

Deux nouvelles instructions de test permettant la detection concurrente d'erreur sont 

ajoutees au jeu d'instructions du standard IEEE 1149.1: CASCADE et PARALLEL. Les deux 

selectionnent les registres GEIs comme registres de donnees, tout en les connectant au chemin 

de balayage de la carte a travers lequel les operations de decalage de donnees sont accomplies 

(figure IV.2). Dans l'etat "Run-Test/Idle" du controleur TAP (chapitre II), CASCADE ou 

PARALLEL etant actives, les operations de chargement des registres GEIs seront controlees 

par l'horloge du systeme (SCK), permettant ainsi le diagnostic de fautes suivant la detection en-

ligne d'une erreur. D'autre part, pendant la phase de test hors-ligne, les operations de 

chargement et de decalage des registres GEIs seront controlees par l'horloge du standard 

(TCK). 

IV.3.3 L'observabilite en -ligne des indications d'erreur 

D'apres ce qui a ete dit au sujet de la technique UBIST au chapitre I, on peut conclure que 

la seule variable d'interet a la detection concurrente d'erreur au niveau de la carte est la sortie S 

des controleurs globaux des circuits. Etant donne que le chemin de balayage de la carte n'est 

utilise que dans les etats "Shift-DR" et "Shift-IR" du controleur TAP (quand le signal 

"ENABLE" est actif), une fawn efficace d'observer la sortie du controleur global pendant 
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l'application serait de connecter S a la broche TDO du circuit par l'activation de CASCADE ou 
PARALLEL et apres avoir atteint l'etat "Run-Test/Idle". Afin de propager S a travers le chemin 
de balayage de la carte, TDI peut etre connect& a l'entree du controleur global du circuit par 
l'activation de l'instruction CASCADE. L'observabilite de la sortie S au niveau de la carte sera 
donc assur& par l'intermediaire du schema donne figure IV.3. 

TDI 

TDO 	 TDO 

Figure IV.2. La chaine de decalage d'indicateurs globaux d'erreur. 

Afin de mieux comprendre la totalite de la circuiterie dorm& figure IV.3, passons 
l'examen de l'etat des entrées et sortie du controleur global pour chacun des cas possibles. En 
tout it y a six possibilit& : 

1) des l'activation de l'instruction CASCADE (CASCADE='1', TEST1='0', 
TEST2='0', TEST3='0') deux cas differents peuvent survenir : 

a) si le controleur TAP se trouve dans l'etat "Run-Test/Idle" (RTI='1', SCAN='0', 
ON_LINE=1 1'), TDI sera connect& a une entree du controleur global (l'autre entree de la paire 
sera mise a '1'), les indicateurs intermediaires d'erreur, les signaux des circuiteries BIST et BS 
seront connecter aux autres entrées de ce controleur et Si apparaitra sur TDO. La phase de test 
en-ligne sera en cours d'execution. La valeur logique '1' &ant produite par le controleur en cas 
d'absence d'erreur dans le circuit, le bon fonctionnement de ce dernier portera, au niveau de la 
carte, sur la valeur '0' car un "buffer" inverseur est utilise pour la broche TDO. Une telle 
convention fait que les circuits-ouverts affectant le chemin de balayage de la carte peuvent etre 
detect& pendant l'eAecution de l'application grace aux resistances "pull-up" des broches TDI 
(chapitre 

b) sinon (RTI='0', SCAN='0', ON_LINE='0'), TDI sera connect& a une entree du controleur 
global (l'autre entrée de la paire sera mise a '0'), aux autres entrées de ce controleur seront 
imposees des valeurs codees "double-rail" et TDO sera dans un etat de haute impedance. 
Comme on le verra au paragraphe IV.4.2.1, cette configuration s'avere utile a l'activation du 
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chemin de propagation de S. 

vers le circuit de memorisation d'erreurs 
ON_LINE = ( CASCADE + PARALLEL) . RTI 
ZIT UNT = ( CASCADE . PARALLEL ) + MT 

Figure IV3. Multiplexage du chemin de propagation de S et 
du chemin de balayage de la carte. 

2) l'activation de l'instruction de test PARALLEL (PARALLEL='1', CASCADE='0', 
TEST1='0', TEST2='0', TEST3='0', RTI=T, SCAN='0', ON_LINE=T) fait que l'entree 
du controleur global est isolee de la broche TDI, que les indicateurs intermediaires d'erreur, les 
signaux des circuiteries BIST et BS, sont connecter aux autres entrées de ce contrOleur et que 
Si est connecte a la broche TDO par l'intermediaire du "buffer" inverseur. La phase de test en-
ligne sera en cours d'execution. 

3) pendant l'execution de la phase TEST1 de la technique UBIST (TEST1='1', 
TEST2='0', TEST3='0'), ou bien de la phase TEST2 (TEST1='0', TEST2='1', TEST3='0'), 
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l'instruction RUNBIST etant active (CASCADE='0', PARALLEL='0') et le controleur TAP 
etant dans l'etat "Run-Test/Idle" (RTT='1', SCAN='0'), le comportement attendu est semblable 
a celui decrit au point 2 ci-dessus, sauf pour la broche TDO qui devra se mettre en haute 
impedance. 

4) pendant l'execution de la phase TEST3 de la technique UBIST (TEST3='1', 
TEST1='0', TEST2='0'), l'instruction de test RUNBIST etant active (CASCADE='0', 
PARALLEL='0') et le controleur TAP etant dans l'etat "Run-Test/Idle" (RTI='1', SCAN='0'), 
le generateur de vecteurs de test se trouve branche aux entrées du controleur global. TDO est 
dans un etat de haute impedance. 

5) pour le decalage de donnees de test (SCAN='1', RTI='0', TEST1='0', TEST2='0', 
TEST3='0'), n'importe quelle instruction de test etant active, des valeurs "double-rail" 
(definition 1.15) seront imposees aux paires d'entree du controleur global, sauf celle connect& 
a la sortie du multiplexeur de registres BS (denote BS dans la figure IV.3). Cette paire d'entrees 
du controleur global aura l'un de ses signaux mis a '1' et l'autre propagera la valeur logique a 
decaler (BS). Compte tenu de la fonction de transfert de ce controleur (chapitre I), qui produira 
la valeur logique '1' pour un mot du code de type '10' et la valeur '0' pour un mot en dehors du 
code de type '11', le complement de BS apparaitra sur Si. Puisqu'une operation de decalage est 
en cours, le "buffer" inverseur de sortie est actif et le signal BS apparaitra sur la broche TDO du 
circuit. Etant donne que le chemin de balayage BS et le chemin de propagation de S se 
superposent, l'execution d'operations de decalage activera les deux chemins durant la phase de 
test hors-ligne de la carte. 

6) pour tous les autres cas (l'execution de l'instruction EXTEST, par exemple), une 
valeur codee "double-rail" sera imposes a toute entree du controleur global du circuit. 

L'ajout de la circuiterie BS et BIST a une architecture "self-checking" ne doit pas detruire 
la propriete "strongly code disjoint" du controleur global du circuit. Ainsi, les circuiteries BS et 
BIST doivent etre concues de telle sorte que toute faute simple affectant un signal qui controle le 
chemin de donnees du controleur global : a) soil detect& par un mot du code pendant 
l'operation normale du circuit, ou, b) soit detect& par un vecteur de test genere pendant la 
phase de test hors-ligne, ou encore, c) ne soit pas detectable mais que le controleur reste 
toujours capable de transposer un mot hors-code d'entree en un mot hors-code de sortie, et si 
une nouvelle faute survient, on retombe dans le cas a), b) ou c). Pour assurer cela, on doit 
utiliser une implementation de la circuiterie de commande de test UBIST et BS qui soit "self-
checking" par rapport aux signaux qui controlent le chemin de donnees du controleur global du 
circuit. Ceci est represents en figure IV.3 par le codage "double-rail" des signaux. 
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IV.3.4 Le registre "boundary scan self-checking" 

Min d'accomplir le test en-ligne des connexions, un code doit etre associe a chaque sous-
ensemble different de donnees communiquant d'un circuit a l'autre sur la carte. Les registres 
BS doivent donc etre augmentes pour accommoder ce code. Les circuits UBIST fournissant 
déjà des sorties primaires codees (chapitre I), it reste a concevoir des controleurs a leurs entrées 
afin de verifier les codages utilises. Si le code necessaire a la detection concurrente d'erreur sur 
les connexions n'est pas semblable au code disponible, un generateur du nouveau code de 
sortie devra etre integre a l'architecture du circuit. 

Par l'utilisation d'un controleur intermediaire integre (controleur 0, figure IV.4), la 
verification en-ligne des entrées du circuit par rapport au code recu va generer un resultat code 
"double-rail" a la sortie de ce controleur. Cet indicateur d'erreur sera envoye au controleur 
global du circuit qui va signaler l'occurrence d'une faute affectant les connexions d'entree du 
circuit. 

Dans ce contexte, chaque sous-ensemble different de donnees communiquant d'un circuit 
a l'autre sur la carte peut etre modelise comme presente figure IV.4 - ou on suppose que le bloc 
fonctionnel N genere le code necessaire au test en-ligne des connexions. 

* n est impair. 

Figure IV.4. Le registre "boundary scan self-checking" et le test en-ligne des connexions. 

Mise a part l'integration de ressources "self-checking" pour le test des connexions, les 
circuits B 2UBIST doivent maintenir, autant que possible, la compatibilite avec le standard 
IEEE 1149.1 (chapitre II). Les moyens d'execution des instructions RUNBIST, INTEST, 
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EXTEST et SAMPLE/PRELOAD doivent donc etre presents. Le tout peut etre assure par 
l'augmentation du registre BS, d'une part, et par la commande de ce registre a travers des 
signaux nommes MODE1 et MODE2 d'autre part (figure IV.4). Ainsi, l'activation 
d'INTEST/RUNBIST fera que le coeur du circuit sera completement deconnecte du monde 
exterieur et que les connexions de la carte seront controlees par l'interface de sortie du circuit 
(MODE1='1', MODE2='1'); l'activation d'EXTEST (MODE1='1', MODE2='0') ou de 
SAMPLE/PRELOAD (MODE1=D', MODE2='0') fera que les connexions de la cartes seront 
controlables et/ou observables. 

Concernant le test en-ligne, les connexions peuvent etre vues comme des blocs 
fonctionnels qui doivent avoir la propriete "strongly fault secure" (SFS, definition 1.4) pour un 
modele de fautes donne. Afin de garantir la detection de collages, courts-circuits et circuits-
ouverts simples, le code de parite (definition 1.13) sera suffisant si le signal qui controle les 
sorties d'un circuit (MODE1, MODE1 dans la figure IV.4), le signal qui controle les entrées du 
circuit commande par ces sorties (MODE2, MODE2) et les signaux de commande de la 
circuiterie BIST (TEST1, TEST1 et TEST2, TEST2) sont verifies par les controleurs globaux 
des circuits respectifs. Ceci est du au fait qu'une faute simple qui affecte l'un de ces signaux 
peut produire une erreur multiple (definition I.10) aux entrées du controleur des connexions 
(controleur 0 dans la figure IV.4). D'autre part, l'utilisation d'un code detecteur d'erreurs 
unidirectionnelles (definition 1.9), comme par exemple le code de Berger (definition 1.14), 
permettrait la detection de tout type de court-circuit comme le demontre [CLW90], tandis que 
des erreurs multiples seraient detectees par un code duplique (definition 1.15). 

Dans le cas des connexions, la determination du code a utiliser doit egalement tenir 
compte des contraintes d'interface des circuits et du surcoilt en surface engendre pour la carte. 
Si le modele de faute merle a l'utilisation du code de parite, par exemple, une seule broche 
additionnelle sera requise pour chaque sous-ensemble different de connexions entre deux 
circuits sur la carte. Le surcout en surface sera donc minimum du point de vue de la carte. En 
depit de cela, etant donne que les sous-ensembles de donnees sont toujours determines par 
l'application, it est clair que cette approche demandera des versions specifiques d'interface pour 
le meme circuit utilise dans des cartes implementant des fonctions legerement differentes. 
D'autre part, si un code du type duplication est utilise, it n'y aura qu'une version pour le circuit, 
vu que tous les sous-ensembles possibles de donnees auront leur codes disponibles a son 
interface. Pourtant, le nombre de broches fonctionnelles pour les circuits va doubler et, par 
consequent, le surcoilt en surface pour la carte sera maximum. 

IV.4 Le test unifie de la carte 

D'une part, 'Implementation du circuit selon la technique UBIST fait qu'il est possible 
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de tester sa logique interne hors fonctionnement, tant avant qu'apres son assemblage sur une 
carte. Ensuite, l'integration dans le meme circuit de la technique "boundary scan" fait que les 
moyens d'acces electronique a travers lesquels le test hors-ligne de ses connexions sera 
appliqué sont disponibles. 

D'autre part, l'adoption des strategies pour le test en-ligne presentees precedemment mene 
a la disponibilite sur la broche TDO de l'etat de la logique interne et des connexions d'entree du 
circuit et a la possibilite d'utiliser la broche TDI pour l'observation d'un indicateur d'erreur 
exterieur pendant l'operation normale du circuit. 

Il ne nous reste donc qu'a integrer ces deux parties et a &fink dans son integralite la 
procedure finale de test de la carte tout en tirant profit de leur complementarite. Ceci fait l'objet 
des paragraphes suivants. 

IV.4.1 Le test en-ligne 

En ce qui concerne la detection concurrente d'erreur, on est plutot interesse a des 
mecanismes pour la compression et la propagation d'indicateurs globaux d'erreur a travers les 
circuits de la carte. Ainsi, on propose trois approches differentes pour le traitement de ces 
informations de test : l'approche cascadee, la verification parallele d'indicateurs d'erreur et 
l'approche mixte. Ces approches sont &ernes ci-apres. 

IV.4.1.1 L'approche cascadee 

Dans l'approche cascadee, donnee figure IV.5, le complement du signal S venant du 
circuit precedent atteint l'entree du controleur global du circuit suivant dans la cascade a travers 
la broche TDI. De cette facon un resultat direct et compact pour le test en-ligne de la totalite de la 
carte sera disponible sur la broche TDO du dernier circuit de la cascade. Vu que les entrées TDI 
sont dotees de resistances "pull-up", le choix de propager le complement de S fait qu'il est 
possible de detecter un circuit-ouvert sur le chemin de balayage pendant le temps d'execution du 
test en-ligne de la carte. 

A l'exception du premier circuit de la cascade, ou l'instruction de test PARALLEL sera 
programmee, tous les autres circuits auront le code choisi pour l'instruction CASCADE chargé 
dans leur registres d'instructions BS. 

Pour cette approche, la frequence maximale d'operation dependra du temps de 
stabilisation de toutes les sorties des controleurs sur la carte. Si on suppose que le premier 
circuit est celui qui presente le alai le plus important de ses controleurs par rapport aux autres 
circuits qui composent la cascade, le temps d'ex6cution du test en-ligne pour la carte sera 
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donnee par : 

dcn1 
NC : 
dgci : 

NC 

ton = dent + 	dgci, 
1=2 

delai du reseau de controleurs du circuit 1; 
nombre de circuits sur la carte; 
delai du controleur global du circuit i. 

[I] 

Figure IV.5. L'approche cascadee. 

Si le circuit qui presente le alai maximum de son reseau de controleurs n'est pas celui 
place sur la premiere position de la cascade, le temps total pour le test en-ligne de la carte sera 
certainement inferieur a celui donne par l'expression 

IV.4.1.2 L'approche parallele 

Dans l'approche parallele, donnee figure IV.6, le complement de toute sortie S d'un 
controleur global est envoys a l'entree d'un controleur global pour la carte. Ce controleur est 
responsable de leur evaluation en parallele, fournissant a sa sortie une indication d'erreur pour 
l'ensemble de la carte. On va supposer ici que le controleur global pour la carte est implements 
comme un circuit integre specifique. Pour t, ce controleur pourrait etre integre dans un 
processeur de test BS (chapitre III), si un etait prevu pour la carte. 

Quel que soft le cas, le controleur global pour la carte doit 'etre implements selon les 
strategies B 2UBIST. Les capacites de test que chacune de ses entrées est censee avoir sont 
presentees figure IV.7. Les entrées du controleur originaires de TDI et BS sont implementees 
d'apres les memes principes donnes figure IV.3. En fait, concernant le test en-ligne, le 
controleur global pour la carte peut etre concu pour supporter seulement l'instruction 
CASCADE, profitant du fait que la connexion de sa broche TDI a la broche TDO du dernier 
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circuit fonctionnel du chemin de balayage sera sur la carte de toute facon. 

TDI 
circuit B2UBIST 1 

1-,h I I 1-1,1  TDOTDI 

controleur 
global 

circuit B2UBIST 21 

4-1 I I r-P  TD°Thi )0. 
controleur 

global 

circuit B2UBIST NCI 

Lh I I F ir/ TD°  
controleur 

global 

circuit B2UBIST NC+1 
TDO 

• • • 

• • • 

controleur global pour la carte  indication 
d'erreur d'erreur 

	 pour la carte 

Figure IV.6. L'approche de verification parallele. 

Afin de permettre le diagnostic de fautes du point de vue du module, la memorisation d'erreur 
doit etre pourvue selon ce qui a ete presente au paragraphe IV.3.1. Finalement, le circuit oil le 
controleur global pour la carte sera integre doit comporter un registre BS ordinaire (non "self-
checking") dont le seul contenu correct possible sera '00...0'. 

A l'exception du controleur global pour la carte, ou l'instruction de test CASCADE sera 
prograrnmee, tous les autres circuits auront le code choisi pour l'instruction PARALLEL chargé 
dans leur registres d'instructions BS. 

Enfin, pour cette approche, on peut conclure que le temps du test en-ligne pour la carte 
sera donne par : 

ton  = max (dcni) + 	 [II] 

IV.4.1.3 L'approche mixte 

Le nombre de circuits/connexions additionnels et la longueur de ces connexions 
detennineront la surface finale de la carte et, par consequent, le surcout associe a chacune des 
approches pour la realisation du test en-ligne. Le tableau donne figure IV.8 resume ces 
caracteristiques pour les approches cascadee et parallele. 

En ce qui concerne le temps de test en-ligne, la comparaison entre les expressions [I] et 
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[II] reprises figure IV.8 donne : 

(a)dcni=max(dcni), d'apres la deduction de [I]; 
NC 

(b) dgci >> dgcNC+1, dil a la comple-'te des controleurs; 
i=2 

(c) [I] >> [II], de (a) et (b). 

en provenance des TDOs des circuits fonctionnels 

registre boundary scan MODE, MODE 	 TEST3, ST3 generateur de vecteurs de test 

vers le circuit de memorisation d'erreur 

ON_LINE = ( CASCADE + PARALLEL) . RTI 
UR= = ( CASCADE . PARALLEL ) +MT 

Figure W.7. L'implementation du controleur global pour la carte. 

approche circuits 
additionnels 

connexions 
additionnelles 

temps pour le 
test en-ligne 

cascade& 0 0 
NC 

dcni + 1 dgci 	[I] 
i=2 

parallele 1 NC + 6 max(dcni) + dgcNc+1  [II] 

Figure W.8. Comparaison entre les approches cascadee et parallele. 
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Chaque fois qu'on est confronts a une application demandant une performance en 
frequence, f, telle que [I] > 1/f > [II], l'utilisation d'une approche mixte cascadee/parallele 
(figure IV.9) pourra etre envisage en vue d'une diminution du surcoilt en surface de la carte. 

circuit 	circuit 	I 	circuit 	I 	circuit 	I 
B2UBIST 1 no B2UBIST 2T4 B2UBIST 3 TDO B2UBIST 4 TDO 

(PARALLEL (PARALLEL) I (CASCADE) 
 TD  (PARALLEL I (CASCADE) mI  

1 	 
connect& a TDI 

TDO du circuit --> 
B2UBIST NC 

circuit B2UBIST NC+1 
circuit controleur de la carte 

(CASCADE) 

TDO indication 
d'erreur 

pour la carte 

Figure IV.9. L'approche mixte. 

IV.4.2 Le test hors-ligne 

Le test hors-ligne joue un role essentiel dans la detection de fautes suivant la fabrication 
de la carte, et un role aussi important dans l'activation periodique, et alterne avec l'application, 
de ses circuits et connexions. 

Le test hors-ligne de cartes "boundary scan" peut etre realise comme illustre par la 
procedure propos& dans [TuY89] et brievement discutee au chapitre II. Etant donne que le 
schema B2UBIST ajoute des capacites de test a la carte, it devient necessaire de verifier a quel 
point les circuiteries additionnelles sont testees et peuvent etre utilisees par cette procedure de 
test. Ainsi, examinons chacun des trois grandes lignes de la procedure [TuY89] : 

IV.4.2.1 L'initialisation et la verification de la circuiterie de test 

L'initialisation vise la protection de la carte contre les dommages causes par des conflits 
potentiels de bus. L'etat "Test-Logic-Reset" du controleur TAP doit etre atteint et un vecteur 
securitaire doit etre chargé dans le registre BS en utilisant l'instruction du standard 
SAMPLE/PRELOAD. Seules des ressources BS sont concernees dans cette etape. 

La verification de la circuiterie de test, a son tour, vise la verification de l'infrastructure 
utilisee pour le test de la carte dans les pas suivant. Le chemin de balayage serie, le registre 
d'instructions BS et les registres de donnees BS, entre autres, doivent etre testes (chapitre II). 

A travers le decalage des contenus de registres d'identification BS, on peut verifier si 
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l'assemblage de circuits sur la carte a ete accompli comme it fallait. 

Dans un environnement B 2UBIST, un chemin de balayage special est partage entre les 
phases de test hors-ligne et en-ligne de la carte. Comme on a vu aux paragraphes IV.4.1.1 et 
IV.4.1.2, le chemin de propagation de S ne comporte que des '0's pendant le test en-ligne. La 
faculte de TDI de propager un '1' a l'entree du controleur global doit donc etre verifiee. Ce test 
est realise de maniere implicite quand on quitte l'application de la carte et &mane la phase de 
test hors-ligne alternee. L'instruction CASCADE etant active, le &placement de l'etat "Run-
Test/Idle" vers l'etat "Capture-DR" du controleur TAP fera que le resultat d'un tel test sera 
charge dans le registre GEI (paragraphe IV.3.3). Si le contenu decale de GEI est code en 
"double-rail", cette partie du circuit et le registre lui meme sont corrects. 

Concernant la portion du chemin de propagation de S qui est connect& a la broche TDO, 
sa procedure de verification peut etre la meme que celle appliquee au chemin BS puisque les 
deux chemins se superposent a ce niveau la (figure IV.3). Du point de vue des connexions 
TDI/TDO de la carte, it est imperatif que les courts-circuits soient detect& (chapitre II). On 
remarquera qu'un court-circuit du type ET (oil '0' prevaut) entre ces broches connecte les 
sorties de controleurs globaux (figures IV.5, IV.6 et IV.9) et, au cas ou cette faute reste non 
detectee, la propriete "strongly code disjoint" des controleurs sera detruite. L'une des sequences 
de test proposees dans [JoH91], qui garantissent la detection de courts-circuits affectant les 
connexions TDI et TDO, a ete presentee au chapitre II. Bien qu'une telle sequence soit utilisee 
pour la detection de courts-circuits TDI/TDO, pour les approches en-ligne parallele et mixte it 
reste au moins une combinaison de fautes qui ne peut toujours pas etre detect& (figure IV.10) 
et qui detruit la propriete "strongly code disjoint" des controleurs globaux. 

_.  TD 	
circuit 	I 	I 

B2UBIST 1 TDO 

(PARALLEL) 

	

_circuit ThI, ,,,,j, 	circuit Thl n  
B2UBIST 2 '''' "1' B2UBIST 3 ' 

	

....* 	 r• • • 
(PARALLEL) 	(PARALLEL) 

circuit ouvert --W 
X ±14— court circuit 

• • • 

connect& a TIM 
TDO du circuit -4 
B2UBIST NC 

circuit B2UBIST NC+1 TDO indication 
circuit controleur de la cart d'erreur 

(PARALLEL) 	pour la carte 

Figure IV.10. Faute multiple non detectable en-ligne. 
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Afin de detecter ce type de faute multiple, on doit tester de maniere explicite la portion du 
chemin de propagation de S qui ne se superpose pas au chemin de balayage serie BS (figure 
IV.10). Cela peut etre facilement realise a travers la dissociation du controleur global de la carte 
des circuits fonctionnels par rapport au signal TMS, tout en gardant un seul chemin de balayage 
serie pour la carte. De cette maniere, it devient possible d'activer finstruction EXTEST dans le 
circuit controleur global, en meme temps qu'on decale une sequence pour le test des connexions 
a travers les registres BYPASS des circuits fonctionnels (figure IV.11). TMSO commandera les 
controleurs TAP des circuits fonctionnels, tandis que TMS 1 commandera celui du circuit 
integrant le controleur global pour la carte. Un ensemble de vecteurs pour le test des connexions 
sera applique par l'intermediaire des broches TDO dans l'etat "Shift-DR" des controleurs TAP 
des circuits fonctionnels. Les reponses au test seront decalees hors du registre BS du circuit 
controleur de la carte dans l'etat "Shift-DR", apres avoir ete recueillies dans l'etat "Capture-
DR". Pour l'approche de verification parallele, la synchronisation des etats "Shift-DR" des 
circuits fonctionnels et "Capture-DR" du controleur de la carte peut etre assuree par les 
sequences de commandes TMSO et TMS 1 montrees figure IV.11. 

TMSO 	  
I circuit B2UBIST 11 

TDI 	TDO 

(BYPASS) 

1=2UBIST 21 	'circuit B2UBIST 
TD 0.0  TD  .TDI  bc 	TDO 

I 	(BYPASS) 	 (BYPASS) [I 

I 	  

TDO 
	■ 

I Exitl-DR I 
	  

Pause-DR  
i1 etat . 

initial-►
1  Exit2-DR 12 

,41V■■11 IFIIIIIONIMM Ill 

TMSO: 0 0 ... 0 1 0 1 	TMS1: 0 0 ... 0 1 1 1 
4—L04 	 4— L1♦ 

LO = Ll = 2 . NC - 1 
(decalage du vecteur de test et de la valeur initiale pour le registre BS) 

Figure IV.11. La verification du chemin de propagation de S dans l'approche parallele. 



Chapitre IV 	 103 

IV.4.2.2 Le test des connexions 

Le test hors-ligne des connexions d'une carte B 2UBIST doit verifier soit les connexions 

de donnees, soft les connexions de codage. Puisque ce genre de test a un caractere structurel, 

meme les connexions qui n'ont pas de rapport fonctionnel entre elles doivent etre verifiees les 

unes vis-à-vis des autres. Ainsi, toute connexion doit etre test& par rapport a toutes les autres, 

ou au moins, par rapport a un sous-ensemble de la carte place dans son voisinage. Ceci 

implique l'application de vecteurs de test Oiler& soit par une procedure exterieure a la carte, 

soit par une procedure integree dans le processeur de test BS, ou bien par une procedure 

integree dans chacun des circuits de la carte (chapitre III). En tout cas, ce n'est que par 

l'activation de l'instruction BS EXTEST que cette tache peut etre accomplie. Il est crucial que 

les vecteurs appliqués assurent le diagnostic maximum pour les collages, les courts-circuits et 

les circuits-ouverts affectant les connexions de la carte (chapitre II). 

IV.4.2.3 Le test des circuits 

La portion UBIST des circuits B 2UBIST offre les ressources d'autotest necessaires aux 

circuits de la carte. L'integration dans ces circuits d'une machine a etats finis (FSM) 

partiellement "self-checking" - responsable du controle de la phase TEST!, de la verification 

des signatures produites pendant TEST1, de la phase TEST2, de la verification des signatures 

produites pendant TEST2 et de la phase TEST3, pe-met l'execution simultanee du test hors-

ligne de tour les circuits montes sur la carte. C-Lte FSM doit demarrer a partir de la 

programmation de l'instruction de test RUNBIST qui selectionnera le registre GEI comme celui 

qui devra fournir le resultat final de la phase BIST au processeur de test de la carte. 

L'isolation de la logique interne du circuit en vue de l'execution de RUNBIST a ete déjà 

discutee dans le paragraphe IV.3.4. Dans le chapitre I, les moyens requis pour l'execution des 

phases UBIST TEST!, TEST2 et TEST3 ont ete (Merits. Il ne nous reste donc qu'a proposer 

une strategie pour la verification interne des signatures resultantes de l'execution des phases 

TEST1 et TEST2, et un schema pour l'autotest du circuit oil se trouve le controleur global pour 

la carte. 

L'idee de base de notre approche de verification de signatures [LAN93] consiste a 

initialiser les analyseurs de signatures de maniere a ce que leur etat final resulte dans une 

sequence de type '00110011...' ([McS86] presente une procedure assez simple pour le calcul 

des valeurs initiales des analyseurs de signatures). Suite a l'execution de TEST1/TEST2, les 

UBILBOs qui contiennent les signatures concernees seront connectes en serie et leurs contenus 

seront decal& vers une entree du controleur global du circuit (figure IV.12). L'autre entrée de la 
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paire sera mise a '1', de telle sorte que le complement de la chaine de signatures (une sequence 
de type '11001100...') atteigne la sortie du controleur global et soit fournie a l'une des entrées 
de la circuiterie de memorisation d'erreur du circuit. Ceci etant compatible avec l'operation de 
decalage decrite paragraphe IV.3.3, le simple fait de tenir compte du signal de verification de 
signature (SV, figure IV.12) permet la reutilisation de la circuiterie propos& figure IV.3. 
Finalement, le circuit CNCI propose paragraphe IV.3.1 sera mis en marche pour Other, sur 
l'autre entrée de la circuiterie de memorisation, la sequence '00110011...' complementaire a 
celle produite a la sortie du controleur global. 

Figure IV.12. La verification interne des signatures 

Etant donne que cette paire de signaux est envoy& aux entrées de controleurs "double-
rail", la condition sans faute (un mot code "double-rail") ne sera memorisee que quand les deux 
sequences seront correctement generees. Chaque fois qu'une signature erronee est revue ou 
qu'une faute affectant le circuit CNCI, ou bien le circuit de memorisation d'erreur, est detectee, 
une indication d'erreur (un mot hors du code "double-rail") sera memorisee dans le registre 
GEI. 

De maniere semblable a ce que nous avons vu dans le chapitre III, l'utilisation de cette 
strategie, d'une part, re,duit le nombre d'operations de decalage a effectuer sur la carte, car les 
signatures finales des circuits auront chacune une longueur de 4 bits, et seront donc 
extremement compactes. D'autre part, la memoire necessaire au stockage de signatures dans le 
processeur de test de la carte est aussi fortement reduite, puisqu'il n'y aura que quatre 
possibilit& pour une signature dite sans faute ('0101', '0110', 1001' et '1010'). En plus, 
l'application des sequences donnees ci-dessus au circuit de memorisation d'erreur va assurer a 
la fois la propriete "strongly code disjoint" de ses controleurs "double-rail", car tous les mots 
du code leur seront delivres. 
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L'autotest du circuit controleur de la carte, a son tour, doit assurer l'exercice necessaire 

sa porte NON-OU de (NC+2) entrées et a sa circuiterie de memorisation d'erreur. Les capacites 
BIST montrees figure IV.7 serviront a cet effet. 

Le generateur de vecteurs de test sortira le prochain vecteur d'une sequence '1'-baladeur 
(chapitre II), chaque fois que le signal TEST3 aura la valeur logique '1'. Quand TEST3 est mis 

a '0', un vecteur tout-zero sera appliqué aux entrées de la porte NON-OU. TEST3 sera genere 

par une struc. identique a celle du circuit CNCI utilise dans l'approche de verification de 
signatures (figure IV.12). En supposant l'initialisation '00' pour le generateur de TEST3 et 

'000...001' pour le generateur de vecteurs de test, la sequence '0000...0000', '0000...0000', 

'0100...0000', '0010...0000', '0000...0000', '0000...0000',..., '0000...0100', 
'0000...0010' sera envoy& aux entrées de la porte NON-OU qui devra produire '110011...00' 

a sa sortie. On remarquera que la sequence produite a la sortie de la porte NON-OU est pareille 
a celle attendue a la sortie du controleur global pour la chaine de signatures d'un circuit 

fonctionnel B 2UBIST sans faute. Ainsi, l'activation de la circuiterie de memorisation d'erreur 
peut etre aussi assure par l'implementation de CNCI comme propose dans l'approche de 
verification de signatures. Etant donne que la sequence '14-baladeur generee ne peut assurer 

qu'une partie du test de la porte NON-OU, les vecteurs qui restent ('1000...0000' et 
'0000...0001') seront generes, respectivement, quand l'instruction CASCADE sera active et le 
controleur TAP se deplacera de l'etat "Run-Test/Idle" a l'etat "Capture-DR" (CASCADE='1', 
RTI='0', SCAN= 10' et CNCI=T dans la figure IV.7), et quand un '1' sera decale vers 
l'exterieur du circuit (RTI='0', SCAN=T). 

IV.5 Le diagnostic de fautes 

Apres la detection dune erreur au cours de l'application normale de la carte ou durant la 
phase de test hors-ligne, on est interesse a la localisation de la faute responsable de l'apparition 
de cette erreur, pour pouvoir reparer ou remplacer le materiel endommage. 

Afin d'eviter qu'il y ait une perte d'information compromettant le diagnostic, le circuit 
pour la memorisation d'occurrence d'erreur donne paragraphe IV.3.1 et constitue, entre autres, 
d'un registre dont le contenu est code "double-rail" (GEI), est integre dans chaque circuit 
B2UBIST monte sur la carte. 

Etant donne que les registres GEI fournissent des donnees utiles au diagnostic, analysons 
comment en tirer profit et comment obtenir d'avantage d'information pour la localisation de 
fautes : 

- Quand une erreur est detectee en-ligne, la localisation de la faute dans une region precise 
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sera fonction de la configuration de la carte pour la propagation des indications d'erreur et du 
placement des GEIs hors-code dans la chaine d'indicateurs decal& vers l'exterieur de la carte. 

Sous l'hypothese de faute simple, soit un circuit, soit un sous-ensemble de connexions 
qui partagent le meme codage, soit une partie du chemin de propagation de S, peut etre fautif. 

D'une part, si l'approche parallele est implementee sur la carte, trois cas sont possibles : 

(la) si seulement le circuit controleur de la carte presente un GEI hors-code, le circuit lui-
meme, ou bien l'une de ses connexions d'entree presente la defaillance; 

(2a) pour l'occurrence d'un seul GEI hors-code parmi les circuits fonctionnels, la region 
candidate a la faute sera composee du circuit qui a genere un tel GEI et de ses connexions 
d'entree non partagees par d'autres circuits fonctionnels; 

(3a) pour l'occurrence de multiples GEIs hors-code parmi les circuits fonctionnels, la 
region candidate a la faute sera restreinte aux sous-ensembles de connexions d'entree partagees 
par tous les circuits produisant des GEIs hors-code. 

Afin d'approfondir le diagnostic, les ressources BIST et le mode de test externe de la 
technique BS doivent etre actives dans les cas (la) et (2b), et seulement le mode externe BS est 
necessaire dans le cas (3a). 

D'autre part, quand le schema de propagation d'indicateurs d'erreur est compose d'une 
cascade (approche cascadee) ou plusieurs (approche mixte), tous les circuits qui suivent celui 
produisant le premier GEI hors-code vont aussi memoriser l'occurrence d'une erreur. Malgre 
cela, les cas possibles sont similaires A ceux domes ci-dessus : 

(lb) si un circuit controleur pour la carte est utilise dans une configuration mixte, ce cas 
est identique au cas (la); 

(2b) quand une seule cascade est atteinte, la region candidate a la faute sera composee du 
circuit fonctionnel place dans la tete de la chaine de GEls hors-code et de ses connexions 
d'entree non partagees avec d'autres circuits et touter celles partagees avec les circuits 
fonctionnels qui le suivent dans la cascade; 

(3b) quand de multiples cascades sont atteintes, la region candidate a la faute sera limit& 
aux sous-ensembles de connexions d'entree partagees par les circuits fonctionnels places dans 
la tete de chaque cascade produisant des GEIs hors-code, et eventuellement, partagees avec 
d'autres circuits qui font partie de ces memes cascades. 

Les possibilites pour approfondir le diagnostic sont essentiellement les memes que celles 
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valables pour une approche purement parallele. 

- Quand une erreur est detect& pendant la phase de test hors-ligne, it n'y a que le 
placement des GEIs hors-code sur la chaine d'indicateurs d'erreur decal& qui joue dans le 
diagnostic. Dans ce cas, un GEI hors-code n'identifiera qu'un circuit defaillant. Le mode 
externe BS devra donc etre utilise pour le diagnostic de fautes de connexions. 

IV.6 Le test unifie de modules 

Afin de tester en-ligne un module (ensemble de cartes), on peut envisager l'extension des 
approches proposees paragraphe IV.4.1 pour la detection concurrente d'erreur sur une carte 
isolee. 

En ce qui concerne le diagnostic au niveau module, pour toute carte ayant un circuit 
controleur global, le contenu de son registre GEI comportera l'indication de bon ou mauvais 
fonctionnement de la carte. D'autre part, si une approche purement cascadee est utilisee pour la 
carte, vu que tous les circuits suivant celui qui produit la premiere indication d'erreur vont aussi 
melt - er l'occurrence d'une erreur, le GEI du dernier circuit fonctionnel de la cascade 
fournira l'etat de fonctionnement dont on aura besoin pour identifier la carte defaillante du 
module. 

En fait, la mise en cascade de circuits fonctionnels sera sans doute restreinte aux cartes, a 
cause surtout de fortes contraintes de temps qu'une telle approche imposerait au niveau du 
module. Pourtant, la mise en cascade d'indicateurs d'erreur provenant du circuit controleur 
global de chaque carte peut etre consider& comme une approche tits interessante, compte tenu 
du bas coot engendre : une seule broche additionnelle pour le circuit controleur de la carte et un 
seul flu ajoute pour la connexion de la broche TDI de la carte a la nouvelle broche du circuit 
controleur (figure IV.13). 

Toute approche basee sur la verification parallele impliquera l'augmentation des 
connecteurs des cartes pour pouvoir transmettre ses indicateurs d'erreur aux entrées d'un circuit 
controleur pour le module. 

Le test hors-ligne &ant base sur la technique BS, chacun des aspects du test de la carte 
parcouru dans les paragraphes et les chapitres precedents est aussi valable au niveau du module. 
Confronts a la complexite de realisation de ce type de test a ce niveau la, un partitionnement 
pour le module doit etre envisage. Ce partitionnement peut etre base sur l'utilisation de 
processeurs de test BS distribues (chapitre III), afin d'ameliorer de maniere significative le 
temps d'execution du test de tous les circuits et toutes les connexions dans le module. 
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FC: circuit fonctionnel 
P: PARALLEL 
C: CASCADE 

Figure IV.13. La mise en cascade d'indicateurs d'erreur des controleurs de cartes 

IV.7 Conclusion 

Dans ce chapitre, nous avons propose une strategie pour le test de cartes et modules 
nominee B 2UBIST. Cette strategie, basee sur la combinaison des techniques BS et UBIST, 
unifie les tests hors-ligne et en-ligne de circuits et connexions. B 2UBIST est has& entre autres 
sur le partage du chemin de balayage serie de la carte entre ces deux types de test. 

D'une part, les caracteristiques de couverture de fautes et de gamme d'applications 
inherentes a la technique UBIST sont preservees dans B 2UBIST. D'autre part, le standard 
IEEE 1149.1 y joue un role majeur dotant la carte des moyens pour la realisation du test hors-
ligne des connexions, pour la commande d'execution des phases de test hors-ligne et en-ligne et 
pour le diagnostic de fautes suivant une detection d'erreur quelconque. 

Bien que la strategie de test obtenue soit "fonctionnellement" compatible avec 
l'implementation BS propos& par le standard IEEE 1149.1, quelques unes de ses regles ne 
sont pas vraiment respectees ici : d'abord, TDO sera active dans l'etat "Run-Test/Idle" du 
controleur TAP et, ensuite, aucun registre a decalage ne sera place entre TDI et TDO pendant 
l'execution du test en-ligne. A ce sujet et concernant surtout le premier point de desaccord, 
l'utilisation de chemins de balayages paralleles qui partagent les connexions TDI/TDO sur les 
extretnites (figure IV.14, [MaT9OD ne sera pas possible, si la technique B 2UBIST est adoptee. 
Ceci est di au fait que tous les chemins de balayage doivent etre actives en meme temps pendant 
le test en-ligne, ce qui amene a un conflit evident entre les bus de test. 
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Figure IV.14 La configuration de chemins de balayage paralleles. 

Finalement, le prix a payer pour l'integration de la technique B 2UBIST sera du, d'abord, 
A la difficulte de conception de circuits UBIST et au manque d'outils automatiques pour realiser 
cette ache et, ensuite, au surcoilt en surface engendre plutot au niveau du silicium qu'au niveau 
des broches et des connexions additionnelles necessaires aux cartes et modules. Quel que soit 
ce prix, it est clair que le coiit engendre sera facile a justifier dans le cadre d'applications a haute 
surete de fonctionnement. 
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V.1 Introduction 

L'utilisation de circuits integres dans des systemes securitaires comme, par exemple, le 
controle de fonctions ferroviaires, spatiales, aeronautiques, automobiles critiques, etc, devient 
de plus en plus importante. De telles applications requierent la detection concurrente d'erreurs, 
operation pouvant etre assuree par des circuits "self-checking". 

Compte tenu du fait que les fautes de fabrication se manifestent sous formes multiples, 
violant ainsi l'hypothese de faute simple prise en consideration dans la conception de circuits 
"self-checking", et que le cumul de fautes di' a leur latence peut amener a l'invalidation des 
proprietes "self-checking", la technique UBIST [Nic88], etudiee au chapitre I, propose l'ajout 
de ressources BIST aux architectures "self-checking" conventionnelles pour surmonter ces 
problemes. 

En &pit de l'utilisation de circuits concus en vue des tests en-ligne et hors-ligne, la 
livraison de sorties erronees non detectees peut etre provoquee par des courts-circuits, des 
fautes de type "stuck-on", ou encore des radiations spatiales, car ces phenomenes peuvent 
affecter en meme temps les mecanismes de detection de fautes et la partie fonctionnelle du 
circuit. L'integration de capteurs de courant dans une architecture UBIST peut surmonter ces 
problemes, permettant ainsi la conception de circuits "self-checking" en technologie CMOS 
statique pour n'importe quel type d'application [LDN92]. 

Dans les circuits UBIST, l'activation des ressources BIST ne doit pas perturber 
l'operation normale du systeme dans lequel ils sont inseres. Afin d'empecher que le test hors-
ligne entraine la perte de l'etat du systeme, un schema pour le BIST transparent [Nic92] peut 
etre utilise pour preserver les contenus des memoires integrees, permettant ainsi de recuperer 
l'etat du systeme anterieur au test. 

Des systemes critiques reels doivent commander plusieurs actionneurs, delivrant des 
signaux qui sont soient corrects, soient stirs. On a vu au chapitre I ce qui a ete propose dans 
[NNC89] concernant la possibilite d'implementer des circuits integres "self-checking" avec des 
interfaces "fail-safe". 

Pour la conception d'un systeme a haute surete de fonctionnement, les capacites "self-
checking" de ses unites individuelles doivent etre &endues du niveau du circuit au niveau de la 
carte, dans un premier temps, et au niveau du module ensuite. D'apres ce qu'on a pu voir au 
chapitre precedent, la detection concurrente d'erreurs aux niveaux carte et module peut etre 
assuree par la conjugaison des techniques "boundary scan" et UBIST a travers la conception 
B2UBIST des circuits [LuC92]. 
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Si Ion s'en tient a retat de l'art, pour concevoir des systemes qui assurent une haute 

silrete de fonctionnement, on doit ajouter a la technique B 2UBIST rintegration des capteurs de 

courant "self-checking", du BIST transparent de memoires et des interfaces "fail-safe". 

Pourtant, meme pour l'execution de missions de courte duree, la redondance de materiel 

employee pour ameliorer la securite du systeme simplex contribue aussi a diminuer la fiabilite 

du systeme "self-checking" resultant. Les systemes "self-checking" sont alors competitifs par 

rapport a leur securite mais certainement pas par rapport a leur fiabilite. 

Une solution pour surmonter ce probleme reside dans une technique de tolerance aux 

fautes, telle qu'on assure la competitivite de ces systemes en termes de fiabilite en meme temps 

qu'on preserve la securite inherente des differentes parties "self-checking". Dans ce chapitre 

nous proposons un schema qui atteint cet objectif [LuC93]. 

Le chapitre est organise comme suit : le prochain paragraphe est consacre aux schemas 

materiels pour la tolerance aux fautes; ensuite, on presente un schema tolerant les fautes base 

sur deux repliques d'un systeme "self-checking" et sur une interface "fail-safe"; puis la securite 

de ce systeme est analysee, et une interface integrant l'autotest et tolerant ses propres fautes est 

proposee; finalement, avant d'arriver aux conclusions de ce chapitre, un paragraphe est dedie a 

revaluation de la fiabilite du schema propose. 

V.2 Les systemes tolerant les fautes 

Un systeme tolerant les fautes est construit en utilisant des techniques capables d'assurer 

qu'il realise la mission pour laquelle it a ete specifie meme quand une faute affecte le systeme. 

Dans ce type de systeme, le masquage de fautes est inconditionnellement assure par 

rintermediaire de la redondance. 

Bien que la duplication soit une technique tres utile a la conception de systemes 

securitaires, les implementations dupliquees qui n'integrent pas de capacites pour le diagnostic 

de fautes ne peuvent pas assurer la continuite de fonctionnement du systeme en presence d'une 

erreur : meme s'il est toujours possible de &teeter une erreur qui se manifeste comme une 

difference entre les resultats venant de deux modules identiques, it sera impossible d'identifier 

quel est le module defaillant. Probablement a cause de ce probleme, les concepteurs de 

systemes a haute fiabilite ont dil envisager l'utilisation de modules avec des mecanismes 

integres pour la detection de fautes, ou bien de systemes bases sur des degres plus &eves de 

redondance. Les circuits correcteurs d'erreurs illustrent le premier cas tandis que les structures 

N-redondantes illustrent la deuxieme solution [BrF76]. 

L'utilisation d'un code rend possible la conception de materiel capable de detecter et/ou 
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corriger automatiquement les erreurs produites dans un circuit. Bien que normalement les fautes 
du materiel correcteur ne soient pas toutes couvertes, l'utilisation de codes correcteurs d'erreurs 
peut masquer les sorties fonctionnelles erronees et ainsi, tolerer une grosse partie des fautes du 
circuit [BrF76]. Des codes correcteurs d'erreurs simples ont ete largement utilises dans des 
memoires fiables, premierement parce que la redondance engendree est de l'ordre de 10 a 40% 
et, deuxiemement, parce que le alai impose par le materiel correcteur est relativement court. 
Pourtant, pour des degres plus eleves de fiabilite et d'autres circuits fonctionnels, les codes 
correcteurs d'erreurs ne peuvent se montrer economiquement viables que dans des cas 
speciaux, car une redondance et une degradation de performance importantes accompagnent 
normalement la correction d'erreurs multiples [SiS82]. 

La structure 3-redondante ("Triplicated Modular Redundant" : TMR) est sans doute la 
plus utilisee pour la tolerance aux fautes. Elle est composee de trois repliques du module 
simplex et d'un mecanisme de vote qui realise la fonction de majorite M(x,y,z)=xy+yz+xz 
(figure V.1). 

module simplex 
(copie 1) 

module simplex 
(copie 2) 

module simplex 
(copie 3) 

Figure V.1. La structure TMR. 

D'autres structures tolerant les fautes existantes sont basees sur des degres de redondance 
plus eleves que trois. Les structures redondantes hybrides, par exemple, sont composees d'un 
ensemble de trois modules actifs et quelques modules de reserve. Le schema redondant bi-
duplex, a son tour, est base sur la mice en parallele de deux structures duplex et, de la meme 
fawn que dans le cas de redondance hybride, sur un mecanisme de detection de fautes capable 
de reconfigurer le systeme de telle sorte que les sorties du module defaillant ne participent plus 
au vote [Cou76]. 

Deux caracteristiques majeures refletent la qualite de systemes tolerant les fautes, la 
securite et la fiabilite [LCG89] : 
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Definition V.1 : Securite 

La securite mesure la probabilite que le systeme n'ait pas eu jusqu'a 

l'instant t, de defaillance catastrophique. Ceci suppose que les defaillances 

dites dangereuses puissent etre identifiees par rapport a la mission du 

systeme. 

Definition V.2 : Fiabilite 

La fiabilite mesure la probabilite que le systeme ait fonctionne jusqu'a 

l'instant t. C'est l'evaluation du comportement d'un systeme jusqu'a la 

defaillance (c'est a dire jusqu'a ce que le service delivre &vie du service 

specifie) dans des conditions d'environnement specifiees. 

Des etudes prealables sur la securite et la fiabilite de structures reconnues pour la tolerance 

aux fautes ont montre que ces deux caracteristiques sont exactement opposees [Cou76, ArL85]. 

V.3 Une proposition de systeme "self -checking" tolerant les fautes 

Comme it a pu etre vu dans le chapitre I, les systemes "self-checking" fournissent des 

indicateurs d'erreur afin de signaler la necessite d'ignorer les sorties de leurs parties 

fonctionnelles. Puisqu'un module "self-checking" defaillant peut etre identifie par l'etat de son 

indicateur d'erreur, la capacite a tolerer les fautes pourrait etre assuree a travers un systeme 

compose d'une copie du module simplex et d'une copie de sa version "self-checking". Pour un 

module "self-checking" sans faute, la detection d'une erreur sur le module simplex serait 

donnee par une disparite entre les sorties fonctionnelles des deux modules. Etant donne qu'il est 

probable que le module "self-checking" tombe en panne avant le module simplex et que, apres 

la defaillance du module "self-checking", la detection d'erreur du module simplex ne pourra 

plus etre assuree, la securite pour le systeme global serait assez faible (a peu pits egal a la 

fiabilite du systeme). Notre but &ant aussi de preserver la securite du module "self-checking" 

dans le systeme total, nous proposons un schema tolerant les fautes qui est constitue de deux 

copies d'un module "self-checking" et d'une interface pour le masquage des sorties du module 

ou du systeme defaillant (figure V.2). 

La duplication de fonctions "self-checking" en vue de l'amelioration de la fiabilite de 

systemes informatiques, a ete propos& pour la premiere fois dans [ACL78]. Dans ce travail, 

les auteurs presentent un schema base sur la mise en parallele de deux micro-ordinateurs a haute 

siirete de fonctionnement (l'un actif et l'autre en attente), et sur la selection des sorties via un 

reseau d'interrupteurs. Les problemes d'interfacage de deux repliques "self-checking", 

brievement discutes dans [ACL78], sont l'objet d'une etude approfondie dans ce chapitre. 
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Figure V.2. Systeme "self-checking" tolerant les fautes. 

Dans le systeme de la figure V.2, une faute affectant un module sera signal& par son 

indicateur d'erreur et une faute sur les connexions qui partent des modules vers l'interface pour 

la tolerance aux fautes sera observee a travers la verification de l'etat de codage du mot recu 

(figure V.3). Quand une faute affecte un module et/ou les connexions de ses sorties primaires, 

une erreur sera indiquee par un controleur "double-rail" (figure V.3) et l'interface "self-

checking" associee transposera les donnees erronees en un mot qui sera traite et masque par le 

multiplexeur (figure V.2). La capacite de memorisation d'erreur (chapitre IV) doit etre assuree 

afin que les sorties d'un module defaillant soient arretees a un etat stir (figure V.3). 

Le multiplexeur est cense realiser un ET logique des sorties venant de deux copies du 

module "self-checking" : pour un systeme sans faute chaque indicateur d'erreur' sera '00' et un 

ET de deux mots identiques sera accompli; pour un module fautif, ses sorties seront 

transposees en un mot '1...1' (car son indicateur d'erreur' sera '01', '10' ou '11') et le mot 

venant du module sans faute atteindra la sortie du multiplexeur; pour deux modules defaillant le 

I  
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mot '1...1' sera pourvu par le multiplexeur. Dans le dernier cas, on s'attend a que le 

multiplexeur se comporte comme un controleur chargé de signaler le fait que les fautes ne 

peuvent plus etre tolerees par le systeme. 

donnees 
codees 

indicateur d'erreur 

Figure V.3. L'interface d'entree "self-checking". 

Lemme V.1 : 	Le multiplexeur sera "code-disjoint" (definition 1.5), si et seulement si 

'1...1' est un mot hors-code. 

Preuve : Pour un multiplexeur sans faute et un mot d'entree appartenant au code (c'est-a-dire 

que, au moMs, l'un des indicateurs d'erreur' est a '00'), le multiplexeur sortira le 

mot venant du module sans faute (dont l'indicateur d'erreur' sera egal a '00), qui 

est un mot du code. 

Pour un multiplexeur sans faute et un mot d'entree hors-code (oil tout indicateur 

d'erreur assume soit la valeur '01', soit '10', ou bien '11'), le multiplexeur sortira 

'1...1', qui est un mot hors-code. 	 ❑ 

L'ensemble donnees-code sorti par le multiplexeur sera verifie par l'intermediaire de 

l'interface "fail-safe" de sortie (figure V.4). Cette interface est basee sur le codage en frequence 

des sorties dont l'etat sin-  correspond a l'absence d'une frequence predefinie (chapitre I). Cet 

etat sera passé aux actionneurs au moment oil le systeme deviendra incapable d'assurer qu'une 

sortie correcte soit produite. Pour plus de details concernant la conception de cette interface 

cod& en frequence, le lecteur est invite a se reporter au chapitre I et a [NNC89]. 

D'une part, notre systeme tolerant les fautes peut etre vu comme une amelioration 

apportee a la structure redondante bi-duplex, car les modules "self-checking" complexes 

normalement ne sont pas bases sur la duplication de leurs contreparties simplex. D'autre part, 

cette structure est reformulee ici et ses principes sont mis en conformite avec les theories "self- 
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checking" et "fail-safe" existantes. 

• 
• 

• 
donnees 
codeest interface de 

codage 
en frequence 

donnees 
codees" 

Figure V.4. L'interface de sortie "fail - safe" 

Un autre point important de notre schema est que, contrairement aux structures tolerant 
les fautes precedemment proposees, it est implements a un niveau tits bas d'abstraction, car 
l'etat de l'art est tel que l'on sait a present comment concevoir des circuits "self-checking" et 
"fail-safe" en tenant compte des mecanismes physiques de defaillances (chapitre I) [Cou81, 
NiC85, Nic87, NNC89,...1. Ceci fait que l'on atteint une couverture de fautes reelles sans 
doute tits elevee. 

V.3.1 Analyse de la securite 

Puisque l'interface pour la tolerance aux fautes (figure V.2) est aussi susceptible de 
generer des fautes, elle doit Etre concue pour etre "fail-safe" (chapitre I) et de cette fawn assurer 
la securite du systeme dans son ensemble. 

Lemme V.2 : 	Le multiplexeur sera "fault-secure" (definition 1.2), si et seulement si un 
code non-ordonne (definition 1.12) est utilise. 

Preuve : Le multiplexeur sans faute realise la fonction sortie=(entreel•entree2). Pour que le 
multiplexeur soit "fault-secure" quand it est affects par une faute simple, on s'attend 
aceque: 

• sortieE espace-de-codage, si et seulement si 
(sortie=entreel A indicateur-d'erreur- 1 '='00') v 
(sortie=entree2 A indicateur-d'erreur-2'='00'); 

• sinon, sorties espace-de-codage. 
Pour n'importe quelk faute simple affectant son stage de sortie (figure V.2) le 
multiplexeur delivrera la sortie correcte ou effectuera la fonction specifiee sauf pour 
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un bit. Alors, un bit de parite (definition 1.13) pourrait etre utilise pour coder 

entreel, entree2 et sortie. Pourtant, une faute simple affectant Fun des indicateurs 

d'erreur de l'etage d'entree peut permettre qu'un mot errone, bien qu'appartenant au 

code, atteigne l'etage de sortie du multiplexeur. Supposons que l'etage d'entree du 

multiplexeur est affecte par une telle faute et que entréel est le mot correcte, tandis 

que entree2 est le mot errone (appartenant ou non a l'espace de codage). De cette 

fawn, deux cas sont possibles pour un multiplexeur "fault-secure" : 

(a) si entree2 couvre entrée1, alors sortie=entreel; ou, 

(b) si entree2 ne couvre pas entrée!, alors sortiee espace-de-codage. 

Dans les deux cas, "sortie" sera couverte par entréel et entree2. Etant donne que 

entréel appartient au code, on peut conclure qu'on a besoin d'un espace de codage 

on aucun mot du code ne couvre un mot different appartenant aussi au code, afin 
d'eviter que, dans le cas (b), sortiee espace-de-codage. Un code non-ordonne peut 

satisfaire cette contrainte tout en couvrant, en meme temps, le cas d'une faute 

simple sur le stage de sortie. 	 ❑ 

Corollaire V.1 : Le multiplexeur sera a "code-disjoint", si un code non-ordonne est utilise. 

Preuve : Pour un code non-ordonne, le mot '1...1' sera un mot hors-code, car it couvre tous 

les autres mots (appartenant ou non au code). Ainsi, selon le lemme V.1, la 

propriete "code-disjoint" sera satisfaite par le multiplexeur sans faute. ❑ 

Theoreme V.1 : L'interface pour la tolerance aux fautes est "fail-safe" pour un ensemble 

quelconque de fautes simples affectant simultanement l'un des modules 

"self-checking", l'une des interfaces d'entree "self-checking", le 

multiplexeur et l'interface "fail-safe" de sortie. 

Preuve : Considerons le partitionnement du systeme donne dans la figure V.2 en quatre 

blocs principaux tel que montre dans la figure V.5. 

Si un circuit "self-checking" est concu de telle sorte que l'occurrence erronee de 

mots hors-code ne provoque jamais de situations dangereuses, alors les mots hors-

code peuvent etre classes comme des mots stirs et les definitions 1.2 ("fault-secure") 

et 1.17 ("fail-safe") se superposent pour une telle classe de circuits. Ainsi chaque 

module "self-checking", chaque interface "self-checking", le multiplexeur ("fault-

secure" d'apres le lemme V.2) et l'interface de sortie (composee d'une partie "self-

checking" et d'une partie cod& en frequence comme on a pu le voir au chapitre I) 

sont "fail-safe" selon la definition 1.17. 

Si un circuit est concu par duplication d'un sous-circuit qui est "fail-safe" par la 

definition 1.17, alors le circuit resultant sera "fail-safe" par la definition 1.18. Ainsi, 
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l'ensemble de deux modules "self-checking" et l'ensemble de deux interfaces 
d'entree "self-checking" sont "fail-safe" d'apres la definition 1.18. 

modules 
"self-checking" 
(definition 1.18) 

4e -4—condition 1.2 

interfaces d'entree 
"self-checking" 
(definition 1.18) 

V 

I  
4—condition 1.2 

4--Pcondition I.1 

multiplexeur 
(definition 1.17) 

4 
interface de sortie 

"fail-safe" 
(definition 1.17) 

■ 

Figure V.5. Le partitionnement du systeme "self-checking" tolerant les fautes 

Pour toute faute simple detectable affectant un circuit qui est devenu "fail-safe" 
selon la definition 1.18 par duplication, un seul vecteur errone ei (i=1 ou 2) en 
resultera. Alors, sous l'hypothese 1.3 : 

(1) la condition 1.2 sera satisfaite pour la connexion : (a) des modules "self-
checking" aux interfaces d'entree "self-checking", en vertu du fait que le 
comportement errone d'un module sera transpose en un etat stir par le circuit 
de memorisation d'erreur; (b) des interfaces d'entree "self-checking" au 
multiplexeur, car pour le comportement errone d'une branche de l'interface 
pour la tolerance aux fautes le multiplexeur enverra soit le mot correcte, soit 
un mot hors-code, a l'interface de sortie "fail-safe"; et, 

(2)la condition I.1 sera satisfaite pour la connexion du multiplexeur a l'interface 
de sortie "fail-safe", car l'occurrence d'un mot hors-code sera memorisee par 
la partie "self-checking" de l'interface de sortie, etant ainsi possible d'an -eter 
l'interface de codage en frequence dans un etat sill -  (chapitre I). 

Puisque tous les blocs qui composent notre systeme sont "fail-safe" et sont 
connecter selon les conditions 1.1 et 1.2, la totalite de l'interface pour la tolerance 
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aux fautes est "fail-safe". Finalement, d'apres le theoreme 1.1, l'interface pour la 

tolerance aux fautes sera "fail-safe" pour toute collection de fautes simples affectant 

en meme temps chacun des blocs donnes figure V.S. 	 ❑ 

V.3.2 L'interface "strongly fail-safe" 

Puisque dans un systeme G "fail-safe" et tolerant les fautes, le nombre de fautes fe F, qui 

produisent G(a,0) au lieu de G(a,f)#G(a,0) I G(a,f)E Os n'est pas negligeable, meme pour le 

cumul de fautes pendant sa vie utile le systeme doit assurer qu'un G(a,f)E Os ne sera jamais 

produit avant qu'un G(a,f)E Os ne soit &Eyre. 

Etant donne que la propriete "self-testing" (definition 1.19) ne peut pas etre assuree par 

l'interface pour la tolerance aux fautes et que, le cumul de fautes peut amener a la perte de sa 

propriete "fail-safe", l'interface n'atteindra pas le but du "totally fail-safe" (definition 1.20). 

D'autre part, des capacites BIST activees periodiquement peuvent assurer ces proprietes. Pour 

illustrer cela on peut voir que la propriete "self-testing" n'est pas assuree par l'etage d'entree du 

multiplexeur, parce que seuls des mots appartenant au code (ou l'indicateur-d'erreue= 1001 ) 

sont appliqués pendant l'operation normale du systeme. Suite a une defaillance d'un module, la 

propriete "fail-safe" de l'interface d'entree associee au module defaillant peut etre perdue en 

raison du cumul de fautes sur son circuit de memorisation d'erreur. Supposons que, sous ces 

conditions, seuls des mots couvrant les sorties du module sans faute soient delivres au 

multiplexeur jusqu'a ce que ce dernier tombe en panne. A ce moment la, it est possible que le 

module qui etait preademment tombe en panne delivre au multiplexeur un mot incorrecte 

appartenant au code et ce mot sera transmis a l'interface de sortie. De cette maniere, le systeme 

dans sa totalite ne sera pas "strongly fail-safe" (definition 1.21), a moms qu'une phase de test 

soit inseree dans l'operation du systeme afin d'assurer la propriete "self-testing" au 

multiplexeur, dans un premier temps, et, ensuite, de verifier si la branche defaillante de 

l'interface est toujours "fail-safe". Finalement, selon l'hypothese 1.3, ces vecteurs devront etre 

appliqués periodiquement au circuit sous test. 

L'application de tout mot du code d'entr6e est normalement suppose pendant l'operation 

normale des systemes "self-checking". Pourtant, pour que cela soit vraiment verifie dans des 

systemes complexes, des contraintes importantes au niveau logiciel seront imposees aux 

applications dans lesquelles ils sont utilises. Encore une fois, l'activation periodique d'une 

phase de test pour le systeme ferait lever cette contrainte, assurant ainsi l'hypothese 1.3. Ceci 

mis a part, apres l'occurrence d'une erreur pendant l'operation normale, le bloc cense etre fautif 

pourrait etre teste hors-ligne afin de verifier s'il s'agit d'une faute transitoire, ou bien d'une 

faute permanente. Dans le cas d'une faute transitoire, le bloc pourrait redemarrer et reprendre 
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les activites qu'il executait avant que l'erreur soit survenue. 

Pour aller plus loin dans cette analyse, d'abord, definissons comme active une branche du 
multiplexeur dont l'indicateur-d'erreur'='00', et comme inactive une branche dont l'indicateur-
d'erreur'* 1001 . Ensuite, 

Theoreme V.2 : L'interface pour la tolerance aux fautes atteindra le but "totally fail-safe", 
si : 
(a) les branches actives du multiplexeur sont des controleurs "totally self-

checking" (definition 1.16); 
(b)la branche inactive du multiplexeur est "fail-safe"; 
(c) la memorisation d'erreur des interfaces d'entree "self-checking" sont 

"fail-safe"; et, 
(d)le materiel restant atteint le but du "totally self-checking". 

Preuve : Pour que le multiplexeur sans faute soit capable de signaler qu'aucun module n'est 
disponible, il doit etre "code-disjoint". Pour que le multiplexeur soit "fail-safe" et 
satisfasse les conditions de connexion 1.1 et 1.2, il doit etre "fault-secure". 
D'une part, si des fautes non-detectees sont cumulees sur les branches actives du 
multiplexeur, la propriete "fault-secure" ne peut plus etre assuree. Pourtant, si la 
propriete "self-testing" est assuree, les branches actives du multiplexeur se 
comporteront comme des conrroleurs "totally self-checking", les fautes ne se 
cumuleront pas et la clause (a) de la definition 1.21 ("strongly fail-safe") sera 
satisfaite. 
D'autre part, il est permis aux fautes de se cumuler sur la branche inactive du 
multiplexeur, a moins qu'elles interferent dans le fonctionnement correcte de la 
branche active. Alors, il est suffisant que la clause (b) de la definition 1.21 
("strongly fail-safe") soit satisfaite. 
Si les circuits de memorisation d'erreur des interfaces d'entrees "self-checking" 
sont encore capables de memoriser l'occurrence d'une erreur sur la branche 
correspondante de l'interface, alors rien ne change s'ils sont affect& par un certain 
nombre de fautes. Etant donne ceci, seule la propriete "fail-safe" doit etre assuree et 
la clause (b) de la definition 1.21 ("strongly fail-safe") s'applique a ce cas-la. 
Pour tout le reste du materiel qui constitue l'interface pour la tolerance aux fautes, la 
premiere occurrence d'erreur doit etre signal& par la circuiterie de memorisation 
d'erreur associee, afin d'isoler la branche du module fautif ou de transposer les 
sorties du systeme fautif en un etat sur. De cette facon, le fait d'atteindre le but du 
"totally self-checking" va permettre de satisfaire la condition (a) de la propriete 
"strongly fail-safe". 
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Dans la suite on discute le schema de test hors-ligne represents dans la figure V.6 et 
compose de cinq phases (TO, Ti, T2, T3 et T4), ce qui est suffisant pour tester l'interface pour 
la tolerance aux fautes : 

Un generateur de vecteurs de test capable de Other tous les mots appartenant au code 
non-ordonne utilise [Nic88] est ajoute a l'architecture de l'interface (figure V.6) et sera active 

pendant les phases T1, T2 et T4. 

L'indicateur d'erreur du controleur du multiplexeur sera reboucle sur les interfaces 
d'entree "self-checking" pendant les phases T1 et T2. Pendant TO, T1, T2 et T3, la 
memorisation d'erreur de l'interface de sortie "fail-safe" sera isolee des sorties du controleur du 
multiplexeur. 

La circuiterie de memorisation d'erreur (figure V.7-a) doit aussi integrer des capacites 
pour son autotest. Dfi a l'insertion de la phase de test hors-ligne, l'etage d'entree du 
multiplexeur peut etre simplifie en remplacant les pontes NON-OU a 3-entrées (figure V.2) par 
des pones NON-OU a 2-entrées. Les bascules utilisees pour la memorisation en-ligne d'erreur 
seront partagees avec un generateur de vecteurs de test base sur un compteur qui sera utilise 
pour le test hors-ligne. Deux autres bascules composeront egalement ce generateur de vecteurs 
de test (figure V.7-b). Les pones restantes seront utilisees pour predire si l'etat suivant du 
comptage correspond a un mot code "double-rail" (definition 1.15), et pour imposer au 
compteur le saut de ces mots. La valeur initiale du compteur sera l'etat present des bascules de 
l'indicateur d'erreur et '00' pour les bascules ajoutees. Tous les 56 mots hors-code (2 6  mots 

possibles - 2 3  mots du code) seront generes et apres 56 cycles d'horloge la memorisation 
d'erreur sera remise a l'etat ou elle se trouvait avant que le test commence. De cette fawn, du 
BIST transparent sera appliqué et l'etat de l'interface pour la tolerance aux fautes ne sera pas 
perdu pendant la phase de test. 

Finalement, un registre UBILBO (chapitre I) est connects aux entrées de l'interface de 
sortie "fail-safe" (figure V.6). Ce registre sera utilise comme generateur de vecteurs de test 
pendant la phase TO et comme analyseur de signature pendant les phases T3 et T4. 

Dans la phase TO, les controleurs "double-rail" des interfaces d'entree "self-checking" 
(figure V.3) seront testes, par exemple, par l'intermediaire du generateur propose dans [Nic88]. 
La detection d'une faute sera signal& par la memorisation d'erreur de ces interfaces. Dans cette 
meme phase, l'interface de codage en frequence et la circuiterie de memorisation d'erreur 
associee recevront une sequence de test appliqu6e par l'UBILBO (figure V.6) et les bascules 
montrees dans la figure V.7-a. 
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(a) 

Figure V.7. Les ressources BIST de la circuiterie de memorisation d'erreur. 

Ce generateur de vecteurs de test doit etre capable de generer les sequences presentees dans 

[NNC89] et le paragraphe IV.3.1, et de remettre les bascules de memorisation d'erreur a l'etat 

sans faute apres l'execution de TO. Les reponses de test seront compactees par l'analyseur de 

signature de l'interface de codage en frequence (figure V.6). 

Dans la phase T1, la branche d'entree du multiplexeur correspondant a l'interface "self-

checking" 1 sera verifiee par l'intermediaire du generateur de vecteurs de test de la figure V.6. 

Cette meme phase va assurer le test concurrent du controleur de connexions (figure V.3) de 

l'interface 1. L'autre branche d'entree du multiplexeur recevra le mot hors-code '0...0' (couvert 

par tous les mots appartenant au code et hors-code), mais l'application simultanee de mots hors-

code au circuit de memorisation d'erreur de l'interface 2 (d'apres le schema donne dans la 

figure V.7) est censee masquer ce mot. La detection d'une faute sera signal& a travers la 

circuiterie de memorisation d'erreur de l'interface d'entree "self-checking" 1 (figure V.6). 

Finalement, T1 doit durer suffisamment pour assurer l'application de tous les mots du code et, 

en meme temps, un multiple de 56 cycles d'horloge doit etre prevu pour assurer que le circuit 

de memorisation d'erreur de l'interface 2 termine cette phase au meme etat ou it se trouvait avant 

le debut de Tl. 
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En T2, la merne procedure de test sera appliquee a l'interface 2 (figure V.6) et la 
memorisation d'erreur de l'interface 1 (figure V.7) produira les mots hors-code necessaires au 
test des entrées du multiplexeur. 

La phase T3 vise a rattraper une eventuelle perte de capacite de memorisation d'erreur qui 
aurait &hap& aux phases de test precedentes. Ceci peut etre du, par exemple, a l'activation 
d'une interface avec une branche "fail-safe" inactive et une branche active affect& par une faute 
non-cletectee qui corrompt sa memorisation d'erreur. L'UBILBO sera initialise et fonctionnera 
coma .nalyseur de signature dans cette phase. Les circuits de memorisation d'erreur des deux 
interfaces d'entree seront verifies en parallele selon le schema de la figure V.7. Le mot hors-
code '0...0' sera appliqué a tout l'etage d'entree du multiplexeur (figure V.6) et pendant 56 
cycles d'horloge le mot '1...1' sera le seul permis aux entrées de 1'UBILBO. 

Au demarrage de la phase T4, les bascules de memorisation d'erreur de l'interface de 
sortie "fail-safe" contiendront un mot code "double-rail" (chargé en TO) et 1'UBILBO restera 
dans le mode d'analyse de signature. Tous les mots appartenant au code seront appliqués aux 
entrées du multiplexeur pendant la phase T4 (figure V.6). Si au moins l'une des branches 
d'entree de l'interface est toujours en marche, ces mots seront appliqués encore une fois au 
controleur du multiplexeur. Alors l'UBILBO et la circuiterie de memorisation d'erreur de 
l'interface de sortie "fail-safe" compacteront les reponses de test. En effet, dans ce cas-la, 
l'utilisation d'un analyseur de signature ne semble pas necessaire. Pourtant, si aucune branche 
d'entree n'est disponible, ceci peut etre provoque par une faute sur le controleur du 
multiplexeur propagee aux interfaces d'entr6e dans les phases T1 et/ou T2. Puisque leurs 
indicateurs d'erreur sont censes etre arra& dans un etat sur, les mots parvenant du generateur 
de vecteurs de test n'atteindront pas le controleur du multiplexeur et it est possible que le mot 
'1...1' ne manifeste pas la faute aux entrées du circuit final de memorisation d'erreur. Ce fait 
resultera dans une signature erronee calculee par l'analyseur integre. 

Finalement, si une faute dangereuse est detect& hors-ligne, l'analyseur de signature, 
1'UBILBO et/ou la memorisation d'erreur de l'interface de sortie "fail-safe" (figure V.6) va 
signaler ce fait. Puisqu'etant affect& par une telle faute, l'interface ne sera plus capable 
d'assurer un &at de sortie stir si une faute parvient, la connexion du generateur de frequence 
(F0 clans la figure 1.8) avec les actionneurs doit etre definitivement coupee. Afin d'assurer ceci, 
la circuiterie "strongly fail-safe" de coupure d'alimentation propos& en [NNC89] et etudiee au 
chapitre I peut etre utilisee pour verifier les contenus des registres mentionnes ci-dessus et la 
signature resultante de sa propre phase de test hors-ligne. A son tour, la memorisation d'erreur 
de cette circuiterie de coupure de courant doit etre test& comme decrit paragraphe IV.3.1. 

L'executior des phases de test hors-ligne decrites plus haut impliquera, en principe, la 
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livraison de mots incorrects (appartenant ou non au code) aux actionneurs commandos par 

l'interface de codage en frequence (figures V.4 et V.6) et par la circuiterie "strongly fail-safe" 

de coupure d'alimentation (chapitre I). Etant donne que normalement les systemes 

electromecaniques sont sensibles a des signaux d'une duree d'au moins plusieurs 

millisecondes, si le test ne dure que quelques microsecondes un etat non-sur ne sera pas 

produit. Si le test hors-ligne dure suffisamment pour provoquer une situation dangereuse, 

l'interface de sortie "fail-safe" peut etre legerement modifiee afin d'imposer un etat stir (un 

indicateur-d'erreur='01', '10' ou '11' dans la figure V.4) pendant l'execution des phases Ti, 

T2, T3 et T4. De cette facon, seul le test de l'interface de codage en frequence (pendant TO) 

produira des mots non-surs, mais sa duree sera tres courte comme discute au chapitre I. 

Thespreme V.3 : Le schema propose pour le test hors-ligne assure les conditions donnees 
au theoreme V.2. 

Preuve : La condition (a) est assuree par les phases T1 et T2, car les branches actives du 

multiplexeur seront testees separement a travers l'application de tous les mots 

appartenant au code. Si une faute est detect& sur une branche, l'occurrence d'erreur 

sera memorisee dans l'interface d'entree "self-checking" associee et la branche sera 

desactivee. 

La condition (b) est aussi assuree par les phases T1 et T2. Si une branche inactive 

ne peut pas assurer sa propriete "fail-safe", ce fait sera signale par une sortie hors-

code du multiplexeur pendant le test de la branche active. Ceci resultera, de la meme 

facon que dans le cas precedent, dans la desactivation de la branche sous test du 

multiplexeur. 

La condition (c) est assuree par la phase T3, car tous les mots hors-code sont 

appliqués aux circuits de memorisation d'erreur des interfaces d'entree "self-

checking", verifiant ainsi la totalite de leur capacite de memorisation d'occurrences 

d'erreur. 

La condition (d) est assuree pour les controleurs "double-rail" et l'interface de 

codage en frequence par la phase TO, pour les controleurs de connexions par les 

phases T1 et T2, et pour le controleur du multiplexeur par la phase T4. 	❑ 

Nous avons mentionne precedemment que l'insertion d'une phase de test dans l'operation 

normale du systeme pourrait etre utile pour distinguer une faute permanente d'une faute 

transitoire. Examinons donc le cas de detection d'une faute transitoire affectant notre systeme 

tolerant les fautes. 

Une telle faute peut provoquer la memorisation d'une erreur dans les interfaces d'entree 

"self-checking", dans l'interface de sortie "fail-safe" et/ou dans la circuiterie "strongly fail-safe" 
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de coupure d'alimentation. Dans le cas de la circuiterie de coupure d'alimentation (figure I.10), 
seule une intervention rapide peut eviter que le courant soit coupe! 

L'alimentation n'etant pas coupee, les modules peuvent etre testes apres sauvegarde en 
vue d'une restauration ulterieure de l'etat. Dans la mesure oil les memoires du systeme integrent 
du BIST transparent [Nic92], elles peuvent etre utilisees pour sauvegarder ces etats. Suite au 
test des modules, si aucune faute permanente n'est detectee, les indicateurs d'erreur des 
interfaces d'entree "self-checking" peuvent etre remis A un etat sans faute. 

Par la suite, si une faute permanente dangereuse est detect& durant le test de l'interface 
pour la tolerance aux fautes, les indicateurs d'erreur concern& seront encore remis A un etat 
errone. 

D'une part, si l'interface et au moins l'un des modules sont toujours disponibles, les 
modules "self-checking" sans faute peuvent restaurer l'etat correct du systeme A partir de leur 
propres memoires (si le module etait A un etat sans faute avant le test), A partir de l'autre module 
(si l'autre module etait et est toujours sans faute), ou bien l'activite peut etre reprise A partir d'un 
point de repere predefini. 

D'autre part, si une faute permanente dangereuse est detect& dans l'interface, ou si aucun 
module n'est disponible, le courant du circuit ou l'interface est integree sera coupe par la 
circuiterie de coupure d'alimentation. Par consequent, le systeme sera deconnecte des 
actionneurs. 

Finalement, cette phase hors-ligne, permettant de recuperer le systeme apres la detection 
d'une faute transitoire, pourrait etre active et ordonne par un processeur de test (chapitre III) 
integre dans le meme circuit integre ou se trouve l'interface pour la tolerance aux fautes. Ce 
processeur pourrait verifier constamment la circuiterie de coupure d'alimentation afin d'assurer 
qu'une faute transitoire affectant l'interface ne mene pas A une coupure de courant du circuit. 

V.3.3 Evaluation de la fiabilite 

Afin de pouvoir comparer des schemas tolerant les fautes qui presentent des coins en 
materiel equivalents, discutons d'avantage la fiabilite et la securite du systeme TMR introduit au 
paragraphe V.2 : 

- Supposons que le mecanisme de vote ait une fiabilite R pour un temps donne de 
mission. Le module simplex &ant T fois plus complexe que le voteur, la fiabilite de chaque 
copie du module sera donnee par RT. Puisque le systeme triplique ne sera plus disponible, si le 
voteur tombe en panne, ou si deux copies au moins tombent en panne, alors la fiabilite du 



Chapitre V 
	

130 

systeme TMR sera dorm& par : 

RTMR = [RT. RT. RT +3 . RT.RT. (1_RT)] .R 

RTMR = (3.R2T_2.R3T).R 	 [I] 

- Dans un module simplex, puisque aucune indication de defaillance du systeme n'est 

pourvue, la securite S du module sera identique a sa fiabilite RT. A priori, la meme remarque 
est valable pour le cas du TMR, et alors STmR=RTmR• Afin d'ameliorer la securite du 

systeme TMR, premierement le voteur peut etre implements en utilisant les memes mecanismes 

de detection de fautes que ceux utilises dans les systemes redondant hybrides ou bi-duplex, 

permettant ainsi l'identification du module fautif et l'auto-reconfiguration quand 2 modules 

tombent en panne. Deuxiemement, afin de couvrir ses propres fautes, le voteur peut etre connu 

pour etre "self-checking" et, ensuite, "strongly fail-safe", de maniere semblable aux techniques 

presentees au paragraphe V.3.2. Seule la combinaison des deux strategies peut amener a 
STMR=R. Ce type d'implementation resulterait dans une consommation plus importante de 

silicium que dans le cas de noire interface pour la tolerance aux fautes, car les sorties de trois 

repliques devraient etre traitees. 

Afin de calculer la fiabilite de noire systeme tolerant les fautes et le comparer a un systeme 

TMR avec le meme niveau de securite, supposons la meme fiabilite pour l'interface pour la 

tolerance aux fautes et pour le voteur. Bien que cette supposition soit pessimiste par rapport a la 

fiabilite finale de noire schema tolerant les fautes (car un voteur "strongly fail-safe" serait plus 

gourmand en surface que l'interface pour la tolerance aux fautes), elle simplifie grandement 

l'analyse qui suit. Supposons aussi que le module simplex est T fois plus complexe que 

l'interface pour la tolerance aux fautes et que le module "self-checking" correspondant est 8 fois 

plus complexe que sa contrepartie simplex. De cette facon, la fiabilite de chaque copie du 

module "self-checking" sera definie comme R 8 T. Puisque le systeme "self-checking" ne sera 

plus disponible, si l'interface pour la tolerance aux fautes tombe en panne, ou si les deux copies 

tombent en panne, alors la fiabilite du systeme TMR sera dorm& par : 

RSC = [R8T.R8T+2.R8T.(1-R 8T)].R 

RSC = (2 .RST_R2 81) . R 

II est connu qu'un surcotit moyen en surface de l'ordre de 20.1 a 46.9% peut etre obtenu 

pour des PLAs "self-checking" [MAD82, Ser88, TNF91, NiB91], que la conception de RAMs 

"self-checking" et RAMs UBIST transparent resulte dans moins de 20% de surcoilt [Nic94], 

que l'implementation d'additionneurs et ALUs "self-checking" peut amener a des surcoilts de 

10.7 a 51.4% et de 31 a 84% respectivement [GaR68, SHB68, Nic93], et qu'un surcoilt dans 

l'intervalle de 23 a 60% peut etre obtenu pour la conception "self-checking" de parties de 
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controle de microprocesseurs [Dis81, Nic85, Nic90]. Il est donc raisonnable de s'attendre 
avoir un surcout en surface de silicium dans l'intervalle 20-60% a partir de la transformation 
d'un circuit complexe dans un circuit "self-checking". Au niveau de la carte et du module le 
surcout en materiel ne sera surement pas aussi important que pour un circuit integre, car la 
parite dominera le codage de donnees [LuC92]. 

Allant plus loin dans la comparaison entre les deux approches, dans la figure V.8 les 
fiabilites du module simplex, du TMR et du systeme "self-checking" (SC) sont tracees pour des 
missions relativement courtes (R=0,99 et R=0,999), pour 8 variant de 1,2 a 1,6 et pour 
plusieurs complexites de module (105:M00). 

D'une part, les courbes montrent clairement la superiorite du systeme "self-checking" en 
comparaison au systeme TMR. D'autre part, on peut constater que la fiabilite du systeme "self-
checking" devient inferieure a celle du module simplex seulement pour des complexites 
beaucoup plus importantes que dans le cas du TMR. 

En fait, on s'attend a ce que 8 vane en fonction de la complexite du module simplex que 
l'on veut faire devenir "self-checking". Par exemple, it est attendu que 8 soit plus important 
pour les modules de faible complexite que pour ceux de haute complexite [NiB91, Nic93]. 
Ainsi, afin d'evaluer s'il vaut la peine de concevoir un module "self-checking" de faible 
complexite a utiliser dans un systeme tolerant les fautes, it serait utile de connaitre a l'avance la 
limite superieure pour 8 telle que la relation Rsc>RTIAR soit assuree. 

Pour determiner cette limite, commengons par egaler [I] et [II] et par simplifier 
l'expression resultante : 

(R8T)2_2 . (R8 T)+]3 . (RT)2_2 . (RT)3] = 0 

Apres resolution de cette equation biquadratique pour 0 8TS1, on obtient : 

RaT = 1_q1_3.(RT)2+2. (RT)3 . 

L'isolation de 8 donne : 

8 — 
In [14 1-3.(RT)2+2.(RT)3]  

In (RT) 

Puisque [III] est une fonction decroissante, la valeur qui nous interesse correspond a la 
valeur de 8 pour laquelle RT converge vers 1. Confronts a une indetermination pour 8(RT=1), 
on calcule la limite comme suit : 
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d , In [1-4 1-3.(RT) 2+2.(RT)3 ] 
lim RT_4 1 8 —

dRi  
d ' In (RT) 

dRT 

	

lim RT_A. 	
3 . (RT)2 

8 — 	

 [1 	
, 

..-\11_3 . (RT)2+2 . (RT)31\12 . (RT)+ 1 

et on obtient : 

lim RT_) 1 8 = -NT . 1.732 	 [IV] 

En pratique, le resultat reporte par [IV] signifie que, pour les surcoilts de modules "self-
checking" non superieurs a 73% ([43-1].100), notre schema tolerant les fautes resultera dans 
un systeme plus fiable que le TMR correspondant. Evidemment, pour les surcoilts situ& dans 
l'intervalle 1.5.73, le systeme "self-checking" aura une surface plus importante que celle 
du TMR. 

V.4 Conclusion 

Dans ce chapitre, nous avons presente un schema tolerant les fautes base sur la 
duplication de modules "self-checking". Nous avons propose aussi une interface pour la 
tolerance aux fautes capable de transposer les sorties erronees du systeme resultant en un etat 
de sortie stir. Nous avons montre que cette interface peut devenir "strongly fail-safe" si on y 
integre les capacites BIST adequates. De cette maniere, la haute securite inherente aux systemes 
"self-checking" est preservee dans noire schema. 

Pour des surcouts en materiel situ& entre 20 et 60% du module simplex, situation typique 
pour les modules "self-checking" complexes, la fiabilite que noire schema peut atteindre est 
superieure a celle obtenue avec un systeme TMR ayant un niveau de securite equivalent. On 
montre que la limite theorique pour laquelle le systeme "self-checking" peut assurer cette 
fiabilite est 43-1 (surcoilt de 73%). Etant donne ceci, on peut conclure que les systemes "self-
checking" peuvent non seulement assurer une haute sfirete de fonctionnement aux applications 
critiques, mail ils peuvent aussi etre competitifs en termes de fiabilite dans l'execution de 
missions de courte duree. 

La securite mise a part, d'autres avantages de noire systeme par rapport a la structure 
TMR sont que : noire schema est plus convenable en ce qui concerne la detection d'erreurs 
doubles (et, de cette maniere, la detection de courts-circuits entre deux fils connectant deux 
modules differents a l'interface de sortie du systeme) et, la reparation devient plus simple car 
l'unite a remplacer (un circuit, une carte ou meme un module) peut 'etre facilement identifiee a 
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travers l'examen d'indicateurs d'erreur. 

Il est vrai que, contrairement au TMR, notre schema depend fortement de l'hypothese de 

faute simple. Pourtant, des etudes prealables (corium, par exemple, [Cou81]) ont demontre que 

cette hypothese est realiste pour le test en-ligne, car les mecanismes de defaillances liees a la 

duree de vie des systernes sont extremement lents. 

Il est aussi vrai qu'un module "self-checking" ne peut pas etre construit a partir de 

composants du marche ("off-the-shelf'). Cette situation ne peut etre changee qu'a travers le 

developpement d'une vaste gamme de systemes "self-checking", et pour que ceci soit 

economiquement viable, un nombre suffisant d'utilisateurs et d'outils de support a la 

conception doivent exister. 
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Partant des techniques existantes pour le BIST unifie de circuits integres, pour 
l'interfagage "fail-safe" de ces circuits avec des actionneurs electromecaniques et pour le test 
"boundary scan", cette these a apporte des solutions a des problemes de test hors-ligne de 
cartes, et a propose l'unification des tests hors-ligne et en-ligne au niveau du circuit, de la carte 
et du module en vue de la conception de systemes digitaux securitaires et fiables. 

Nous avons presente des methodes pour le test hors-ligne et le diagnostic adaptees a des 
&apes differentes dans revolution du test "boundary scan" de cartes : nous sommes partis du 
cas "boundary scan" partiel et sommes arrives au traitement de l'association BIST-BS de cartes 
dans son integralite. Nous avons propose ensuite la combinaison des techniques UBIST et 
"boundary scan" en vue de l'unification des tests hors-ligne et en-ligne, de connexions et de 
circuits, appliquee aux cartes et modules. Finalement, nous avons reussi a rendre fiables des 
systemes securitaires bases sur la duplication de modules concus d'apres noire strategie pour le 
test unifie. 

De maniere generale, les travaux de recherche men& au cours de cette these se 
caracterisent non seulement par leur actuante, mais aussi par le fait qu'ils repondent a des 
besoins croissants chez les industriels. De plus, toutes les activites se placent dans des 
domaines sensibles et critiques, puisqu'elles mettent en jeu la fiabilite et la securite des 
machines et donc des personnes qui s'en servent. 

Bien que des resultats prometteurs aient ete obtenus tout au long de cette these, it reste 
encore beaucoup a faire, d'abord pour vulgariser les techniques proposees et ensuite pour 
mettre a jour l'unification de test par rapport a retat de fart des systemes electroniques. 

• Afin d'aboutir a la vulgarisation de nos methodes, les activites de recherche doivent 
concerner les voies d'investigation suivantes : 

A course echeance : 

Consolider les resultats obtenus jusqu'a present par la validation des techniques 
proposees. Cette fiche passe surtout par l'implantation sur silicium des methodologies 
developpees, leur application dans des cas reels et l'analyse des performances obtenues. 

L'interet de cette analyse &passe le cadre d'une simple validation, puisqu'elle permettra 
egalement de definir des ameliorations a apporter sur les strategies de conception. 
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A moyenne et longue echeance : 

Vu que l'implantation massive de nos techniques risque d'être entravee par l'effort de 

conception engendre, le developpement d'une large gamme de systemes concus en vue du test 

unifie ne sera faisable et economiquement viable que lorsqu'il y aura un nombre suffisant 

d'outils de support. 

Bien qu'on se soucie de ce probleme depuis quelques annees et qu'on l'ait déjà resolu 

pour des cas particuliers [TNJ88, TNF91, NiB91, NiB92, HBN94], l'integration dans un 

environnement robuste de chacun des outils disponibles a present est indispensable, dans un 

premier temps, afin de permettre la conception assist& par ordinateur de systemes complexes 

testables. 

Dans un deuxieme temps, it faudra envisager la synthese automatique basee sur la 

description du comportement specifie pour ces systemes. Par consequent, le grand defi d'une 

telle synthese de haut niveau portera sur la prise en compte des specifications et contraintes de 

test, permettant la couverture de defauts physiques survenant au niveau dispositif/connectique 

[MCC94, HTW94]. 

• D'autre part, pour la mise a jour du test unifie par rapport a l'etat de l'art des systemes 

electroniques, it devient crucial de considerer les problemes de test analogique : les statistiques 

montrent que 50% des circuits integres possederont bientot une partie analogique, dont le test a 

ete tres peu aborde jusqu'a maintenant; et n'oublions pas que la vitesse croissante d'operation 

des circuits fait que les parties digitales posent aussi des problemes de test analogique. 

Il faudra donc envisager le developpement de nouvelles techniques pour le test unifie de 

systemes heterogenes, comme le montre la figure c.l. On remarquera que le depart a déjà ete 

donne : le test hors-ligne [SoK94] et le test en-ligne [KLC93, LKM94, KLC94] de circuits 

integres analogiques ont ete adresses separement; et un standard IEEE pour le test de cartes 

mixtes analogique-digital est en preparation [Som94]. 
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