UNIVERSIDADE FEDERAL DO RIO GRANDE DO SUL
FACULDADE DE DIREITO
PROGRAMA DE POS-GRADUACAO EM DIREITO

SAMIR SQUEFF NETO

PROTECAO DOS DADOS DO CONSUMIDOR NO COMERCIO ELETRONICO

Porto Alegre

2012



SAMIR SQUEFF NETO

PROTECAO DOS DADOS DO CONSUMIDOR NO COMERCIO ELETRONICO

Dissertacdo apresentada ao Programa de Pés-
Graduacao em Direito da Faculdade de Direito da
Universidade Federal do Rio Grande do Sul como
requisito parcial para a obtengdo do grau de
Mestre, sob a orientagdo do professor Cesar
Viterbo Matos Santolim.

Porto Alegre

2012



Neto, Samir Squeff.

Protecdo dos dados do consumidor no comércio eletrénico /
Samir Squeff Neto. — Porto Alegre: UFRGS, Programa de Pos-
Graduacao em Direito, 2012.

Orientador: Cesar Viterbo Matos Santolim

Dissertacao (Mestrado) — Porto Alegre: UFRGS, Programa de
Pés-Graduagéao em Direito, 2012.

1. Direito do Consumidor. 2. Comércio Eletrénico. 3. Protecao. 4.
Banco de Dados. 5. Privacidade.




SAMIR SQUEFF NETO

PROTECAO DOS DADOS DO CONSUMIDOR NO COMERCIO ELETRONICO

Dissertacdo apresentada ao Programa de Pés-
Graduacao em Direito da Faculdade de Direito da
Universidade Federal do Rio Grande do Sul como
requisito parcial para a obtengcdo do grau de
Mestre, sob a orientagdo do professor Cesar
Viterbo Matos Santolim.

Defendida em

BANCA EXAMINADORA:

Prof. Dr. Cesar Viterbo Matos Santolim.

Orientador

Prof. Dr.

Prof. Dr.

Prof. Dr.



AGRADECIMENTOS

Meus sinceros agradecimentos ao estimado
Professor Cesar Santolim, pela orientacao

e confiangca ao me receber no mestrado.

A todos os mestres que contribuiram para
minha formacao e aos colegas, pelo convivio e

amizade ao longo desses anos.



DEDICATORIA

A Sheron, minha futura esposa,
amor da minha vida e companheira de todas as horas.
Aos meus pais e irmas, pelo amor, amizade e estimulo para

buscar sempre a realizagdo dos meus sonhos.



RESUMO

Em decorréncia do desenvolvimento de novas tecnologias informaticas, a
sociedade foi beneficiada pelo surgimento da internet, a qual revolucionou as
formas das pessoas interagirem. Consequéncia quase que imediata foi a sua
utilizagdo para realizar negécios, dando origem ao bem sucedido comércio
eletrénico. Os consumidores, protegidos por uma legislacido adequada aos meios
de celebracao dos contratos até entdo conhecidos, passaram a sujeitar-se a novos
riscos e elementos multimidia que aumentaram sua vulnerabilidade. Os maiores
perigos que os consumidores enfrentam, além da ameaca de ter dados sigilosos
furtados, consiste na frequente possibilidade de registro em banco de dados e de
cadastro das suas informagdes pessoais. A privacidade e a seguranga com relacéao
aos dados pessoais, associados a uma tendente regulacao especifica no ambito do
comércio eletrénico sao tidas como as questdes mais importantes e cruciais para
garantir a protecdo e a confianga do consumidor, a fim de que o comércio

eletrébnico continue desenvolvendo-se.

Palavras-chave: novas tecnologias — internet — consumidor - comércio eletrénico —
riscos — vulnerabilidade — seguranga - banco de dados — privacidade.



ABSTRACT

Due to the development of computer technologies, society has benefited
itself with the Internet creation, which has improved the way that people interacts
among themselves. A business practice environment was a consequence of it,
where have been created a well succeeded market called e-commerce. Protected
by an appropriated Consumer Law until know, consumers are now submitted to
different risks and multimedia elements that increases their vulnerability. Suppliers
inappropriate information collect and the risk of having confidential data stolen by
hackers are the most dangerous situations that consumers can experience on the
internet. Privacy and security regarding personal data, combined with an expected
E-commerce Law, can be considered the most important forward steps related to
consumer’s reliability and protection.

Key-words: New technologies— internet — consumer — e-commerce— risks —
vulnerability — reliability — database — privacy
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Introducao

Ha bastante tempo o direito tem se ocupado com o estudo do impacto das
novas tecnologias sobre as relagdes juridicas, sendo que no presente trabalho os
esforcos estdo voltados principalmente para a andlise dos reflexos das novas
tecnologias informaticas sobre os dados dos consumidores que contratam

eletronicamente.

Buscar-se-a verificar, portanto, logo no primeiro capitulo, como se manifesta
a protecao do consumidor decorrente das relacbes juridicas estabelecidas no
ambito da internet e do comércio eletrbnico, onde € potencializada sua
vulnerabilidade, bem como onde o usuario fica exposto a diversos riscos por
contratar em meio repleto de insegurancgas. Discorrer-se-4 sobre os pontos de
interseccao do comércio eletrénico e das relacdes de consumo.

Assim, iniciar-se-a o presente trabalho por uma abordagem fatica sobre o
surgimento do comércio eletrbnico e seus elementos juridicos para,
posteriormente, ter-se condigcdes de analisar quais 0s riscos existentes nas
transacdes eletrobnicas e em que medida faz-se necessaria a protecdo dos

consumidores.

A pratica do comércio eletronico, aliada aos habitos digitais e a forma pela
qual nos relacionamos atualmente em torno de redes, deixa exposta cada vez mais
a privacidade dos consumidores, seja pelos cadastros de informagdes sigilosas no
momento das compras, seja durante a navegacao por sites que solicitam dados ou
por informacgdes pessoais langadas em sites de relacionamento pessoal.

A protecdo dos consumidores justifica-se, sobretudo, pela evidente posicéao
de inferioridade negocial decorrente de contratagcbes em massa com contratos
padronizados, com o surgimento de novas técnicas de marketing e métodos
bastante agressivos de vendas. Esse contexto resulta na desigualdade material e
contratual entre fornecedores e consumidores, eis que os primeiros detém maior

organizacao e informacéo sobre os fornecedores.



O Estado, portanto, intervém de forma cogente e incisiva nas relacdes de
consumo, protegendo seus interesses e buscando equilibrar as assimetrias de
informacé&o. Tal atitude resulta na elevacao da protecao desses direitos, a garantias
constitucionais, o que é primordial para gerar confianga e seguranca juridica ao

consumidor e, por consequéncia, possibilitar o desenvolvimento econémico.

Visualiza-se, sobretudo, um conjunto principiolégico baseado na boa-fé
suficiente para atender as novas modalidades de comércio eletrénico, conduzindo
a hermenéutica mais adequada para garantir a protecdo das partes diante das
inovacdes dos elementos tradicionais dos contratos.

No segundo capitulo sera analisado especificamente os aspectos da
privacidade do consumidor no ambiente virtual, bem como a forma de
armazenamento destes dados, uma vez que, como se sabe, as novas tecnologias
permitem que o usuario seja monitorado quando navega pela internet, sofrendo
ameacas de hackers e virus.

Diante das garantias legais existentes em nosso ordenamento juridico, ndo é
dificil perceber que os dados dos consumidores pertencem a sua esfera privada e
correm perigo quando estamos em ambiente virtual fazendo compras, visitando

paginas na internet ou lancando informacdes pessoais em sites de redes sociais.

Os dados dos consumidores ficam armazenados em bancos de dados dos
quais os fornecedores fazem uso nas suas operagdes comerciais, para fins de

estratégia de publicidade, oferta e, é claro, de andlise de crédito.

Inegavelmente isso gera problemas para os consumidores, que, muitas
vezes nao autorizam, mas tém seus dados divulgados e devassados, afrontando
garantias constitucionais e aumentando mais ainda sua vulnerabilidade perante a

cadeia de fornecedores.

A preocupacao com a protecdo dos dados pessoais dos consumidores é
decorrente do fato de ser o aspecto mais afetado pelo desenvolvimento da
informatica. As novas tecnologias da informacdo modificaram muito a nocao de

privacidade, com evidentes consequéncias no ambito juridico.



Nao resta alternativa para o direito sendo a de estar atento a proteger as
partes contratantes, especialmente os consumidores vulneraveis, de maneira que o
direito deve preocupar-se em garantir sua seguranca no ambiente virtual a fim de

permitir a manuteng@o do comércio eletrénico.

Tais fatos despertam o interesse no estudo sobre a efetividade da protecao
dos dados dos consumidores frente as relacbes comerciais estabelecidas na
internet, bem como realcam a necessidade de se analisar a legislacdo existente e

especular sobre os avancos, tendéncias e desafios sobre o tema.



Conclusao

O tema e as discussbes que giram em torno da protecdo dos dados e dos
bancos de dados com informacdes dos consumidores decorrentes do comércio
eletrbnico sdo de extrema importancia e relevancia quando se fala em uma

protecdo ampla e efetiva dessa coletividade.

Sabendo-se que sempre novas tecnologias serdo alcangadas, muitas vezes
se deve permitir a aplicagao de principios gerais, buscando sempre a tutela da boa-
fé objetiva, consagrando a prote¢do do contrato e dos contratantes frente a todas

as inovacgoes tecnoldgicas no comércio eletronico.

Atualmente, por conta da tecnologia disponivel e da utilizacao indiscriminada
da internet, todos os géneros de informacdes sobre os consumidores estdo a
disposicado dos fornecedores. Estes fazem uso de tais informac¢des em todas as

fases contratuais.

Isso se deve a estarmos vivendo em uma sociedade tecnoldgica baseada na
informacao, em que temos novos conceitos de conhecimento compartilhado, os
quais, inexoravelmente, se refletem no conhecimento das informacdes a respeito

dos consumidores.

Se 0s meios para se obter as informacgdes sobre os consumidores estdo
disponiveis e sado praticamente decorrentes de uma necessidade de sobrevivéncia
mercadoldgica e de inclusdo social, ndo ha mais como impedir o crescimento dos
bancos de dados. Contudo, é preciso impor limites aos bancos de dados com
eficiéncia, sob pena de afrontarmos e violar o direito a privacidade, a honra e a

dignidade dos consumidores.

A facilidade e a falta de cuidados com que os dados dos consumidores
transitam entre os fornecedores virtuais ja apontam problemas que afrontam e
desrespeitam as garantias constitucionais de privacidade, intimidade, seguranca,
sigilo dos dados, dignidade e honra. Nao ha, portanto, como se conceber a
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existéncia de banco de dados sem buscar a correspondente tutela das garantias

constitucionais.

Em meio virtual, um dos grandes obstaculos e riscos das contratacoes
sempre foi a inseguranca dos consumidores em fornecer dados pessoais €
sigilosos para efetuar compras na internet. A inseguranca juridica dos contratantes
nas relagbes comerciais, especialmente nas eletrbnicas, diante de suas
peculiaridades, exige, para equilibrar a relacao, uma contraprestacdo, que é dada
pela lei, extraindo-se dai o principio maximo da boa-fé.

Ademais, concebe-se que o Brasil vive um cenario de inseguranca juridica
na internet, tanto para empresas quanto para consumidores, ja que nao existe uma
legislacdo especifica para a protecdo, guarda e sigilo de dados pessoais no

ambiente virtual.

Nossa legislagdo prevé garantias fundamentais, concedendo alto grau de
protecdo aos dados dos cidadaos e dos consumidores, bem como meios juridicos
e garantia de acesso ao Judiciario para sanar eventuais equivocos, em que pese
essa legislacdo nao seja especificamente relacionada ao comércio eletrénico. A lei,
portanto, protege interesses sociais, valorizando a confianca, as expectativas e a
boa-fé das partes contratantes.

Sob pena de esvaziar completamente o direito a privacidade, enquanto nao
existe uma definicdo legislativa interna, de normas regionais ou normas
autorreguladoras, ha de ser adotado um critério razoavel para tracar, em termos

qualitativos e quantitativos, as informacgdes que podem ser objeto de tratamento.

Percebe-se uma grande dificuldade dos modelos de tutela dos dados para
propor uma solucdo definitiva para a protecdo de dados pessoais dos
consumidores em decorréncias do comércio eletrénico e também para definir um

patamar para a circulagao das informacoes.
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Contudo, a tutela do consumidor no ambito do comércio eletrbnico sob o
aspecto da protecdo de seus dados é primordial. As regras de direito do
consumidor interessam ao desenvolvimento econdmico, a competitividade do
mercado interno e, consequentemente, se refletem em regras de concorréncia

internacional, contribuindo para a criagdo de um mercado interno desenvolvido.

Concordamos com a importancia de um marco legal de protecdao de dados
pessoais para a autodeterminacao dos cidaddaos e consumidores em relacao as
suas informacdes pessoais no ambito do comércio eletrébnico. Um sistema de
protecdo de dados pessoais pode utilizar-se de uma determinada combinacao de

modelos de tutela, e ndo apenas de uma delas de forma absoluta.

Ja que na perspectiva das relacbes de consumo a informagéo é o insumo
mais valoroso é necessario gerar um marco regulatério que parta de principios
basicos, como a finalidade do uso de dados pessoais, sem possibilidade de desvio,
qualidade dos bancos de dados, autorizacdo e consentimento do consumidor.
Ainda, diante da grandeza do que representa o comércio eletrbnico, tem-se
percebido mais do que uma mera tendéncia na sua regulagédo, havendo inclusive

Projetos de Lei prontos a serem votados.

O comércio eletrbnico ainda tem muito para crescer, mas o0 mercado
consumidor precisa amadurecer para ter consciéncia das vantagens e riscos de
comprar via internet. Para tanto, um dos elementos que mais podem trazer
beneficios para o comércio eletrbnico é a seguranca do ambiente virtual, a qual

deve ser buscada e aperfeicoada.
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