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RESUMO

O seguinte trabalho apresenta uma avaliacao do impacto da tecnologia 5G nas aplicacdes
de reconhecimento de imagens em tempo real tomando por caso concreto o algoritmo You
Only Look Once (YOLO) (REDMON; FARHADI, 2016a). E construida uma aplicacio
em nuvem de forma a verificar os impactos da tecnologia 5G no provimento de visao
computacional.

Tendo sido realizado no contexto da pandemia, o trabalho buscou aplicar o algoritmo
YOLO na solu¢do do problema real de reconhecimento e extracdo de dados documentais
no contexto de atendimento remoto. Essa necessidade vem de encontro aos novos mode-
los de cadastro biométrico e documental de varios 6rgaos governamentais como Tribunal
Superior Eleitoral, Auxilio Brasil, Portal Gov.Br entre outros.

Para isso foi construida uma aplicagdo Python capaz de rodar em conteineres da plata-
forma Cuda executados em Graphical Processing Units NVIDIA. A aplicacdo tem como
entrada a imagem de um documento e como saida o conjunto de informac¢des nele con-
tido. O projeto prevé grande escalabilidade capaz de atender as demandas de uma solucao
digital para a totalidade da sociedade brasileira.

Neste trabalho focou-se na criacao de um servico de reconhecimento e validacdo de docu-
mentos através de visdo computacional, tomando como técnica fundamental o algoritmo
You Only Look Once (YOLO). Tal escolha foi baseada na versatilidade e alta perfor-
mance apresentada pelo algoritmo, a qual se mostrou ideal para a classe de problema
encontrado no atendimento dessa demanda. O resultado final deste estudo foi o viabili-
zador da solucdo Cognitive Document Validation(CDV) do sistema Datavalid disponivel
em: https://www.loja.serpro.gov.br/datavalid.

Esse cenario foi motivado por demandas excepcionais como a pandemia de Covid-19
e a migracdo das bases de dados documentais dos registros fisicos para a nlivem. Surge
nesse contexto a necessidade da verificacao dos dados documentais em grande velocidade
para atender a populagdo, essa verificagdo precisa ser oferecida de maneira transparente
para uma série de dispotivos que acessam aplicativos como o auxilio brasil e sistemas de
embarque de companias aéreas. Tem-se como resultado final a elaboracdo de uma arqui-
tetura de servigp implementada como um sistema publicamente disponivel no barramento
de aplicacdes do Servigo Federal de Processamento de Dados (SERPRO).
Palavras-chave: Yolo. SaaS. Mobile. 1oT.



ABSTRACT

The following work presents an evaluation of the alternatives for object recognition in
videos through the YOLO (You Only Look Once) algorithm (REDMON; FARHADI,
2016a). Cloud computing, mobile and local processing approaches are explored on dif-
ferent platforms.

Being made in the pandemic context this works aims to apply the YOLO algorithm into
a real world case study to recognize and extract documental data in the remote office sce-
nario. This needs comex towards the new models of biometric registration and documen-
tal validation of many governmental offices as the Tribunal Superior Eleitoral, Auxilio
Brasil, Portal Gov.Br among others.

Starting from a implementation of the Darknet Neural Network running the YOLO algo-

rithm until transform it into and API avaliable on the cloud.

Keywords: Yolo, SaaS, Mobile,loT.
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1 INTRODUCAO

Aplicacdes de visdo computacional t€m tomado crescente centralidade no mer-
cado de software como servico (RESEARCH, 2022). A combinag¢ado do custo elevado da
plataforma de execucdo com a complexidade de construcdo dos servicos de visdo com-
putacional, aliados a maior conectividade proporcionada pela tecnologia SG permitiu o
surgimento de uma nova classe de aplicacdes, que sdo desenvolvidas numa arquitetura de
Software como servigo capaz de trazer o alto poder de computacdo das Graphical Proces-
sing Units (Placas de Processamento Graficos) necessario para visdo computacional para
dispositivos e sistemas de menor poder computacional.

A adocdo dessa metodologia tem como objetivos: simplificar o provimento de
visdo computacional como servigo por parte de aplicagdes, sobretudo em dispositivos
restringidos em termos de poder computacional e/ou bateria; viabilizar economicamente
a construcao dessa classe de solu¢des aumentando a taxa de retorno da aplicacdo através

do provimento de servigos como produtos de prateleira, com baixa customizacao.

1.1 Contexto e Motivacao

Com o advento da pandemia de COVID-19 iniciada em 2019 (BONI et al., 2020),
ocorre a aceleracdo de uma demanda j4 existente em escala nacional, no processo de
extracdo e validacdo de dados documentais de forma automdtica. Essa funcionalidade é
parte fundamental de processos como o acesso ao Auxilio Brasil (BRASIL, ) e aderéncia
as novas regulacoes de viagem em aeroportos (DIGITAL, 2022) entre outros.

Esse contexto fomentou o esforco de desenvolver uma solucdo de baixo custo e
rapida prototipacao, capaz de oferecer um conjunto de servigos e acelerar os processos de
identificagdo e validagdo de dados através da checagem em bases digitais, também conhe-
cido como on-boarding (AIRLINES, 2023). Nesse processo a extracdo de dados de docu-
mentos em formatos fisicos para sua afericao ganhou centralidade. Usando visdao compu-
tacional numa abordagem de servi¢os desenvolvemos uma API (Adanced Programmers
interface) para executar essa tarefa de extracdo e validacido de dados documentais.

Para fins de paradigma, somente o Auxilio Brasil atende a 20 milhdes de pessoas,
as quais estdo geograficamente espalhadas pelo Brasil ndo tendo necessariamente perto
de si uma agéncia governamental. O processo de cadastramento automético dessa popu-

lacdo a qual acessa a internet prioritariamente, em termos de 70%, por celulares (MO-
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BILETIME, 2021) é um grande desafio para um Software-as-a-Service para valida¢io

documental.

1.2 Software-as-a-Service

O uso de Software-as-a-Service (SaaS) oferexe aos clientes acesso aum software
na forma de servico um disponivel na internet. O provedor SaaS executa as operacdes de
desenvolvimento e manutengdes do software multi-clientes. Os usudrios pagam pelo com-
ponentes de software alugados e taxas de uso de servigos, que geralmente sdo mensais,
trimestrais ou anuais (BUXMANN; HESS; LEHMANN, 2008).

No caso especifico de visao computacional como servigo o alto custo das placas
de video onde esses programas sdo executados € amortizado pelo provimento de uma
solu¢do comum para multiplos clientes. A chegada da tecnologia 5G levou os tempos de
resposta a niveis compativeis com o processo de verificagdo dos dados de documentos em

processos de on-boarding (LIYANAGE et al., 2021).

1.3 Multi-Access Edge Computing(MEC)

Multi-Access Edge Computing surge como um possibilitador chave para a dis-
ponibilizacdo de aplicacdes Internet of Things(Internet das Coisas) IoT de tempo real
(LIYANAGE et al., 2021). MEC trata-se de uma plataforma em nuvem de pequena escala
que prove recursos computacionais e servigos de armazenamento na fronteira da rede 5G
em proximidade com os dispositivos dos usudrios (SUFYAN; BANERJEE, 2020). Tal
tecnologia permite a criacao de arquiteturas de off-loading computacional onde o proces-
samento € transferido dos dispositivos de usudrio, limitados em processamento e energia,
para os recursos mais robustos da MEC.

De maneira mais especifica, MEC prové mecanismos de migracio das tarefas en-
tre diferentes User Point Functions (pontos de acesso de usudrio) conforme demonstrado
na figura 1.1 (REPORT, 2020). Através do MEC € possivel que tarefas sejam migradas
entre diferentes pontos de acesso de forma transparente a aplicacdo do usudrio, forne-
cendo uma experiéncia de cobertura continua do fluxo da aplicagao. Isso € um habilitador
fundamental do processo de visdo computacional visto que interrup¢des sdo criticas no

processo de aquisicao e processamento das imagens em tempo real.
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Figura 1.1: User Point Function
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1.4 Off-loading Computacional

Off-loading Computacional € a técnica na qual um dispositivo movel entrega parte
ou a totalidade de uma tarefa para um ambiente de nuvem com recursos adequados. As
principais razdes para a utilizacdo de tal técnica sdo a conservagdo de energia € a insu-
ficiéncia de poder computacional do dispositivo original. Vdrias abordagens ja foram
constituidas para a resolucdo do problema de off-loading a citar: Cyber foraging per-
mite off-loading, aumentando os recursos de dispositivos mdveis, enquanto também prové
maior eficiéncia energética(BALAN et al., 2002). CloneCloud(CHUN et al., 2011) efetua
o particionamento automdtico de c6digo no nivel de threads.O particionamento no nivel
de componentes foi descrito por Cuckoo (KEMP et al., 2012).

Nos tdltimos anos, com a advento do Multi-Access Edge Computing(MEC), ope-
radores moveram seus servicos dos centros de dados tradicionais para mais perto dos
dispositivos de usudrios. Nesse contexto os servigos sdo instalados na borda da rede 5G.
Os recursos do MEC podem ser dinamicamente modificados e otimizados baseados no
tipo de servico e aplicacdo que estardo sendo ali executados. Isso cria um conjunto de

novos modelos de negdcio para provedores de servi¢o e usudrios finais.

1.5 Edge Computing

A presenca de dispositivos inteligentes consolidou-se em nossa sociedade, entre
estes podemos citar: smartphones, automaéveis,smart watches e dash cams. Sao capazes

de monitorar as atividades do usudrio, compartilhando e processando informacdo com
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o auxilio de outros aparelhos. A execucdo desse monitoramente costuma valer-se da
utilizagdo de CNNs (Convolutional Neural Networks) (AKTER et al., 2021).

Contudo, CNNs apresentam grandes demandas energéticas para sua execugao.
Assim, acabam por ter atuacdo limitada no contexto de tais dispositivos. Uma alternativa
cada vez mais explorada € Edge Computing.

Infraestruturas localizadas a um hop de distincia dos dispositivos finais oferecem
o posicionamento ideal para a arquitetura de offload em baixa laténcia capaz de suportar
aplicacdes como realidade aumentada, seguranca publica, carros autbnomos e servicos de
saide (SATYANARAYANAN, 2017).

Tomando como base imagens de containers da plataforma Nvidia disponibiliza-
mos uma API capaz de realizar o processamento de visdo e segmentagdo computacio-
nal invocada por dispositivos de captura de imagem. E nesse contexto que contruimos
nossa aplicacdo utilizando uma nuvem privada disponibilizada sob a plataforma Kuber-

netes(SHAH; DUBARIA, 2019).

1.6 Estudo de Caso

A expansao do 5G permite a construgdo de plataformas de offloading onde a com-
putacdo € movida para dispositivos de grande performance e seus resultados devolvidos
ao usudrio final em dispositivos mais simples. Tal cendrio € auxiliado pelas arquiteturas
Representational State Transfer REST (FIELDING, 2000), ou seja, aquela que possui
a seguintes caracteristicas: arquitetura cliente-servidor, auséncia de estado na aplicagao,
utilizagcdo de caches, codificagdo em camadas, c6digo sob demanda e um conjunto uni-
forme de interfaces.

Definimos assim a divisdo de tarefas entre cliente servidor em um cenério onde
a aplicacdo trabalha apenas com um conjunto de dados local, ndo precisando guardar o
estado ou valores de outras computacdes. Combinando o poder de processamento da
nuvem, com contéineres provendo o encapsulamento necessdrio para disponibilizar um
novo conjunto de aplicacdes. Nele, aproveitamos a idéia do tempo de transmissdo de
dados ser infimo perto ao processamento dos mesmos.

Nossa aplicacdo de escolha é um servigo de classificagcdo de documentos no mo-
delo SaaS (Software as a Service) (Software como Servigo). Os documentos sdo captura-
dos por foto com celulares e suas informagdes sao extraidas, validadas e retornadas como

um servico JavaScript Object Notation (JSON) (JSON.ORG, 2015). Esse procedimento
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¢ feito em tempo real provendo celeridade ao processo de identificacdo de pessoas junto
a sistemas como processos de on-boarding ou obten¢ao de beneficios em reparticdes pu-
blicas.

JSON € um formato aberto para troca de dados que utiliza texto legivel para ar-
mazenar e transimir objetos compostos por pares chave valor (JSON.. ., 2017). Em nosso
projeto o dispositivo do usudrio envia a foto a qual € identificada e retornada junto a um
JSON para o usudrio, note-se que a interface do servigo pode ser a mesma para uma vasta
gama de dispositivos como webcams, tablets ou celulares. Assim o custo desse sistema é
amortizado entre os diversos usudrios de uma API comum entre uma gama de aplicagdes.

Utilizamos o algoritmo You Only Look Once (Yolo) (REDMON; FARHADI,
20164a), para identificar objetos em imagens através da utilizacdo de redes neurais. Esse
algoritmo apresenta grande performance na deteccao de objetos em tempo real com velo-
cidades superiores a 60 frames por segundo. Contudo CNNs possuem altos requisitos para
viabilizar uma performance adequada. CNNs e DNNs (Deep Neural Networks)(Redes
Neurais Profundas) utilizam uma grande capacidade de processamento e armazenamento
o que dificulta sua migracao para as dispositivo da nuvem(CHANDAKKAR et al., 2017).
Dessa forma os avangos na tecnologia 5G suscitam a possibilidade de efetuar a migragao
de parte do esfor¢co computacional dos dispositivos moveis para a nuvem(CHANDAKKAR
etal., 2017).

1.7 Definicao do Problema

O reconhecimento de imagens € um campo de estudo em expansdao. Com o ad-
vento da tecnologia 5G desenvolvedores sdo capazes de mover os esfor¢os e custos com-
putacionais para a nuvem. Embora essa tendéncia tenha entregue resultados robustos nos
ultimos anos, os custos com energia nos centros de dados comecaram a impactar sua ado-
cdo. Estudos mostram que o consumo energético dos aumentou 62% de 2005 até 2013, e
espera-se que aumente 220% até 2020(ALSBATIN; OZ; ULUSOY, 2017).

Concomitantemente, as técnicas baseadas em Redes Neurais Convolucionais como
YOLO(REDMON; FARHADI, 2016b) requerem ao menos uma ordem de magnitude a
mais de poder computacional do que encontra-se disponivel em dispositivos méveis(ZHU
et al., 2018). Desta forma, projetamos uma arquitetura visando diminuir os custos com-
putacionais tanto no front-end quanto back-end da aplicacdo. No front-end busca-se a

simplificacdo da l6gica de processamento de visdo computacional, no back-end foca-se
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no redso da infraestrutura entre as chamadas da API. Nossa metodologia € baseada na
premissa em efetuar o offloading computacional para obtencao de ganhos energéticos nos
dispositivos e na edge.

Exploramos as tradicionais restrigdes de performance dos dispositivos através da
utilizacdo de uma nuvem dindmica. Os ganhos energéticos ddo-se em trés frentes: a
computacido pesada € movida para o Edge, a conteinerizagdo nos permite a criacao de
instancias de execu¢do sob demanda em maquinas stateless, sem estado, as quais nao gar-
dam nenhuma informacao entre as diferentes execugdes a cada chamada, economizando
memoria e processamento. Uma instancia stateless significa que suas execucdes podem
ser reutilizadas sem a necessidade de salvar ou carregar valores em memoria. Os pardme-
tros de execugdo sdo enviados junto a requisi¢do de processamento(FOWLER; LEWIS,
2014).

Expandimos tais idéias de forma a explorar o consumo energético de uma aplica-
cdo de vis@o computacional no contexto de dispositivos moveis.

Detec¢ao de objetos € um campo relacionado com visao computacional e proces-
samento de imagem que lida com a busca por instincias de objetos de uma determinada
classe (como humanos, edificios ou carros), em imagens e videos digitais. Possiveis do-
minios de aplicacdes para a deteccdo de objetos incluem identificacao de rostos, detec¢ao
de pedestres, segmentacdo de documentos e sistemas de seguranca (DASIOPOULOU et
al., 2005).

Nesse contexto, a chegada da tecnologia 5G, capaz de promover o transito de
dados em altissima velocidade, na ordem de 10 gigabites por segundo, ou seja, dez vezes
mais rapida que o atual 4G, cria o cendrio ideal para a emergéncia de uma nova familia
de aplicagdes em nuvem. Com a grande banda de dados disponiveis pode-se realizar a
ponte entre os dispositivos moveis de usudrios, limitados por suas baterias, e o poder

computacional da nuvem.

1.8 Processamento como SaaS

O desenvolviemento de soluc¢des de visdo computacional como servi¢o € uma pos-
sibilidade recente no cendrio da computacdo. Abaixo listamos alguns dos principais pon-
tos dessa evolugdo: 2017 - Apple disponibiliza o IphoneX com reconhecimento facial
(COMPUTER..., 2020).

2018 - O agente de Inteligéncia Artificial da Alibaba performa melhor que huma-
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nos num teste de leitura e compreensao realizado pela Universidade de Standford (COM-
PUTER..., 2020).

2018 - Amazon vende seu primeiro sistema de reconhecimento de faces em tempo
real Rekognition para departamentos de policia (COMPUTER.. ., 2020).

2018 - A policia alema apresenta um aplicativo mdvel para a verificacdo de docu-
mentos em tempo real que pode ser usado em celulares(HTTPS. . ., 2018)

2019 - O governo Indiano anuncia um plano de oferecer aos policiais a capacidade
de reconhecimento facial através de um aplicativo mével (COMPUTER..., 2020).

Esses projetos foram inspirag¢do para a solucao proposta ao longo deste trabalho.

1.9 Organizacao do Trabalho

Esta dissertagdo esta organizada da seguinte forma: No Capitulo 2 € feita uma revi-
sdo do estado da arte. O Capitulo 3 busca explorar a utilizacio do algoritmo Yolo(REDMON;
FARHADI, 2016a) em aplicacdes reais de detecc@o de objetos. No capitulo 4 avaliamos a
performance das técnicas combinadas na construgao do sistema. O Capitulo 5 sugere uma

arquitetura responsavel pela realizacao do reconhecimento de imagens como um servigo.
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2 O ALGORITMO YOU ONLY LOOK ONCE (YOLO)
2.1 Redes Neurais Convolucionais

Redes Neurais Convolucionais foram propostas para resolver problemas de visao
pela primeira vez na identifica¢do de digitos (LECUN et al., 1995). Desde entdao, CNNs
tornaram-se técnica importante no campo de visdo computacional em tarefas como reco-
nhecimento de faces e objetos. Entre as caracteristicas presentes nas CNNs, que proporci-
onam o sucesso de sua aplicagao, estdo: CNNs podem tratar um conjunto maior de dados
no treinamento devido a distribuicdo dos pesos nas camadas convolucionais, os mode-
los sdo mais facilmente ajustados para evitar over-fitting (BOUREAU; PONCE; LECUN,
2010), a criacao e disponibiliza¢do de grandes datasets como a Imagenet (DENG et al.,
2009).

Matematicamente, uma convolu¢do € uma operagdo linear que a partir de duas
fungdes, gera uma terceira (normalmente chamada de feature map). No contexto de ima-
gens, podemos entender esse processo como um filtro/kernel que transforma uma imagem
de entrada (SMITH, 1997). Um kernel € uma matriz utilizada para uma operacao de mul-
tiplicacdo entre matrizes. Esta operacdo € aplicada diversas vezes em diferentes regides
da imagem original.

Figura 2.1: Operacao de Convolucao
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(BELAJAR. .., 2020)

Um exemplo de operacdo de convolugcdo pode ser observado na Figura 2.1. A
aplicagdo do filtro (matriz) de convolugdo sobre a matriz base gera uma matriz resultado
com o valor 2 correspondente ao produto entre a matriz e o filtro. A cada aplicacdo, a
regido € alterada por um parametro conhecido como stride. A aplicacdo da operacao de

stride pode ser visualizada na Figura 2.2.
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Uma rede neural convolucional efetua a computacdo de inferéncias e extracao
de caracteristicas sobre um determinado conjunto de dados através da aplicacdo de um
conjunto de filtros convolucionais. Esses filtros sao seguidos por filtros treinados para
efetuar a classificagdo em si, no caso filtros totalmente conectados, responsaveis pela
geracdo do vetor de classificacdo. Tal fluxo pode ser observado na Figura 2.3 a imagem

original recebe a aplicacao do filtro.

Figura 2.2: Operagdo Stride
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(BELAJAR..., 2020)

Nela a operagdo de convolugdo sobre a imagem da ave gera uma nova matriz
através da operacdo de maxpooling . Maxpooling € um processo de discretizacdo por
amostragem cujo objetivo € reduzir o espaco de representacdo de uma imagem de entrada,
mantendo suas principais caracteristicas na sua imagem transformada. Tal procedimento
tem como resultado um menor custo computacional através da diminui¢do de parametros

considerados para a operacao.

Figura 2.3: Filtro Convolucional
( Adit Deshpande , 2019)
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(BELAJAR..., 2020)

A figura 2.4 exemplifica a execucdo da operacdo de maxpooling. A aplicacdo de

um kernel gera uma nova matriz cujos maiores valores sao selecionados para compor a
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matriz que serd entrada do vetor de classificacdo. O vetor de classificagdo é aquele cujos
valores foram extraidos de uma imagem original ja classificada e servem como base do

processo de inferéncia da rede neural.

Figura 2.4: Operacdo de Maxpooling
Input Max Pool

hrtps:/findoml.com

2.2 O Algoritmo You Only Look Once (YOLO)

O Algoritmo You Only Look Once (Redmon et al., 2016), criado por Joseph Red-
mond, trata-se de uma FCNN (Fully Convolutional Neural Network) processando uma
imagem (n x n) e produzindo uma predi¢ao (m x m). Ou seja, o resultado da detecdo é
um recorte maior do que a imagem original. Isso difere dos trabalhos anteriores como
fast RCNN (GIRSHICK, 2015), que efetuam a deteccdo em varias regides candidatas
analizando multiplas predi¢des para vdrias regides diferentes da imagem.

Dessa forma é efetuada uma troca entre a precisdo da localizagdo do objeto e a
velocidade do processo de inferéncia. Os quadrantes de detec¢cdo dos objetos sdo gerados
levemente deslocados, sem que estes estejam em seu centro. Isso torna o algoritmo um
dos mais répidos detectores hoje disponiveis, tendo capacidade de efetuar deteccdo em
videos em tempo real.

Adicionalmente, o algoritmo trabalha sob uma representacio generalizada dos ob-
jetos. A deteccao ndo se da por meio de um matching total entre os objetos comparados
com a classe de deteccdo mas sim pela validagcdo de caracteristicas dos mesmos extraidas
pela rede neural. Ou seja, quando comparado a outros métodos como DPM e R-CNN sua
capacidade de detec¢do mostra-se superior. Dada sua capacidade de generalizacdo o algo-
ritmo € menos propenso a falhas quando aplicado a novos dominios ou dados inesperados

(Redmon et al., 2016).
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A combinacao dessas caracteristicas permite sua utilizacdo no reconhecimento de
imagens em fluxos de video em tempo real. Isso é possivel visto que com o hardware atual
o algoritmo € capaz de atingir uma performance acima de 25 frames-per-second(frames
por segundo). Combinado com a tecnologia 5G essa capacidade € habilitadora de uma

nova maneira de construir aplicacdes.

Conceito de Funcionamento

O algoritmo YOLO (You Only Look Once) (REDMON; FARHADI, 2016a) con-
solidou-se como um padrdo para o reconhecimento de objetos em videos. As suas possi-
veis aplicacdes estendem-se do reconhecimento imagens para pessoas deficientes visuais
através de dispositivos méveis como celulares ou tablets até a andlise de grandes mas-
sas de dados na nuvem, através de tecnologias de virtualizacao como Docker (DOCKER,
2017) passando por dispositivos IoT(Internet of Things) como Raspbery Pi Raspbery Pi
(JAIN; VAIBHAV; GOYAL, 2014).

O carater inovador da YOLO deriva de abordar do problema de reconhecimento
de padroes de imagem através de regressao linear aplicada a bounding boxes e uma as-
sociagdo a classes de probabilidade e ndo como o resultado da anélise de classificadores
classicos. Uma unica rede neural executa a predicao das bounding boxes e suas classes de
probabilidade associadas. Segundo (REDMON; FARHADI, 2016a) o algoritmo YOLO
tem como caracteristica apresentar mais erros de localizacdo mas diminui massivamente
os falsos positivos onde os objetos nao estdo efetivamente presentes. Superando todos
os outros métodos de deteccao como DPM Deformable Part Models (FELZENSZWALB
et al., 2010) e RCNN (Regions with Convolutional Neural Network) (GIRSHICK et al.,
2013).

Exemplo de funcionamento

O algoritmo propde o tratamento da deteccdo de imagens através de um tunico
problema de regressdo. Isso significa que o conjunto de dados € avaliado uma unica vez
pela rede de neur6nios. Cada imagem € associada as coordenadas de uma bounding box
e uma classe de probabilidades, a seguir as bounding boxes sdo processadas pela rede

neural e seu conteido recebe um score.
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Figura 2.5: Ilustracdo Conceito Algoritmo YOLO

1. Resize image.
2. Run convolutional network.
3. Non-max suppression.

Fonte: (REDMOND, )

Na figura 2.6 vemos a representagao passo a passo do algoritmo em uma foto com
3 objetos presentes nos modelos de detec¢do. No primeiro quadro € feita a divisao da ima-
gem em 169 bounding boxes. Apo0s isso a rede neural encontra uma série de quadrantes
candidatos a detecc¢do positiva. Por fim um filtro de limiar compara as possiveis detec¢oes

com os modelos de objetos conhecidos.

Figura 2.6: Ilustragdo Funcionamento Algoritmo YOLO

|

i —
i}

Fonte: (REDMOND, )

O algoritmo YOLO prediz uma probabilidade para cada quadrante da imagem par-
ticionada, independente do nimero total de particdes. Em tempo de execugdo € calculada

uma funcdo de confianca da deteccao:

Pr(Classe;|Objeto) x Pr(Objeto) x IOUS = Pr(Classe;) » IOULA

Que define a probabilidade de um objeto pertencer a classe i e estar dentro de um
I0U.

IOU (Intersection over Union) também chamado de Jaccard Index (JACCARD,

1901) é uma métrica estatistica usada para comparar a similaridade e diversidade de da-
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tasets finitos. Matematicamente definido por:

AnB| AN B
JAB) = 0B " A+ B = AN D]

representando o tamanho da interseccao dividida pela unido de dois conjuntos de amos-
tras. Onde se A e B forem ambos vazios definimos J(A,B) =1e0 < J(A|B) <1

Seu Funcionamento pode ser entendido observando a figura 2.7

Figura 2.7: Intersection Over Union (IOU)

Area Interseccao

loU = —
Area Total

IoU

Ou seja a interseccao da drea em comum sob a drea total.

Conforme pode ser visto em 2.8 os quadrantes azul, laranja e rosa representam
respectivamente o batimento dos modelos dos objetos cdo, bicicleta e carro com seus
respectivos modelos e classes de confianga.

O processamento € efetuado dentro de uma rede convolucional apresentada na
figura 2.9. Sua composi¢do € baseada na rede Googlenet (SZEGEDY et al., 2015).

No total temos 24 camadas convolucionais seguidas de duas camadas totalmente
conectadas. As camadas sdo divididas quanto a sua funcionalidade da seguinte maneira;
As primeiras 20 camadas convolucionais sao formadas por uma camada de média do poo-
ling e uma camada totalmente conectada pré-treinada com o dataset ImageNet 1000-class.
O pré-treinamento para classificacio € feito no dataset com uma resolucdo de 224 x 224.
As camadas sdo compostas de camadas 1 x 1 de reducdo e camadas 3 x 3 de convolugao.
As ultimas 4 camadas convolucionais sdo seguidas por 2 camadas totalmente conectadas
e sdo adicionadas para treinar a rede para a detec¢do de objetos. Como a deteccdo de
objetos requer uma definicao maior treinamento € feito com um dataset augmentado para

448 x 448. A camada final prediz as probabilidades de classes e as bounding boxes.
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Figura 2.8: Quadrantes Identificados pelo Algoritmo

Bounding boxes + confidence

Final detections

S x S grid on input

Class probability map

Fonte: (REDMOND, )

Figura 2.9: Rede Neural YOLO
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Fonte: (SZEGEDY et al., 2015)

0B 0 B B

O framework Darknet

Darknet € um framework de c6digo aberto para a execugdo de redes neurais escrito
em C e CUDA. Sua implementag¢do suporta modelos computacionais em CPU e GPU

(REDMON, 2013-2016). A rede tem como pardmetros um arquivo que descreve a rede
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e a disposicdo das camadas ReLLU, convolucionais e de maxpooling, um arquivo com o
nome dos objetos do vetor de classificacdo e um conjunto de pesos.

Essa arquitetura simples e configurdvel simplifica o processo de treinamento e
customizacdo da rede. Uma vez compilado o programa permite a execucdo do processo
de inferéncia e treinamento através de um conjunto de parametros. Durante a realizacdo
da dissertacdo a execucdo do modo de inferéncia da rede tornou-se possivel através de
chamadas nativas da linguagem python.

Isso facilita a aplicac@o da técnica em aplicagdes reais voltadas para a arquitetura
de backend em web-services. Validando as premissas levantadas na concep¢do desse

trabalho.

Moédulo Deep Neural Networks no OpenCV

OpenCV (Open Computer Vision) é uma biblioteca langada originalmente em
1999 (KAEHLER; BRADSKI, 2016) pela INTEL com o objetivo de prover suporte para
bibliotecas e aplica¢des de visdo computacional em tempo real. Desde 2010 a plataforma
suporta mecanismos de aceleracdo por hardware através da plataforma CUDA. Em 2018
os primeiros modulos suportando a execugdo do cddigo nativo da rede YOLO foram adi-
cionados ao projeto por Alexey Bochkovskiy (BOCHKOVSKIY, 2017).

A evolugdo da inclusdo deste médulo € peca fundamental da transi¢do da imple-
mentac¢do do algoritmo YOLO de um sistema monolitico para uma nuvem de servicos. A
inclusdo deste médulo permitiu que a execucdo da rede se de toda dentro do ambiente da
aplicacdo, possibilitando descartar a necessidade de uma chamada ao bindrio nativo. Do

ponto de vista da criacdo de um servico isso possui uma série de desdobramentos a citar:

e o conjunto de bibliotecas que precisa ser incluido na aplicacio passa a ndo necessi-
tar do backend originalmente escrito em C da rede Darknet. Do ponto de vista do
provimento de servigos como contéineres a diminui¢do do tamanho total da aplica-
¢ao e seu respectivo consumo de memoria tem impacto direto nos gastos energéticos
e de infraestrutura.

e 0 processo de constru¢cdo do servigo passa a ocorrer todo em tempo de execucao
ndo necessitando executar um processo de compilacdo do bindrio original. Em
infraestruturas em nuvem tal possibilidade simplifica os processos de teste e deploy

da aplicagao.
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e a ndo necessidade de geracdo de cédigo em tempo de projeto faz com que a plata-

forma final de execucgdo possa ser abstraida.

Durante o processo inicial da construcio desse trabalho esse médulo encontrava-
se em testes e fora do ramo estdvel da biblioteca OpenCV. Sua migragcdo para o ramo
estdvel da-se por volta do segundo semestre de 2020 (OPENCYV, 2020), nesse momento
foi possivel a reescrita de parte da aplicacdo tornando-a aderente ao modelo 12 fatores.
Além do ganho quanto a simplificacdo do tratamento das dependéncia hd uma diminui¢ao
de cerca de 10% do tempo de execugdo pela remocao da necessidade da execugdo de um

bindrio fora do fluxo da aplicagdo.
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3 ESTADO DA ARTE

3.1 Computacao de borda e Offloading

A computagdo de borda € uma nova arquitetura de rede e padrdes abertos que
convergem as tecnologias de rede para processamento e armazenamento em alta veloci-
dade (W. et al., 2017). Em uma arquitetura de nuvem, a maior parte do processamento
ocorre em um contexto remoto, expondo os dados e requisicdes a laténcia que pode vir
a impactar a experiéncia de usudrio(Fan et al., 2018). Ja no processamento em borda,
com a proximidade dos pontos de acesso do usdrio ndo ha necessidade de retornar da-
dos a nuvem, assim reduzem-se os tempos de espera e os custos de rede envolvidos no
processamento dos dados(LV; CHEN; WANG, 2018).

Conforme a computagido move as tarefas de maior processamento para os servido-
res de borda mais préximos, é reduzida a congestio de rede, diminuido o atraso, provida
uma melhor utilizacao da banda de rede e eficiéncia do processamento dos dados (W. et
al., 2017). O problema de um balanco entre energia e performance em ambientes de uma
nuvem movel ja foi discutido (KOSTA et al., 2012). Os resultados desse trabalho aliados
a velocidade do 5G sugerem os ganhos ao mover essas aplicagdes para a edge.

A computacdo em borda se refere a tecnologias que permitem que o processa-
mento seja executado junto a origem dos dados (Sahni et al., 2017). Com o advento da
comunicacao em 5G carros, telefones celulares entre outros dispositivos serdo capazes
de tomar vantagem do poder de processamento da nuvem, enquanto provém responsivi-
dade em tempo real para seus usudrios. Sendo a maioria dos dispositivos IoT (Internet
of Things), como celulares e sensores, limitados energeticamente e a transmissao de da-
dos ter tornado-se mais eficiente em termos de energia a ideia de mover (offloading) o
processamento se torna interessante (Fan et al., 2018).

Essa metodologia combina uma grande banda de rede com conceitos de big data
e nuvem, para possibilitar a implantagcdo de aplicagdes de terceiros na fronteira da rede.
J4 foi anteriormente provado que o processamento de redes neurais convolucionais € or-
dens de magnitude mais custoso energeticamente que a transmissdo dos dados a serem
analisados (W. et al., 2017). Ainda assim o custo energético de tais aplicacdes se mos-
tra invidvel para o os atuais dispositivos moveis. O offloading é uma tecnologia chave
para possibilitar tais tarefas computacionais. Ele pode ser definido como a pratica de en-

viar trechos de computagdo intensiva das aplicagdes para um servidor remoto (AKHERFI;
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GERNDT; HARROUD, 2018). Conforme a rede 5G se expandir a parcela de computacao
em offloading atingird niveis sem precedentes (SHAH; DUBARIA, 2019).

A quantidade de trafego em offloading na tecnologia 4G era de 57% no final de
2017, e deve atingir 59% em 2022. O percentual em 3G serd 40% em 2022, e o total
em 2G serd 30% (SHAH; DUBARIA, 2019). Conforme 5G ¢ introduzido, onde espera-
se planos de dados com velocidades e limites de trafego generosos, as novas aplicacdes
utilizardo o 5G acelerando a tendéncia de offloading ja presente no 4G.

O percentual de offloading em 5G estd estimado para atingir 71% em 2021(BAR-
NETT et al., 2015), assim uma nova metodologia de executar essas computacdes remotas
€ necessaria. Concomitantemente, o modelo tradicional de servidores estaticamente alo-
cados perde em termos de performance para a abordagem edge especialmente devido a
contencdo de rede. A combinagdo desses fatores aliada a ascensdo de aplicagdes de visao

computacional em tempo real sugere a necessidade de novas arquiteturas de servico.

3.2 Reconhecimento de imagens como servico

E sabido que algoritmos para o processamento de imagem sio capazes de trabalhar
com um conjunto limitado de documentos como cheques bancarios utilizando metodolo-
gias multi-camada (GERDES; OTTERBACH; KAMMULLER, 1995). Contudo, h uma
falta de padronizacdo dos métodos de deteccdo visando multiplas classes de objetos em
documentos scaneados. Isso se origina da vasta variabilidade na forma de ocorréncia de
tais objetos (FORCZMAARASKI et al., 2020).

O nosso estudo de caso tem sido objeto de estudo na literatura por mais de trés
décadas, geralmente sendo chamado de segmentacio de paginas e classificacdo de zonas
(OKUN; DOERMANN; PIETIKAINEN, 1999). Abordagens mais recentes comecam a
tratar esse problema como uma tarefa de Visdo Computacional com a utilizagdo de redes
neurais convolucionais (FORCZMARASKI et al., 2020). Nds expandimos esse conceito
transformando essa classe de aplicagdes em um servigo compativel com o cendrio de com-
putacdo de borda. Paralelamente, estudos anteriores ja estabeleceram a performance das
Unidades de processamento grafico Graphical Processing Units (GPUs) como sendo até
duas ordens de magnitude superior a suas respectivas implementacoes em CPU (Strigl;
Kofler; Podlipnig, 2010)(Uetz; Behnke, 2009). E sabido também que a complexidade
computacional das camadas de convolucdo advém de trés fatores principais: primeira-

mente a operacio de convolugdo, o tamanho reduzido dos nicleos da operacao de ReLU
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(Rectified Linear Unit) (??) e, por fim, dos acessos ndo seriais a memoria. Nas operacoes
convolucionais, o nimero de operacdes por entrada cresce quadraticamente conforme
aumenta-se o tamanho do nicleo. Tomando um exemplo prético, um kernel 7x7 gera o
dobro de operagdes por pixel de entrada do que um kernel 5x5 (ZHANG et al., 2019).

Tais caracteristicas dificultam a utilizacdo de Redes Neurais em dispositivos mo-
veis, uma alternativa possivel € a migracdo do esforco computacional para uma estru-
tura em nuvem. As tecnologias que sustentam essa abordagem como Docker e Kuberne-
tes (SHAH; DUBARIA, 2019) sdo relativamente novas tendo seu lancamento em 2013.
Sendo assim a combinacdo destas técnicas estd apenas no inicio de sua exploracdo sendo
a defini¢do de sua arquitetura um problema em aberto.

A popularizagdo dessas tecnologias tornou possivel prover esse processamento
em instancias alocadas na nuvem. Tais instancias, chamadas contéineres, ampliam a uti-
liza¢do dos recursos computacionais por dois aspectos: primeiramente, como Mdaquinas
Virtuais, multiplos contéineres podem ser abrigados em um utnico servidor aumentando o
uso de recursos; adicionalmente, contéineres sdo muito mais eficientes no acesso a memo-
ria e dispositivos de entrada e saida, a0 mesmo tempo que ainda provém bom isolamento
entre diferentes aplicacoes (CHAE; LEE; LEE, 2019). Assim os custos computacionais
podem ser diluidos em um ambiente de processamento compartilhado permitindo que os
dispositivos de borda funcionem como clientes que acionam a criagdo da nuvem.

Os beneficios do particionamento de aplicacdes DNN Deep Neural Networks foi
investigado por Kang (KANG et al., 2017) nos contextos de tecnologia 3G,4G e wifi.
Os resultados mostram que, para alguns modelos de DNN, o particionamento pode tra-
zer beneficios quanto a laténcia e consumo de energia, enquanto outros sdo impactado
pela laténcia da transmissiao de dados gerados nas camadas intermedidrias da rede. Ex-
ploramos essa idéia para prover um conjunto de APIs capazes de atender requisi¢des de

dispositivos moveis.
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4 PANORAMA APLICACOES 5G

4.1 Panorama Aplicacoes 5SG

Expansao da Tecnologia 5G

A tecnologia 5G, em processo de implementacdo, expande a capacidade de co-
munica¢do heterogénea. Possibilitando a integrag@o entre ativos de rede e elementos de
processamento com servicos disponiveis na nuvem, através de técnicas de virtualizacdo e
implementagdo. Nesta nova nuvem orientada a servigos as arquiteturas de edge-cloud irdo
prover o acesso uma maior performance também chamada de Quality of Service (QoS),
enquanto a virtualizacdo proverd o suporte a arquiteturas multi-servico e multi-cliente,
promovendo assim um provisionamento efetivo de recursos de computacao e rede (TA-
LEB et al., 2017).

Podemos tomar por exemplo a criagdo do Multi-access Edge Computing group
(MEC ISG) com o objetivo de padronizar e acelerar o avanco da computacdo em edge-
clouds nas redes mobile através do lancamento do MEC Industry Specification Group em
2014. Com o objetivo de criar um ambiente multi provedores de plataformas em nu-
vem, no nivel da Rede de Acesso a Réddio, acessivel a aplicacdes e provedores de servigo
num esfor¢o de superar os desafios da computacdo em rede distribuida nos requisitos de
laténcia e provimento de altas velocidades.

Esse objetivo € alcancado através da delegacdo de tarefas computacionalmente
custosas para a fronteira da nuvem. Efetuando sua computagdo préxima aos usudrios,
desta forma, a rede diminui os efeitos de congestionamento diminuindo a necessidade de
modernizacdo, concomitantemente, efetua a computacdo mais significante desonerando
os equipamentos de usudrios, muitas vezes limitados por questdes energéticas (HU et al.,

2015).

4.2 Tecnologia 5G e suas implicacoes

E chamada de 5G a infraestrutura de rede com baixa laténcia (< 10ms), alta ve-
locidade (>1Gbps), grande capacidade (aumento de mil vezes) e conectividade ampli-
ada ( mais de cem bilhdes de conexdes). Essa conjuntura possibilitard novos patama-

res de digitalizacdo com a Internet das Coisas, carros, dispositivos de uso pessoal, to-
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dos comunicando-se com um grande volume de dos no nivel de aplicacdo (SARFARAZ;
HaMMAINEN, 2017). Fluxos de video gerados em dispositivos méveis vao gerar mais de
trés quartos do volume de trafego até 2021 (CISCO..., 2017).

A arquitetura 5G dd acesso a uma tecnologia chave para a execugdo de offloading,
chamada Multi-acess Edge Computing(MEC), que se refere ao conceito de delegar capa-
cidades de computagdo em nuvem e um servi¢co de operacao de dados na fronteira da rede
celular. A idéia bésica no conceito de MEC € que uma vez que as computacdes sejam
trazidas para mais préximo dos clientes a laténcia média e o congestionamento de rede
sao diminuidos. Espera-se que MEC seja implementada nas estagdes radio base da rede
celular.

A tecnologia MEC aplicada em computagd@o de borda permite que aplicacdes se-
jam executadas em um ambiente virtualizado na forma de uma instancia de software, e a
plataforma de infraestrutura a ser alocada na fronteira da rede, préxima aos clientes (LV;
CHEN; WANG, 2018). A futura arquitetura da rede 5G promovera computagdo em edge,
borda em portugués. O 5G ird possibilitar uma arquitetura orientada a servigcos, onde
os modulos de protocolos podem ser invocados de forma flexivel conforme os requisitos
do negdcio, provendo um padrdo tecnoldgico para a construcao da rede Edge (W. et al.,

2017).

Figura 4.1: 4G to 5G paradigm evolution
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Fonte:(QORVO, 2020)

A mudanga de paradigma trazida pela tecnologia 5G pode ser melhor vista na
figura 4.1 adaptada de (QORVO, 2020). Conforme a laténcia diminuiu mais de dez vezes
de 10 ms para menos de 1 ms. As taxas mdximas de transmissio cresceram mais de 20
vezes de 1 Gigabyte por segundo para mais de 20 Gigabytes por segundo enquanto o

trafego de dados cresceu de 7.2 para 50 Exabytes por més.
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Concomitantemente, o poder de processamento médio dos aparelhos de celular
nao chegou a dobrar e suas autonomias de bateria tiveram uma melhora inferior a 50%.
Por exemplo,o aparelho Samsung Galaxy S6 (ANALYSIS; MANUAL, 2012) possui uma
bateria de 2550mAh e um processador de 1.7Ghz, enquanto o trés geragdes mais moderno
Galaxy S10 tem uma bateria de 3100mAh e um processador de 2.4 GHz (SAMSUNG,
2019).

Observa-se assim que a laténcia vem caindo em ordens de magnitude superiores
ao crescimento do poder de processamento. Paralelamente, aplicacdes de visdo computa-
cional demandam crescente capacidade de processamento e apresentam maior consumo
energético, o algoritmo Yolo mesmo para atingir excussdo em tempo real gera apenas al-
guns frames por Watt (DING et al., 2019). Assim, offloading surge como uma solugado

para a performance extra exigida por essas aplicacdes que rodam nos clientes da rede.

Aplicacoes 12 fatores 12 Factor Apps

Na era moderna, software € comumente entregue como um servi¢o: denominados
web apps, ou software-como-servico. A aplica¢do doze-fatores € uma metodologia para

construir softwares-como-servico (WURSTER et al., 2017) que:

e Usam formatos declarativos para automatizar a configuracio inicial, minimizar
tempo e custo para novos desenvolvedores participarem do projeto;

e Tem um contrato claro com o sistema operacional que o suporta, oferecendo porta-
bilidade mdxima entre ambientes que o executem;

e Sdo adequados para implantagdo em modernas plataformas em nuvem, evitando a
necessidade por servidores e administragdo do sistema;

e Minimizam a divergéncia entre desenvolvimento e producao, permitindo a implan-
tacdo continua para maxima agilidade; E podem escalar sem significativas mudan-

cas em ferramentas, arquiteturas, ou praticas de desenvolvimento.
Esses objetivos sao atingidos através da observancia das seguintes praticas:

1. Codebase: O primeiro passo € colocar todos o c6digo em um sistema de controle,
como Git ou Mercurial. Geralmente s existe uma base de cddigo e ela € compar-
tilhada com varios repositérios. Ou seja, é basicamente um local para producdo

e vdrios para testes, todo desenvolvedor tem uma copia da base em seu ambiente
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local, onde saem vérios deploys. Mesmo que o ambiente local tenha cédigos que
ndo tem em producdo e vice-versa, nao hd problema, pois todos compartilham da
mesma base de cddigo, portanto ndo havera conflitos ao passar os desenvolvimentos

de local para producao.

. Dependencies: Em diversas aplicacdes as bibliotecas sdo adicionadas diretamente
no diretério, porém o 12 Factor ndo permite que isso ocorra, ele declara todas as
dependéncias de acordo com o manifesto de declaracdo de dependéncia. Indepen-
dente das ferramentas, as dependéncias devem ser declaradas e isoladas, fazendo
com que a configuragdo da aplicacdo para futuros desenvolvedores fique mais fécil.
Portanto, todas as dependéncias sdo isoladas, fazendo com que ndo haja vazamentos

pelo sistema, deixando a aplicacdo mais segura e confidvel

. Config: Configuracdes podem variar entre ambientes diferentes, a ideia € armazenar
as configuracdes no ambiente, ou seja, ndo colocar configura¢des no cédigo-fonte.
O 12 Factor armazena todas as configuracdo em varidveis de ambiente. Fazendo
com que se possa alternar facilmente entre implementacdes sem precisar alterar o
codigo. Isso faz com que os arquivos de configuracdo sejam dispensdveis e que a
aplicacdo se torne independente da linguagem. Desse modo, conforme a aplicacao
cresce com os deploys, € evitado problemas com a configuracdo, sem contar que

fica mais facil de gerenciar o mesmo.

. Baking Services: A base de cédigo do aplicativo 12 Factors ndo difere bibliotecas
e APIs. Para o aplicativo, os dois sdo ferramentas incorporadas, acessiveis por
URLSs ou outros localizadores salvos no diretério. Um aplicativo 12 Factor € capaz
de trocar um banco de dados local por um controlado por terceiros sem que seja
necessario alterar o c6digo, sendo que apenas a configuragdo (método 3) precisa ser

alterado.

. Build, release, run: Separar estritamente os builds e executar em estdgios.A sepa-
racdo dessas etapas € importante para garantir que a automacao e a manutencao do

sistema seja o mais simples possivel.

. Processes: Processos de 12 Factors ndo gravam estado, quaisquer dados que preci-
sam ser armazenados devem ser gravados em um servi¢o de apoio, geralmente em
um banco de dados. Tais dados podem ser usados como um cache curto. Isto € de
extrema importancia, pois permite que a aplicacdo execute de forma mais rapida,
porém em contrapartida quando o sistema € reiniciado, todos os estados locais sao

destruidos.
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7. Port Binding: Ao contrério de alguns aplicativos da web que sdo executados de um
servidor da web, o 12 Factor age como servi¢o independente, o que significa que
nao depende de nenhum servidor de aplicativos para ser executado. Isso significa
que a porta a qual o aplicativo estd conectado também € salva no Config (Método

3). Essa abordagem também ajuda na troca de servigos de suporte.

8. Concurrency: Neste método, pode-se dizer que que, devido aos Processos, a simul-
taneidade € simples e confidvel, isso se torna muito benéfico, considerando que o
dimensionamento vertical pode ser limitado de acordo com a execucao do servidor,

ou seja, é sempre recomendado obter o dimensionamento horizontal.

9. Disposability: Aplicativos de 12 Factors devem ser iniciados ou parados o minimo
possivel, pois assim evita erros e bugs que poderiam afetar todo o desempenho
do sistema. Também deve-se fazer, sempre que possivel, com que as solicitagdes
HTTP sejam breves. Afinal, se a conexdo cair no meio de uma troca de dados, isso
fard com que dados sejam perdidos e fard com que o cliente tenha de se reconectar

manualmente.

10. Dev/prod parity: Aplicativos 12 Factors sdo projetados para implantagdes conti-
nuas, mantendo menos disparidades entre os ambientes de producio e desenvolvi-
mento. Isso € feito para evitar problemas imprevistos quando o aplicativo estiver
funcionando bem no ambiente de desenvolvimento. Isso ndo significa necessaria-
mente ter o SO em ambos os ambientes. Portanto, o ambiente de teste e producdo
deve ser mantido o mais semelhante possivel. E bem melhor para passar o desen-

volvimento de uma alteracdo ou a implantag¢do para o ambiente de producao.

11. Logs: Tratar logs como fluxo de eventos.Dessa forma € possivel acompanhar os

logs do sistema distribuido em tempo real e até criar alertas para monitoramento.

12. Admin Process: Executar tarefas de gerenciamento, como processos tnicos (migra-
¢do de banco de dados ou execugdo de scripts). Isso parece correto se realmente for
uma tarefa inica, mas e se a migracdo do banco de dados for uma tarefa periddica
e voce precisar lidar com agendadores e executd-la automaticamente. Entao deve-
se automatizar as tarefas administrativas, uma vez que a aplica¢do pode rodar em
diversos servidores, contemplando diversos processos. Tarefas como limpar cache,

carregar dados, atualizar bases de dados, precisam ser facilitadas.

A metodologia doze-fatores pode ser aplicada a aplicagdes escritas em qualquer

linguagem de programacdo, e que utilizem qualquer combinacio de servigcos de suportes.
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No caso da aplicacdo desenvolvida a propriedade da implementacdo deu-se nos fatores
disponibilidade, processes e logs.

Disponibilidade é requisito inerente de uma aplicac¢do projetada para atender de-
mandas de utilizacdo na escala de um servico disponivel a toda sociedade brasileira. O
conceito de processes € chave no ganho de escala da aplicacdo, o processo de inferéncia
da rede neural € dependente apenas da entrada sendo tratada e o resultado de sua computa-
¢do ndo tera nenhuma dependéncia de dados com os processamentos futuros ou passados.
Em um ambiente como Graphical Processing Units GPUs cujo custo operacional € fator
critico a eficiente utilizacao do recurso memoria € chave na viabilidade econdmica de uma
aplicacao.

Optamos por sua utilizagdo de forma a pomover o reuso das instancias da aplica-
cdo em GPU, permitindo o atendimento de multiplos clientes com diferentes modelos de
deteccao em tempo real. A parametrizagao do modelo de execucao da-se na requisi¢do da

apliccdo e o objeto de computacdo é gerado em tempo real.

4.3 Contéineres e Nuvens sob demanda

Um dos mais recorrentes problemas em provisionamento de recursos computaci-
onais € a capacidade de determinar precisamente a quantidade de recursos para atender
a carga de processamento de uma aplica¢do, dado um certo acordo de nivel de servigo
(ANS) expresso em algum objetivo de performance. Dada a caracteristica dindmica da
alocacdo de recursos durante a execu¢ao de um programa recursos sao geralmente aloca-
dos baseados nos requerimentos de pico de processamento. Tal super provisionamento €
um dos principais geradores de ineficiéncia energética de sistemas em nuvem (ALZAH-
RANI et al., 2017).

Paralelamente, o crescimento da conteinerizacdo de aplicagdes abre as portas para
novas solucdes servindo computagdo de borda. Conté€ineres siao servigos rodando em um
dispositivo usando seu sistema operacional para disponibilizar recursos. Isso os torna
menos complexos que maquinas virtuais as quais usam uma cépia completa do sistema
operacional (FELTER et al., 2015).

A conteinerizagdo de aplicacdes vem crescendo como técnica para enfrentar esse
desafio. A presenca de contéineres na edge pode ser utilizada como uma maneira de
mitigar o tempo de resposta de aplicagdes. Estudos anteriores demonstram que a contei-

nerizacdo das aplicacdes junto a rede de borda provém uma queda do tempo de resposta
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médio de processamento frente a nuvem tradicional de ordens de magnitude conforme
o ndmero de requests a estes recursos cresce (SAMI; MOURAD, 2020); a simulagdo
comparando uma nuvem Amazon (AWS) com um sistema edge rodando um raspbery pi
mostra que conforme o nimero de requisi¢des cresce o tempo de resposta da edge chega
a ser 93% menor que a nuvem tradicional (SAMI; MOURAD, 2020).

Com o surgimento de ferramentas como Docker e Kubernetes (HIGHTOWER;
BURNS; BEDA, 2017) e as chamadas aplica¢des de 12 fatores (NEWMAN, 2015) o pro-
visionamento de recursos computacionais tomou uma nova face. Docker e Kubernetes
provém um novo paradigma para encapsular e executar cddigo com abstracdo de plata-
forma. Ao mesmo tempo a metodologia de 12 fatores assegura a constru¢ido de micro-
servicos desacoplados e stateless. Essa combinagdo permite a aloca¢do dindmica de re-
cursos na rede de borda para executar as tarefas geradas nos dispositivos energeticamente
limitados.

Essa classe de aplicagdes € caracterizada por uma grande quantidade de computa-
cao efetuada sob um conjunto limitado de dados também chamada de Multiple Instruction
Single Data (MISD). Adicionalmente sabemos que a diferenga de performance entre pro-
cessadores de proposito geral e Graphical Processing Units é de cerca de duas ordens
de magnitude (HADIJIS et al., 2015). Assim, uma arquitetura de offloading entre o pro-
cessamento local e uma nuvem de processamento pode aumentar a autonomia de bateria
enquanto reduz os tempos computacionais.

Essas idéias sdo exploradas tomando vantagem dos trés beneficios da conteine-
rizagcdo: reuso em tempo real da infraestrutura, diminui¢do da alocag¢do dos recursos de
memoria e processamento, ja que as instancias de computacao sio invocadas apenas para
o processamento de uma dada tarefa. A plataforma de execucdo € abstraida conforme
recursos heterogéneos sdo gerenciados pelo escalonador de containers, iSso prove reuso
de hardware enquanto abstrai configuragcdes especificas de plataforma. Por fim, o custo
de processamento ¢ amplamente diminuido, visto que, a alocacdo de uma nova instancia
de execu¢do em um container € restrita a tarefa de criar um novo processo (Singh; Singh,
2016).

Especificamente para tarefas de visdo computacional a construgdo stateless dos
contéineres Docker é de interesse, visto que cada tarefa de deteccdo necessita de um
conjunto especifico de pesos a ser carregado na rede neural. Adicionalmente, ndo ha
dependéncia de dados entre as diferentes requisi¢cdes ao sistema. Uma vez efetuada a

classificacao através do vetor de classes da rede neural todos os recursos utilizados no
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processamento podem ser devolvidos ao ambiente original.
Dessa forma € possivel aumentar a entrega de servigo sem a necessidade de escalar

horizontalmente a plataforma (IBM, 2010).
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S ESTUDO DE CASO ESCOLHIDO

5.1 Contexto do Estudo de Caso

No contexto da pandemia de 2020 surge uma crescente necessidade de extragao
e verificagdo automadtica de dados em fontes documentais. Os exemplos mais evidentes
sdo os cadastros de auxilio-emergencial, um programa de renda bdsica, e o gerenciamento
do processo de vacinacdo. Ambos 0s casos mencionados possuem em seu fluxo a ativi-
dade manual de identificacdo e registro dos dados apresentados pelo cidadao de forma
documental no momento de acessar o respectivo servico publico.

A combinagdo desses fatores fomentou o esfor¢o da criagdo de uma aplicacio
capaz de utilizar visdo computacional tomando como cendrio os ganhos ja menciona-
dos e provendo celeridade ao processo de cadastro, validacdo e registro dos documentos
apresentados. A aplicacdo deveria: ser performética para executar a validagdo em tempo
real sem impactar no fluxo do servigo, ser executada dentro da nuvem do governo de
forma permitir o consumo de seu processamento em todo o territdrio nacional a partir dos
dispositivos mais simples e prover grande grau de precisdo de forma que as revisdes e
intervencdes manuais fossem rapidas e pontuais.

Nesse contexto a aplicagdo do algoritmo YOLO dentro de uma nuvem privada
compostas por GPUs foi o0 modelo escolhido de forma a dar atendimento a essa demanda.
A aplicagao foi desenvolvida como uma Abstract Programmers Interface(API) de forma
a prover interoperabilidade entre os diferentes contextos ja mencionados a0 mesmo que
oferece um processo claro de facil acoplamento em variadas solucdes. O processo de
construcdo foi dividido em duas etapas principais; a preparacao dos dados a serem reco-

nhecidos pela rede neural e a implementacao do servigo da nuvem.

5.2 Preparacao dos dados

Para o funcionamento da rede neural é fundamental o trabalho de treinamento dos
pesos da rede. Overfitting, explosdo do gradiente e desbalancemaneto de classes sdo os
maiores desafio quando executa-se o treinamento de uma Rede Neural Convolucional.
Esses problemas podem trazer problemas como diminuic¢io da performance performance
e aumento da taxa de falsos positivos, o correto entendimento de medidas preventivas €

fundamental para evitar essa ocorréncia (JOSHI et al., 2019). No caso da extracdo de
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dados documentais o overfitting € uma preocupacao fundamental.

Overfitting em modelagem matemadtica pode ser definido como a produgdo de um
modelo que corresponde demasiadamente a um conjunto especifico de dados, podendo
assim falhar ao reconhecer outros dados ou predizer observacdes futuras corretamente
(EVERITT, 2002). No caso do modelo construido, o algoritmo YOLO deve reconhecer a
estrutura dos documentos sem exclui-los devido a divergéncias em seu preenchimento.

Foi explorada a homogeneidade da estrutura dos documentos. A capacidade do al-
goritmo YOLO em detectar objetos semelhantes de uma mesma classe, sem a necessidade
que estes sejam exatamente iguais, mostrou-se fundamental no processo de segmentacao
e deteccdo dos campos de interesse dos documentos. Isso deve-se ao fato que apesar dos
documentos possuirem a mesma estrutura, os valores de seus campos variam conforme o
titular.

Um conjunto inicial de 50 imagens de cada classe foi selecionado. As imagens
nao sofreram nenhuma forma de tratamento a excecdo da aplicacdo do algoritmo HoG
(HBALI; SADGAL; FAZZIKI, 2013). HoG € uma técnica ja amplamente reconhecida
para detec¢do de rostos e olhos. Sua aplicacio permite que o documento seja orientado a
partir da posicao relativa da foto do portador. Uma vez alinhadas as imagens, foi efetuado
o processo manual de marcacao dos campos de interesse.

Para atingir esse objetivo foi construida uma aplicacdo que utiliza o algoritmo
YOLO para a classificacdo e segmentacdao dos documentos. Os RGs e CNHs foram seg-
mentados nos seguintes campos: foto_CNH, nome_CNH, identidade_CNH, cpf_CNH,
nascimento_CNH, filiacao_CNH, registro_CNH, validade_CNH, pri_habilitacao_CNH,
local_emissao_CNH, data_emissao_ CNH, CNH, nome_RG, foto_RG, assinatura_RG,
digital_RG, registro_geral_RG, data_expedicao_RG, filiacao_RG, naturalidade_RG, nas-
cimento_RG, doc_origem_RG, CPF_RG, RG_verso, RG_frente e CNH_frente.

Uma representacdo dos itens acima mencionados pode ser visualizada na figura
5.1 que apresenta a marcacdo dos campos por parte do algoritmo de deteccdo em um
documento real.

Uma vez finalizado, e efetuado o treinamento utilizamos esse primeiro conjunto
de pesos para efetuar a marcacdo automadtica de uma massa de 1000 documentos. Tal
abordagem deve-se a necessidade de reconhecer RGs e CNHs de diferentes portadores,
expedidas em diferentes unidades da federagc@o brasileira as quais possuem alguns di-
ferencias em sua formatagdo como os brasdes e marcas da dgua dos respectivos entes

expedidores. O processo de treinamento levou cerca de 10 horas em uma NVidia RTX
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Figura 5.1: Campos identificados no documento

3600.

Essa capacidade de generalizac¢do do algoritmo YOLO a solugdo € capaz de iden-
tificar utilizar um conjunto de RGs e CNHs limitado para o treinamento sendo capaz de
classificar corretamente novos documentos 0s quais ndo pertenciam ao conjunto inicial.
Assim, partindo de um conjunto de 50 documentos de cada classe foi possivel obter um

resultado final com precisdo superior a 95%.

5.3 A ferramenta Visual Checker

Nesse contexto projetamos uma ferramenta a partir das imagens CUDA da pla-
taforma Docker. Seu objetivo € efetuar a verificagdo em tempo real dos documentos
apresentados pelos cidadaos. O fluxo definido para o tratamento de dados é descrito a

seguir:

e Identificagdo do documento e extracdo dos dados: o governo federal definiu um sé-
rie de aplicativos responsdveis pelo cadastramento nos programas ja mencionados.
Em um primeiro momento € necessério reconhecer qual documento foi apresen-
tado como identificacdo. De forma a saber em quais bases de dados deve ser feita a

validacao dos dados apresentados.

e Validacdo dos dados: as bases documentais de Registro de Identidade no Brasil ndo
sdo centralizadas. Dessa forma é possivel que um mesmo cidaddo tenha 28 RGs,
um para cada ente da federacdo. A verificacdo manual e afericdo das informagdes
ali contidas tornam-se de alta complexidade devido a situag@o apartada das bases

de dados.
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A imagem 5.2 apresenta o fluxo bdsico da aplicacdo. Os documentos sdo sub-
metidos ao processamento da rede neural e seus campos componentes consolidados no
formado JSON para futura verificacdo. Note-se que o processo de inferéncia opera sobre
uma imagem a qual ndo precisa ser tratada simplificando os custos tanto da aplicacio
como da plataforma cliente. O formato JSON facilita a interagdo com diferentes dis-
positivos, isso deve-se ao tratamento dos dados na forma de um string (CROCKFORD:;

MORNINGSTAR, 2017) estruturado.

Figura 5.2: Funcionamento Validador

Nome: Nonononono
CPF: 9999999999
RG: 88888888

/

Uma vis@o mais detalhada da arquitetura pode ser vista na figura 5.3. O servigo de

reconhecimento e segmentacdo dos dados recebe requisi¢cdes de servicos de uma nuvem
publica. As requisicdes s@o capturadas por um componente chamado dispatcher, respon-
savel por orquestrar e persistir a chegada e os resultados das computagdes. As imagens
cujo processamento ja findou sdo armazenadas em um CEPH, um sforage de baixa per-
formance e grande volume. J4 o resultado das requisi¢Oes € armazenado em um banco
relacional PostgreSQL para fins de futura auditoria.

A criagdo destes servicos em mdaquinas separadas do nicleo de processamento
da rede neural visa ndo apenas aumentar performance como diminuir custos, utilizando
recursos computacionais mais simples que as GPUs que executam a Rede Neural.

Note-se que dada essa arquitura o container responsavel pelo processo de inferén-
cia funciona como uma mdquina SIMD (Single Instruction Multiple Data) sendo aderente
ao conceito de 12 factor apps.

O Componente VCDOC GPU € um cont€iner que contem a execucdo da rede
neural. Foi implementado um listener, ou seja, um servi¢co que escuta as chamadas a
porta 8081 responsavel por receber as submissdes de imagens para serem processadas.

Sua execucao da-se em uma plataforma TeslaV100 cujas especificacdes encontram-se na
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Figura 5.3: Topologia da Solugdo

POSTGRE
Post:80
|j g 8081
GEPH

figura 5.4

Figura 5.4: Especificacdo TeslaV100

V100 vi00 V1005
PCle S5XM2 PCle
GPU Architecture NVIDIA Yolta
NVIDIA Tensor Cores 640
NVIDIA CUDA™ Cares 5120

Double Precision 7 rpygps | 78TFLOPS | 8.2TFLOPS
Performance
Single-Precision
Performance

Tensor Performance 112 TFLOPS 125 TFLOPS 130 TFLOPS

14 TFLOPS | 15.7TFLOPS | 146.4 TFLOPS

GPU Memory 32 GB /16 GB HBM2 32 GB HBM2

Memery Bandwidth 900 GB/sec 1134 GB/sec

ECC Yes

perconnect 326Bfsec | 300GB/sec | 326GB/sec

System Interface PCle Gen3 |NVIDIA NVLink™| PCle Gen3

Form Factor PCle Full SXM2 PCle Full
Height/Length Height/Length

E‘;ﬁ;fﬁ;ﬂ;[m 250 W 300w 250 W

Thermal Solution Passive

Compute APls CUDA, DirectCompute, OpenCL"™, OpenACC™

Fonte:(MARKIDIS et al., 2018)

Note-se que a plataforma Tesla tem capacidade computacional compativel com as
velocidades presentes no cendrio 5G. O throughput acima de 100 TFLOPS e a banda de
memoria acima de 900GB/s s@o mais que suficientes para assegurar o nivel de servigo re-
querido para um sistema de extracdo documental em tempo real. O processamento interno
requisicoes ndo impacta na reatividade da solugdo criada. Dessa maneira nosso servico é
capaz de atender as requisi¢des de diversos aplicativos que acessam esse barramento de
Servigo.

Um desafio inicial foi orientar os documentos de forma a auxiliar a rede Darknet
a aumentar sua acurdcia. Para isso foi utilizada a fun¢do de reconhecimento de faces
disponivel na biblioteca DLib (DOMINGUES; ROS4RIO, 2019) Ao obter-se a posi¢ao
correta do campo foto, pelo alinhamento dos olhos da imagem, foi possivel simplificar o

processo de tratamento das imagens.



43

A DLib opera buscando e alinhando os olhos presentes em uma imagem. con-

forme pode ser visto na imagem 5.5.

Figura 5.5: Algoritmo HoG em funcionamento

Fonte:(BOYKO; BASYSTIUK; SHAKHOVSKA, 2018)

O resultado da execug@o de um processo de detecgdo pode ser observado na ima-
gem 5.6. Note-se que conforme a descri¢do do algoritmo YOLO as marcagdes sdo leve-
mente maiores que os campos identificados. Isso € de grande valia no momento de efetuar

os recortes onde serd executado o algoritmo OCR.

Figura 5.6: Resultado execugdo

Dada a constituicao stateless dos contéineres orientados a servigo, a camada de
persisténcia dos dados processados € feita em duas etapas. Em um banco relacional Post-
greSQL que armazena os dados da requisicio e um ponteiro para um storage de alta
capacidade e baixa performance que armazena as imagens ja processadas. Assim € pos-
sivel a manutencdo das combinacdes chave e valor de cada requisi¢cdo sem modificacdes
na camada de aplicacdo.

Essa escolha dé-se para reduzir custos uma vez que imagens ja processadas dificil-
mente serdo buscadas a excecdo de possiveis auditorias. Logo o local de armazenamento

das requisicdes precisa de alta capacidade de escrita e baixo custo de armazenamento.
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Os campos uma vez classificados sdo submetidos a um processo de extragdo de
dados através da ferramenta EasyOCR (JAIDEDALI, ). Esta além de operar em GPUs sua
implementagdo trabalha em imagens multi linha o que € necessario no caso de campos
de tamanho varidvel como os dos documentos. Uma das principais dificuldades na ex-
tracdo de informacdes documentais € a variabilidade de tamanho, fonte e formatagdao no
preenchimento dos campos.

Um exemplo de requisi¢do pode ser observado no trecho de c6digo abaixo:

{
"key": {
"cpf": "11295395045"
s
"answer": {
"documento": {
"formato": "JPG",
"base64": "/9j/4AAQSkZIRgABAQEBLAESAAD/4Te8
RXhpZgAASUKgAAgAAAAFABOBBQABAAAASgAAABSBBQABAAAAU
s
"documento_verso": {
"formato": "JPG",
3
"biometria_face”: {
"formato": "JPG",
}
3

O campo base64, aqui truncado para fins de anonimizagdo carrega a informacao

da imagem a ser analisada.
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6 ANALISE DE RESULTADOS

6.1 Avaliacao da performance

Quinhentas imagens teste foram selecionadas aleatoriamente, de uma base dis-
junta do conjunto de treinamento sendo verificada a acurdcia dos os campos detectados.
As imagens foram coletadas de bancos de dados publicos. Nao houve interferéncia ma-
nual no processo de andlise dos dados.

O gabarito dos dados de cada documento foi extraido das bases oficiais usando
como chave dados identificados pela ferramenta VisualChecker. A combinag¢do de chaves
como cpf, filiacdo e nome permitiu recuperar todos os documentos presentes no experi-
mento. Foram implementadas duas técnicas complementares ao processo de extracdo de
forma a aumentar a acuricia da solucdo.

EasyOcr_MunicOrgExp: uso de rapid fuzzy para identificar municipio e 6rgao
mais similar.

EasyOcr_MunicOrgExp2: uso de rapidfuzz e Regex para identificar 6rgdo mais
similar.

Rapid fuzz ( Max Bachmann , 2021) é uma biblioteca de string matching em
Python e C++ baseada em distancia de Levenshtein (LEVENSHTEIN et al., 1966). Esta
¢ a distancia de edicao entre dois "strings"(duas sequéncias de caracteres) é dada pelo nu-
mero minimo de operagdes necessarias para transformar um string no outro. Entendemos
por "operacdes"a insercdo, delecdo ou substituicdo de um caricter.

A imagem 6.1 apresenta o nimero de comparagdes € matches que a biblioteca
consegue realizar por segundo. Uma descricdo completa de cada benchmark pode ser
encontrada em (MAXBACHMANN, ).

Primeiramente, destaca-se o alto percentual de acerto por parte dos campos extrai-
dos. A ferramenta EasyOCR opera sob um conjunto de linhas. Assim o recorte retangular
provido pelo YOLO torna-se ideal para prover uma area de facil segmentacgdo. Isso aliado
a velocidade de correcdo da técnica rappid fuzz permite grande acuricia em tempo real
no processo de extragcdo do texto.

Foi testada a performance com linhas de 48 e 120 pixels de resolugdo. A partir da
chave CPF dos documentos da base de treinamento e validacdo foi possivel comparar os
resultados extraidos com os contidos nas bases oficiais do governo a acurdcia média dos

campos foi de 95,42% para um conjunto de imagens de uma base piblica de dados. Com
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Figura 6.1: Performance Rappid Fuzz
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um tempo total de processamento médio de 1,45 segundos, dos quais 1,2 correspondem
ao processo de OCR.
O campo com a taxa de identificacdo mais baixa trata-se da data de expedicao

do RG, esse problema ocorre pela falta de padronizacdo no preenchimento desse campo.

nan

Diversos separadores como "."ponto, "/", barra e -"hifen sdo usados indiscriminadamente
pela falta de uma padronizagao.

Considerando o tempo médio de processamento das imagens obtido de 1,45 se-
gundos fica evidente a vantagem em efetuar o offloading ndo apenas no quesito energético
mas também no tocante a responsividade da soluc@o. A Figura 6.2 apresenta o funciona-
mento completo da ferramenta.

Primeiramente analisamos o desvio padrdo do tempo total de processamento dos

documentos.

Os gréficos a seguir apresentam os desvio padrdo na extracdo dos principais cam-
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e extrai texto e

pos. No primeiro conjunto de graficos vemos o desvio padrdao do tempo de deteccio 6.3.

Vemos que a grande maioria das deteccdes ocorrem em até 0.325 segundos.

Os casos onde o tempo necessario foi superior deveram-se ao desalinhamento do

documento que necessitou de rotacdes antes de ser identificado.

Figura 6.3: Desvio Padrao campo Data de Nascimento
Desvio Padrao de Tempo Deteccao

30 1
25 1
20 1
15
10

0.300 0.325 0.350 0.375 0.400 0.425

Foi obtido um desvio padrao de 1,18519031521468 segundos na deteccdo. Esse

desvio alto em relagdao a média € oriundo do processo de orientacdo do documento. Tais

numeros foram obtidos escalando a solugdo até 1000 requisicoes.
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6.2 Avancos da Tecnologia

Na data da primeira implementacdo do protétipo a execugdo do algoritmo era
repassada do wrapper python para o bindrio da aplicacdo Darknet. Com o avango das
APIs de desenvolvimento, a execu¢do de CNNs passou a ser uma método nativo da API
python.

Isso demonstra o avango no esfor¢o do provimento de algoritmos de visdo como

servico. Na versao atual da aplicacao através do método

cv::dnn::readNet (const String &model,

nn

const String &config="", const String &framework="")

€ possivel identificar o esfor¢co no provimento de uma tecnologia mais aderente a0 novo
modelo de provimento de servigos.

Essa modificacdo torna os projetos de visdo computacional mais simples de serem
instanciados na nuvem. A auséncia de artefatos intermedidrios de compilacdo e nao ne-
cessidade de manipulacdo de componentes bindrios simplifica o tratamento das versdes
da aplica¢ao. Todo o conjunto do projeto pode ser versionado como cédigo.

Isso reduz necessidades de espaco em disco e memoria de execugdo e armazena-

mento. Além de facilitar a criagdo de pipelines de provisionamento da aplicagao.
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7 CONCLUSAO E TRABALHOS FUTUROS

7.1 Conclusao

As premissas levantadas na fase de projeto do trabalho se mostraram verdadeiras.
A utilizacdo de SaaS como plataforma para a entrega de servigos de visdo computaci-
onal mostrou-se tecnicamente promissora. No presente momento a chegada do 5G no
Brasil abre um leque de oportinidades para servi¢os de visao computacional. Mercados
imediatos sao processos visuais de inspecao de pegas e estruturas de grande porte.

Como trabalhos futuros € de interesse a expansao da solu¢do para outros modelos
de documentos do Mercosul, de forma a possuir um servico centralizado de verificagdao
documental para o transito no bloco, visto que o uso de passaporte € dispensado por acor-
dos. Adicionalmente, o provimento do servigo de validacdo dos dados pode ser vendido
como adicional ao processo de on-boarding de instituicdes como bancos, provedores de
servico (Uber, Dash, iFood..) de forma a prover maior seguranca e rastreabilidade aos

agentes envolvidos nas transacoes.

7.2 Desafios Encontrados

A migracdo de uma aplicagdo tradicional para o modelo 12 Factor App utilizado
em micro-servigcos requereu a implementagao de um padrao listener. Este é um loop que
executa a espera por novas requisi¢des ao invés de receber um comando direto do sistema.
Essa decisao implicou na criagdo de um fork da versao original da rede.

Essa solu¢do posteriormente foi substituida pela remog¢ao do binario da aplicacio
a partir da disponibilizagdo do médulo Deep Neural Networks (dnn module) do OpenCV.
Sua implementagdo disponibilizou novos métodos para a execu¢do de DNNs, incluindo
um método especifico para execucdo do algoritmo YOLO. Outros métodos de interesse
também inclusos no pacote sdo a execucao de modelos OCR e a utilizacdo de modelos
para o framework Caffee.

A disponibilizacdo desse médulo nesse formato reforca a crenca no modelo de
aplicagdo desenvolvido. Uma vez que as bibliotecas como o OpenCV disponibilizado
inicialmente em 2000 comecam a disponibilizar métodos compativeis com a necessidade
das aplicacdes em nuvem.

Adicionalmente, a defini¢cao das bibliotecas de forma a prover um ambiente que
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provisse compatibilidade entre todos os componentes da solu¢do mostrou-se uma tarefa
onerosa. Embora a linguagem Python provenha grande grau de abstracdo, as bibliotecas
de visao computacional requerem atencao na compatibilidade entre sua implementagao,
os drivers do sistema e a versao do mecanismo de virtualizagdo. A constru¢do de ambi-
entes de visdo computacional ainda requer grande interveng¢do manual.

Nesse contexto novos produtos como Zendo (ZENDO, ) e Amazon Rokognition
(AMAZON..., ) estdo sendo anunciados de forma a prover aos criadores de servicos
na tecnologia 5G um conjunto de ferramentas de aobnstracdo que diminua os custos de
construcdo dos modelos através da remog¢ao da curva de aprendizagem envolvida nas

técnicas de visdo computacionais atuais.
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