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RESUMO

Em um movimento iniciado principalmente nos Estados Unidos na década de 90, a
governanca corporativa surgiu para superar o chamado conflito de agéncia, decorrente da
separagdo entre a propriedade e a gestdo empresarial, criando um conjunto de instrumentos
para assegurar que as decisdes dos executivos estejam sempre alinhadas com os interesses
dos acionistas. Dentre esses mecanismos, destaca-se com grande relevancia o
gerenciamento de riscos corporativos, que possibilita aos administradores tratar com
eficacia as incertezas, bem como as oportunidades a elas associadas, a fim de melhorar a
capacidade de agregar valor as organizacfes. Os esforcos de prevencdo e tratamento de
riscos operacionais geraram boa experiéncia no gerenciamento de interrupcGes de
atividades essencias das organizacdes, constituindo a disciplina atualmente denominada
como Gestdo da Continuidade de Negocios (GCN). No desenvolvimento e promocdo de
boas préaticas de GCN, destacam-se as normas da série 25999, partes 1 e 2, do BSI (British
Standards Institution) que tratam, respectivamente, sobre um modelo de ciclo de vida de
GCN e de um Sistema de Gestdo de Continuidade de Negocios (SGCN). Partindo-se de
uma revisdo bibliografica sobre governanca corporativa, gestdo de riscos, gestdo de
continuidade de negdcios e sistemas de gestdo, além da anélise do contexto de GCN em
uma empresa de telecomunicacgdes, foi desenvolvida uma proposta de estrutura de apoio a
implantacdo de um sistema de gestdo de continuidade de negocios aplicada aquela
organizacdo e concluiu-se que essa implantacdo é facilitada devido ao fato de ser
concebida a partir do PDCA - Plan, Do, Check, Act, modelo mundialmente conhecido e
aplicavel a outros sistemas de gestdo. Concluiu-se também que o SGCN, além de
estabelecido, precisa ser implementado, mantido e melhorado continuamente e, para isso, 0
patrocinio e 0 comprometimento da alta dire¢do é muito importante.

Palavras-chave: gestdo de continuidade de negdcios, sistema de gestdo, gestdo de

riscos, governanca corporativa.



ABSTRACT

In a movement initiated primarily in the United States in the 90s, corporate governance has
emerged to overcome the agency conflict resulting from the separation of ownership and
management business, creating a powerful set of mechanisms in order to ensure that the
behavior of executives is always aligned with the interests of stakeholders. Among these
mechanisms, stands out with high importance the business risk management, enabling
administrators to deal effectively with the uncertainties and opportunities associated with
them in order to improve the ability to provide value to organizations. Efforts to prevent
and reduce operational risks introduced good experience in management of interruptions to
the critical operations of organizations developing the discipline called Business
Continuity Management (BCM). In the development and promotion of best practices GCN,
there are the standard series 25999, parts 1 and 2 of the BSI (British Standards Institution)
dealing, respectively on a BCM model life cycle and a Business Continuity Management
System (SGCN). Starting from a literature review on corporate governance, risk
management, business continuity management and management systems, and form the
context of GCN in a telecommunications company, has developed a proposed structure to
support the implementation of a business continuity management system applied to that
organization and found that this deployment is further facilitated by the fact that it is
designed from the PDCA - Plan, Do, Check, Act and world-renowned model applicable to
other management systems. However, it was felt that the SGCN, and deployed, must be
established, improved and maintened continuously and, therefore, sponsorship and
commitment from top management is very important.

Key words: business continuity management, management system, risk

management, corporate governance.
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1. Introducao

1.1 Comentarios Iniciais

A Governanga Corporativa surgiu de um movimento iniciado nos Estados Unidos
nos anos 90, onde os acionistas decidiram pela criacdo de novas regras que 0s protegessem de
eventuais abusos da diretoria executiva de empresas, da inércia de conselhos administrativos
ou da omisséo de auditorias externas visando superar, assim, o chamado conflito de agéncia,
decorrente da separacdo entre a propriedade e a gestdo empresarial. Portanto, o foco principal
da governanca corporativa € estabelecer um conjunto eficiente de atividades, seja de
promog&o ou de monitoramento, visando garantir que o comportamento dos executivos esteja
sempre alinhado com o interesse dos acionistas (IBGC, 2008). Dentre essas atividades,
destaca-se com grande relevancia o gerenciamento de riscos corporativos

Segundo o conceito da norma ISO/IEC Guia 73 da ABNT (2009), o risco pode ser
definido como uma combinagdo da probabilidade de ocorréncia de um evento e das suas
consequéncias. Ja a gestdo de riscos, segundo Ferma (2003), é 0 processo em que as empresas
buscam analisar os riscos oriundos de suas atividades, visando obter uma vantagem nessas
atividades individualmente ou em conjunto.

Para Perobelli (2004), o gerenciamento de riscos é um assunto que vem ganhando
destaque definitivamente no ambiente das institui¢des financeiras e, mais recentemente,
também ganhou espaco no ambito de instituicdes ndo-financeiras. Segundo a autora, 0
aumento da volatilidade dos mercados nos quais as empresas atuam, a criacdo de instrumentos
regulatérios para minimizar perdas aos investidores e a percep¢do por parte destes
investidores de que os mecanismos de avaliacdo atuais sdo insuficientes para identificar
potenciais situacGes adversas em empresas, sdo alguns dos principais motivadores para o
destaque atual desse tema.

A premissa inerente ao gerenciamento de riscos corporativos, segundo COSO
(2007), é que “o gerenciamento de riscos corporativos possibilita aos administradores tratar

com eficécia as incertezas, bem como o0s riscos e as oportunidades a elas associadas, a fim de
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melhorar a capacidade de gerar valor’. O mesmo autor ressalta ainda que, caso seja
estabelecido e implementado adequadamente, o gerenciamento de riscos corporativos pode
ser capaz de oferecer tanto ao conselho de administracdo quanto a diretoria executiva de uma
organizacao a garantia razoavel do cumprimento de seus objetivos.

Nos Ultimos anos, diante dos escandalos financeiros protagonizados por empresas
de grande porte dos Estados Unidos e com a criacdo da Lei Sarbanes Oxley (SOX), a
preocupacdo com 0 gerenciamento de riscos aumentou, trazendo a necessidade das
organizac@es desenvolverem uma estratégia sustentada, capaz de identificar, analisar, avaliar
e tratar adequadamente 0s riscos inerentes ao seu negacio.

Segundo o IBGC (2007), os riscos podem ser classificados, quanto a sua natureza,
em trés categorias: (i) estratégicos (aqueles relacionados a estratégia e a tomada de decisao da
alta administracdo, podendo gerar uma perda no valor econdmico da organizagdo, caso
materializados); (ii) financeiros (relacionados a exposicdo das operagdes financeiras da
organizacdo ou a confiabilidade das informacgdes transmitidas nos relatorios financeiros
divulgados por esta); e (iii) operacionais (aqueles associados a possibilidade de ocorréncia de
perdas resultantes de falhas internas ou de eventos externos que impactem nas atividades de
uma organizacao).

Os esforgos destinados a prevencéo e reducdo de riscos operacionais nas Gltimas
décadas, geraram relevante experiéncia no ambito do gerenciamento de impactos adversos e
situacbes de interrupcdo a continuidade de negdcios de organizagdes. O conjunto de
conhecimentos, melhores praticas, habilidades e certificagbes profissionais constituem hoje a
disciplina denominada de Gestdo da Continuidade de Negdcios, GCN (ou BCM, de Business
Continuity Management), consolidando os conceitos e praticas relacionados a planos de
contingéncia, planos de recuperacdo de desastres, planos de backup, resposta a emergéncias e
gerenciamento de crises, entre outros (IBGC, 2007).

A cada dia ocorrem eventos externos e internos capazes de impactar ndo s6 a
continuidade das atividades essenciais das empresas como também afetar a vida de milhGes de
pessoas. Os atentados de 11 de setembro de 2001 em Nova lorque, o tsunami no Oceano
indico em 2004, a queda do voo 3054 da TAM em 2007 e o terremoto de Sichuan na China
em 2008 sdo alguns exemplos recentes de como pessoas e organizagdes sdo vulneraveis aos
impactos devastadores causados por incidentes. Ainda em 2008, uma falha no sistema de
transmissdo de dados da empresa Telefonica, em Sao Paulo, causou uma interrupcédo de 36
horas no servico de banda larga, acarretando prejuizos para milhdes de usuarios, bem como
para a imagem da empresa. Estes acontecimentos trazem a tona a necessidade das empresas

desenvolverem, cada vez mais, sua resiliéncia organizacional, ou seja, a capacidade de
13



resistirem aos efeitos de incidentes e retornarem a condi¢Ges normais de funcionamento. Esta
resiliéncia somente pode ser desenvolvida através de uma gestdo de continuidade de negdcios
eficaz.

Nesse sentido, a ABNT (2007) conceitua a gestdo da continuidade do negdcio
como um processo organizacional que visa estabelecer uma estrutura estratégica e operacional
adequada para melhorar a resiliéncia de uma empresa contra possiveis interrupcdes e que,
caso o fornecimento dos principais produtos e servicos dessa empresa sejam interrompidos, a
mesma possa restabelecer o seu negécio em um nivel previamente acordado e dentro de um
tempo previamente determinado protegendo, assim, a sua marca e a sua reputacao.

No desenvolvimento e promogéo de boas praticas de GCN, destacam-se as normas
da série 25999, partes 1 e 2, do BSI (British Standards Institution). A parte 1 da BS25999,
publicada em 2006, e langada em 2007 na versdo brasileira como NBR15999-1, trata-se de
um codigo de praticas para gestdo da continuidade do negécio, ou seja, fornece uma base para
0 entendimento, desenvolvimento e implementacdo da continuidade de negdcio em uma
organizacdo. A parte 2 da BS25999, publicada pelo BSI em 2007, e lancada no Brasil em
2008 como NBR15999-2, especifica 0s requisitos para estabelecer e gerenciar um SGCN
(Sistema de Gestdo de Continuidade de Negdcios) eficaz definido por um programa de GCN e
possui requisitos bastante semelhantes as demais normas de sistemas de gestdo existentes no
mundo, tais como 1S09001:2008 (Sistema de Gestdo da Qualidade), 1ISO14001:2004 (Sistema
de Gestdo Ambiental), OHSAS18001:2007 (Sistema de Gestdo de Seguranca e Saude) e
1ISO27001:2005 (Sistema de Gestdo de Seguranca da Informacdo). Como esta norma
estabelece requisitos, trata-se de um padrdo normativo auditavel e certificavel sobre GCN.

1.2 Tema e Objetivos

O tema deste trabalho envolve o gerenciamento de riscos e mais especificamente a
gestdo do risco da interrupcdo do fornecimento de produtos ou servigos, conhecida como
gestdo da continuidade de negocios.

Este trabalho foi motivado pelo seguinte problema: como uma empresa de
telecomunicagdes que j& possui algumas iniciativas de continuidade estabelecidas esta
preparada e alinhada as boas préticas internacionais para administrar o risco de interrupcéo do
seu negocio? Ou seja, avaliar a estrutura de Gestdo da Continuidade de Negodcios (GCN)
existente na empresa em estudo e elaborar uma proposta de estrutura de apoio para

implantacdo de um Sistema de Gestdo de Continuidade de Negocios, considerando as boas
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iniciativas de GCN da empresa e as referéncias normativas existentes sobre o assunto. Para
avancar neste problema de avaliacdo e estudo de caso, a seguir sdo apresentados o objetivo

geral e 0s objetivos especificos.

1.2.1 Objetivo geral

O objetivo principal deste trabalho é desenvolver uma proposta de estrutura de
apoio a implantacdo de um sistema de gestdo de continuidade de neg6cios numa empresa do
setor de telecomunicagdes.

1.2.2 Objetivos especificos

Os objetivos especificos definidos para este trabalho de dissertacdo sao:

e Caracterizar a gestdo da continuidade de negdcios e as boas praticas existentes sobre o
tema inserida no contexto de gerenciamento de riscos e de governanca corporativa,;

e Caracterizar a diferenciacdo entre os conceitos de Gestdo de Continuidade de
Negadcios e de Sistema de Gestdo de Continuidade de Negdcios;

e Analisar o contexto, os processos e a estrutura de GCN na empresa em estudo e
realizar uma analise critica desse modelo;

e Elaborar uma proposta de estrutura de apoio a implantacdo de um sistema de gestdo de
continuidade de negdcios na empresa avaliada, considerando as iniciativas de GCN ja
desenvolvidas pela empresa e as referéncias bibliograficas existentes;

e Realizar uma andlise preliminar de aceitacdo da estrutura proposta perante usuarios.

1.3 Justificativa do Tema e Objetivos

Nas ultimas décadas, a gestdo de riscos, vem apresentando crescente importancia
no contexto empresarial. Com o advento da globalizacdo e a abertura dos mercados, a
vulnerabilidade das empresas e a exposicdo a fatores de risco de diversas origens também
aumenta, podendo afetar consideravelmente os resultados dessas organizacgdes.

Ayres (2007) comenta que, atualmente, a gestdo de riscos sofisticou-se de tal
forma que sua contribuicdo é imprescindivel para um processo de tomada de decisdo. N&o
obstante, os frutos dessa sofisticacdo, dentre eles, ferramentas tecnoldgicas, melhor
compreensdao do comportamento humano e foco em processos, elevaram o status do

gerenciamento de riscos a um patamar de destaque nas organizagdes.
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Mas a relevancia do tema gerenciamento de riscos ndo o pde entre 0s mais
freqlientes em estudos e pesquisas sobre administracdo, com excecdo a area de financas.
Nesse sentido, Padoveze e Bertolucci (2005) salientam que fica clara a auséncia de trabalhos
aprofundados sobre o tema do gerenciamento do risco corporativo, ainda que a area financeira
ofereca muitos estudos sob uma 6tica mais especifica.

Atualmente, a maioria das empresas que possuem uma estrutura de gerenciamento
de riscos corporativos, visando atender a lei Sarbanes-Oxley (SOX) avaliam
predominantemente riscos financeiros. Por isso, é importante que seja bem estruturada
também a gestdo dos riscos operacionais numa organizacao, e mais especificamente o risco de
interrupcao das atividades criticas do negocio, com o objetivo prevenir 0s impactos causados
por incidentes.

Considerando um mercado tdo complexo e competitivo como é o de
telecomunicac0es, a gestdo da diversidade de riscos inerentes aos processos deste setor, bem
como da continuidade de negdcio, torna-se, a cada dia, um desafio mais relevante. Diante
desse contexto é que acionistas, investidores e demais partes interessadas necessitam, cada
vez mais, ndo sé de um diagndstico sobre a conformidade da estrutura de gerenciamento de
riscos implementada nas suas organizagcdes, como também precisam saber se essas
organizacGes possuem uma estrutura para gerenciar especificamente o risco operacional de
interrupcao de suas atividades sendo, assim, capaz de resistir aos efeitos de um incidente e de
retomar, em tempo habil, a normalidade dessas operacdes.

Visando suprir esta necessidade é que surge o presente trabalho, que tem como
foco principal a elaboracdo de uma estrutura de apoio a implantacdo de um sistema de gestdo
da continuidade de negdcios numa empresa de telecomunicacdes.

Pelo exposto, pode-se observar que a originalidade deste trabalho encontra-se em
executar a avaliagdo de uma empresa de telecomunicacdes e planejar a implantagdo de um
SGCN, fundamentada pelo padrdo normativo internacional BS25999-2, publicado em
novembro de 2007 e traduzido para o portugués em 2008 pela ABNT, que possui aplicacdo
recente em empresas e com escassa bibliografia a respeito.

A estrutura de apoio proposta neste trabalho considera também outras boas
praticas de GCN existentes no mundo, dentre elas, principalmente, o padrdo normativo
BS25999-1, publicado em 2006, e o Guia de Boas Praticas de GCN publicado pelo Business
Continuity Institute - BCl em 2008. Essas referéncias ddo fundamento as sugestes e
planejamento de agdes pertinentes propostas para adequac¢ao da empresa em estudo.

A partir dessas consideracfes, pode-se apresentar como contribuicGes deste

trabalho a avaliacdo do contexto e as sugestfes para implantacdo de um sistema de gestdo de
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continuidade de neg6cios na organizacdao em estudo, permitindo que se tenha uma visdo mais
concreta das deficiéncias e necessidades da empresa para gerenciar adequadamente o risco de
interrupcdo de suas atividades. Além disso, 0 presente trabalho, devido a sua abrangéncia,
fundamentacdo teorica e proposta de aplicacdo pode ser uma referéncia para outros estudos
relacionados ao tema. Por fim, a avaliacdo a ser realizada pode servir ndo somente para o
desenvolvimento de melhorias na organizacdo, como também podera ser usada como
referéncia para diagnosticos futuros, sendo um ponto de partida para a melhoria continua do

sistema de gestdo da continuidade de neg6cios da empresa.

1.4 Método de Trabalho

O desenvolvimento deste trabalho serd feito a partir de quatro etapas. A primeira
etapa envolve o estudo tedrico sobre o tema gerenciamento de riscos e gestdo da continuidade
de negdcios inseridos no contexto da governanca corporativa. Nesta etapa, sera realizada uma
pesquisa bibliografica no sentido de agregar conhecimentos referentes a origem, definigéo,
metodologias, padrées normativos e principais beneficios da implantacdo desses conceitos. A
pesquisa bibliografica dar-se-a através da Internet, de periodicos e revistas especializadas,
livros e teses/dissertacdes, utilizando como palavras-chave gestdo de riscos corporativos e
gestdo de continuidade de negdcio, abordando as questfes comuns as areas de estudo.

A segunda etapa envolve inicialmente uma abordagem conceitual sobre sistemas
de gestdo, incluindo aspectos como tipos, caracteristicas e similaridades entre eles, com
énfase na apresentacdo do modelo de sistema de gestdo de continuidade de negdcios previsto
na norma BS25999-2. Em seguida serd desenvolvido um estudo comparativo teérico no
sentido de apresentar as principais diferengas entre 0 modelo de SGCN previsto na norma
BS25999-2 e 0 modelo de GCN da norma BS25999-1. Esta etapa serd desenvolvida através
de pesquisa bibliografica em livros, teses, dissertacdes e Internet utilizando como palavras-
chave gestdo de continuidade de negdcios, sistemas de gestdo e sistema de gestdo de
continuidade de negdcios.

A terceira etapa contempla o estudo de uma empresa de telecomunicacdes,
incluindo o mercado em que atua, seus principais produtos e processos de negdcio, bem como
a estrutura de funcionamento de sua gestdo da continuidade de negdcios. Em seguida, sera
desenvolvida uma analise critica da estrutura de GCN da empresa em estudo, com o objetivo
de identificar as principais dificuldades observadas na implantacdo dessa estrutura bem como
as principais nao-conformidades (GAPS) desse modelo com relacdo as praticas previstas na

norma internacional BS25999-1. Esta etapa serd desenvolvida através de consulta a
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documentacdo da empresa e de entrevistas com colaboradores, a ser realizada pelo autor,
visando conhecer detalhadamente a empresa em estudo bem como apresentar e analisar suas
praticas de GCN.

A quarta etapa envolve o desenvolvimento da proposta de estrutura de apoio a
implantacdo de um sistema de gestdo de continuidade de negdcios na empresa em estudo,
considerando as informacOes obtidas nas etapas anteriores, sendo apresentada através de
sugestdes e desdobramento de a¢bes sobre cada elemento dessa estrutura utilizando-se como
auxilio a ferramenta 3W1H (what, who, when, how). Em seguida, sera realizada uma analise
preliminar da aceitacdo dessa proposta perante seus futuros usuarios na empresa. O
desenvolvimento dessa etapa sera realizado com base nas boas praticas de GCN (incluindo as
normas de referéncia), no resultado do estudo comparativo entre os modelos de SGCN e
GCN, no resultado da analise critica da estrutura de gestdo de continuidade de negécios da

empresa em estudo e através de entrevistas com os futuros usuarios da estrutura proposta.

1.5 DelimitagOes do Trabalho

Em virtude da complexidade dos processos do setor de telecomunicacdes, bem
como da diversidade de riscos inerentes ao negdcio, a avaliacdo e proposta de estrutura de
apoio a implantacdo de um sistema de gestdo de continuidade de negdcio tera seu foco
concentrado nos riscos operacionais da organizacdo. Riscos financeiros e estratégicos nao
serdo tratados no presente estudo.

Este trabalho sera desenvolvido no tocante a conceitos e requisitos de sistema de
gestdo de continuidade de negocios a partir do padrdo normativo de referéncia BS25999-2 -
Gestdo de Continuidade de Negdcios — Parte 2 — Requisitos, traduzida para o portugués como
ABNT NBR15999-2. Outros sistemas de gestdo de continuidade de negdcios que, por
ventura, existam em outros padrfes internacionais ndo serdo abordados na proposta desse
trabalho.

Durante o trabalho, a empresa estudada terd seu nome original preservado e
substituido por nome ficticio em virtude da auséncia de autorizacdo expressa para publicacdo
dos dados.

O estudo de caso foi desenvolvido junto a uma empresa do setor de
telecomunicagdes. Sendo assim, as observagdes, sugestdes e acOes propostas no trabalho
devem ser validas somente para a empresa e para 0 setor em estudo. Outras empresas do
mesmo setor ou empresas de outros setores que necessitem utilizar as informacdes deste

trabalho deverdo adaptar essas informacgdes aos seus contextos interno e externo.
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1.6 Estrutura do Trabalho

O presente trabalho de dissertacdo encontra-se dividido em cinco capitulos,
conforme descritos a seguir.

No primeiro capitulo serd feita uma abordagem introdutéria sobre os temas
governanga corporativa, riscos, gestdo de riscos corporativos e gestdo de continuidade de
negocios, dando ao leitor uma breve visdo dos conceitos basicos e padrGes normativos de
referéncia correspondentes.

No segundo capitulo serd apresentada a fundamentacdo tedrica do trabalho,
abordando os seguintes assuntos: governanga corporativa, gestdo de riscos corporativos,
incluindo riscos e controle internos preliminarmente, gestdo de continuidade de negdcios,
sistemas de gestdo e sistema de gestdo de continuidade de negdécios. Esta fundamentagédo
procura descrever a origem, definicdo, beneficios, métodos de implantacdo, padrdes
normativos, e as inter-relag0es entre esses conceitos.

No terceiro capitulo serdo apresentadas informacbes a respeito da empresa de
telecomunicacfes em estudo, da sua estrutura, do mercado em que ela atua, dos seus
objetivos, dos seus principais produtos e processos, bem como da apresentacdo e analise de
sua estrutura de gestdo de continuidade de negdcios. Essa analise inclui o levantamento das
principais dificuldades observadas na implantacdo do modelo de GCN e a constatacdo dos
principais GAPS com relacdo a norma BS25999-1.

No quarto capitulo serd apresentada, com base nas informacgdes obtidas nos
capitulos anteriores, uma proposta de estrutura de apoio a implantagdo de um sistema de
gestdo de continuidade de negdcios na empresa em estudo. Essa proposta inclui sugestdes
para a implantacdo de elementos de SGCN e o planejamento de acOes atraves de tabelas no
formato 3W1H. Ainda nesse capitulo serd desenvolvida uma analise preliminar de aceitacéo
da estrutura proposta perante os seus futuros usuarios na empresa de referéncia.

O trabalho é concluido no quinto capitulo, apresentando as conclusfes obtidas
com relacdo aos objetivos inicialmente propostos e esclarecendo as limitagfes constantes
desta etapa. Neste capitulo, sdo também apresentadas recomendagfes para trabalhos futuros,
no sentido de incluir a avaliacdo e o planejamento proposto como pratica de melhoria
continua de gestdo em continuidade de negocios.
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2. Da Governanca Corporativa ao Sistema de Gestao

de Continuidade de Negocios

Neste capitulo, serdo abordados cinco assuntos principais que se relacionam entre si e ao
mesmo tempo fundamentam a estrutura de apoio para a implantacdo do SGCN desenvolvida
no capitulo 4. O objetivo é apresentar uma abordagem conceitual da Gestdo de Continuidade
de Negocios inserida no contexto de Gestdo de Riscos (pois, como sera visto ela é parte
integrante deste) que, por sua vez, € um dos importantes instrumentos para a pratica da
Governanca Corporativa. Além disso, pretende-se apresentar que o conceito de GCN evolui
para um sistema de gestdo de continuidade de negdcios e, portanto, existem algumas

diferencas relevantes entre esses dois modelos.
2.1 Governanca Corporativa

A lbgica do mercado de capitais depende da disponibilidade dos seus investidores e
do razoavel conhecimento destes sobre a salde econémica e financeira da empresa em que
pretendem investir. J& os acionistas dependem de informacdes validas, integras e precisas para
monitorar 0 desempenho do seu negécio e suportar a tomada de decisdo. Nesse sentido,
ganhou forca nas ultimas décadas um movimento originado nos Estados Unidos e Inglaterra
denominado Governanga Corporativa (OLIVEIRA et al., 2004). Esse movimento estabelece
regras disciplinando o relacionamento dos interesses de acionistas controladores, acionistas
minoritarios e administradores dentro de uma companhia (GARCIA, 2005).

A governanga corporativa, segundo IBGC (2008), surgiu para superar o chamado
conflito de agéncia ou conflito agente-principal, originado a partir do momento em que 0
acionista delega ao executivo o poder de decisdo sobre sua propriedade e as decisdes destes
ndo convergem com os interesses daqueles. Nesse contexto, Shleyfer e Vishny (1997)

afirmam que o conflito de agéncia esté relacionado & dificuldade dos acionistas assegurarem-
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se de que seus fundos ndo estdo sendo expropriados ou desperdicados pelos executivos em
projetos pouco atraentes.

Silveira (2002) ressalta que na maior parte do mundo, inclusive no Brasil, 0
problema de agéncia fundamental ndo ocorre somente entre investidores externos e gestores,
mas sim entre os acionistas controladores (que exercem de fato o poder de controle sobre seus
gestores) e 0s pequenos investidores externos.

O primeiro codigo das praticas de Governanca Corporativa, The Cadbury Report,
citado por Lodi (2000) apud OLIVEIRA et al. (2004, p. 3), definiu como *“o sistema pelo qual
as companhias séo dirigidas e controladas” e coloca os conselheiros no centro de qualquer
discussdo sobre Governanca Corporativa.

Uma visdo um pouco mais pratica do conceito de governanca é trazida por Rake
(2004) afirmando que se trata de um mecanismo pelo qual se assegura 0 monitoramento de
empresas que possuem uma responsabilidade publica.

No Brasil, o Instituto Brasileiro de Governanga Corporativa — IBGC apresenta uma

definicdo mais objetiva sobre o tema:

Governanca Corporativa é o sistema pelo qual as sociedades sdo dirigidas e
monitoradas, envolvendo os relacionamentos entre Acionistas/Cotistas, Conselho de
Administracdo, Diretoria, Auditoria Independente e Conselho Fiscal. As boas
praticas de governanca corporativa tém a finalidade de aumentar o valor da
sociedade, facilitar seu acesso ao capital e contribuir para a sua longevidade. (IBGC,
2009).

O papel da governanca corporativa é de agregar valor a companhia, apesar de por si
sO ndo cria-lo, e isso sO é possivel se em paralelo a uma boa governanca existam outros
fatores como a qualidade, a lucratividade e a boa pratica de gestdo. Dessa forma, a boa
governanga é capaz de permitir uma administragdo ainda melhor, em beneficio de todos os
acionistas e demais partes interessadas no negocio (AGUIAR, 2005).

IBGC (2008) afirma que a empresa que opta pelas boas praticas de governanca
corporativa adota como diretrizes principais a transparéncia, a prestacdo de contas
(accountability), a equidade e a responsabilidade corporativa e que, para tanto, o Conselho de
Administracdo deve exercer seu papel, estabelecendo estratégias para a empresa, elegendo e
destituindo o principal executivo, fiscalizando e avaliando o desempenho da gestdo e
escolhendo a auditoria independente. Além disso, 0 mesmo autor ressalta que a auséncia de
conselheiros qualificados e de bons sistemas de governanca corporativa tém levado empresas
a fracassos decorrentes abusos de poder, erros estratégicos ou fraudes.
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2.1.1 Governanga Corporativa no mundo

A pratica de boa governanca nas instituicbes, segundo Vieira e Mendes (2004), é
apresentado como um instrumento capaz de proporcionar maior transparéncia as partes
interessadas, garantir o alinhamento de informacgdo entre administradores e proprietarios e
reduzir as perdas dos acionistas minoritarios numa eventual venda da companhia. O mesmo
autor ressalta que as recentes crises e escandalos mundiais, como os casos Enron, World Com
e Parmalat, despertaram entre as empresas a necessidade de praticas corporativas
fundamentadas pela transparéncia, ética e segregacao de funcdes.

A lei que reformou a regulamentacdo do mercado de capitais norte americano
(através da imposicao de padrdes de governanca corporativa para as empresas com acGes nas
bolsas de valores ou com negociagdes na Nasdaq) foi denominada de Sarbanes-Oxley Act e
promulgada em 2002 através de dois membros do congresso americano, Paul Sarbanes e
Michael Oxley. A referida lei foi instituida em resposta a descoberta de fraudes nas
demonstracdes financeiras de companhias como Enron, Tyco e WorldCom e visa suprir a
necessidade de maior transparéncia na divulgacdo das informagfes financeiras através do
aumento da responsabilidade dos diretores executivos e dos niveis menores de decisdo, com
foco na implementacéo de controles internos mais rigidos sobre as operacfes das companhias
abertas (CRUZ et al., 2006).

A adocdo de melhores praticas de governanca corporativa tem crescido nos Gltimos
anos em todos os mercados, entretanto mesmo em paises com mesmo idioma ou sistemas
legais semelhantes, como EUA e Reino Unido, a aplicacdo de boas praticas de governanca
apresenta diferencas quanto ao estilo, estrutura e enfoque. Na realidade, ndo existe uma
unanimidade global sobre a correta aplicacdo das préaticas de governanca nos mercados,
todavia pode-se afirmar que todos se baseiam nos mesmos pilares (transparéncia,
independéncia e prestacdo de contas) como meio para atrair investimentos (IBGC, 2008).

Com a crescente evolucdo do estudo e aplicacdo da governanca corporativa, foram
surgindo, inicialmente nos paises com mercados mais desenvolvidos, os Cédigos de Melhores
Préticas de Governanca Corporativa. O primeiro, denominado The Cadbury Report, surgiu no
Reino Unido em 1992 como resultado da criacdo do comité Cadbury, iniciativa da Bolsa de
Valores de Londres (London Stock Exchange) com o objetivo de revisar algumas praticas de
governanca corporativas sobre aspectos contabeis. Em seguida, outros codigos voltados para a
governanca corporativa no exterior foram surgindo, dentre os quais pode-se citar 0s seguintes:
(i) The NACD Report, relatério preparado pela National Association of Corporate Directors e

publicado em novembro de 1996; (ii) Global Share Voting Principles, publicado pela
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International Corporate Governance Network — ICGN em julho de 1998; (iii) The OECD
Report, publicado abril de 1999; (iv) Euroshareholders Corporate Governance Guideline
2000, publicado pelo European shareholders Group em fevereiro de 2000; e (v) Policy
Statement on Corporate Governance editado regularmente pela TIAA-CREF — Teachers
Insurance and Annuity Association — College Retirement Equities Fund, através de seu
Comité de Governanca Corporativa e Responsabilidade (GARCIA, 2005).

A criacdo dos codigos de governanca corporativa contribuiram para mudancas
culturais e historicas nos mercados mundiais. Entretanto, algumas particularidades e préaticas
locais permanecem fortes, pois enquanto alguns paises tem como caracteristica dominante o
modelo corporativo familiar, outras tém no capital pulverizado sua referéncia mais marcante
(IBGC, 2008).

As caracteristicas acionarias e dos mercados das companhias abertas mundiais
convergem para a existéncia de dois principais sistemas de governanca corporativa (IBGC,
2008):

Outsider System (acionistas pulverizados e tipicamente fora do comando diario das
operagBes da companhia); Sistema de governanga anglo-saxdo (Estados Unidos e
Reino Unido), caracterizado por estrutura de propriedade dispersa nas grandes
empresas; papel importante do mercado de acBes na economia; ativismo e grande
porte dos investidores institucionais; e foco na maximizacdo do retorno para 0s
acionistas (shareholder oriented);

Insider System (grandes acionistas tipicamente no comando das operagdes diarias,
diretamente ou via pessoas de sua indicacdo); Sistema de governanca da Europa
Continental e Japdo, caracterizado por estrutura de propriedade mais concentrada;
presenca de conglomerados industriais-financeiros; baixo ativismo e menor porte
dos investidores institucionais; e reconhecimento mais explicito e sistematico de
outros stakeholders ndo financeiros, principalmente funcionarios (stakeholder
oriented). (IBGC, 2008)

Lethbridge (1997) assevera que no modelo anglo-saxao as participacfes acionarias
sdo relativamente pulverizadas (por exemplo, 0s cinco maiores acionistas dos Estados Unidos
detém, em média, menos de 10% do capital total de cada empresa investida) e 0 mercado de
capitais desses paises garantem a liquidez dessas participagcdes. Nesse modelo, a variagdo no
preco das agdes sinaliza a aprovacdo ou ndao em relacdo as administracGes por parte dos
investidores, demandando um nivel elevado de transparéncia e uma divulgacédo periddica de
informacdes, além de rigidos controles internos sobre o uso de informacoes.

Ja no modelo nipo-germanico, segundo Lethbridge (1997), a propriedade é mais
concentrada (por exemplo, 0s cinco maiores acionistas alemées, detém, em média, 40% do
capital total de cada empresa investida e, no Japdo, 25%), e muitas participacdes acionarias
séo de longo prazo. Por exemplo, no Japéo, de 50% a 70% das ac¢des de empresas listadas nas
bolsas de valores sé&o de propriedade de outras empresas e na Alemanha os bancos usam

participacdes acionarias como forma de fortalecer suas relagdes comerciais com clientes.
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Nesse modelo, os acionistas buscam as informagdes necessarias para a tomada de decisdes

junto aos seus executivos.

2.1.2 Governanga Corporativa no Brasil

Segundo Silveira (2002), os modelos de governanca das principais companhias
abertas brasileiras variam conforme suas caracteristicas de constituicdo (empresas privadas
nacionais, estatais ou multinacionais), entretanto a analise de pesquisas realizadas por
instituicbes e empresas de consultoria, permitem tracar um modelo comum de governanca
corporativa no Brasil com as seguintes caracteristicas:

a) estrutura de propriedade com forte concentragio das agdes com direito a voto
(ordinérias) e alto indice de emisséo de a¢des sem direito a voto (preferenciais);

b) empresas com controle familiar ou compartilhado por alguns poucos investidores
alinhados por meio de acordo de acionistas para resolucao das questdes relevantes;
C) presenca de acionistas minoritarios pouco ativos;

d) alta sobreposicdo entre propriedade e gestdo, com os membros do conselho
representando os interesses dos acionistas controladores;

e) pouca clareza na divisdo dos papéis entre conselho e diretoria, principalmente nas
empresas familiares;

f) escassez de conselheiros profissionais no Conselho de Administracéo;

g) remuneracdo dos conselheiros como fator pouco relevante;

h) estrutura informal do Conselho de Administracdo, com auséncia de comités para
tratamento de questdes especificas, como auditoria ou sucessdo. (SILVEIRA, 2002,
p. 31)

Diante dessas caracteristicas, pode-se afirmar que o modelo de governanca das
companhias abertas brasileiras assemelha-se com o nipo-germanico (insider system). Nesse
sentido, Silveira (2002) ressalta como caracteristicas marcantes do modelo de governanca das
companhias abertas brasileiras a forte concentracdo das acOes com direito a voto e uma
auséncia quase total de empresas com estruturas de propriedade pulverizadas. Essa alta
concentracdo da propriedade e de controle das companhias faz com que o principal conflito de
agéncia no Brasil ocorra entre acionistas controladores e minoritarios, e ndo entre acionistas e
gestores, como nos paises anglo-saxdes.

O desenvolvimento das praticas e dos conceitos principais de Governanca
Corporativa no Brasil foram impulsionados por diversos fatores, dentre eles a globalizacéo da
economia, o poder de decisdo reduzido dos acionistas minoritarios previstos na Lei das S.A.,
0 movimento de fusdes e aquisi¢des internacional e as privatizagdes (OLIVEIRA et al., 2004).

Nesse sentido, IBGC (2008) destaca que as privatizacOes facilitaram as primeiras
experiéncias de controle compartilnado no Brasil, através da formalizacdo dos acordos de
acionistas, onde o0s investidores integrantes do bloco de controle, formalizaram
contratualmente a divisdéo do comando da empresa. Com essa divisdo de comando nas
empresas houve aumento de investimentos de estrangeiros no mercado de capitais, 0 que
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contribuiu para a necessidade de adaptacdo as exigéncias e padrbes internacionais de
governanga.

Dentre as principais referéncias ao modelo de governanca corporativa no Brasil,
destacam-se a reforma na Lei das S.A., a criacdo do Novo Mercado pela Bolsa de Valores de
S&o Paulo — BOVESPA, a Cartilha de Governanca Corporativa da Comissdo de Valores
Mobiliarios — CVM e o Cddigo das Melhores Préaticas do Instituto Brasileiro de Governanga
Corporativa — IBGC (OLIVEIRA et al., 2004).

Para Aguiar (2005), a reforma da Lei das S.A., formalizada pela Lei 10.303, de 31 de
outubro de 2001, teve como objetivo conferir mais transparéncia e credibilidade ao mercado
de capitais no Brasil. Seus autores partiram da premissa de que o alinhamento de interesses
gera valor e quanto maior o equilibrio entre acionistas mais ela vale. Dentre as principais

inovacdes da reforma, destacam-se:

a) a propor¢do entre acdes ordinarias e preferenciais passa a ser de 50% para as
companhias constituidas a partir da nova lei;

b) modificacdo das vantagens atribuidas as acoes preferenciais, visando a fazer das
mesmas um produto mais atraente para o investidor;

c) explicitacdo das regras de atuagdo do conselheiro fiscal, que pode ser individual e
a quem serdo estendidos os mesmos deveres reservados aos conselheiros de
administracdo;

d) melhoria no processo de divulgacao de informagdes para assembléias, bem como
alargamento de seu prazo de convocagao;

e) a CVM passa a ter a natureza de entidade autarquica em regime especial, com
personalidade juridica e patrimdnio préprios;

f) tipificacdo de crimes contra 0 mercado de capitais como manipulacdo de mercado,
uso indevido de informacdo privilegiada e exercicio irregular de cargo, profisséo,
atividade ou funcéo. (AGUIAR, 2005, p.20)

O Novo Mercado foi criado em 2000 pela Bovespa, inspirado no Neuer Markt
Alemdo de 1997 e teve como premissa basica o entendimento de que a redugdo da percepc¢ao
de risco por parte dos investidores influenciaria positivamente a valorizacao e a liquidez das
acoes (SANTANA et al., 2006). Trata-se de um segmento da Bolsa de Valores de Sdo Paulo
(BOVESPA) com regras de listagem diferenciadas e destinado a empresas que se
comprometem com a adog¢do de préaticas de governanca corporativa e transparéncia adicionais
ao que ¢ exigido pela legislacdo (AGUIAR, 2005).

A Comissdo de Valores Mobiliarios — CVM foi criada pela Lei n° 6.385 de 1976 e
trata-se de entidade autarquica vinculada ao Ministério da Fazenda, mas com personalidade
juridica propria e administracdo independente que possui, dentre outras competéncias, a de
fiscalizar permanentemente as atividades e 0s servicos do mercado de valores mobiliarios,
assim como a veiculagdo de informacgdes relativas ao mercado, as pessoas que dele
participem, e aos valores nele negociados (CVM, 2008). Em junho de 2002, a CVM publicou
uma cartilha de governancga corporativa com o objetivo de estimular o desenvolvimento do

mercado de capitais brasileiro por meio da divulgacao de préticas de boa governanca. Trata-se
25



de um documento baseado em préticas internacionais e adaptado a realidade brasileira com
informacdes sobre questbes influentes sobre a relacdo entre administradores, conselheiros,
auditores independentes, acionistas controladores e acionistas minoritarios (CVM, 2002).

Em 1995 foi criado o IBCA - Instituto Brasileiro de Conselheiros de Administragéo
que passou a chamar-se em 1999 de IBGC - Instituto Brasileiro de Governanga Corporativa.
Trata-se de uma sociedade civil sem fins lucrativos de referéncia nacional no
desenvolvimento de conceitos e dissemina¢do da governanca corporativa (IBGC, 2008).

Dentre os trabalhos desenvolvidos por esse instituto, destaca-se 0 Codigo Brasileiro
de Melhores Préticas de Governanga Corporativa, lancado em maio de 1999, época em que 0
assunto era praticamente desconhecido no Brasil e que influenciou os debates sobre os
principais modelos e praticas de governanca, contribuindo para a evolucdo do ambiente
institucional e empresarial brasileiro (OLIVEIRA et al., 2004).

Os principios basicos que norteiam este Cddigo, que encontra-se atualmente na
quarta edigéo, séo:

a) transparéncia: mais que a obrigacdo de informar é o desejo de disponibilizar para
as partes interessadas as informacfes que sejam de seu interesse e ndo apenas
aquelas impostas por disposi¢des de leis ou regulamentos. A adequada transparéncia
resulta um clima de confianga, tanto internamente, quanto nas relages da empresa
com terceiros. N&o deve restringir-se ao desempenho econdmico-financeiro,
contemplando também os demais fatores (inclusive intangiveis) que norteiam a acdo
gerencial e que conduzem a criacdo de valor;

b) equidade: caracteriza-se pelo tratamento justo de todos os sécios e demais partes
interessadas (stakeholders). Atitudes ou politicas discriminatérias, sob qualquer
pretexto, sdo totalmente inaceitaveis;

c) prestacdo de contas (accountability): os agentes de governanca devem prestar
contas de sua atuacdo, assumindo integralmente as conseqiiéncias de seus atos e
omissoes;

d) responsabilidade: os agentes de governanca devem zelar pela sustentabilidade das
organizagOes, visando & sua longevidade, incorporando considera¢Bes de ordem
social e ambiental na defini¢do dos negdcios e operacfes. (IBGC, 2009)

O Cddigo Brasileiro de Melhores Préticas de Governanca Corporativa divide-se em
seis capitulos, a saber: 1) Propriedade; 2) Conselho de Administracéo; 3) Gestdo; 4) Auditoria
Independente; 5) Conselho Fiscal e 6) Conduta e Conflito de Interesses. Nos capitulos 2 e 3
do Cdédigo do IBGC de 2009 destaca-se a preocupagdo com 0s temas Gerenciamento de
Riscos e Controles Internos, que serdo vistos com mais detalhes na proxima se¢do. Sobre

estes assuntos 0 Codigo estabelece:

a) Gerenciamento de riscos: o Conselho de Administracdo deve assegurar-se de que
a Diretoria identifique preventivamente — por meio de sistema de informacGes
adequado — e liste os principais riscos aos quais a sociedade esta exposta, sua
probabilidade de ocorréncia, bem como as medidas e os planos adotados para sua
prevencao ou minimizacao;

b) Controles internos: o principal executivo é responsavel pela criacdo de sistemas
de controle internos que organizem e monitorem um fluxo de informagdes corretas,
reais e completas sobre a sociedade, como as de natureza financeira, operacional, de
obediéncia as leis e outras que apresentem fatores de risco importantes. A
efetividade de tais sistemas deve ser revista no minimo anualmente. (IBGC, 2009)
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Verifica-se, portanto, através do Cddigo de Melhores Praticas de Governanca
Corporativa, a responsabilidade do Conselho da Administracdo e da Diretoria em garantir a
identificacdo, avaliacdo e tratamento dos riscos a que suas companhias estdo expostas, bem
como garantir uma estrutura de controles internos adequada. Esse exemplo demonstra a
relagdo intrinseca entre os temas gestdo de riscos e governanga corporativa. Na proxima
secdo, serdo apresentados mais detalhes sobre como a gestdo de risco se estabelece e se

desenvolve no contexto corporativo.

2.2. Riscos, Controles Internos e Gestao de Riscos Corporativos

Como se viu na secdo anterior, 0 gerenciamento de riscos € um dos instrumentos para a
aplicabilidade da Governanca Corporativa nas organizagdes. Nesta se¢do, serdo abordados
com mais detalhes o significado da Gestdo de Riscos (GR), a sua importancia e como este
conceito é aplicado nas Organizacdes. Todavia, antes que este tema seja desenvolvido, €
importante que se faca uma abordagem histérica e conceitual sobre dois temas que precedem

a GR historicamente e a0 mesmo tempo a fundamentam. S&o eles: riscos e controles internos.

2.2.1 Riscos

Antever o futuro, para as antigas civilizagdes, era um dom destinado apenas aos
oraculos e adivinhos, que realizavam previsdes sobre possiveis eventos futuros e detinham
certo monopolio sobre o conhecimento humano. Todavia, a capacidade de desenvolvimento
do ser humano em pensar, analisar e tomar suas proprias decisdes e responsabilidades definiu
a fronteira entre o passado e os tempos modernos e transformou o futuro da humanidade em
algo mais previsivel e ndo fruto da vontade dos deuses (ARAUJO, 2006).

Segundo Bernstein (1997) apud Ayres (2007), a palavra risco vem do italiano
risicare que significa ousar. Ayres (2007) comenta que o autor, no livro Desafio aos deuses,
apresenta a historia do risco ao longo dos séculos desde a época em que 0 homem julgava nédo
ter inferéncia sobre fatos e procurava sacerdotes ou oraculos para entender o que as forcas
superiores lhe haviam reservado, transitando pela Renascenca, onde matematicos comecaram
a refletir questbes sobre probabilidade e criaram problemas a partir de jogos de azar. Nesse
sentido, o0 mesmo autor comenta que Cardano, Pascal e Fermat deram contribuicOes
importantes ao desenvolver um método para calculo do risco de cada arremesso dos dados,
contribuindo decisivamente para a teoria das probabilidades.

Ainda sobre a evolucdo do risco, Ayres (2007) comenta que:
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[...] numa das passagens do livro, Bernstein (1997) cita Daniel Bernoulli,
matematico suico do século XVII, o qual associava risco com utilidade e dizia que a
utilidade resultante de qualquer pequeno aumento da riqueza sera inversamente
proporcional a quantidade de bens anteriormente possuidos, ou seja, ao valor do
patrimdnio anteriormente conquistado. Bernoulli quebra um paradigma, pois
sustenta em sua obra (Nova Teoria) que - ao contrario de Pascal e Fermat, os quais
forneceram métodos para calcular riscos de maneira probabilistica - sdo as
motivagBes pessoais que contam numa opg¢do pelo risco. Em sua obra, Bernoulli
tenta explicar porque poucas pessoas se dispdem a pagar precos proporcionalmente
elevados por uma promessa ou perspectiva de lucros, mesmo que ela seja enorme.
Ou seja, dada a probabilidade de um determinado cenario, quanto uma pessoa estaria
disposta a apostar (investir)? Nesse periodo a base cientifica da gestdo de risco
comeca a tomar forma, pois Bernoulli ndo se concentrou nos eventos em si, mas nos

seres humanos que, em maior ou menor grau, temem certos resultados. (AYRES,
2007, p.3)

A atitude de enfrentar riscos mostrou ao mundo como identificar, medir e avaliar
suas consequéncias, sendo um dos principais motivadores do desenvolvimento. A partir da
sociedade feudal gradativamente as sociedades adotaram essa atitude influenciando as
empresas atuais a se exporem a determinados riscos e administra-los (ARAUJO, 2006).

De acordo com Cocurullo (2004) risco é qualquer situacdo que pode afetar a
capacidade de atingir objetivos, sendo inerente a qualquer atividade, decisdo ou até mesmo a
vida.

Santos (2002) apud Oliveira et al. (2006, p.2) define risco como “o grau de incerteza
em relacdo a possibilidade de ocorréncia de um determinado evento, o que, se realizado,
redunda em prejuizos”, onde perda para a empresa pode significar prejuizo, lucro menor, ou
reducdo de ativos.

Segundo a ABNT (2009), que publicou a nova versdo do 1SO Guia 73 (guia
internacional de referéncia no vocabulario sobre Gestdo de Riscos) o risco é o efeito da
incerteza nos objetivos, 0 que, muitas vezes, é caracterizado pela referéncia aos eventos
potenciais e as consequiéncias, ou uma combinacdo destes, ou também sendo expresso em
termos de uma combinacdo de consequiéncias de um evento e a probabilidade de ocorréncia
associada.

Para Padoveze e Bertolucci (2005, p.1), risco corporativo € “o conjunto de riscos
identificAveis que podem afetar uma organizagdo, cada um com sua probabilidade de
ocorréncia e nivel de impacto econémico”.

J& Baraldi (2005) apresenta um conceito menos técnico e mais préatico, afirmando
que 0s riscos empresariais tratam-se de eventos que impedem a empresa e as pessoas de
ganharem dinheiro e respeito.

Conforme Linsmeier e Pearson (1996) apud OLIVEIRA et al. (2006) o risco do

negdcio pode surgir de vérias formas, podendo estar ligado tanto a tomada de decisbes sobre
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investimentos como no langcamento de determinado produto ou nas estratégias de marketing e
vendas.

Os eventos podem gerar tanto impacto negativo quanto positivo e, em alguns casos,
ambos. Os eventos de impacto negativo podem impedir a criacdo de valor ou até mesmo
destruir o valor existente numa organiza¢ao. Em contrapartida, os eventos de impacto positivo
podem representar oportunidades, influenciando favoravelmente na realizacdo dos objetivos
da organizacdo criando ou preservando valor. Nesse sentido, a dire¢do da organizacao possuli
papel fundamental no sentido de canalizar as oportunidades na elaboragdo de estratégias ou
objetivos (COSO, 2007).

Segundo o Guia de Orientacdo para o Gerenciamento de Riscos Corporativos,
desenvolvido por IBGC (2007) € importante determinar a origem dos eventos (riscos externos
ou internos), pois auxilia na definicdo da abordagem a ser empregada por parte da
organizagdo. O Guia define a origem dos eventos através dos seguintes conceitos:

a) Riscos externos: sdo ocorréncias associadas ao ambiente macroecondmico,
politico, social, natural ou setorial em que a organizacdo opera. Exemplos: nivel de
expansdo do crédito, grau de liquidez do mercado, nivel das taxas de juros,
tecnologias emergentes, acdes da concorréncia, mudanca no cenario politico,
conflitos sociais, aquecimento global, catastrofes ambientais, atos terroristas,
problemas de sadde publica, etc. A organizacdo, em geral, ndo consegue intervir
diretamente sobre estes eventos e tera, portanto, uma acdo predominantemente
reativa. Isto ndo significa que os riscos externos ndo possam ser “gerenciados”; pelo
contrario, é fundamental que a organizagdo esteja bem preparada para essa acgao
reativa;

b) Riscos internos: séo eventos originados na prdpria estrutura da organizag&o, pelos
seus processos, seu quadro de pessoal ou de seu ambiente de tecnologia. A
organizacdo pode e deve, em geral, interagir diretamente com uma agéo pré-ativa.
(IBGC, 2007, p. 18).

No tocante a natureza dos riscos, IBGC (2007) destaca a importancia de se classificar
0S riscos, 0 que permite sua agregacdo de uma forma organizada e de acordo com a sua
natureza. Os riscos podem pertencer a categorias diferentes e em alguns casos poderdo se
encaixar em duas ou mais categorias simultaneamente. Segundo o autor, em alguns segmentos
de negocio mais regulados, como no setor bancério, o 6rgdo regulador estabelece como esses
riscos devem ser classificados.

Portanto, segundo o entendimento do IBGC (2007), os riscos podem ser classificados
em trés naturezas diferentes:

a) Riscos estratégicos: estfo associados a tomada de decisio da alta administrago e
podem gerar perda substancial no valor econdmico da organiza¢do. Os riscos
decorrentes da ma gestdo empresarial muitas vezes resultam em fraudes relevantes
nas demonstraces financeiras. Exemplos: falhas na antecipacdo ou reacdo ao
movimento dos concorrentes causadas por fusdes e aquisi¢fes; diminuicdo de
demanda do mercado por produtos e servigos da empresa causada por obsolescéncia
em funcdo de desenvolvimento de novas tecnologias/produtos pelos concorrentes.

b) Riscos operacionais: estdo associados a possibilidade de ocorréncia de perdas (de
produgdo, ativos, clientes, receitas) resultantes de falhas, deficiéncias ou
inadequacdo de processos internos, pessoas e sistemas, assim como de eventos
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externos como catéstrofes naturais, fraudes, greves e atos terroristas. Os riscos
operacionais geralmente acarretam reducdo, degradacdo ou interrupcdo, total ou
parcial, das atividades, com impacto regulatério negativo na reputacéo da sociedade,
além da potencial geragdo de passivos contratuais, e ambientais;

c) Riscos Financeiros (mercado, crédito e liquidez): sdo aqueles associados a
exposicdo das operagdes financeiras da organizacdo. S&o os riscos de que os fluxos
de caixa ndo sejam administrados efetivamente para maximizar a geracdo de caixa
operacional, gerenciar 0s riscos e retornos especificos das transag@es financeiras e
captar e aplicar recursos financeiros de acordo com as politicas estabelecidas. Sao
ocorréncias tais como a administracdo financeira inadequada, que conduz a
endividamento elevado, podendo causar prejuizo frente a exposi¢do cambial ou
aumentos nas taxas de juros, etc. Incluem-se neste grupo operacdes no mercado de
derivativos de commodities. Ainda no contexto de riscos financeiros é comum que
se destaque o risco associado a confiabilidade das informagdes transmitidas nos
relatorios financeiros divulgados pelas organizagdes - principalmente na literatura
dedicada ao cumprimento da Lei Sarbanes-Oxley. (IBGC, 2007, p.18-19).

Além da classificacdo quanto a natureza e origem dos eventos, os riscos também sao
usualmente classificados conforme o tipo. Essa classificagcdo por tipo de risco, conforme
COSO (2007), esta relacionada ao tipo de evento associado. A Figura 1, desenvolvida por
Deloitte (2003) ilustra esquematicamente os tipos de riscos mais utilizados nas organizacoes,
de acordo com a natureza e origem dos eventos. Nela pode-se observar as categorias de riscos
externos e internos, as categorias de riscos operacional, estratégico e financeiro (representada
como mercado e crédito) e diversos tipos de riscos, tais como competicao, disponibilidade de
capital, regulamentacao, fraudes, praticas comerciais, relacfes trabalhistas, execucdo e gestdo
de processos, recursos humanos, liquidez, inadimpléncia, etc. Além desses tipos de riscos,
destaca-se o risco de interrupcdo de negocio, a ser estudado em 2.3 e que, segundo Deloitte
(2003), pode ter origem externa ou interna.

OPERACIONAL
Competicao Fraude Interma o s s

Fraude Interna Confidencizlidade Cambio
Atividade ndo Autorizada Comercializacio Acles

Disponibilidade de Falhas de Produtos Liquidez

Capital Fraude Externa Obrigagtes com Clisntes Commodities
Seguranca das Informacies Aconselhamento Derivativos .
Gestao

Inadimpléncia

Relacoes Trabalhistas Execucdo e Gestio de Integrada
Processos de RIscos
Procassos Trabalhistas

Integridade

Int pcao Negéios / Reports Liquidacdo
Falhas de Sistemas [FemiE =T
Custadia

Garantia

Disponibilidade s
_ 2 Fornecedores e Terceiros Concentracdo
Interrupcéao do

.. Estratégico
Negacio

Planejamento Indicadoras & Metas Precificacdo

Regulamentacéo

Recursocs Humanos Custo de Oportunidade

Figura 1 — Classificacédo de Riscos
Fonte: Deloitte (2003)
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Araujo (2006) comenta que muitos riscos dentro das organiza¢@es podem decorrer de
processos inadequados ou da ineficiéncia dos controles internos. Nesses casos, em geral, 0
risco se materializa através de fraudes ou erros praticados por empregados, do inadequado
desenho de processos corporativos, da falta de planejamento e monitoracdo, na delegacéo
inadequada de competéncias e na falta de procedimentos padronizados, repercutindo em uma

area especifica ou em toda a companhia.

2.2.2 Controles Internos

Os riscos, segundo Araudjo (2006), fazem parte da vida empresarial e gerencia-los €
medida essencial para o desenvolvimento da organizacao que visa obter lucros e agregar valor
para seus proprietarios. A classificacdo dos riscos pode variar de acordo com as caracteristicas
das empresas e do setor em que elas atuam o que demanda a utilizacdo de controles internos
diferenciados. O mesmo autor ressalta que na medida em que as atividades empresariais
envolvem riscos, o0 empresario deve avaliar e mensurar os riscos envolvidos em suas decisdes,
devendo administra-los com base nos controles internos existentes.

Bergamini Junior (2005) comenta que, em trabalhos recentes, alguns autores vém
aumentando o nivel de abrangéncia dos controles internos ao afirmarem que estes constituem
um processo implementado pela alta administracdo da empresa e que envolve todos os
colaboradores, visando prover razoavel garantia quanto a realizacdo dos objetivos especificos
da companhia. Essa razoavel garantia a ser obtida através de controles internos deve prover,
dentre outros, o alinhamento das a¢Ges ao direcionamento estratégico, conceder efetividade e
eficiéncia as operacdes, obter confiabilidade no processo de comunicacdo (em especial a
divulgacdo de relatérios financeiros) e assegurar a conformidade com as leis e regulamentos
aplicaveis.

Gherman (2005) apud Rego et al. (2007) afirma que grandes, médias e até mesmo
pequenas instituicdes utilizam controles internos para atender diferentes propositos, como, por
exemplo, obter conformidade legal, implantar projetos de Governanga Corporativa e buscar
certificacdo por 6rgdo acreditador. O mesmo autor comenta que o grande desafio das
instituicOes seria a busca da solucdo ideal para o processo de gestdo de riscos, sendo este um
dos importantes pilares para o processo de Governanga Corporativa.

Na mesma linha, Aradjo (2006) afirma que a pratica de um controle interno eficiente
contribui para um Gerenciamento de Riscos mais eficaz e que o direcionamento dos controles

internos possibilita a Alta Administracdo supervisionar o processo de gerenciamento dos
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riscos conduzido pelos administradores, facilitando o aumento do valor da empresa e o seu
desenvolvimento.

Escéandalos recentes no cenario corporativo mundial trouxeram a tona declaragcfes de
executivos que afirmavam desconhecer as atividades fraudulentas praticadas por suas
companhias como, por exemplo, as participacbes ndo registradas nos livros caixa e 0s
reconhecimentos impréprios de receitas. Para prevenir essas atividades, foi criada a Lei
americana Sarbanes-Oxley que regulamentou véarias medidas no sentido de intensificar a
avaliacdo de controles internos e aumentar a responsabilidade civil e criminal dos executivos.
Portanto, pode-se afirmar que a Lei Sarbanes-Oxley privilegia o papel critico do controle
interno, sendo um processo executado pela Diretoria, pelo Conselho de Administracdo ou por
outras pessoas da companhia que visa garantir o sucesso dos negdcios sob trés aspectos:
eficécia e eficiéncia das operages, confiabilidade dos relatorios financeiros e cumprimento
de leis e regulamentos aplicaveis (DELOITTE, 2003).

De acordo com Cocurullo (2003), as necessidades de controle interno das
organizagOes sdo diferentes, pois estas podem depender tanto do tamanho da instituicdo como
da filosofia da geréncia, do setor em que ela atua ou da cultura e, dessa forma, ndo existem
sistemas de controle interno idénticos.

Segundo Gherman (2005) apud Aradjo (2006), muitas empresas possuem
dificuldades para elaborar uma estrutura de controles internos adequada as suas necessidades,
fato que ocasionou uma grande procura das empresas por estruturas prontas e flexiveis,
denominadas frameworks, cuja funcionalidade engloba normalmente o foco nos objetivos de
negocio e missdo da instituicdo, a gestdo de riscos corporativos (em especial 0s riscos
operacionais e a conformidade com a legislacao aplicavel.

Segundo Deloitte (2003), varias estruturas (frameworks) para a avaliacdo dos

controles internos estdo disponiveis. Dentre as mais importantes, destacam-se:

a) COSO - Estrutura Integrada de Controles Internos: desenvolvida pelo Committee
of Sponsoring Organizations of the Treadway Commission e patrocinada pela
AICPA, FEI e IIA entre outros, 0 COSO € a estrutura dominante nos Estados
Unidos. As diretrizes foram publicadas em 1991, com revisGes antecipadas e
atualizagdes posteriores. E a estrutura escolhida pela grande maioria das companhias
de capital aberto sediada nos EUA,

b) CoCo — Modelo de Controles: desenvolvido pelo Criteria of Control Committee
of Canadian Institute of Chartered Accountants, o CoCo concentra-se nos valores
comportamentais como a base fundamental para os controles internos de uma
companbhia, e ndo na estrutura e nos procedimentos de controle;

c) Turnbull Report — Controles Internos: Diretrizes para Diretores sobre o Cddigo
Combinado: desenvolvido pelo Committee on Corporate Governance of the Institute
of Chartered Accountants in England & Wales, em parceria com a London Stock
Exchange, o guia foi publicado em 1999. O Turnbull exige que as companhias
identifiqguem, avaliem e administrem seus riscos significativos e avaliem a eficécia
do sistema de controles internos relacionado;
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d) ACC - Australian Criteria of Control: emitido em 1998 pelo Institute of Internal
Auditors — Australia, 0 ACC enfatiza a competéncia da administracdo e dos
funcionarios para desenvolver e operar a estrutura de controles internos. Trata-se de
um controle independente, que inclui atributos como atitudes, comportamentos e
competéncia, e € promovido como o enfoque mais compensador em termos de custo
para os controles internos;

e) King Report — expedido pelo King Committee on Corporate Governance em
1994, promove padrdes gerais para governanga corporativa na Africa do Sul. O King
Report ultrapassa os aspectos financeiros e reguladores usuais da governanca
corporativa, direcionando questdes sociais, éticas e ambientais. (DELOITTE, 2003,
p. 14)

Segundo Deloitte (2003) muitas companhias elaboram a sua estrutura de controles

internos baseadas no Committee of Sponsoring Organizations of the Treadway Commission —

COSO, entretanto o framework de COSO (1992), apesar de ser o mais reconhecido e aplicado

mundialmente, representa apenas uma das muitas estruturas de controles internos existentes.

A estrutura de COSO (1992) divide os controles internos eficazes em cinco componentes

inter-relacionados (visando simplificar o gerenciamento e supervisdo das atividades que

fazem parte de uma estrutura de controles internos bem-sucedida), os quais sdo descritos a

sequir:

a) Ambiente de Controle: abrange toda a estrutura de controles internos — é o
universo no qual todos os outros elementos existem. O Ambiente de Controle inclui
conceitos como conduta, atitude, consciéncia, competéncia e estilo. Grande parte de
sua forga é extraida da conduta estabelecida pelo Conselho de Administrac&o e pelos
executivos da companhia;

b) Avaliacdo de Riscos: envolve a identificacdo e a analise pela Administragcdo dos
riscos mais relevantes para a obtencéo dos objetivos do negécio. No decorrer de uma
avaliacdo de riscos, cada objetivo operacional, do nivel mais alto (como “dirigir uma
companbhia lucrativa™) ao mais baixo (como “salvaguardar caixa”), é documentado e
entdo cada risco que possa prejudicar ou impedir o alcance do objetivo é identificado
e priorizado;

c) Atividades de Controle: sdo desenvolvidas para direcionar especificamente cada
objetivo de controle, visando atenuar os riscos identificados anteriormente. As
atividades de controle sdo politicas, procedimentos e praticas adotados para
assegurar que os objetivos operacionais sejam atingidos € as estratégias para atenuar
riscos sejam executadas;

d) Informacdo e Comunicacdo: fornecem suporte aos controles internos,
transmitindo diretrizes do nivel da administracdo para os funcionarios, em um
formato e uma estrutura de tempo que lhes permitem executar suas atividades de
controle com eficacia. O processo também poderia percorrer 0 caminho inverso,
partindo dos niveis mais baixos da companhia para a administracdo e para o
Conselho de Administracdo, transmitindo as informagdes sobre os resultados, as
deficiéncias e as questdes geradas;

e) Monitoramento: é o processo para estimar e avaliar a qualidade dos controles
internos durante avaliacBes continuas e especiais. O Monitoramento pode incluir
tanto a supervisdo interna quanto externa dos controles internos pela administracéo,
pelos funcionarios, ou pelas partes externas (COSO, 1992 apud DELOITTE, 2003,
p. 14)

2.2.3 Gestéo de Riscos Corporativos

A gestdo de riscos, segundo FERMA (2003), trata-se de um elemento fundamental

na gestdo estratégica de qualquer empresa, sendo definido como o processo através do qual as
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organizacdes analisam 0s riscos inerentes as suas atividades com o objetivo de atingirem uma
vantagem sustentada em suas atividades individuais ou em conjunto. Segundo o autor, 0
ponto principal de uma boa gestdo de riscos € a oportunidade de identificacdo e tratamento
dos mesmos, buscando acrescentar valor a organizacdo, interpretar os potenciais aspectos
positivos e negativos dos eventos capazes de impactar a organizacdo e aumentar a
probabilidade de éxito no alcance dos objetivos globais da organizacéo.

Dessa forma, FERMA (2003) afirma que a gestao de riscos deve:

(i) ser um processo continuo e em constante desenvolvimento aplicado a estratégia
da organizacdo e a implementacdo dessa mesma estratégia; (ii) analisar
metodicamente todos 0s riscos inerentes as atividades passadas, presentes €, em
especial, futuras de uma organizacdo; (iii) ser integrada na cultura da organizacdo
com uma politica eficaz e um programa conduzido pela dire¢do de topo; (iv) traduzir
a estratégia em objetivos tacticos e operacionais, atribuindo responsabilidades na
gestdo dos riscos por toda a organizagdo, como parte integrante da respectiva
descricdo de funcdes. Esta pratica sustenta a responsabilizacdo, a avaliacdo do
desempenho e respectiva recompensa, promovendo desta forma a eficiéncia
operacional em todos os niveis da organizacdo. (FERMA, 2003, p.3)

A gestdo de riscos ou 0 gerenciamento de riscos corporativos, como também é
chamado, segundo COSO (2007) é:

0 processo conduzido em uma organizacdo pelo Conselho de Administracéo, pela
diretoria executiva e pelos demais funcionarios, aplicado no estabelecimento de
estratégias formuladas para identificar, em toda a organizagéo, eventos em potencial,
capazes de afetar a referida organizacdo, e administrar os riscos para manté-los
compativeis com o0 seu apetite a risco e possibilitar garantia razoavel de
cumprimento dos objetivos da entidade. (COSO, 2007, p.4)

A gestdo de riscos tornou-se atualmente uma ferramenta empresarial necessaria para
um processo de tomada de decisdo. Nesse sentido, Buchanan e O"Connell (2006) comentam
que ao longo dos anos foram desenvolvidas diversas ferramentas visando a melhor
compreensdo e previsibilidade do comportamento humano e dos eventos.

Segundo Ministério da Previdéncia Social (2003) - que desenvolveu uma cartilha
sobre gerenciamento de riscos operacionais de previdéncia social - o gerenciamento de riscos

propicia diversos beneficios para a organizacdo, dentre os quais:

a) gerenciamento mais efetivo de recursos, eventos, programas e atividades;

b) viséo clara dos objetivos e resultados do negécio;

c) beneficios decorrentes da identificacdo sistematica das deficiéncias
organizacionais;

d) maior habilidade na identificacdo das necessidades de todos os envolvidos;

€) maior seguranca para os servidores e para o cliente-cidadao;

f) aperfeicoamento da comunicacéo, tanto interna quanto externa;

g) aprimoramento da conformidade legal, aderéncia aos regulamentos ou outras
exigéncias formais;

h) custos menores e previsdes orgamentarias mais precisas;

i) melhora da imagem e da reputacdo da organizagéo;

j) maior participacdo e interesse da sociedade no negdcio e na organizagao;

k) maior suporte financeiro;

1) maior compromisso e responsabilidade dos gestores (accountability); e

m) uma organizacdo melhor gerenciada, capaz de sustentar o0s objetivos
governamentais. (MPS, 2003, p.10)
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Na visdo do IBGC (2007), o gerenciamento de riscos é uma prética antiga que faz
parte da rotina de qualquer empresario e historicamente tém sido elaborada uma ampla
literatura sobre o0 assunto para a area de seguros. Atualmente, segundo o autor, esse tema tem
se desenvolvido como uma metodologia estruturada a partir de vertentes como financas,
auditoria e tecnologia da informagéo.

As principais referéncias que historicamente vém consolidando os conceitos e

ferramentas da gestdo de riscos sdo segmentadas, segundo Macieira (2008), em dois grupos:

a) regulagBes que definem o conjunto de requisitos minimos a ser atendido visando a
assegurar 0 bem estar de uma determinada indUstria (BACEN, SUSEP) ou segmento
empresarial (CVM, SOX); e

b) modelos de referéncias que consolidam as principais boas praticas de gestdo de
riscos, controles internos e auditoria interna. (MACIEIRA, 2008, p.3)

Segundo Macieira (2008), tanto os modelos de referéncia como as regulagdes séo
comumente desenvolvidos por areas usuarias, consultorias, auditorias, 6rgdos reguladores ou
normatizadores de gestdo de risco. Segundo o autor, tais referéncias possuem o importante
papel de difundir amplamente um conjunto de préaticas de gestdo de riscos. O Quadro 1

apresenta de forma sistematizada, a evolugéo historica das legislactes de referéncia em gestdo

de riscos.
Quadro 1 - Legislacao de Referéncia em Gestao de Riscos
Legislagdo Ano Descricdo Geral Autor
Basiléia Il 2004 Publicacdo desenvolvida por diversas empresas e | Basel
institui¢des do setor financeiro com a intencéo de se criar | Committee on
um padréo internacional para a formulago de leis e | Banking
regulamentagdes relacionadas a gestdo de riscos em | Supervision
bancos. O documento € dividido em trés pilares:
Requerimento minimo de capital, processo de revisdo
para supervisdo e disciplina de mercado. Trata-se de um
contelido bastante detalhado que propde o uso de
ferramentas matematicas no triviais.
Sarbanes-Oxley 2002 Lei federal que determina praticas de controles internos | SEC - Security
Act sobre relatérios financeiros para todas as empresas com | Exchange
acles negociadas na bolsa de Nova York. Além disso, a | Comission
lei responsabiliza, civil e criminalmente os principais
executivos destas empresas pela confiabilidade das
informaces financeiros e contabeis publicada. Esta lei
também exige que as organizagdes realizem avaliages
dos seus sistemas de controle e que tais avaliacfes sejam
objeto de uma auditoria independente.
JSox (Financial 2006 Considerada a vers&o japonesa da SOX. Parlamento
Instruments Japonés
and Exchange
Act)
Combined Code 1992 Codigo de préticas de Governanca corporativa e controles | FRC -
of (laversdao) | internos sobre relatérios financeiros com o qual todas as | Financial
Corporate 2003 empresas com acfes negociadas na bolsa de Londres | Reporting
Governance (Gltima devem estar em conformidade e demonstra-las através da | Council
(Turnbull revisdo) publicacdo de relatorios puablicos. O codigo consiste da
Cadbury combinacdo de dois documentos: o Cadbury Report, que
Report) trata de governanga corporativa e o Turnbull Report que
aborda controles internos sobre relatérios financeiros.
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BSA (Bank 1970 Determina a colaboracdo de todas as instituicdes | Governo
Secrecy (publicacdo | financeiras norte americanas com o Governo objetivando | Federal dos
Act) versdodo | a prevencdo da lavagem de dinheiro. Para tanto, as | Estados
BSA) instituicdes financeiras devem submeter ao governo | Unidos
2001 relatérios especificos sobre determinadas transagGes
(Patriot Act) | financeiras. Outros atos foram promulgados atualizando o
Banks Secrecy Act, o ultimo dos quais foi 0 Patriot Act.
Resolugdes do 2554 - Determina a implementacdo de praticas de gestdo de | Banco Central
Banco 1998; riscos por parte de instituicbes financeiras no Brasil, | do Brasil
Central No 3056 - dentre algumas: 2554 — implementacdo de um sistema de
2554, 3056, 2001; controles internos; 3056 - dispde sobre a auditoria
3380 e 3490 3380 - interna; 3380 — implementagdo de uma &rea de riscos
2006; operacionais; 3490 — trata da apuracdo do Patrimdnio de
3490 -2007 | Referéncia Exigido (capital econémico).
Circular SUSEP | 249 -2004 | Determina a implementacdo de praticas de controles | SUSEP -
249, 280-2004 | internos em seguradoras. Alguns exemplos destas | Superintendén
280, 327 327 - 2006 | circulares séo: circular 249 que dispdes sobre a criagdo de | cia de Seguros
uma estrutura de controle internos em uma seguradora; | Privados
circular 280 que estabelece os procedimentos minimos
associados aos controles internos e sobre o
descumprimento de dispositivos legais e regulamentares;
circular 327 que dispde sobre os controles internos
especificos para o tratamento de situacdes relacionadas a
crimes como lavagem de dinheiro, etc.

Fonte: Macieira (2008, p.3)

Dentre a legislacdo aplicavel a Gestdo de Riscos destaca-se com maior relevancia em

relacdo as demais a Lei Sarbanes Oxley, promulgada em 2002 em resposta aos escandalos de
fraudes nas demonstracdes financeiras de grandes companhias norte americanas e que obrigou
as empresas com agOes negociados em bolsas americanas a desenvolverem adequadamente a
sua estrutura de governanca, gestdo de riscos e controles internos. Nesse sentido, o IBGC
(2007) comenta que essa lei serviu de base para regulamentacGes locais internacionais e
contribuiu para a aplicacdo metodologia que a area de auditoria vinha desenvolvendo sobre
controles internos. Segundo o autor, a SOX recomenda que o framework de controles internos
a ser utilizado pelas empresas seja baseado no COSO — The Committee of Sponsoring
Organizations of the Tradeway Commission).

Sobre os modelos de referéncia em gestdo de riscos, o Quadro 2 apresenta, de forma

sistematizada, a evolug&o historica dos principais frameworks existentes no mundo.
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Quadro 2 — Modelos de Referéncia em Gestédo de Riscos

Modelo Ano Descricdo Geral Autor
COSO 1992 Principal framework existente até hoje para implantacdo | COSO — Committee
Internal de uma estrutura de controles internos a partir de cinco | of
Control componentes centrais: ambiente de controle; risk | Sponsoring
— Integrated assessment; atividades de controle; informacdo e | Organizations of
Framewok comunicagdo; monitoracéo. the Treadway

Commission
FSA 2001 Handbook online completo com orientacbes e boas | FSA - Financial
Handbook praticas bem detalhadas para institui¢des financeiras. O | Services
site da FSA permite ainda a construgdo de handbooks | Authority. Orgéo
com contetdos personalizados de acordo com a | regulador de
organizacao. instituicbes
financeiras no
Reino Unido
FERMA 2002 Cartilha para difusdo da disciplina de gestdo de riscos na | FERMA -
Europa a partir de uma visdo objetiva do processo de | Federation of
gestdo de riscos. Este manual também apresenta um | European Risk
conjunto de templates para descrigdo e analise de riscos. | Managers
Association
AS/NZS 1995 Uma das principais referéncias utilizadas para processos | Standards Australia
4360 (1aversdo) | de gestdo de riscos no mundo. Este modelo apresenta um | e
2004 conjunto interessante de templates e praticas que se | Standards New
(Gltima propde ser aplicaveis para gerir riscos no contexto de um | Zealand
revisdo) | processo, de uma empresa, ou até mesmo no projeto de
vida de um individuo.
COSO 2004 Este Framework se propde a ampliar o conceito de | COSO — Committee
Enterprise COSO Internal Control, de forma a maximizar o valor | of
Risk gerado pela gestdo de riscos alinhando-o a estratégia da | Sponsoring
Management organizacdo. Este manual introduz os conceitos de | Organizations of
— Integrated apetite de riscos e visdo integrado de riscos (ERM). the Treadway
Framewok Commission
Orange 2004 Visdo inicial da abordagem de gestdo de riscos e como | Her Majesty's
Book esta disciplina se desdobra nos varios niveis de uma | Treasury -
organizacdo, desde o planejamento estratégico, até suas | Ministério
operacdes especificas. econbémico e
financeiro do Reino
Unido
Best 2006 Handbook pratico para a gestdo de riscos operacionais | TransConstelation -
practicies in baseado em experiéncias reais em institui¢fes financeiras | Associacdo de
qualitative e na estrutura do COSO Enterprise Risk Management — | empresas da area de
operational Integrated Framewok. Este manual apresenta diversos | processamento de
risk insights praticos sobre o wuso gestdo de riscos | transacOes
management operacionais. financeiras
Red Book 2007 Apresenta um Framework constituido de 9 componentes | OCEG — Open
para a implantagdo de um programa que integre as | Compliance and
diversas iniciativas organizacionais de Governanca, | Ethics Group
Riscos e Compliance (GRC). Cada componente é
dividido em sub-componentes e em diretrizes.
BS 31100 2008 Manual desenvolvido pela BSI para orientar a gestdo de | BSI — British
riscos. Apresenta 10 principios-chave para gestdo de | Standard
riscos, um modelo de gestdo de riscos, um framework de | Institution
gestdo de riscos, um processo de gestdo de riscos e um
capitulo dedicado & implantacdo da gestdo de riscos.
1SO 31000 2009 Principal norma de gestdo de riscos do mundo. | ISO - International

Apresenta 0s 11 principios da gestdo de riscos, uma
orientacdo sobre como construir e monitorar um
framework para gestdo de riscos e um processo genérico
de gestdo de riscos.

organization
for standardization

Fonte: Adaptado de Macieira (2008, p.3)
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Dentre os modelos de referéncia em Gestédo de Riscos Corporativos destacam-se com
maior relevancia o COSO, a Norma AS/NZS4360 e a 1ISO31000. Segundo o IBGC (2007), o
COSO é uma entidade internacional sem fins lucrativos com o proposito de desenvolver a
melhoria dos relatorios financeiros através de promocao da ética, efetividade dos controles
internos e da governanga corporativa. Seu primeiro trabalho foi publicado em 1992,
denominado Controles Internos — Estrutura Integrada, ou COSO |1, visando orientar as
organizacOes a avaliar e aprimorar seus sistemas de controles internos através da aplicacdo de
cinco componentes. Em setembro de 2004, foi publicado o documento denominado
Gerenciamento de Riscos Corporativos — Estrutura Integrada, também conhecido como
COSO 11, que trouxe uma abordagem mais sOlida ao tema de gerenciamento de riscos
corporativos, incluindo 3 componentes a mais ao modelo COSO |. Essa obra foi traduzida
para o portugués e langada no Brasil em 2007.

Segundo COSO (2007), o gerenciamento de riscos corporativos € constituido de oito
componentes inter-relacionados, através dos quais a alta administragdo gerencia a organizagédo

de maneira integrada. Esses componentes sao:

a) Ambiente Interno: o ambiente interno compreende o tom de uma organizacao e
fornece a base pela qual os riscos sdo identificados e abordados pelo seu pessoal,
inclusive a filosofia de gerenciamento de riscos, o apetite a risco, a integridade e 0s
valores éticos, além do ambiente em que estes estio;

b) Fixacdo de Objetivos: os objetivos devem existir antes que a administracdo possa
identificar os eventos em potencial que poderdo afetar a sua realizagdo. O
gerenciamento de riscos corporativos assegura que a administracdo disponha de um
processo implementado para

estabelecer 0s objetivos que propiciem suporte e estejam alinhados com a missdo da
organizacdo e sejam compativeis com o seu apetite a riscos;

c) ldentificacdo de Eventos: os eventos internos e externos que influenciam o
cumprimento dos objetivos de uma organizacdo devem ser identificados e
classificados entre riscos e oportunidades. Essas oportunidades sdo canalizadas para
0s processos de estabelecimento de estratégias da administracdo ou de seus
objetivos;

d) Avaliacdo de Riscos: os riscos devem ser analisados considerando-se a sua
probabilidade e o impacto como base para determinar o modo pelo qual deverdo ser
administrados. Esses riscos sdo avaliados quanto a sua condicdo de inerentes e
residuais;

e) Resposta a Risco: a administragdo escolhe as respostas aos riscos - evitando,
aceitando, reduzindo ou compartilhando - desenvolvendo uma série de medidas para
alinhar os riscos com a tolerancia e com o apetite a risco;

f) Atividades de Controle: politicas e procedimentos sdo estabelecidos e
implementados para assegurar que as respostas aos riscos sejam executadas com
eficacia;

g) InformacbGes e ComunicacBes: as informacdes relevantes sdo identificadas,
colhidas e comunicadas de forma e no prazo que permitam que cumpram suas
responsabilidades. A comunicacdo eficaz também ocorre em um sentido mais
amplo, fluindo em todos os niveis da organizacao.

h) Monitoramento: a integridade da gestao de riscos corporativos é monitorada e séo
feitas as modificacBes necessarias. O monitoramento é realizado através de
atividades gerenciais continuas ou avaliagdes independentes ou de ambas as formas.
(COSO 2007, p.6)
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J& a norma AS/NZS 4360 trata-se de um modelo internacional de referéncia para o
estabelecimento do processo de Gestdo de Riscos nas Organizagfes. Tendo sua primeira
versdo em 1999 e a mais recente em 2004, a norma AS/NZS 4360:2004 estabelece um
framework com algumas etapas que devem ser seguidas para o alcance do melhor resultado na
implantacdo do processo de gerenciamento de riscos corporativos. Este framework, que é
apresentado na Figura 2, serviu, inclusive, como referéncia para o desenvolvimento da norma
1SO31000:

.

-‘| Estabelecimento do Contexto I'

r 3

Identificar Riscos

{ - Ana.liéar.Ri.slcu.s” }—~— .:

- Jl Avaliar Riscos

Comunicagdo e Consulta
Avaliacdo de Riscds
Maonitoramento e Analise Critica

¢—4 Tratar Riscos }—
Figura 2 — Etapas de implantacéo do processo de gerenciamento de riscos corporativos

Fonte: Adaptado de AS/NZS (2004)
MPS (2003) apresenta uma breve definicdo de cada uma das etapas da versdo

publicada em 1999 desse framework:

a) Estabelecimento do Contexto: significa definir o que é feito e como mensurar se
este esta sendo bem sucedido, a quem se pode causar impacto com este trabalho e
quais as categorias ou grupos de atividades que comp8em este trabalho.

b) Identificar Riscos: é o processo que define aqueles eventos ou resultados que
possam ter impacto no atingimento do sucesso de uma organizacao.

c) Analisar Riscos: é o processo que determina o impacto que um risco pode ter
(consequiéncia) e a probabilidade de sua ocorréncia.

d) Avaliar Riscos: determina a prioridade no gerenciamento dos riscos através da
comparacdo do nivel destes riscos no contexto dos objetivos da organizacdo. A
comparacao deve ser feita entre o nivel estimado do risco determinado na analise e
critérios pré-estabelecidos (os dois numa mesma base).

e) Tratar Riscos: é a acdo empreendida ap6s a identificagdo e a avaliagdo de riscos
considerados inaceitveis para a organizacdo. Nessa etapa a organizagdo deve
decidir qual a estratégia de mitigacdo de risco mais adequada: tratar, tolerar,
transferir ou terminar;

f) Monitoramento e Andlise Critica: é 0 processo que tem como objetivo verificar,
supervisionar, observar criteriosamente ou registrar a melhoria de uma atividade,
acdo ou sistema a fim de identificar mudancas. Analise Critica é o processo de
avaliacdo do realizado em relacéo ao planejado;

g) Comunicacdo e Consulta: consiste em um meio adequado de dialogo entre os
stakeholders, com énfase em consulta, além de um meio de informagdo dos
tomadores de decisdo para os demais stakeholders. (MPS, 2003, p.13)

Ainda no tocante a modelos de referéncia, foi publicada em 2009 pela ISO e

traduzida para o portugués pela ABNT naquele mesmo ano a mais recente e relevante norma
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de Gestéo de Riscos existente no mundo. Trata-se da 1ISO 31000:2009 — Gestéo de Riscos —
Principios e Diretrizes, que € baseada na AS/NZS 4360. Segundo o IBGC (2007), o
desenvolvimento da 1SO 31000 foi realizado por um comité especial, denominado 1SO
Technical Management Board on Risk Management, composto por integrantes de 35 paises
oriundos dos mais diversos setores: financeiro, industria, governancga corporativa, seguranca,
agronegocios, qualidade, meio ambiente, tecnologia, projetos, satde, seguros, dentre outros.

Segundo ABNT (2009), a Norma 1SO31000 estabelece principios e diretrizes sobre
gestdo de riscos, recomendando que as organizagcOes desenvolvam, implementem e melhorem
continuamente uma estrutura cuja finalidade é integrar 0 processo para gerenciar riscos em
toda a organizacdo, seja do ponto de vista de governanca, estratégia, planejamento, gestéo,
comunicacdo, politicas, valores ou cultura.

Desse modo, conforme apresenta-se na Figura 3 de ABNT (2009), o modelo
(framework) de Gestdo de Riscos proposto pela Norma 1SO31000 possui trés dimensdes
principais (apresentadas na Norma através de secOes) que se relacionam entre si no sentido do
mais abrangente ao mais especifico: (i) os principios de gestdo de riscos — se¢cdo 3 da norma;
(ii) a estrutura de gestéo de riscos — se¢do 4 da norma; e (iii) o processo de gestdo de riscos —
secdo 5 da norma.
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bjParte integrante dos Mandatoe

_ 1

processos arganizacionais comprometimento
(4.2} <> Estabeleci do ¢ =N
c)Parte da tomada de decistes (5.3)
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incerteza

Concepgdoda
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(4.3)

(54)

9| Identificagdo de riscos |é N
(5.4.2)
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Principios Estrutura Processo
{Secio3) (Secdo 4) (Secdo 5)

Figura 3 — Relacionamentos entre os principios da gestdo de riscos, estrutura e processo
Fonte: ABNT (2009)
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Conforme ABNT (2009), os principios de gestdo de riscos sdo as diretrizes a serem
atendidas em todos os niveis de uma organizacao para uma gestdo de riscos eficaz. Segundo
esses principios:

(i) a gestdo de riscos contribui para a realizagdo demonstravel dos objetivos e para a
melhoria do desempenho referente, por exemplo, a seguranca e salide das pessoas, a
seguranca, a conformidade legal e regulatoria, a aceitacdo publica, a protegdo do
meio ambiente, a qualidade do produto, ao gerenciamento de projetos, a eficiéncia
nas operacdes, a governanga e a reputacao; (ii) a gestdo de riscos faz parte das
responsabilidades da administragdo e é parte integrante de todos 0s processos
organizacionais, incluindo o planejamento estratégico e todos 0s processos de gestdo
de projetos e gestdo de mudancas; (iii) a gestdo de riscos auxilia os tomadores de
decisdo a fazer escolhas conscientes, priorizar agbes e distinguir entre formas
alternativas de acdo; (iv) a gestdo de riscos explicitamente leva em consideracéo a
incerteza, a natureza dessa incerteza, e como ela pode ser tratada; (v) uma
abordagem sistematica, oportuna e estruturada para a gestéo de riscos contribui para
a eficiéncia e para os resultados consistentes, comparaveis e confiaveis; (vi) as
entradas para o processo de gerenciar riscos sdo baseadas em fontes de informacéo,
tais como dados histdricos, experiéncias, retroalimentacdo das partes interessadas,
observagdes, previsdes, e opinides de especialistas; (vii) a gestdo de riscos esta
alinhada com o contexto interno e externo da organizacdo e com o perfil do risco;
(viii) a gestéo de riscos reconhece as capacidades, percepg¢des e inten¢bes do pessoal
interno e externo que podem facilitar ou dificultar a realizagdo dos objetivos da
organizacdo; (ix) o envolvimento apropriado e oportuno de partes interessadas €, em
particular, dos tomadores de decisdo em todos os niveis da organizacdo assegura que
a gestdo de riscos permaneca pertinente e atualizada; (x) a gestdo de riscos
continuamente percebe e reage as mudangas; e (xi) convém que as organizacOes
desenvolvam e implementem estratégias para melhorar a sua maturidade na gestao
de riscos juntamente com todos os demais aspectos da sua organizagdo. (ABNT,
2009, p.7-8)

A estrutura de gestao de riscos, segundo definicdo de ABNT (2009, p.1) no 1ISO Guia
73, € um *“conjunto de componentes que fornecem os fundamentos e 0s arranjos
organizacionais para a concepcdo, implementacdo, monitoramento, analise critica e melhoria
continua da gestdo de riscos através da toda a organizacdo”.

A estrutura de gestdo de riscos proposta pela Norma 1SO31000 é consistente com o
modelo PDCA (Plan, Do, Check, Act), que é mundialmente reconhecido como referéncia para
implantacdo de sistemas de gestdo. Segundo ABNT (2009) pode-se descrever brevemente
essas 4 etapas como:

a) Plan (planejar): envolve o mandato e o comprometimento da organizacdo para
gerenciar riscos (item 4.2 da norma) e a concepgdo da estrutura para gerenciar riscos
(item 4.3 da norma). Essa concepgdo abrange diretrizes como: (i) entendimento da
organizacao e seu contexto; (ii) estabelecimento da politica de gestdo de riscos; (iii)
responsabilizacdo; (iv) integracdo nos processos organizacionais; (V) recursos; (Vi)
estabelecimento de mecanismos de comunicacdo de reporte internos e externos.

b) Do (executar): envolve a implementacdo da gestdo de riscos propriamente dita (item
4.4 da norma). Essa implementacdo abrange diretrizes para a implementagédo da

estrutura de gestdo de riscos e também do processo de gestdo de riscos;
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c) Check (verificar): envolve o monitoramento e a andlise critica da estrutura de gestdo
de riscos (item 4.5 da norma);

d) Act (agir): envolve as acbes de melhoria continua da estrutura de gestdo de riscos
(item 4.6 da norma).

J& o processo de gestdo de riscos, segundo definicdo de ABNT (2009, p.2) no ISO
Guia 73, trata-se de uma “aplicacdo sistematica de politicas, procedimentos e préaticas de
gestdo para as atividades de comunicacdo, consulta, estabelecimento do contexto, e na
identificacdo, andlise, avaliagdo, tratamento, monitoramento e andlise critica dos riscos”.
Envolve diretrizes sobre: (i) comunicacéo e consulta as partes interessadas durante o0 processo
de gestédo de riscos; (ii) estabelecimento do contexto interno e externo do processo de gestdo
de riscos; (iii) processo de avaliacdo de riscos; (iv) tratamento de riscos; (v) monitoramento e
analise critica do processo de gestdo de riscos; (Vi) registros do processo de gestao de riscos.

Dentre os principais modelos de referéncia em Gestdo de Riscos citados (COSO,
AS/NZS4360 e 1SO31000) faz-se presente a diferenca de estrutura (framework) entre o
modelo do COSO (2004) com os modelos AS/NZS4360 e 1SO31000, assim como a grande
semelhanca entre os dois ultimos. Dentre os modelos da AS/NZS4360 e da 1SO31000, pode-
se afirmar que o primeiro modelo fundamentou o desenvolvimento do segundo, tanto que os
processos de Gestdo de Riscos apresentados nesses dois modelos sdo idénticos. Portanto, a
ISO31000 trata-se de uma evolucdo natural do conceito de Gestdo de Riscos proposto pela
AS/NZS4360. Nesse sentido, Erben (2008) afirma que o desenvolvimento da ISO 31000 foi
predominantemente baseado na AS/NZS4360 e que uma analise comparativa mais
aprofundada entre essas duas normas Ihe parece pouco relevante.

Ja se forem comparados o modelo COSO com a ISO31000, as diferencas sdo mais
marcantes. Segundo Carvalho (2009), apesar de existirem semelhancas entre as normas 1SO
31000 e COSO (como a identificacdo de riscos x identificacdo de eventos, analise de riscos x
avaliacdo de riscos, monitoramento e comunica¢do) o foco de cada uma é diferente. A norma
31000 tem um processo com foco principal no risco que afeta a empresa, com o objetivo de
mitiga-los, assumi-los ou evita-los. Ja a norma COSO tem um processo com foco principal no
controle, para garantir a eficiéncia e eficacia do monitoramento das atividades que irdo tratar
0S riscos.

Como visto, independente do modelo a ser utilizado, o tema Gestdo de Riscos esta
associado tanto a forma com que os riscos sdo identificados, analisados e avaliados, como
também ao modo como eles sdo tratados ou mitigados; e nesta Ultima destaca-se a
implementacdo de controles internos. Viu-se também que um dos tipos de riscos que merece

destaque dentre os riscos operacionais € o risco de interrupcdo das atividades criticas da
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organizacao, ou o risco de descontinuidade do negdcio, cuja origem dos eventos associados
pode ser externa ou interna. Na proxima secao, sera visto com mais detalhes como esse risco
deve ser gerenciado nas organizacGes através da chamada Gestdo de Continuidade de

Negocios.

2.3 Gestdo da Continuidade de Negdcios (GCN)

Segundo Macedo (2003), a falta de um planejamento prévio para enfrentar situacdes
de emergéncia em empresas pode causar perdas irreparaveis aos Seus recursos mais
importantes, como prédios, instalagdes e pessoas ou impactar a continuidade de suas
atividades. Por essa razdo, a vida de pessoas e a integridade do patriménio das organizacoes
dependem de uma resposta rapida e eficaz em uma situacdo de emergéncia. Além disso, a
empresa precisa ainda garantir seus compromissos com o mercado, parceiros e colaboradores.
Portanto, em uma crise ou desastre, dependendo do nivel de planejamento e preparacdo da
organizacdo para responder a incidentes, as fungdes da empresa podem ser gravemente
afetadas, tornando-se criticas, e impactarem diretamente os seus principais negécios.

FEBRABAN (2008) relata que, em 1920, a empresa americana John B. Eichleay
mudou de lugar um prédio de oito andares com cinco mil toneladas no centro de Pittsburg,
Arkansas (EUA), sem interromper 0s negdcios e sua infra-estrutura como agua, eletricidade e
gas. Segundo o autor, a mudanca foi para permitir o alargamento de uma avenida e o prédio
foi arrastado em 12 metros ao custo de US$ 80 mil. J& em 1930, a mesma empresa realizou 0
mesmo tipo de operagdo em outro prédio de oito andares e 12 mil toneladas da Companhia
Telefénica Bell, em Indiana, Indiandpolis (EUA) e também sem interromper 0s servicos de
telefonia de 650 funcionarios que la trabalhavam, atendendo 60 mil clientes. Segundo o autor,
sem duavida, essas foram algumas das primeiras iniciativas de Gestdo de Continuidade de
Negocios no mundo.

Gutierrez (2008) afirma que o tema ganhou forca a partir dos atentados terroristas de
11 de setembro nos Estados Unidos, mas que a preocupacéo ja existia alguns anos antes, por
exemplo, quando o assunto era o0 bug do milénio. Segundo o autor, foram notadas varias aces
tipicas de Gestdo de Continuidade de Negocios, como treinamento, planos alternativos,
analises de riscos, analises de impacto nos negdcios, comunicacdo com a midia e clientes.

Teixeira (2007) afirma que a Marsh, maior corretora de seguros do mundo, costuma
chamar de anti-cases de seguro os desastres recentes ocorridos no Brasil, como o

megaderramamento de lama de uma planta da mineradora Rio Pomba Cataguases ou o
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colapso da obra de expansdo do metrd de S&o Paulo. Segundo o autor, nessas situacfes que
envolvem responsabilidade civil e danos ambientais ficou bastante evidente o despreparo das
companhias para enfrentar situacGes de crise e que a maioria das empresas brasileiras esta
atrasada em relagdo aos padrdes internacionais de controle de grandes riscos. Além disso, o
autor afirma que grande parte desses desastres € provocada por falhas operacionais e ndo por
causas naturais, podendo gerar impacto significativo no desempenho das companhias e,
conseqlientemente, no retorno para 0s seus acionistas.

Segundo IBGC (2007), o conjunto de conhecimentos, boas praticas, e habilidades no
campo no campo do gerenciamento de impactos adversos e situacGes de interrupcdo as
operacgdes das organizacdes, constituem a disciplina denominada de Gestdo da Continuidade
de Negédcios (GCN) - ou BCM, de Business Continuity Management. Para o autor, essa
disciplina € bastante ampla e engloba todos 0s conceitos e praticas anteriores sobre 0 assunto,
tais como planos de contingéncia, planos de continuidade, planos de recuperagéo de desastres,
planos de backup, resposta a emergéncias e gerenciamento de crises.

BUSINESS CONTINUITY INSTITUTE apud Brasiliano (2006, p.9) conceitua o
GCN como “o ato de antecipar incidentes que afetardo os processos e func@es criticas de
missdo da organizagdo e garantir que ela responda a qualquer incidente de maneira planejada
e ensaiada”.

A ABNT (2007), através da norma NBR 15999:2007 apresenta 0 seguinte conceito
de GCN:

Gestdo da continuidade de negocios (GCN) é um processo abrangente de
gestdo que identifica ameacas potenciais para uma organizacdo e 0s possiveis
impactos nas operagBes de negdcio, caso estas ameacas Sse concretizem. Este
processo fornece uma estrutura para que se desenvolva uma resiliéncia (capacidade
de uma organizacdo de resistir aos efeitos de um incidente) organizacional que seja
capaz de responder efetivamente e salvaguardar os interesses das partes interessadas,
a reputacéo e a marca da organizacao, e suas atividades de valor agregado. (ABNT,
2007, p.3)

O gerenciamento da continuidade de negocios, segundo o IBGC (2007), €
implementado através da elaboracdo de Planos de Continuidade de Negocios, os PCN’s (ou
BCP’s, de Business Continuity Plans) para os diversos eventos de risco identificados nas
organizacBes. Esses planos baseiam-se na andlise dos impactos para a organizacdo, na
avaliacdo de estratégias de continuidade e nas respectivas analises de custos e beneficios de
implementacao.

A GCN, segundo ABNT (2007) é um processo complementar a uma estrutura de
gestdo de riscos. Enquanto a gestdo de riscos visa administrar o risco relacionado aos produtos
e servigos fundamentais que uma organizacdo fornece, a GCN identifica o que é necessario

para que a organizacao continue cumprindo suas obrigacdes e planejando o que precisa ser

44



realizado antes da ocorréncia de um incidente, visando proteger seus principais recursos
(pessoas, instalacOes, tecnologia, informacdes, cadeia de fornecimento, partes interessadas e
reputacdo). Essa atividade permite que a organizacdo tenha uma visdo clara das respostas
necessarias quando e se ocorrer uma interrupgdo, mantendo a confiangca de que conseguira
administrar eventuais consequéncias sem atrasos na entrega de seus produtos ou interrupgéo
NOS Seus Servicos.

Para FEBRABAN (2008), quem implanta um programa desse tipo atualmente,
procura definir precisamente as vulnerabilidades operacionais de sua empresa e estruturar
planos de continuidade de negdcios para enfrentar com eficécia situacfes adversas, de modo a
evitar qualquer tipo de interrupcdo do negocio. O objetivo principal dessas atividades €
garantir a sobrevivéncia da companhia.

Segundo a ABNT (2007), a GCN é um elemento importante da boa gestdo de
negocios, fornecimento de servigos e prudéncia empresarial. Dentre os principais beneficios

de um programa eficaz de GCN, destacam-se que a organizacao:

a) é capaz de identificar proativamente os impactos de uma interrup¢do operacional;
b) tem uma resposta eficiente a&s interrup¢des o que minimiza o impacto a
organizacao;

¢) mantém uma capacidade de gerenciar os riscos que ndo podem ser segurados;

d) promove o trabalho entre equipes;

e) é capaz de demonstrar uma resposta possivel por meio de um processo de testes;
f) pode melhorar sua reputagdo; e

g) pode ganhar uma vantagem competitiva por meio da capacidade demonstrada de
manter a entrega de seus produtos e servigos. (ABNT, 2007, p.7)

2.3.1 Préticas de referéncia em GCN

Segundo IBGC (2007), no desenvolvimento e promocao de boas praticas de GCN
destacam-se, nos Estados Unidos, e com ampla aceitacdo internacional, o BCI, Business
Continuity Institute e o DRII, Disaster Recovery Institute International.

Com versdo mais recente publicada em 2008, o Guia de Melhores Praticas de Gestao
da Continuidade de Negocios, elaborado pelo BCI (organismo britanico de referéncia sobre
GCN), é reconhecidamente um dos mais importantes guias de orientacdo sobre GCN, pois
estad totalmente alinhado aos requisitos e defini¢cbes das normas BS25999. O guia apresenta
recomendacdes detalhadas para implementagdo da GCN nas organizagdes, sendo dividido em
6 secOes: 1) Introducdo, Politica e Programa de Gestdo de GCN; 2) Entendendo a
Organizacdo; 3) Determinando a estratégia de GCN; 4) Desenvolvendo e implementando a
GCN - plano de resposta; 5) Exercitando, mantendo e revisando a estrutura de GCN; 6)
Incluindo a GCN na cultura da organizacéo (BClI, 2008).
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J4 o DRIl — Disaster Recovery Institute International, trata-se de um organismo
especializado na elaboracdo de recomendac6es, treinamentos e certificacdo de profissionais da
area de GCN. Este instituto elaborou o Guia de Préaticas Profissionais de GCN com versao
mais recente publicada em 2008, que €é dividido em 10 capitulos, apresentando
recomendacdes para o desenvolvimento técnico e qualificacdo de profissionais que atuam na
area de GCN (DRI, 2008).

Ainda no tocante a guias de referéncia em GCN, pode-se destacar os seguintes:

a) Handbooks HB 221:2004, HB292:2006 e HB293:2006: tratam-se de manuais
(handbooks) de referéncia sobre gestdo da continuidade de negdcios elaborados e publicados
pelo organismo normatizador australiano Standards Australia. O manual HB 221 foi
publicado em 2004 e apresenta um framework sobre GCN a ser implementado nas
organizagdes. O manual esta alinhado a norma AS/NZ4360:2004 (norma de referéncia sobre
gerenciamento de riscos) e foi elaborado pelo mesmo comité criador desta (STANDARDS
AUSTRALIA, 2004). O manual HB 292 foi publicado em 2006 e apresenta um guia
detalhado de melhores praticas para implementacdo da GCN nas organizagdes. O manual esta
alinhado ao HB221 e aos documentos Spring TR19:2005, NFPA 1600 e BCI Guideline (SA,
2006). Ja o manual HB 293, também publicado em 2006, trata-se de um guia executivo sobre
GCN, orientado a alta administracdo, que apresenta um resumo dos conceitos e processos-
chave requeridos para a implementacdo e manutencdo de um programa de gestdo da
continuidade de negdcios (SA, 2006);

b) Guia FSA de Praticas de Gestdo da Continuidade de Negdcios: publicado em 2006, o
guia pratico de gestdo da continuidade de negécios foi elaborado pela FSA - Financial
Services Authority, organismo britdnico ndo governamental com influéncia na regulacdo de
servicos financeiros do Reino Unido. O guia apresenta uma lista de melhores préaticas sobre
GCN sendo mais direcionado a empresas financeiras. E dividido em 5 topicos principais: 1)
Continuidade Corporativa; 2) Gerenciamento de Crises; 3) Sistemas; 4) Facilidades; e 5)
Pessoas (FSA, 2006);

c) Guia ASIS de Continuidade de Negocios: com versdo mais recente publicada em
2005, este guia de continuidade de negdcios foi elaborado pela ASIS - American Society for
Industrial Security, organismo americano de referéncia na &rea de Seguranca. O guia
apresenta recomendacdes sobre a criacdo, teste e manutencdo do plano de continuidade de
negdcio em organizacdes. E dividido em duas partes: Parte 1) Desenvolvimento do plano;
Parte 2) Implementacdo e manutencdo do plano (ASIS, 2005);

d) Guia FEMA de Gerenciamento de Emergéncias para Industria e Negdcios: publicado

em 1993, este guia para gerenciamento de emergéncias foi elaborado pela FEMA - Federal
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Emergency Management Agency, agéncia do governo americano especializada no
gerenciamento de emergéncias. Dividido em 4 capitulos, o Guia de Gerenciamento de
Emergéncia para Industria e Negdcios apresenta recomendacBes para desenvolvimento e
implementacdo de planos de emergéncia, incluindo procedimentos de resposta a emergéncia e
recuperacdo de negocios (FEMA, 1993).

Segundo Macedo (2003), na elaboracao de processos e planos de continuidade de TI
(Tecnologia da Informacdo), destaca-se a norma britanica BS7799, com o objetivo principal
de assegurar a continuidade e diminuir o dano empresarial, prevenindo e minimizando o
impacto de incidentes relacionados a seguranca da informacdo (baseada nos principios de
integridade, disponibilidade e confiabilidade dos recursos incorporados). Em 2000 essa norma
foi homologada como ISO/IEC (International Electrotechnical Commission) 17799:2000 e
tornou-se conhecida internacionalmente.

Em 2005, a 17799:2000 passou a pertencer a familia de normas da série 27000,
mudando de nome para ISO/IEC27001 e ISO/IEC27002. A primeira, 1ISO27001, foi traduzida
e publicada pela ABNT em 2006, e apresenta 0s requisitos para a implementacdo de um
Sistema de Gestdo de Seguranca da Informacdo. Esta norma é um padrdo certificavel e foi
preparada para prover um modelo para estabelecer, implementar, operar, monitorar, analisar
criticamente, manter e melhorar um Sistema de Gestdo de Seguranca da Informacéo (SGSI)
(ABNT, 2006). Ja a segunda, 1SO 27002, trata-se de um codigo de préaticas para a gestdo da
seguranca da informacdo. Esta norma estabelece diretrizes e principios gerais para iniciar,
implementar, manter e melhorar a gestdo de seguranca da informag¢do em uma organizagao.
Ambas as normas contém um item especifico sobre gestdo da continuidade de negdcios (item
14). Nesse item sdo abordados aspectos da gestdo da continuidade do negdcio aplicados a
seguranca da informacdo (ABNT, 2005).

No campo da continuidade de servicos de TI, destacam-se as normas da série
ISO20000. A primeira parte, 1SO20000-1, denominada Tecnologia da Informagdo -
Gerenciamento de servi¢cos — Especificacdo, foi publicada pela ABNT em 2008, e define os
requisitos para o provedor de servicos entregar servicos gerenciados com qualidade aceitavel
para seus clientes. Trata-se de um padrdo certificavel. A segunda parte, 1SO20000-2,
denominada Tecnologia da Informagdo — Gerenciamento de servi¢cos — Cadigo de Praticas,
também foi publicada pela ABNT em 2008. A norma descreve as melhores préaticas para
processos de gerenciamento de servicos de Tl. Ambas as normas contém um item especifico
sobre gestdo da continuidade de servigos (item 6.3). Nesse item sdo apresentadas
recomendagdes para garantia da continuidade dos servigos de Tl acordados com os clientes

(ABNT, 2008).
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Na Europa, o BSI (British Standards Institution) elaborou as duas normas
internacionais mais relevantes atualmente sobre Gestdo de Continuidade de Negocios, a BS
25999 - 1 e BS 25999-2. A primeira, publicada em 2006, trata-se de um cddigo de préaticas
para gestdo da continuidade do negdcio. A segunda, publicada em 2007, apresenta a
especificacdo para a gestdo da continuidade do negécio.

A BS 25999-1:2006 ganhou uma versdo brasileira em 2007, na forma da norma NBR
15999-1:2007. Esta norma possui as mesmas diretrizes da norma britanica estabelecendo o
processo, 0s principios e a terminologia da Gestdo da Continuidade de Negocios (GCN),
fornecendo uma base para entendimento, desenvolvimento e implementacdo da continuidade
de negbcios em uma organizacdo e permitindo uma avaliacdo da capacidade de GCN de
maneira consistente e reconhecida (ABNT, 2007). Os principais elementos da norma
NBR15999-1:2007 serdo vistos na subsecéo 2.3.2.

Existem, ainda, outras normas internacionais com influéncia na implementacéo de
boas praticas de GCN. Dentre elas, pode-se destacar:

a) Norma 1S022399:2007: publicada pela 1ISO em 2007, trata-se da primeira norma desta
instituicdo relacionada a gestdo de continuidade de negdcios. A Especificacdo Publica
ISO/PAS 22399:2007, Societal security — Guideline for incident preparedness and
operational continuity management é baseada nas melhores praticas de normas da Australia,
Israel, Japdo, Reino Unido e Estados Unidos. Trata-se de um guia de preparacdo para
incidentes e continuidade operacional que estabelece o processo, principios e terminologia de
resposta a incidentes e gestdo da continuidade de neg6cios com foco na seguranca publica e
defesa civil (1SO, 2007);

b) Norma NFPA 1600: publicada em 2007 pelo NFPA (National Fire Protection
Association) dos Estados Unidos, esta norma estabelece diretrizes para o gerenciamento de
desastres/emergéncias, bem como para a implantacdo de um programa de continuidade de
negocios. A Norma estabelece um conjunto de critérios para a gestdo de emergéncias e
programas de continuidade do negdcio com vistas a implementar, manter, avaliar e
desenvolver programas para mitigar, preparar, responder e recuperar de emergéncias (NFPA,
2007);

C) Norma Spring TR 19:2005: publicada em 2005 pelo organismo Spring Singapore (de
Singapura), esta norma especifica requisitos as organizages interessadas em construir
competéncia, capacidade, resiliéncia e preparacdo para responder e recuperar-se de eventos
que causem descontinuidade as atividades e operacGes de seus negocios. Batizada de
Referéncia Técnica para a Gestdo da Continuidade de Negdcios (Technical Reference for

Business Continuity Management) a norma, dentre outros requisitos, apresenta um framework
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sobre GCN, além de definicdes e recomendacBes sobre estratégia, BIA (business impact
analysis), programa de gestdo e plano de continuidade de negécios (SPRING SINGAPORE,
2005)

No tocante a regulamentacdo brasileira, em junho de 2006 o Banco Central publicou
a Resolucédo 3.380, que obriga os bancos a terem sua estrutura de Gestdo de Riscos e Planos
de Continuidade de Negocios, incluindo seus fornecedores. Em seu artigo 3°, inciso VI, a
resolucdo prevé que a estrutura de gerenciamento do risco operacional deve prever a
existéncia de plano de contingéncia contendo as estratégias a serem adotadas para assegurar
condigdes de continuidade das atividades e para limitar graves perdas decorrentes de risco
operacional. Isso fez com que os bancos, principalmente os grandes, se conscientizassem da
real necessidade desses planos (FEBRABAN, 2008).

2.3.2 A Norma Internacional de referéncia em GCN (BS25999-1 ou NBR 15999-1)

A NBR 15999-1:2007, segundo ABNT (2007), estabelece o processo, 0s principios e
a terminologia da gestdo da continuidade de negdcios (GCN) e tem como objetivo fornecer
uma base conceitual para que se possa entender, desenvolver e implementar a continuidade de
negocios em uma organizacdo. Além disso, segundo o autor, a aplicacdo dessa norma visa
garantir a empresa que a implementa a confianca nos seus negadcios perante clientes e outras
empresas e também uma avaliacdo continua da sua capacidade de GCN de modo consistente.

Conforme ABNT (2007) apud Alves (2009), o ciclo de vida da GCN é composto por

seis elementos, que podem ser visualizados na Figura 4.
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Figura 4 - Ciclo de Vida da Gestédo da Continuidade de Neg6cios
Fonte: ABNT (2007) apud Alves (2009)
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O ciclo de vida de GCN pode ser implementado em organizacdes de todos os
tamanhos e de todos os setores: pablico, privado, sem fins lucrativos, educacional, manufatura
etc. O escopo e a estrutura do programa de GCN podem variar e o esfor¢o gasto serd adaptado
as necessidades de cada organizacdo, mas esses elementos fundamentais serdo sempre
obrigatorios. A seguir, conforme ABNT (2007), sdo descritos cada um dos elementos do ciclo

de GCN:

a) Gestdo do programa de GCN: a gestdo do programa possibilita que a capacidade
de continuidade de negdcios seja estabelecida (se necessario) e mantida de forma
apropriada ao tamanho e complexidade da organizacéo;

b) Entendendo a organizacdo: as atividades associadas a este elemento fornecem
informacgdes que permitem a priorizacdo dos produtos e servi¢os da organizacgdo e a
urgéncia das atividades que sdo necessarias para fornecé-los. Isso estabelece os
requisitos que irdo definir a selecdo das estratégias de GCN apropriadas;

c) Determinando a estratégia de continuidade de negdcios: permite que uma série de
estratégias seja avaliada. Isso facilita que uma resposta apropriada seja escolhida
para cada produto ou servico, de modo que a organizagdo possa continuar
fornecendo esses produtos e servigos em um nivel de operagbes e em uma
quantidade de tempo aceitaveis durante e logo apés uma interrupcdo. As escolhas
feitas devem levar em conta a resiliéncia e as opgdes de contramedidas ja presentes
na organizagéo;

d) Desenvolvendo e implementando uma resposta de GCN: resulta na criacdo de
uma estrutura de gestdo e numa estrutura de gerenciamento de incidentes,
continuidade de neg6cios e planos de recuperacdo de negdcios que detalnem os
passos a serem tomados durante e apds um incidente, para manter ou restaurar as
operagBes. O termo incidente é usado de forma a refletir a escalabilidade dos
eventos, de pequeno, médio ou grande portes, que podem afetar a organiza¢do. Um
Unico incidente ou uma série de incidentes pode resultar em sérias interrupcdes na
capacidade da organizacdo de cumprir suas obrigagdes. Se um incidente for bem
gerenciado, ele pode ndo resultar em uma crise. Porém, alguns eventos podem
causar uma interrupcao tao profunda aos objetivos da organizagdo, a ponto de serem
considerados crise imediatamente. Um incidente pode exceder o nivel de preparacgao
da organizagdo, mesmo que ela tenha cuidadosamente avaliado medidas de respostas
para um determinado nivel de dano esperado. E, entdo, imperativo que a direcdo e as
estruturas que a suportam nao sigam o plano existente a risca, independentemente da
situacdo, mas o adaptem as circunstancias atuais. Um plano de continuidade de
negocios nunca ira substituir a tomada de decisdes competente e bem-informada por
parte da direcdo.

e) Testando, mantendo e analisando criticamente os preparativos de GCN: testar,
manter, analisar criticamente e auditar o GCN faz com que a organizacao seja capaz
de demonstrar a que ponto suas estratégias e planos estdo completos, atualizados e
precisos; e identificar oportunidades de melhoria;

f) Incluindo a GCN na cultura da organizacdo: a inclusdo da GCN na cultura da
organizacdo permite que ela se tome parte dos valores da organizacdo, dando
confianga as partes interessadas quanto a capacidade da organizacdo de sobreviver a
interrupgdes. (ABNT, 2007, p.9)

Nas secOes anteriores viu-se que o conceito de GCN esta incluido no contexto da
gestdo de riscos corporativos e este, por sua vez, esta inserido num contexto mais abrangente
de gestdo, denominada governanca corporativa. Na proxima secdo, sera visto que o modelo de
GCN, ou ciclo de vida de GCN, evolui para um modelo sistémico de gestdo, denominado
Sistema de Gestdo de Continuidade de Negocios, que € consistente com outros sistemas de
gestdo consagrados mundialmente.

50



2.4 Sistema de Gestdo de Continuidade de Negécios (SGCN)

Afinal, o que é um sistema? Deming (1990) apud Management Wisdom define
sistema como uma série de fungdes ou atividades (que podem ser subprocessos, etapas ou
componentes) que trabalham em conjunto dentro de uma organizagédo e para alcancar 0s seus
objetivos. O autor exemplifica a questdo afirmando que as pecas mecanicas e elétricas de um
automével ou até mesmo as de um aspirador de po, trabalhando em conjunto para o
funcionamento destes, sdo uma forma de sistema.

Deming (1990) apud Management Wisdom afirma que o objetivo do sistema deve
ser indicado por sua gestdo, pois a existéncia de um sistema depende de um ou mais objetivos.
Ou seja, 0s componentes de um sistema precisam ser gerenciados, pois isoladamente ndo sao
suficientes para cumprir 0s objetivos propostos.

Mello et al. (2002) apud Turrioni e Barbedo (2003, p.65) define sistema de gestdo
como “tudo o que a organizagdo faz para gerenciar seus processos ou atividades” e que em
pequenas organizagdes € comum ndo existir um sistema propriamente dito, mas sim uma
forma de fazer as coisas e que normalmente esta na cabeca do gestor ou proprietario e ndo em
procedimentos documentados. Ja em organiza¢Ges maiores, onde existem processos e pessoas,
¢ mais comum a existéncia de procedimentos, instrucdes, formuldrios ou registros
documentados. Mas independente da documentacdo ou ndo de procedimentos, organizagéo
precisa gerenciar suas atividades de modo sistémico para ser realmente eficiente e eficaz.

Para a implementacdo e desenvolvimento de sistemas de gestdo, o ciclo de PDCA
(Plan-Do-Check-Act) tem se mostrado como a ferramenta de maior referéncia. Segundo
Quinquiolo (2002) apud Pacheco et al. (2007, p.3), o Ciclo PDCA, também conhecido como
Ciclo de Shewhart, Ciclo da Qualidade ou Ciclo de Deming, é “uma metodologia que tem
como funcdo basica o auxilio no diagndstico, analise e prognostico de problemas
organizacionais, sendo extremamente (til para a solucdo de problemas”. Segundo o autor,
poucos instrumentos tém se apresentado tdo efetivos quanto este método de melhoria continua
para a busca do aperfeicoamento de um processo ou atividade, devido as suas acles
sistematicas que agilizam a obtencdo de melhores resultados e facilitam o crescimento das

organizacoes.

2.4.1 Normas de referéncia em Sistemas de Gestdo

Nas Ultimas duas décadas, organismos internacionais normatizadores como o BSI

(British Standards Institution), ISO (International Organization for Standardization) e IEC
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(International Electrotechnical Commission), visando padronizar as melhores préticas de

gestdo nas organizacOes, iniciaram um movimento pela elaboracdo de requisitos sobre

sistemas de gestdo nos mais variados campos: qualidade, salde e seguranca, meio ambiente,

seguranca da informacdo e, mais recentemente, continuidade de negécios. O resultado foi a

criacdo de normas internacionais de referéncia em sistemas de gestéo.

Dentre os sistemas de gestdo mais utilizados e reconhecidos mundialmente, pode-se

destacar os seguintes:

a)

b)

Sistema de Gestdo da Qualidade: segundo ABNT (2008), representa um sistema de
gestdo para dirigir e controlar uma organizacdo no que se refere a qualidade. Com
versdo mais recente publicada em 2008, a Norma NBR ISO 9001 especifica 0s
requisitos para um sistema de gestdo da qualidade, onde uma organizacdo precisa
demonstrar sua capacidade para fornecer produtos que atendam o0s requisitos do
cliente e os requisitos regulamentares aplicaveis, e objetiva aumentar a satisfacdo do
cliente. De acordo com a definicdo dessa norma, processo € o resultado de um
conjunto de atividades inter-relacionadas ou interativas que transforma insumos
(entradas) em produtos (saidas). Em resumo, essa norma é usada para avaliar a
capacidade da organizacgéo de atender aos requisitos do cliente, os regulamentares e 0s
da propria organizacao.

Sistema de Gestdo Ambiental: segundo a 1ISO 14000, é definido como *“a parte do
sistema de gestdo global que inclui a estrutura organizacional, atividades de
planejamento, responsabilidades, praticas, procedimentos, processos € recursos para
desenvolver, implementar, atingir, analisar criticamente e manter a politica ambiental”
(ABNT, 2004, p.2). Tendo sua Gltima versao publicada em 2004, a NBR 1SO 14001
especifica requisitos relativos a um sistema de gestdo ambiental, permitindo que a
organizacdo possa elaborar uma politica e objetivos que considerem as obrigacGes
legais e os impactos ambientais significativos. Esses conceitos sdo apliciveis a
qualquer organizacdo que deseje: (i) implementar, manter e aprimorar um sistema de
gestdo ambiental; (ii) assegurar sua conformidade com a politica ambiental definida;
(iii) demonstrar sua conformidade a terceiros; (iv) buscar certificagcdo/registro do seu
SGA por uma organizacdo externa; e (v) realizar uma auto avaliacdo e emitir
autodeclaragdo de conformidade com a norma (ABNT, 2004).

Sistema de Gestdo de Saude e Seguranca Ocupacional: de acordo com BSI (2007) é
definido como aquela parte do sistema de gestdo global que facilita o gerenciamento
dos riscos de SST associados aos negdcios da organizacdo. Isto inclui a estrutura

organizacional, as atividades de planejamento, as responsabilidades, praticas,
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procedimentos, processos e recursos para desenvolver, implementar, atingir, analisar
criticamente e manter a politica de SST da organizacdo. Tendo sua versdo mais
recente publicada em 2007, a OHSAS 18001, cuja sigla significa Occupational Health
and Safety Assessment Series, foi elaborada pelo British Standards Institution (BSI) e
¢ a norma de especificacdo de referéncia para esse tipo de sistema. Como
complemento, a BSI publicou a OHSAS 18002, que explica com mais detalhes sobre a
implementacao dos requisitos previstos na OHSAS 18001 (BSI, 2007).

d) Sistema de Gestdo de Seguranca da Informacéo: segundo Santos e Nascimento (2008,
p.2), um Sistema de Gestdo de Segurancga da Informacdo (SGSI) é “um conjunto de
processos e procedimentos, baseado em normas e na legislacéo, que uma organizagédo
implementa para prover seguranca no uso de seus ativos tecnologicos”. A norma de
referéncia mundial em SGSI é a ISO/IEC27001, antiga BS7799, que foi publicada em
versdo brasileira pela ABNT em 2006 e apresenta 0s requisitos para a implementacao
de um Sistema de Gestdo de Seguranca da Informacéo. Esta norma foi preparada para
prover um modelo para estabelecer, implementar, operar, monitorar, analisar
criticamente, manter e melhorar um Sistema de Gestdo de Seguranga da Informacao.
A norma ISO/IEC27001 contém um item especifico sobre gestdo da continuidade de
negocios (item A.14). Nesse item sdo abordados aspectos da gestdo da continuidade
do negdcio aplicados a seguranca da informacdo, visando prevenir a interrupcao das
atividades do negocio e proteger os processos criticos contra efeitos de falhas ou
desastres significativos, e assegurar a sua retomada em tempo héabil (ABNT, 2006).

JA& no campo da Continuidade de Negécios, vém ganhando destaque
internacionalmente o Sistema de Gestdo de Continuidade de Negdcios, ou SGCN, que sera
visto com mais detalhes em 2.4.2. Desenvolvido pelo BSI e apresentado ao mundo em 2006
através da norma BS25999-2, esse modelo apresenta uma abordagem sistémica sobre
continuidade de negdcios, fundamentada no conceito de melhoria continua, através do Ciclo
PDCA.

Como todos os sistemas de gestdo propostos pelos padrées normativos de referéncia
sdo baseados no ciclo PDCA, existem diversas similaridades entre seus requisitos facilitando,
assim, a integracdo entre os mesmos. Nesse sentido, Labodovéa (2004) apresentou um modelo
de integracdo de sistemas de gestdo de qualidade, meio ambiente, salde e seguranca do
trabalho e comenta que a integracdo de sistemas separados é possivel pela estruturacdo do
planejamento caracterizado pelo classico ciclo PDCA e um sistema de andlise de risco

apropriado.
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Um sistema de gestao integrado pode ser definido, segundo Cicco (2004) apud Chaib
(2005, p.25), como “a combinacdo de processos, procedimentos e praticas utilizados em uma
organizacdo para implementar suas politicas de gestdo”. Segundo o autor, essa pratica
integrada de sistemas de gestdo pode ser mais eficiente na consecugdo dos objetivos da
organizacao do que quando ha diversos sistemas individuais se sobrepondo.

2.4.2 Sistema de Gestdo de Continuidade de Negdcios e a Norma BS25999-2

ABNT (2008, p.2) conceitua sistema de gestdo de continuidade de negécios (SGCN)
como “a parte de um sistema global de gestdo que estabelece, implementa, opera, monitora,
analisa criticamente, mantém e aprimora a continuidade de negdcio”.

A norma internacional de referéncia sobre SGCN é a BS 25999-2:2007, que
especifica os requisitos para estabelecer e gerenciar um SGCN eficaz definido por um
programa de GCN. Esta norma ganhou uma verséo brasileira em 2008, a NBR15999-2.

Segundo ABNT (2008), o sistema de gerenciamento de continuidade de negocios

apresentado pela BS25999-2 possui 0s seguintes componentes-chave:

a) Uma politica;

b) Pessoas com responsabilidades definidas;

c) Processos de gerenciamento relativos a: politica; planejamento;
implementacdo e operagao; analise de performance; analise critica do
gerenciamento; melhorias;

d) Conjunto de documentac&o fornecendo evidéncias auditaveis; e

e) Processos de topicos especificos relativos ao tema, no caso, continuidade de
negacios, tais como Analise de Impacto nos Negécios (BIA) e desenvolvimento de
plano de continuidade de negécios. (ABNT, 2008, p. v)

Baseada no modelo PDCA, o sistema de gestdo proposto pela BS25999-2 admite
como entrada as necessidades da continuidade de negdcios das partes interessadas e, por meio
de acBes necessarias e processos, resulta em saidas de continuidade de negocios (por exemplo,
continuidade de negocios gerenciada) que atendem aqueles requisitos e expectativas,
conforme a Figura 5.
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Figura 5 - Modelo PDCA aplicado aos processos do SGCN

Fonte: ABNT (2008)

O ciclo de PDCA do SGCN, conforme ABNT (2008), compreende as seguintes

a) Plan (Planejar): estabelecer uma politica de continuidade do negdcios, objetivos,
metas controles, processos e procedimentos pertinentes a gestdo de risco e melhorar
a continuidade do negdcios para ter resultados conforme os objetivos e politicas de
toda a organizacéo;

b) Do (Fazer): implementar e operar a politica de continuidade de negdécios,
controles, processos e procedimentos;

c) Check (Verificar): monitorar e analisar criticamente o desempenho em relagéo aos
objetivos e politica de continuidade de negdcios, reportar os resultados para a
direcdo para uma analise critica, e definir a autorizar agdes de melhorias e correcdes;
d) Act (Agir): manter e melhorar a SGCN tomando agdes corretivas e preventivas,
baseadas nos resultados da andlise critica do gestor e reavaliando o escopo do SGCN
e as politicas e objetivos de continuidade do negdcios. (ABNT, 2008, p. vi)

Dessa forma, observa-se que o sistema de gestdo de continuidade de negocios

proposto pela BS25999-2 possui consisténcia com outras normas de sistemas de gestdo tais

como 1SO9001 (sistemas de gestdo da qualidade), 1ISO14001 (sistemas de gestdo ambiental),
ISO27001 (sistemas de gestdo de seguranca da informacéo), e OHSAS18001 (Sistema de

Gestdo de Salde e Seguranca) possuindo, inclusive, requisitos comuns, que facilitam a

operagéo consistente e integrada com esses sistemas. A Figura 6 apresenta o relacionamento

entre 0s requisitos desses sistemas:
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BS 25999-2:2007 1S027001:2006 1S014001:2004 OHSAS18001:2007 1S09001:2008

Introducao Introducao Introducao Introducao Introducédo

1 Objetivo 1 Objetivo 1 Objetivo 1 Objetivo 1 Objetivo

2 Referéncias Nommativas 2 Referéncias Nommativas 2 Referéncias Normativas 2 Referéncias 2 Referéncias
Nomativas Nommativas

3 Termos e Definigoes 3 Termos e Definigoes 3 Termos e Definicoes 3 Termos e Definicdbes 3 Termos e Definicdes

4 Sistema de GCN 4 Sistema de GSI 4 Requisitos do SGA 4 Elementos do SGSST 4 Sistema de Gestaoda
Qualidade
5 Implementandoe 4.2 2 Implementar e 4 4 Implementagaoe 4 4 Implementacdoe 5 Responsabilidades da
operando o SGCN operar o SGSI operagao operagao direcéo
5 Responsabilidadesda 4.4.1 Estrutura e 4 4 1 Recursos, funcdes, 6 Recursos
direcao Responsabilidade responsabilidades

7 Realizagaodo

Produto
6 Monitoramento e Analise 6 Auditorias Internas 4_5 5 Auditoria intema 4_5.5Auditoria Intema 8 Medicao, analise e
critica do SGCN 7 Analise criica do SGSI 4.6 Analise criticapela 4.6 Analise critica pela Melhoria
pela diregao administragao administragao
T Manutengao e melhoria 8 Melhoria do SGSI 4.5 3 Nao conformidade, 4.5.3.2 Nao
do SGCN agio cometivae conformidade, agdo
preventiva correliva e preventiva

Figura 6 — Relacionamento entre requisitos de Sistemas de Gestao
Fonte: adaptado de ABNT (2008)

2.4.3 Diferencas entre 0 modelo de SGCN e 0 GCN

Conforme apresentado nas subsecdes anteriores, a gestdo da continuidade de
negocios possui como principal referéncia a série normativa BS25999, elaborada pelo BSI,
que é segmentada em duas normas: a BS25999-1 (Cdédigo de Prética de Gestdo de
Continuidade de Negdcio) e a BS25999-2 (Requisitos de Gestdo de Continuidade de
Negdcio). A primeira norma apresenta um modelo de implantacdo da gestdo de continuidade
de negdcios, denominado ciclo de vida de GCN. Ja a segunda apresenta requisitos para a
implantacdo de um sistema de gestdo de continuidade de negdcios, baseado no ciclo de
melhoria continua PDCA.

Apbs a analise sobre as caracteristicas de cada um desses modelos, bem como das
suas principais etapas, pode-se perceber a grande similaridade de conceitos entre os dois, bem
como dos elementos que os compdem. Essa semelhanca entre os modelos remete a uma
necessaria apresentacdo das suas principais diferencas, de modo a fornecer subsidios para
responder-se a seguinte pergunta: qual dos dois modelos é o mais indicado para implantacéo
da gestdo de continuidade de negdcios numa organizacao?

ABNT (2008, p.vii), no contetdo da norma NBR 15999-2 (traducdo da BS25999-2),
d& uma pista sobre a diferenca entre os dois modelos, afirmando que o ciclo de vida de GCN
“representa a operacdo continua do programa de continuidade de negocios dentro da
organizacdo”, ao passo que o modelo PDCA de SGCN “é o meio de garantir que a

continuidade de negdcios esteja gerenciada e aprimorada eficazmente numa organizagéao e se
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aplica a todas as partes do ciclo de vida de GCN”. Pelo exposto, entende-se que o modelo de
SGCN trata-se de um instrumento para a melhoria do ciclo de vida de GCN.

No entanto, essa explicacdo ainda é insuficiente para responder ao questionamento
proposto, sendo necessaria uma anélise comparativa mais aprofundada sobre os dois modelos.
Para facilitar essa analise, com base nas normas NBR15999-1 e NBR15999-2, foi elaborado
um quadro comparativo com as caracteristicas mais marcantes de cada um dos modelos,
apresentado no Quadro 3, através dos seguintes critérios: conceito, foco, aplicacdo e
elementos estruturantes.

Quadro 3 — Comparativo entre modelos de GCN e SGCN

Critério GCN (NBR 15999-1) SGCN (NBR 15999-2)

Conceito Processo abrangente de gestdo que identifica | Parte de um sistema global de gestdo que
ameacas potenciais para uma organizacdo e | estabelece, implementa, opera, monitora,
0s possiveis impactos nas operacBes de | analisa criticamente, mantém e aprimora a
negécio, caso estas ameacas se concretizem. | continuidade de negécio.

Foco Programa de GCN (Ciclo de Vida) Sistema de GCN (PDCA)
Apresentacdo | Recomendagdes conforme boas praticas Requisitos certificaveis
Elementos - 3 Planejamento do SGCN
Estruturantes - 3.2 Estabelecendo e Gerenciando 0 SGCN
- 3.2.1 Escopo e Objetivos do SGCN

(nGmeros dos | 4 Politica de Gestdo de Continuidade de 3.2.2 Politica de GCN
elementos Negocios
conforme 0s | 5 Gestdo do Programa de GCN -
itens das 5.2 Designando Responsabilidades 3.2.3 Provisdo de Recursos
normas que 10.3 Treinamento 3.2.4 Competéncia do Pessoal de GCN
fundamentam ™15 nclyindo a GCN na Cultura da 3.3 Incorporando a GCN na Cultura da
cada modelo) | organizacio Organizagio

10.2 Conscientizacdo

5.5 Documentacdo de GCN 3.4 Registros e Documenta¢do do SGCN

- 3.4.2 Controle dos Registros do SGCN
- 3.4.3 Controle da Documentacdo do SGCN

5.3 Implementando a Continuidade de 4 Implementacéo e Operacdo do SGCN
Negécios na Organizagao
6 Entendendo a Organizagéo 4.1 Entendendo a Organizagéo

6.2 Analise de Impacto de Negdcios (BIA) 4.1.1 Anélise de Impacto de Negécios (BIA)
6.3 Identificacdo de Atividades Criticas -
6.4 Determinando Requisitos de -
Continuidade

6.5 Avaliando Ameagas a Atividades 4.1.2 Avaliacédo de Riscos

Criticas

6.6 Determinando Escolhas 4.1.3 Determinando Escolhas

7 Determinando a Estratégia de 4.2 Determinando a Estratégia de
Continuidade de Negdcios Continuidade de Negdcios

8 Desenvolvendo e Implementando uma 4.3 Desenvolvendo e Implementando uma
Resposta de GCN Resposta de GCN

8.2 Estrutura de Resposta a Incidentes 4.3.2 Estrutura de Resposta a Incidente
8.4 Plano de Gerenciamento de Incidentes 4.3.3 Plano de Gestéo de Continuidade de
8.6 Plano de Continuidade de Negécios Negdcios e Gestdo de Incidentes

9 Testando, Mantendo e Analisando 4.4 Exercitando, Mantendo e Analisando
Criticamente Providéncias de GCN Criticamente Providéncias de GCN

9.2 Programa de Testes 4.4.2 Exercitando a GCN

9.3 Testando os Preparativos de GCN
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9.4 Manutencdo dos Preparativos de GCN

4.4.3 Mantendo e Analisando Criticamente
as Providéncias de GCN

9.5 Andlise Critica dos Preparativos de GCN

5.4 Gestao Continua

5 Monitoracdo e Analise Critica do SGCN

9.6 Auditoria

5.1 Auditoria Interna

9.7 Auto-Avaliagdo

5.2 Anélise Critica do SGCN pela Alta
Direcdo

5.2.2 Entrada para Analise Critica

5.2.3 Saida da Analise Critica

5.5 Manutencdo Continua

6 Manutencdo e Melhoria do SGCN

6.1 AcBes Corretivas e Preventivas

6.1.2 Acdo Preventiva

- 6.1.3 Acéo Corretiva
6.2 Melhoria Continua

Fonte: adaptado de ABNT (2007) e ABNT (2008)
Com base no quadro comparativo apresentado, pode-se chegar a algumas

observagdes importantes sobre os dois modelos de acordo com cada critério utilizado. No
tocante ao conceito, nota-se na terminologia utilizada pela ABNT a primeira diferenca
marcante entre os dois modelos. O SGCN, segundo ABNT (2008), trata-se de parte de um
sistema global de gestdo, ou seja, um sistema especifico. JA 0 GCN, consoante ABNT (2007),
trata-se de um processo de gestdo. Portanto, se um é sistema (SGCN) e 0 outro um processo
(GCN), pode-se afirmar que o modelo de SGCN é mais abrangente que o0 de GCN.

A avaliacdo dos dois modelos conforme o foco de atuacéo reafirma essa observacao.
Segundo o comparativo, enquanto o SGCN tem seu foco em um sistema de gestdo, portanto,
mais abrangente, 0 GCN tem seu foco concentrado num programa de gestdo, que é algo mais
especifico. Além disso, o programa de gestdo de GCN remete a implantacdo tdo somente de
um conjunto de atividades predeterminadas, mas sem a mesma garantia de melhoria continua
estruturada preconizada pelo SGCN.

No tocante a apresentacdo das informagfes de referéncia de cada um dos modelos,
outra diferenca marcante foi observada. Enquanto o modelo de SGCN ¢ apresentado através
de requisitos, ou seja, apresenta 0 que se deve fazer para estabelecer o0 SGCN, o modelo de
GCN apresenta 0 que é recomendavel fazer para implanta-lo, portanto sugerindo (e néo
obrigando). Essa diferenca remete a observacdo de que o modelo de SGCN ¢é mais rigido (e
conceitualmente pronto) do que o GCN, que é mais flexivel quanto a implantacdo de suas
recomendacdes.

Por fim, quanto a analise dos elementos estruturantes que compdem cada um dos
modelos, outra grande diferenca foi percebida. Enquanto o SGCN possui seus elementos bem
distribuidos conforme cada uma das etapas do PDCA (Planejamento, Implementacéo,
Verificacdo e Manutencéo), nota-se no modelo de GCN uma concentracdo bastante acentuada

na etapa de implementacdo e bastante discreta nas demais. 1sso remete a observacao de que o
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GCN trata-se de um modelo para facilitar a etapa de implementagédo do SGCN, reafirmando
novamente a caracteristica de abrangéncia e de especificidade entre 0 SGCN e o GCN
respectivamente.

Com base nas diferencas apresentadas entre os dois modelos, pode-se chegar um
pouco mais préximo de uma resposta sobre o questionamento inicial. Pelo exposto, pode-se
afirmar que o SGCN € mais abrangente e estruturado (por apresentar requisitos e consisténcia
com o0 PDCA) do que o GCN, fato que pode influenciar na escolha pelo primeiro. No entanto,
considerando o nivel de detalhamento do GCN na etapa de implementagdo do PDCA, a
solug@o mais segura de aplicagéo seria a combinacdo dos dois modelos. Considerando, ainda,
a auséncia de uma avaliacdo pratica da implantacdo de cada um desses modelos isoladamente,
a solucdo conjunta parece ainda mais indicada.

Conforme apresentado neste capitulo, o tema Gestdo de Continuidade de Negdcios
surgiu com o intuito de administrar um tipo de risco: a interrupgdo da entrega dos produtos e
servicos fundamentais de uma organizacdo e, portanto, trata-se de uma estrutura
complementar a Gestdo de Riscos Corporativos. Este, por sua vez, foi apresentado como um
dos importantes instrumentos para a pratica da Governanga Corporativa numa organizagao.

Viu-se, também, através da norma internacional de referéncia BS25999-1, que a
Gestdo de Continuidade de Negdcios depende de um ciclo de vida composto por seis
elementos principais para ser implantado numa organizacdo. No entanto, o conceito de GCN
ndo parou por ai. Também foi apresentado que o conceito de GCN evolui para um SGCN
(Sistema de Gestdo de Continuidade de Negdcios), proposto pelo padrdo normativo BS25999-
2, e que é baseado no ciclo de melhoria continua. Esse ultimo modelo remete ao entendimento
de que o ciclo de vida de gestdo de continuidade de neg0Ocios ndo € um processo estatico;
precisa ser planejado, implementado, monitorado, analisado criticamente e melhorado
continuamente dentro de uma organizacéo.

E dessa evolucdo de conceitos que surge a referéncia para o desenvolvimento da
estrutura de apoio a implantacdo de um SGCN numa empresa de telecomunicacdes, objeto do

presente trabalho.
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3. Gestao de Continuidade de Negdcios —
Contextualizacao e Estudo de Caso de uma Empresa

de Telecomunicacoes

No capitulo 2 viu-se que a Gestdo de Continuidade de Negocios (GCN) esta inserida
na Estrutura de Gestdo de Riscos que, por sua vez, esta inserida no contexto de Governanga
Corporativa de uma organizagéo.

Viu-se também que a Gestdo de Continuidade de Negdcios possui como referéncia
para implantacdo em uma organizacdo um processo denominado ciclo de vida de GCN, que
possui seis elementos principais.

Foi visto, ainda, que 0 GCN evolui para um modelo mais estruturado (certificavel)
que é consistente com o conceito de melhoria continua do modelo PDCA (Plan-Do-Check-
Act), sendo denominado de Sistema de Gestdo de Continuidade de Negdcios, e que a
aplicacdo deste numa organizacao pode ser facilitada se ocorrida em combinagdo com o ciclo
de GCN.

Apo6s a revisdo conceitual sobre GCN e dos temas que o fundamentam ocorrida
capitulo 2, pode-se afirmar que o capitulo 3 possui dois objetivos principais. Em primeiro
lugar, pretende-se apresentar o contexto de GCN da empresa de telecomunicacdes objeto
desse trabalho, incluindo informacgdes sobre o setor em que atua, principais produtos,
servigos, processos e elementos de GCN implementados.

Em segundo lugar, pretende-se realizar uma andlise critica da estrutura de GCN da
empresa em estudo, denominado de pré-teste, visando avaliar a consisténcia do modelo de
GCN implementado nessa organizacdo. O resultado dessa andlise serd& um dos principais
direcionadores para a elaboracdo da estrutura de apoio de SGCN prevista no Capitulo 4.
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3.1 Estudo do Contexto de uma Empresa de Telecomunicacdes

Esta secdo apresenta o cenario da empresa onde foi realizado o estudo de caso. O
cenario da empresa estudada sera apresentado através do setor em que atua, aspectos gerais,
estrutura organizacional, principais processos e uma breve analise sobre a estrutura de SGCN
existente na empresa, que atualmente encontra-se em fase inicial de implantacéo.

Por questdes de confidencialidade de informacgGes, a empresa de telecomunicagoes
estudada sera apresentada com o nome ficticio de XY Telecom.

3.1.1 Setor de Telecomunicacdes

O setor de telecomunicacbes € um dos instrumentos de promogdo do
desenvolvimento econdmico e social de um pais, pois uma plataforma de telecomunicacdes
moderna e eficiente € capaz de aumentar a produtividade de outros setores da economia,
assim como facilitar o acesso das pessoas a informacéo (XY TELECOM, 2008).

No Brasil, a reestruturagdo do setor de telecomunicagfes conduzida na segunda
metade dos anos 90 propiciou a universalizacdo do servico telefonico fixo, aumentando muito
sua abrangéncia geografica e inclusdo em todas as camadas da populagdo, principalmente
entre os domicilios das classes C, D e E. Com relagdo a telefonia movel, a expansao no Brasil
foi bastante acelerada, demonstrando que o modelo adotado obteve sucesso (XY TELECOM,
2008).

Essa reestruturacdo fez com que as empresas de telecomunicacfes realizassem o
maior plano de investimento da histdria desse setor no pais, através da expansdo,
modernizacdo e melhoria na qualidade da prestacdo de servigos. Entre 2001 e 2006, por
exemplo, a penetracdo da telefonia fixa e movel, como percentual dos domicilios, evoluiu de
58,9% para 74,5%. Atualmente, 34 mil localidades brasileiras dispdem do servico telefonico
(XY TELECOM, 2008).

Em 2007, a riqueza produzida pelo setor representou cerca de 6,5% do PIB
brasileiro, apesar do elevado o volume de tributos recolhidos - cerca de 40,3% da receita
operacional liquida das empresas do setor. Os investimentos realizados em 2007 totalizaram
R$ 11,8 bilhdes com uma forca de trabalho de mais de 312 mil pessoas (XY TELECOM,
2008).

Apbés o ciclo de desenvolvimento desse setor no Brasil, orientado pela a
universalizacdo do segmento de telefonia fixa, as operadoras de telecomunicacdes atualmente

focam em servicos que oferecam maior valor agregado. E o caso da banda larga, que é um
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suporte capaz de oferecer uma gama de servigos relacionados com contelidos, entre 0s quais 0
IPTV (Internet Protocol Television, que significa a conectividade da televisdo com a
Internet).

Em decorréncia desse desenvolvimento, houve também uma importante expansao da
internet no Brasil, onde o nimero de microcomputadores em relagdo ao nimero de domicilios
saltou de apenas 12,6%, em 2001, para 22,1% em 2006 (XY TELECOM, 2008).

Ja o microcomputador com acesso a internet, em igual periodo, evoluiu de 8,6%,
para 16,9%. De acordo com estudos especializados, o Brasil tem o terceiro maior mercado de
internet das Ameéricas, ficando atras apenas dos EUA e do Canada (XY TELECOM, 2008).

Nos ultimos anos, a Lei Geral de TelecomunicacGes (LGT), a regulamentagéo
setorial e a atuacdo da Agéncia Nacional de Telecomunicacfes (ANATEL) proporcionaram
ndo s6 disciplina e fiscalizagdo para o setor de telecomunicaces como também seu
desenvolvimento e a diversificacdo dos servigos prestados pelas operadoras no pais (XY
TELECOM, 2008).

3.1.2 Aspectos Gerais da XY Telecom

O Grupo XY Telecom é composto por empresas que atuam na cadeia de valor do
setor de telecomunicacdes brasileiro, estando presente nos segmentos de telefonia fixa local e
longa distancia, telefonia movel, transmisséo de dados, data center e Internet.

Constituida a partir da cisdo do Sistema Telebras, em 1998, a XY Telecom foi
adquirida em leildo de privatizagdo. A empresa conta com uma infra-estrutura de rede ampla e
orientada pela eficiéncia operacional que utiliza recursos tecnolégicos modernos para garantir
maior flexibilidade e qualidade na oferta dos servicos.

A empresa esta listada na Bolsa de Valores de Sdo Paulo (Bovespa) e na New York
Stock Exchange (NYSE). Em 2008, a XY TELECOM também passou a fazer parte do indice
de Sustentabilidade Empresarial (ISE) da Bovespa, refletindo o seu comprometimento com a
responsabilidade social e a adogédo de praticas gerenciais sustentaveis.

As iniciativas das empresas que compdem a XY TELECOM visam obter a lideranga
do mercado e gerar valor para os seus acionistas. O estilo de gestdo da XY TELECOM ¢
caracterizado pelo foco em servicos e por um conjunto de atitudes que serve de orientacao e
apoio na busca pelos resultados da companhia. Todas as iniciativas refletem o posicionamento

de sua gestdo, que é pautado pelos principios de agilidade, simplicidade e objetividade.
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Para manter a liderangca do mercado, aumentar a competitividade e melhorar o

desempenho financeiro do grupo, criando valor para os acionistas e demais stakeholders, a
estratégia geral da XY TELECOM inclui:

a)

b)

d)

Foco na convergéncia: através dela, a XY TELECOM consolida a diferenciacdo que
possui no mercado, por meio da oferta de pacotes integrados de telefonia fixa, movel,
banda larga e TV por assinatura. A convergéncia é forte instrumento para aumentar a
fidelizacdo de clientes e alavancar vendas, além de garantir sinergias importantes, que
reduzirdo custos operacionais da companhia;
Expansao da base de clientes de banda larga: por ser uma alavanca de crescimento e
elemento essencial na oferta de servigos integrados, o0 servi¢o de acesso a internet em
banda larga € um dos focos principais da empresa. Para potencializar esse
crescimento, a XY TELECOM continua investindo na expansdo das suas redes, fixa,
moével e de banda larga, além de ampliar a oferta de velocidade e a evolucdo para
novas tecnologias;
Atuacdo em novos negocios e expansdo para outros mercados: expandir a atuacdo para
novos negocios a partir de suas plataformas e atuar em segmentos que completem a
oferta de servigos para 0s clientes € um ponto-chave para garantir o crescimento da
organizacdo. A empresa analisa continuamente oportunidades de expansdo e
consolidacdo em outros mercados, seja no Brasil ou no exterior, de modo a ampliar
seu porte e alavancar novas fontes de receita, para tornar-se um dos grandes players
mundiais do mercado de telecomunicagoes;
Explorar as oportunidades de crescimento como operadora moével nacional, com foco
em rentabilidade: a diferenciacdo por meio de ofertas inovadoras continua sendo a
principal estratégia para consolidar a lideranca de mercado e a rentabilidade nesse
segmento. A empresa continuard explorando a oferta de servicos de valor adicionado,
e novos produtos através da sua base de clientes, potencializando ainda mais a
expansdo de sua receita e rentabilidade;
Ampliar a eficiéncia e o controle de custos: as iniciativas para melhoria dos processos
internos, com a consequente otimizacdo dos custos e da alocacdo de recursos,
continuardo a fazer parte da estratégia de aumento da eficiéncia operacional e ganhos
de escala.

A XY TELECOM possui cerca de 55,9 milhdes de clientes, sendo 22 milhdes em

telefonia fixa, 30 milhGes em telefonia mével, 3,8 milhdes em banda larga e 61 mil em TV

por assinatura. Essa carteira de clientes representou no Brasil em 2007 cerca de 47% do
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mercado de telefonia fixa, 19,2% do mercado de telefonia moével e 16,4% do mercado de

banda larga.

A XY TELECOM possui aproximadamente 25 mil colaboradores alocados em todo

o territério nacional. Sua estrutura organizacional principal é composta pela Presidéncia e 14

diretorias, distribuidas conforme o organograma apresentado na Figura 7.

Presidente

Juridica

Auditoria Interma

Comunicagio )
Carporativa Regulamentagio
Planejameanto Relacionamento
Executivo Institucional
I ] I I | ]
Assuntos Desenv. Tecn, & . - ) L
Internacianals Estratégla Mercado Engenharia e Tl Operagdes Finangas Adminisirativo Gente

Fonte: XY TELECOM (2009)

Figura 7 — Organograma da XY TELECOM

3.1.3 Principais Servicos e Canais de Distribuicdo da XY Telecom

Conforme descrito anteriormente,

a XY Telecom possui

diversificacdo de

produtos/servigos em toda a cadeia de valor do setor de telecomunicagGes brasileiro. Seus

produtos/servigos de telecomunicacdes consistem em:

e servicos de telefonia fixa local, incluindo instalacdo, assinatura mensal, servico de

medicdo, chamadas a cobrar e servicos locais complementares;

e servicos de longa distancia nacional e internacional, realizadas por telefones fixos e

celulares usando o Cdédigo de Selecdo de Operadora de longa distancia, e servigos de

longa disténcia inter-regional;

e uso de rede para (i) completar chamadas iniciadas por clientes de outros provedores de

servigos de telecomunicagOes (servigos de interconexao), ou (ii) para provedores que

nao tenham a rede necessaria;

e servicos de telefonia movel;

e servicos de telefonia publica (Terminais de Uso Publico, ou TUP);
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servigos de transmissdo de dados, englobando servicos ADSL (Assymmetric Digital
Subscriber Line), aluguel de linhas digitais e analégicas dedicadas para clientes
corporativos, provedores de servigos de telecomunicagdes e ISPs (Internet Service
Providers), IP (Internet Protocol), além de outros servigos de transmissao de dados;
servigos de valor adicionado, que incluem correio de voz, identificador de chamadas,
auxilio as listas, entre outros servicos;

servigos de voz avancgado para clientes corporativos, como servi¢os de 0800 (chamada
gratuita); e

televisao por assinatura.

Quanto aos canais de marketing, a estratégia da XY TELECOM é ter o produto

adequado ao canal mais apropriado, o que pode ocorrer através da disponibilidade de produtos

diferentes em canais diferentes, bem como através da utilizacdo de diferentes niveis de

comissdes para um determinado produto dependendo do canal.

de:

No segmento varejo, os principais canais de distribuicdo da empresa sao:
Franquias: lojas diferenciadas focadas em vendas para o segmento de alta renda;
Tele-vendas: foco em uma visdo multi-skill (multi-habilidades) dos atendentes;
Canal direto: venda de produtos diretamente nos prédios de grandes organizacdes;
Agentes exclusivos e lojas multi-marcas;
Lojas do grande e pequeno varejo;
Outros canais focados em consumidores de baixo valor, tais como call centers e
agentes porta-a-porta;

No segmento corporativo, a XY TELECOM vende seus produtos e servigos através

forca de vendas direta, que se concentra principalmente sobre grandes clientes
corporativos;

rede da XY TELECOM, composta de agentes comissionados néo-exclusivos
dedicados a negdcios de portes pequeno e médio.

Os servicos de telecomunicacGes moveis sdo vendidos atraves de uma grande rede de

vendas, inclusive pontos de venda de varejo de terceiros e lojas proprias, bem como através de

centrais de contato e internet.
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3.1.4 Principais Processos da XY Telecom

A XY TELECOM trabalha com 0 modelo de gestdo por processos e possui quase a
totalidade dos seus processos internos mapeados. O modelo utilizado pela empresa € chamado
de MAP — Modelo de Arquitetura de Processos, € 0 projeto € gerenciado pela Geréncia de
Arquitetura de Processos, que é ligada a Diretoria de Gente da XY TELECOM.

O MAP implantado na XY TELECOM foi desenvolvido com base no modelo
eTOM. O eTOM (Enhanced Telecom Operations Map), publicado pela TM Forum
(associacdo de aproximadamente 700 companhias de 75 paises nos segmentos de
comunicacdo, informacéo e entretenimento), € um modelo mundialmente conhecido e muito
utilizado para processos de negdcio do setor de telecomunicacdes (TELECO, 2009). Segundo
0 autor, 0 modelo eTOM descreve todo o ambito de processos de negdcio exigido por um
prestador de servigos e define elementos fundamentais e como eles interagem. E decomposto
num conjunto de processos que prové niveis de detalhe.

O eTOM, conforme Teleco (2009), esta dividido em 3 secdes de processos: (i)
operacional; (ii) estratégicos, infraestrutura e produtos; e (iii) gestdo empresarial. As duas
primeiras sec¢des, segundo o autor, podem ser vistas sob duas perspectivas:

e Agrupamento vertical dos processos: representam uma visdo dos processos fim-a-fim
dentro de um negécio, como por exemplo tudo que estiver envolvido num fluxo de
faturamento para um cliente;

e Agrupamento horizontal dos processos: representam uma visao funcional dentro de
um negocio como, por exemplo, a gestdo de canais de fornecimento.

A Figura 8, adaptada de Teleco (2009), detalha a estrutura do quadro geral de
processos da XY Telecom, de acordo com o0 modelo eTOM.
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Figura 8 — Quadro Geral de Processos da XY Telecom conforme Modelo eTOM
Fonte: Adaptado de Teleco (2009)

A seguir, conforme o modelo eTOM de Teleco (2009), serdo apresentados

brevemente os grupos de processos que fazem parte de cada secdo do eTOM da XY Telecom.

a) Processos Estratégicos, Infraestrutura e Produtos - SIP

a.1) Agrupamentos Verticais

Estratégia e Compromissos: grupo responsavel pela geracdo de estratégias de suporte
aos processos do ciclo de vida das infraestruturas e produtos da empresa. E também
responsavel pelo acompanhamento do sucesso dessas estratégias e pela realizacdo das
acdes corretivas que, por ventura, sejam necessarias;

Ciclo de Vida das Infraestruturas: grupo responsavel pela definicdo, planejamento e
implementacdo das acOes necessarias relativas a infraestrutura (aplicacOes,
computadores e redes), assim como ao suporte de outras infraestruturas e facilidades
(centros de operacéo, etc.);

Ciclo de Vida dos Produtos: grupo responsavel pela definicdo, projeto e
implementacdo de todos os produtos do portfolio da empresa. Esse grupo de processos
gerencia os produtos em operacdo de forma a garantir o lucro, a satisfagdo do cliente e

o0 atendimento aos requisitos de qualidade.



a.2) Agrupamentos Horizontais

Gerenciamento de Marketing e Oferta: grupo responsavel pelas funcionalidades
necessérias para definir estratégias, desenvolvimento de novos produtos, gerenciando
os produtos existentes e implementacdo de estratégias de marketing e ofertas,
especialmente adequadas para informacao e divulgacao de produtos e servigos;
Desenvolvimento e Gerenciamento de Servicos: grupo responsavel pelo planejamento,
desenvolvimento e entrega de servigos no dominio da operagéo;

Desenvolvimento e Gerenciamento de Recursos: grupo responsavel pelo
planejamento, desenvolvimento e entrega de recursos necessarios para dar suporte aos
produtos e servigos sob dominio da operacao;

Desenvolvimento e Gerenciamento de Canais de Fornecimento: grupo responsavel
pela interagcdo requerida & empresa para relacionar-se com os seus fornecedores e
parceiros, que estejam envolvidos na manutencdo de seus canais de fornecimento. O
canal de fornecimento é uma rede complexa de relacionamentos que o provedor de

servigos gerencia de maneira a fornecer e entregar seus produtos.

b) Processos de Operacdo - OPS

b.1) Agrupamentos Verticais

Implantacdo: grupo responsavel pela entrega dos produtos desejados pelo cliente,
informando ao mesmo o status de seu pedido, garantindo a sua execucdo dentro do
prazo e atendendo a sua satisfacao;

Garantia: grupo responsavel pela execucdo de atividades de manutencdo preventiva e
corretiva, de forma que o0s servigos estejam continuamente disponiveis e nos niveis de
performance estabelecidos pelo acordo de nivel de servico ou pela qualidade do
Servigo;

Faturamento: grupo responsavel pela producao de faturas precisas € no tempo correto;
Suporte e Facilidades da Operagdo: grupo responsavel pelo suporte aos trés outros
processos do grupo IGF (Implantagdo, Garantia e Faturamento), e por garantir as

facilidades operacionais das areas de implantacéo, garantia e faturamento.

b.2) Agrupamentos Horizontais

Gerenciamento do Relacionamento com Clientes (CRM): grupo responsavel pelo
conhecimento das necessidades dos clientes e inclui todas as funcionalidades

necessarias para a aquisicdo, ganho e retencdo do relacionamento com um cliente.
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Geréncia e Operacao de Servicos: grupo responsavel pelas funcionalidades necessarias
para o0 gerenciamento e operacdo dos servicos de comunicagdes e informagdes que
atendam aos propdsitos dos clientes;

Geréncia a Operacdo de Recursos: grupo responsavel pelos recursos da empresa
(aplicagdes, sistemas computacionais e infraestrutura de rede), e também pelo
gerenciamento de todos os recursos utilizados para entregar 0S Servigos assim como
dar o suporte requerido pelo cliente;

Gerenciamento do Relacionamento com Fornecedores/Parceiros: grupo responsavel
pelo suporte dos processos operacionais, nos dois sentidos: da area do IGF (vertical) e
da area funcional de operacdo (horizontal). Inclui solicitacdes de compra e o
acompanhamento desde a entrega, resolucdo de problemas, validacdo da fatura e
autorizacdo para 0 pagamento, assim como o gerenciamento da qualidade dos

fornecedores e parceiros.

c) Processos de Gestéo

Esta secdo de processos do eTOM envolve o conhecimento de acBes e necessidades

no nivel da empresa, envolvendo todos os processos de gerenciamento do negdcio necessarios

para dar o devido suporte as demais partes da empresa. A secdo de processos de gestdo da

empresa séo representados pelos seguintes grupos:

Planejamento Estratégico e Empresarial;

Gerenciamento de Marca, Pesquisa Mercado e Propaganda;

Gestdo da Qualidade, Processos, Planejamento e Arquitetura de TI;
Pesquisa, Desenvolvimento e Aquisi¢do de Tecnologia;

Gestéo Financeira e de Ativos;

Gerenciamento de Relacionamentos Externos e Outros Interessados;
Gestéo de Recursos Humanos;

Gestdo de Fraudes, Seguranca e Restauracao de Desastres.

3.2 Apresentacgdo da Estrutura de GCN da XY Telecom

No ano de 2008 iniciou-se 0 projeto de implantacdo da gestdo de continuidade de

negocios na companhia XY TELECOM. Liderado pela area de Seguranca de Informacéo, o

projeto teve como objetivos, além da reducdo de perdas com a mitigacdo do risco de

interrupgdo do negdcio, também um cunho estratégico pelo fato de que concorrentes da XY
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TELECOM ainda ndo haviam estruturado e implantado um modelo de GCN em suas
companhias.

O projeto de GCN da XY Telecom foi planejado para cumprir, ainda em 2008, as
etapas do ciclo de vida de GCN de entendimento da organizagdo e de determinacdo das
estratégias de continuidade. Portanto, 0 modelo de GCN utilizado no projeto foi o ciclo de
vida previsto pela norma BS25999-1.

As etapas previstas no projeto foram implementadas ao final do prazo estabelecido e
contaram com o apoio de uma consultoria especializada em GCN.

Apos a realizagdo de inventério da documentagdo e de entrevistas com colaboradores
participantes do projeto de GCN da XY TELECOM, p6de-se observar com mais detalhes as
principais atividades desenvolvidas e que caracterizam a estrutura de GCN existente nessa
companhia. Dessa forma, constatou-se que a referida estrutura foi implementada através das
seguintes fases:

e Fase | — Defini¢do do Escopo e Planejamento;
e Fase Il - Documentacao da Gestdo de Continuidade de Negdcios;
e Fase Ill — Analise de Riscos e Analise de Impacto no Negdcio (BIA);
e Fase IV - Estratégias de Continuidade.
A seguir, serdo brevemente descritas as atividades desenvolvidas em cada uma

dessas fases da estrutura de GCN da XY Telecom.

3.2.1 Fase | - Definicao do Escopo e Planejamento

Esta fase compreendeu as atividades de definicdo do escopo inicial do projeto e do
planejamento das principais acOes a serem implementadas para estruturagdo do GCN na XY
Telecom e foi desenvolvida pela equipe interna do projeto com o apoio de uma consultoria
externa.

Na definicdo do escopo foram inicialmente inventariados todos 0s processos
mapeados pela companhia. Essa atividade foi facilitada pela boa abordagem por processos
existente na XY Telecom, vista na subsecdo 3.1.4. O inventario contabilizou o universo de
aproximadamente 300 processos. A seguir, um a um dos processos elencados foram
analisados pela equipe do projeto e avaliados quanto a significancia com relagdo aos seguintes

critérios:
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. O processo deve possuir tempo reduzido nos controles de suas atividades e
entrega de seus produtos;

. O processo deve estar envolvido com questfes de obrigacdes Legais e/ou
Regulamentares;

. O processo deve estar envolvido com questdes de seguranga (Fraudes);

. O processo deve ser estratégico para a companhia (Atendimento ao cliente —
cuida da qualidade do servigo prestado e da imagem da companhia no mercado);

. O processo deve ser fundamental para a companhia (independentemente do

segmento de atuagdo). (XY TELECOM, 2008)

Essa atividade de avaliacdo dos processos contou com o apoio também das areas de
negocio da XY Telecom, conhecedoras do universo de processos da companhia, como a area
de Processos e a de Governanga Corporativa. Apos entrevistas com os colaboradores dessas
areas e a classificacdo dos processos conforme os critérios determinados, foi selecionado um
universo de 50 processos para 0 escopo inicial do projeto. Os processos selecionados
pertencem a diversos agrupamentos do modelo de processos (MAP) da XY Telecom, sendo
mais concentrados nos agrupamentos referentes ao relacionamento com clientes e gestdo de
servicos. Desses 50 processos do escopo, foram também selecionados o0s 25 principais
sistemas que os suportam, visando delimitar a abrangéncia da infra-estrutura de tecnologia de
informacao incluida no projeto GCN.

No tocante ao planejamento, foram realizadas reunies entre os membros da equipe
do projeto e a consultoria contratada com o objetivo de programar as principais ac¢des de
implantacéo do projeto GCN. Esse planejamento, assim como a defini¢do do escopo inicial do
projeto, foram documentados em um relatério executivo e comunicado aos principais gestores

envolvidos.

3.2.2 Fase Il - Documentacdo da Gestao de Continuidade de Negdcios;

Nesta fase, foi desenvolvida a proposta de documentacdo de referéncia da Estrutura de
Gestdo de Continuidade de Negdcios da XY Telecom. Para a realizacdo dessa atividade, a equipe
de coordenacéo do projeto, em conjunto com a consultoria, realizaram um roteiro de entrevistas
com os principais gestores da companhia em busca de informagdes de subsidio para a elaboracéo
de documentos de GCN aplicéaveis a realidade da XY Telecom.

Os principais documentos propostos foram a Politica, 0 Regulamento e o Procedimento
de GCN. Estes documentos foram desenvolvidos visando caracterizar o processo de Gestdo da
Continuidade de Negdcios na XY Telecom incluindo informagBes sobre conceitos, equipes,
responsabilidades, manutengdo de planos, etc.
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O documento da Politica de GCN da XY Telecom foi desenvolvido para servir como
instrumento direcionador para a implementacéo da estrutura de GCN e documentacdo de suporte
naquela organizacdo. Dentre as principais informacfes contidas no documento, destacam-se as
diretrizes de continuidade e as responsabilidades. Segundo a politica, as diretrizes de continuidade
da XY Telecom sdo:

o A Continuidade de Neg6cios é fator preponderante para XY Telecom,
devendo estar alinhada com o Planejamento Estratégico e com todas as mudancas na
organizacao;

. As acBes de Continuidade de Negdcios devem estar baseadas no resultado de
avaliacBes de riscos e de analises de impacto nos negécios, além de garantir a
conformidade com a legislagdo vigente e com a regulamentacdo da Anatel;

. Todo processo de Continuidade de Negocios devera ser documentado e
formalizado através de regulamentos e procedimentos corporativos;
. Os recursos humanos, fisicos e financeiros devem ser disponibilizados de

acordo com as estratégias de continuidade definidas e observando as orienta¢des da
XY Telecom. (XY TELECOM, 2008)

No tocante a responsabilidades, a politica estabelece que: (i) a Diretoria Executiva é
responsavel por promulgar e fazer cumprir a Politica, garantindo o respaldo necessario as
areas responsaveis; (ii) a equipe de Coordenacdo do Projeto é responsavel pela Gestdo de
Continuidade de Negdcios, incluindo sua manutencdo e a melhoria continua; (iii) o Comité
Executivo é responsavel por avaliar e implementar o GCN na XY Telecom, tendo, dentre as
diversas atividades, a responsabilidade de manté-lo alinhado ao negdcio; e (iv) o0s
colaboradores sdo responsaveis por conhecer os planos e procedimentos de continuidade
existentes e as situacdes em que serdo utilizados.

Ja o documento denominado Regulamento de GCN, apresenta informacGes mais
detalhadas sobre as responsabilidades dos envolvidos em cada uma das etapas da estrutura de
GCN da XY Telecom. Segundo o documento, a equipe de coordenagdo possui, dentre outras
responsabilidades: (i) avaliar riscos e impactos ao negocio; (ii) propor estratégias de
continuidade; (iii) administrar os planos de continuidade; (iv) definir um plano de testes dos
planos desenvolvidos; e (v) definir os grupos funcionais de continuidade de negocio. Além
disso, o documento define a responsabilidade dos gestores da XY Telecom em manter sempre
treinados e atualizados os colaboradores envolvidos na estrutura de GCN sob sua gestao.

Por fim, o documento denominado Procedimento de GCN, estabelece as principais
caracteristicas e da alguns detalhes sobre as atividades da estrutura de GCN da XY Telecom.

Segundo o documento, a estrutura de GCN da XY Telecom € caracterizada através
de um ciclo de vida de GCN (o mesmo modelo previsto na norma BS25999-1) e, portanto,
composto pelos elementos: (i) gestdo do programa de GCN; (ii) entendo a organizacdo; (iii)
determinando a estratégia de continuidade de negocios; (iv) desenvolvendo e implementando
uma resposta de GCN; (v) testando, mantendo e analisando criticamente os preparativos de
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GCN; e (vi) incluindo a GCN na cultura da organizacdo. Dessa forma, o documento da alguns
detalhes sobre as caracteristicas de cada uma dessas etapas, a luz da norma de referéncia.

Além disso, o documento estabelece alguns detalhes importantes sobre os Grupos
Funcionais, que sdo as equipes com responsabilidade para atuar em resposta aos diferentes
tipos e niveis de eventos que possam ocorrer na companhia. Segundo o procedimento, a XY
Telecom previu em sua estrutura de GCN os seguintes grupos funcionais: (i) Grupo Executivo
(formado por integrantes da Diretoria Executiva e responsavel pela tomada de decisbes
estratégicas em caso de grandes crises ou desastres); (ii) Grupo de Gestdo/Decisdo
(responsével por assegurar recursos para operacionalizacdo dos planos e atendimento das
necessidades bésicas ao pessoal de GCN); (iii) Grupo de Execucdo (responsavel pela
operacionalizacdo dos planos de resposta).

Outra informagdo importante prevista no Procedimento de GCN é a defini¢cdo dos
niveis de acionamento, ou seja, a classificacdo dos niveis de impactos dos eventos capazes de

afetar a XY Telecom e a descricdo da medida cabivel para cada caso. Os niveis de

acionamento da XY Telecom sdo apresentados no Quadro 4.

Quadro 4 — Niveis de Acionamento da XY Telecom

Nivel de Descricdo do Evento Medida de Acionamento
Acionamento

A Situacdo em que o problema pode ou ndo | Respeitando-se os procedimentos usuais de
ser resolvido rapidamente, mas que ndo | cada unidade, cabera ao proprio funcionario
impede a efetivacdo de uma operacao. acionar a medida de contingéncia, bem

como as providéncias para a solugdo do
problema pelas unidades competentes.

B Situacdlo em que o problema afeta | O superior hierdrquico (Gerente Superior)
significativamente o ambiente de trabalho | deve ser avisado prontamente, cabendo a
da unidade, impedindo que suas atividades | este avaliar a situagdo e se ndo houver tempo
normais sejam realizadas. habil para aguardar a solugdo do problema

deve estabelecer contato com a éarea de
Contingéncia para acionamento /
participagdo ~ nos  Procedimentos  de
Contingéncia.

C Situacdo em que o problema afeta o | Os superiores hierarquicos (Gerente superior
processo critico, fazendo com que todos os | e chefe imediato) devem ser avisados
usuarios estejam sem condigdes de realizar | prontamente, cabendo a estes avaliarem a
suas operacdes normalmente. situacdo e se ndo houver tempo habil para

aguardar a solucdo do problema devem
estabelecer contato com a area de
Contingéncia, para  acionamento e
participacdo  nos  Procedimentos  de
Contingéncia.

D Situacdo em que o problema é em entidade | Cabera a estas entidades comunicarem a XY
externa, ou seja, o fator que impede o | Telecom o procedimento de contingéncia a
procedimento normal e independe de acédo | ser adotado. Em caso de dlvidas podera ser
da XY Telecom para supera-lo. realizado contato direto com estas no sentido

de se obter as devidas orientacdes. Caso seja
necessario a area de Contingéncia estard
enviando orientacdes especificas.

Fonte: XY Telecom (2008)
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O Procedimento de GCN da XY Telecom apresenta, ainda, informag6es sobre os
Centros de Comando, ou salas-de-guerra, que sdo os locais protegidos de onde os esforcos de
recuperacdo dos ambientes da empresa, afetados pela crise ou desastre deverdo ser
direcionados. Segundo o documento, cada Centro de Comando deve ser munido de

equipamentos necessarios para controlar uma situacdo de desastre, incluindo-se:

e Duas linhas telefénicas: uma para acesso com provedor de Internet (linha discada)
e outra para demais fins (com recursos de audio conferéncia). Uma linha telefénica
especial deve ser implementada para os funcionérios da empresa como ponto
central de contato para solicitar ajuda, relatar a situacdo, e compartilhamento de
informacdes durante um desastre de grande proporcéo, e devera ser divulgada tdo
logo existam condi¢Oes de fazé-lo.

o Desktop ou notebook com placa fax-modem:;

o Pontos de rede;

e Impressora,;

o Fax;

e Copiadora;

e Outros sistemas portateis de comunicacdo (celulares, radios, etc.), devem ser
verificadas a duracdo das baterias;

e Quadro/Flip Chart;

e Mobiliarios (mesas de trabalho, armarios, mesas de reunido, mesas de café,
cadeiras, etc.);

o Material de escritorio em geral. (XY TELECOM, 2008)

3.2.3 Fase Il — Anélise de Riscos e Analise de Impacto no Negdcio (BIA);

Nessa fase, foram desenvolvidas pela XY Telecom as atividades de Analise de
Impacto no Negdcio (ou BIA — Business Impact Analysis) e a Andlise de Riscos. O objetivo
foi o levantamento dos impactos que uma interrupcdo nos processos criticos da organizagéo
pode causar a companhia e quais sdo as ameacas e vulnerabilidades existentes nos ativos que
suportam esses processos.

A atividade de Analise de Riscos contemplou os ambientes e/ou escritérios onde se
encontram os ativos fisicos que suportam 0s processos criticos para o negocio da XY Telecom
e foi apresentada através do Relatorio de Analise de Risco. Essa atividade iniciou-se através
do mapeamento das interdependéncias entre os 50 processos definidos no escopo e dos ativos
existentes para cada um deles e foi executada através de entrevistas com 0s gestores desses
processos. Em seguida, foi executada a identificacdo e andlise dos riscos para os ativos de Tl
e para a infra-estrutura predial dos processos criticos.

A analise de riscos de TI foi desenvolvida através de amostragem e contou com 0
auxilio de uma ferramenta informatizada fornecida pela consultoria. Nessa ferramenta, foram
cadastrados os ativos de TI selecionados em cada processo, incluindo as informagdes sobre
caracteristicas, criticidade e relacionamento. Em seguida o software, com base nessas

informacdes, avaliou a vulnerabilidade de cada ativo (através de sua base de conhecimento) e
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calculou os riscos existentes, com base nos componentes de probabilidade, severidade e
relevancia chegando-se a um resultado (valor numérico) por ativo. A descricdo de cada
componente para calculo dos riscos foi apresentada no Quadro 5.

Quadro 5 - Descricdo dos Componentes para Calculo de Riscos em Ativos da XY Telecom

PROBABILIDADE SEVERIDADE RELEVANCIA

E a possibilidade da | E a conseqiiéncia na seguranca da | E o grau de importancia do
vulnerabilidade (na falta do | informacdo caso as ameagas | Ativo para o negdcio da
controle) ser explorada pelas | explorem a vulnerabilidade nos | empresa considerando 0s
ameacas. aspectos de  Confidencialidade, | componentes de negocio
Integridade e Disponibilidade. que ele apoia.

Fonte: XY Telecom (2008)
Por fim, foram listados os ativos de T| avaliados de acordo com os niveis de riscos

identificados e definida a estratégia de priorizacdo para tratamento desses ativos. Essa
estratégia de priorizacdo obedeceu a escala apresentada no Quadro 6.

Quadro 6 — Escala de Niveis de Riscos em Ativos da XY Telecom

Niveis de Risco Interpretagéo
. Sdo riscos inaceitaveis, e 0s gestores dos ativos devem ser orientados que 0s

Muito Alto . A
eliminem imediatamente.

Alto Séo riscos inageitéveis e 0s gestores dos ativos devem ser orientados para pelo
menos controla-los.

Médio Séao ri_scos que podem ser ac~eitévei_s apos revisao e confirmggéo dos gestores
dos ativos, contudo a aceitagdo do risco deve ser feita por meios formais.

Baixo Séao ri_scos que podem ser aceitaveis ap0s revisdo e confirmacdo dos gestores
dos ativos.

Muito Baixo Séo riscos aceitaveis e devem ser informados para os Gestores dos ativos.

Fonte: XY Telecom (2008)
J& a andlise de risco dos ativos de infra-estrutura predial também foi desenvolvida

através de amostragem e contou com auxilio de ferramenta informatizada, mas teve como
principal caracteristica a realizacdo de inspecfes in loco nos principais ambientes onde
operam 0s processos criticos da XY Telecom. Para essa tarefa, inicialmente foram levantados
os prédios e instalacdes relacionados aos 50 processos do escopo. Em seguida, foi selecionada
uma amostra de 11 prédios a serem inspecionados fisicamente, onde foram avaliadas e
documentadas informacdes sobre as caracteristicas ambientais de cada prédio, incluindo: (i)
energia (instalaces elétricas); (ii) climatizacdo; (iii) comunicagdo de dados e voz; (iv)
deteccdo e combate a incéndio; (v) perimetro de seguranca fisica; (vi) controle de entrada
fisica; (vii) seguranca de escritorios, salas e instalacGes; (viii) protecdo da localizagcdo de
equipamentos; etc. As principais informacfes levantadas foram cadastradas no software
fornecido pela consultoria que calculou os riscos existentes (através de sua base de
conhecimento) em cada ativo. Por fim, a exemplo dos ativos de TI, foram listados os prédios

mais criticos, conforme nivel de risco, para definicdo da priorizacdo no tratamento dos riscos.
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Apo6s a atividade de analise de riscos, foi desenvolvida a atividade de anlise de
impacto de negdcios ou BIA (business impact analysis). Essa atividade foi desenvolvida
através de entrevistas com os gestores de cada um dos 50 processos definidos no escopo do
projeto com o objetivo de determinar quais desses processos devem ser priorizados através de
estratégias de continuidade. Para essa tarefa, inicialmente foram planejados 0s questionarios
de entrevista com o0s gestores de negdcio e agendadas as reunides. Em seguida, 0s
questionarios foram aplicados, onde foram obtidas, para cada processo do escopo, as
seguintes informacdes: (i) periodo méximo de interrupcéo toleravel; (ii) tempo objetivado de
recuperacdo (ou RTO — recovery time objective); e (iii) estimativa do impacto financeiro
imediatamente apds a violagcdo do periodo maximo de interrupcdo. Por fim, 0s processos
analisados foram listados em ordem crescente, de acordo com o tempo objetivado de

recuperagao.

3.2.4 Fase IV — Estratégias de Continuidade

Nessa fase foi desenvolvida a atividade de definigdo das estratégias de continuidade
de negocios da XY Telecom. O objetivo foi o desenvolvimento das estratégias para o
restabelecimento dos servigos criticos, em uma recuperacdo compativel com o tempo
objetivado de recuperacdo dos processos criticos do negdcio da companhia.

Essa atividade iniciou-se através da consolidagdo da macro-estratégia de
continuidade, que foi definida através da seqliéncia de retomada dos processos e sistemas da
companhia. Para esse seqiienciamento, foi utilizado como critério a informag&o sobre o tempo
objetivado de recuperacdo de cada processo e de cada sistema. Em seguida, os 50 processos
do escopo foram classificados e agrupados conforme o tipo de estratégia de infra-estrutura
predial a ser aplicada:

e Cold Site: processos com RTO maior que 30 dias. Consiste no espac¢o adequado e na
infra-estrutura disponivel (energia elétrica, distribuidor geral de telecomunicacdes e
climatizacao) para suportar as operagdes e 0 ambiente deve possuir necessariamente a
infra-estrutura capaz de receber o0s equipamentos para uma operacdo entrar em
funcionamento (T1 e ndo TI);

e Warm Site: processos com RTO entre 7 e 30 dias. Consiste em ambientes parcialmente
preparados contendo alguns ou todos os elementos da infra-estrutura disponiveis
(energia elétrica, climatizacdo, linhas e links de comunicaces, equipamentos de TI,

equipamentos de escritorio, softwares, e outros.) para suportar as operacoes;
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e Hot Site: processos com RTO entre 1 e 6 dias. Consiste no espaco dimensionado e
adequado para suportar os requerimentos de cada ativo e configurados com hardware,
infra-estrutura de suporte (energia elétrica, climatizacdo, linhas e links de
comunicacdes, equipamentos de TI, equipamentos de escritorio, softwares, e outros.) e
equipe de apoio necessaria. O Hot Site é tipicamente projetado para funcionar em
regime 24 horas por dia, 7 dias por semana;

e Mirrored Site: processos com RTO menor que 1 dia. Consiste no espelhamento total
dos componentes (redundancia e atualizagdo de informacbes em tempo real)
necessarios para o funcionamento de cada Ativo. O Mirrored Site é idéntico ao site
principal em todos 0s aspectos técnicos.

Apbs esse agrupamento, foi realizada uma estimativa de investimento para cada tipo
de estratégia de infra-estrutura predial a ser adotada.

A préxima tarefa dessa etapa foi identificar os sites criticos para 0s processos
considerados como Mirrored Site, 0s recursos humanos desses sites e a infra-estrutura
necessaria para essas pessoas trabalharem. Apos essa identificacdo, foram elaboradas as
alternativas de contingéncia para esses sites. Essas alternativas foram apresentadas atraves de
3 opgoes:

e Opcao 1 - Site de Contingéncia de Terceiro: o site de contingéncia estara instalado em
local fisico de um prestador de servico, a ser contratado mediante contrato especifico
firmado para este fim;

e Opcéo 2 - Site de Contingéncia Proprio: consta de um site de contingéncia préprio as
instalacbes da XY Telecom e suficientemente distante, de forma a ndo sofrer
transtornos conseqiientes de um desastre;

e Opcdo 3 - Site de Contingéncia Misto (Terceiro e Prdprio): abrange simultaneamente
as opcdes 1 e 2, onde tem-se um site de contingéncia de terceiros e proprio (novo ou
remanejado).

Por fim, cada uma dessas opcOes foi avaliada qualitativamente pela equipe de
coordenacdo do projeto, conforme os seguintes critérios: (i) isolamento; (ii) agilidade
operacional; (iii) facilidade de telecomunicagdes; (iv) facilidade de auditoria; (v) capacidade
técnica; (vi) facilidade de testes; (vii) seguranca organizacional; (viii) classificacdo e controle
dos ativos de informacéo; (ix) seguranca em pessoas; (X) seguranca fisica e do ambiente; (xi)
gerenciamento das operagfes e comunicacdo; (xii) controle de acesso; (xiv) gestdo da
continuidade do negdcio. Cada critério foi pontuado conforme escala (1-ndo atende; 1,2-

atende parcialmente; 1,5-atende; e 2-excede).
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O resultado dessa analise indicou a Opgcdo 1 — Site de Contingéncia de Terceiro
como a de maior pontuacdo e, portanto, a mais recomendada para desenho dos planos de

resposta.

3.3 Analise Critica da Estrutura de GCN da XY Telecom (Pre-teste do
modelo de GCN da BS25999-1)

Apdbs a apresentacdo da estrutura de GCN da empresa XY Telecom, foi realizada
uma analise critica dessa estrutura com o objetivo de identificar as principais dificuldades
encontradas nessa implantacdo, assim como necessidades de melhoria. Essa analise critica
representa um pré-teste do modelo de GCN da BS25999-1 (ou ciclo de vida de GCN) cujo
resultado servird de referéncia para o desenvolvimento da proposta de estrutura de apoio de

SGCN, objeto do presente trabalho.

3.3.1 Metodologia da Analise Critica

A analise critica da estrutura de GCN da XY Telecom foi realizada em trés etapas. A
primeira etapa envolveu o levantamento de informacdes adicionais sobre a implantacdo de
cada uma das fases da estrutura de GCN da XY Telecom. Essa etapa foi realizada através de
entrevistas com colaboradores da XY Telecom participantes do projeto de GCN em 2008, que
foram questionados a respeito das deficiéncias ou necessidades de melhoria observadas
durante ou ap6s a implantacédo da estrutura de GCN.

A segunda etapa envolveu uma verificacdo da aderéncia da estrutura de GCN da XY
Telecom a norma de referéncia BS25999-1. Essa etapa foi realizada a partir da analise das
informacdes existentes sobre a estrutura de GCN da XY Telecom, comparacdo com as
recomendacg0es para cada um dos elementos do ciclo de vida de GCN apresentado na norma
BS25999-1 e identificacdo das principais ndo-conformidades (gaps) dessa estrutura.

A terceira etapa envolveu a consolidacdo de informacdes. Nessa etapa foram
consolidadas as respostas obtidas nas entrevistas, bem como os gaps identificados na estrutura

da XY Telecom, em um quadro segmentado por fase de implantacédo e principais elementos.

3.3.2 Resultados da Andlise Critica

Conforme a metodologia descrita, foi realizada a analise critica da estrutura de GCN

da XY Telecom. Os resultados dessa analise sao apresentados no Quadro 7.
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Quadro 7 — Resultados da Analise Critica da Estrutura de GCN da XY Telecom

Fases da Elemento Dificuldades/Necessidades GAPS com relacao a
Estrutura Observadas BS25999-1
Fase | - Escopo Escopo de 50 processos e 25 | Escopo contemplou alguns
Definicdo do sistemas foi muito grande para | processos administrativos ou
Escopo e uma implantacdo inicial, o que | de apoio, ndo relacionados
Planejamento impactou nos prazos de | diretamente aos produtos e

desenvolvimento das fases Il e IV | servicos  fundamentais da
e encareceu 0S custos com a | companhia.
consultoria do projeto.

Fase Il - Politica de GCN Politica nao foi publicada e | Néo identificado.
Documentacédo divulgada aos colaboradores.
da Gestao de Portanto, as diretrizes e
Continuidade responsabilidades definidas nédo
de Negdcios foram de fato afirmadas na
companbhia.

Regulamento de Né&o foi publicado. Néo identificado.

GCN

Procedimento de Né&o foi publicado. Né&o identificado.

GCN
Fase Il - Andlise de Riscos Escopo amplo de processos gerou | Analise de Riscos concentrou-
Andlise de uma amostra grande para analise, | se em ativos de Tl e de infra-
Riscos e dificultando sua execucdo nos | estrutura prediais, desprezando
Andlise de prazos. Logica e critérios para | outros ativos importantes tais
Impacto no calculo dos riscos é de software de | como pessoas e suprimentos.
Negocio (BIA) terceiro, gerando dificuldades para

atualizacdo ou customizacéo.
Analise de Impacto | Escopo amplo de processos gerou | Nao identificado.
de Negdcios (BIA) um grande nimero de entrevistas
com gestores, dificultando a
execucdo do BIA nos prazos.

Fase IV - Estratégias de Estratégia de Continuidade ndo foi | Elaboracdo de estratégias de
Estratégias de | Continuidade aprovada pela Alta Diregdo, | continuidade concentrou-se no
Continuidade impedindo sua implementacdo, | contingenciamento de ativos
bem como a evolucdo das demais | de Tl e de infra-estrutura
etapas do ciclo de GCN. prediais, desprezando outros

recursos importantes tais como
pessoas e suprimentos.

Fonte: elaborado pelo autor

Com base nos resultados apresentados, pode-se constatar a necessidade de algumas
melhorias na estrutura de GCN da XY Telecom que devem ser consideradas numa futura
remodelagem desse processo.

Em contrapartida, as etapas implantadas de GCN na XY Telecom demonstram uma
relativa consisténcia com as boas praticas de GCN previstas na BS25999-1. Além disso,
pOde-se observar na apresentacdo da estrutura de GCN da XY Telecom a aplicacdo de
técnicas e métricas bastante interessantes e pertinentes aos objetivos determinados, como no
caso do procedimento de GCN, do BIA ou das estratégias de GCN.

O projeto de GCN da XY TELECOM néo foi continuado no ano seguinte ao de
2008. Portanto, a grande deficiéncia observada na estrutura de GCN da companhia em estudo
deve-se ao fato de que sua implantacdo foi incompleta. Fazendo-se um paralelo com o0 modelo
de ciclo de vida de GCN da norma BS25999-1, vista no capitulo 2, faltam ainda serem
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totalmente implantadas as seguintes etapas: implementacdo e operacdo (onde devem ser
confeccionados os planos de gestdo de incidentes e o plano de continuidade de negocios), a
etapa de teste, analise critica e manutencdo dos preparativos de GCN, a etapa de gestdo do
programa de GCN e a etapa de aculturamento de GCN na organizag&o.

Essa deficiéncia observada remete a reflexdo de que talvez uma melhor estratégia de
convencimento da alta direcdo para o patrocinio do projeto, a definicdo de objetivos mais
consistentes sobre GCN e o estabelecimento do conceito de manutencao e melhoria continua
das etapas ja implantadas (elementos presentes num modelo de Sistema de Gestdo de
Continuidade de Negdcios) pudessem ter evitado essa interrupgao.

Desse modo, a analise comparativa entre 0s modelos de GCN e SGCN apresentados
no capitulo 2, aliada ao estudo e analise critica do modelo de GCN da XY Telecom servirdo
como ponto de partida para a elaboragdo de uma nova de estrutura de GCN nessa companhia.

Como viu-se, a XY Telecom trata-se de uma empresa de grande porte situada em um
mercado altamente competitivo e regulado. Caracterizada por uma abordagem por processos
bem definida, a empresa apresenta uma estrutura de GCN parcialmente implantada, mas com
bons elementos de referéncia.

No capitulo 4 sera elaborada e apresentada uma proposta para implantagdo de uma
nova abordagem de GCN para essa organizacdo, fundamentada num conceito mais
consistente com a melhoria continua, 0 SGCN. Essa proposta visa retomar e reestruturar o
modelo de GCN da XY Telecom de forma a garantir a sua manutencdo e aperfeicoamento

constante.
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4., Sistema de Gestao de Continuidade de Negocios —
Proposta de Estrutura de Apoio a Implantacéo na
XY Telecom

Este capitulo apresenta uma proposta de estrutura de apoio para a implantacdo de um
sistema de gestdo de continuidade de negdcios, que aborde 0s aspectos associados ao risco de
interrupgdo dos processos criticos de uma empresa de telecomunicacdes. Esta proposta esta
baseada no referencial tedrico apresentado no capitulo 2 (com énfase no modelo de ciclo de
vida de GCN da norma BS25999-1 e no modelo de SGCN da norma BS25999-2) e no estudo
de caso da estrutura de GCN da XY Telecom apresentado no capitulo 3, considerando os
resultados da anélise critica realizada.

A escolha pelo desenvolvimento de uma estrutura de SGCN integrando elementos do
ciclo de vida de GCN foi fundamentada inicialmente pelos resultados do comparativo
conceitual realizado entre 0 modelo de SGCN (sistema de gestdo) e de GCN (ciclo de vida),
apresentado no capitulo 2, onde concluiu-se pela indicacdo de uma proposta de estrutura
mista. Além disso, o estudo de caso e analise critica da estrutura de GCN da XY Telecom
reafirmaram essa indicacdo, dado que observou-se naquele modelo caracteristicas importantes
a serem aproveitadas, assim como necessidades de aperfeicoamento no tocante a melhoria
continua.

A estrutura proposta € apresentada na forma de sugestes para cada requisito de
apoio a implantacéo, definidas de acordo com o contexto da empresa em estudo.

Para facilitar a elaboracdo de sugestdes sobre a implantacdo de um sistema de gestéo
de continuidade de negdcios, foi elaborado um modelo esquematico para representar os niveis
de implantagéo dos requisitos do SGCN.

O sistema proposto, de forma geral, segue a estrutura apresentada por Viegas (2000).

O modelo de PDCA desenvolvido por Viegas (2000) é consistente com a melhoria continua,
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evidenciando as etapas de Planejamento, Implementacdo e Operacdo, Verificagdo e Acdo
Corretiva e Analise Critica.

Como a estrutura de Viegas (2000) contempla um sistema integrado de qualidade e
meio ambiente, foram feitas algumas adaptacdes no modelo original de forma a contemplar
as particularidades dos requisitos de um sistema de gestdo de continuidade de negdcios, com
base no padrdo normativo BS25999-2.

O modelo adaptado de implantacdo dos requisitos do SGCN € apresentado na Figura
9 e é composto de 4 etapas: Planejamento, Implementacdo e Operacdo, Analise Critica e Agdo
Corretiva. Cada tépico da Figura 9 representa um elemento (requisito) relevante a ser

considerado na implantacéo do sistema.

SGCN

Acies Preventivas
Agies Corretivas
Melhoria Continua

TAPA 4- ACOES CORRETIVA

Buditeria Interna
Analise Criticado SGCN pela Alta Direci

ETAPA 3 - ANALISE CRITICA

Analise de lmpacto de Negocios (BIA)
Avaliacao e Tratamento de Riscos
Estratégia de GCN - Estrutura de Resposta a Incidentes
Plano de Gerenciamento de Incidentes (PGl
Plano de Continuidade de Negdcios (PCN)
Testes, Manutengio e Analise Critica dos Arranjos de GCN

ETAPA 2 - IMPLEMENTAGAO E OPERAGAO

anual do SGCN-Abordagem por Processos-Escopo e Objetivos - Politica de GC
Provisao de Recursos e Responsabilidades - Treinamento e Competéncia
Aculturamento e Conscientizacdo - Controle de Documentos e Registros

ETAPA 1 - PLANEJAMENTO

Figura 9 — Proposta de Estrutura de Apoio a Implantacédo de um SGCN
Fonte: adaptado de Viegas (2000)

O objetivo do modelo proposto, além de apresentar sugestdes para a implantagdo dos
requisitos de SGCN, conforme boas préaticas de GCN existentes, é também planejar as acoes

de adequacdo para a empresa XY Telecom. Para isso, utilizou-se como auxilio quadros do
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tipo 3W1H (what, who, when, how), incluindo informagdes sobre: (i) o que fazer; (ii) quem
vai fazer; (iii) quando, ou em quanto tempo sera feito; e (iv) como sera feito.

A seguir, sera visto como cada um dos elementos relevantes do SGCN deve ser
tratado, de forma a permitir que o sistema proposto funcione adequadamente na empresa de

referéncia.

4.1 Etapa 1 - Planejamento

Nesta etapa serdo feitas sugestOes e planejadas agOes para a implantacdo dos
seguintes requisitos: Manual do Sistema de Gestdo de Continuidade de Negdcios; Abordagem
por Processos; Escopo e Objetivos; Politica de GCN; Provisdo de Recursos e
Responsabilidades; Treinamento e Competéncia; Aculturamento e Conscientizacdo; Controle

de Documentos e Registros. A seguir, cada um desses elementos sera brevemente descrito.

4.1.1 Manual do Sistema de Gestao de Continuidade de Negdcios

Visando descrever a estrutura e o estabelecimento do SGCN, sugere-se a elaboracéo
de um Manual do Sistema de Gestdo de Continuidade de Negocios que devera conter
informacdes relacionadas aos principais requisitos que compéem o SGCN implantado na
organizacdo. Esse Manual, em outras palavras, serve como um documento guia para descri¢cdo
do planejamento e do estabelecimento do sistema de gestdo de continuidade de negdcios na
companhia.

E recomendavel que o manual contenha informactes sobre a adequacdo da(s)
politica(s) a escala das operacfes, riscos e impactos mais significativos relacionados a
continuidade de negdcios da organizagéo.

Considerando a integracdo dos diversos requisitos normativos, o manual também
devera conter o escopo do sistema, a interacdo dos processos de GCN, a(s) politica(s) do
sistema de gestdo, e fazer referéncia aos principais documentos e registros que compdem o
sistema de gestdo de continuidade proposto.

Na pratica do estabelecimento do SGCN sugere-se, preliminarmente, realizar-se um
esboco desse Manual como um instrumento norteador para o planejamento dos requisitos a
serem implantados e que deve ser atualizado na medida em que estes requisitos forem de fato

estabelecidos.
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Na XY TELECOM né&o se observou a existéncia de procedimento para orientar e
evidenciar o estabelecimento do SGCN, entretanto constatou-se, na proposta de documento
Procedimento de GCN, informacdes sobre os elementos que compdem a estrutura do ciclo de
vida de GCN naguela companhia. Sugere-se, portanto, no Quadro 8, o planejamento da

elaboracdo de um Manual aplicado a uma estrutura de SGCN.
Quadro 8 — Acédo para Elaboracdo do Manual de SGCN na XY Telecom

O que fazer Quem Quando Como

Elaboracdo do Manual do | Equipe de | 1semana Analisar as atividades previstas no

SGCN Coordenagdo Procedimento de GCN da XY Telecom.
Planejar a estrutura documental para
estabelecimento do SGCN.
Elaborar o Manual.

Fonte: elaborado pelo autor

4.1.2 Abordagem por processos

E aconselhavel que uma abordagem por processos (caracterizacdo, definicdo de
entradas e saidas, métodos de monitoramento, etc.) e a estrutura do Sistema de Gestdo de
Continuidade de Negdcios estejam definidas no Manual do SGCN. Essa caracterizacdo deve
considerar 0s processos relacionados ao negocio e, dentre eles, os processos de GCN, aqueles
cuja interrupcdo possa gerar grandes impactos a organizagdo devido a sua relacdo direta com
0s produtos e servigos essenciais da companhia.

Conforme visto no capitulo anterior, os processos da empresa XY TELECOM, bem
como a interacdo entre eles, foram representados graficamente através do modelo eTOM.
Como visto, 0 modelo da XY TELECOM representa o universo de processos da organizagao
através trés grupos: o primeiro, denominado estratégia, infra-estrutura, produtos e servicos,
contém os agrupamentos de processos que se relacionam diretamente a estratégia da empresa,
ao ciclo de vida de infra-estrutura e ao ciclo de vida de produtos e servigos, tais como
Estratégia e Compromissos, Gerenciamento do Ciclo de Vida das Infraestruturas,
Gerenciamento do Ciclo de Vida dos Produtos, Gerenciamento de Marketing e Oferta,
Desenvolvimento e Gerenciamento de Servigos, Desenvolvimento e Gerenciamento de
Recursos e Desenvolvimento e Gerenciamento de Canais de Fornecimento.

O segundo grupo, denominado operagdes, contém 0s agrupamentos de processos que
se relacionam diretamente ao cliente, ao aprovisionamento, a garantia da qualidade e ao ciclo
de receita da XY TELECOM, tais como Implantacdo, Garantia, Faturamento, Suporte e

Facilidades da Operacdo, Gerenciamento do Relacionamento com Clientes, Geréncia e
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Operacéo de Servicos, Geréncia a Operacdo de Recursos e Gerenciamento do Relacionamento
com Fornecedores/Parceiros.

O terceiro grupo, denominado gestdo empresarial, contém 0s processos relacionados
indiretamente ao negodcio e diretamente & gestdo e suporte da organizacdo, tais como
Planejamento Estratégico e Empresarial, Gerenciamento de Marca, Pesquisa Mercado e
Propaganda, Gestdo da Qualidade, Processos, Planejamento e Arquitetura de TI, Pesquisa,
Desenvolvimento e Aquisicdo de Tecnologia, Gestdo Financeira e de Ativos, Gerenciamento
de Relacionamentos Externos e Outros Interessados, Gestdo de Recursos Humanos e Gestao
de Fraudes, Seguranca e Restauracao de Desastres.

Apbs essa abordagem inicial dos processos da organizacao, sugere-se, portanto, que
a XY TELECOM identifique e detalhe brevemente seus processos de GCN no Manual do
SGCN ou em procedimento especifico, juntamente com as analises que suportaram a incluséo
dos mesmos (Mapeamento de Recursos, Analise de Impactos, AvaliacBes Qualitativas em
Processos, etc.).

Assim, propde-se no Quadro 9 a acdo relacionada a abordagem por processos para a
XY TELECOM.

Quadro 9 — Acéo para apoiar a Abordagem de Processos de GCN na XY Telecom

O que fazer Quem Quando Como
Descrever a abordagem de | Equipe  de | 1semana Detalhar no Manual de SGCN a abordagem de
processos de GCN Coordenagao processos de GCN.

Fonte: elaborado pelo autor

4.1.3 Escopo e objetivos

Sugere-se que 0 escopo do SGCN também esteja documentado no Manual de SGCN,
identificando-se os produtos e servi¢os principais da organizacao.

Conforme BUSINESS CONTINUITY INSTITUTE (2008), o proposito de se definir
0 escopo é garantir claramente quais areas da organizacao sdo incluidas no escopo do sistema
de SGCN. A documentacdo de escolhas para cada produto e servico € recomendavel para
explicitar a forma como a organizacdo tem a intencdo de proteger (ou ndo) a sua capacidade
de manter a sua entrega, de modo que esta decisdo esteja disponivel para 0 exame externo, por
exemplo, clientes ou 6rgéos reguladores.

O escopo pode ser definido pela identificacdo de quais produtos e servigos estdo
incluidos dentro da mesma. Esta focaliza os critérios chave para o sucesso da maioria das
organizacdes - a entrega de produtos ou servicos. Locais podem também ser utilizados para

definir o escopo de SGCN para incluir ou excluir um ou mais sites. No entanto, nao é l16gico
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excluir um site que desempenha um papel na entrega de um produto ou servi¢o que esta
incluido no escopo (BCI, 2008).

A limitacdo do escopo, segundo BCI (2008), deve ser visto como uma tatica que
permite uma abordagem por etapas de desenvolvimento para a introducdo do SGCN em toda
uma organizacdo. Se um produto ou servico € identificado no escopo, entdo todas as
atividades de apoio a sua entrega devem, por conseguinte, ser incluidas no sistema de GCN.

Conforme pode ser visto na Figura 10, de BCI (2008), se for decidido que o Produto
B e o Servigo C estdo dentro do escopo do programa, entédo as atividades sombreadas estéo

necessariamente total ou parcialmente dentro do escopo.

A

Atividade| |Atividade R Senvico Atividade

4

Atividade| |Atividade

| ClenteA | ClienteB | |
I
| Senvico
I C
PARTES Produto ' Produto |
INTERESSADAS A— L B .
A | Terceiro
l
l
I

1 2 L3 4 D
L L
s |

GCN | Atividade 6

Organizacéao :

Figura 10 — Diagrama de interacao entre produtos e atividades de uma organizacdo conforme a
BS25999
Fonte: BCI — Business Continuity Institute (2008)

No caso da empresa em estudo, optou-se pela definicdo do escopo por processo, ja
que os processos da empresa estdo bem definidos e existe uma &rea responsavel pelo
mapeamento e manutencdo destes de acordo com o modelo de arquitetura de processos
vigente.

No ano de 2008 a XY TELECOM definiu como escopo inicial para os trabalhos de
SGCN em torno de 50 processos que eram suportados por 25 sistemas. Conforme visto no
capitulo 3, a escolha desse amplo escopo de processos trouxe algumas dificuldades para
viabilizar as etapas subsequentes da estrutura de GCN.

Sugere-se, portanto, a utilizagdo de um escopo mais reduzido de processos e sistemas
(escopo piloto) de modo a viabilizar a implantagdo completa da estrutura de SGCN proposta.
Para essa delimitacdo € importante a utilizagdo de premissas e critérios consistentes e bem

86



formalizados para garantir que o0s processos que estdo sendo incluidos no escopo sdo
realmente representativos.

Ja o0s objetivos e metas devem conduzir a evolucdo do Sistema de Gestdo de
Continuidade de Negdcios, de acordo com seu desempenho. Dentre os fatores que contribuem
para a sistematica de definicdo dos objetivos e metas de SGCN deve-se considerar:
a)requisitos para a continuidade de negocios; b) objetivos e obrigacdes da organizacgéo; c)
nivel de risco aceitavel; d) responsabilidades legais, regulamentares e contratuais; e
d)interesses das suas partes interessadas principais.

Para monitorar o atingimento dos objetivos e metas deve ser criado um programa de
gestdo. Os programas de gestdo nada mais séo do que planos de acéo que transformam as boas
intencdes da politica e dos objetivos e metas em realidade. Os programas de gestdo devem ser
compostos pela a¢do, o responsével, o prazo e o acompanhamento do cumprimento das a¢bes
previstas.

Com relagdo a definicdo de objetivos e metas ndo foram identificados na XY
TELECOM registros ou evidéncias de definicdo e de acompanhamento. Sugere-se, entdo, que
a gestdo dos objetivos e metas do SGCN seja implantada e fique sob a responsabilidade de um
representante, indicado pela Diretoria da empresa, que monitore e reporte periodicamente a
evolucgdo do programa de gestdo nas reunides de analise critica do SGCN.

Com base nas sugestdes apresentadas no tocante ao escopo e objetivos, o Quadro 10

detalha as acdes a serem desenvolvidas na XY TELECOM.
Quadro 10 — Ac¢des para apoiar o Escopo e Objetivos de SGCN na XY TELECOM

O que fazer Quem Quando (Prazo) | Como

Definicdo do escopo de | Equipe de | 1semana Avaliacdo dos processos de GCN e
processos Coordenagao delimitacdo do escopo de processos.

Definicdo do escopo de | Equipe de | 1semana Avaliacdo dos sistemas de GCN e delimitagéo
sistemas Coordenagao do escopo de sistemas.

Definicdo dos objetivos | Equipe de | 1semana Definigdo, formalizacdo e acompanhamento
e metas de SGCN Coordenagao de objetivos e metas de SGCN

Fonte: elaborado pelo autor

4.1.4 Politica de GCN

Presente em todos os padrdes normativos de referéncia, a politica é a base para a
implantacdo de um sistema de gestdo. Para isso, a alta direcdo possui papel fundamental no
sentido de estabelecer e demonstrar um compromisso com a politica de gestdo da

continuidade de negdcios.
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Conforme preconiza a BS25999-2, ou NBR15999-2, a politica de GCN deve incluir
ou fazer referéncia a: a) os objetivos da continuidade de negocios da organizacdo; e b) o
escopo da continuidade de negdcios, incluindo as limitacGes e exclusdes (ABNT, 2008).

Recomenda-se que a politica seja: a) documentada no manual do SGCN; b)
aprovada pela alta direcdo; ¢) comunicada a todas as pessoas que trabalham para ou em nome
da organizacdo; e d) analisada criticamente em intervalos planejados e quando ocorrerem
mudancas significativas (ABNT, 2008).

Em se tratando de empresa de telecomunicagdes, ndo se deve esquecer-se de incluir
na politica 0 comprometimento em atender requisitos do 6rgdo regulador ANATEL (Agéncia
Nacional de Telecomunicagdes), que regulamenta o setor.

Conforme visto no capitulo 3, a XY TELECOM definiu, em 2008, uma proposta de
politica de GCN. De la para ca ocorreram mudangas importantes na estrutura e na estratégia
da XY TELECOM que demandaram a necessidade de revisdo da proposta de politica de
GCN. Necessita-se, também, que a politica seja documentada e referenciada no “Manual de
SGCN”, além de divulgada e compreendida por todos colaboradores.

Sao planejadas, portanto, no Quadro 11, as acOes de adequacdo para a politica de
GCN da XY Telecom.

Quadro 11 — Ac0es para apoiar a definicéo e divulgacao da Politica de SGCN na XY Telecom

O que fazer Quem Quando (Prazo) | Como
Revisdo da Politica de | Equipe de | 1 semana Reunido com as Equipes para revisao
GCN Coordenacao e da politica e discussdo de possiveis
Grupo alteracOes/exclusdes.
Executivo
Aprovacéo da Politica | Diretoria 1 semana Andlise do documento revisado e
de GCN aprovagao formal da politica.
Divulgacéo da Politica | Equipe de | 1 semana Publicacdo do documento final no
de GCN Coordenacao sistema de documentos da Companhia
e inclusdo das diretrizes da politica de
GCN no material a ser divulgado na
atividade de conscientizagao.

Fonte: elaborado pelo autor

4.1.5 Provisao de Recursos e Responsabilidades
A provisdo de recursos humanos, financeiros e tecnoldgicos, conforme definido nos

padrdes normativos, é fundamental para o adequado funcionamento de um sistema de gestao.

Por isso, é recomendavel que estes recursos sejam garantidos pela Alta Direcdo da empresa e
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esse comprometimento esteja definido no Manual do Sistema de Gestdo de Continuidade de
Negocios.

A estrutura organizacional também devera figurar no Manual do Sistema de Gestao
de Continuidade de Negdcios, assim como a definicdo de responsabilidades departamentais
em relacdo aos processos e requisitos normativos.

Conforme visto no capitulo 3, foram previstas em procedimentos especificos
algumas responsabilidades sobre a estrutura de GCN que concentraram-se, principalmente, na
equipe de coordenacdo do projeto.

Para agilizar a implantacdo da nova estrutura de SGCN e, visando adequar-se ao
padrdo normativo de referéncia (BS25999-2), sugere-se uma maior distribuicdo dessas
responsabilidades.

O primeiro passo encontra-se na nomeagdo de um representante da Direcdo, cuja
presenca é indispensavel para relatar o desempenho a alta administracéo, bem como assegurar
que o0 SGCN seja estabelecido, implementado e mantido.

No caso da empresa XY TELECOM, devido a sua composicao multi-site e
diversidade de processos sugere-se que, além de um representante da Direcdo para todo o
SGCN, a responsabilidade pela gestdo de desempenho dos processos criticos de SGCN deve
ser compartilhada com os profissionais lideres desses processos. Desta forma, sugere-se que 0
representante de SGCN seja responsavel pelos assuntos mais estratégicos relativos ao sistema,
tais como politica e anélise critica pela Direcdo, ao passo que os lideres de processos sejam
responsaveis pela implementacdo e manutencao propriamente dita do SGCN.

Trazendo essa recomendacao para a realidade préatica, devem ser definidas equipes que
responderdo pelo planejamento, implementacdo e manutencdo do sistema em toda a
organizacdo. Estas equipes deverdo ter um carater multidisciplinar para melhor distribuicéo
das atividades e aproveitamento de habilidades e conhecimentos de cada um.

A definicdo das equipes deve ocorrer em, no minimo, 3 niveis, para que o0 projeto
consiga alcancar a importancia e abrangéncia necessaria para sua implementacéo.

No primeiro nivel deve ser nomeado o0 grupo executivo responsavel pelo projeto, com
a indicacdo dos representantes da diretoria e geréncias responsaveis pela coordenacdo do
projeto.

No segundo nivel deve ser nomeada a equipe de coordenacéo do projeto. Essa equipe
deve responder diretamente ao grupo executivo e ter como atribuicbes a coordenacéo,
planejamento, estruturacdo, definicdo das principais agdes, além de dar direcionamentos sobre
a implementacdo e manutencdo para a equipe de GCN. Deve integrar também a equipe de

coordenacdo o representante da direcao para o0 SGCN.
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No terceiro nivel deve ser nomeada a equipe de implementacdo do projeto, ou equipe
de GCN. Essa equipe deve responder aos dois niveis anteriores e ter como atribui¢fes o
desenvolvimento das atividades de implementacdo, manutencdo e melhoria continua do
sistema, além de servir como elemento multiplicador dos conceitos de SGCN dentro da
empresa.

Sugere-se, ainda, que todas essas definicbes de responsabilidades do sistema de
gestdo de continuidade de negocios sejam representadas na XY TELECOM através de uma
matriz de responsabilidades e autoridades, devidamente documentada no Manual de SGCN ou
em procedimento especifico.

Com base nessas consideragdes, propdem-se no Quadro 12 as acGes para apoiar 0S
recursos humanos e responsabilidades de SGCN na XY TELECOM.

Quadro 12 — Ac¢des para apoiar a definicdo de Recursos Humanos e Responsabilidades de SGCN na XY

Telecom
O que fazer Quem Quando Como
(Prazo)

Definicdo do Grupo | Diretoria 1 semana Escolha formal dos integrantes do
Executivo e Grupo Executivo do Projeto em
responsabilidades Reunido de Diretoria.
Definicdo da Equipe de | Grupo 1 semana Escolha formal dos integrantes da
Coordenacéo e | Executivo Equipe de Coordenagdo e do
responsabilidades representante da direcdo em reunido do

Grupo Executivo.
Definicdo da Equipe de | Grupo 1 semana Escolha formal dos integrantes da
GCN e | Executivo e Equipe de GCN.
responsabilidades Equipe de

Coordenacéo

Matriz de | Equipe de | 1 semana Elaboracdo da Matriz de
Responsabilidades Coordenacéo Responsabilidades e Documentacdo no

Manual de SGCN.

Fonte: elaborado pelo autor

4.1.6 Treinamento e Competéncia

A sistemética de treinamento e desenvolvimento de colaboradores de GCN na
organizacao deve ser definida através de um procedimento, tendo como principais etapas a
identificacdo das demandas de desenvolvimento, planejamento, execucéo, registro das acoes
de desenvolvimento e avaliacdo da eficacia (ABNT, 2008).

Para preservar a eficacia do SGCN, e considerando que o setor de telecomunicagfes
possui terceirizacdo de muitos de seus processos, sugere-se garantir que o treinamento,

desenvolvimento e competéncia dos contratados estejam no mesmo nivel aplicado aos
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colaboradores préprios. Nesse aspecto, a area de gestdo e desenvolvimento de fornecedores da
empresa possui papel fundamental.

A gestdo das competéncias deve ser iniciada pela definicdo das caracteristicas
necessarias aos ocupantes de cada cargo/fungdo da organizacdo. Esta defini¢cdo deve incluir
registros sobre educacdo/escolaridade, treinamento, habilidade, experiéncia e qualificaces
dos colaboradores envolvidos no SGCN.

No caso da XY TELECOM, o desenvolvimento da sua estrutura inicial de GCN
contou com o0 apoio de consultoria especializada e, portanto, ndo foram observadas
informacdes sobre a definicdo de competéncias especificas ou programas de treinamento aos
colaboradores relacionados ao projeto GCN.

Dessa forma, sugere-se que a XY TELECOM, na nova estrutura de SGCN, defina
inicialmente as competéncias dos colaboradores envolvidos, através de perfil de funcéo,
utilizando-se o conceito do CHA (Conhecimento, Habilidade, Atitudes). Em seguida, sugere-
se a realizagcdo de uma comparacgéo entre as necessidades para cada funcéo e qualificacdo dos
funcionarios que ocupam cada funcdo no momento, podendo ser documentada através de uma
matriz de treinamentos.

ApoOs a determinacdo das equipes responsaveis pelo planejamento, implantacdo e
manutencdo do SGCN, faz-se necessaria a capacitacao dessas equipes através de treinamento
formal. Dessa forma, a opgdo por cursos in company € uma alternativa interessante, pois
elimina custos com deslocamentos e hospedagens, além de proporcionar condicdes mais
favoraveis para o desenvolvimento de idéias e discussGes sobre assuntos e atividades
especificas da empresa.

Visando otimizar o desenvolvimento das equipes, sugere-se que a capacitacdo destas
seja realizada atraveés de dois tipos treinamentos. O primeiro, especifico para a equipe de
coordenagdo e grupo executivo, com conteddos mais detalhados sobre a coordenagédo,
planejamento e acompanhamento do projeto. J& o segundo, direcionado para a equipe de
implementacdo, com conteddos mais detalhados sobre a elaboracdo dos planos de resposta
(PGI e PCN) e testes de eficacia.

A pessoa selecionada para ministrar os cursos, aléem do conhecimento sobre boas
praticas de SGCN (normas BS25999 e Guia BCI) deve possuir alguma experiéncia na
implementacdo de SGCN em empresas. A carga horaria minima para capacitacdo das equipes
deve ser de 24 horas.

A contratacdo de consultoria externa € considerada uma boa opcdo para o
desenvolvimento da atividade de capacitacdo na XY TELECOM, pois permite que 0s

colaboradores sejam treinados de acordo com a expertise da consultoria em relacdo as
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melhores préaticas de mercado. Além disso, permite que os colaboradores com conhecimento
em SGCN direcionem esfor¢os a implementacao de outras acdes no projeto.

Apbs a realizacdo das atividades de qualificacdo (treinamentos, conclusdo de cursos,
experiéncias adquiridas), sugere-se que a avaliacdo da eficacia destas atividades seja
registrada, conforme estabelecido na norma de referéncia (ABNT, 2008).

Prop0e-se, portanto, no Quadro 13, acdes para apoiar a definicdo de treinamento e
competéncia de SGCN na XY TELECOM.

Quadro 13 — Acles para apoiar a definicdo de treinamento e competéncia de SGCN na XY Telecom

O que fazer Quem Quando Como

(Prazo)
Definicao dos | Equipe de | 1semana Elaboracdo do perfil de funcdo do
requisitos de | Coordenagdo pessoal envolvido no SGCN.
competéncia do
pessoal envolvido no
SGCN
Programacéo de | Equipe de | 1 semana Levantamento das Necessidades de
Treinamentos Coordenacéo Treinamentos.

Elaboracéo da Matriz de Treinamentos.

Selecdo e Contratacdo | Equipe de | 2 semanas Cotacéo com empresas que prestam esse
de Consultoria para | Coordenacdo servico, definigdo do preco e contratacdo
Treinamento “In formal.
Company” de SGCN
Treinamento da | Consultoria 1 semana Desenvolvimento do curso de SGCN
Equipe de | Externa direcionado as duas equipes (10
Coordenacao e Grupo pessoas) com dura¢do minima de 20h
Executivo
Treinamento da | Consultoria 1 semana Desenvolvimento do curso de SGCN
Equipe de GCN Externa direcionado a equipe (20 pessoas) com

duracdo minima de 20h

Fonte: elaborada pelo autor

4.1.7 Aculturamento e Conscientizacdo do SGCN

Conforme preconiza a BS25999-2, ou NBR15999-2, para assegurar que a GCN
torne-se parte de seus valores fundamentais e de gestéo eficaz, a organizagédo deve: a) elevar,
reforcar e manter a conscientizagdo através da manutencdo de um curso de educacdo e um
programa de informacdo em GCN para todos os empregados e estabelecendo um processo
para avaliar a eficacia da conscientizacdo em GCN realizada; b) comunicar a todos os
empregados a importancia do alcance dos objetivos da continuidade de negécios, da

conformidade com a politica de continuidade de negocios e da melhoria continua; e c)
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assegurar que todos os empregados estdo conscientes de como eles contribuem para o alcance
dos objetivos de continuidade de negdcios (ABNT, 2008).

Portanto, apds a capacitacdo das equipes de coordenacdo e de implementacédo, é
necessario que os demais colaboradores da companhia também recebam treinamento ou
conscientizacdo sobre SGCN garantindo, assim, o aculturamento em todos o0s niveis
funcionais da organizacao.

No caso da XY TELECOM, ndo foi identificada a implantacdo de acGes nesse
sentido em sua estrutura de GCN. Dessa forma, propGe-se o estabelecimento de um programa
de conscientizagdo e aculturamento a ser desenvolvido através de cursos ou palestras com
duracédo e nivel de detalhamento menores que o de capacitacdo das equipes. Sugere-se que
esses cursos ou palestras sejam internos, podendo ter membros das equipes de coordenacdo e
implementacdo atuando como instrutores multiplicadores.

Sugere-se que os horarios e turmas sejam montados de forma a permitir a integracao
e a participacao dos colaboradores. O conteudo do curso pode incluir temas como: politicas,
objetivos e metas; processos criticos de GCN; produtos e servi¢os fundamentais; eventos,
riscos e impactos relacionados a continuidade de negdcios da organizacao; documentacgdo de
GCN; comunicacdo de GCN; planos de gerenciamento de incidentes e continuidade de
negocios; auditorias de SGCN; analise critica, etc. Além disso, sugere-se que sejam mantidos
registros da realizacdo desses cursos ou palestras pelos colaboradores.

A forma escolhida para apresentar o conteddo do curso deve ser a mais adequada
para a realidade de cada empresa. No caso da XY TELECOM, que possui abrangéncia
nacional, os recursos mais utilizados para esse fim podem ser e-learnings e workshops.

Assim, propdem-se no Quadro 14 as acOes para apoiar o aculturamento e a

conscientizacdo de SGCN na XY TELECOM.

Quadro 14 — Acles para apoiar o Aculturamento e Conscientizagdo de SGCN na XY Telecom

O que fazer Quem Quando Como

(Prazo)
Programa de | Equipe de | 1 més E-learning sobre 0 SGCN da Telecom
Acultu_ramentg ¢ Coo_r denagdo e Workshop itinerante de SGCN nas
Conscientizacdo de | Equipe de o .
Colaboradores sobre | GCN regibes de abrangéncia da Telecom
SGCN

Fonte: elaborado pelo autor
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4.1.8 Controle de Documentos e Registros

Conforme define a norma BS25999-2, os registros e documentos tem como propdésito
fornecer clara evidéncia da operacgéo eficaz do SGCN e da implementacédo eficaz da GCN na
organizacdo (ABNT, 2008).

Seguindo esse propdsito, sugere-se que o controle de documentos e de registros
ocorra de maneira centralizada para documentos e descentralizada para registros, sendo
necessaria a elaboragdo de procedimentos detalhando essas atividades.

Para o controle de documentos, segundo a norma de referéncia BS25999-2, devem
ser considerados aspectos como aprovacdo, publicacdo, disponibilizacdo, versao, revisdo, e
hierarquia de procedimentos (ABNT, 2008).

No caso da XY TELECOM, visando atender ao aspecto de controle de documentos
de maneira centralizada, foi implantado pela area de Processos da companhia um software de
gerenciamento eletrénico de documentos disponivel aos colaboradores via Intranet cuja
funcionalidade esta descrita em procedimento documentado. Avaliando-se essa evidéncia,
observou-se que essa ferramenta pode ser utilizada para o controle dos documentos de SGCN,
pois atende ao que a norma BS25999-2 exige sobre esse aspecto.

Para o controle de registros, conforme a norma de referéncia, devem ser
considerados aspectos como a identificacdo, armazenamento, protecdo, recuperagédo, tempo de
retencdo e descarte dos registros aplicaveis ao SGCN (ABNT, 2008).

No caso da XY TELECOM, sugere-se para atendimento desse requisito a insercao de
tabelas de controle de registros no final de cada procedimento aplicAvel ao SGCN e a
elaboracdo de documento para evidenciar esse procedimento. Essa pratica descentralizada
facilita o controle, haja vista que o metodo de registro s6 pode ser alterado na revisdo do
procedimento em que ele esta inserido e a responsabilidade da gestdo do registro varia
conforme o gestor de cada procedimento.

Portanto, propde-se no Quadro 15 as acdes para apoiar o controle de documentos e

registros de na XY TELECOM.

Quadro 15 — Acdes para apoiar o Controle de Documentos e Registros na XY Telecom

O que fazer Quem Quando | Como
(Prazo)
Controle de | Equipe de | 1semana | Utilizagdo da ferramenta informatizada
Documentos de SGCN | Coordenacéo existente na companhia para o controle de
documentos de SGCN.
Controle de Registros | Equipe de | 1semana | Incluir tabela de controle de registros ao final de
do SGCN Coordenacéo cada procedimento aplicavel ao SGCN

Fonte: elaborado pelo autor
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4.2 Etapa 2 - Implementacéo e Operacéao

Nesta etapa serdo feitas sugestdes e planejadas agdes para a implantacdo dos
seguintes requisitos: Analise de Impacto de Negécios (BIA); Avaliacdo e Tratamento de
Riscos; Estratégia de GCN; Estrutura de Resposta a Incidentes; Plano de Gerenciamento de
Incidentes; Plano de Continuidade de Negdcios; Testes, Manutencdo e Analise Critica dos

Arranjos de GCN. A seguir, cada um desses requisitos sera brevemente descrito.

4.2.1 Anélise de impacto de negdcios (BIA)

Conforme preconiza a norma BS25999-2, ou NBR15999-2, deve ser definido um
método documentado e apropriado para determinar o impacto de uma interrupcdo nas
atividades que suportam os produtos e servigos essenciais da organizagao. Esse processo €
comumente conhecido como andlise de impacto de negdcios, ou BIA - Business Impact
Analysis (ABNT, 2008).

Dessa forma, conforme ABNT (2008), recomenda-se & organizagéo:

a)identificar as atividades que suportam seus principais produtos e servicos;
b)identificar os impactos resultantes dessa interrupcdo nessas atividades e
determinar como as atividades seriam afetadas ao longo do tempo; c) estabelecer o
periodo méaximo toleravel de interrup¢do para cada atividade (ou MTPD — Maximum
Tolerable Period of Disruption), identificando: o periodo de tempo maximo apés o
inicio de uma interrupcdo em cada atividade que necessita ser retomada; o nivel
minimo em que cada atividade precisa funcionar ap6s o seu reinicio; o periodo de
tempo para que sejam retomados os niveis normais de operacdo; d) classificar as
atividades de acordo com a prioridade para a recuperacdo e identificar as atividades
criticas; e) identificar todas as dependéncias relevantes para as atividades criticas,
incluindo fornecedores e parceiros; f) para fornecedores e parceiros responsaveis por
atividades criticas, determinar os arranjos de GCN que existem localmente para os
produtos e servigos relevantes que eles fornecem; g) fixar os tempos objetivos de
recuperacdo (ou RTO — Recovery Time Objective) para o reinicio das atividades
criticas considerando o periodo maximo toleravel de interrupcdo; h) estimar os
recursos que cada atividade critica vai exigir para o seu reinicio. (ABNT, 2008, p.9)

E recomendavel que informacdes sobre a identificacdo das atividades que suportam
0s principais produtos e servi¢os, 0s impactos resultantes de uma interrupgdo nessas
atividades, o periodo maximo de interrupcdo em cada atividade, os tempos objetivos de
recuperacdo, a classificacdo das atividades prioritarias e a estimativa de recursos sejam
levantadas através de entrevistas com os gestores de cada processo. A adogdo desta prética
justifica-se pela visdo privilegiada que cada gestor possui do seu respectivo processo e, Como
visto no capitulo 3, foi bem sucedida para a estrutura inicial de GCN da XY TELECOM.

No tocante as informacdes sobre dependéncias relevantes para atividades criticas e

instalagdes de fornecedores responséveis por atividades criticas, sugere-se a pratica de
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inspecOes in loco, visando diagnosticar a capacidade e a estrutura de protecdo dessas
instalacdes.

Como produto final, sugere-se que o BIA seja apresentado e documentado conforme
pratica adotada pela XY TELECOM na sua estrutura inicial de GCN, através de relatério
contemplando as informacgdes sobre a analise realizada e uma tabela com o ranking de
processos criticos, de acordo com 0s tempos objetivos de recuperacdo e respectivos impactos

financeiros ou ndo-financeiros. Essa préatica é apresentada no Quadro 16.

Quadro 16 — Quadro modelo de ranking de processos criticos apos a Anélise de Impacto de Negdcios

Processo de Negécio Gestor Responsavel RTO Impacto $
Processo 1 Joédo 4 horas 10 milhdes
Processo 2 Sérgio 8 horas 1 milhdo
Processo 3 Paulo 1 dia 100 mil

Fonte: adaptado de XY TELECOM (2008)
No caso da XY TELECOM, conforme visto no capitulo 3, o BIA foi realizado para

um escopo de 50 processos. Devido a recentes aquisi¢cbes da empresa, que culminou com o
redesenho ou criacdo de novos processos, faz-se necessaria a atualizacdo dessa analise. Além
disso, conforme observado anteriormente, a definicdo de um escopo mais reduzido para essa
andlise pode otimizar o seu desenvolvimento.

Propde-se, portanto, no Quadro 17, as acdes para apoiar a analise de impacto de
negocios na nova estrutura de SGCN da XY TELECOM.

Quadro 17 — Acdes para apoiar a Andlise de Impacto de Negdcios na XY TELECOM
O que fazer Quem Quando Como
(Prazo)

Equipe de | 1 semana Agendamento via e-mail com gestores dos
Agendamento de | Coordenacéo processos de SGCN do novo escopo
Entrevista com
Gestores
Revisao do | Equipe de | 1 semana Andlise e atualizacdo do questionario de
Questionario de | Coordenacéao avaliagdo
Avaliacéo
Aplicacdo do | Equipe de | 2 semanas Entrevista com gestores e coleta dos dados
Questionario de | Coordenacéo de avaliacdo (impactos e tempos) de cada
Avaliacéo com processo
Gestores
Elaboracéao do | Equipe de | 2 semanas Consolidacdo dos dados de avaliagdo,
Relatério BIA Coordenacao definicdo dos processos criticos e elaboracgao

do relatério BIA

Fonte: elaborado pelo autor
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4.2.2 Avaliacéo e tratamento de riscos

Conforme a BS25999-2, ou NBR15999-2, deve haver um método apropriado,
definido e documentado para avaliacdo de riscos que ird permitir & organizacdo compreender
as ameacas e vulnerabilidades de suas atividades criticas e recursos necessarios, incluindo
aqueles provenientes de fornecedores e parceiros (ABNT, 2008).

Para isso, a organizacdo deve compreender o impacto que poderia ocorrer caso uma
ameaca identificada venha a tornar-se um incidente e cause uma interrup¢do do negocio. A
decisdo do método de avaliacdo de riscos € da organizacdo, mas € importante que ele seja
apropriado as politicas internas, estratégias e demais requisitos da companhia. Em seguida, a
organizacdo deve escolher e implementar tratamentos de risco adequados para cada atividade
critica e de acordo com seus niveis de aceitacdo de risco (ABNT, 2008).

Atualmente, existe na XY TELECOM uma é&rea especifica para o levantamento,
monitoramento e tratamento de riscos de toda a organizagdo, inclusive riscos associados a
continuidade do negocio, e que adota uma matriz padrdo (5x5) de impacto versus
probabilidade para definir o nivel de exposi¢do de cada risco.

A Figura 11 representa a matriz de nivel de risco da XY TELECOM, onde a
probabilidade € graduada por faixas percentuais de incerteza e o impacto por faixas
percentuais relacionadas ao impacto financeiro do risco. O produto de impacto X

probabilidade representa o nivel de exposi¢do ao risco, ou grau final do risco.

Matriz de Nivel de Exposi¢do ao Risco
(Impacto x Probabilidade

Niveis de Risco

Significativo

Probabilidade

Modemdo

Insignificants Moderado Significativa

Magnitude do Impacto

Figura 11 — Matriz de Nivel de Exposi¢cdo ao Risco da XY TELECOM
Fonte: XY TELECOM (2008)

Recomenda-se que para cada uma das suas atividades criticas a organizacdo deva
identificar tratamentos de riscos eficazes que: a) reduzam a probabilidade de interrupcao; b)

diminuam o periodo de interrupcdo, e ¢) limitem o impacto de uma interrup¢éo nos produtos e
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servicos principais da organizacdo. Além disso, a organizacao deve escolher e implementar
apropriados tratamentos de risco e adequados para cada atividade critica de acordo com seus
niveis de aceitacdo de risco e que essas atividades sejam documentadas e monitoradas
(ABNT, 2008).

Na estrutura inicial de GCN da XY TELECOM, conforme visto no capitulo 3, a
analise de riscos foi iniciada atraves de um mapeamento dos principais ativos (infra-estrutura
predial e de TI) que suportam os processos do escopo. Entdo, para cada ativo mapeado foi
calculado o seu grau de exposigdo de risco com o auxilio de um software de avaliagdo de risco
especializado fornecido pela consultoria do projeto. A adocdo dessa pratica, conforme viu-se,
encontrou como dificuldades o escopo amplo da analise e a impossibilidade de atualizacéo e
customizacdo das ldgicas e critérios de calculo utilizados no software fornecido pela
consultoria. Além disso, foi observado um gap no tocante a auséncia de analise de riscos em
outros ativos existentes como pessoas ou suprimentos, conforme recomenda a BS25999-1.

Portanto, em virtude de nova definicdo de escopo para a estrutura de SGCN proposta,
faz-se necessaria a atualizacdo da analise e tratamento dos riscos da XY TELECOM
contemplando, além dos ativos de Tl e prediais, pessoas e suprimentos. Adicionalmente,
sugere-se a definicdo e documentacdo em procedimento préprio, os critérios para calculo dos
riscos em ativos da companhia, alinhada com a atual matriz de nivel de exposic¢ao ao risco da
organizacdo, e aplicacdo dessa metodologia com o auxilio de ferramenta informatizada
customizavel. Essa medida visa garantir que a base de conhecimento e os critérios de
avaliacdo sobre os riscos sejam da propria companhia e possam ser sempre melhorados e
atualizados pela mesma.

Prop0e-se, portanto, no Quadro 18, as acOes para apoiar a avaliacdo e tratamento de

riscos na nova estrutura de SGCN da XY TELECOM.
Quadro 18 — Ac¢des para apoiar a Avaliacdo e Tratamento de Riscos de SGCN na XY TELECOM

O que fazer Quem Quando Como
(Prazo)
Equipe de | 1 semana Elaboracdo de procedimento préprio da
Elaboracdo de | Coordenacéo companhia sobre identificacdo, avaliacdo e
Procedimento de tratamento de riscos em ativos.

Identificacdo, Awvaliacdo
e Tratamento de Riscos

Atualizagéo do | Equipe  de | 1semana Andlise e atualizacdo da documentagao dos
mapeamento dos ativos | Coordenacao ativos de TI, prediais e demais recursos
de TI, prediais e demais conforme novo escopo.

ativos
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Avaliacdo de Risco nos | Equipe de | 2 meses Customizacdo do software para calculo dos

ativos Coordenacao riscos em ativos, conforme critérios
definidos no procedimento da companhia
Atualizacdo da avaliacdo de riscos em
ativos (TI, prediais, pessoas e suprimentos)
conforme novo escopo.

Atualizagdo do Relatorio | Equipe de | 2 semanas Consolidagdo dos dados de avaliagdo e

de Avaliagéo de Risco Coordenacéo atualizacédo do relatdrio de riscos.

Determinacao das | Equipe de | 2 semanas Atualizacdo das medidas de tratamento

Medidas de Tratamento | Coordenacédo recomendadas no relatério de riscos.

de Risco

Implementacao das | Equipe de | A definir. Implementacdo das medidas de tratamento

Medidas de Tratamento | Coordenacédo recomendadas no relatdrio de riscos.

de Risco

Fonte: Elaborado pelo autor

4.2.3 Estratégia de Gestdo de Continuidade de Negocios

Conforme ABNT (2007), recomenda-se que a abordagem da organizacdo para
determinar suas estratégias de GCN: a) implemente as medidas apropriadas, de forma a
reduzir a probabilidade de ocorréncia de incidentes e/ou reduzir os potenciais efeitos desses
incidentes; b) mantenha um registro das medidas de resiliéncia e mitigacdo; c) forneca
continuidade para as atividades criticas durante e ap0s um incidente; e d) mantenha um
registro das atividades que nao foram identificadas como criticas.

Recomenda-se, ainda, que a organizacdo considere op¢Oes estratégicas para suas
atividades criticas e para 0s recursos que cada atividade consumira durante sua recuperacao.
As estratégias apropriadas dependem de uma série de fatores, como: a) o periodo maximo de
interrupcdo toleravel de atividade critica; b) os custos de implementacdo de uma ou mais
estratégias; e ¢) as consequiéncias de nao se agir (ABNT, 2007).

O objetivo da fase de Estratégia de Continuidade é o desenvolvimento das estratégias
para o restabelecimento dos servigos criticos, em uma restauragdo compativel com tempo
objetivado de recuperacdo — RTO. Este tempo é o objetivo a ser alcan¢ado quando da ativacéo
da operagéo em regime de contingéncia.

Segundo a ABNT (2007), as estratégias de continuidade podem ser necessarias para
diversos recursos da organizacao, tais como pessoas, instalacfes, tecnologia, suprimentos e

partes interessadas. Para cada caso a organizacdo precisa reduzir a probabilidade de
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implementar uma solucdo de continuidade de negdcios que possa ser afetada pelo mesmo
incidente que causou a interrupcdo no negocio. Considerando uma empresa de
telecomunicac6es, devido a complexidade de processos e sistemas que suportam 0 negocio,
sugere-se que seja dada atencdo especial as estratégias relacionadas as instalacdes e
tecnologias.

No caso da XY TELECOM, conforme visto no capitulo 3, a identificacdo e
apresentacdo das estratégias de continuidade foi feita, em sua estrutura de GCN original,
através da definicdo da macro-estratégia de continuidade, do mapeamento dos ativos a serem
contingenciados, do levantamento de alternativas de contingéncia e da escolha da estratégia
mais indicada para implementacdo, sendo essas informacdes documentadas no Relatorio de
Estratégia de Continuidade de Negocios. O gap identificado nessa atividade, deveu-se a falta
de avaliagdo de estratégias de continuidade em outros ativos importantes, tais como pessoas
ou suprimentos.

Além disso, observou-se que a implementacdo da estrategia de continuidade
escolhida na estrutura de GCN original da XY TELECOM nao foi realizada devido a falta de
aprovacdo formal dessa estratégia pela Alta Dire¢do, fato que comprometeu o
desenvolvimento das etapas seguintes do ciclo de vida de GCN.

Portanto, faz-se necessaria a atualizacdo das estratégias de continuidade da empresa
em estudo de modo a contemplar todos os tipos de ativos relevantes para o negdcio e garantir
a aprovacdo pela Alta Direcdo da estratégia mais indicada.

Propdem-se, assim, no Quadro 19, as a¢des para apoiar a definicdo de estratégias de

GCN na nova estrutura de SGCN da XY TELECOM.
Quadro 19 — Acoes para apoiar a definicdo de Estratégias de SGCN na XY TELECOM

O que fazer Quem Quando Como
(Prazo)

Atualizacéo do | Equipe  de | 1 més Andlise e atualizacdo das alternativas de
levantamento de sites | Coordenacéo contingéncia  para  ativos  (pessoas,
alternativos e  infra- instalaces prediais, T, suprimentos).
estrutura de contingéncia
Escolha das Estratégias Equipe  de | 1 més Avaliacdo das alternativas e escolha da

Coordenacéo estratégia mais indicada.
Atualizacdo do Relatdrio | Equipe de | 1 semana Atualizacdo do documento com as
de Estratégias de | Coordenacéo informacbes levantadas.
Continuidade
Aprovagdo formal das | Grupo 1 semana Aprovacdo em reunido de Diretoria das
estratégias de | Executivo e Estratégias de Continuidade determinadas
continuidade Diretoria

determinadas

Fonte: elaborado pelo autor
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4.2.4 Estrutura de resposta a incidentes

Conforme ABNT (2008), a organizacdo deve nomear 0 pessoal de resposta a
incidentes, com a necessaria responsabilidade, autoridade e competéncia para gerenciar um

incidente. A estrutura de resposta a incidentes deve ter elementos para que as pessoas possam:

a) confirmar a natureza e extensdo de um incidente;

b) colocar em funcionamento uma resposta de continuidade de negdcios apropriada;
C) possuir planos, processos e procedimentos para a ativacdo, operacgéo, coordenacdo
e comunicacao da resposta a incidentes;

d) possuir recursos disponiveis para suportar 0s planos, processos e procedimentos
para gerenciar um incidente; e

€) comunicar-se com as partes interessadas. (ABNT, 2008, p.11)

Recomenda-se que essa estrutura emita uma resposta de continuidade de negécios
adequada, que pode ser chamada de equipe de gerenciamento de incidentes ou equipe de
gerenciamento de crise (EGC). Essas equipes devem possuir planos, processos e
procedimentos de gerenciamento de incidentes, suportados por ferramentas de continuidade
de negdcios, de forma a permitir a continuidade e a recuperacgdo de atividades criticas (ABNT,
2008).

Conforme viu-se no capitulo 3, a estrutura de GCN original da XY TELECOM
contemplou numa proposta de procedimento a formagdo da EGC através de equipes
funcionais, que séo as equipes com responsabilidade para atuar em resposta aos diferentes
tipos e niveis de eventos que possam ocorrer na companhia. Essas equipes seriam divididas
em 3 Grupos: (i) Grupo Executivo; (ii) Grupo de Gestdo/Decisdo; e (iii) Grupo de Execucéo.
No entanto, a auséncia de implementacdo dessas equipes ndo permitiu uma avaliacdo mais
concreta da eficacia dessa formacao.

Prop0e-se, portanto, a adocdo da formacdo da equipe de gerenciamento de crises
recomendada pelo BCI (2008). Segundo orientacdo deste autor, a equipe de gerenciamento de
crises recomendada é formada por 3 times de resposta: o time de resposta a incidentes - TRI
(responsével pelas acBGes de resposta a incidente do PGl — Plano de Gerenciamento de
Incidentes), o time de continuidade de negdcios - TCN (responsavel pelas acGes previstas no
PCN - Plano de Continuidade de Negdcios) e o time de gestdo executiva da crise - TGEC
(responsavel pelas decisdes de nivel executivo para tratar incidentes com proporc¢des de crise).

No caso da XY TELECOM, a equipe de gerenciamento de crise podera ser formada
por membros da diretoria, da coordenacédo do projeto de SGCN e por colaboradores oriundos
de areas da organizacdo responsaveis pelos recursos que suportam 0s processos do escopo do
SGCN. Por exemplo, o processo de faturamento da XY TELECOM possui como principais
ativos pessoas, sistemas informatizados, instalacGes prediais e de telecomunicagdes. Entéo, se

este processo pertencer ao escopo do SGCN, a equipe de gerenciamento de crise devera
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possuir integrantes especificos das areas de Gente, Tecnologia da Informacdo, Administracao
Predial e Servicos Gerais que dardo suporte na definicdo de estratégias e planos de resposta
para os eventos que possam afetar aqueles ativos.

Além disso, a equipe de gerenciamento de crise da XY TELECOM podera contar
com membros de areas como Juridico, Comunicacdo, Seguranca Empresarial, Auditoria e
Gestdo de Riscos para tratar de crises com conseqiiéncias a companhia: como sancdes
regulatorias, danos a imagem da companhia, ocorréncias criminais, danos ambientais, etc.
Membros de outras areas da organizacdo também poderdo ser chamadas para compor a equipe
em caso de crise, dependendo do seu tipo e gravidade. E necessario, portanto, que se
estabelecam claramente quais sd8o 0s membros efetivos e consultivos da EGC e,
principalmente, que se estabeleca um lider.

Diante dessas sugestdes, propde-se no Quadro 20 a ac¢do para apoiar a definicdo da

estrutura de resposta a incidentes do novo modelo de SGCN da XY TELECOM.
Quadro 20 — Acdo para apoiar a Estrutura de Resposta a Incidentes na XY TELECOM

O que fazer Quem Quando Como
(Prazo)
Definicdlo da Equipe de | Equipe de | 1 semana Elaboragdo, Aprovagdo e Publicacdo
Gerenciamento de Crises Coordenacéo de Procedimento definindo a EGC e
seu funcionamento

Fonte: Elaborado pelo autor

4.2.5 Plano de gerenciamento de incidentes (PGI)

Conforme ABNT (2008), a organizacdo deve possuir planos documentados que
detalhem a forma como a organizacdo ira gerenciar um incidente e como ela irad recuperar ou
manter as suas atividades a um predeterminado nivel, em caso de uma interrupcdo. Conforme
0 autor, cada plano deve possuir um escopo definido, ser acessivel e compreensivel, possuir
um responsavel por sua analise critica, atualizacdo e aprovacdo; e estar alinhado com as
estratégias de contingéncia definidas.

Além disso, segundo ABNT (2008), os planos deverdo conter coletivamente:

a) identificacdo das linhas de comunicacdes;

b) principais tarefas e informac6es de referéncia;

c) definicdo dos papéis e responsabilidades das pessoas e equipes com
autoridade durante e apds um incidente;

d) diretrizes e os critérios relacionados aos individuos que possuem autoridade
para invocar cada plano, e em que circunstancias;

e) um método pelo qual cada plano é invocado;

f) locais de encontros alternativos, detalhes atualizados de contatos e
mobilizagdo para agéncias relevantes, organizagBes e recursos necessarios para
suportar a resposta;

g) um processo de retirada assim que o incidente terminar;
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h) uma referéncia para os detalhes de contatos essenciais para todas as partes
interessadas principais;

i) detalhes para gerenciar as consequéncias imediatas de uma interrupcéo de
negécios, com atencao aos seguintes elementos:

1) bem-estar dos individuos;

2) opcdes estratégicas e taticas para responder a uma interrupgao, e

3) prevencdo de novas perdas ou indisponibilidade de atividades criticas;

)] detalhes para o gerenciamento de um incidente, incluindo:

1) provisdo de assuntos de gestdo durante um incidente, e

2) processos para permitir a continuidade e a recuperagdo das atividades criticas.
K) detalhes sobre como e em que circunstancias a organizagdo ird comunicar-se
com os funcionérios e seus parentes, principais partes interessadas e contatos de
emergéncia;

1) detalhes sobre meios de comunicacdo de resposta na organizacdo ap0s um
incidente, incluindo:

1) estratégia de comunicacéo de incidentes;

2) preferéncias de interface com os meios de comunicag&o;

3) modelo ou guia de orientacdo para a elaboragdo de uma declaragdo a midia; e
4) porta-vozes adequados;

m)  um método para a gravacdo de informag@es vitais sobre o incidente, acfes
realizadas e decises tomadas;

n) detalhes de acdes e tarefas que precisam ser desempenhadas;

0) detalhes dos recursos requeridos para a continuidade e recuperacdo de
negoécios em momentos distintos;

p) priorizacdo dos objetivos em termos de recuperacdo de atividades criticas,
cronograma de recuperagao e 0s niveis necessarios a recuperacao de cada atividade
critica. (ABNT, 2008, p.11-12)

Sugere-se que o plano de gerenciamento de incidentes possua uma matriz de niveis
de crise ou niveis de acionamento. A matriz consiste em um quadro com niveis que
possibilitam avaliar um evento e acionar ou ndo determinado procedimento para gerenciar o
incidente, tornando esse processo mais eficaz. Dessa forma, os envolvidos na gestdo de
incidentes podem usar a matriz para avaliar se é necessario acionar procedimentos para
reposta a crises ou tratar o evento como parte da operacdo normal da gestéo de incidente.

Para essa finalidade, pode ser utilizada como referéncia na proposta de SGCN a
adocdo do modelo de niveis de acionamento da estrutura original de GCN da XY TELECOM,
apresentado no Quadro 4 da subsecéo 3.2.2.

Outro elemento essencial para a administracdo do incidente e que deve constar do
PGI é o estabelecimento do Centro de Comando. Entende-se por Centro de Comando o local
onde serdo realizadas as reunides deliberativas do time de gestdo executiva da crise (TGEC).
Numa emergéncia com propor¢des de crise, 0s membros do TGEC deverdo reunir-se no
Centro de Comando para avaliar a situagdo e tomar as decisdes cabiveis. Tratando-se de crise,
0 seu gerenciamento sera mais eficiente se as reunides dos membros do TGEC forem
presenciais.

As instalacdes do Centro de Comando deverdo conter, no minimo, 0s requisitos
especificados no Procedimento da Estrutura de GCN original da XY TELECOM apresentada
na subsecdo 3.2.2.
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Além disso, conforme a ABNT (2007), recomenda-se que a estratégia de
comunicacdo da organizacdo com a midia seja documentada no PGI, ou em documento a
parte chamado de plano de comunicacdo. Segundo o autor, € importante que o plano de
comunicacéo inclua:

a) a estratégia de comunicacao de incidentes;

b) a interface com a midia escolhida pela organizacéo;

c) um guia ou modelo para a criagdo de uma minuta de declaracdo a ser
fornecida a midia na primeira oportunidade viavel apds os incidente;

d) uma quantidade apropriada de porta-vozes competentes que sejam nomeados
e autorizados a liberar as informagdes autorizadas para a midia;

e) a definicdo, quando for viavel, de um local apropriado para realizar o contato
com a midia ou com grupos de pessoas interessadas. (ABNT, 2007, p.29)

Outra recomendacao importante sobre o PGI € que, ap6s a sua elaboracdo, ele deve
ser comunicado e operado através de treinamentos junto a equipe de gerenciamento de crises.
E recomendavel que a atualizacio das equipes de resposta ocorra de maneira continuada em
intervalos planejados, durante os testes dos preparativos ou apds a ocorréncia de incidentes.
Esta medida visa garantir que o plano de resposta esteja sempre disponivel para operacdo e
possua a eficacia desejada, caso seja solicitada a sua utilizacao.

Diante dessas sugestdes, e considerando a auséncia de um plano de gerenciamento de
incidentes implementado na XY TELECOM, propde-se no Quadro 21 as a¢Oes para apoiar a

elaboracédo do PGI nessa empresa.

Quadro 21 — AgBes para apoiar o Plano de Gerenciamento de Incidentes na XY TELECOM

O que fazer Quem Quando Como
(Prazo)

Elaboracdo do Plano de | Equipe de | Variavel Planejamento, Elaboracdo e Aprovagdo
Gerenciamento de | Coordenacdo | conforme do PGI
Incidentes Equipe de gs(c}:tc):;;\c: do

GCN
Treinamento dos times | Equipe de | Variavel Planejamento e Realizacao do
integrantes do PGI Coordenacdo | conforme Treinamento em PGl aos times

Equipe de eé*s(gcc):;;\c: do | integrantes

GCN

Fonte: elaborado pelo autor
4.2.6 Plano de continuidade de negocios (PCN)

Conforme ABNT (2007), atraves da norma NBR15999-1, ou BS25999-1, o Plano de
Continuidade de Negocios (PCN) é conceituado como a documentacdo de procedimentos e
informacdes desenvolvida, consolidada e mantida para estar pronta para o uso caso ocorra um
incidente, e permitindo que a organizagdo mantenha suas atividades criticas em um nivel

aceitavel de funcionamento.
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Desse modo, recomenda-se, segundo ABNT (2007), que o PCN inclua uma lista

estruturada de acdes e tarefas em ordem de prioridade, destacando-se:

a) como o PCN ¢ ativado;

b) as pessoas responsaveis por ativar o plano de continuidade de negdcios;

c) o procedimento que esta pessoa deve adotar ao tomar esta decisao;

d) as pessoas que devem ser consultadas antes desta decisdo ser tomada;

e) as pessoas que devem ser informadas quando a decisdo for tomada;

f) quem vai para onde e quando;

g) quais servicos estdo disponiveis, aonde e quando, incluindo como a organizacdo
mobilizara seus recursos externos e de terceiros;

h) como e quando esta informagao serd comunicada;

i) se relevante, procedimentos detalhados para solu¢Bes manuais, recuperacdo de
sistemas, etc. (ABNT, 2007, p.31)

Além disso, 0s recursos necessarios para a continuidade e recuperacdo dos negdcios
precisam ser identificados em diferentes posi¢fes no tempo, incluindo-se: (i) pessoas; (ii)
instalacOes; (iii) tecnologia; (iv) informacgdes; (v) suprimentos; e (vi) partes interessadas
(ABNT, 2007).

O Plano de Continuidade de Negdcios diferencia-se do Plano de Gerenciamento de
Incidentes por ser o plano que vai garantir o restabelecimento das atividades essenciais da
organizacgdo que foram descontinuadas pelo evento e recupera-las aos seus niveis normais de
funcionamento. Tratam-se das acdes tomadas ap6s a avaliacdo e contencdo dos danos, com
duracdo variando de minutos a dias e que, dentre outros, tem o intuito de estabelecer o contato
com clientes e fornecedores, recuperar 0s processos criticos e refazer o trabalho perdido
(ABNT, 2007).

Durante a execucdo do plano de continuidade e, apos a retomada dos processos
criticos da organizacdo, o ambiente de crise da organizacdo torna-se mais controlado e a
extensdo dos danos causados pelo incidente ficam mais evidentes, o que facilita o
planejamento das ac¢Bes de recuperacdo do negdcio. Estas agdes de recuperacdo geralmente
duram de semanas a meses e objetivam, dentre outras, reparar ou substituir os danos causados
aos ativos da organizacdo, realocar as pessoas ao local de trabalho permanente e recuperar 0s
custos de seguros. A Figura 12, adaptada de ABNT (2007), apresenta um esguema com a
linha de tempo de um incidente onde pode-se evidenciar mais claramente a diferenca no

tempo e fungéo de cada plano.
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Figura 12 — Linha de tempo de um incidente
Fonte: adaptado de ABNT (2007)

No caso da XY TELECOM, ndo foi evidenciada a existéncia de um PCN
documentado ou de equipe implantada para tratar desse assunto. Portanto, demanda-se a
necessidade de elaboracdo do plano de continuidade de negdcios e de implantacdo do time de
continuidade de negdcios, formada por membros da equipe de gerenciamento de crises. Além
disso, a exemplo do PGI, o PCN depois de elaborado devera ser comunicado e operado
através de treinamentos. E recomendéavel que a atualizacio do time de continuidade de
negbcios ocorra de maneira continuada em intervalos planejados, durante os testes dos
preparativos ou ap6s a ocorréncia de incidentes.

Diante dessas consideracdes, sdo propostas no Quadro 22 as agdes para apoiar a

elaboracdo do plano de continuidade de negdcios na XY TELECOM.

Quadro 22 — Ac¢des para apoiar a elaboracéo do Plano de Continuidade de Negdcios na XY Telecom

O que fazer Quem Quando Como
(Prazo)

Elaboracdo do Plano | Equipe de | Variavel Planejamento, Elaboracéo e Aprovagdo do
de Continuidade de | Coordenacdo | conforme PCN
Negacios Equipe de essé;:(():F;\lo do

GCN
Treinamento do Time | Equipe de | Variavel Planejamento e Realiza¢do do Treinamento
de Continuidade de | Coordenacdo | conforme no PCN do Time de Continuidade de
Negaocios Equipe de escopo do | Negocios

GCN SGCN

Fonte: elaborado pelo autor
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4.2.7 Testes, manutencao e analise critica dos arranjos de GCN

A organizacdo, segundo ABNT (2008), deve testar seus arranjos de GCN para
assegurar gue eles atendem aos requisitos do negécio. Portanto, segundo o autor, recomenda-
se a organizacao:

a) desenvolver testes que sejam consistentes com o escopo do SGCN;

b) possuir um programa aprovado pela alta direcdo para garantir que os testes
sdo realizados a intervalos planejados e quando ocorrerem mudangas significativas
na organizacao;

c) realizar uma série de testes diferentes para validar o conjunto de arranjos de
continuidade de negoécios;

d) planejar os testes de modo que o risco de ocorréncia de um incidente como
resultado direto do teste seja minimizado;

e) definir as metas e objetivos de cada teste;

f) proceder uma andlise critica apos a realizacdo de cada teste, que ird avaliar o
alcance das metas e objetivos de cada exercicio.

9) produzir um relatério escrito do teste, os resultados e feedback, incluindo
acles requeridas. (ABNT, 2008, p.13)

Para orientar a definicdo dos testes, é exibida no Quadro 23 um modelo da ABNT
(2007) com uma série de abordagens para testar as estratégias de GCN.
Quadro 23 - Tipos e métodos de teste das estratégias de GCN

Complexidade Teste Processo Variagdes Frequéncia
recomendada
Simples Testes de mesa | Analise Atualizacdo/Validacdo Ao menos
critica/correcdo anualmente
Questionar conteido | Auditoria/Verificagdo Anualmente
do PCN
Walk-through Questionar o Incluir interacéo e Anualmente
(repassar 0s contetido do PCN validar papéis dos
passos do plano) participantes
Médio Simulagéo Usar situacdo Incorporar planos Anualmente ou
“artificial” para associados duas vezes ao ano
validar se os PCN
possuem as
informacoes

necessarias e
suficientes, de forma
a permitir uma
recuperacdo com

sucesso
Testar atividades | Execucdo em Executar algumas Anualmente ao
criticas ambiente controlado operacOes a partir de um | menos
que ndo prejudique o | local alternativo por um
andamento normal tempo determinado
dos negocios
Complexo Testar todo 0 Teste que envolve Anualmente

PCN, incluindo | todoo
o0 gerenciamento | prédio/campus/zona
de incidentes de exclusdo

Fonte: ABNT (2007)

No tocante a manutengdo, recomenda-se que seja estabelecido um programa de
manutencdo de GCN claramente definido e documentado e que esse programa garanta a
107




analise critica de GCN caso ocorram quaisquer mudancas, internas ou externas, que causem
algum impacto a organizagdo. Novos produtos e servicos e suas atividades dependentes,
também necessitam ser identificados e incluidos no programa de manutencdo da GCN
(ABNT, 2007).

Além disso, segundo ABNT (2008), a organizacdo deve analisar criticamente, a
intervalos planejados e quando ocorrerem mudangas significativas, os arranjos de GCN para
assegurar a sua continua pertinéncia, adequacdo e eficacia. Essa andlise deve ser regular e
conduzida através de auto-avaliagdo ou auditoria.

Na eventualidade de um incidente que resulte na invocacdo do PCN ou do PGlI,

ABNT (2008) recomenda também uma analise critica pds-incidente para:

a) identificar a natureza e a causa do incidente;

b) avaliar a adequacéo do gerenciamento da resposta;

c) avaliar a eficicia da organizagdo em alcangar seus tempos objetivos de
recuperagéo;

d) avaliar a adequacdo dos arranjos de GCN relativos a preparacdo dos funcionéarios
para o incidente;

e) identificar melhorias a serem feitas nos arranjos de GCN. (ABNT, 2008, p.13)

No caso da XY Telecom, ainda ndo existe um procedimento que defina os testes,
manutencdo e analise critica dos arranjos de GCN. Portanto, sugere-se a elaboracdo de um
procedimento documentado abordando essas atividades, incluindo a defini¢do do programa de
testes e do programa de manutencéo e responsabilidades.

Para realizar os testes, manutencdo e andlise critica dos arranjos de GCN, sugere-se
que estejam envolvidos, principalmente, os colaboradores dos niveis da Equipe de
Coordenacéo e Equipe de GCN do projeto, incluindo-se a Equipe de Gerenciamento de Crise,
além dos Auditores Internos de SGCN.

Diante dessas sugestdes, propde-se no Quadro 24 as ag¢Oes para apoiar a definicdo de
testes, manutencdo e analise critica dos preparativos de GCN na XY TELECOM.

Quadro 24 — Acles para apoiar a definicédo de Testes, Manutenc¢édo e Andlise Critica dos preparativos de
GCN na XY TELECOM

O que fazer Quem Quando Como
(Prazo)

Procedimento  de | Equipe de | 2 semanas Elaboracdo, Aprovacdo e Publicacdo de
Testes, Manutencédo | Coordenacédo Procedimento
e Analise Critica dos
preparativos de
GCN
Programa de Testes | Equipe de | A definir | Planejamento e execugdo dos testes nos
de GCN Coordenacdo | conforme o | preparativos de GCN

Equipe de GCN programa
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Programa de | Equipe de | A definir | Planejamento e execugdo de manutencao nos
Manutengao de | Coordenagdo | conforme o | preparativos de GCN
GCN Equipe de | Programa

GCN
Realizacdo da | Equipe de | Semestralment | Realizagdo da  Andlise  Critica dos
Analise Critica dos | Coordenacdo | e ou conforme | preparativos de GCN
grépl)\allratlvos de Equipe de demanda

GCN

Auditores Internos

de GCN

Fonte: elaborado pelo Autor

4.3 Etapa 3 - Analise Critica

Nesta etapa serdo feitas sugestbes para a implantacdo dos seguintes elementos:
Auditoria Interna e Andlise Critica do SGCN pela Alta Dire¢do. A seguir, cada um desses

elementos sera brevemente descrito.

4.3.1 Auditoria Interna

Visando verificar a conformidade dos sistemas de gestdo em relacdo aos requisitos
de GCN, bem como a aderéncia aos requisitos dos padrdes normativos de referéncia, faz-se
fundamental a realizacdo de auditorias internas.

Para isso, deve ser estabelecido, implementado e mantido um procedimento
definindo as responsabilidades e os requisitos para planejamento, execucdo e reporte de
auditorias internas de SGCN, bem como a manutencdo dos registros.

Conforme ABNT (2008), um programa de auditoria de SGCN deve ser planejado
levando-se em consideracdo a situacdo e a importancia dos processos e &reas a serem
auditadas, o BIA, avaliacdo de risco, controle e medidas de mitigacdo, bem como os
resultados de auditorias anteriores. Os critérios da auditoria, escopo, frequéncia e métodos
também devem ser definidos.

Sugere-se que a XY TELECOM possua procedimento documentado para 0 processo
de auditoria interna de SGCN e, quando possivel, o planejamento, programacdo, preparacgao,
execucdo e reporte das auditorias internas ocorra de maneira integrada com os demais
sistemas de gestdo da organizacao.

Além disso, sugere-se a XY TELECOM que o planejamento das auditorias seja
elaborado e divulgado as areas envolvidas através de um cronograma de auditoria contendo 0s

processos a serem auditados, requisitos da norma BS25999-2 em cada processo, auditores
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internos selecionados, periodo e local da auditoria. A freqliéncia das auditorias sugerida é
semestral e a metodologia de execucédo da auditoria deve basear-se na norma NBR 1S019011,
gue é uma norma brasileira de referéncia para a realizacdo de auditorias em sistemas de
gestao.

Para a realizacdo das auditorias internas é importante que seja feito um processo de
selecdo e capacitacdo dos auditores internos. Nesse sentido, sugere-se que o auditor interno
seja colaborador da companhia e que atenda as caracteristicas pessoais e de experiéncia
previstas na norma NBR 1SO19011. Sugere-se, ainda, que o curso de formacgdo de auditor
interno do SGCN possua uma carga horaria minima de 20h e, devido a sua especificidade,
seja ministrado por consultoria externa.

Para medir o resultado das auditorias, a sistematica mais usual é de contabilizar as
ndo-conformidades por itens da norma BS25999-2, vinculadas aos processos e regides onde
foram detectadas. Esse método traz uma visdo mais clara sobre os elementos do sistema com
maior fragilidade, bem como facilita a analise de abrangéncia das ndo-conformidades
identificadas.

Considerando que na XY TELECOM ainda nédo foi planejada ou implementada a
préatica de auditorias internas de SGCN, propfe-se no Quadro 25 as a¢Bes para apoiar a

implantacdo dessa atividade.
Quadro 25 — Acdes para apoiar a implantacao de Auditorias Internas de SGCN na XY TELECOM

O que fazer Quem Quando Como

(Prazo)
Procedimento de | Equipe de | 2semanas | Elaboracdo, Aprovagdo e Publicacéo
Auditorias Internas Coordenacéo de Procedimento

Formacdo de Auditores | Consultoria Externa 1 semana Desenvolvimento do curso de auditor
Internos interno de SGCN (20 pessoas) com
duracdo minima de 20h

Realizacéo de | Auditores Internos 1 més Planegjamento da  Auditoria e
Auditorias Internas Divulgacdo do Cronograma

Execucdo das Auditorias

Registro das N&o-Conformidades

Fonte: elaborado pelo autor

4.3.2 Anélise Critica do SGCN pela Alta Direcédo

Conforme ABNT (2008), a Alta Direcdo deve analisar criticamente o sistema de
gestdo de continuidade de negdcios da organizacao, em intervalos planejados, para assegurar

sua continua compatibilidade, adequac&o e eficécia.
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A pauta de uma reunido de analise critica de SGCN, segundo ABNT (2008), deve
incluir:

a) resultados de auditorias e andlises criticas do SGCN, incluindo os principais
fornecedores e parceiros; b) realimentacdo das partes interessadas, incluindo
observagdes independentes; ¢) técnicas, produtos ou procedimentos que podem ser
usados na organizacdo para melhorar o desempenho e a eficdcia do SGCN; d)
situacdo das agdes preventivas e corretivas; e) nivel de risco aceitavel e de risco
residual; e) vulnerabilidades ou ameacas ndo contempladas adequadamente nas
avaliacGes de risco anteriores; f) acompanhamento das ac¢fes oriundas de analises
criticas anteriores pela diregdo; g) quaisquer mudancas que possam afetar o0 SGCN;
h) recomendacGes para melhoria; i) resultados de testes; j) boas praticas e
orientacOes recentes; k) lices oriundas de incidentes; e 1) resultados do programa de
treinamento e conscientiza¢do. (ABNT, 2008, p.14-15)

No caso da XY Telecom, ndo foi identificado procedimento a respeito da analise
critica de SGCN pela alta direcdo. Por isso, sugere-se que a XY TELECOM possua um
procedimento especifico para a andlise critica do Sistema de Gestdo de Continuidade de
Negdcios incluindo informacgbes sobre as responsabilidades e os assuntos que deverdo ser
tratados nesta.

Dentre outras responsabilidades, é recomendavel que a alta direcdo do SGCN
acompanhe o tratamento de ndo-conformidades e acfes corretivas, defina politicas e objetivos
do sistema de gestdo, disponibilize recursos, defina as atribuicdes do representante da direcéo,
bem como a sistematica de reunides e registros. Sugere-se que a andalise critica pela alta
direcéo seja realizada por intermédio do representante da dire¢do do SGCN que € responsavel
por reportar o andamento do sistema. Para facilitar essa tarefa, sugere-se que essa atividade
seja planejada, de preferéncia no formato de uma apresentacdo, contendo todas as
informacdes exigidas para medir e tomar decisdes a respeito do sistema. Além disso, para
evidenciar a ocorréncia da reunido, das decisdes tomadas e também do comprometimento da
alta direcdo para com o SGCN é recomendavel a elaboracdo de um modelo de ata padrdo de
analise critica. O modelo da ata, assim como a sistematica de controle desse registro deverdo
constar do procedimento sobre a andlise critica do SGCN.

Diante dessas sugestdes, propde-se no Quadro 26 as agdes para apoiar a implantagéo
da anélise critica de SGCN pela alta direcdo na XY TELECOM.
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Quadro 26 — Ages para apoiar a implantacao da Analise Critica de SGCN pela Alta Diregdo na XY

TELECOM
O que fazer Quem Quando (Prazo) | Como
Procedimento de | Equipe de | 1semana Elaboracdo, Aprovacdo e Publicacdo do
Andlise Critica do | Coordenacéo Procedimento
SGCN
Realizacdo da Analise | Representante | Semestralmente Planejamento da Reunido de Anélise
Critica de SGCN pela | da Direcdo e Critica pelo Representante da Direcéo
Alta Direcéo Alta Direcéo — - =
Realizacdo e registro em ata da Reunido
de Anélise Critica do SGCN

Fonte: elaborado pelo autor

4.4 Etapa 4 - AcOes Corretivas

Nesta etapa serdo feitas sugestdes para a implantacdo dos seguintes requisitos: Ag¢oes
Corretivas e Preventivas, e Melhoria Continua. A seguir, cada um desses elementos sera

brevemente descrito.

4.4.1 Acoes Corretivas e Preventivas

A norma 1S09001:2000, conforme ABNT (2008), preconiza que a organizagdo deve
executar acOes corretivas e preventivas de modo a eliminar as causas de ndo-conformidades
reais e potenciais e evitar sua repeticdo. Neste caso, as a¢0es corretivas e preventivas devem
ser apropriadas aos efeitos das ndo-conformidades encontradas e, para ambas, deve ser
estabelecido um procedimento documentado.

Em um sistema de gestdo de continuidade de negdcios ndo é diferente, e a
organizagdo necessita executar agdes preventivas e corretivas especificas relacionadas a
possibilidade de interrupcdo na entrega desses produtos ou processos.

Por isso, segundo ABNT (2008), recomenda-se a elaboracdo de procedimento

documentado sobre ndo-conformidades, definindo os requisitos para:

a) analise critica de nao-conformidades reais e potenciais; b) determinacdo das
causas de ndo-conformidades reais e potenciais; c) avaliacdo da necessidade de
acOes para assegurar que aquelas ndo-conformidades ndo ocorrerdo novamente; d)
determinacdo e implementagdo de agBes necessarias; €) registros dos resultados das
acles executadas; e) andlise critica de a¢les corretivas e preventivas executadas; f)
identificar os riscos que se modificaram e assegurar que a aten¢do esta voltada para
os riscos modificados significativamente; g) garantir que todos aqueles que precisam
saber, sejam informados da ndo-conformidade e ponham em pratica a agdo
preventiva; e h) garantir que a prioridade das acfes preventivas seja baseada nos
resultados da avaliacéo de riscos e do BIA. (ABNT, 2008, p.16)
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No caso da XY TELECOM, ndo foi identificado procedimento sobre n&o-
conformidades ou acGes corretivas e preventivas de SGCN. Portanto, sugere-se que sejam
tratados no SGCN através de um procedimento: (i) a sistematica de constatacdo e registro de
ndo-conformidades; (ii) a identificacédo e registro de causas das ndo-conformidades, incluindo
as causas raiz; (iii) a andlise e registro da abrangéncia das ndo-conformidades; (iv) a
elaboracdo, registro e acompanhamento de acles corretivas e preventivas para eliminar ou
prevenir as causas raiz das nao-conformidades; (v) e a verificacdo da eficacia dessas acdes.

O registro das ndo-conformidades, a¢cOes corretivas e preventivas pode ser feito em
um formulério padrdo denominado RNCP (Relatério de N&o-Conformidades AcGes
Corretivas e Preventivas). Caso a empresa deseje investir nessa funcionalidade, visando
facilitar o monitoramento das acBes, assim como a comunicacdo e cobranca das areas
responsaveis, podera optar por um sistema informatizado.

Diante dessas consideragdes, propde-se no Quadro 27 as tarefas para apoiar a

implantacéo de agdes corretivas e preventivas de SGCN na XY TELECOM.

Quadro 27 - Planejamento de tarefas para apoiar as A¢Bes Corretivas e Preventivas de SGCN na XY

TELECOM
O que fazer Quem Quando Como
(Prazo)

Procedimento de N&o- | Equipe de | 1 semana Elaboracdo, Aprovacdo e Publicacdo do
Conformidades, AcBes | Coordenacéo Procedimento
Corretivas e
Preventivas
Elaboragdo de Acdes | Areas de | Conforme Elaboracdo e registro da Acdes Corretivas e
Corretivas e | Negécio demanda Preventivas do SGCN do Formulério
Preventivas envolvidas RNCP

NOS Processos

de SGCN
Verificacdo de Eficécia | Equipe de | Conforme Verificacdo da eficécia das acOes corretivas
das Acdes Corretivas | Coordenacdo | demanda ou preventivas e registro no formulario
ou Preventivas RNCP

Fonte: Elaborado pelo autor

4.4.2 Melhoria Continua

Conforme preconizam as normas de referéncia sobre sistemas de gestdo, a
organizacdo deve continuamente melhorar a eficacia de seus sistemas de gestdo. No tocante
ao SGCN, segundo ABNT (2008), a eficacia pode ser melhorada por meio do uso da politica
de continuidade de negdcios, objetivos de continuidade de negdécios, resultados de auditorias,

analises de eventos monitorados, agOes corretivas e preventivas, e analise critica pela direcéo.
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A evidéncia dessa melhoria continua ndo necessita ser evidenciada e sim percebida
por todas as partes interessadas no SGCN e, para isso, 0 sistema de gestdo precisa ser
implementado e ganhar maturidade.

Como visto, foi elaborada uma estrutura de apoio a implantagdo do SGCN na XY
TELECOM com o objetivo de estabelecer o conceito de melhoria continua de GCN na
companhia, além de outros conceitos, facilitando, assim a sua aplicacéo e aperfeicoamento.

Em geral, a estrutura de apoio proposta procurou atender a diversos requisitos para
poder ser entendida e aplicavel aos seus usuarios na XY Telecom.

Na préxima secdo, sera visto como foi a aceitacdo inicial dessa proposta de estrutura

de SGCN perante alguns de seus principais usuarios nessa companbhia.

4.5 Analise Preliminar de Aceitacdo da Proposta de Estrutura de Apoio de
SGCN na XY Telecom

Apbs a elaboracdo da proposta de estrutura de apoio de SGCN na empresa XY
Telecom, foi realizada uma andlise preliminar da aceitacdo dessa estrutura perante 0s seus
principais futuros usuarios na companhia (membros da equipe de coordenagdo do projeto). O
objetivo dessa analise foi constatar o nivel de aceitacdo dessa proposta verificando, assim, a
sua possibilidade de implementacdo. A seguir, serdo descritos o método de execucdo da

analise e os seus resultados.

4.5.1 Metodologia da Analise de Aceitacdo

A analise preliminar de aceitacédo da estrutura de apoio de SGCN na XY Telecom foi
realizada em duas etapas.

A primeira etapa envolveu a disponibilizacdo da proposta elaborada e o levantamento
de informacGes sobre a aceitacdo dessa estrutura junto aos seus principais usuarios. Essa etapa
foi realizada através de entrevistas com 3 colaboradores da XY Telecom participantes da
equipe do projeto de GCN em 2009, onde foram abordados os seguintes aspectos sobre
aceitacdo:

e Apresentacdo: se a forma de apresentacdo da estrutura de apoio ao SGCN
proposta esta adequada;

e Entendimento: se foi possivel entender os elementos, sugestdes e a¢bes que
compdem a estrutura de apoio de SGCN proposta;
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e Fundamentacdo técnica: se a proposta de estrutura de apoio de SGCN esta
bem fundamentada, com base em boas praticas de GCN existentes;
e Aplicabilidade: se a proposta de estrutura de apoio de SGCN pode ser
aplicada na XY Telecom.
A terceira etapa envolveu a consolidacdo de informacdes. Nessa etapa foram
consolidadas as respostas obtidas nas entrevistas com 0s usuarios da estrutura proposta em um

quadro dividido por aspecto avaliado e obteve-se um parecer final sobre a aceitagéo.

4.5.2 Resultados da Anélise de Aceitacdo

Conforme a metodologia descrita, foi realizada a anélise de aceitacdo da estrutura de
apoio de SGCN proposta na XY Telecom. Os resultados dessa analise sdo apresentados no
Quadro 28.

Quadro 28 — Resultados da Anélise de Aceitacdo da Proposta de Estrutura de Apoio de SGCN

na XY Telecom

Apresentacéo Entendimento | Fundamentac&o Aplicabilidade Parecer
Técnica Final
Foi considerada
bem apresentada
através do
diagrama em
piramide, . .
facilitando a Fol cobn;::erada Foi considerada
visualizagdo de Foi considerada fundamentada possn/_el fleser
todos os . ) aplicada.
Proposta de de fécil através das
elementos a . Demanda um
Estrutura de entendimento normas de
- serem , . detalhamento .
Apoio a . através de referéncia e boas : Aceita
~ implantados. . o maior no tocante
Implantacgéo . ; linguagem préticas de GCN
Poderia ter sido L - aos planos de
do SGCN objetiva. aproveitando
destacado neste resposta para
; . alguns elementos L
diagrama quais facilitar sua
elementos séo da estrutura de implementacdo
. GCN anterior. '
novos e quais
foram atualizados
em relacdo a
estrutura de GCN
original.

Fonte: elaborado pelo autor

Com base nos resultados apresentados, pode-se constatar que a proposta de estrutura
de apoio a implantagdo do SGCN na XY TELECOM em geral foi bem aceita pelos seus
usuarios, necessitando de alguns ajustes pontuais de melhoria.

Essa aceitacdo inicial perante seus usuarios € um retorno importante sobre a
possibilidade de aplicacdo desse modelo, dado que a avaliagéo foi realizada por pessoas com

conhecimento técnico em GCN.
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O objetivo deste capitulo foi apresentar uma proposta de estrutura de apoio a
implantacdo de um Sistema de Gestdo de Continuidade de Negdcios na XY TELECOM. Com
essa proposta de SGCN, apresentada através de etapas, elementos, sugestdes e acdes, foi
possivel ter-se uma idéia razodvel do que necessita ser feito para que esse sistema possa ser
implantado na empresa em estudo. No entanto, tdo importante quanto ser implantado, o
SGCN também precisa ser implementado, ou seja, precisa funcionar, manter-se, possuir
eficacia e melhorar-se continuamente. Por isso, 0 conceito de implementacdo (palavra que é
par6nima a implantacdo) deve ser concretizado.

Em virtude de outros projetos estratégicos da XY TELECOM no ano de 2009, a
opcao pela implementacgéo da estrutura de apoio proposta nao foi priorizada, fato que limitou
uma avaliacdo mais aprofundada da eficacia dessa estrutura. Por isso, cabe a XY TELECOM
desenvolver a implementacdo do SGCN, contemplando a execugdo das agdes planejadas na
proposta deste trabalho, de preferéncia através de um projeto coordenado.

Com um SGCN estabelecido e implementado, o conceito do modelo PDCA
comecarda a se concretizar, garantindo, assim, a melhoria continua da resiliéncia
organizacional (capacidade da organizacdo de resistir aos efeitos de um incidente e de retomar
suas atividades criticas aos niveis normais de funcionamento), a incorporacao da cultura e dos
aspectos de GCN entre as partes interessadas, o aprimoramento da gestdo de riscos e, por

conseguinte, da governanga corporativa da companhia.
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5. Considerac0tes Finais

Os Sistemas de Gestdo, de modo geral, além de serem um diferencial competitivo,
surgem como uma solucdo inteligente para as empresas que visam reduzir riscos, custos,
otimizar sua estrutura de controles e monitoramento, e sistematizar o atendimento a legislacéo
aplicavel as suas atividades.

Como visto, a implantagdo de um Sistema de Gestdo de Continuidade de
Negdcios (SGCN) reafirma esse conceito e desenvolve a capacidade da organizacdo de
responder a ocorréncia de eventos, visando administrar e mitigar seus efeitos e retornar a
normalidade caso haja uma interrupcdo de suas atividades. A seguir, serdo brevemente

apresentadas as consideracdes finais desse trabalho e as sugestdes para trabalhos futuros.
5.1 Conclusoes

O presente trabalho foi desenvolvido através de uma abordagem conceitual e de
um estudo de caso, visando caracterizar a gestdo da continuidade de negocios e as boas
praticas existentes sobre o tema, inserida no contexto de gerenciamento de riscos e de
governanga corporativa, bem como avaliar a estrutura de GCN numa empresa de
telecomunicacoes.

O principal objetivo deste trabalho foi desenvolver uma proposta de estrutura de
apoio para a implantacdo de um SGCN nessa empresa. O desenvolvimento dessa proposta de
estrutura baseou-se nas boas praticas sobre Gestdo de Continuidade de Negocios e em
especial nas diretrizes previstas nas normas da série BS25999 do British Standards
Institution, considerado atualmente como um dos instrumentos de referéncia mais importantes
sobre o tema.

Através da revisdo bibliogréafica, apresentou-se um breve resumo sobre o0s
conceitos e praticas de referéncia em GCN e buscou-se caracterizar como este tema esta
inserido no contexto do gerenciamento de riscos que, por sua vez, trata-se de um dos

mecanismos para o desenvolvimento da governanca corporativa. A literatura apresentou que a
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gestdo de continuidade de negdcios surge como uma forma de gestdo que visa administrar o
risco operacional de interrupcao da entrega dos produtos e servigos essenciais da organizacao
e que € desenvolvida através de um framework denominado ciclo de vida de GCN com
elementos para o seu estabelecimento. Além disso, foi apresentado que o conceito de GCN
evoluiu para um sistema de gestdo de continuidade de negdcios (SGCN), que tem como
referéncia o padrdo normativo BS25999-2 com requisitos para sua implantacao.

Ainda na revisdo bibliografica, foi realizada uma analise comparativa entre 0s
modelos de SGCN (segundo a norma BS25999-2) e o de GCN (segundo a norma BS25999-1)
onde identificou-se como uma das diferencas mais marcantes entre os dois o fato de que o
SGCN esta fundamentado num conceito mais solido e abrangente de gestdo, concebido a
partir do PDCA - Plan, Do, Check, Act (Planejar, Fazer, Verificar e Analisar Criticamente —
Ciclo de Melhoria Continua), modelo mundialmente conhecido e comumente aplicado em
sistemas de gestéo.

No desenvolvimento deste trabalho pode-se perceber também a similaridade entre
0 SGCN e outros modelos de sistema de gestdo, como de seguranca da informacéo (SGSI),
qualidade (SGQ), meio ambiente (SGA) e saude e seguranca (SGSSO). Esses elementos em
comum facilitam o planejamento de um sistema integrado, simplificam a documentacéo e
controles relacionados, bem como sistematizam o atendimento a legislacdo pertinente,
tornando o sistema mais otimizado e facilitando o seu gerenciamento.

Através de um estudo de caso na empresa de nome ficticio XY TELECOM, pbde-
se observar a existéncia de uma sélida abordagem por processos e uma estrutura de GCN com
boas referéncias, mas implantada parcialmente. Na analise critica dessa estrutura, observou-se
algumas dificuldades na sua implantacdo, dentre elas o escopo amplo de processos, que
dificultou o desenvolvimento das etapas de andlise de riscos e BIA. Além disso, constatou-se
na estrutura de GCN dessa empresa alguns gaps com relagdo as boas praticas previstas na
norma BS25999-1. Esse cenario, aliado aos resultados da andlise comparativa realizada,
justificou o desenvolvimento na empresa em estudo de uma proposta de estrutura mais
consistente, capaz de ser implementada e melhorada continuamente, fundamentada pelo
modelo de SGCN e combinado as boas praticas do modelo de GCN.

A estrutura de apoio proposta apresentou-se atraveés de um diagrama em formato
de piramide segmentada através de quatro etapas principais e seus elementos de implantacéo.
Com énfase na finalidade de apoio, em cada elemento de cada etapa do diagrama foram
apresentadas sugestGes para a implantagdo de um SGCN aplicado as particularidades do
cenario da companhia. Essas sugestdes fundamentaram o planejamento de acgdes de

adequacao que foram apresentadas utilizando-se a ferramenta 3W1H.
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A grande limitagdo do presente trabalho encontrou-se na impossibilidade de
implementacdo pratica da estrutura de apoio proposta em virtude de outras prioridades
estratégicas na XY TELECOM impedindo, assim, que se faca uma analise mais concreta da
eficdcia dessa estrutura. No entanto, a constatacdo positiva pelos usuérios na analise de
aceitacdo dessa proposta, aliado ao seu embasamento técnico, trazem razodvel seguranga para
a sua aplicacao.

Uma funcionalidade muito importante da estrutura de apoio proposta é que ela
pode ser implementada na forma de um projeto, pois observa-se claramente a existéncia de
um sequenciamento l6gico entre as etapas, elementos, sugestes e acOes planejadas. Essa
caracteristica da estrutura facilita o seu planejamento e 0 seu gerenciamento caso venha a ser
aplicada.

No entanto, para que essa implementacdo aconteca de fato, a Alta Direcdo deve
comprar a idéia do SGCN, bem como entender o desenvolvimento de cada um dos requisitos
que o compdem. Dessa forma, 0 SGCN podera ser entendido e disseminado adequadamente,
através da abordagem top down, permeando todos 0s processos e niveis hierarquicos da
organizacao e alcancando a eficiéncia desejada.

Um dos grandes desafios existentes para as empresas atualmente tém sido
conseguir conciliar suas necessidades operacionais com seus objetivos estratégicos. E
considerando que o conceito de sistema de gestdo de continuidade de negocios é algo bastante
recente no cendrio corporativo mundial a sua implementacao torna-se um desafio ainda mais
relevante. Desse modo, muitas empresas optam por implementar parcialmente esse sistema,
deixando algumas lacunas que podem custar caro caso um evento de grandes proporcdes se
materialize.

Para prevenir esse risco é que foi desenvolvido o presente trabalho, apresentando-
se uma estrutura de apoio com os elementos fundamentais que a organizagdo precisa para

enfrentar situacOes de crise e garantir a continuidade do seu negécio.

5.2 Recomendacdes para Trabalhos Futuros

O trabalho desenvolvido apresentou um conceito para ser implementado.
Portanto, para trabalhos académicos futuros sugere-se implementacdo da estrutura proposta e
a avaliacdo da sua eficécia.

Além disso, o conceito de SGCN pode também ser explorado em trabalhos
versando a respeito do relacionamento deste sistema com demais sistemas de gestdo e da

possibilidade de desenvolvimento de uma proposta de integracéo entre eles.
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Outra oportunidade interessante a ser explorada em trabalhos pode ser a
aplicacdo, em etapas do SGCN, de ferramentas matematicas utilizadas na Engenharia de
Producdo como, por exemplo, a analise multicriterial para a determinacdo do escopo ou de
estratégias de continuidade.

Por fim, cabe ressaltar que a estrutura proposta nesse trabalho ndo possui a
pretensdo de ser definitiva, devendo ser interpretada como um instrumento de apoio para 0
estabelecimento do SGCN e sendo passivel de melhorias a partir de sua implementacéo,

seguindo, assim, a légica de um sistema de gestdo: a I6gica do PDCA.
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