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RESUMO

Este trabalho busca analisar as acdes securitizadas de combate ao crime cibernético
implementadas pelos paises da América do Sul no século XXI, com o objetivo de verificar se
os meios empregados para tanto estdo dentro do espectro da securitizagdao. O crime cibernético,
que anteriormente tinha como alvo golpes contra individuos, tém passado nas ultimas duas
décadas por uma transformagdo, em que os ativos criticos dos Estados t€ém sido alvo de ataques.
Dessa forma, os paises t€ém desenvolvido estratégias cibernéticas nacionais, com o objetivo de
planejar acdes para sua prote¢ao no dominio cibernético, sendo que algumas delas acabam por
extrapolar a perspectiva politica. Neste cendrio, a pesquisa busca, através da analise das
estratégias ou politicas nacionais de segurancga cibernética dos paises da América do Sul,
encontrar se existe na regido um movimento em dire¢do da securitizagdo cibernética. Além
disso, através do viés da seguranca cibernética nacional, procura por indicios de aplicabilidade
da Teoria dos Complexos Regionais (CRS) a regido. Para isso, também analisa frameworks
criados por organizagdes internacionais para orientar as nagdes a criarem suas proprias
estratégias cibernéticas. Para responder essas questoes, além da introducao e da conclusao, esse
trabalho se divide em trés capitulos. A pesquisa percebe que, apesar da proximidade, historia e
caracteristicas semelhantes, esses paises possuem algumas diferengas no trato do cibercrime,
além de conduzirem suas acdes dentro do espectro politico. Assim sendo, ndo foi possivel
verificar um padrao uniforme de securitizagdo, indicando que a teoria dos CRS nao explica a

dindmica dessa tematica na regiao.

Palavras-chave: Securitizagdo. Seguranca cibernética. América do Sul.



ABSTRACT

This work seeks to analyze the securitized actions to combat cyber crime implemented by South
America countries in the 21st century, with the objective of verifying if the means used for this
are within the spectrum of securitization. Cybercrime, which previously targeted scams against
individuals, has undergone a transformation over the past two decades, where critical state
assets have been targeted by cyberattacks. Therefore, countries have developed national cyber
strategies, with the objective of planning actions for their protection in the cyber domain, some
of which end up extrapolating the political perspective. In this scenario, the research seeks,
through the analysis of national cybersecurity strategies or policies of South American
countries, to find out if there is a movement towards cyber securitization in the region. In
addition, through the national cybersecurity bias, it looks for evidence if the Theory of Regional
Complexes (TRC) applies in the region. For this, it also analyzes frameworks, which are
documents created by international organizations to guide nations to create their own cybernetic
strategies. To answer these questions, in addition to the introduction and conclusion, this work
is divided into four chapters. The research realizes that, despite their proximity, history and
similar characteristics, these countries have some a few differences in dealing with cybercrime,
in addition to as well as conducting their actions within the political spectrum. It is not possible
to verify a uniform pattern of securitization, indicating that the TRC theory does not explain

the dynamics of this theme in the region.

Keywords: Securitization. Cyber security. South America.
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1 INTRODUCAO

Esse trabalho tem como tema as estratégias para o combate aos crimes digitais nos
paises da América do Sul. As atividades maliciosas na Internet aumentam em frequéncia e
gravidade, e a medida que os paises se estruturam para defender suas redes e infraestruturas,
essa capacidade de combater crimes no ciberespago ganha cada vez mais relevancia
internacional (MCKENZIE, 2017). Para se ter uma nocao desse crescimento, em 15 anos, o site
Safer Net Brasil recebeu e processou mais de 4 milhdes de dentincias de cibercrimes,
envolvendo algo em torno de 800 mil sites hospedados em diferentes paises (SAFER NET
BRASIL, 2022). Dentre os elementos que servem de motivagdo para que os paises busquem
incrementar sua protecao, pode ser destacado o grande volume de recursos financeiros
movimentados em tais crimes. Nos Estados Unidos, por exemplo, cerca de USS$ 1 trilhdo foram
perdidos, em 2008, por meio de ataques cibernéticos, valor superior ao produto interno bruto
(PIB) de muitos paises (VAMOSI, 2012; CENTRAL INTELLIGENCE AGENCY, 2019).

Na obra “1984”, criada por George Orwell, a teletela tinha a capacidade de espionar a
vida das pessoas e de transmitir essas informagdes o tempo todo (ORWELL, 2008).
Atualmente, podemos nos questionar se ndo vivemos uma realidade semelhante, principalmente
quanto as ameacas a nossa privacidade. No livro Cypherpunks, os autores descrevem assim as

possibilidades da rede mundial de computadores, a Internet:

[a] rede mundial de computadores apresenta, como muitas tecnologias, uma variedade
de usos possiveis. E como a energia elétrica, a semente de uma gama infinita de
possibilidades, e semente poderosa: seu potencial ainda estd sendo descoberto ao
mesmo tempo que seu rumo vai sendo definido pelo caminhar tecnologico e pelo
caminhar politico (ASSANGE et al., 2013, p.9).

A rede mundial de computadores, que inicialmente foi criada para ser uma forma
descentralizada de comunicacdo e, posteriormente, para interligar universidades, transformou-
se, com o0 apoio da tecnologia da informacao, no chamado ciberespaco. Através dele, hoje ¢
possivel, além de oferecer entretenimento (como filmes, musicas, redes sociais, etc.), controlar
infraestruturas criticas, gerir o sistema financeiro, armazenar a propriedade intelectual, prover
servigos de governo eletronico, entre outros. Todas essas possibilidades de uso transformaram
o ciberespago em um ambiente estratégico para os governos, os negéocios e a sociedade (TEN;

MANIMARAN; LIU, 2010). A despeito de sua relevancia, os recursos que mantém o
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ciberespaco, os quais sdo de natureza hibrida - formada por hardware’ e software’ -, apresentam
vulnerabilidades que possibilitam que crimes sejam cometidos.

O delito cometido no ciberespacgo ¢ conhecido como cibercrime, que ¢ definido como o
uso de ferramentas digitais por criminosos para cometer atividades ilegais (SINGER;
FRIEDMAN, 2014). O Tratado do Conselho Europeu sobre Crimes Cibernéticos, de 2001,
definiu que os delitos do cibercrime compdem um amplo espectro, que vai de atividades
criminosas contra dados até infragdes contra os direitos autorais (CONSEIL DE L’EUROPE,
2001). Em uma definicdo mais ampla, a Organizacao das Nagdes Unidas (ONU) inclui como

*yvirus,’ trojans,® backdoors’),

atividades de cibercrime o roubo, a fraude, os malwares® (worms,
0 acesso ndo autorizado a sistemas, a pornografia infantil, o hacking,? o assédio, a exploracio
sexual e os delitos que envolvem os direitos autorais e de propriedade intelectual (UNITED
NATIONS, 2015).

Os efeitos do cibercrime podem ser os mais diversos. Eles podem ser simples, como o
acesso a um sistema para observar seu funcionamento ou a desfiguragdo de sites. Entretanto,
eles podem também ser muito graves, principalmente se forem atingidas infraestruturas criticas
para o funcionamento dos paises (JENSEN, 2012). As infraestruturas criticas sdo estruturas
fisicas complexas, muitas vezes baseadas em sistemas cibernéticos, que formam a linha de vida
de uma sociedade moderna, e sua operagdo, segura e confidvel, ¢ de suma importancia para a
seguran¢a nacional e a vida econdémica (TEN; MANIMARAN; LIU, 2010). Os paises,
conforme suas necessidades e visdo estratégica, ¢ que determinam quais sdo as suas
infraestruturas criticas. Normalmente elas englobam as redes de energia elétrica, as
telecomunicagdes, os sistemas de transporte publico, as estruturas de produgdo e transporte de

gas natural e o petrdleo, os sistemas de abastecimento de agua, os sistemas financeiros, os

bancos e toda e qualquer estrutura, industria e servico que sdao vitais para o bem-estar da

"'E a parte fisica de um computador, formada por componentes eletronicos necessarios para fazer com que o
computador funcione.

2 Programa, rotina ou conjunto de instrugdes que controlam o funcionamento de um computador.

3 Virus. E um tipo de programa de computador desenvolvido para infectar o computador, podendo prejudicar
usuarios e sistemas de diversas formas.

4 E um programa semelhante a um virus de computador, com a diferenga de ser auto-replicante, ou seja, ele se
replica e infecta outros computadores.

5 E um programa de computador projetado para danificar um computador através da corrupgio de arquivos dos
sistemas, destrui¢ao de dados, utilizagdo de recursos e outros modos de interrupcao.

¢ Também conhecido como Cavalo de Troia, ¢ um programa malicioso que é instalado em um computador como
um programa legitimo. Serve para abrir portas para invasores atacarem o computador.

" Pode assumir a forma de uma parte oculta de uma aplicagdo, ou ser um programa separado, como autenticagdo,
por exemplo, mas que pode ser usado para obtengdo de senhas, exfiltrar dados e etc.

8 Sdo atividades que procuram comprometer, de forma criminosa, dispositivos digitais, como computadores,
smartphones, tablets e redes de dados.
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sociedade, da economia e da seguranca nacional (LI ef al., 2005).

O mais famoso ataque cibernético a uma infraestrutura critica foi o do Worm Stuxnet,
que ocorreu em 2010 e destruiu grande parte da planta de enriquecimento de uranio do Ira
(ZETTER, 2017). Este ataque foi resultado de um conjunto de ferramentas projetado
especificamente para atingir os Sistemas de Controle Supervisério (SCADA)’ do pais e para
adquirir dados que alimentam a infraestrutura critica iraniana (SINGER; FRIEDMAN, 2014).
Outro caso importante, que ocorreu em 2014, foi o ataque virtual a Sony Pictures, no qual o
grupo autointitulado “Guardides da Paz” compartilhou publicamente contetidos privados -
como e-mails trocados entre executivos, enderecos e telefones de artistas, pedidos do diretor
Steven Spielberg por doagdes para partidos politicos e filmes que ainda ndo haviam sido
lancados. O Federal Bureau of Investigation (FBI) afirma que o grupo, que seria norte-coreano,
teria realizado o ataque em resposta a exibi¢ao do filme The Interview (FEDERAL BUREAU
OF INVESTIGATION, 2014), uma comédia em que, por ordem da Agéncia de Inteligéncia dos
EUA (CIA), dois estadunidenses tentam assassinar o lider da Coreia do Norte, Kim Jong-Un
(GONZALEZ, 2014).

Diante de tal contexto, muitos paises t€ém demonstrado, ao longo dos tultimos anos,
sensibilidade sobre o cibercrime. Em 2001, o Conselho da Europa aprovou a Convengdo de
Budapeste sobre o Cibercrime, assinada pelos paises da Unido Europeia, Estados Unidos,
Japao, Canad4, Chile, Argentina, Australia, Paraguai e Reptblica Dominicana, e que tem como
objetivo oferecer acesso mais rapido a provas eletronicas que estejam no exterior do que
mediante cooperacgao juridica internacional (RICHTER, 2019). Mais recentemente, em 2018,
Estados Unidos e Reino Unido também contribuiram para colocar a questdo cibernética em
destaque, ao emitir uma declaragdo conjunta, sem precedentes, na qual atribuiam a Russia a
responsabilidade por ataques cibernéticos a empresas e a consumidores de todo o mundo
(NATIONAL CYBER SECURITY CENTRE, 2018).

Segundo relatério elaborado pelo Centro de Estudos Estratégicos e Internacionais
(CSIS) em parceria com a empresa de softwares de ciberseguranca McAfee, em 2017, o crime
cibernético custou quase US$ 600 bilhdes ao mundo, cerca de 0,8% do PIB global, colocando-
o em terceiro lugar entre os crimes com maior impacto global, atras apenas da corrupgao
governamental e do trafico de drogas (LEWIS, 2018). Além disso, estimativas calculam que,

s6 nos Estados Unidos, passa dos US$ 6 milhdes por dia o custo que a inatividade das

? Software de supervisio que permite monitorar e operar partes ou todo um processo. Esse processo pode ser
industrial como de manufatura, processo continuo, batelada, elétrico, automacao residencial/predial (domotica),
entre outros; ou até mesmo sistemas de servigco publico como de tratamento de 4gua, esgoto, transporte, etc.
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infraestruturas criticas pode gerar em casos de ataque (BAKER; WATERMAN; IVANOV,
2010).

Diante de tal realidade, a preocupacao com tais infraestruturas, que sao a espinha
dorsal dos sistemas de transporte ¢ econdomico dos EUA, fez com que, em 2009 o entdo
presidente estadunidense, Barack Obama, definisse a defesa das infraestruturas digitais como
uma prioridade para a seguranca nacional dos EUA. Em pronunciamento sobre o relatorio de
revisdo das agdes federais para a ciberseguranga, elaborado pelo National Security Council e
pelo Homeland Security, Obama declara que a prosperidade econdomica dos Estados Unidos no
século XXI dependeria da seguranca cibernética, pois neste meio sdo controladas as

infraestruturas criticas e armazenada a propriedade intelectual estadunidense. Em suas palavras,

[a] partir de agora, a nossa infraestrutura digital - as redes e computadores de que
dependemos todos os dias - sera tratada como deve ser: como um ativo nacional
estratégico. Proteger essa infraestrutura sera uma prioridade de seguranca nacional.
Garantiremos que essas redes sejam seguras, confidveis e resilientes. Nos deteremos,
preveniremos, detectaremos e nos defenderemos contra ataques e nos recuperaremos
rapidamente de quaisquer interrup¢des ou danos (THE WHITE HOUSE, 2009, p.4,
tradugdo nossa).'’

Nos ultimos anos, varios ataques cibernéticos assumiram propor¢des globais. Em maio
de 2017, um ataque ransomware'' paralisou dezesseis hospitais no Reino Unido (AGENCIAS,
2017). Esse ataque foi oriundo de uma investida desencadeada pelo virus intitulado WannaCry,
responsavel por ciberataques em cerca de 74 paises. O grupo hacker Shadow Brokers revelou
que a base desse virus foi desenvolvida pela Agéncia de Seguranca Nacional dos EUA (NSA)
e que ele explorava uma vulnerabilidade do sistema operacional Windows - ou seja, a agéncia,
que ja conhecia a vulnerabilidade, poderia ter informado a falha a Microsoft, desenvolvedora
do software, evitando os incidentes (O GLOBO, 2017).

Em 2019, as For¢as Armadas israelenses bombardearam um prédio que supostamente
serviria de base para um grupo de hackers do Hamas. Segundo a imprensa, este foi o primeiro
caso de ataque fisico realizado como resposta a um possivel ataque cibernético (EPOCA, 2019).
Apesar de a iniciativa ser retratada como novidade, desde 2011, a Estratégia Nacional de

Seguranca Cibernética dos Estados Unidos considera a possibilidade de uma resposta cinética

10 Em inglés: From now on, our digital infrastructure -- the networks and computers we depend on every day --

will be treated as they should be: as a strategic national asset. Protecting this infrastructure will be a national

security priority. We will ensure that these networks are secure, trustworthy and resilient. We will deter,

prevent, detect, and defend against attacks and recover quickly from any disruptions or damage.

1 Software malicioso que infecta o computador, bloqueando seu funcionamento, e exibindo mensagens exigindo
o pagamento de uma taxa para fazer o sistema voltar a funcionar.
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contra ataques realizados através do ciberespaco, ou seja, afirma que ataques cibernéticos
podem ser retaliados com forca militar (THE WHITE HOUSE, 2011). De acordo com o

documento,

Reservamo-nos o direito de usar todos os meios necessarios — diplomaticos,
informativos, militares e econdmicos — conforme apropriado ¢ consistente com a lei
internacional aplicavel, a fim de defender nossa Nacdo, nossos aliados, nossos
parceiros e nossos interesses. (THE WHITE HOUSE, 2011, p. 14, tradugio nossa).'?

Incidentes cibernéticos nao sdo, todavia, exclusividade dos paises mais desenvolvidos
tecnologicamente. Os paises de menor desenvolvimento tecnoldgico relativo, como os da
América do Sul, também sofrem com o crime cibernético. Em 2018, o Brasil foi o terceiro pais
mais atingido por ataques cibernéticos no mundo, ficando atras apenas de China e de Estados
Unidos (SYMANTEC, 2019). Além disso, foi o segundo pais que mais perdeu financeiramente
com ataques cibernéticos no ano de 2017, atras apenas da China, com cerca de 62 milhdes de
brasileiros tendo sido vitimas de cibercrime, com perdas que, estima-se, totalizaram US$ 22
bilhdes (NORTON, 2018).

Ainda, alguns casos de ataques cibernéticos contra governos e empresas deste
continente exemplificam essa problemadtica. O Brasil foi alvo de um programa de vigilancia
mantido pelo governo dos EUA, que monitorava e-mails e ligacdes telefonicas do governo
federal. Este fato foi revelado por Edward Snowden, em 2013, e provocou mal-estar
diplomatico entre os dois paises (FERRACO, 2014). Essa vigilancia americana também
provocou a desaprovacao de outros paises da América do Sul, os quais, em 2013, fizeram uma
reunido de emergéncia, contando com a participacdo dos presidentes de Uruguai, Paraguai,
Argentina, Venezuela, Suriname e Equador, além de um representante do Brasil, depois da qual
divulgaram uma nota de repudio em resposta as agdes dos Estados Unidos (RODRIGUES;
MERCHER, 2017). Nesse mesmo contexto, a Venezuela realizou, no mesmo ano, uma oferta
de asilo para Snowden, que, considerado um foragido pelo governo dos Estados Unidos,
solicitou asilo a varios paises (AGENCIA BRASIL, 2013).

Manifestagdes politicas também podem servir de motivacao para a realizagao de crimes
cibernéticos. Na Colombia, por exemplo, um grupo atacou, em 2001, os sites da Presidéncia da
Republica, do Senado e de outros 6rgaos do governo, paralisando servigos digitais por varias

horas, como uma forma de pressionar as autoridades contra um projeto de lei sobre a

12 Em inglés: We reserve the right to use all necessary means—diplomatic, informational, military, and
economic—as appropriate and consistent with applicable international law, in order to defend our Nation, our
allies, our partners, and our interests.
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responsabilizacdo de crimes na Internet (OLIVEIRA et al., 2017). Ja no Peru, em 2014, o grupo
hacker Sombrero Negro roubou dados sensiveis das redes das forgas armadas, policia e de
outros 6rgdos do governo. Neste mesmo ano, o grupo LulzSec’® Peru roubou e divulgou na
Internet uma série de mensagens de e-mails trocados pelo Conselho de Ministros do Peru, que
demonstravam a atuagdo destes funcionarios como lobistas para a industria, provocando uma
crise de confianga na sociedade (RADIO TELEVISION MARTI, 2014).

A América do Sul apresenta também recorrentes casos de vazamento de dados de
cidadaos. Em maio de 2008, hackers invadiram os sistemas de diversos 6rgaos da administragao
publica do Chile e divulgaram, na Internet, dados confidenciais de mais de 6 milhdes de pessoas
(BBC MUNDO, 2008). Em 2010, os dados de todos os contribuintes argentinos ficaram
expostos no site da Administragcdo Federal da Receita Publica (AFIP). Esse incidente aconteceu
devido a uma falha na validacdo de dados, que fez com que os cibercriminosos pudessem
acessar o documento de identidade nacional (DNI) digitalizado, impressdes digitais, fotografia
e assinatura hologréafica de qualquer contribuinte da Republica Argentina (BORGHELLO;
TEMPERINI, 2013). Da mesma forma, em 2019, dados particulares de cerca de 20 milhdes de
equatorianos foram vazados na Internet, expondo informagdes como nome, data de casamento,
e-mail, local de nascimento, telefone celular, entre outros. O incidente desencadeou um debate
sobre uma nova lei de privacidade na Internet no Equador (CUNHA, 2019). Além disso, os
estudos e estatisticas geralmente retratam anualmente o aumento do cibercrime na América
Latina como um todo, como € o caso do relatério da agéncia TheatMetrix, que estima, em 2019,
um aumento de 20%, em relacdo ao ano anterior, na fraude de criacdo de contas (BANCO
INTERAMERICANO DE DESARROLLO, 2020).

Estes sdo apenas alguns casos que colocam em risco a soberania nacional e explicam
por que as nagdes tém desenvolvido estratégias nacionais de seguranga cibernética, alinhadas
com sua estratégia de defesa nacional, para promover a protecdo do ciberespago. Essas
estratégias cibernéticas podem ser elaboradas pelos paises através de seus proprios esforgos ou
seguindo os principios e boas praticas de frameworks de modelos internacionais de seguranca
cibernética. Esses frameworks orientam como os paises podem estruturar sua protecao no

ciberespaco, podendo divergir tanto em relacdo a forma, quanto no que diz respeito ao

13°0 grupo possui ramificagdes em varios paises e atraiu as manchetes pelos seus ataques a organizagdes
importantes como o senado norte-americano, a CIA (que teve apenas seu site derrubado) e a InfraGard, ligada
ao FBI. Mas ndo para por ai. O grupo distribuiu na internet 62 mil senhas de procedéncia desconhecida, invadiu
redes produtoras de games Bethesda e Nintendo, atacou também a Sony e até empresas de midia como a Fox e
a PBS.
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direcionamento, com alguns sendo voltados para a¢des de governanga'“e outros mais focados
em agdes de seguranga.'®

Os paises mais desenvolvidos tecnologicamente adotam, em linhas gerais, estratégias
de segurancga cibernética bem definidas para combater o cibercrime, que incluem medidas como
acoes legislativas e de governo e o trabalho integrado de forgas de seguranca (policias, Forcas
Armadas e 6rgdos de inteligéncia). Desde 2005, por exemplo, os Estados Unidos possuem uma
estratégia nacional para protecao no ciberespago. Na América do Sul, a Colombia, em 2011, foi
o primeiro pais a adotar uma estratégia desse tipo. Embora cada vez mais paises estejam
elaborando suas estratégias cibernéticas, ndo existe uma maneira uniforme de fazé-lo; cada
nacdo, conforme seus recursos e entendimento, compdem suas proprias agdes de protecdo.
Diligentes com relagdo ao tema, Organizacdes Internacionais elaboraram manuais com
instrucdes para que os paises desenvolvessem suas proprias estratégias e capacidades de
seguranga e defesa no ciberespago, fazendo isso através da publicagdo de frameworks, que tém
como objetivo apresentar as chamadas boas praticas'® em 4reas como seguranca da informacio,
gestao de risco, resposta a incidentes de seguranga, continuidade de negocios, entre outras, para
que as nagdes possam, dentro de suas capacidades, estabelecer suas proprias estratégias de
protecgao.

Da mesma forma que as estratégias nacionais apresentam diferencas de implementacao
em cada nagdo, os frameworks também se diferenciam em sua forma. Alguns sugerem solugdes
centradas em acdes de seguranca - como realizar a resposta de incidentes cibernéticos por meio
das For¢as Armadas -, enquanto outros sugerem que os paises busquem se tornar mais robustos
através de solugdes voltadas para a gestdo de risco, compliance'’ e educagio da populagio. A
despeito de possibilidades, existem agdes de cardter criminoso no ciberespago, tais como
realizar campanhas militares e promover a desinformacao em eleigdes -, as quais podem ser
tratadas como justificativas para a necessidade de tratar a questao como um tema de seguranca.

Entre a¢des mais pontuais adotadas a partir dessa perspectiva, podemos citar (i) operar a defesa

4 Acdes focadas na gestdo de riscos e de vulnerabilidades, bem como na conformidade com leis e normas de
seguranca da informacao.

150 foco das agdes é a resposta judicial e tecnologica aos incidentes cibernéticos, através de organismos de Estado,
tais como policias, for¢gas armadas (pautados pela atividade de inteligéncia) e leis especificas para o ciberespago.

16 A denominagido de Boas Praticas consiste em uma série de técnicas identificadas e experimentadas como
eficientes e eficazes para a realizacdo de determinada tarefa, atividade ou procedimento. Neste sentido, na area
da Seguranga da Informacgéo existem uma série normativas que definem as melhores praticas para protecdo de
dados como: uso de criptografia, armazenamento seguro, entre outros, que podem ser encontrados na série [SO
27000, COBIT, NIST e etc.

17 Conjunto de disciplinas a fim de cumprir € se fazer cumprir as normas legais e regulamentares, as politicas € as
diretrizes estabelecidas para o negdcio ¢ para as atividades da instituicdo ou empresa, bem como evitar, detectar
e tratar quaisquer desvios ou inconformidades que possam ocorrer.
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de infraestruturas por criticas militares; (ii) realizar uma resposta ofensiva a ciberataques por
unidades das Forgas Armadas; (iii) o emprego de uma resposta cinética contra ciberataques;
(iv) o estabelecimento de unidades de inteligéncia para lidar com ciberameagas, entre outras
(KLIMBURG, 2012).

O contexto da protecdo das infraestruturas criticas nos traz alguns exemplos disso.
Enquanto os Estados Unidos fazem uso de militares para essa prote¢ao, nos casos do Reino
Unido e da Alemanha a participagao dos militares ¢ quase nula (KLIMBURG, 2012). Embora
existam iniciativas para promover agdes de protecdo cibernética na América do Sul, como no
caso do comprometimento dos paises do Mercosul em adotar normas para preservar a soberania
desses Estados no ciberespaco, os paises da regido estdo em momentos diferentes da
implementagao de suas estratégias e adotam abordagens variadas, umas mais € outras menos
securitizadas (MERCOSUR, 2014). A Colombia, por exemplo, faz uso de militares para sua
seguranca e defesa cibernéticas, enquanto o Brasil divide essas tarefas entre as For¢cas Armadas
e setores civis. Ao contrario destes paises, Uruguai e Paraguai, por sua vez, fazem uso de agdes
de governanca para promover sua protecao do ciberespago (OLIVEIRA et al., 2017).

Diante de tal contexto, se faz necessario um estudo mais focado nos paises da América
do Sul, que por estarem mais proximos do Brasil sdo importantes parceiros comerciais e
estratégicos, buscando entender como esse grupo de nagdes pode trabalhar em parceria para
promover a protecdo cibernética do continente. De forma a compreender a realidade de tais
interacdes na América do Sul, essa dissertagdo se insere na linha de pesquisa da seguranca
internacional, e desenvolve uma analise comparativa das agdes implementadas pelos paises da
regido, no século XXI, para combater o cibercrime. Essa pesquisa ¢ conduzida a partir da
perspectiva da Escola de Copenhague, que entende que a tematica da seguranga cibernética ¢é
passivel de ser securitizada pelos Estados.

Apo6s a Guerra Fria, a Escola de Copenhague buscou, em um contexto de reorganizagao
do sistema internacional, ampliar e redefinir as questdes abordadas no ambito dos estudos de
seguranga internacional, afirmando que uma questdo de seguranga pode ser considerada como
uma ameaca existencial, requisitando medidas urgentes que justificariam acdes fora do
processo politico habitual (KREMER; MULLER, 2014). Autores como Nissenbaum (2005) e
Hart (2011) aplicam a teoria da securitizagdo desenvolvida pela Escola de Copenhague a
ciberseguranca, e consideram que o tema deve ser tratado de maneira independente, dada a
importancia que a questdo vem adquirindo no cenario contemporaneo da seguranca
internacional.

O desenvolvimento dessa pesquisa se mostra relevante sobretudo devido a atualidade
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do tema e sua importancia frente as novas ameagas cibernéticas vigentes. Ainda, a literatura
que busca entender a adversidade imposta pelo cibercrime nos paises em desenvolvimento,
geralmente nao envolvidos no advento das novas tecnologias, se mostra, em grande medida,
escassa. Desta forma, a pesquisa busca servir de apoio para os tomadores de decisdo, ndo apenas
do Estado brasileiro, mas também de outros paises, especialmente aqueles com realidades
analogas as dos paises do Sul Global e daqueles em desenvolvimento, para que tomem
consciéncia sobre o tema e, assim, possam entender seus desafios e suas possibilidades.

Essa dissertagao tem como propdsito contribuir para incitar o desenvolvimento de outros
estudos sobre seguranca cibernética. Para isso, faz a interlocu¢do com outros trabalhos
académicos publicados e que sdo relacionados com a tematica, com metodologias criadas em
paises mais desenvolvidos tecnologicamente e com o material (leis, 6rgaos, informagdes e etc.)
que compoem as estratégias dos paises estudados.

Diante disso e considerando as agdes desenvolvidas pelos paises da América do Sul para
o combate ao cibercrime, este trabalho propde a seguinte questdo de pesquisa: hd uma
securitizagdo do cibercrime pelos Estados da América do Sul no século XXI? A hipotese de
trabalho que sustenta essa pesquisa € a de que, apesar de compartilharem diversas caracteristicas
semelhantes (como aspectos sociais, historicos, politicos e econdmicos) e de sua proximidade
geografica, nem todos os paises da América do Sul implementam acdes securitizadas para
promover sua defesa contra o cibercrime, sendo possivel verificar niveis diferentes de
securitizagdo nos casos em que ela ocorre.

Assim, impulsionada pela pergunta de pesquisa apresentada e pela hipotese de trabalho
proposta, esta dissertagdo tem como objetivo principal compreender as diferencas existentes
entre as agdes de seguranga cibernética desenvolvidas pelos paises da América do Sul para
combater o cibercrime, bem como sua adequagao aos principios e boas praticas estabelecidos
nos frameworks de modelos nacionais de seguranga cibernética. De forma a atingir tais
objetivos, o trabalho apresenta quatro objetivos especificos.

Em primeiro lugar, procura-se, a partir da sistematizagdo das caracteristicas dos
diferentes frameworks, categoriza-los com relacdo ao tratamento por eles dispensados as
questdes de cibersegurancga, posicionando-os, assim, em um '"espectro de securitizagdo”
(variando daqueles que consideram tais questdes como pertencentes a esfera politica até aqueles
que as consideram como localizadas no ambito securitario). Com isso pretende-se conhecer as
acoes securitizadas para combate ao cibercrime para, posteriormente, compara-las com as acdes
dos paises da América do Sul. Em segundo lugar, identificar as acdes dos paises da América do

Sul para combate ao cibercrime e verificar como elas se posicionam no espectro de
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securitizagdo dos frameworks estudados. Apos conhecer as agdes securitizadas definidas pelos
frameworks, pretende-se aqui avaliar se as estratégias de protecdo desses paises sao
securitizadas ou ndo. Por fim, compreender as causas que fazem os paises adotarem agdes nao
securitizadas para combate ao cibercrime. Depois de analisados os frameworks e as
estratégias/acdes dos paises da América do Sul, pretende-se, a partir da consecucdo desse
objetivo, entender as causas da securitiza¢ao da protecdo cibernética na regido.

No que concerne aos aspectos metodologicos, esta pesquisa ¢ de natureza aplicada e de
carater exploratorio e adota uma abordagem qualitativa. Para compreender as similaridades dos
frameworks, ¢ utilizada a Teoria Fundamentada como método de pesquisa. Nesse método o
pesquisador, mediante procedimentos diversos, reune um volume de dados referentes a
determinado fenomeno e, apds compara-los e codifica-los, identifica as similaridades que
emergiram desse processo de analise. A coleta de dados foi realizada através da revisao
bibliografica de artigos cientificos, livros, anais de congressos, entre outros. Da mesma forma,
foi realizada uma revisao documental, na qual foram analisadas as politicas e estratégias
nacionais de seguranca cibernética de cada pais estudado, bem como sua legislacdo para o
cibercrime e os respectivos 6rgaos que atuam para manter essa estrutura.

Como esse tema estabelece uma associacdo de interesses entre as areas de Relagoes
Internacionais e de Tecnologia da Informacdo, os artigos para a revisdo bibliografica foram
selecionados através de bases como REDALYC, LAReférencia, IEEE, Scopus, Scielo, Web of
Science, além do Portal de Periodicos CAPES. A etapa de sele¢dao consistiu no levantamento
de artigos a partir de palavras-chave, como Cibercrime, Cibercrimen, Cybercrime,
Ciberseguranca, Cibersecuridad, Cybersecurity, Estratégia de Seguranca Cibernética,
Cybersecurity Strategies, etc, encontradas em titulos, resumos e palavras-chave das
publicacdes. Cada artigo encontrado foi selecionado com base na leitura dos abstracts, que
foram avaliados com foco nas questdes de pesquisa deste projeto. Os documentos coletados
para a revis@o documental foram selecionados em sites oficiais dos governos estudados. Foram
pesquisadas suas politicas e estratégias para o combate ao cibercrime, suas legislagdes, bem
como os Orgaos que sustentam as agdes dessas estratégias. Apesar da existéncia de trabalhos
académicos sobre a constru¢ao de modelos nacionais de seguranca cibernética, essa pesquisa
optou pela utilizacdo de frameworks criados por Organizagdes Internacionais, pois essas
possuem trabalhos criados por especialistas em ciberseguranca de diferentes nagdes, com o
intuito de promover boas praticas de seguranca cibernética entre paises. Com esse critério, o

Quadro 1 apresenta os frameworks analisados nesta pesquisa.
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Quadro 1- Frameworks selecionados

TiITULO DO FRAMEWORK ORGANIZACAO

Guide to developing a national cybersecurity Strategy: . - ;
) _ _ International Telecommunication Union (ITU)'®
Strategic engagement in cybersecurity

Cooperative Cyber Defence Centre of Excellence
National Cyber Security Framework Manual

(NATO CCD COE)”
National Cyber Security Strategies: An Implementation European Union Agency for Cybersecurity
Guide (ENISA)?’

National Institute of Standards and Technology

NIST Cybersecurity Framework
(NIST)*!

Cybersecurity Risks, progress, and the way forward in
Organization of American States (OAS)*
Latin America and the Caribbean

Fonte: Elaborado pelo autor

Esses frameworks foram analisados segundo as técnicas da Teoria Fundamentada. Seus
métodos se baseiam em diretrizes sistematicas, ainda que flexiveis, para coletar e analisar os
dados visando a construcdo de teorias “fundamentadas” nos proprios dados (CHARMAZ,
2011). Para que essa codificagdo forneca os dados para essa pesquisa, ela ocorre em trés fases
progressivas, que conceitualmente vao se aperfeicoando. Sao elas a Codificacdo Aberta, na qual
se identificam as ideias principais em segmentos de texto; a Codificacdo Axial, em que se
relacionam os codigos gerados na codificacdo aberta em categorias e subcategorias; e, a
Codificagao Seletiva, na qual se conceitua as categorias principais de forma hierarquica, com o

objetivo de criar um conceito chave - chamado de core category. Tal codificacdo ¢é realizada

18 International Telecommunication Union (ITU), é a agéncia especializada das Nagdes Unidas (ONU) em
tecnologias de informagdo e de comunicago, com a cooperagdo do NATO CCD COE, do Banco Mundial, da
Universidade de Oxford e do setor privado.

Y NATO CCD COE, é um centro de defesa cibernética credenciado pela OTAN, que reune um grupo de
pesquisadores, analistas e educadores do exército, governo, academia e industria.

20 A ENISA tem como missdo contribuir para a politica cibernética da UE, aumentar a confiabilidade dos produtos,
servicos e processos de TIC com esquemas de certificacdo de seguranga cibernética, promover a cooperacao
entre os Estados-Membros e os organismos da UE, além de ajudar o continente a se preparar para os desafios
cibernéticos de amanha.

2L NIST, 6rgio do governo dos EUA dedicado a promover a competitividade industrial dos Estados Unidos por
meio do avango da ciéncia, padrdes ¢ tecnologias de medicdo de forma aumentar a seguranga econémica ¢ a
qualidade de vida.

22 Trabalho desenvolvido pela Organizacio dos Estados Americanos (OEA) e pelo Banco Interamericano de
Desenvolvimento (BID), baseado no framework do NIST, apresenta cinco dimensdes com diferentes agdes para
medir as estratégias nacionais de seguranga cibernética nas Américas.
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com o uso do software NVivo, utilizado para realizar a analise de dados por meio da Teoria
Fundamentada.

Os frameworks foram conduzidos a Teoria Fundamentada para que fossem
desenvolvidas as propriedades das categorias até que nao surgissem mais propriedades novas.
Desta forma, as categorias ficaram saturadas com dados e, assim, tornou-se possivel classifica-
las graficamente. A andlise das informagdes dos frameworks, resultando da aplicacdo das
técnicas de codificagdo da Teoria Fundamentada, possibilitou encontrar as possiveis
similaridades entre esses frameworks.

Sendo assim, de forma a atingir os objetivos propostos, este trabalho estd estruturado
em trés capitulos, além desta introducdo e da se¢@o de conclusdo. O primeiro capitulo trata de
contextualizar os diversos elementos que compdem esta dissertacdo: o ciberespago, seu
historico, sua definicdo e seus elementos; as infraestruturas criticas, definigdes e exemplos; a
discussdo sobre a Teoria da Securitizagao da Escola de Copenhague e os Complexos Regionais
de Seguranca; a seguranga e a defesa cibernéticas, suas defini¢des, suas diferengas, o contexto
de suas aplicagdes com a Escola de Copenhague; e os aspectos que definem o cibercrime,
aprofundando sua defini¢do tedrica e os tipos de crimes virtuais.

O segundo capitulo apresenta uma analise dos frameworks estudados neste trabalho,
fazendo uma classificacao destes em relacdo a securitizacdo, com o objetivo de encontrar neles
as solugodes securitizadas para combate ao cibercrime e compara-los em relacdo as estratégias
dos paises da América do Sul. Por fim, no terceiro capitulo, sdo analisadas as diversas
estratégias cibernéticas dos paises da América do Sul, elencando suas agodes, similaridades e
analisando-as em relagdo a securitizacdo, buscando também compreender as causas que fazem
os paises adotarem agdes ndo securitizadas para combate ao cibercrime. Ao final ¢ apresentada
uma conclusdo do trabalho, trazendo novamente a questdo de pesquisa, retomando os temas
estudados e apresentando as conclusdes do trabalho realizado. Por fim, sdo apresentados os
elementos de causaram alguma dificuldade para a realizagdo desta dissertacdo e suas

consideragdes finais.
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2 FUNDAMENTOS TEORICOS

Este capitulo tem como objetivo apresentar os elementos tedricos que embasam essa
pesquisa. Sendo assim, sdo apresentados o ciberespago e seus elementos, historico e como
alguns paises o definem. Em seguida, o conceito de infraestruturas criticas, destacando sua
importancia para a seguran¢a dos Estados, bem como exemplos de legislagdes que tratam da
sua protecdo com foco no espago cibernético. O terceiro elemento apresentado trata de explicar
os conceitos da seguranca e defesa cibernéticas e suas implicagdes nas estratégias nacionais de
seguranca, além de discorrer sobre as ameacas que podem ser exploradas por vulnerabilidades.
Para que sejam apresentados e aprofundados os elementos da securitizagdo, na sequéncia €
apresentada a Escola de Copenhague, seu historico e conceitos. O quinto elemento trata da
Teoria da Securitizagdo, necessaria para explicar como a Escola de Copenhague pensa a
seguranca internacional. Em seguida, apresenta-se o elemento da securitizagdo cibernética,
discutindo-se, a partir de uma perspectiva historica, os primeiros passos da seguranca
cibernética, além da visdo académica e estratégica de Estados sobre a securitizacdo do
ciberespaco. O sexto elemento versa sobre a teoria dos Complexos regionais de seguranga. Por

fim, é discutido como essa teoria ¢ definida no ambito da América do Sul.

2.1 O CIBERESPACO

A palavra ciberespago apareceu pela primeira vez em um conto chamado “Burning
Chrome”, publicado em 1982 pelo escritor estadunidense William Gibson e, mais tarde,
novamente, em seu romance “Neuromancer”, de 1984 (GIBSON, 1982; 1984). Nos anos
seguintes, o termo acabou relacionado com computadores ligados online. Fora da literatura, o
mundo virtual comecgou a ser desenvolvido nos anos finais da década de 1960, no ambito
militar, em um projeto conhecido como ARPANET, que tinha como objetivo conectar
computadores através de uma rede de computadores descentralizada (LUKASIK, 2011).
Segundo Dodge e Kitchin (2003), o termo ciberespago significa literalmente “espaco
navegavel” e ¢ derivado da palavra grega kyber (para navegar), se referindo ao espago
conceitual dentro das tecnologias de informacdo e comunicagdo (TIC), ao invés de uma
tecnologia. O ciberespago ndo ¢ um ambiente homogéneo, mas consiste em outros espagos
digitais navegaveis em rapida expansao, em que cada um fornece uma forma diferente de
interacdo digital e comunicagao.

Para Lawrence Lessig (2006, p.9), a Internet ¢ o meio pelo qual nos comunicamos por

meio do uso dos e-mails e no qual as paginas web sdo publicadas, ou seja, ¢ o espago usado
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para realizar atividades cotidianas, como encomendar produtos em lojas (fisicas e/ou virtuais)
ou buscar por informagdes (de horarios de cinema até artigos académicos). Por sua vez, o
espaco cibernético estd estabelecido acima desse meio, associado a experiéncia da interagao
humana e da comunicagao via Internet. Ou seja, se trata do “mundo virtual” no qual as pessoas
interagem através das redes de computadores.

Com a relevancia cada vez maior do ciberespago, os paises também descrevem como
seria esse ambiente em suas estratégias de seguranca cibernética. A estratégia cibernética da

Alemanha, por exemplo, define o ciberespago como

a area virtual de todos os sistemas de tecnologia da informa¢do do mundo que estdo
ou podem estar interconectados no nivel dos dados. O ciberespago como uma rede
acessivel ao publico ¢ baseado na internet, que pode ser expandida por meio de
quaisquer outras redes de dados (GERMANY, 2021, p. 125, tradugdo nossa).>

Em 2008, os EUA, por meio do Pentagono, definiram o seu entendimento do
ciberespaco como sendo um dominio global dentro do ambiente de informag@o que consiste na
rede interdependente de infraestruturas de tecnologia da informacdo e dados residentes,
incluindo a Internet, redes de telecomunicagdes, sistemas informaticos, processadores e
controladores incorporados (THE UNITED STATES, 2019, p.55, tradugdo nossa). Atualmente,
a estratégia cibernética dos Estados Unidos define que o ciberespago ¢ fundamental para o
crescimento do pais, sendo componente integral para todas as facetas da vida estadunidense,
incluindo a economia e a defesa (THE WHITE HOUSE, 2018a).

Em 2011, a Colombia publicou a politica Lineamentos de Politica para Ciberseguridad
v Ciberdefensa, que define o ciberespaco como “o ambiente fisico e virtual composto por
computadores, sistemas de computador, programas de computador (software) e redes de
telecomunicagdes, dados e informagdes, no qual os usuarios interagem entre si” (REPUBLICA
DE COLOMBIA, 2011, p. 38, tradugdo nossa). No entanto, a falta de uma linguagem comum
para as questdes do ciberespaco traz algumas divergéncias entre os paises sobre seu alcance e
protecao. Segundo Raud (2016), a China utiliza uma terminologia diferente do ocidente - a
palavra “cibernético”, por exemplo, quase nao ¢ utilizada. Enquanto a visao dos paises do
ocidente parte da ideia de que o ciberespago ¢ um dominio global que abrange o uso de
eletronicos, redes interdependentes, a internet, e dados de telecomunicagdes, na China, o termo

mais proximo de ciberespaco seria traduzido como “os componentes necessarios para conectar

23 Em inglés: Cyberspace is the virtual area of all information technology systems in the world which are or
could be interconnected at data level. Cyberspace as a publicly accessible network is based on the internet, which
can be expanded by means of any other data networks.
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um dispositivo a uma rede para fins especificos de comunicagao via protocolos como o HTML,
e-mail e assim por diante” (GILES; HAGESTAD, 2013, p.7, traducdo nossa). Neste sentido, a
Russia acompanharia a mesma compreensao, definindo o ciberespago apenas com um
subconjunto do “espacgo de informacao”, que seria uma esfera de atividade relacionada com a
formagao, criacdo, conversao, transferéncia, uso e armazenamento de informagao e que tem um
efeito sobre a consciéncia individual e social, sendo um dominio para se comunicar com toda a
populagdao mundial (GILES; HAGESTAD, 2013).

Para evitar possiveis conflitos tedrico-conceituais entre essas diferentes visdes, essa
pesquisa utiliza a defini¢do de Singer e Friedman (2014), que considera que o ciberespago, antes
de tudo, ¢ um ambiente de informagdo composto por dados digitalizados que sdo criados,
armazenados e compartilhados, ndo se tratando de um lugar fisico e, portanto, desafiando a
medicao fisica. No entanto, ndo se trata de um ambiente puramente virtual, compreendendo os
computadores, os sistemas e toda infraestrutura que permite seu fluxo, incluindo a Internet,
redes de computadores, intranets’?, celulares, cabos de fibra dptica e comunicagdes baseadas
em satélites, abrangendo também as pessoas por tras desses equipamentos (SINGER;
FRIEDMAN, 2014). Por fim, vale destacar algumas caracteristicas que sdo importantes para
entender o ciberespaco: (i) a inexisténcia de fronteiras, o que viabiliza que um ataque possa ser
disparado de qualquer lugar do planeta; (ii) a possibilidade do anonimato, que dificulta o
rastreamento de ataques; (iii) a maior facilidade e os menores custos de realizagdao de ataques
cibernéticos em compara¢ao com a protecao no ciberespaco. Dessa forma, pode-se comecar a
entender como os ataques cibernéticos podem ser perigosos para as pessoas € as estruturas mais

complexas, como as infraestruturas criticas, tema do préximo topico.

2.2 AS INFRAESTRUTURAS CRITICAS

As infraestruturas criticas sdao estruturas fisicas, instalagdes, servigos, bens e sistemas
que se forem interrompidos ou destruidos (total ou parcialmente), podem ocasionar um sério
impacto social, econdmico e politico, bem como a seguranga nacional. As mais conhecidas sdo,
geralmente, as infraestruturas de comunicacdes, energia, financas, transportes e aguas
(SANTOS; CARVALHO; CAVALCANTE, 2010). No entanto, os paises, conforme suas

necessidades e visdo estratégica, ¢ que determinam quais sdo as suas infraestruturas criticas,

24 A intranet é uma rede de computadores privada que faz uso dos protocolos da Internet para funcionar, entretanto,
seu uso ¢ exclusivo de determinada organizagdo como, por exemplo, uma empresa, universidade, etc, sendo
acessivel apenas por pessoas vinculadas a essas instituicdes.
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sendo sua operagao, segura e confiavel, de suma importancia para o Estado e a vida econdmica
e soberania de uma nacdo (TEN; MANIMARAN; LIU, 2010).

Nos Estados Unidos, a Ordem Executiva 13010, de 1996, que trata da Protecdo da
Infraestruturas Criticas naquele pais, descreve essas estruturas como “infraestruturas nacionais
vitais cuja incapacidade ou destrui¢cdo teriam um impacto debilitante na defesa ou na seguranga
da economia” (CLINTON, 1996, p. 3, traducdo nossa). Como sdo os paises que avaliam e
determinam quais sdo suas infraestruturas criticas, nos Estados Unidos sdo 16 setores que
merecem atencao para protecao, o quimico, o de comunicagdes, o de barragens, o de servigcos
de emergéncia, o de servigos financeiros, o de instalagdes governamentais, o de tecnologia da
informagdo, o de sistemas de transporte, o de instalacdes comerciais, o de manufatura, o de
industria de defesa, o energético, o de alimentos e agricultura, o de saude e satude publica, o de
reatores nucleares e o sistema de 4gua e esgoto (CYBERSECURITY AND
INFRASTRUCTURE SECURITY AGENCY, 2019).

A partir dos atentados de 11 de setembro a preocupagdo com a prote¢do das
infraestruturas criticas se tornou uma tendéncia e, em 2020, foi sancionada a estratégia do Brasil
(BRASIL, 2020). No entanto, a estratégia brasileira nao ¢ tao especifica quanto a estadunidense
em relacdo aos setores que serdo protegidos. Assim, o Brasil define de forma abrangente que
as infraestruturas de comunicagdes, energia, transportes, finangas e de dguas possuem uma
dimensdo estratégica para a soberania nacional (BRASIL, 2020). Em relagdo as acdes adotadas
pelo pais para protecao das infraestruturas criticas descritas na estratégia destacam-se a criacao
de grupos técnicos compostos por especialistas, a identificagdo das possiveis ameacas e
vulnerabilidades dessas infraestruturas, a analise de riscos continuada, ¢ a conscientizacao e
capacitagdo, entre outras (BRASIL, 2020).

Embora muitas dessas industrias ndo estejam envolvidas especificamente com
tecnologia, varias delas possuem os sistemas cibernéticos como sua espinha dorsal, o que
significa que um incidente de seguranca nos seus sistemas pode ter impacto sobre a confianca
das operacdes seguras dos sistemas fisicos que dependem deles. Isso fez com que muitos paises
criassem 6rgaos e estruturas para prote¢do de suas infraestruturas. E o caso do Centro Nacional
de Proteccion de Infraestructuras y Ciberseguridad (CNPIC) da Espanha, criado em 2011,
através da Lei 8, que estabelece medidas para a protecdo das infraestruturas criticas
(GOBIERNO DE ESPANA, 2011), assim como do Cybersecurity & Infrastructure Security
Agency (CISA) dos Estados Unidos, criado em 2018. Entre outros exemplos de instituicdes com
a missao de proteger essas estruturas temos o Centre for Protection of National Infrastructure

(CPNI), do Reino Unido, o Cyber and Infrastructure Security (CISC), da Australia, e o Centro
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de Respuesta a Incidentes de Seguridad Informatica (D-CSIRT?), do Uruguai, que foi criado
em 2015 e estd sob o comando das Forcas Armadas do pais. Para responder aos incidentes
cibernéticos, esses centros precisam conhecer as técnicas de seguranca e defesa cibernéticas,

tema do préximo tépico deste capitulo.

2.3 SEGURANCA E DEFESA CIBERNETICAS

Para tratar sobre seguranga cibernética, ¢ necessario conhecer o conceito de seguranga
da informacdo, que ¢ definido pela norma internacional ISO/IEC 27000:2018 como a
preservacdo da confidencialidade, integridade e disponibilidade da informagao (CID)
(INTERNATIONAL ORGANIZATION FOR STANDARDIZATION, 2018). Diante disso, a
informagdo pode ter muitas formas, armazenada em papel ou meio eletronico, € podendo ser
transmitida através da voz, em meios fisicos e eletronicamente através dos meios digitais —
como filmes, musicas, entre outros (INTERNATIONAL ORGANIZATION FOR
STANDARDIZATION, 2018). Em uma visdo mais ampla, pode-se definir a seguranca da
informacio como uma 4rea do conhecimento que estuda a protegdo dos ativos? de informacio
contra acessos nao autorizados, alteracdes indevidas e sua indisponibilidade. Dessa forma, a
area de conhecimento trata de criar regras que devem incidir sobre todo o ciclo de vida da
informacao (manuseio, armazenamento, transporte e descarte), buscando identificar ameagas,
vulnerabilidades e seus possiveis controles (SEMOLA, 2014).

As ameagcas sdo agentes ou condi¢des que afetam as informagdes e seus ativos por meio
da exploragdao de vulnerabilidades, causando a perda dos atributos de confidencialidade,
integridade e disponibilidade, acarretando impactos nos negocios e/ou processos de uma
organizagdo. As vulnerabilidades, por outro lado, sdo fragilidades presentes em ativos de
informagao que, ao serem exploradas por ameagas, permitem a ocorréncia de um incidente de

seguranca, afetando negativamente um ou mais principios da seguranca da informacgao.

25 O Grupo de Resposta de Incidentes de Seguranca (Computer Security Incident Response Team - CSIRT), se
trata de uma organizagdo que recebe, analisa e responde incidentes de seguranca de computadores. Sdo grupos
técnicos que tém por objetivo manter a seguranca da informacgao das organizac¢des, que podem ser empresas ou,
até mesmo, dedicadas as estruturas dos paises. O CSIRT pode exercer tanto funcdes reativas (geragdo de alertas
de segurancga, gestdo de vulnerabilidades e de incidentes e tratamento de virus, entre outros, quanto proativas
(auditoria, manuten¢do de ferramentas, aplicagdes e infraestrutura de segurancga, detectar intrusdes, e etc). A
Equipe de Resposta a Emergéncia de Computadores (Computer Emergency Response Team - CERT), ou,
também trabalha na protegdo, deteccdo e resposta a incidentes, no entanto, ¢ encontrada, geralmente, em
governos, comércio e na academia, ao contrario do CSIRT que é genérico e, normalmente, adotado por empresas.
A diferenca mais marcante estd no escopo dos deveres e responsabilidades de cada um, o CERT trabalha com a
comunidade da internet para solucionar incidentes 24h por dia. No caso do CSIRT, seus servi¢os podem ter um
cliente definido, que pode variar os servigos conforme a contratagao.

26 Considera-se um ativo tudo aquilo que tem valor para um individuo, uma organizac¢do ou um governo.



29

Vulnerabilidades por si s6 ndo provocam incidentes, pois sdo elementos passivos, ou seja,
precisam de um agente causador, que sdo as ameagas (SEMOLA, 2014). Exemplos disso sdo
os erros de codificagdo ou a configuracao incorreta de sistemas, aplicativos ou equipamentos,
que, consequentemente, podem levar a ameacas, como acessos indevidos e vazamentos de
dados, entre outros. A Figura 1, abaixo, sintetiza as relacdes existentes entre ameacas,

vulnerabilidades ¢ ativos de informacao, conforme discutidas acima.

Figura 1 - Relagdo entre ameacas, vulnerabilidades e ativos de informacao

Vulnerabilidades
Humanase
Técnicas

Ativos de
Informacao

Ameacas

Cibernéticas

Fonte: Elaboragdo propria

A seguranca cibernética se destina a protecdo do ciberespaco, € 0s recursos que mantém
esse ambiente sdo oriundos de ativos de tecnologia de informagdo e comunicacao, formados
através de um ambiente de natureza hibrida — hardware e software — e interligados por inimeras
redes de computadores. O ciberespago, nesse contexto, ¢ entendido como o “[a]mbiente
complexo resultante da interagdo de pessoas, sofiware e servicos na Internet, suportado por
instrumentos fisicos de tecnologia da informagao e comunicacao (TIC) e redes conectadas e
distribuidas pelo mundo inteiro” (ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS,
2015, p. 9).

No entanto, quando se estuda o ciberespaco, existem questdes de seguranca nao
atendidas pela atual seguranca da informagdo, como a de Internet, a de redes e as chamadas
“melhores praticas recomendadas” de seguranca de TIC, bem como as lacunas entre esses
dominios e a falha de comunicagdo entre organizagdes e provedores no ciberespago (ABNT,
2015). Dessa forma, a seguranca cibernética se baseia na seguranca da informacao, na
seguranca da Internet e na seguranca de TIC como blocos de construcao fundamentais. No
entanto, sua definicdo considera que a protecdo do ciberespaco deve levar em conta aspectos
fisicos, sociais, financeiros, politicos, emocionais, profissionais, psicologicos, educacionais ou
outros tipos ou consequéncias de falhas, danos, erros, acidentes, prejuizos ou quaisquer eventos

considerados indesejaveis neste ambiente (ASSOCIACAO BRASILEIRA DE NORMAS

TECNICAS, 2015)As agdes de seguranga cibernética visam proteger a sociedade, os governos
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e as empresas dos novos desafios do ciberespago, tais como o cyberbullying,’” a espionagem
cibernética, o ciberterrorismo e o ataque cibernético entre paises (VON SOLMS; VAN
NIEKERK, 2013).

Os exemplos citados demonstram o quao heterogéneas podem ser as ameagas do
ciberespaco. Devido a isso, alguns paises, como Australia (AUSTRALIAN GOVERNMENT,
2020), Coldombia (REPUBLICA DE COLOMBIA, 2016), Espanha (GOBIERNO DE
ESPANA, 2019) e Estados Unidos (THE WHITE HOUSE, 2018), desenvolveram estratégias
de seguranca cibernética, alinhadas com suas estratégias nacionais de seguranga, para promover
a protec¢do da privacidade, da sociedade, dos negbcios, da propriedade intelectual e das suas
infraestruturas criticas. Essas estratégias propdem uma série de agdes, como conscientizagdo da
populagdo, educagdo de profissionais, politicas de desenvolvimento de uma industria ciber € o
estabelecimento de Orgdos responsaveis — em suma, estabelecem os objetivos para que uma
nacdo tenha um ciberespaco mais seguro.

Isto posto, torna-se dificil enquadrar as acdes de interrupgdo, sabotagem e crime
cibernético na mesma categoria de agdes previstas numa estratégia de seguranga cibernética,
como o que ocorreu contra a Estonia,”® por exemplo (MCGUINNESS, 2017). Essas a¢des
ofensivas recaem sobre a responsabilidade das Forcas Armadas, compreendendo, assim, a
defesa cibernética. Essa preocupagdo fez com que as Forcas Armadas de alguns paises
decidissem elaborar uma doutrina militar para a protecdo do ciberespago. Por exemplo, em
2019, a Franca atualizou os documentos Politigue Ministérielle de Lutte Informatique

Défensive e Eléments Publics de Doctrine Militaire de Lutte Informatique Offensive, os quais

27 E o bullying realizado por meio das tecnologias digitais. Consiste no ato de difamar, ameacar, humilhar ou
provocar ato que seja mal-intencionado a outros, podendo ocorrer nas redes sociais, plataformas de mensagens,
jogos ou através de celulares. Podem ser citados como exemplos o compartilhamento de fotos constrangedoras
de uma pessoa nas redes sociais e o envio de mensagens maldosas se fazendo passar por outra pessoa (UNICEF,
2022).

28 Em maio de 2007, o governo da Estonia decidiu retirar um monumento histérico de guerra soviético, que
comemorava os soldados do Exército Vermelho que combateram os nazistas na Segunda Guerra Mundial, do
centro da capital do pais, Tallinn. A retirada da estatua, conhecida como Soldado de Bronze, provocou confrontos
nas ruas de Tallinn, deixando ao menos um morto e varios feridos. Além disso, a retirada do monumento também
provocou uma crise nas relagdes entre a Estonia e a Rissia, pois o governo russo classificou com um insulto a
atitude do governo estoniano contra os soldados que morreram ao livrar a regido dos nazistas. Desta forma, o
governo da Estonia considera que ataques cibernéticos comegaram logo apds a estatua ser removida, fazendo
com que a comunicacao dos sites do pais com o resto do mundo ficasse interrompida. Os sites do governo, bem
como sites de empresas e bancos do pais foram “bombardeados” por uma enorme quantidade de requisi¢oes de
acesso, acima da capacidade de processamento dos servidores, tornando esses sites indisponiveis. Os ataques
comecaram no final de abril daquele ano, coincidindo com a retirada do monumento, e, conforme o Ministério
da Defesa da Estonia, os continuos ataques cibernéticos contra os sites do pais vinham de todas as partes do
mundo, no entanto muitos deles estariam vindo de sites hospedados na Russia. Além disso, segundo o ministério,
instrugdes em russo sobre como realizar ataques estariam circulando em sites da Riissia. Apesar das acusagoes,
a Russia ndo cooperou com as investigagdes, que ficaram por conta de especialistas da OTAN e de outros paises
da Unido Europeia (MYERS, 2007; MCGUINNESS, 2017).
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descrevem a doutrina do Ministério da Defesa francés sobre a guerra cibernética defensiva e
ofensiva (DELERUE, 2019). O segundo documento define a guerra cibernética ofensiva militar
como
Todas as ac¢es militares realizadas no ciberespago, em apoio ou ndo a outras
capacidades militares. As armas cibernéticas visam, de acordo com o direito
internacional, produzir efeitos contra um sistema de computador adversario para

alterar a disponibilidade ou a confidencialidade dos dados (REPUBLIQUE
FRANCAISE, 2019, p. 5, traducdo nossa).?

A titulo de comparagao, e para demonstrar que essa ¢ uma tendéncia entre os paises, em
2014, o Ministério da Defesa do Brasil langou a Doutrina Militar de Defesa Cibernética do
Brasil, que estabelece os fundamentos da defesa cibernética nas For¢as Armadas do pais. De

acordo com o documento, tais fundamentos sido o

Conjunto de agdes ofensivas, defensivas e exploratorias, realizadas no Espago
Cibernético, no contexto de um planejamento nacional de nivel estratégico,
coordenado e integrado pelo Ministério da Defesa, com as finalidades de proteger os
sistemas de informag&o de interesse da Defesa Nacional, obter dados para a produgao
de conhecimento de Inteligéncia e comprometer os sistemas de informagao do
oponente (Brasil, 2014b, p. 18).

Segundo Villa e Reis (2006), o conceito de seguranga cibernética estd mais ligado a
questdes defensivas, fazendo referéncia ao combate e a prevengao dos chamados crimes
cibernéticos na esfera publica — ou seja, no nivel politico. Ja as a¢des defensivas, ofensivas e
exploratdrias realizadas no ciberespaco, dentro de um contexto de planejamento militar, sdo
coordenadas por um o6rgao militar. Assim, considerando-se os aspectos taticos e operacionais
do ciberespago, sdo as forcas armadas que t€m a responsabilidade de aplicar a estratégia, com
a finalidade de prevenir ou responder em caso de ataques cibernéticos contra a soberania
nacional. Muitos paises ja possuem sua for¢a ciber formalizada, como o Brasil (ComDCiber) e
os Estados Unidos (USCYBERCOM), além do IDF Cyber Defense de Israel, do Defence Cyber
Agency (DCA) da India, do Comando Conjunto Cibernético (CCC) da Colémbia, do Comando
Conjunto de Ciberdefensa da Argentina, do Australian Signals Directorate (ASD) da Australia,
do Commandement de la cyberdéfense (COMCYBER) da Franga, entre outros.

Por fim, com base no tipo de ativo e na necessidade do uso, ou ndo, de TIC, ¢ possivel

dizer que a seguranga da informagdo ¢ baseada em qualquer tipo de ativo de informacao, ndo

2 Em francés: La lutte informatique offensive a des fins militaires (LIO) recouvre 1’ensemble des actions
entreprises dans le cyberespace, conduites de fagon autonome ou en combinaison des moyens militaires
conventionnels. L’arme cyber vise, dans le strict respect des régles internationales, a produire des effets a
I’encontre d’un systéme adverse pour en altérer la disponibilité ou la confidentialité des données.
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precisando, necessariamente, estar armazenado em ativos de TIC. No caso da seguranca de TIC,
os ativos de informagdo sdo baseados em TIC para transmissdo e armazenamento
(computadores, redes, pendrives, smartphones, etc.). Na seguranca cibernética, por outro lado,
os ativos nao precisam ser baseados em informagao, sendo, contudo, vulneraveis através de
recursos de TIC (pessoas, infraestruturas criticas, etc.). A Figura 2 demonstra, de forma
sintetizada, a intersec¢do e/ou correlagdo entre a seguranga da informacao, a seguranca de TIC

e a seguranca cibernética, e suas dependéncias em relacao aos ativos de informagao.

Figura 2 - Correlagdo entre Seguranca da Informagao, Seguranca de TIC e Seguranga

Cibernética

Ativos
Ativos Baseados em Ativos NAO
Baseados em Informagéo. Baseados em
Informacao. Faz USO de TIC Informaggo.
NAO usa TIC para armazenar Mas sao
para armazenar ou transmitir VULNERAVEIS
ou transmitir ViaTIC

Tea_ﬁ‘
Seguranga da (e Cho ¢ \ Seguranca
Informagéo U OEDECCOIC S Cibernética

Fonte: Elaborada pelo autor a partir de Von Solms e Van Niekerk (2013, p. 101).

A percepgao de que o ciberespaco se tornou um dominio a ser protegido, em que até
mesmo doutrinas militares surgissem, inseriu a possibilidade da securitiza¢cdo desse ambiente.
Dessa forma, o proximo topico deste capitulo apresenta a perspectiva teorica da Escola de
Copenhague, que ¢ considerada uma teoria abrangente, sendo capaz de inserir o tema da

seguranca cibernética na realidade das discussoes das Relagdes Internacionais.

2.4 A ESCOLA DE COPENHAGUE

Com o fim da II Guerra Mundial, a teoria realista das Rela¢des Internacionais se
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estabeleceu como referéncia tedrica predominante, assumindo a proposta de que os Estados sao
guiados pelo interesse de aumentar o proprio poder no sistema internacional. Além disso, outra
caracteristica Realista importante seria o principio da soberania, ou seja, a inexisténcia de um
ator superior aos demais, ndo havendo, hierarquicamente, um poder coercitivo para resolver
litigios ou manter a ordem do sistema, como existe na politica interna (WALTZ, 1979;
ACHARYA; BUZAN, 2019). No entanto, a teoria Realista foi alvo de muitas criticas, entre
outros motivos, pois se mostrou incapaz de prever (¢ mesmo explicar de forma satisfatoria) os
destinos da Guerra Fria, incentivando a formulagao de novas teorias — inclusive na subarea de
estudos de seguranca internacional (TANNO, 2003).

E justamente nesse contexto de reformulagdes tedricas que, a partir da criagdo do
Copenhagen Peace Research Institute, ¢ fundada a Escola de Copenhague, em 1985. Surge com
a missao de ampliar e redefinir as questdes a serem abordadas no ambito dos estudos de
seguranga internacional. Sua perspectiva tedrica pode ser considerada abrangente, pois sustenta
que as ameagas a seguranc¢a ndo provém apenas da esfera militar, mas também das esferas
ambiental, politica, econdmica e societal (KREMER; MULLER; GMBH, 2016).

A Escola de Copenhague buscava trazer a discussao certos aspectos de uma perspectiva
construtivista, que entende que a realidade material e social se desenvolve respondendo a
determinados problemas, se fundamentando em interpretagdes guiadas por ideias e percepgoes
da realidade, que sdo construidas no interior da sociedade e guiam as agdes dos agentes,
moldando suas visdes de mundo e sendo por elas moldadas (DUQUE, 2009). Desta forma, seus
conceitos de securitizagdo e seguranga social t€ém sido aplicados a uma série de contextos e
problemas empiricos, que incluem, por exemplo, conflitos étnicos (ROE, 2014), trafico de
drogas (JACKSON, 2006) e combate ao HIV (ELBE, 2006), entre outros. Assim, em busca de
conceitos que se apliquem a questdo da ciberseguranca e que possam aproxima-la das
discussdes das Relacdes Internacionais, o proximo item apresenta uma das principais

contribui¢des da Escola de Copenhague, a Teoria da Securitizagao.

2.4.1 Teoria da Securitizacido

Conforme visto, a Escola de Copenhague busca ampliar sua atengdo em areas e/ou
contextos sociais que nao foram alcancados por outras teorias de Relagdes Internacionais.
Assim, entre suas contribui¢des, o conceito de securitizagdo apresenta-se como um dos mais
relevantes, e se caracteriza pela ideia de que as tematicas que sdo estabelecidas como objetos

de seguranca ganham status de ameaga em determinado contexto social e sdo construidas a
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partir de um processo de interpretagdo social acerca do problema. Desta forma, acabam sendo
projetadas por meio de uma agenda politica que transforma a questdo em um problema de
carater securitizado (SILVA; PEREIRA, 2019). A construcao desse processo fica caracterizada,
inicialmente, pela politizagdo da questdo, na qual o tema ganha viés de relevancia publica,
devendo o Estado resolver o problema por meio de politicas piblicas. Em seguida, a acentuacgao
do problema pode levar a uma etapa mais elevada, na qual a questdo passa a ser tratada como
uma ameaga direta a ordem social e politica, logo, colocando em risco a propria sobrevivéncia
estatal, tornando-se uma ameaga a seguranga nacional ou internacional (BUZAN; WAEVER;
DE WILDE, 1998).

Segundo Buzan e Waever (1995), a seguranga define algo como ameacador, exigindo,
portanto, uma resposta urgente. A securitizacao, portanto, deve ser estudada no discurso com
estrutura retorica e semiotica em particular que consegue trazer um efeito suficiente para fazer
com que o publico tolere violagdes de regras que, de outra forma, teriam que ser obedecidas.
Ou seja, a seguranga, nesse contexto, ¢ enquadrada como algo que estaria acima - ou para além
- da politica (BUZAN; WAEVER; DE WILDE, 1998). Assim, a securitizagdo ¢ uma questao
que nao ¢ debatida como uma questdo politica, mas sim tratada em ritmo acelerado e de
maneiras que possam violar regras legais e normas sociais (BUZAN; WAVER; DE WILDE,
1998). Através de um conceito geral de seguranca, a Escola de Copenhague constréi um
discurso de seguranca nacional que implica na énfase da autoridade que enfrenta as ameacas e
inimigos, sendo capaz de tomar decisdes e de adotar medidas emergenciais para enfrenta-los.
Assim sendo, a seguranca tem uma forca discursiva e politica, alcangando a securitizagao
através do estabelecimento de um ameaca existencial capaz de trazer efeitos politicos
substanciais (BUZAN; WAEVER; DE WILDE, 1998). Para Barry Buzan, Ole Waever e Jaap
de Wilde (1998), o discurso de seguranca costuma ser usado para legitimar agdes
extraordinarias, que vao além do escopo normativo existente. Dessa forma, a abordagem do ato
de fala para a seguranca requer uma distin¢do entre trés tipos de unidades envolvidas na analise
de seguranga, que sdo: objetos de referéncia, agente securitizador e atores funcionais (BUZAN;
WAEVER; DE WILDE, 1998, p. 36).

O objeto de referéncia ¢ aquilo que ¢ existencialmente ameagado, em linhas gerais o
Estado - no entanto, a Escola de Copenhague abre espago para que unidades ndo estatais sejam
consideradas como objetos referentes da securitizagdo, podendo ser individuos, grupos sociais,
organizagoes, grupos transnacionais, etc. (BUZAN; WAEVER; DE WILDE, 1998). O agente
securitizador, por sua vez, ¢ o ator politico que ¢ capaz de demonstrar que determinado tema

precisa ser reconhecido pelo publico como uma ameaga existencial, a fim de chamar atengao
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para a necessidade de se tomarem ac¢des de emergéncia para proteger um determinado objeto
referente (BUZAN; WAEVER; DE WILDE, 1998). Por fim, os atores funcionais sdo os agentes
que influenciam de forma significativa a dinamica das decisdes na area de seguranga (BUZAN;
WAEVER; DE WILDE, 1998), como as agéncias de inteligéncia, as For¢as Armadas ¢ a
industria armamentista, entre outros.

Para os autores, a securitizagdo ¢ um “ato de fala” (speech act), que se baseia na
premissa de que o discurso ¢ uma forma de agdo que carrega consequéncias (BUZAN;
WAEVER; DE WILDE, 1998, p. 26). Para a Escola de Copenhague, palavras que fazem
ameacas a existéncia trazem consigo a demanda de que medidas sejam tomadas para
contrabalancea-las (DUQUE, 2009). Segundo Wever (1995), esse aspecto ¢ refor¢ado quando
o agente securitizador ¢ um representante do Estado que se encontra em condigdes de

implementar medidas de securitizagao:

O que ¢, entdo, a seguranga? Com a ajuda da teoria da linguagem, podemos considerar
“Seguranca” como um ato de fala. Nesse uso, a seguranga ndo interessa como signo
que se refere a algo mais real; o enunciado em si € o ato. Ao dizé-lo, algo ¢ feito (como
apostar, fazer uma promessa, nomear um navio). Ao proferir “seguranga”, um
representante do estado move um determinado empreendimento para uma area
especifica e, portanto, reivindica o direito especial de usar todos os meios necessarios
para bloqueé-lo (WAEVER, 1995, p.73, tradugdo nossa).>

No entanto, os autores destacam que para se estudar a securitizagdo, ¢ preciso conhecer
os discursos de securitizacdo, que possuem uma estrutura retorica especifica (BUZAN;
WAEVER; DE WILDE, 1998). O agente securitizador, nesse tipo de discurso, faz referéncia a
sobrevivéncia de uma unidade, bem como define a prioridade de ag¢ao para conter uma ameacga
a sua existéncia. Dessa forma, a securitizagdo ndo possui um significado tinico, mas, sim, se
baseia em seu uso por parte do agente securitizador (DUQUE, 2009).

Segundo a Teoria da Securitizacdo da Escola de Copenhague, qualquer assunto publico
pode ser alocado no continuum que varia de temas nao-politizados, passando por aqueles
politizados até chegar aos securitizados. Quando um tema ¢ politizado, significa que ¢ objeto
de politicas publicas e requer decisdes governamentais. J4 os ndo-politizados sdo aqueles que
ndo sdo objeto de politicas publicas de Estado ou de debates publicos. Por fim, um tema se torna

securitizado quando ¢ apresentado como uma ameaga existencial que necessita de agdes

30 Em inglés: What then is security? With the help of language theory, we can regard “security” as a speech act.
In this usage, security is not of interest as a sign that refers to something more real; the utterance itselfis the act.
By saying it, something is done (as in betting, giving a promise, naming a ship). By uttering “security,” a state-
representative moves a particular development into a specific area, and thereby claims a special right to use
whatever means are necessary to block it.
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emergenciais fora dos procedimentos normais da decisdo politica, podendo ser analisado, de
uma maneira geral, como uma versdao extrema da politizacgdo (BUZAN; WAEVER; DE

WILDE, 1998). Segundo os autores, a seguranca ¢:

o movimento que leva a politica além das regras estabelecidas do jogo e enquadra a
questdo como um tipo especial de politica ou acima da politica. A securitiza¢do pode,
portanto, ser vista como uma versao mais extrema de politizagdo. Em teoria, qualquer
questdo publica pode ser localizada no espectro que vai desde ndo politizado (ou seja,
o estado ndo lida com isso ¢ ndo ¢ de nenhuma outra forma tornado uma questao de
debate publico e decisdo) até politizado (o que significa que a questdo ¢ parte de
politica publica, exigindo decisdo governamental e alocacdo de recursos ou, mais
raramente, alguma outra forma de governanca comunal) para securitizar (o que
significa que a questdo ¢ apresentada como uma ameaga existencial, exigindo medidas
emergenciais e justificando acdes fora dos limites normais do procedimento politico)
(BUZAN; WAEVER; DE WILDE, 1998, p. 23-24, traducdo nossa).?!

Como dito anteriormente, a evolu¢do de um tema nesse continuum depende da
capacidade do agente securitizador de convencer determinada audiéncia da ameaga, fazendo
uso do discurso e da linguagem apropriada para isso, bem como das condi¢des do contexto
social envolvido. Assim sendo, o sucesso da securitizacdo depende do convencimento da
audiéncia receptora desse discurso, além de que sejam capazes de reconhecer os riscos que
decorrem das ameacas existenciais. Portanto, a securitizagdo bem-sucedida depende de que a
audiéncia reconheca os riscos envolvidos e que legitime as agdes emergenciais necessarias para
lidar com eles (SILVA; PEREIRA, 2019). Assim, através do discurso, o agente securitizador
sustenta a necessidade dessas medidas, que envolvem a quebra das regras que estdo
estabelecidas no ambito politico (BUZAN; WAEVER; DE WILDE; 1998).

Para ampliar o entendimento da questao, os autores estabeleceram setores de analise -
militar, econdmico, ambiental, politico e social - que podem impactar, influenciar e afetar uns
aos outros (BUZAN; WAEVER; DE WILDE; 1998), sendo que esses estdo em niveis
sist€émicos, sub-sistémicos, regionais e locais. A partir disso, a escola de Copenhague apresenta
uma resposta muito convincente e pratica ao desafio tradicional para uma defini¢cdo elegante de
seguranga. Leva a sério o desafio tradicionalista para a coeréncia, mas rejeita seu foco apenas

em questdes militares. Em vez disso, prefere explorar a logica da propria seguranca para

31 Em inglés: "Security” is the move that takes politics beyond the established rules of the game and frames the
issue either as a special kind of politics or as above politics. Securitization can thus be seen as a more extreme
version of politicization. In theory, any public issue can be located on the spectrum ranging from nonpoliticized
(meaning the state does not deal with it and it Innot in any other way made an issue of public debate and
decision) through politicized (meaning the issue is part of public policy, requiring government decision and
resource allocations or, more rarely, some other form of communal governance) to securitized (meaning the
issue is presented as an existential threat, requiring emergency measures and justifying actions outside the
normal bounds of political procedure).
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descobrir o que distingue a seguranca e o processo de securitizagdo de outros assuntos menos
pertinentes. Isto posto, o proximo item discute a inser¢cdo do conceito de securitizacdo na

tematica da segurancga cibernética.

2.4.2 Securitizacao cibernética

O conceito de seguranga cibernética chegou a agenda pos-Guerra Fria em resposta a
uma série de inovagdes tecnologicas e mudancas nas condi¢cdes e dindmicas geopoliticas
(HANSEN; NISSENBAUM, 2009). No entanto, no inicio da década de 1990, a seguranga de
computadores tinha um viés apenas técnico, ou seja, os analistas de computacdo da época
tratavam apenas de identificar e tratar as vulnerabilidades em computadores, rotulando essa
pratica de seguranca técnica de computadores (NISSENBAUM, 2005). Em 1988, o Defense
Advanced Research Projects Agency (DARPA) solicitou ao Computer Science and
Telecommunications Board que abordasse a seguranca e a confiabilidade dos sistemas de
computacdo dos Estados Unidos, estruturando-se, a partir dai o System Security Study
Committee, que era formado por dezesseis individuos da industria e da academia, com a missao
de desenvolver uma agenda nacional de pesquisa para ajudar o pais a alcangar uma base
tecnologica mais confidvel até o final do século (NATIONAL RESEARCH COUNCIL, 1991).

Um dos resultados do trabalho do comité foi, em 1991, a publicagao do livro Computers
at Risk: Safe Computing in the Information Age, que comecou a apresentar 0s primeiros
conceitos da seguranga cibernética nacional, afirmando, por exemplo, que “[a] nacdo precisa
de tecnologia de computadores que suporte substancialmente maior seguranga, confiabilidade
e, em particular, seguranga” (NATIONAL RESEARCH COUNCIL, 1991, p. 2, tradugao
nossa). O livro também destacava que novas vulnerabilidades apareciam a medida que os
computadores se tornavam mais comuns, inclusive como componentes de equipamentos de
transporte ou interligados, cada vez mais, em sistemas financeiros internacionais, de tal forma
que ataques nesses ambientes poderiam ter impactos expressivos. Além disso, a obra também
alertava para uma possivel mudanga nos conflitos militares convencionais, uma vez que as
ameacas cibernéticas poderiam levar a competi¢do econdmica e concentracdo de informagao,
ndo especificando, no entanto, como esse “novo” conflito seria travado (NATIONAL
RESEARCH COUNCIL, 1991).

Com o passar dos anos, o progressivo desenvolvimento de novas tecnologias conectadas
a Internet elevou o nimero de vulnerabilidades em sistemas de computadores, confirmando as

expectativas apresentadas na obra. Nesse contexto, o nimero de ameagas cibernéticas cresceu
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vertiginosamente e, atualmente, atinge todos os tipos de organizagdes, incluindo as nagoes,
fazendo com que essa preocupagdo seja cada vez mais validada por politicos, corporagdes
privadas e a midia, que chegaram a falar sobre um possivel “Pearl Harbor eletronico”?
provocado por armas eletronicas que poderiam trazer ameacas graves ao mundo ocidental
(LATHAM, 2005). Com os ataques contra as Torres Gémeas do World Trade Center, em 11
de setembro de 2001, foi estimulada ainda mais a atencdo dada aos computadores, tecnologia
da informagdo e seguranca, com um cuidado especial para as questdes digitais, principalmente
aquelas ligadas a protecdo das infraestruturas criticas, vigilancia eletronica e a atengdo com o
uso de hackers patrocinados por Estados (LATHAM, 2005).

O trabalho do System Security Study Committee, em 1991, destacava a existéncia de um
discurso securitizador de que estamos em risco, no qual muitas vezes sao referidas frases como
“o terrorista do amanha poderéa ser capaz de causar mais dano com um teclado do que com uma
bomba” (COUNCIL, 1991, p.7, tradugdo nossa). Nesse cendrio, o tom de urgéncia e de
despertar para o problema ¢ encontrado na politica de seguranga cibernética dos Estados Unidos
de 2003, que destaca, por meio de uma abordagem abrangente, que nos anos anteriores a sua
publicacdo, as ameacas no ciberespaco aumentaram drasticamente devido a crescente melhoria
da capacidade técnica e sofisticagdo dos usuarios empenhados em causar estragos ou
interrup¢cdes (THE UNITED STATES, 2003). Argumentar que incidentes graves se
materializardo em um futuro préximo, caso nenhuma agao seja realizada, ¢ elemento-chave do
discurso securitizador, que necessita constituir um publico muito complacente, que nao perceba
a magnitude desses perigos, constituindo assim, outro elemento do discurso securitizador
(BUZAN; WAEVER; DE WILDE, 1998).

Como exemplo do discurso de securitizacdo, em 2016, Zhao Zeliang, Diretor-geral
Departamento de Ciberseguranca da Administracao do Ciberespaco da China (Bureau of
Cybersecurity of Cyberspace Administration of China), defendeu, em uma conferéncia, que
Pequim faria todo o possivel para proteger a seguranga da informacdo do pais e de seus
cidaddos, além de defender uma internet segura e controldvel (MOREIRA; DURAN, 2020).
Nesse sentido, em 2015, o presidente chinés, Xi Jinping, defendeu o conceito de “ciber
soberania”, que define o direito de uma nacdo de desenvolver e regular sua internet,

constituindo esse ambiente como uma extensao da soberania nacional, com as prerrogativas de

32 Faz mengao ao ataque aéreo surpresa da Forga Aérea Japonesa contra a base estadunidense de Pearl Harbor em
1941. O termo, também chamado de “11 de setembro digital” e/ou “cibergedom”, trata da hipotese de um ataque
cibernético sem precedentes contra uma nagdo, que seria capaz de inviabilizar suas comunicagdes, finangas ¢
infraestruturas criticas, podendo ser provocado por uma guerra cibernética ou através de terrorismo digital.
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jurisdi¢do, autodefesa, independéncia e igualdade dos paises (MCKUNE; AHMED, 2018).

No caminho da securitiza¢do cibernética, em 2016, a China promulgou sua Lei de
Ciberseguranga, que exige cooperacao dos operadores de servigos na internet em investigacoes
policiais e, se necessario, que fornecam codigos-fonte e chaves criptograficas. Além disso,
todas as tecnologias a serem utilizadas pelo Estado e pelo Partido Comunista, entre outros
setores do governo, devem passar por um escrutinio, para que sejam consideradas seguras para
serem vendidas ou implantadas (REPUBLICA POPULAR DA CHINA, 2016). Também em
2016, o governo chinés emitiu um relatorio sobre sua seguranca cibernética nacional, afirmando
que poderia usar de resposta militar para proteger sua seguran¢a da informacao, sem detalhar
que tipo de retaliacdo seria essa (HUGHES, 2021).

Assim como os chineses, em sua estratégia nacional de ciberseguranca, os Estados
Unidos declaram que havera punicdo a todos aqueles que o prejudicarem através do
ciberespaco, bem como a seus aliados. Para isso, promete utilizar todos os instrumentos do
poder nacional para prevenir, responder e deter atividade cibernética maliciosa. Isso inclui
diplomacia, forca militar (cinética e cibernética), financeira, inteligéncia e todas as capacidades
de aplicacdo da lei (THE WHITE HOUSE, 2018). Apesar de alguns paises, como Estados
Unidos, China e Russia, sugerirem a utilizagdo de forca militar cinética contra ataques
cibernéticos, a primeira retaliacdo documentada desse tipo aconteceu em 2019, quando as
Forgas Armadas de Israel bombardearam um prédio que supostamente serviria de base para um
grupo de hackers do Hamas (NEWMAN, 2019).

Um dos ativos mais relevantes para o uso desse poder nacional sdo as infraestruturas
criticas, que, cada vez mais, sdo dependentes de sistemas computacionais e da internet em suas
operacdes. As estratégias dos paises destacam a necessidade de protecdo dessas estruturas,
como no caso dos Estados Unidos, que ressaltam o potencial destrutivo que as ameagas
cibernéticas podem ter se disparadas contra as infraestruturas criticas nacionais (THE WHITE
HOUSE, 2018). Como se trata de um tema estratégico pela possibilidade de, em caso de
ataques, afetar a vida economica e social de uma nagdo, muitos paises estabelecem estruturas
civis de protecdo das infraestruturas criticas, como Espanha e Argentina. Porém, existem
aqueles que preferem delegar essas tarefas para suas for¢as armadas, como no caso do Uruguai
e da Colombia. Nissenbaum (2005), exemplifica que um ataque de virus na internet que
corrompa milhares de computadores pode ser interpretado como um ataque criminoso contra
individuos, mas que esse mesmo ataque, dentro do conceito da seguranca cibernética, pode ser
interpretado como um ataque contra a nagdo e, assim, se encontra dentro do espectro da

securitizagdo. Além disso, o abrangente conjunto de adversarios capazes de disparar ataques
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cibernéticos, que podem ser individuos desvinculado de redes e/ou agdes criminosas,
criminosos comuns, terroristas € nagdes hostis, também corroboram para esse entendimento da
securitizagdo (NISSENBAUM, 2005). Dessa forma, para compreender essa elevagdao da
protecao de infraestruturas criticas por militares, Buzan, Waever ¢ De Wilde (1998),
consideram que o essencial para a securitizagdo ¢ a designacdo de uma ameaca existencial que
exige acdes emergenciais, bem como a aceitagdo dessas medidas por um publico significativo.

Assim, além da atencdo com a protecdo de grandes infraestruturas, a seguranca
cibernética também preocupa o setor privado, que teme que grandes somas de dinheiro sejam
roubadas, bem como os detentores de propriedade intelectual, que tém medo de ter seus direitos
e receitas comprometidos com compartilhamento de arquivos na Internet. Assim sendo, a falta
de cuidados do setor privado com a seguranga cibernética pode trazer graves consequéncias
para a economia. Desta forma, a seguranca cibernética nao ¢ deixada apenas para o mercado
liberal, mas implica em uma complexa divisao de responsabilidades publico-privada com o
devido gerenciamento da autoridade governamental (HANSEN; NISSENBAUM, 2009).

Em 2003, em depoimento ao Senado dos Estados Unidos sobre a plenaria “Pirataria
internacional de direitos autorais, um problema crescente com links ao crime organizado e
terrorismo”, Jack Valenti, presidente da Motion Picture Association of America (MPAA),
defendeu que a copia e distribuicdo ndo autorizada de obras proprietarias representava uma
ameaca existencial para seus negdcios, que poderia causar uma ameaca terrivel & economia do
pais (THE UNITED STATES, 2013). Segundo Nissenbaum (2005), exemplos como esse
mostram que nao apenas autoridades governamentais e representantes de interesses publicos
endossam o movimento de securitizagdo, mas também detentores corporativos de propriedade
intelectual, que tentaram se colocar ao lado do discurso da seguranca. Segundo Kassab (2013),
o ciberespago vem sendo securitizado por atores estatais e nao estatais. Para Buzan, Waever e
De Wilde (1998), o peso relativo dos setores deve depender principalmente do grau de
securitiza¢do, mas também deve considerar a importancia relativa dos tipos de questdes quando
as preocupacdes setoriais se chocam.

Baseando-se nessa premissa de corresponsabilidade pela seguranga cibernética,
estratégias cibernéticas como a dos Estados Unidos colocam o setor privado como aquele que
detém o maior conhecimento, bem como possui grande parte das redes de computadores e,
assim, destaca o setor como o mais bem equipado e estruturado para responder a uma ameaga
cibernética em evolucao (THE UNITED STATES, 2003). Segundo Nissenbaum (2005), esse
envolvimento entre o poder publico e o setor privado impulsiona apelos para a securitizagao,

para a protecdo dos direitos de propriedade intelectual, bem como para o julgamento de crimes
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cibernéticos e para o combate ao anonimato digital.

Segundo Bendrath (2003), o ciberespago nao respeita as restricdes do mundo fisico, no
qual cada agdo encontra suas restrigdes nas leis da natureza. O voo de um missil balistico, por
exemplo, nunca tera suas equacoes de calculo de curva alteradas, ndo importa de que lugar esse
missil seja disparado. O ciberespacgo, em contraste, estd em um ambiente artificial onde toda a
acdo/movimentagao ¢ possivel. A partir de 1993, surgiu a ideia do ciberterrorismo no governo
do presidente Clinton ap6s o primeiro ataque ao World Trade Center e o atentado na cidade de
Oklahoma, em 1995. No entanto, o governo nao tinha uma clareza da origem das potenciais
ameagas, considerando os possiveis inimigos como “Estados desonestos”, incluindo Aackers
juvenis também nessa listagem (BENDRATH, 2003). Apos os ataques contra o World Trade
Center,em 2001, o governo Bush fortaleceu o discurso do ciberterrorismo, compreendendo que
ataques terroristas poderiam acontecer através de outros meios (BENDRATH, 2003). A
percepgao da ameaca do ciberterrorismo acabou tendo sua repercussdo politica internacional
quando o secretario de Defesa estadunidense, Donald Rumsfeld, em seu discurso no Conselho
da OTAN, em 2001, disse aos aliados que os Estados Unidos nao eram o unico pais ameagado
por ataques do ciberespaco, mas que todos os paises da OTAN estavam em perigo
(BENDRATH, 2003).

Em busca de combate ao terrorismo, em 2001, os Estados Unidos publicaram o USA4
Patrioct Act, um decreto que permitia, entre outras medidas, que os orgaos de inteligéncia
interceptassem comunicagoes (telefonicas e da Internet) de pessoas suspeitas de envolvimento
com o terrorismo. Segundo Bendrath (2003), a primeira proposta do decreto tratava a maioria
dos crimes cibernéticos como terrorismo, incluindo, até mesmo, atividades de baixo impacto
de risco, como a desfiguracdo de sites. No entanto, a versdo publicada do decreto criminaliza
qualquer invasdo de computadores, mesmo fora dos Estados Unidos, que seja utilizada de
maneira que afete o comércio do pais ou estrangeiro, bem como interrompa a comunicagao
interna (US CONGRESS, 2001). Para Bendrath (2003), este ato legislativo seria o equivalente
cibernético da “Guerra ao Terror” mundial que os Estados Unidos vém lutando desde 11 de
setembro de 2001, a medida que se expande sistematicamente para além do territorio
estadunidense.

O ato de securitizagdo move objetos referenciais da politica normal para medidas
extraordinarias, acima da politica, para uma forma mais extrema de politiza¢do. Nesse cenario,
os Estados, em primeiro lugar, percebem que sua seguranga esta sob ataque e fazem o que
podem para exercer controle. Por outro lado, os atores ndo estatais veem a Internet como sendo

atacada e, dessa forma, também estdo fazendo a sua parte para securitizar o ciberespago, como
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é o caso dos hacktivistas®® dos grupos Anonymous®* e Lulzsec’’, que veem sua liberdade de
expressdo na Internet sob ameaca. Assim sendo, suas atividades no ciberespago sao
consideradas uma resposta ao que eles percebem como uma tentativa de Estados e corporagdes
de utilizar a Internet para seus propésitos (KREMER; MULLER; GMBH, 2016).

Segundo a teoria da securitizacdo, apresentada anteriormente, a seguranca esta dividida
em cinco setores distintos, militar, econdmico, ambiental, politico e social, que sdo objetos
referenciais que se sobrepoem e se influenciam. Dessa forma, Kassab (2013) considera que a
seguranca cibernética se encaixa bem com as nogdes ampliadas de seguranca da Escola de
Copenhague e, assim, atualiza a teoria, considerando o ciberespaco como um setor que deve ser
considerado em um nivel de andlise, pois ¢ um ambiente artificial, criado pelo homem, com a
capacidade de estar presente em todos os lugares, nas mais diversas atividades. O quadro 2
descreve a atualizacao proposta com a insercao do Ciberespago como setor de seguranga, bem
como sendo considerado como um nivel de andlise que precisa ser estudado, dado que,

atualmente, esta sendo securitizado por atores estatais e ndo-estatais.

Quadro 2 - Proposta de atualizagdo dos setores da Escola de Copenhague

ABORDAGEM DE SEIS SETORES NiVEIS DE ANALISE
(1) Militar (1) Global
(2) Politica (2) Nao regional - sub sistémico
(3) Societal (3) Regional
(4) Economico (4) Local
(5) Ambiente (5) Ciberespago
(6) Ciberespago

Fonte: Adaptado de Kassab (2013, p. 91, traducdo nossa)

Assim sendo, a pesquisa buscou nesse item discutir a existéncia de uma securitizagdo
cibernética, que, normalmente, acaba sendo analisada através do fator do discurso de que uma
ameaca precisa ser apresentada como terrivel, iminente e existencial. Além disso, a ameaga

precisa ser apresentada a uma audiéncia e deve ser aceita por esse publico como fatal para a

33 Ideologia ou filosofia que sustenta a prética do hacking, que pode ser entendida como uma extensdo social do
desejo de liberdade de informagdo e do conhecimento proprio da pratica do hacking.

3 E um grupo nio identificado, uma espécie de coletivo hacker, constantemente sio noticia desde seu inicio - em
atividades benéficas a liberdade e ataques considerados "criminosos".

35 Diferentemente do Anonymous, o LulzSec é um grupo fechado de individuos, com fungdes delimitadas.
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propria existéncia de um objeto referenciado. Segundo Nisembaum (2005), o conceito de
securitiza¢do pode acabar se aproximando de algo que chama de “inseguranga nacional”, em
que os elementos-chave sdo a ameaca de ataque militar, o Estado-nacdo sob ameaga, ¢ as
medidas especificas que os lideres tomam para garantir a seguranca do Estado. Por outro lado,
para a Escola de Copenhague uma ameacga nao precisa ser militar e o objeto de referéncia nao
necessita ser o Estado.

Nisembaum (2005) afirma que quando Buzan e Waever propde um quadro
construtivista para definir as questdes a serem securitizadas, estdo menos preocupados em
fornecer uma lista de caracteristicas de ameacas, vulnerabilidades e modos de defesa, ¢ sim,
mais interessados em fornecer um relato sistematico das maneiras como um assunto, condigdes
especificas ou eventos sdo colocados por atores sociais significativos como ameagas a
seguranca. Desta forma, a partir do historico de agdes elencadas neste item que trata da
securitizagdo cibernética, essa pesquisa parte das ideias de discurso de securitizacdo cibernética,
adocdo de marco legal abusivo (como o US4 Patriot Act), fortalecimento da capacidade militar
cibernética, abuso de direitos civis e das empresas no ciberespago, o combate ao ciberterrorismo
e protecao da propriedade intelectual, além de qualquer iniciativa que va além do espectro
politico, como ponto de partida para a busca de codificagdes relativas a agdes de securitizagdo
na metodologia de pesquisa empregada no trabalho. O préximo item trata de outra teoria
desenvolvida pela Escola de Copenhague, a Teoria dos Complexos Regionais de Seguranga,
que considera que a tematica da seguranca deve ser tratada a partir de uma perspectiva regional.
Dessa forma, a pesquisa busca entender se esse conceito pode ser aplicado na América do Sul

pelo viés do dominio cibernético.

2.4.3 A Teoria dos Complexos Regionais de Seguranca e sua aplicacio na América do Sul

Essa secdo tem por objetivo discutir a teoria dos Complexos Regionais de Seguranga
(CRS), elaborada por Buzan e Waever (2003), especialmente no que se refere as perspectivas
apresentadas sobre a América do Sul. Desenvolvida no ambito da Escola de Copenhague, a
teoria busca, a partir de um enfoque regional, entender as questdes de seguranca internacional,
partindo do pressuposto de que as ameacas, em geral, estdo em distancias mais curtas do que
longas. Para os responsaveis pelo desenvolvimento da teoria, os problemas de seguranca sao
inerentes/intrinsecos a uma regido, conquanto ainda sob a influéncia da polaridade do sistema
internacional. Para Buzan e Waever (2003), um CRS pode ser definido como “um conjunto de

unidades cujos principais processos de securitizagdo, dessecuritizagdo ou ambos, sdo tao
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interligados que seus problemas de seguranca ndo podem ser razoavelmente analisados ou
resolvidos separados uns dos outros” (BUZAN; WAEVER, 2003, p. 44, traducao nossa).

Os autores definiram quatro elementos essenciais para descrever um CRS, as fronteiras
do complexo; sua estrutura anarquica; a polaridade, ou seja, a distribui¢do de poder no
complexo; e, os padrdes de amizade e inimizade presentes na regido (BUZAN, WAEVER;
2003). O elemento da territorialidade se mostra presente pois parte do principio de que a
proximidade fisica possibilita mais interagdes de seguranga entre os vizinhos do que entre
Estados situados em regides distintas. Desta forma, através dessa definicdo, os processos de
securitizacdo e de dessecuritizacio devem se desenvolver em clusters’® regionais, fazendo com
que o aspecto geografico desempenhe um importante papel nesta teoria. Para os autores, a
utilidade de sua aplicagdo pode ser dividida da seguinte forma: 1) proporciona um nivel
adequado em estudos de seguranca; 2) possibilita organizar estudos empiricos; 3) torna possivel
a criacao de cenarios baseados em teoria (BUZAN, WAEVER; 2003).

Os CRS ficaram em destaque apos o final da Guerra Fria, refletindo um novo padrao de
seguranca internacional que pode ser observado nesse periodo. Assim, os autores exploram a
ideia do fim da bipolaridade, uma vez que sem a rivalidade de superpoténcias influenciando em
todas as regides do planeta as poténcias locais teriam mais espago para manobras
(DOMBROWSKI; KELLEHER, 2015). Por uma década apés a Guerra Fria, tanto a
superpoténcia restante (Estados Unidos), quanto as outras grandes poténcias (China, Unido
Europeia, Japao, Ruassia) tiveram menos incentivos, € mostraram menos interesse em intervir
em assuntos de segurancga fora de suas proprias regidoes (DOMBROWSKI; KELLEHER, 2015).
Esse processo de leitura do Sistema Internacional a partir das regides comega no final dos anos
60 e inicio dos anos 70, por consequéncia do surgimento de novos Estados, em decorréncia dos
processos de descolonizagao, levando ao empenho pelo desenvolvimento de uma teoria das
regides (KHANNA, 2008).

Segundo Buzan e Waever (2003), para que um grupo de Estados ou outras entidades
sejam qualificados como um CRS, esses devem possuir um grau de interdependéncia de
seguranca suficiente tanto para estabelecé-los como um conjunto vinculado entre si quanto para
diferenciéd-los das regidoes de seguranga circundantes. Na Teoria dos Complexo Regionais de
Seguranca, os complexos definem-se como subestruturas do sistema internacional pela
intensidade relativa da interdependéncia de seguranca entre um grupo de unidades, e

indiferenca de seguranca entre as unidades/Estados circunvizinhos. No entanto, mesmo

36 Refere-se a um grupo de Estados cujas preocupagdes principais de seguranga se vinculam tdo estreitamente que
suas segurang¢as nacionais nao podem ser razoavelmente consideradas separadas umas das outras.
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reconhecendo a relevancia do sistema internacional, bem como o comportamento das unidades
(paises do complexo) na dinamica regional, os autores definem o que chamam de “porosidade
das regides”, de forma a descrever que o espago de um CRS nao ¢ compacto, mas em certa
medida suscetivel ao comportamento/influéncia de outros agentes na regido (BUZAN,
WAEVER; 2003).

O CRS ¢ um conceito analitico, no entanto esses Complexos Regionais de Seguranca
sdao construidos socialmente, no sentido de que estdo contingentes a pratica de seguranga dos
atores. Consequentemente, Buzan ¢ Waever (2003) consideram que um CRS ndo ¢ uma
definicdo apenas discursiva, que define seus limites territoriais ou se a designacao regional dada
¢ aceita na regido, como Oriente Médio, por exemplo (BUZAN, WAEVER; 2003). Desta
forma, os autores qualificam um CRS de acordo com préticas de securitizacao dos praticantes,
isto ¢, trata-se, portanto, de um tipo de regido muito especifica e funcionalmente definida, que
pode ou ndo coincidir com entendimentos mais gerais da regido (BUZAN, WAEVER; 2003).

Buzan e Waever (2003) consideram que a ideia de que o poder opera em escala regional
¢ bem conhecida a partir do conceito de equilibrio regional de poder, que estabelece que
poténcias que ndo estdo diretamente ligadas umas as outras ainda participam da mesma rede de
relacdes. Assim, os CRS podem ser analisados em termos de polaridade, podendo ser
unipolares, bipolares, tripolares e, até mesmo, multipolares. Devido a isso, € essencial distinguir
as poténcias regionais das de nivel global. Baseados nas ideias de equilibrio de poder, os autores
estabelecem que os Complexos Regionais de Seguranca podem ser de dois tipos: padrdao ou
centrado. No tipo padrao ndo existe a presenca de uma poténcia global, sendo o poder definido
em termos da polaridade regional, tendo uma agenda predominantemente politico-militar
(BUZAN; WAEVER, 2003, p. 55). Como exemplos de poténcia regional temos Ira, Iraque,
Arabia Saudita, India e Paquistdo, podendo essa influéncia variar de unipolar até multipolar.
No CRS padrao a unipolaridade significa que a regido contém apenas uma poténcia regional.
No caso dos CRS centrados, os autores definem que eles podem ser de trés formas: (i) unipolar,
quando o polo ¢ uma grande poténcia; (ii) unipolar, sendo o polo uma superpoténcia; (iii)
centrado, quando ¢ integrado por instituigdes, € ndo por uma poténcia regional. Contudo, Buzan
e Waever (2003) sugerem uma quarta opg¢ao, quando um CRS centrado unipolar existe, mas a
poténcia regional ndo ¢ uma superpoténcia.

A Teoria do Complexos Regionais de Seguranca também contempla a ideia dos
chamados subcomplexos regionais de seguranga, como um subnivel dentro do complexo
regional. Um subcomplexo tem essencialmente a mesma defini¢do que os CRS, no entanto esta

incorporado em um CRS maior. Os subcomplexos representam padrdes distintos de
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interdependéncia de seguranga que, entretanto, estdo contidos em um padrdo mais amplo que
define o CRS como um todo. Buzan e Waever (2003) utilizam o Oriente Médio como exemplo
mais claro, no qual subcomplexos distintos podem ser observados no Levante (Egito, Israel,
Jordania, Libano, Siria) e no Golfo (Ira, Iraque).

Para Buzan e Waever (2003), o CRS da América do Sul ¢ categorizado como padrio,
apresentando dois sub complexos relevantes, o Cone Sul e o Norte-andino, os quais possuem
ameacas com fontes distintas e que se juntam a medida que se desenvolvem. Segundo a Teoria
dos Complexos Regionais, o continente apresenta questdes especiais que sao a relagdo com um
vizinho dominante de grande poder e o processo de uma possivel divisdo de um CRS, que
seriam as partes norte e sul da América do Sul. Segundo os autores, existem questdes de maior
relevancia para o futuro da regido que passam pelo cerne de cada um dos subcomplexos, que
seriam a guerra contra as drogas na Colémbia e o futuro do Mercosul no Cone Sul (BUZAN,
WAEVER; 2003).

A relacdo do continente com os Estados Unidos ¢ marcada pela penetragdo, ndo
sobreposicdo, sendo considerado pelos autores como uma poténcia extrarregional que, no
entanto, nao molda a regido, nem mesmo a regulamenta, pois a América do Sul tem sua propria
dindmica (BUZAN, WAEVER; 2003). Durante o século XX, os EUA tiveram uma atuagao
focada na América Central e no Caribe, onde intervieram abertamente cerca de 40 vezes, ndo
havendo qualquer intervengdo declarada na América do Sul. Entretanto, mesmo que o
engajamento estadunidense ndo seja constante, ele acaba influenciando as dindmicas regionais
de seguranca (BUZAN, WAEVER; 2003).

Em relagdo aos subcomplexos da América do Sul, no do Cone Sul possui relevancia a
aproximagao entre Brasil e Argentina, buscando estabelecer na regido um ambiente estavel e
economicamente desenvolvido. Para Buzan e Waever (2003), essa amizade entre os dois
maiores paises da regido ¢ um elemento chave para a consolidacdo do subcomplexo, uma vez
que ¢ alcancado através da cooperagdo politica e da constru¢do da confianga mutua. Segundo
os autores, o fato de 0o MERCOSUL reunir as duas maiores poténcias do Cone Sul, estabelece
um projeto de desenvolvimento que seria capaz de proteger esse subcomplexo da
marginalizacdo do mundo globalizado, além de diminuir a atuacdo dos Estados Unidos na
regido (BUZAN; WAEVER, 2003).

Por outro lado, o subcomplexo Norte-andino apresenta evolugdo diferente da
apresentada no Cone Sul, que ¢ classificado pelos autores como uma regido de conflitos
latentes. Isso se deve a histdria conflituosa de formacao dos paises dessa sub-regido, bem como

a influéncia do narcotrafico, que acaba colocando essas democracias sob pressio (BUZAN;
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WAEVER, 2003). Para os autores, a guerra contra o narcotrafico na Colombia seria a principal
agenda de seguranca na América do Sul. Além disso, ela provocaria o enfraquecimento do
Estado pela agdo de grupos domésticos, muitos com capacidade militar, que acabariam por fazer
esse conflito chegar até as fronteiras dos paises vizinhos, como Venezuela, Bolivia, Argentina
e Brasil. Assim sendo, a securitizagdo do combate as drogas na regido através do Plano
Colombia, seria um exemplo da interferéncia dos Estados Unidos no subcomplexo Norte-
andino.

Segundo Pergher (2011), a Colombia coloca-se como um caso essencial para analisar
os dois subcomplexos da América do Sul, pois sua dindmica de seguranga extrapola os paises
do complexo Norte-andino, mas também os paises do Cone Sul, bem como para os efeitos da
interferéncia dos Estados Unidos na regido e seu papel na influéncia da agenda de seguranca da
América do Sul. Desta forma, essa pesquisa procura nas estratégias cibernéticas nacionais dos
paises daregido a existéncia de indicios de que a teoria dos CRS pode ser aplicada no continente

por meio da existéncia da perspectiva da securitizagio cibernética.

2.5 SINTESE DO CAPITULO

Este capitulo apresentou os conceitos que amparam essa pesquisa, descrevendo o
ambiente do ciberespaco, seu funcionamento e os diferentes entendimentos que os paises
possuem dele. Em seguida, os conceitos das infraestruturas criticas, seguranga e defesa
cibernéticas foram descritos, além do esclarecimento de iniimeros verbetes sobre a tecnologia
da informagao e da ciberseguranca presentes em notas de rodapé. Por fim, o trabalho elenca os
conceitos de securitizagdo e a Teoria dos Complexos regionais presentes na Escola de
Copenhague.

Os conceitos ligados a seguranga cibernética sao fundamentais para o entendimento do
proximo capitulo desta pesquisa, que se trata, por vezes, de linguagem técnica relativa a
seguranca de computadores e sua aplicacdo a seguranca nacional. J& os conhecimentos
proporcionados pela Escola de Copenhague auxiliam a pesquisa no entendimento sobre a
perspectiva da securitizagdo nos objetivos, principios, marcos regulatorios, e outras agdes dos
paises para garantir sua protecdo no dominio cibernético. O préximo capitulo apresenta os

frameworks, que sdo guias geralmente destinados a orientagao de paises na criacdo de suas

estratégias nacionais de seguranga cibernética.
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3 ESTUDO DOS FRAMEWORKS

Esse capitulo apresenta uma analise dos frameworks estudados neste trabalho, fazendo
uma classificacdo destes em relagdo a sua securitizacdo, com o objetivo de encontrar neles as
solucdes securitizadas propostas para combate ao cibercrime. Para isso, foram estudados
documentos produzidos por organizagdes internacionais preocupadas com a tematica da
seguranga cibernética nacional, isso porque muitos paises ainda ndo produziram sequer uma
politica de seguranca cibernética para conduzir suas a¢des de protecdo no ciberespaco. Exemplo
disso sdo os paises da América Latina - dos 32 estudados pela Organizagao dos Estados
Americanos (OEA), apenas sete possuem uma estratégia de seguranca cibernética ou um plano
para protecdo das infraestruturas criticas elaborado (ORGANIZATION OF AMERICAN
STATES, 2020). Assim sendo, os documentos foram preliminarmente analisados para entender
seu objetivo principal (gestdo/governangca ou militar) e, posteriormente, verificar se o

framework possui caracteristicas voltadas a securitiza¢cdo do dominio cibernético.

3.1 METODOLOGIA DE PESQUISA PARA ANALISE DOS FRAMEWORKS

Os frameworks foram estudados segundo as técnicas da Teoria Fundamentada através
do software NVivo. Nessa metodologia de pesquisa os dados s3o analisados visando a
construgdo de teorias “fundamentadas” nos proprios dados (CHARMAZ, 2011). A codificagao
dos documentos dessa pesquisa ocorreu em trés fases progressivas, que conceitualmente foram
se aperfeicoando. Em primeiro lugar, tendo como base a temética da securitizagdo cibernética
desenvolvida no Capitulo 2 deste trabalho, foram codificados todos os temas que envolviam a
seguranca cibernética, como a protecao de infraestruturas criticas, o cibercrime e seus diferentes
tipos de delitos, as iniciativas de criacdo de estruturas, os objetivos, além das iniciativas de
gestdo e governanga descritas nos documentos. Nessa primeira etapa, chamada de codificagao
aberta, foram criados 152 cédigos entre os quatro documentos analisados. Muitos c6digos eram
comuns aos documentos, como o cibercrime, que aparece em todas as publicacdes. No entanto,
sempre que um novo tema ou ideia foi verificado nos textos, foi feita a sua codificagao, fazendo
com que novas abordagens da seguranga cibernética fossem surgindo.

Finalizada a leitura e analise dos documentos, foi iniciada a codificacdo Axial, na qual
os codigos gerados na codificagdo aberta foram relacionados em categorias e subcategorias, de
forma que os codigos fossem agrupados em temas que os relacionassem. Por exemplo, os temas
envolvidos com o crime cibernético, como tipos de delitos, iniciativas de combate, etc., foram

agrupados em uma categoria intitulada Combate ao Cibercrime. As iniciativas relacionadas
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com a seguranca cibernética nacional, como a criacdo de um marco regulatério ou de um
conselho nacional, foram agrupadas em uma categoria voltada para essa tematica. Com a
reorganizacao do estudo realizada pela codificagdao Axial, o nimero de codigos “raiz” diminuiu
para 36, conforme o quadro 3 abaixo. Os subcddigos sdo resultado do agrupamento de codigos
encontrados na Codificagdo Aberta, que podem ser reunidos em categorias que possam formar

um conceito ou, simplesmente, ser agrupados com temas que tenham proximidade conceitual.

Quadro 3 - Resultado da Codificacao Axial dos frameworks estudados

CODIFICACAO AXIAL

CODIGOS RAIZ SUBCODIGOS

1.1 Defesa Cibernética

1.2 Medidas de protecao técnica

1.3 Melhorar habilidades

1 Ac¢oes defensivas no ciberespaco
1.4 Prevencao cibernética

1.5 Resiliéncia cibernética

1.6 Atividades de monitoramento

2.1 Agressao entre Estados

2 Acdes ofensivas no ciberespaco
2.2 Ameaga de ataque Cibernético

3 Ataque cinético proveniente de resposta de
ataque cibernético

4.1: Acesso ilegal as informagdes em computadores, sistemas e redes

4.2: Ameagas de ataque cibernético

4.3: Analise conjunta de desafios do cibercrime

4.4: Ataque DDoS

4.5: Atribuicdo de ataques

4.6: Ciberbullying

. . 4.7: Cooperagdo com policias internacionais
4 Combate ao Cibercrime

4.8: Criagao de um centro de operagdes de Seg. cibernética

4.9: Defacement

4.10: Desenvolver conhecimento e experiéncia em cibercrimes

4.11: Disseminagdo de malware

4.12: Espionagem industrial

4.13: Exploragdo de criangas na Internet

4.14: Falsificagdo
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4.15: Fraude

4.16: Fungéo policial

4.17: Interrupgao de servigos

4.18: Pharming

4.19: Phishing

4.20: Pirataria

4.21: Pornografia infantil

4.22: Protecao do ISP

4.23: Ransomware

4.24: Roubo de propriedade intelectual

4.25: Sabotagem de sistemas

4.26: Spam

4.27: Vazamento de dados

4.28: Vulnerabilidades do Dia Zero

4.29: Botnet

4.30: Discurso de 6dio

4.31: Exposi¢ao de conteudo improprio

4.32: Extorsao

4.33: Mineragéo de bitcoins

5 Conscientizac¢io, Treinamento, Educacio

5.1 Capacitagao técnica académica

5.2 Criagdo de uma cultura cibernética

5.3 Foco na area educacional

5.4 Provedores devem conscientizar clientes

5.5 Integra¢do com universidades

5.6 Realizagao de foruns

6 Cooperacio Internacional

6.1 Cooperagao bilateral

6.2 Cooperagdo para investigar e processar crimes cibernéticos

6.3 Importancia da seguranga cibernética para as Rela¢des Internacionais

6.4 Cooperagao Regional

6.5 Cooperagdo técnica internacional

7 Cooperacao Nacional

7.1 Cooperagao intersetorial

7.2 Cooperagdo intragovernamental

8 Diplomacia cibernética

9 Direito Internacional
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10 Dissuasao cibernética

11 Espionagem cibernética

11.1 Perda do crescimento econdmico

11.2 Destrui¢do da economia nacional

11.3 Roubo de propriedade intelectual comercial

12 Exercicios cibernéticos

13 Gestao de risco

13.1 Adogdo de medidas de recuperagao por empresas

13.2 Foco em infraestruturas criticas

13.3 Gerenciamento de risco de seguranga cibernética

13.4 Identificar ativos e servigos criticos

14 Gestao de vulnerabilidades

14.1 Recompensa por detec¢@o de vulnerabilidades

15 Governanca cibernética

15.1 Gerenciamento de crises

15.2 Governanga na Internet

15.3 Realizagdo de foruns de governanga cibernética

16 Guerra cibernética

16.1 Capacidade cibernética militar

16.2 Criagdo de um comando cibernético militar

17 Importincia econémica

17.1 Perda de receita

18 Importincia com os valores democraticos

19 Inteligéncia e contrainteligéncia

20 Liberdade de expressao e direitos humanos

21 Linguagem cibernética comum

22 Parceria publico-privado

22.1 Cooperagao intersetorial

22.2 Parceria publica-privada para Infraestruturas criticas

22.3 Parceria para responder a incidentes

23 Pesquisa e desenvolvimento

23.1Criagdo de centros de pesquisa

24 Plano de recuperacio de ataques

25 Poder nacional

25.1 Poder cibernético nacional

25.2 Soft Power

26 Promocio de industria de ciberseguranga
nacional

27 Protecdo de dados e preservagao da
privacidade

28 Protecdo das infraestruturas criticas

28.1 Continuidade dos servigos

28.2 Criagdo de um centro para prote¢ao da IC nacionais

28.3 Criagao de estratégia de protegdo de IC

28.4 Identificar os proprietarios e os servigos criticos
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28.5 Identificar as partes interessadas publicas

28.6 Proteger as infraestruturas criticas de informagao

28.7 Modernizagao da infraestrutura

28.8 Parceria publico-privada

28.9 Avaliar o risco cibernético

28.10 Uso militar para proteger IC

29 Proteger propriedade intelectual nacional

29.1 Roubo de propriedade intelectual de infraestruturas criticas

30 Relacionamento com cadeia de suprimentos

31 Resposta a incidentes

31.1 Criagdo de um CERT nacional

31.2 Criagdo de um CERT policial

31.3 Criagdo de CERT’s setoriais

31.4 Criagdo de um CERT para as redes do governo

31.5 Monitorar atividades

31.6 Estabelecer limiares legais de atuagdo

31.7 Estabelecer mecanismos de notifica¢ao de incidentes

31.8 Ativar um plano de resposta multisetorial

32 Seguranca cibernética nacional

32.1Adotar o uso de certificados digitais

32.2 Adotar seguranga no processo de desenvolvimento

32.3 Conceito de ciberespago

32.4 Conhecer e comunicar os atores envolvidos

32.5 Criagdo de legislagdo, regulamentos e normativas

32.6 Criagdo de um ambiente de confianga no ciberespago

32.7 Coordenacao cibernética nacional

32.7.1 Criagao de um conselho nacional de seguranga cibernética

32.7.2 Definir um responsavel pela gestdo cibernética

32.8 Definigao de requisitos minimos de seguranga da informagao

32.9 Desenvolver politicas nacionais de ciberseguranga

32.10 Estabelecer auditorias de requisitos minimos de Seguranca da informagéo.

32.11 Integrar um plano de teste da estratégia de ciberseguranga nacional

32.12 Monitorar a estratégia nacional

32.13 Pensar em posicionar-se como lider no setor

32.14 Promover a gestdo de identidade

32.15 Requisitos para uso seguro do 5G

32.16 Compartilhamento de informagdes entre os atores
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32.17 Estimular o uso da criptografia

33.1 Seguranga cibernética

33.2 Seguranga de rede

SRRGEIEIEN NI RO 33.3 Seguranca na internet

33.3.1 Proteger a propriedade intelectual

33.3.2 Exploragao infantil

34.1 Ameaga a prosperidade

34 Garantia da Soberania Nacional
34.2 Prote¢do das infraestruturas criticas

35 Terrorismo cibernético

36 Uso pacifico do ciberespaco

Fonte: Elaborado pelo autor com dados extraidos com o software Nvivo

Por fim, a tltima etapa da Teoria Fundamentada ¢ a chamada Codificagdo Seletiva, que
tem o objetivo de criar conceitos chave - chamado de core category - para que possam ser
identificados com o argumento/proposta principal da pesquisa. No entanto, essa dissertagao nao
pretende conceituar todos os componentes necessarios para a elaboracdo de uma estratégia
nacional de segurancga cibernética, mas, sim, encontrar nos documentos as agdes securitizadas
de protecao do ciberespago. Assim, dentre as informagdes coletadas na pesquisa, a Codificacao
Seletiva levou em consideragdo as iniciativas extremas de defesa cibernética, como agdes
ofensivas, restrigdo de liberdades, protecao de infraestruturas criticas nacionais ¢ uso da
capacidade militar para o ciberespago - ou seja, qualquer a¢ao que extrapolasse o nivel politico
ou que fosse enquadrada como um tipo especial de politica. Isto posto, das 36 categorias
provenientes da codificacdo axial, foram elencadas 12 delas para a etapa da codificagdo seletiva,
pois foram as consideradas inseridas no espectro da securitizagao.

O quadro 4, abaixo, apresenta esses itens, com a respectiva numeragdo recebida no
Quadro 3, bem como demonstra suas subcategorias e em quais frameworks eles podem ser
encontrados. A porcentagem apresentada leva em considera¢do a quantidade de referéncias
securitizadas encontradas nos documentos, ou seja, em relagdo ao universo de todas as acdes
codificadas dentro do espectro de securitizagdo. Além disso, cabe informar que uma categoria
raiz possui seu proprio numero de codificagdes, independentemente de ser uma raiz, de tal

forma que o valor percentual apresentado para ela ndo ¢ um somatorio das suas subcategorias.



Quadro 4 - Codificagdo Seletiva e as a¢des securitizadas em cada framework

CATEGORIA DESCRICAO SUBCATEGORIA ENISA ITU OTAN NIST | OEA
228 A.cﬁes ofensivas _ ) 39 ) )
no ciberespaco

Possibilidade de
operagoes 2.1 Agressao entre _ _ _ _ _
cibernéticas Estado
militares.
2.2 Ameagas de ataque
. L - - 3% - -
cibernético
. Fazer uso de um
3: Ataque cinético ataque convencional
através de um contra outra nagao - - 8% - -
ataque cibernético como resposta a um
ataque cibernético.
4: t
.Coml.)a e ao 12% ) 9% ) )
Cibercrime
4.1: Acesso ilegal as
informagdes em _ _ 2% _ _
computadores,
sistemas e redes
IR AN 6% 9% 2% | 3% | -
ataque cibernético
4.3: Analise conjunta
de desafios do = = = = =
cibercrime
4.4: Ataque DDoS = = = o o
Criagdo de 4.5: Atribuigao de 0
. - - 2% - -
capacidade para ataques
combater o
cibercrime e
tipificagao 4.6: Ciberbullying - - - - -
encontrada nos
documentos.
4,7:, Cooperagdo com 6% _ 1% _ _
policias internacionais
4.8: Criagdo de um
centro de operagdes de 6% = = = =
Seg. cibernética
4.9: Defacement = = = = =
4.10: Desenvolver
conhe.(ilmc_into e 6% _ _ _ _
experiéncia em
cibercrimes
4.11: Disseminagdo de _ _ 1% _ _
malware







4.31: Exposicao de
conteudo improprio

4.32: Extorsao

4.33: Mineragao de
bitcoins

10: Dissuasao
cibernética

Causar a desisténcia
de uma agio no
ciberespaco por
medo de uma
retaliagdo extrema,
por exemplo, a
capacidade de um
pais retaliar um
ataque em um
dominio diferente do
cibernético.

2%

9%

21%

11: Espionagem
cibernética

Investigar e explorar
a estrutura técnica de
uma nagao, bem
como roubar dados
ou sabotar sistemas.

4%

11.1: Minar economia
nacional

11.2: Destrui¢do da
economia nacional

11.3: Roubo de
propriedade intelectual
comercial

23%

12: Exercicios
cibernéticos

Executar exercicios
cibernéticos para
testar a capacidade
de agdes ofensivas e
defensivas no
ciberespaco

24%

26%

2%

16: Guerra
cibernética

Dotar as forgas
armadas de armas
cibernéticas.

6%

16.1: Capacidade
militar cibernética

7%

16.2: Criagdo de um
comando cibernético

19: Inteligéncia e
Contrainteligéncia

Implementar
mecanismos de
inteligéncia e
contrainteligéncia
cibernéticas

4%

25: Poder Nacional

Demonstrar uma
for¢a no dominio
cibernético para
outras nagoes.

2%

25.1: Poder cibernético
nacional

3%

28: Protecao das
infraestruturas

Utilizar as Forgas
Armadas para a

26%

30%

7%

69%

9%

56
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criticas protegao das
infraestruturas
criticas nacionais.

28.10 Uso militar para 2%
protegao das IC

34: Garantia da

. . 8% 35% 12% - -
soberania nacional

Adotar um discurso
de protecdo do
ciberespago para
protegéo da
soberania nacional.

34.1 Ameaga a
prosperidade

34.2 Protegdo das

. L 2%
infraestruturas criticas

Atentar para o risco
de agdes terroristas
35: Terrorismo que possam ser
cibernético executadas através
do dominio
cibernético.

4% - 3% - -

Fonte: Elaborado pelo autor com dados extraidos do sofiware Nvivo

Conforme demonstrado no quadro 4, grande parte das acdes securitizadas sdo sugeridas
pelo framework da OTAN, poucas entre os guias da ENISA e do ITU, e nenhuma delas ¢
encontrada nos documentos do NIST e da OEA. Na Figura 3, temos a representagao grafica de
todas as agdes demonstradas no quadro 4, sendo possivel visualizar que o Combate ao
Cibercrime ¢ a maior categoria encontrada entre todos os frameworks, seguido da preocupacao

com a Protegdo da Infraestruturas Criticas.



58

Figura 3 - Representagdo de todas as agdes securitizadas encontradas nos frameworks
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Fonte: Elaborado pelo autor com dados extraidos do software Nvivo

Em seguida, serdo apresentados cada um dos documentos estudados, apresentando-se
um breve histérico das organizagdes que os criaram, sua natureza, bem como os publicos-alvo
para os quais os documentos sdo destinados. Por fim, sera apresentado o estudo da Teoria
Fundamentada para cada um dos frameworks pesquisados, de forma a responder se estdo (ou

ndo) proximos de acdes securitizadas para protecdo do dominio cibernético.

3.2 NIST CYBERSECURITY FRAMEWORK

O Instituto Nacional de Padrdes e Tecnologia dos Estados Unidos (National Institute of
Standards and Technology - NIST), foi fundado em 1901 e faz parte do Departamento de
Comércio do pais, sendo considerado como um dos laboratérios de ciéncias fisicas mais antigos
do mundo (THE UNITED STATES, 2017). O Congresso estadunidense estabeleceu o instituto
com a missdo de desenvolver os EUA na disputa industrial na qual, a época, o pais ficava atras
de rivais econdmicos como Reino Unido e Alemanha (THE UNITED STATES, 2017).

Publicado em 2014 e atualizado em 2017 e 2018, o framework elaborado pelo NIST ¢
um guia sobre como as partes interessadas das organizagdes (comerciais ou nio) e nagdes

podem gerenciar e reduzir o risco de seguranca cibernética. O documento possui uma lista de
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atividades personalizaveis e especificas das organizagdes associadas ao gerenciamento de
riscos de seguranca cibernética, sendo baseado em diretrizes e praticas existentes (NIST, 2018).
A versdao original do NIST Cybersecurity Framework foi voltada para operadoras de
infraestrutura critica, como industrias quimicas, servicos de satide, dgua, energia, entre outros.
Em 2017, foram aceitos comentarios de varios setores da sociedade que permitiram a evolugao
para uma versao aprimorada (chamada de “1.1”"), que foi disponibilizada em 2018, e projetada

para empresas € outras organizagoes para avaliar seus riscos cibernéticos. Segundo o guia,

Os Estados Unidos dependem de um bom funcionamento confiavel por parte da
infraestrutura critica. As ameacgas de seguranga cibernética exploram o aumento da
complexidade e da conectividade de sistemas de infraestrutura criticas, colocando em
risco a segurang¢a da nacdo, da economia, e da satde e seguranga publica. Semelhante
aos riscos financeiros e de reputacgdo, o risco de seguranga cibernética afeta o resultado
final de uma empresa. Isso pode afetar os custos e afetar sua receita. Pode prejudicar
a capacidade de uma organiza¢do inovar, e de conquistar e manter clientes
(NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY, 2018, p. 1,
tradugdo nossa).’’

Para melhor tratar desses riscos e fortalecer a resiliéncia da infraestrutura critica
estadunidense, em 2014 a Lei de Aprimoramento da Seguranga Cibernética atualizou o papel
do NIST para que ele aprimorasse o desenvolvimento de diretrizes sobre seguranca cibernética
(UNITED STATES, 2013). Através dessa lei, o Instituto fica responsavel por identificar uma
abordagem sobre riscos cibernéticos fundamentada no desempenho, incluindo medidas e
controles de seguranca da informacdo que possam ser adotados voluntariamente pelos
proprietarios e operadores de infraestrutura critica, para ajuda-los a identificar, avaliar e
gerenciar os riscos do ciberespago (NATIONAL INSTITUTE OF STANDARDS AND
TECHNOLOGY, 2018).

No entanto, o Guia vai além e inclui uma metodologia para proteger a privacidade
individual e as liberdades civis quando as organizagdes de infraestrutura critica realizam
atividades que envolvam seguranca cibernética, pois reconhecem que essa protecdo desenvolve
uma maior confianca publica (NATIONAL INSTITUTE OF STANDARDS AND
TECHNOLOGY, 2018). O NIST Cybersecurity Framework sugere que a ideia de integrar

privacidade e seguranga cibernética pode beneficiar as organiza¢des ao aumentar a confiancga

37 Em inglés: The United States depends on the reliable functioning of critical infrastructure. Cybersecurity
threats exploit the increased complexity and connectivity of critical infrastructure systems, placing the Nation’s
security, economy, and public safety and health at risk. Similar to financial and reputational risks, cybersecurity
risk affects a company’s bottom line. It can drive up costs and affect revenue. It can harm an organization’s
ability to innovate and to gain and maintain

customers.
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de seus clientes, permitindo um compartilhamento de informag¢des mais padronizado e
simplificando as operagdes que envolvam os tramites juridicos (NATIONAL INSTITUTE OF
STANDARDS AND TECHNOLOGY, 2018).

Para tratar da seguranca cibernética, o Guia faz referéncia a varios padroes, diretrizes e
praticas internacionais de Seguranca da Informagdo existentes que se desenvolvem com a
tecnologia (NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY, 2018).
Baseando-se nesses padrdes, que sdo gerenciados e atualizados pela propria industria, as
ferramentas criadas no framework, bem como as metodologias disponiveis para alcancar os
resultados, podem ser ampliadas para além das fronteiras dos Estados Unidos, fazendo com o
que o material possa ter carater global no combate aos riscos cibernéticos. O uso de padrdes de
seguranca existentes viabiliza que o framework possa ser utilizado por paises de economias
emergentes ou mais desenvolvidas, fazendo com que seja possivel atender as necessidades de
cada nagdo ou mercado (NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY,
2018).

Embora o Guia do NIST tenha sido desenvolvido para aperfeigoar o gerenciamento do
risco cibernético de infraestruturas criticas, ele pode ser utilizado em qualquer organizacao em
diferentes setores da economia ou da sociedade. Seu objetivo ¢ ser 1util para orgdos
governamentais, iniciativa privada e organizagdes sem fins lucrativos, independentemente de

sua area de atuacdo ou tamanho. A taxonomia®

comum de padrdes, diretrizes e praticas
fornecidas nao sao especificas a nenhum pais, fazendo com que organizacdes fora dos Estados
Unidos também possam usar o Guia para fortalecer seus proprios esfor¢os de seguranca
cibernética. Com isso, a ideia do framework ¢ contribuir para uma linguagem comum para
cooperagdo internacional em seguranga cibernética para infraestruturas criticas (NATIONAL
INSTITUTE OF STANDARDS AND TECHNOLOGY, 2018)

A abordagem utilizada no Guia ¢ composta por trés componentes que reforcam a
necessidade da conexdo entre os indicadores de negdcio/missdo e as atividades de seguranga
cibernética. Esses componentes sdo: a Estrutura Bésica, os Niveis de Implementacdo e as
Avaliagdes da Estrutura. A Estrutura Basica apresenta padrdes, diretrizes e praticas da industria
de maneira a permitir a comunicagao das atividades e dos resultados da seguranga cibernética
em toda a organizagdo, desde o nivel executivo até o nivel de implementagdao ou operacional.

A Estrutura Bésica consiste em um conjunto de cinco fung¢des simultdneas e continuas —

identificar, proteger, detectar, responder e recuperar. Quando analisadas em conjunto, essas

38 Refere-se a identificagdo e classificagio de ameacas e vulnerabilidades do ciberespago, bem como das
contramedidas para mitigar ou eliminar esse risco.
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funcdes fornecem uma visdo estratégica de alto nivel do ciclo de vida do gerenciamento do
risco de seguranga cibernética de uma organizagio (NATIONAL INSTITUTE OF
STANDARDS AND TECHNOLOGY, 2018)

Em seguida, os Niveis de Implementagdao da Estrutura apresentam um contexto sobre
como uma organizacao lida com o risco de seguranca cibernética e os processos envolvidos
para gerenciar esse risco. Esses niveis classificam as praticas de uma organizacao de Parcial
(nivel 1) a Adaptavel (nivel 4), refletindo uma progressao de respostas informais e reativas a
abordagens que sdo ageis e baseadas no conhecimento dos riscos (NATIONAL INSTITUTE
OF STANDARDS AND TECHNOLOGY, 2018). Por fim, a Avaliagdo da Estrutura representa
os resultados com base nas necessidades de negdcio que determinada organizagdo escolheu a
partir das categorias e subcategorias da Estrutura Basica. Assim sendo, as avaliagdes podem ser
usadas para identificar oportunidades de aprimoramento da seguranga cibernética, por meio da
compara¢cdo do cendrio atual com uma situacdo desejada (NATIONAL INSTITUTE OF
STANDARDS AND TECHNOLOGY, 2018)

3.2.1 Analise do NIST Cybersecurity Framework

Submetido a leitura e analise através da Teoria Fundamentada, o framework do NIST
ndo se encaixa nas acdes securitizadas levantadas por essa pesquisa, como apresentado no
quadro 5, abaixo. A solucdo ¢ focada em a¢des que podem ser conduzidas dentro do espectro
politico normal, como o uso de padrdes internacionais, governanga, conscientiza¢do e cultura
em ciberseguranca, gestao de riscos, gestdo de vulnerabilidades e a criacdo de arcabougo legal
para tratamento do crime cibernético, entre outros. Com a ideia de utilizar padrdes de seguranga
conhecidos do mercado, o framework do NIST pode tanto ser utilizado por paises, como por
organizagodes diversas (comerciais ou ndo-comerciais).

Desta forma, o quadro 5 apresenta o codigo “4.2 Ameacas de Ataque Cibernético”, que
destaca o receio com ataques através do ciberespaco que possam inviabilizar a economia,
infraestruturas criticas, seguranca publica e satde da nagdo (NATIONAL INSTITUTE OF
STANDARDS AND TECHNOLOGY, 2018)No entanto, essa pesquisa inseriu todas as
informacdes que se referem ao cibercrime (categoria 4: Combate ao Cibercrime), de forma que
se possa visualizar os tipos de delitos digitais mais comuns em todos os documentos. No
entanto, o framework do NIST faz referéncia a apenas ao item Ameacas de ataque cibernético

codificado no trabalho.
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Quadro 5 - Codifica¢oes mais proximas da securitizagdo do framework do NIST

ACOES SECURITIZADAS NIST

4: Combate ao Cibercrime 0%

4.2: Ameacas de ataque cibernético 31%

Fonte: Elaborado pelo autor com dados da ferramenta Nvivo

Assim sendo, a natureza do framework do NIST pode explicar a inexisténcia de ac¢des
securitizadas para propor suas agdes de prote¢do do ciberespaco, isso devido a possibilidade de
ser utilizado tanto por nagdes como por organizagdes civis de diferentes tipos através de
padronizagdes de seguranga da informagdo elaboradas por organizacdes civis. Dessa forma,
pode-se verificar nas figuras 4 e 5 que o NIST tem maior preocupagao com a gestao de riscos,
gestdo de vulnerabilidades, resposta a incidentes, recuperagdo de ataques e, principalmente,
protecdo das infraestruturas criticas, ou seja, estd mais voltado para agdes de gestdo. Mesmo
assim, nao esquece os paises, inserindo itens que podem ser utilizados para que as nagdes

possam elaborar projetos para melhorar sua seguranca cibernética nacional.

Figura 4 - Representacdo grafica das agdes de ciberseguranca do framework do NIST

Fonte: Elaborado pelo autor através da ferramenta Nvivo
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Outra maneira de representar as a¢des de ciberseguranca propostas pelo framework do
NIST pode ser vista na Figura 5. No grafico ¢ possivel visualizar alguns dos subcodigos
contidos nas agdes raiz, além de novos codigos como Liberdade de Expressdo, Direitos

Humanos, Importancia Economica, Conscientizag¢do, Treinamento e Educagdo, entre outros.

Figura 5 - Representacio das a¢des do NIST em formato de Mapa de Arvore

Avaliar o Risco ciber...

Atividades de monitoramento

Liberdade de ex...

Seguranca Cibernética Am...

Gerenciamento de risco de seguranca cib...

Criacdo de legisl... Compartilham...

Fonte: Elaborado pelo autor através da ferramenta Nvivo

3.3 NATIONAL CYBER SECURITY STRATEGIES: AN IMPLEMENTATION GUIDE
(ENISA)

A Agéncia da Unido Europeia para a Seguranca da Rede e da Informagao (ENISA) ¢
um centro de conhecimento em rede e seguranga da informagdo para a Unido Europeia, seus
Estados-Membros, o setor privado e os cidadaos europeus. A ENISA trabalha com esses grupos
para desenvolver recomendacdes sobre boas praticas em seguranca da informacgao, auxiliando
os Estados-Membros da UE na implementagao de legislagao relevante, bem como trabalha para
melhorar a resiliéncia da infraestrutura e das redes de informagao criticas da Europa. Desta
forma, busca aprimorar a expertise em seguranca cibernética existente nos Estados-Membros

da UE, apoiando o desenvolvimento de comunidades transversais e fronteiricas comprometidas
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em melhorar a seguranca do espacgo cibernético em toda a Unido Europeia (EUROPEAN
UNION AGENCY FOR CYBERSECURITY, 2014).

Assim, tentando construir uma resposta as ameacas cibernéticas que eram apresentadas
pelos Estados Unidos em sua estratégia cibernética de 2003, a ENISA elaborou, no inicio de
2012, um documento intitulado An Evaluation Framework for NCSS, com o objetivo de
identificar os elementos de segurancga cibernética mais comuns nas estratégias nacionais de
seguranca cibernética dos paises da Unido Europeia. Em dezembro do mesmo ano, a Agéncia
desenvolveu um guia chamado National Cybersecurity Strategies: An Implementation Guide,
com a proposta de identificar os elementos e praticas mais comuns e recorrentes das estratégias
de seguranca cibernética de paises do bloco europeu, bem como fora dele, a fim de determinar
a relevancia das medidas implementadas por essas nagcdes (EUROPEAN UNION AGENCY
FOR CYBERSECURITY, 2012).

Nesse contexto, o National Cybersecurity Strategies tem objetivo de apresentar em
termos de estrutura e contetido as medidas mais relevantes para que os paises possam elaborar
(ou atualizar) suas estratégias nacionais de seguranga cibernética. Sendo assim, o framework
elaborado pela ENISA identifica um conjunto de agdes concretas que, se implementadas,
levardo a uma estratégia de seguranca cibernética nacional coerente e holistica (EUROPEAN
UNION AGENCY FOR CYBERSECURITY, 2012). Diferente do framework do NIST, que ¢
voltado para diferentes publicos, a ENISA desenvolveu esse guia voltado para os formuladores
de politicas dos Estados-Membros interessados em gerenciar os processos de seguranca
cibernética em seus paises (EUROPEAN UNION AGENCY FOR CYBERSECURITY, 2012).

O Guia ¢ focado em ideias para a constru¢cdo de uma estratégia nacional de seguranga
cibernética, acreditando que essa tarefa ¢ um esforco desafiador que precisa de coordenagdo de
diferentes atores nacionais, do setor publico e privado. Embora existam muitas - ¢
consideravelmente diferentes - defini¢des de estratégia de seguranga cibernética para paises, o
material constrdi um conjunto de ag¢des que tém por finalidade ajudar os governos a gerenciar
os esforcos em todas as partes envolvidas a fim de enfrentar os riscos cibernéticos em nivel
nacional. Desta forma, a ENISA destaca um conjunto de vinte a¢des concretas para os
formuladores de politicas, que sdo: 1. definir a visdo, o escopo € os objetivos; 2. seguir uma
abordagem nacional de avaliagdo de risco; 3. avaliar as legislagdes existentes; 4. desenvolver
um programa de governanga cibernética; 5. identificar e engajar as partes interessadas; 6.
estabelecer informagdes confiaveis e mecanismos para compartilha-las; 7. desenvolver planos
de contingéncia de seguranga cibernética; 8. organizar exercicios de seguranca cibernética; 9.

estabelecer requisitos minimos de seguranca para organizagdes; 10. estabelecer mecanismos de
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notificacdo de incidentes; 11. conscientizar os cidaddos; 12. fomentar P&D; 13. fortalecer
programas de treinamento e educagdo; 14. estabelecer uma capacidade para resposta a
incidentes; 15. abordar os crimes cibernéticos; 16. engajar-se na cooperacao internacional em
seguranca cibernética; 17. estabelecer uma parceria publico-privada; 18. equilibrar seguranca
com privacidade; 19. avaliar os planos constantemente; 20. ajustar a estratégia nacional de
seguranca cibernética (EUROPEAN UNION AGENCY FOR CYBERSECURITY, 2012).

No que tange os crimes cibernéticos, o Guia destaca que o combate depende da
colaboragdo de muitos atores € comunidades para que uma resposta concertada e coordenada
com as partes interessadas possa ser dada. Assim sendo, sdo sugeridas algumas tarefas que

incluem:

1 Adaptar a legislagdo necessaria e ratificar os tratados internacionais existentes; 2
Criar unidades nacionais especializadas em crimes cibernéticos (autoridades policiais
e judiciais); 3 Garantir treinamento continuo e especializado para os funcionarios da
policia e da autoridade judiciaria em forense digital; 4 Desenvolver conhecimento e
experiéncia em ameagas e vulnerabilidades emergentes relacionadas ao crime
cibernético, mas também em métodos de ataque por meio do compartilhamento de
informagdes em nivel nacional e internacional; 5 Criar um conjunto harmonizado de
regras para a manutencao de registros policiais e ferramentas adequadas para analise
estatistica de crimes cibernéticos; 6 Estabelecer foruns para promover a cooperagao
entre os varios atores (por exemplo, CERTs e comunidades de inteligéncia); 7
Incentivar a acdo direta da industria contra crimes relacionados a computadores; 8
Estabelecer cooperagdo com as principais institui¢des académicas e de P&D em novas
técnicas de forense digital; 9 Estabelecer cooperagdo entre as partes interessadas do
setor publico e privado para identificar e responder rapidamente as questdes
relacionadas ao crime cibernético (EUROPEAN UNION AGENCY FOR
CYBERSECURITY, 2012, p. 25-26, traducdo nossa).*

3.3.1 Analise do National Cyber Security Strategies: An Implementation Guide (ENISA)

No ambito da perspectiva de securitizacdo adotada por esta pesquisa, o estudo do
framework encontrou as seguintes acdes: combate ao cibercrime, execucao de exercicios
cibernéticos, o uso da dissuasdo cibernética, o chamado para a garantia da soberania nacional e
a preocupacao com a possibilidade do terrorismo através do dominio cibernético. O quadro 6

exibe as acdes securitizadas encontradas na pesquisa e que se encaixam com a documentagao

3 Em inglés: - Adapt the required legislation and ratify existing international treaties. - Create specialised
national cyber crime units (law enforcement and judicial authorities). - Ensure continuous and specialised
training for police and judicial authority staff (e.g. on digital forensics). - Develop knowledge and expertise on
emerging cyber crime-related threats and vulnerabilities but also attack methods through information sharing at
national and international level. - Create a harmonised set of rules for police and judicial record-keeping and
appropriate tools for statistical analysis of computer crime. - Establish forums to foster cooperation between the
various players (e.g. CERTs and intelligence communities). - Encourage direct action by industry against
computer-related crime. - Establish cooperation with leading academic and R&D institutions on new digital
forensic techniques. - Establish cooperation between public and private sector stakeholders to quickly identify
and respond to cyber crime related issues.
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sugerida pela ENISA para prote¢do do ciberespago. No que se refere ao combate ao cibercrime,
pode-se verificar uma maior preocupagdo com a criagao de centros para tratamento de crimes

digitais, o desenvolvimento de capacidades e da cooperacao com policias de outros paises.

Quadro 6 - Codificagdo das acdes securitizadas no framework da ENISA

CATEGORIAS E SUBCATEGORIAS ENISA

4: Combate ao Cibercrime 12%
4.2: Ameagas de ataque cibernético 6%
4.7: Cooperagao com policias internacionais 6%
4.8: Criagdo de um centro de operagdes de Seg. cibernética 6%

4.10: Desenvolver conhecimento e experiéncia em cibercrimes 6%

10: Dissuasdo cibernética 2%
12: Exercicios cibernéticos 24%
34: Garantia da soberania nacional 8%
35: Terrorismo cibernético 4%

Fonte: Elaborado pelo autor com dados da ferramenta Nvivo

A andlise do framework da ENISA demonstra uma maior atencao dedicada a agdes de
protecdo cibernética dentro do espectro politico, como o fortalecimento da resiliéncia
cibernética, o gerenciamento de riscos, a gestdo de vulnerabilidades, a pesquisa e o
desenvolvimento para o ciberespaco, a criacdo de marcos legais, a cooperagdo internacional e
regional, o estabelecimento de um plano de contingéncia nacional, o desenvolvimento de
conhecimento e experiéncia para combate ao cibercrime, além da protecdo dos dados dos
cidaddos e da preservacdo da privacidade, entre outros. A ENISA indica esse documento para
os formuladores de politicas nacionais, ou seja, suas agdes sdo voltadas para paises. Dessa
forma, pode-se notar uma maior quantidade de acdes securitizadas em relacao ao framework do
NIST, que ndo possui itens como cooperacao internacional e dissuasao cibernética, além de nao
dar nenhuma énfase ao discurso da seguranga nacional, necessario para a perspectiva da
securitizagdo. A figura 6 exibe a codificagdo resultante do estudo do documento proposto pela

ENISA
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Figura 6 - Representagdo grafica das agdes de ciberseguranca do framework da ENISA

Fonte: Elaborado pelo autor através da ferramenta Nvivo

Outra forma de representar as agdes de cibersegurancga propostas pelo framework da
ENISA pode ser vista na Figura 7. No grafico, podem ser vistos mais codigos e subcodigos
oriundos dessa pesquisa, com destaque para a Linguagem Cibernética Comum e a Parceria

publico-privada.
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Figura 7 - Representacio das acdes da ENISA em formato de Mapa de Arvore

Identi... ldentif...

Exercicios ...

Definir...

Criacéo ...

Criacéo...

Fonte: Elaborado pelo autor através da ferramenta Nvivo

3.4 OTAN - NATIONAL CYBER SECURITY FRAMEWORK MANUAL

O Cooperative Cyber Defence Centre of Excellence (CCDCOE) foi estabelecido por
iniciativa da Estonia juntamente com seis outras nagdes - Alemanha, Italia, Letonia, Lituania,
Eslovaquia e Espanha - em maio de 2008 (NATO COOPERATIVE CYBER DEFENCE
CENTRE OF EXCELLENCE, 2008). A OTAN decidiu conceder status de organiza¢ao militar
ao Centro em outubro do mesmo ano, ainda que a Estonia houvesse proposto o conceito de
Centro de Exceléncia em Defesa Cibernética a Organizagao em 2004, ap6s aderir a alianca.
Embora esse conceito de defesa cibernética estivesse na pauta da OTAN desde 2006, foram os
ataques cibernéticos com motivagao politica contra a Estonia, em 2007, que serviram de alerta
para outras nacdes e para a Aliancga, alertando a todos sobre a crescente relevancia de ameagas
potenciais no dominio cibernético (NATO COOPERATIVE CYBER DEFENCE CENTRE OF
EXCELLENCE, 2008). Em 2009, o CCDCOE realizou sua primeira conferéncia de seguranca
cibernética, com foco em aspectos juridicos, tecnoldgicos e sobre conflitos cibernéticos. Em
2010, o CCDCOE criou a Conferéncia Anual sobre Conflito Cibernético (CyCon),

transformando o evento em uma referéncia para os profissionais de seguranga cibernética, por
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aderir aos mais altos padrdes de pesquisa académica (NATO COOPERATIVE CYBER
DEFENCE CENTRE OF EXCELLENCE, 2008).

Desde 2010, o Centro organiza anualmente o Locked Shields, que ¢ considerado o maior
e mais complexo exercicio internacional de defesa cibernética do mundo, tendo a finalidade de
simular toda a complexidade de um grande incidente cibernético, com o intuito de defender
sistemas regulares de TI, militares e de infraestrutura critica, fazendo com que os especialistas
em seguranca cibernética possam praticar a tomada de decisdes estratégicas, técnicas, juridicas
e de comunicagdo com a midia (NATO COOPERATIVE CYBER DEFENCE CENTRE OF
EXCELLENCE, 2008). Outra realizacio de pesquisa do CCDCOE reconhecida
internacionalmente foi a elaboragdo do Manual de Tallinn, langado em 2009, que envolveu
especialistas do Centro, académicos juridicos de renome internacional de varias nacdes e
consultores juridicos de quase 50 Estados, versando sobre a aplicabilidade do Direito
internacional na resolu¢do de ciberconflitos (NATO COOPERATIVE CYBER DEFENCE
CENTRE OF EXCELLENCE, 2008).

Em 2017, foi langado o Manual de Tallin 2.0 sobre o Direito Internacional Aplicavel as
Operagdes Cibernéticas, ampliando a primeira edigdo com uma analise juridica dos incidentes
cibernéticos mais comuns sofridos pelos Estados e que estdo abaixo dos limiares do uso da
forca ou do conflito armado. Esse Manual ¢ considerado a analise mais abrangente sobre como
o direito internacional existente se aplica ao ciberespaco (NATO COOPERATIVE CYBER
DEFENCE CENTRE OF EXCELLENCE, 2017). A partir de 2018, o CCDCOE tornou-se
responsavel por identificar e coordenar as solu¢des de educacdo e treinamento em defesa
cibernética para todos os o6rgaos da OTAN, devido a garantia de qualidade pela contribuigdo a
educacdo e formacdo em segurancga cibernética para a Alianga (NATO COOPERATIVE
CYBER DEFENCE CENTRE OF EXCELLENCE, 2008).

Uma das possiveis razdes para essa confianca junto a OTAN pode ser a intensa
publicacdo de artigos relativos a seguranca cibernética realizada pelo CCDCOE. Além de
pesquisar sobre as interagdes das inovacdes tecnoldgicas para a prote¢do do ciberespaco,
fomenta o debate sobre a seguranga e defesa cibernética dos paises, através da publicacdo de
avaliacOes sobre as estratégias nacionais de seguranca cibernética de diferentes nagdes. Entre
essas publicagdes estd o National Cyber Security Framework Manual, que deixa claro que ndo
se pretende definir o termo ciberseguran¢a nacional, uma vez que ele ¢ cada vez mais usado em
discussoes politicas, e sim fornecer estruturas tedricas com informagdes basicas e detalhadas
para que sejam compreendidas as diferentes facetas da seguranca cibernética nacional, de

acordo com os diferentes niveis de formulagdo de politicas publicas, que sdo os niveis de
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governo, politico, estratégico, operacional e tatico (KLIMBURG, 2012).

Nesse contexto, 0 Manual assume que a seguranca cibernética deve desempenhar um
papel relevante no que tange a formulacdo de politicas publicas de seguranca. Considerando
que desde o fim da Guerra Fria, uma série de novas ameagas e fatores de risco precisaram ser
levadas em conta pelos formuladores de politicas, sendo a seguranga cibernética apenas uma
dessas novas questdes a serem pensadas. No entanto, segundo Klimburg (2012), ha uma
mudanga crescente no sentido de ver a seguranca cibernética como um dos mais importantes
desses novos desafios. Além disso, o Manual avalia os elementos-chave da seguranca
cibernética dentro da seguranca nacional, descrevendo uma série de atividades ofensivas e
defensivas no ciberespago, bem como a variedade de atores envolvidos nessas atividades e as
tensdes existentes entre instituigdes sob a perspectiva de desenvolvimento de objetivos
estratégicos para atender a um requisito especifico de seguranga nacional (KLIMBURG, 2012).

No contexto geral da discussdo da segurancga cibernética nacional, o Manual destaca que
o tema pode ser abordado em diferentes areas, que sdo divididas em cinco perspectivas distintas,
em que cada uma poderia ser tratada por diferentes departamentos governamentais. Segundo o
Manual, cada perspectiva possui sua propria énfase e até mesmo seu proprio 1éxico, no entanto
considera que todas elas sdo facetas diferentes do mesmo problema, sendo elas: ciber militar,
atuacdo contra o crime cibernético, inteligéncia e contrainteligéncia, prote¢ao da infraestrutura
critica e gestdo de crise nacionais, diplomacia cibernética e governanca da internet
(KLIMBURG, 2012).

No que se refere ao tema desta pesquisa, o Manual cita que as atividades do cibercrime
podem incluir uma ampla gama de atividades que afetam diretamente os individuos (como
roubo de identidade) e corporacdes (por exemplo, roubo de propriedade intelectual)
(KLIMBURG, 2012). No entanto, o mais significativo e preocupante para a seguranca nacional
seria a capacidade dos atacantes conseguirem executar ataques de qualquer lugar do planeta. E
nesse contexto que o cibercrime interage com as atividades cibernéticas militares, como no caso
da protecdo das redes de dados. Outra interacdo importante da perspectiva do cibercrime
envolveria a prote¢do das infraestruturas criticas, devido aos riscos cibernéticos intrinsecos aos
provedores de servigos publicos, de finangas ou de telecomunicagdes (KLIMBURG, 2012).

Abordando agdes mais diretas, para o Manual o combate ao crime cibernético
compreende um amplo conjunto de organizagdes, sendo que, nos niveis politico e estratégico,
um Ministério da Justica deveria estar envolvido no desenvolvimento e manutengdao da
legislagdo sobre seguranca cibernética nacional, e até mesmo internacional (KLIMBURG,

2012). Nessa mesma linha, também sugere a existéncia de um Ministério do Interior, que ficaria
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responsavel pela administracdo dos policiais. No entanto, de acordo com o Manual algumas
dessas capacidades poderiam ser delegadas em um nivel de governo local (provincial) e ndo ser
apenas de responsabilidade do governo federal. Além disso, a prevengao do crime cibernético
¢ vista como uma questao multifacetada, do ponto de vista econdmico, sendo sugerida a criagdo
de um ministério de assuntos econdmicos responsavel por gerar a conscientizagdo sobre
seguranga cibernética no nivel operacional, assim como programas de desenvolvimento contra
o crime cibernético (KLIMBURG, 2012).

Analisando a perspectiva da atuacao do Governo, para o Manual, a seguranga do Estado
e a prevencao do crime cibernético sdo questdes organizacionais em todos os departamentos e
agéncias governamentais (KLIMBURG, 2012). Sugere que as nagdes atribuam a um gestor essa
responsabilidade estratégica de desenvolver, manter ¢ monitorar as politicas estatais de
informacao e seguranga cibernética. Do ponto de vista do fornecimento seguro de servigos ao
publico em geral, as organizagdes de servigos ndo governamentais, como provedores de Internet
(ISP), deveriam atuar ativamente contra a dissemina¢do de malware e outras atividades
maliciosas no ciberespaco (KLIMBURG, 2012). Para isso ocorrer, poderiam ser construidos
arranjos publico-privados, como o Codigo de Pratica de ISP e a identificagdo de sistemas que
foram comprometidos, que sdo iniciativas existentes, por exemplo, na Australia
(AUSTRALIAN GOVERNMENT, 1992).

No nivel operacional/tatico, o Manual sugere a criacdo de uma funcao policial especifica
para investigar, prender e processar os cibercriminosos. Essa funcao se estenderia aos elementos
de preparagdo (treinamento e exercicios), resposta e recuperacao (KLIMBURG, 2012). Com
base nisso, o combate ao cibercrime precisaria de uma area de conhecimento especial na policia
federal/nacional e nas forgas policiais locais, necessitando ainda de uma de rede de troca de
informagdes com forcas policiais estrangeiras, seja com base na colaboracao bilateral, seja
através das unidades de cibercriminalidade de alta tecnologia de organizagdes policiais
internacionais, como a Europol e a Interpol (KLIMBURG, 2012). Além disso, para ser mais

eficaz, as organizacdes policiais poderiam se vincular aos CERTs nacionais.

3.4.1 Analise do National Cyber Security Framework Manual (OTAN)

O documento da OTAN possui praticamente todas as a¢des securitizadas sugeridas nesta
pesquisa, sendo o framework elaborado pela Organiza¢do um dos mais completos guias para a
elaboragdo de estratégias de seguranga cibernética nacionais. Isso se da porque ele dispde de

uma série de sugestdes para a implementacdo de uma estratégia nacional de seguranca
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cibernética, sem a necessidade de que sejam seguidas todas as a¢des sugeridas, ou seja, os paises
podem utilizar aquilo que esta ao alcance de seus recursos. Por ser elaborado e validado por
uma organizacdo militar, o framework caminha para uma maior quantidade de agdes
militarizadas, também possuindo, todavia, instrugdes sobre gestdo de riscos, governanca,
criagdo de um marco legal para o cibercrime e protecdo da economia, entre outros.

No que tange os objetivos dessa pesquisa, o framework da OTAN ¢ o que apresenta a
maior quantidade de sugestdes fora do espectro politico para a implantacdo de uma seguranga
cibernética nacional. Assim como o documento da ENISA, existe a preocupagao com a questao
do terrorismo cibernético. Ademais, a importancia de uma capacidade cibernética militar, bem
como de habilidades de inteligéncia e dissuasdo, ¢ relevante nesse modelo. A protecdo das
infraestruturas criticas também recebe grande atenc¢do, inclusive com a sugestdo de que possa
ser realizada pelos militares. Dessa forma, se trata de um documento direcionado para paises,
principalmente pela importancia dada as questdes do discurso de soberania nacional - tema
relevante para a temdtica da securitizacdo - além de citar a possibilidade de retaliacao
convencional para ataques cibernéticos. O quadro 7 exibe as acgdes securitizadas encontradas
na pesquisa, sendo possivel notar uma maior quantidade de codificagdes relativas ao combate

ao cibercrime.

Quadro 7 - Codificagdo das acdes securitizadas no framework da OTAN

CATEGORIAS E SUBCATEGORIAS OTAN
2: Acdes ofensivas no ciberespaco 3%
2.2: Ataque Cibernético 3%
3: Ataque cinético através de um ataque cibernético 8%
4: Combate ao Cibercrime 9%
4.1: Acesso ilegal as informag¢des em computadores, sistemas e redes 2%
4.2: Ameagas de ataque cibernético 2%
4.5: Atribuicao de ataques 2%
4.7: Cooperacgdo com policias internacionais 1%
4.11: Disseminagdo de malware 1%
4.12: Espionagem industrial 4%
4.22: Protecao do ISP 1%
4.28: Vulnerabilidades do Dia Zero 1%




10: Dissuasao cibernética

9%

11: Espionagem cibernética

4%

12: Exercicios cibernéticos

1%

16: Guerra cibernética

6%

16.1: Capacidade militar cibernética

7%

19: Inteligéncia e Contrainteligéncia

4%

25: Poder nacional

2%

25.1: Poder cibernético nacional

3%

28: Proteger infraestruturas criticas

7%

28.10: Uso militar para protegdo de IC

2%

34: Garantia da soberania nacional

12%

34.1: Protegdo das infraestruturas criticas

2%

35: Terrorismo cibernético

3%

Fonte: Elaborado pelo autor com dados extraidos da ferramenta Nvivo.
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Apesar de entender a importancia da gestao de riscos e da governanca como ferramentas

de protecao do ciberespago, esses ocupam um lugar menor no framework da OTAN, como pode

ser visto na Figura 8. Além disso, pela primeira vez no trabalho encontramos a preocupacao

com o embate entre paises, que nesta pesquisa esta contido no codigo Guerra Cibernética, bem

como uma relevancia para assuntos do campo da Seguranc¢a da Informagdo, que envolvem a

seguranga cibernética, de redes e da internet. Na Figura 9 temos uma representagio expandida

das codifica¢des do framework da OTAN, sendo possivel observar codigos que ainda nao

haviam sido apresentados na pesquisa, como a Diplomacia Cibernética ¢ a Espionagem

Cibernética.



Figura 8 - Representacdo grafica das agdes de ciberseguranca do framework da OTAN

Fonte: Elaborado pelo autor por meio da ferramenta Nvivo
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Figura 9 - Representacio das acdes da OTAN em formato de Mapa de Arvore

Espionagem in...

Acesso ilegal as...

Fonte: Elaborado pelo autor por meio da ferramenta Nvivo

3.5 GUIDE TO DEVELOPING A NATIONAL CYBERSECURITY STRATEGY:
STRATEGIC ENGAGEMENT IN CYBERSECURITY (ITU)

A International Telecommunication Union (ITU) foi fundada em 1865 para facilitar a
conectividade internacional em redes de comunicacdo, trabalhando para estabelecer padrdes
técnicos e regular as ondas de radio e telecomunicagdes internacionais, garantindo os arranjos
de interconexao de redes e tecnologias entre todos os paises, permitindo, por exemplo, ligagdes
de telefone internacionais (INTERNATIONAL TELECOMMUNICATION UNION, 2018).
Atualmente, ¢ uma das agéncias especializadas das Organizagdes das Nagdes Unidas (ONU), e
também trabalha para melhorar o acesso a tecnologia da informagao para comunidades em todo
o mundo. A ITU ¢é composta por todos os 193 paises membros da ONU e por mais de 700
entidades do setor privado e académico (INTERNATIONAL TELECOMMUNICATION
UNION, 2019).

Os padrdes internacionais produzidos pela ITU sdo denominados como Recomendagdes

(com R maiusculo para diferenciar do significado comum da palavra recomendagdo). Em sua
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organiza¢do, a ITU é composta por trés setores, radiocomunicagdes, desenvolvimento e
normatizacdo (INTERNATIONAL TELECOMMUNICATION UNION, 2019) cada um
possuindo um grupo consultivo e uma comissao de estudos, que gerencia um aspecto diferente
dos assuntos tratados pelo ITU. Entre as responsabilidades desses setores estdo a gestao do
espectro de radiofrequéncia internacional e dos recursos de orbita de satélite, mediante a
elaboracdo de normas para o uso eficaz das radiofrequéncias (INTERNATIONAL
TELECOMMUNICATION UNION, 2019). Além disso, tem a responsabilidade de ajudar a
difundir o acesso equitativo, sustentavel e barato a infraestrutura e aos servicos de tecnologia
de informag¢do e comunicagdo, com a missao de tentar garantir o direito & comunicagdo a todos
os habitantes do planeta (INTERNATIONAL TELECOMMUNICATION UNION, 2019). A
partir do didlogo com o setor industrial, também ¢ responsavel pela elaboracdo de normas
consensuais sobre tecnologia que garantam o funcionamento, a interoperabilidade e a
integracao dos sistemas de comunicagdo em todo mundo com a finalidade de facilitar o acesso
das indtstrias aos diferentes mercados de cada pais (INTERNATIONAL
TELECOMMUNICATION UNION, 2019).

Nesse contexto, em 2018, o ITU elaborou o Guide to Developing a National
Cybersecurity Strategy: Strategic Engagement in Cybersecurity, com o objetivo de fornecer um
conjunto agregado e harmonizado de principios e boas praticas sobre o desenvolvimento,
estabelecimento e implementacdo de estratégias nacionais de seguranca cibernética (ITU,
2018). O Guia foi elaborado em colaboracao com doze institui¢des, como o Banco Mundial, o
CCDCOE, o Geneva Centre for Security Policy (GCSP), a Global Cyber Security Capacity
Center (GCSCC) da Universidade de Oxford, entre outros parceiros do setor privado, bem
como da academia e da sociedade civil (INTERNATIONAL TELECOMMUNICATION
UNION, 2018). O material tem por objetivo ser uma ferramenta util para todas as partes
interessadas, incluindo formuladores de politicas nacionais, legisladores e reguladores, com
responsabilidades de seguranga cibernética. Além disso, foi criado para ter aplicabilidade ampla
para que os conceitos introduzidos possam ser aplicados nos niveis regional e municipal, bem
como ser adaptados para a industria INTERNATIONAL TELECOMMUNICATION UNION,
2018)

Segundo o Guia, nas ultimas duas décadas, bilhdes de pessoas em todo o mundo se
beneficiaram do crescimento exponencial e da rapida adogdo de tecnologias da informagdo e
comunicagao, e das oportunidades econdmicas e sociais associadas, sendo a ciberseguranca um
fator fundamental para alcancar o desenvolvimento socioecondomico (INTERNATIONAL

TELECOMMUNICATION UNION, 2018)Atualmente, cento e vinte e sete paises em todo o
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mundo possuem estratégias nacionais de seguranca cibernética publicadas (ITU, 2021), o que
demonstra que o esfor¢o das instituigdes internacionais, como o ITU, tem apresentado
resultado, pois em 2018 eram apenas setenta e seis nagdes com ferramentas deste tipo
(INTERNATIONAL TELECOMMUNICATION UNION, 2018)).

No que tange as a¢des para combate ao cibercrime, o Guia foca em legislagao, regulagdo
e na cooperagdo internacional. Na legislacio e regulacdo, a recomendacdo abrange o
desenvolvimento de um marco legal e regulatério para proteger a sociedade contra crimes
cibernéticos e, consequentemente, promover um ambiente cibernético seguro e confidvel
(INTERNATIONAL TELECOMMUNICATION UNION, 2018). Assim sendo, o Guia
argumenta que a estratégia cibernética nacional deve promover o desenvolvimento de um marco
legal interno que defina claramente o que constitui atividade cibernética proibida, € que tenha
como propoésito reduzir a cibercriminalidade, seja através da promulgagdo de novas leis
especificas ou da alteragdo das ja existentes INTERNATIONAL TELECOMMUNICATION
UNION, 2018)). Como exemplo de legislacdes desse tipo que podem ser alteradas temos o
codigo penal e as leis das telecomunicagdes. O Guia fortalece, em diversas passagens, a
preocupacdo com a salvaguarda de direitos e liberdade individuais, destacando o caso de
investigagdes criminais, bem como os direitos de protecdo de dados, incluindo a protecao da
privacidade de dados pessoais (INTERNATIONAL TELECOMMUNICATION UNION,
2018)

Semelhante ao framework do CCDCOE (OTAN), o Guia do ITU incentiva que o
desenvolvimento da aplicagdo da lei cibernética deve incluir treinamento e educacao para as
partes interessadas envolvidas no combate ao crime cibernético, como juizes, promotores,
advogados, policiais, especialista  forenses, entre outros (INTERNATIONAL
TELECOMMUNICATION UNION, 2018). Além disso, sugere que devem ser reconhecidas
as autoridades responsdveis pela protecdo das infraestruturas criticas, bem como os
responsaveis por garantir que todos os requisitos internacionais de crimes cibernéticos estejam
sendo cumpridos (INTERNATIONAL TELECOMMUNICATION UNION, 2018). Também
coloca a necessidade da criagdo de instituicdes envolvidas em ciberseguranca, como Centro de
Estudos para Resposta e Tratamento de Incidentes em Computadores (CERTs),*® Grupo de

Resposta a Incidentes de Seguranca (Computer Security Incident Response Team, CSIRTs)*!

40" Seu objetivo ¢é auxiliar o Administrador de redes na geréncia e implementagdo de solugdes de seguranga.

4O Computer Security Incident Response Team (CSIRT)", ou Grupo de Resposta a Incidentes de Seguranga, é
uma organizagdo responsavel por receber, analisar e responder a notificagdes e atividades relacionadas a
incidentes de seguranca em computadores
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ou CSIRTs nacionais, seja para responder a incidentes cibernéticos ou como uma autoridade
responsavel para coordenar a politica cibernética em um pais (ITU, 2018). Em se tratando de
cooperacao internacional para combate ao cibercrime, o Guia destaca que a seguranga
cibernética “desempenha cada vez mais um papel em muitas areas diferentes das Relacdes
Internacionais, incluindo Direitos Humanos, desenvolvimento econdmico, comércio, controle
de armas, seguranca, estabilidade, paz e resolu¢do de conflitos” (INTERNATIONAL
TELECOMMUNICATION UNION, 2018), p. 48, tradug@o nossa).

Dessa forma, para o Guia deve-se reconhecer a natureza sem fronteiras da seguranga
cibernética, destacando a necessidade de cooperar ndo apenas com as partes interessadas
nacionais, mas também internacionais (INTERNATIONAL TELECOMMUNICATION
UNION, 2018). Assim sendo, ao elaborar sua estratégia, a nagdo precisa expressar um
compromisso com a cooperagao internacional sobre ciberseguranga e, também, reconhecer as
questdes cibernéticas como um componente integral da politica externa do pais
(INTERNATIONAL TELECOMMUNICATION UNION, 2018). Para isso, ¢ importante
incentivar o desenvolvimento e¢ uso de competéncias e habilidades focadas em questdes
cibernéticas, como diplomacia cibernética, para complementar os métodos e processos
tradicionais da diplomacia. Neste sentido, o guia traz exemplos notaveis de esforgos
internacionais, como o Grupo Governamental de Especialistas em Desenvolvimentos no
Campo da Informacdo e Telecomunicagdes no Contexto da Seguranca Internacional (UN
GGE), a Organizagao de Seguranca e Cooperacao na Europa (OSCE), o trabalho do subgrupo
de Crimes de Alta Tecnologia do G7, a Convengao de Budapeste sobre Crimes Cibernéticos do
Conselho da Europa, a Convengao sobre Ciberseguranca da Unido Europeia e a Convengao
Arabe sobre o Combate aos Crimes de Tecnologia da Informagdo, entre outros

(INTERNATIONAL TELECOMMUNICATION UNION, 2018).

3.5.1 Analise do Guide to Developing a National Cybersecurity Strategy: Strategic
Engagement in Cybersecurity (ITU)

O framework do ITU tem apenas duas agdes inseridas no espectro de securitizacao
sugerido por essa pesquisa: a prdtica de exercicios cibernéticos e o discurso da soberania
nacional, conforme mostra o quadro 8, abaixo. No entanto, o instituto tem como pretensio que
a maior parte dos paises possuam estratégias de seguranga cibernética proprias para enfrentar
os desafios do cibercrime (INTERNATIONAL TELECOMMUNICATION UNION, 2018).

Desta maneira, as acdes sugeridas pelo ITU vao no sentido de proteger as liberdades
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individuais, de garantir a privacidade e de criar um ambiente de confianca no ciberespaco. Além
disso, o framework traz orientagdes para a implantacdo da gestdo de riscos, para a protecao das
infraestruturas criticas e para a capacitagao técnica nas universidades, além da sugestdao de uma
coordenagao cibernética nacional e do cuidado com a resiliéncia cibernética, conforme

demonstra a figura 10, que apresenta as diferentes intensidades de cada categoria.

Quadro 8 - Codificacdes de securitizagdo do framework do ITU

CATEGORIAS E SUBCATEGORIAS ITU
4.2: Ameagas de ataque cibernético 9%
12: Exercicios cibernéticos 26%
34: Garantia da soberania nacional 35%

Fonte: Elaborado pelo autor com dados extraidos da ferramenta Nvivo

O framework do ITU tem um foco em ag¢des de governanca cibernética, que envolvem
gestao de riscos e de vulnerabilidades. Ademais, a partir da Figura 10, pode-se verificar a
relevancia dada para as agdes de Gestdo de Risco, Conscientizag¢do, Treinamento e Cooperagdo

Internacional.
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Figura 10 - Representacdo grafica das agdes de ciberseguranga do framework da ITU

Fonte: Elaborado pelo autor através da ferramenta Nvivo

A Figura 11 exibe de outra maneira as categorias e subcategorias encontradas na analise
do documento do ITU. Percebe-se que a categoria Seguranga Cibernética Nacional ¢ a mais
relevante. Nela sdo definidos os responsaveis pela coordenagdo nacional, bem como a criagdo
de um conselho nacional para tratar da ciberseguranca, além da defini¢cdo de requisitos minimos
de prote¢ao, monitoramento da estratégia, entre outros. Por fim, a conscientiza¢ao da populagao

e a capacitacdo de profissionais nas universidades recebem destaque nesse modelo.
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Figura 11 - Representagdo das a¢des do ITU em formato de Mapa de Arvore

Criagao ...

Fonte: Elaborado pelo autor por meio da ferramenta Nvivo

3.6 CYBERSECURITY: RISKS, PROGRESS, AND THE WAY FORWARD IN LATIN
AMERICA AND THE CARIBBEAN (OEA)

A Organizacao dos Estados Americanos (OEA) ¢ a organizagdo regional mais antiga do
mundo, tendo sua origem na Primeira Conferéncia Internacional Americana, que ocorreu de
outubro de 1889 a abril de 1890, nos Estados Unidos (ORGANIZATION OF AMERICAN
STATES, 2009a). Segundo a OEA (2009), o resultado dessa reunido foi a criagdo da Unido
Internacional das Reptblicas Americanas, que deu inicio ao mais antigo sistema institucional
internacional, através do estabelecimento de uma série de disposicdes e instituigdes. Em 1948,
a OEA foi fundada com a assinatura da Carta da OEA, em Bogotd, na Colombia. Segundo o
Artigo 1° da Carta, o propdsito da organizagdo ¢ levar aos Estados membros uma ordem de paz
e de justica, para promover a solidariedade, intensificar sua colaboragdo e defender sua
soberania, sua integridade territorial e sua independéncia (OEA, 2014). Atualmente, a OEA
retine 35 paises das Américas, e tem como pilares a democracia, os direitos humanos, a

seguranca ¢ o desenvolvimento (ORGANIZATION OF AMERICAN STATES, 2009a).
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A ampla utilizacdo da internet nas Américas na ultima década fez com que a OEA
decidisse apoiar os Estados membros na luta contra o cibercrime. Desta forma, através do
Comité Interamericano contra o Terrorismo (CICTE) e do Programa de Seguranga Cibernética,
estabeleceu uma agenda para discutir a seguranga cibernética na regiao (ORGANIZATION OF
AMERICAN STATES, 2009b). Assim, por meio de institui¢gdes nacionais e regionais, dos
setores publico e privado, a OEA tenta fortalecer as capacidades de protecao cibernética dos
Estados membros por meio de assisténcia técnica e treinamento, além de foruns sobre politica
e intercambio das melhores praticas para uso de tecnologia e da seguranca da informagao
(ORGANIZATION OF AMERICAN STATES, 2009b).

Em 2016, com o objetivo de diagnosticar o nivel de maturidade em ciberseguranga dos
paises da América Latina, o Banco Interamericano de Desenvolvimento (BID) e a OEA
elaboraram o relatorio Cybersecurity: Risks, Progress, and the Way Forward in Latin America
and Caribbean. A avaliagao foi realizada com base no Capability Maturity Model (CMM) para
nagdes, um modelo criado em 2013 pelo Global Cyber Security Capacity Centre, que pertence
a Universidade de Oxford. A abordagem avaliou a capacidade dos paises em cinco dimensdes:
Politica e Estratégia de Seguranga; Cibercultura e Sociedade; Educagdo, Treinamento e
Habilidades em Seguranca Cibernética; Marcos Legais e Regulatorios; e Padrdes, Organizagdes
e Tecnologias (ORGANIZATION OF AMERICAN STATES, 2020).

Essas dimensdes foram subdivididas em um conjunto de fatores que descrevem e
definem o que significa a capacidade de seguranca cibernética naquela dimensdo. Assim,
mesmo nao sendo um guia para implantagdo, acaba por construir uma estrutura que se
assemelha aos frameworks que sdo avaliados nessa pesquisa. Desta forma, elenca uma série de
acoes que fazem parte de uma estratégia nacional de segurancga cibernética, entre elas a protecao
das infraestruturas criticas, o gerenciamento de crises, o estabelecimento da ciberdefesa, a
criacdo de cultura cibernética, a conscientizagdo da populacdo em ciberseguranga, o
treinamento de profissionais, a criagdo de leis e o processamento dos crimes cibernéticos, entre
outros. Assim sendo, essa pesquisa submeteu esse relatorio a Teoria fundamentada, pois ele
consegue elaborar um modelo que pode ser seguido para estabelecer agdes na seguranca
cibernética de paises. O estudo utiliza a versdao 2020 do relatério, uma vez que, com a
atualizacdo do modelo CMM em 2017, a OEA e o BID submeteram os paises a uma nova

avaliagao.



83

3.6.1 Analise do Cybersecurity: Risks, Progress, and the Way Forward in Latin America
and Caribbean (OEA)

Em relagdo ao combate ao cibercrime, o documento da OEA apenas faz referéncia ao
Roubo de Propriedade Intelectual, que também surge novamente na categoria de Espionagem
Cibernética, conforme o Quadro 9. No que tange ao objetivo dessa pesquisa, o Unico item
dentro do espectro da securitizacdo encontrado foi a Dissuasdo Cibernética. A maioria das
acoes sugeridas pelo framework da OEA situam-se dentro do espectro politico, conforme
apresenta a Figura 12, destacando-se a Seguranca Cibernética Nacional e a Cooperagdo
Internacional, além das iniciativas para a Conscientizagdo, Treinamento e Cultura. A Figura
13 exibe de uma forma mais abrangente as categorias encontradas no framework da OEA, sendo
possivel visualizar a Diplomacia Cibernética, Gestdo de Vulnerabilidades e o Direito

Internacional.

Quadro 9 - Codificacdes mais proximas da securitizacao do framework do OEA

CATEGORIAS E SUBCATEGORIAS (0) Y.\
4: Combate ao cibercrime 0%
4.24: Roubo de propriedade intelectual 47%
10: Dissuasdo cibernética 21%
11: Espionagem cibernética 0%
11.3: Roubo de propriedade intelectual comercial 23%

Fonte: Elaborado pelo autor com dados da ferramenta Nvivo



Figura 12 - Representacdo grafica das acdes de ciberseguranga sugeridas pela OEA

Fonte: Elaborado pelo autor através da ferramenta Nvivo
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Figura 13 - Representagdo das agdes da OEA em formato de Mapa de Arvore

\2 <

! Roubo de propriedade i...

Fonte: Elaborado pelo autor através da ferramenta Nvivo

3.7 SINTESE DO CAPITULO

O Capitulo 3 apresenta o resultado da aplicacdo da Teoria Fundamentada a qual os
documentos de OTAN, OEA, NIST, ITU e ENISA foram submetidos. A codificagdo dos
frameworks serviu para mostrar todas as praticas sugeridas por essas organizacdes para que 0s
paises desenvolvam suas proprias estratégias/politicas de seguranga cibernética. A partir da
analise, ¢ possivel identificar uma série de agdes de ciberseguranca situadas dentro do espectro
politico, como gestdo de riscos e de vulnerabilidades, governanga cibernética, entre outras.
Além disso, tendo como base os conceitos elencados no item 2.4.2 Securitizacdo cibernética, a
pesquisa focou na identificacdo de agdes inseridas no espectro da securitiza¢dao para protecao
do dominio cibernético.

A identificacdo de codigos nos frameworks foi fundamental para a busca dos demais
objetivos desta pesquisa, isso porque o processo de codificagdo da Teoria Fundamentada sé foi
concluido com a realizacao deste processo nas estratégias ou politicas dos paises, fazendo com

que a busca por dados ficasse ainda mais robusta, principalmente pela insercao dos delitos
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penais mais combatidos entre as nagdes pesquisadas. Em sintese, o resultado encontrado na
codificacdo dos frameworks mostra que, em sua maioria, as praticas sugeridas pelos
documentos situam-se dentro do espectro politico, com destaque para as acdes de gestdo
cibernética, criacdo de uma coordenagao nacional, bem como o gerenciamento de riscos e de
vulnerabilidades. No que tange as agdes securitizadas, o framework da OTAN € o que mais se
situa no campo da securitizacdo, o que pode ser explicado pela natureza militar dessa
organizac¢do. Entretanto, como ja foi dito, o0 documento da OTAN pode ser aplicado conforme
a capacidade e necessidade de cada pais, ou seja, embora aborde a linguagem da securitizagao,
pode ser usado como um guia para a implementacdo de agdes na area de gestdo da seguranca
cibernética.

Como forma de apresentar as securitizadas em cada framework estudado, a figura 14
contabiliza o total de securitizagdo em cada categoria. Pode-se notar que o documento da OTAN
¢ 0 mais representativo em relacao aos objetivos dessa pesquisa, como o maior nimero de agdes
securitizadas. Dessa forma, ¢ possivel estabelecer um ranking de securitizagdo dos frameworks
estudados, visualizando a quantidade de ag¢des, bem como a representatividade delas em cada

documento codificado.

Figura 14 - Resumo das agdes securitizadas nos frameworks

57 : Terrorismo cibernético T )

54 : Seguranga nacional ' )

52 : Protegdo Militar de IC I )
51 : Poder cibernético nacional : )
49: ligéncia e Contraingeligénci : )
46 : Guerra cibernética )
42 : Espionagem cibernética i )
41 : Dissuasdo cibernética [} )
5 : Combate ao Cibercrime B J
4 : Ataque cinético através de um ataque cibernético )

1: Agdes ofensivas no ciberespaco )
0 10 20 30 40 50 60

= A:ENISA B:ITU C:NIST mD:OEA E:OTAN

Fonte: Elaborado pelo autor com dados extraidos por meio da ferramenta Nvivo

No capitulo seguinte, ampliamos a codificagao da Teoria Fundamentada, aplicando-a
aos paises que possuem estratégia ou politica cibernética, viabilizando, dessa forma, que se
identifiquem correlagdes entre as agdes desenvolvidas pelos paises e os frameworks estudados

na pesquisa. Dessa forma ¢ possivel, por exemplo, identificar a que framework um pais estéa
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mais alinhado, bem como gerar visualizagdes que tornem mais pratico o entendimento dos

objetivos e agdes destes paises para desenvolvimento de sua seguranga cibernética nacional.
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4 ANALISE DOS PAISES DA AMERICA DO SUL

Além de apresentar os resultados da pesquisa sobre a securitizacdo cibernética no
continente, esse capitulo apresenta de forma abrangente as agdes técnicas, legislativas e de
cooperacdo que os paises da América do Sul adotam para promover sua prote¢do no
ciberespaco. Na primeira parte, sdo apresentados os paises que possuem estratégia cibernética
nacional ou politica publicada (Argentina, Brasil, Chile, Coldmbia, Equador e Paraguai), e que
serdo avaliados segundo a perspectiva da securitizacdo dessas estratégias, a partir da avaliacao
dos frameworks no capitulo anterior. Em seguida, serdo discutidas as iniciativas dos outros
paises do continente, os quais ainda ndo possuem uma estratégia elaborada, mas que apresentam
- muitos deles - uma série de agdes para estabelecer sua segurancga e defesa cibernéticas.

Os paises que possuem estratégia/politica cibernética também foram submetidos as
etapas de codificacdo da Teoria Fundamentada. Com isso, além de se obter novas codificagdes
para enriquecer a pesquisa, permite que os dados, de paises e frameworks, possam ser cruzados,
dando origem a graficos e tabelas que explicam a relagdo comum existente entre eles. Ademais,
foi possivel encontrar dados mais especificos sobre esses paises, os quais revelaram, por
exemplo alguns dos tipos de cibercrimes de maior destaque nesses lugares - exemplo disso ¢ o
Paraguai, que dedica relevante atengdo ao combate a pornografia infantil.

Na etapa seguinte a codificagao foi realizada a comparacao das codificagdes obtidas nas
estratégias dos paises estudados com o resultado encontrado na codificagdo seletiva - que retine
as acoes consideradas securitizadas. Assim, além de compreender se esses paises adotam acdes
securitizadas para sua protecdo cibernética, também foi possivel verificar a qual framework
cada estratégia se adequa melhor. Com isso, ¢ possivel saber, de maneira mais assertiva, se um
pais adota acdes voltadas a governanca e gestdo, ou se prefere (ou opta por) atingir seus
objetivos por meio de uma perspectiva que vai além da politica. A seguir, sera apresentado o

estudo realizado com esses paises da América do Sul.

4.1 APLICACAO DA TEORIA FUNDAMENTADA NAS ESTRATEGIAS

Assim como os frameworks, as estratégias dos paises (Argentina, Brasil, Chile,
Colombia, Equador e Paraguai) foram submetidos a Teoria Fundamentada. Embora a
codificacdo dos documentos desses paises tenha gerado codigos referentes a praticas de gestao,
o quadro 10 apresenta apenas a codificacao relativa a securitizacao cibernética, objeto desta

pesquisa. A porcentagem exibida representa o valor que essa categoria representa em todo o
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universo de categorias consideradas securitizadas codificadas entre esses paises. Um outro
detalhe importante na tabela ¢ a informacao dos tipos de delitos digitais, que agora possuem
informacdes que revelam mais especificidades sobre o cibercrime na regiao. Nos proximos itens
desse capitulo sao detalhadas as estratégias ou politicas dos paises pesquisados, com foco na

securitizagdo cibernética de suas agoes.

Quadro 10 - Resultado da codificacao de securitizagdo cibernética dos paises

Categorias e subcategorias Argentina Brasil | Chile Colombia Equador Paraguai

1: Acdes ofensivas no ciberespago - 6% - - 3% -
1.1: Agressdo entre Estados 14% - - - 3% -
1.2: Ataque Cibernético - - 4% 4% 5% -
3: Ataque cinético através de um ataque cibernético - - - - - -
4: Combate ao Cibercrime 7% - 11% - 13% 9%
4.1: Acesso ilegal as informag¢des em computadores, ) i i i 2%
sistemas e redes

4.2: Ameagas de ataque cibernético - - 3% - 3% -
4.3: Analise conjunta de desafios do cibercrime - 5% - - -
4.4: Ataque DDoS - 8% 1% - 3% 2%
4.5: Atribuicao de ataques - - 15% - 2% -
4.6: Ciberbullying - - - - 2% 39
4.7: Cooperagdo com policias internacionais - - - - - -
4.8: Criagao de um centro de operagdes de Seg. cibernética - - - 3% - -
4.9: Defacement - - - - ; 204
écti.]igrzclr)iijzrswolver conhecimento e experiéncia em ) 4% 5% 9% 4% 5%
4.11: Disseminagao de malware - - - - 2% -
4.12: Espionagem industrial - - 2% - - -
4.13: Exploragao de criangas na Internet - - - - - 4%
4.14: Falsificacao = = - - - -
4.15: Fraude - - 2% - 4% 4%
4.16: Fungdo policial - - - 6% 1% 18%
4.17: Interrupgao de servigos - 6% 2% - - -
4.18: Pharming - = = - - -
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4.19: Phishing - 12% = = - -
4.20: Pirataria - 3% - - 1% -
4.21: Pornografia infantil - - - 5% 2% 20%
4.22: Protecao do ISP = = - - - -
4.23: Ransomware - o 1% - - -
4.24: Roubo de propriedade intelectual - = 1% = - -
4.25: Sabotagem de sistemas o o - - 4% _
4.26: Spam - o o - 1% -
4.27: Vazamento de dados - 6% - - 1% 3%
4.28: Vulnerabilidades do Dia Zero - - = = - -
4.29: Botnet - = = o 1% -
4.30: Discurso de 6dio = - - - 1% -
4.31: Exposi¢ao de conteudo improprio = - - - 1% -
4.32: Extorsdo = = - - 2% -
4.33: Mineragéo de bitcoins - - - - 1% -
4.34: Ataques baseados na web - - - - 2%

10: Dissuasao cibernética o o 8% - - -
11: Espionagem cibernética - 6% 18% - 6% 6%
11.1: Perda do crescimento econdmico - - - - = o
11.2: Minar economia nacional - = = = - -
11.3: Roubo de propriedade intelectual comercial - - - = = -
12: Exercicios cibernéticos 5% 11% - 2% - -
16: Guerra cibernética - - = = - -
16.1: Capacidade militar cibernética - - - 6% - -
16.2: Criagao de um comando cibernético - - - 1% - -
19: Inteligéncia e Contrainteligéncia - - - 3% 2% -
25: Poder nacional - - = = - -
25.1: Poder cibernético nacional - - - 1% - -
28: Proteger infraestruturas criticas 27% 12% 4% 14% 12% 22%
28.10: Uso militar para protecao - - - 10% - -
34: Garantia da soberania nacional 23% 17% 23% 21% 10% -
34.1: Ameaga a Prosperidade - 4% - 2% - _
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34.2: Proteg@o das infraestruturas criticas 17% - - - 3%

35: Terrorismo cibernético 7% - - 13% 5%

Fonte: Elaborado pelo autor com dados extraidos do software Nvivo

4.2 ARGENTINA

Em 2019, o pais publicou uma atualizacdo da Estrategia Nacional de Ciberseguridad
de la Republica Argentina, que foi elaborada de forma multidisciplinar e multisetorial pelo
poder executivo, estabelecendo os principios basicos e os objetivos fundamentais que buscam
permitir ao pais estabelecer suas acgdes de protecio do ciberespago (REPUBLICA
ARGENTINA, 2019). A iniciativa faz parte de varias medidas legislativas tomadas pelo pais
nos ultimos anos para implementar politicas administrativas e regulatorias para os setores de
telecomunicagdes, tecnologia e internet. Em 2017, foi promulgado o Decreto 577/2017, que
criou o Comité de Ciberseguranca, que inclui representantes do Ministério da Defesa e do
Ministério da Seguranga, com o objetivo de continuar o trabalho de desenvolvimento de uma
estratégia nacional de ciberseguranca (REPUBLICA ARGENTINA, 2017).

Por meio de empréstimos aprovados pelo Banco Interamericano de Desenvolvimento
(BID), o governo argentino se capacitou financeiramente para desenvolver politicas
relacionadas a infraestrutura critica nacional, a seguranga de dados pessoais e implementagao
de boas praticas no uso da tecnologia da informacao, como acdes especificas para fortalecer
suas capacidades de ciberseguranca nacional (BANCO INTERAMERICANO DE
DESARROLLO, 2020). Além disso, em 2017, o pais fez uma parceria técnica com os Estados
Unidos para estabelecer um grupo de trabalho que auxilie o pais no fortalecimento das
capacidades nacionais de seguranga cibernética (U.S. EMBASSY IN ARGENTINA, 2017). O
pais também estabeleceu acordos com paises como Espanha e Chile (OEA, 2020).

Em 2011, a Argentina instituiu um Programa Nacional de Infraestruturas Criticas para
a Informagao e Seguranga Cibernética (ICIC), com a finalidade de criar e adotar um marco
regulatdrio para definir e proteger a infraestrutura critica dos setores publico e privado nacionais
(REPUBLICA ARGENTINA, 2011). O programa levou a criagio do CSIRT Nacional da
Argentina, o ICIC-CERT, que ¢ a equipe nacional de resposta a incidentes de seguranga
cibernética. Mesmo com o trabalho desenvolvido pelo ICIC com o setor privado, um relatério
apresentado pela consultoria Price Waterhouse Cooper em 2018 informa que 53% das empresas
argentinas pesquisadas ndo possuem uma estratégia de seguranca cibernética, e 61% nao tém

um plano de contingéncia sobre como responder a um incidente cibernético
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(PRICEWATERHOUSECOOPERS, 2018).

No que tange o marco regulatorio sobre seguranga cibernética, a Argentina foi um dos
primeiros paises das Américas a possuir uma legislagcdo para a protecao dos dados pessoais, a
Lei 25.326/2000 (REPUBLICA ARGENTINA, 2000). Além disso, em 2008 o pais sancionou
a Lei 26.388, que alterou o codigo penal para incluir o crime cibernético (REPUBLICA
ARGENTINA, 2008), e possui um projeto de lei que prevé a tipificacdo de crimes contra danos
a infraestrutura critica (OEA, 2020). Por fim, em busca de cooperagao internacional para o
combate ao cibercrime, a Argentina teve sua adesao a Convengdo de Budapeste sobre Crimes

Cibernéticos do Conselho da Europa ratificada em 2018 (COUNCIL OF EUROPE, 2018).

4.2.1 Analise da Estratégia Nacional de Seguranca Cibernética Argentina

Apesar da estratégia cibernética da Argentina citar algumas vezes a possibilidade de agressao
entre paises por meio do dominio cibernético, em geral, a maioria de suas agdes se encontra
inserida no espectro politico. Embora o combate ao cibercrime tenha importancia, nao houve
uma descri¢do sobre a ocorréncia de algum delito digital em especifico, conforme pode ser visto
no Quadro 11. Além disso, o discurso da necessidade de prote¢do para garantir a soberania
recebe a maior relevancia em sua estratégia. Por fim, um destaque importante na codificagao
do documento ¢ relativo a preocupacdo com a possibilidade do terrorismo cibernético. O
cuidado pode ser devido ao historico da Argentina com ataques terroristas, como o executado
contra o prédio da Associagdo Mutual Israelita (AMIA), em 1994, e o outro contra a embaixada
de Israel em 1992, ambos em Buenos Aires (G1, 2019), bem como pelos alertas de atentados,
como um emitido em 1998, contra um alvo judaico (GERCHMANN, 1998), ¢ outro da
possibilidade da A/ Qaeda atacar um shopping center em 2015, ambos também na capital

(CLARIN, 2015).

Quadro 11 - Codificagdes de securitizagao encontradas na estratégia da Argentina

CATEGORIA E SUBCATEGORIAS ARGENTINA

2: Acdes ofensivas no ciberespaco

2.1: Agressao entre Estados 14%
4: Combate ao Cibercrime 7%
12: Exercicios cibernéticos 5%

34: Garantia da soberania nacional 23%
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35: Terrorismo cibernético 7%

Fonte: Elaborado com dados extraidos através da ferramenta Nvivo

As agoes de protecdo do dominio cibernético da Argentina estdo, em sua maioria,
inseridas no espectro politico. Desta forma, as codificagdes que mais se destacam sdo referentes
a criacdo de um ambiente estatal para gerir a ciberseguranca nacional, bem como a criagao de
legislacdo, o estabelecimento de um conselho de seguranca, entre outros, conforme mostra a
Figura 15. Além disso, o pais valoriza a conscientizacao, a cooperacao internacional, a protecao
das infraestruturas criticas e as parcerias publico-privadas. Ademais, a Figura 16 apresenta
outras categorias presentes na estratégia da Argentina, como o uso pacifico do ciberespago, o
cuidado com a protegdo dos dados e da privacidade, a vontade de estabelecer uma industria
cibernética nacional, o respeito pelo direito internacional e a relevancia da liberdade de

expressdo e dos direitos humanos.

Figura 15 - Representacao grafica das ag¢des de ciberseguranca da Argentina

Fonte: Elaborado pelo autor por meio da ferramenta Nvivo
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Figura 16 - Representacdo das a¢des da Argentina em formato de Mapa de Arvore

Fonte: Elaborado pelo autor através da ferramenta Nvivo

Em uma tultima andlise sobre a estratégia cibernética nacional da Argentina, o ANEXO
A mostra que o framework da ENISA ¢ aquele com o qual as a¢des de protecdo do dominio
cibernético do pais mais se assemelham. Essa andlise ¢ realizada através da ferramenta de
comparac¢do de arquivos do software Nvivo, que verifica que cddigos sdo idénticos entre dois
documentos diferentes. Dessa forma, a pesquisa retornou que existem 23 pontos de
convergéncia entre a estratégia da Argentina com o framework do ITU, 22 com a OTAN, 11

com o NIST, 14 com o da OEA e 25 codigos convergentes com o modelo da ENISA.

4.3 BRASIL

Em 2020, o pais publicou sua Estratégia Nacional de Seguranca Cibernética, com o
intuito de orientar a abordagem de seguranca cibernética do Estado e, também, incluir agdes
para aumentar a resiliéncia contra ameagas cibernéticas e fortalecer seu desempenho
internacional no tema (BRASIL, 2020a). A estratégia brasileira estabelece um modelo

centralizado de governanga em nivel nacional para promover a coordenacdo entre diferentes
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atores relacionados com a seguranca cibernética, criando um Conselho Nacional de
Cibersegurancga com a finalidade de incentivar a¢cdes de conformidade, bem como de prote¢ao
cibernética em entidades publicas e privadas (BRASIL, 2020a).

No que tange o arcabougo legal para ciberseguranca, desde 2012, o pais possui uma lei
que tipifica os delitos cibernéticos, especificando crimes como a invasdao de dispositivo
informatico e falsificagdo de cartdo magnético (BRASIL, 2012). Em 2014, o Brasil aprovou o
Marco Civil da Internet, Lei 12.965/2014, com o objetivo de regulamentar o uso da internet no
pais por meio do estabelecimento de principios, garantias, direitos e deveres para os usuarios
da internet e para os prestadores de servigos de conexdo (BRASIL, 2014a). Em 2018, foi
publicada a Lei Geral de Prote¢do de Dados Pessoais, Lei 13.709/2018, com a finalidade de
estabelecer agdes sobre o tratamento de dados pessoais, por pessoa fisica ou juridica de direito
publico ou privado, com o objetivo de proteger os direitos fundamentais e de privacidade
(BRASIL, 2018).

O Brasil possui um centro para tratar de incidentes de seguranga cibernética que afetem
orgados publicos (chamado de CSIRT.gov), além de varios CSIRT’s, do setor privado e de
institui¢des publicas. No entanto, o CERT.br continua sendo a maior referéncia em tratamento
de incidentes e emissdo de boletins de ocorréncia de sobre seguranga cibernética em nivel
nacional para diferentes setores da sociedade brasileira, bem como uma fonte de dados
estatisticos sobre o cendrio de ataques cibernéticos no pais. Além disso, o centro possui um
programa nacional de conscientizagao sobre ciberseguranca que vai desde cartilhas para uso da
internet até cursos avancados de tratamento de incidentes e diversas publicagdes sobre
segurancga cibernética (CERT, 2022).

Em 2018, o Brasil aprovou a Politica Nacional de Infraestruturas Criticas, com a
finalidade de orientar a¢des para a seguranca das infraestruturas suportadas pelo poder publico
(BRASIL, 2018a). A politica define que compete ao Gabinete de Seguranca Institucional da
Presidéncia da Republica a responsabilidade pelos assuntos pertinentes as infraestruturas
criticas nacionais no ambito da administrag@o publica federal com foco em a¢des de governanga
e gestao de riscos (BRASIL, 2018a). No entanto, o documento ndo especifica quem acompanha
a protecao das infraestruturas administradas pelo setor privado, nem mesmo descreve quais sao
as industrias consideradas estratégicas para o pais.

A indefini¢do quanto a descricdo das infraestruturas nacionais continua explicita na
Estratégia Nacional de Infraestruturas Criticas, publicada em 2020 (Decreto 10.569/2020), que
considera as infraestruturas de comunicacao, energia, transportes, financas e de aguas como de

dimensdo estratégica, porém sem maiores especificacdes (BRASIL, 2020b). A estratégia
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estabelece a necessidade de identificacdo e classificag@o das infraestruturas criticas do pais e as
suas possiveis ameacas e vulnerabilidades, bem como de proposi¢cdo de medidas de controle
para redugdo dos riscos as infraestruturas consideradas prioritarias (BRASIL, 2020b). No
entanto, a estratégia do Brasil para infraestruturas criticas faz apenas uma referéncia a seguranca
cibernética no quadro de eixos estruturantes, destacando a importdncia da adocdo de
procedimentos de ciberseguranga no setor, porém sem a apresentacdo de maiores detalhes

(BRASIL, 2020b).

4.3.1 Analise da securitizacdo da Estratégia Nacional de Seguranca Cibernética brasileira

Em relacdo ao combate ao cibercrime, o documento brasileiro faz referéncia a uma série
de tipos de crimes digitais, entre eles o phishing,’ a pirataria, o vazamento de dados, a
interrupgdo de servicos e o ataque DDoS,* como exposto no quadro 13. Sobre o espectro da
securitizagdo, o documento brasileiro nao cita que o Brasil possui um comando cibernético
militar - Comando de Defesa Cibernética (ComDCiber) - sendo que o setor cibernético recebe
a atribui¢@o de estratégico na Estratégia Nacional de Defesa, juntamente com os setores nuclear
e espacial (BRASIL, 2008). Em sua definicao no site do Ministério da Defesa, o ComDCiber
tem o desafio de conduzir agdes de protecao, exploracao e ataques cibernéticos em proveito da
defesa nacional (BRASIL, 2022). Apesar da existéncia desse comando, a estratégia brasileira
coloca o Gabinete de Seguranca da Presidéncia da Republica (GSI) como o 6rgdo responsavel
pela coordenagdo das agdes de protecdo do dominio cibernético.

No que se refere ao objetivo desta pesquisa, ndo existem muitos itens de codificagdo
relativos a perspectiva da securitizacao no documento brasileiro, tendo a questao do discurso
da soberania nacional no ciberespago o maior destaque. Além disso, conforme o Quadro 12, o
pais tem preocupagdes com a espionagem cibernética, acdes ofensivas disparadas por outros
Estados e a pratica de exercicios cibernéticos militares, que ¢ uma forma de treinar agdes de
ataque e defesa com armas cibernéticas. Uma caracteristica que essa pesquisa destaca sobre a
realidade da prote¢do cibernética do Brasil ¢ a falta de uma coordenagao unificada para o tema,
ficando as iniciativas de seguranga cibernética (governanga, gestdo de riscos e vulnerabilidades,

acoes politicas) a cargo do GSI, e as agdes de defesa cibernética (agdes ofensivas e defensivas

# E o crime de enganar as pessoas na tentativa de que compartilhem informagdes confidenciais como senhas e
nimero de cartdes de crédito, através de diversas técnicas como paginas falsas, por exemplo.

43 Também chamado de ataque de negacio de servigo distribuido, o DDoS aproveita que os servidores possuem
uma limitag@o para receber requisi¢des de acesso, assim o ataque se baseia “bombardear” um servidor com um
numero de requisi¢des que ele ndo consegue processar, tornando o servigo indisponivel ou lento.
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no ciberespaco) sob a responsabilidade das For¢gas Armadas.

Quadro 12 - Codificagdes de securitizagdo encontradas na estratégia do Brasil

CATEGORIAS E SUBCATEGORIAS BRASIL

2: Acdes ofensivas no ciberespaco 6%
4: Combate ao cibercrime -

4.3: Analise conjunta de desafios do cibercrime 5%
4.4: Ataque DDoS 8%
4.10: Desenvolver conhecimento e experiéncia em cibercrimes 4%
4.17: Interrupcao de servigos 6%
4.19: Phishing 12%
4.20: Pirataria 3%
4.27: Vazamento de dados 6%
11: Espionagem cibernética 6%
12: Exercicios cibernéticos 11%
34: Garantia da soberania nacional 17%
34.1: Ameaca a Prosperidade 4%

Fonte: Elaborado com dados extraidos através da ferramenta Nvivo

A Figura 17 mostra o resultado obtido com a codificacdo da estratégia cibernética
brasileira, que apresenta maior quantidade de acdes na categoria Seguranca Cibernética
Nacional, que engloba as iniciativas de elaboragdo de legislagdes, definicdo de politicas,
compartilhamento de informacgdes entre atores, producao de requisitos minimos de seguranca
da informacgao e, também, para o 5G, além de ter a intencdo de ser um lider sobre o tema no
mundo. Ademais, existe a aten¢do com as infraestruturas criticas, conscientizacao da populacao
e formacao de profissionais capacitados em seguranca cibernética. A representagdo mostrada

na Figura 18 amplia a visualizacdo da codificacao da estratégia cibernética do Brasil.



Figura 17 - Representacdo grafica das acdes de ciberseguranga do Brasil

Fonte: Elaborado pelo autor através da ferramenta Nvivo
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Figura 18 - Representagdo das a¢es do Brasil em formato de Mapa de Arvore

Phishing  Ataque.. Vazame.. Interru...

Pirataria  Desenvo...

Fonte: Elaborado pelo autor através da ferramenta Nvivo

Em uma tultima analise sobre a estratégia cibernética nacional do Brasil, o ANEXO B
mostra que o framework da OTAN ¢ aquele com o qual as agdes de protecdo do dominio
cibernético do pais mais se assemelham. Dessa forma, a pesquisa retornou que existem 25
pontos de convergéncia entre a estratégia do Brasil com o framework da ENISA, 24 com o do

ITU, 10 com o NIST, 16 com o da OEA e 27 codigos convergentes com o modelo da OTAN.

4.4 CHILE

Em 2017, o Chile publicou sua Politica Nacional de Ciberseguridad, com a intencao de
atingir metas de protecdo cibernética até o ano de 2022. Entre os objetivos propostos estao ter
uma infraestrutura de informagdes robusta e resiliente; o Estado ser o garantidor dos direitos
das pessoas no ciberespago; desenvolver estratégias de educagdo, boas praticas e relacdes de
cooperagdo em seguranga cibernética com diversos atores; e, desenvolver uma industria de
ciberseguranga nacional para atender aos seus objetivos estratégicos (REPUBLICA DE CHILE,

2017). Além disso, em 2018, conforme determina a politica chilena, o presidente nomeou um



100

conselheiro presidencial que o informa diretamente sobre questdes de seguranca cibernética,
bem como a criagio de uma Coordenacio de Ciberseguranga (REPUBLICA DE CHILE, 2017).

Em 2018, a Coordenag¢ao determinou a execugao de uma série de agoes relacionadas aos
objetivos estratégicos da politica nacional, como o fortalecimento do CSIRT do governo, que
esta ligado ao Ministério do Interior e da Seguranga Publica (REPUBLICA DE CHILE, 2022).
Além disso, o pais possui um acordo de cooperagdo com o BID, que fornece assessoria técnica
para melhoria do nivel de resposta de incidentes de seguranca cibernética, de forma a fortalecer
a gestdo estratégica da seguranga publica visando garantir um ciberespaco aberto, seguro e
resiliente (ORGANIZATION OF AMERICAN STATES, 2020). O CSIRT do governo chileno
¢ membro do CSIRT Américas, um programa de compartilhamento de informagdes sobre
malwares € ameacas, que inclui a troca dindmica de informacdes entre os CSIRT’s membros
(REPUBLICA DE CHILE, 2022a).

No que se refere a prote¢do das infraestruturas criticas, o Chile define que os setores
considerados criticos sdo energia, telecomunicacdes, servigos de saneamento, saude, servigos
financeiros, seguranca publica, transporte, administracdo publica, protecao civil e defesa
(REPUBLICA DE CHILE, 2017). Segundo a estratégia, o governo precisaria estabelecer um
grupo de trabalho cuja responsabilidade seria criar um marco regulatorio para a protecdo da
infraestrutura critica do pais, bem como avaliar a constru¢do de um CSIRT especifico para
tratamento dos incidentes que envolvam suas infraestruturas criticas (REPUBLICA DE CHILE,
2017).

Ainda na década de 1990, o Chile desenvolveu legislagdes voltadas ao ambiente
cibernético. Em 1993, foi criada a lei que penaliza atividades ilicitas em sistemas de
informagao, a Lei 19.223 (BIBLIOTECA DEL CONGRESO, 1993), anos depois, em 1999, foi
sancionada a Lei 19.628 que protege e orienta o tratamento dos dados pessoais (BIBLIOTECA
DEL CONGRESO, 1999). Em 2018, o Chile aprovou uma reforma constitucional para que seja
reconhecido o direito a honra e a vida privada em sua Constituigdo, e inseriu um artigo que
modifica as normas sobre protecdo de dados pessoais (REPUBLICA DE CHILE, 2018). Por
fim, em 2017, o pais adaptou suas regulamentagdes a Convengao de Budapeste sobre Crimes
Cibernéticos (BIBLIOTECA DEL CONGRESO, 2017), além de adotar outras iniciativas legais
em questdes financeiras e gestdo de continuidade de negoécios (ORGANIZATION OF
AMERICAN STATES, 2020).

Em 2020, o Chile foi considerado pelas Nagdes Unidas como o segundo pais mais
desenvolvido em termos de governo eletronico entre os paises da América Latina e do Caribe

(ONU, 2020), sendo um possivel resultado do investimento do pais em se desenvolver nessa
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area (BIBLIOTECA DEL CONGRESO, 2019). O pais também possui agdes de seguranca
cibernética relacionadas com a educacdo nos niveis de graduacdo, pods-graduagdo e
especializacao disponiveis em suas universidades. Ademais, o Ministério da Educacao chileno
criou um programa chamado “Internet Segura”, que tem o objetivo de informar aos adultos
sobre o0 uso da internet e suas ameacas para que possam acompanhar criangas € jovens no
dominio cibernético, além de oferecer orientagdo as escolas primarias e secundarias através de
uma perspectiva mais pedagdgica, para que possam educar os cidadaos digitais do futuro

(REPUBLICA DE CHILE, 2022b).

4.4.1 Analise da securitizacio da Estratégia Nacional de Seguranc¢a Cibernética chilena

Na codificacdo da politica cibernética do Chile, surgem preocupacdes com tipos de
delitos bem diferentes das apresentadas pelo Brasil. Conforme o quadro 13, existe uma
preocupacdo com a correta atribuicdo dos ataques, que ¢ importante para saber se um ataque ¢
realizado por um individuo ou uma nagdo, bem como a importancia dada a espionagem
industrial, ransomware, interrupc¢ao de servigo, roubo de propriedade intelectual e fraude, sem
esquecer da possibilidade de desenvolver mais conhecimento e experiéncia em crimes digitais.
No que se refere a perspectiva da securitizacao, a politica cita a possibilidade das ameacas
cibernéticas disparadas por outros Estados, sendo esse talvez o motivo para verificar-se uma
elevada codificagdo sobre dissuasdo e espionagem cibernéticas no documento. Além disso, o

pais faz uso do discurso de que a soberania nacional precisa ser garantida, também, por meio

do ciberespaco.

Quadro 13 - Codificagdes de securitizagdao encontradas na estratégia do Chile

CATEGORIAS E SUBCATEGORIAS CHILE

2: Acdes ofensivas no ciberespaco =
2.2: Ameagas de ataque cibernético 4%
4: Combate ao Cibercrime 11%
4.2: Ameagas cibernéticas 3%
4.4: Ataque DDoS 1%
4.5: Atribuicdo de ataques 15%
4.10: Desenvolver conhecimento e experiéncia em cibercrimes 5%
4.12: Espionagem industrial 2%
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4.15: Fraude 2%
4.17: Interrupgao de servigos 2%
4.23: Ransomware 1%
4.24: Roubo de propriedade intelectual 1%
10: Dissuasio cibernética 8%
11: Espionagem cibernética 18%
34: Garantia da soberania nacional 23%

Fonte: Elaborado com dados extraidos através da ferramenta Nvivo

Em relagdo a todas as codificagdes realizadas na estratégia cibernética do Chile, a Figura
19 mostra uma grande relevancia para a liberdade de expressao e os direitos civis. No entanto,
suas agOes também estdo na seguranga cibernética nacional, protecdo das infraestruturas

criticas, resposta a incidentes, combate ao cibercrime e cooperacgdo internacional.

Figura 19 - Representacao grafica das agdes de ciberseguranca do Chile

Liberdade de expressao e direitos civ

Fonte: Elaborado pelo autor através da ferramenta Nvivo

Na representacdo das agdes apresentada na Figura 20, pode-se destacar o objetivo do

pais de criar um centro de tratamento de incidentes especifico para infraestruturas criticas, de



103

pensar em um plano de continuidade de servigos criticos nacionais, bem como um plano de
recuperagdo em casos de ataques. Além disso, o Chile tem planos para a promog¢ao de uma
industria de ciberseguranga no pais e, para isso, tem objetivos para melhorar a capacitacao

universitaria em segurancga cibernética.

Figura 20 - Representagdo das a¢des do Chile em formato de Mapa de Arvore

Ranso... Int.. Esp...
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Fonte: Elaborado pelo autor através da ferramenta Nvivo

Em uma ultima andlise sobre a estratégia cibernética nacional do Chile, o ANEXO C
mostra que framework da OTAN ¢ aquele com o qual as agdes de prote¢do do dominio
cibernético do pais mais se assemelham. Dessa forma, a pesquisa retornou que existem 27
pontos de convergéncia entre a estratégia do Chile com o framework da ENISA, 24 com o do

ITU, 17 com o NIST, 17 com o da OEA e 28 codigos convergentes com o modelo da OTAN.

4.5 COLOMBIA

Em 2011, a Colombia langou sua primeira politica nacional de cibersegurancga intitulada
Lineamientos de Politica para Ciberseguridad y Ciberdefensa, com a finalidade de propor os

objetivos para o fortalecimento da capacidade do Estado para responder as ameagas de
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seguranca e defesa cibernéticas no pais (REPUBLICA DE COLOMBIA, 2011). Em 2016, o
pais publicou sua nova politica de seguranga cibernética, a Politica Nacional de Seguridad
Digital, visando fortalecer ainda mais as capacidades de todas as areas interessadas para
identificar, gerenciar, tratar e mitigar riscos de ciberseguranga (REPUBLICA DE COLOMBIA,
2016). Essa politica criou o papel do Coordenador Nacional de Seguranca Digital, que trabalha
junto ao Presidente da Republica, bem como montou o Comité de Ciberseguranca, que ¢
responsavel por tratar das questdes intersetoriais do tema, sendo comandado pelo Coordenador
Nacional (REPUBLICA DE COLOMBIA, 2016).

Além disso, o governo inclui a politica de ciberseguranga como parte integrante de suas
politicas de gestdo e desempenho, fazendo com que a tematica da seguranga cibernética
participe da operacio estratégica de entidades publicas e privadas (REPUBLICA DE
COLOMBIA, 2016). Através do Ministério da Tecnologia e Comunicagdes, a Coldmbia
implantou um programa de privacidade de informagdes em nivel nacional para apoiar acdes de
gestdo de risco e boas praticas para prote¢do de ativos criticos de informacdes (OEA, 2020). O
pais também criou uma equipe nacional de resposta a incidentes de computadores, colCERT,
sob o comando do Ministério da Defesa Nacional, que também atua na prote¢ao da
infraestrutura critica cibernética nacional (REPUBLICA DE COLOMBIA, 2016).

A funcdo de protecdo do dominio cibernético ¢ desempenhada de forma colaborativa
entre o Comando Cibernético Conjunto (CCOC), das For¢as Armadas, o Centro Cibernético
Policial (CCP), da Politica Nacional, e também o CSIRT do governo, além da Procuradoria-
Geral da Republica com a participacao do setor privado e da cooperagao de equipes de resposta
de outros paises (REPUBLICA DE COLOMBIA, 2011). Caso seja detectado um incidente que
possa levar a uma crise nacional, o colCERT comunica o Coordenador Nacional de
Ciberseguranga, que ativa o Comité de Ciberseguranga para gerenciar a crise (OEA, 2020).

Em relacdo ao marco regulatério do setor, o crime cibernético estd coberto pela Lei
1273/2009, que modificou o codigo penal para incluir os delitos digitais (REPUBLICA DE
COLOMBIA, 2009). No que tange a prote¢cao dos dados pessoais e da privacidade, a Colombia
promulgou a Lei 1581/2012, além de criar um escritorio especifico para tratar assuntos sobre
dados pessoais (REPUBLICA DE COLOMBIA, 2022). Outro ponto que deve ser destacado
sdo as oportunidades de estudos em ciberseguranca nos niveis de graduacao e pds-graduagao
oferecidas pelo Ministério da Tecnologia da Informacgao e das Comunicac¢des da Colombia, que
também concede bolsas de estudo para servidores publicos que trabalham com tecnologia da
informacao (OEA, 2020).

Por fim, em 2018, o Banco Interamericano de Desenvolvimento aprovou um projeto de
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melhoria da conectividade e digitalizagdo da economia, por meio de um empréstimo de US$
350 milhdes destinado a implementacdo de politicas para a prote¢do do dominio cibernético
(BID, 2018). Sobre outras formas de cooperagao, o pais ¢ membro da Interpol e da Europol
(INTERPOL, 2022), além disso, em 2018, revisou sua legislacao para se adequar a Convengao
de Budapeste sobre Crimes Cibernéticos e teve sua adesdo ao grupo efetivada em marco de

2020 (CONSEIL DE L'EURORPE, 2020).

4.5.1 Analise da securitizacio da Estratégia Nacional de Seguranca Cibernética

colombiana

A codificagao da estratégia cibernética da Colombia traz uma forte preocupagao com o
crime cibernético. No quadro 14 sdo apresentadas a¢des como a criagdo de um centro de
operagdo para combate ao crime cibernético e o estabelecimento de uma fung¢ao policial para
investigacao de cibercrimes, estrutura que ja existe no pais. Entre os tipos de delitos destacados
no documento a pornografia infantil é o que recebe maior destaque, seguido pelo defacement*
e o phishing. No que tange ao objeto desta pesquisa, entre os paises estudados, a Colombia € o
que apresenta mais itens inseridos no espectro da securitizacdo cibernética, destacando-se a
relevancia dada a capacidade militar, uma vez que sdo as Forcas Armadas que, também,
realizam a protecdo das infraestruturas criticas do pais.

Além disso, sdo consideradas as agdes de inteligéncia e contrainteligéncia e uma grande
preocupacgdo com o terrorismo cibernético, que, assim como no caso da Argentina, pode ser
explicado pelo histérico de agdes consideradas terroristas dentro de seu territério, seja
proveniente do narcotrafico ou através de acdes de grupos revolucionarios (EBC, 2021). Por
fim, a Colombia da énfase destacada ao discurso da garantia da soberania nacional por meio do
ciberespago, e traz para essa pesquisa a ideia do exercicio de poder nesta dimensdo, seja como
lider do tema no continente ou pela demonstragao de uma capacidade militar cibernética que

possa desestimular possiveis ataques de seus adversarios aos seus ativos criticos.

# Também conhecido como deface, consiste na realizagdo de modificagdes na estética ou contetido de um site.
Normalmente, o invasor ndo costuma acessar o banco de dados do site, nem mesmo derrubar o servidor,
simplesmente deixa uma mensagem para 0s usudrios e responsaveis, que se sobrepde a estrutura original da
pagina.
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Quadro 14 - Codificagdes de securitizagcdo encontradas na estratégia da Colombia

CATEGORIAS E SUBCATEGORIAS COLOMBIA

2: Acoes ofensivas no ciberespaco =

2.2: Ameagas de ataque cibernético 2%
4: Combate ao cibercrime 1%
4.8: Criagao de um centro de operagdes de Seg. cibernética 3%
4.9: Defacement 1%
4.10: Desenvolver conhecimento e experiéncia em cibercrimes 9%
4.16: Funcao policial 6%
4.19: Phishing 1%
4.21: Pornografia infantil 5%
11: Espionagem cibernética 1%
12: Exercicios cibernéticos 2%

16: Guerra cibernética o

16.1: Capacidade militar cibernética 6%
16.2: Criagdo de um comando cibernético 1%
19: Inteligéncia e Contrainteligéncia 3%

25: Poder nacional -

25.1: Poder cibernético nacional 1%
28: Proteger infraestruturas criticas 14%
28.10: Uso militar para protegdo de IC 10%
34: Garantia da soberania nacional 21%
34.1: Ameaga a Prosperidade 2%
35: Terrorismo cibernético 13%

Fonte: Elaborado com dados extraidos através da ferramenta Nvivo

Em relagdo a avaliagdo de toda a codificacdo da estratégia nacional da Colombia, a
Figura 21 apresenta, pela primeira vez entre os paises estudados, a categoria da Guerra
Cibernética, que envolve a capacidade cibernética militar e a criagdo de um comando militar
para o ciberespaco (algo que o pais ja possui). Ainda, verifica-se a preocupacdo com as
infraestruturas criticas, com combate ao cibercrime e com o cuidado com as areas da seguranga
da informa¢dao, muito necessarias para a implantacio de medidas técnicas e de gestdo de

projetos de seguranga cibernética.
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Figura 21 - Representacdo grafica das acdes de ciberseguranga da Colombia

Fonte: Elaborado pelo autor através da ferramenta Nvivo

Na representagdo mais ampliada, Figura 22, nota-se um conjunto maior de agdes para
combate ao cibercrime, assim como uma tipificagdo maior de delitos digitais. Em seus objetivos
de protegdo do ciberespacgo, a Coldmbia tem em seus objetivos futuros - ou ja utiliza - agdes
securitizadas, como a espionagem cibernética, inteligéncia e contrainteligéncia, entre outras,
tendo sempre as Forgas Armadas ocupando um papel de relevancia nos projetos. Além disso, o
pais busca reforgar a cooperagdo internacional, tanto na sua regido ou com paises da Europa

para aprofundar o combate aos crimes digitais.
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Figura 22 - Representagdo das a¢des da Coldmbia em formato de Mapa de Arvore
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Fonte: Elaborado pelo autor através da ferramenta Nvivo

Em uma tultima analise sobre a estratégia cibernética nacional da Colombia, 0 ANEXO
D mostra que framework da OTAN ¢ aquele com o qual as a¢des de protecdo do dominio
cibernético do pais mais se assemelham. Dessa forma, a pesquisa retornou que existem 32
pontos de convergéncia entre a estratégia da Colombia com o framework da ENISA, 29 com o
do ITU, 14 com o NIST, 18 com o da OEA e 40 codigos sao convergentes com o modelo da

OTAN.

4.6 EQUADOR

Ainda sem possuir uma estratégia de seguranga cibernética, desde 2016, o pais fez
avangos interessantes visando a melhoria de suas capacidades no ciberespago. Uma delas foi,
em 2021, a criacdo da Politica de Ciberseguridad, com o objetivo de construir e fortalecer as
capacidades nacionais que permitam garantir os direitos humanos e liberdades fundamentais da
populagao no ciberespago. Além disso, deve contribuir para aumentar a confianga, a resiliéncia
e a responsabilidade compartilhada no desenvolvimento da prote¢do do dominio cibernético,

fazendo dele um ambiente livre, aberto e seguro (REPUBLICA DEL ECUADOR, 2021). A
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Politica tem como seus pilares a governancga cibernética, a gestdo de incidentes, a protecao das
infraestruturas criticas e dos servicos essenciais a garantia da soberania e da defesa do
ciberespaco, a diplomacia cibernética e a cooperagao internacional, e o desenvolvimento de
cultura e educagdo cibernéticas (REPUBLICA DEL ECUADOR, 2021).

A prevencao, tratamento e resposta de incidentes cibernéticos do pais ¢ realizada pelo
EcuCERT, o CSIRT nacional, que esta sob o comando da Agéncia nacional de Regulacio e
Controle de Telecomunicagdes (Agencia de Regulacion y Control de las Telecomunicaciones,
ARCOTEL) (REPUBLICA DEL ECUADOR, 2022). O EcuCERT participa do CSIRT
Américas, beneficiando-se do intercambio de informagdes entre outros CSIRTSs nacionais,
policiais e de defesa que também sdo membros do projeto (CSIRT AMERICAS, 2022). Em
relagdo a legislagcdo nacional sobre crimes digitais, o Cédigo Penal do Equador tem nos artigos
229 a 234 a tipificagio e a forma de judicializacdo de delitos cibernéticos (REPUBLICA DEL
ECUADOR, 2015). Neste sentido, também hé4 a lei que regula o comércio eletronico e
assinatura digitais (REPUBLICA DEL ECUADOR, 2002), ainda ndo existindo, no entanto, um

regulamento especifico sobre a protecao dos dados pessoais e da privacidade.

4.6.1 Analise da securitizacio da Politica Nacional de Seguranca Cibernética do Equador

Entre todas as estratégias estudadas nessa pesquisa, a politica equatoriana ¢ a que
apresenta no texto o maior namero de tipificagdes de delitos digitais, conforme ¢ mostrado no
Quadro 15. Com destaque para a extorsao, o discurso de 6dio, a mineragao de bitcoins e o
combate as botnets®, crimes cibernéticos que ndo haviam sido reportados por nenhum outro
pais neste estudo. Entre os tipos de delitos mais comuns combatidos estdo a pornografia infantil,
a sabotagem de sistemas e fraudes, entre outros. Além disso, o pais ¢ um dos poucos dessa
pesquisa que demonstra preocupagao com o ciberbullying. Desta forma, o Equador d4 foco ao
combate ao cibercrime, possuindo, em sua politica, projetos para desenvolver conhecimento e
experiéncia para combater os delitos digitais, bem como estabelecer na for¢a policial uma maior
capacidade de investigar e processar esse tipo de delito.

No que se refere a securitizagao, objeto dessa dissertacao, o Equador cita as ameagas de
ataques cibernéticos entre paises, por isso refor¢ca o discurso da proteg¢do cibernética como

necessaria para garantir a soberania nacional com crimes cibernéticos contra infraestruturas

45 Botnets sdo uma série de dispositivos conectados a Internet sob controle de um invasor, formando uma rede que
pode ser utilizada para executar crimes como ataques de negacdo de servico, roubar dados, enviar spam, entre
outros.
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criticas e roubo da propriedade intelectual desenvolvida no pais. No entanto, ndo existe, no
texto da politica nenhuma referéncia sobre preparar o Equador para realizar ataques cibernéticos
ou responder em caso de agressao pelo ciberespago. A politica faz parte de uma série de acdes
do pais para melhorar sua seguranga cibernética, assim sendo, entre elas, projeta estabelecer
uma 4rea de inteligéncia e contrainteligéncia para apoiar a seguranga cibernética, bem como
combater a espionagem cibernética. Por fim, assim como Argentina e Colombia, o Equador

também demonstra preocupagao com o terrorismo cibernético.

Quadro 15 - Codificacdes de securitizagdo encontradas na estratégia do Equador

CATEGORIAS E SUBCATEGORIAS EQUADOR

1: Acoes ofensivas no ciberespago 3%
1.1: Agressao entre Estados 3%
1.2: Ameagas de Ataque Cibernético 5%
4: Combate ao Cibercrime 13%
4.2: Ameagas de ataque cibernético 3%
4.4: Ataque DDoS 3%
4.5: Atribuicdo de ataques 2%
4.6: Ciberbullying 2%
4.10: Desenvolver conhecimento e experiéncia em cibercrimes 4%
4.11: Disseminagdo de malware 2%
4.15: Fraude 4%
4.16: Fungéo policial 1%
4.20: Pirataria 1%
4.21: Pornografia infantil 2%
4.25: Sabotagem de sistemas 4%
4.26: Spam 1%
4.27: Vazamento de dados 1%
4.29: Botnet 1%
4.30: Discurso de 6dio 1%
4.31: Exposi¢ao de contetido improprio 1%
4.32: Extorsdo 2%
4.33: Mineragao de bitcoins 1%
4.34: Ataques baseados na web 2%
11: Espionagem cibernética 6%
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19: Inteligéncia e Contrainteligéncia 2%
34: Garantia da soberania nacional 10%
35: Terrorismo cibernético 5%

Fonte: Elaborado com dados extraidos através da ferramenta Nvivo

Em relacdo a avaliagdo de toda a codificagao da politica nacional de ciberseguranga do
Equador, a Figura 23, que exibe as categorias em diferentes graus de intensidade, mostra que o
combate ao cibercrime tem a maior relevancia para o pais, seguido pelas iniciativas para o
estabelecimento de uma estrutura nacional de seguranca cibernética (Seguranca Cibernética

Nacional), bem como de agdes para responder a incidentes cibernéticos.

Figura 23 - Representacdo grafica das agdes de ciberseguranga do Equador

Fonte: Elaborado pelo autor através da ferramenta Nvivo

O foco no combate ao cibercrime fica mais visivel na Figura 24, em que sdo descritos
os tipos de crimes digitais encontrados no processo de codificagdo da politica do Equador.
Mesmo se tratando de uma politica que descreve agdes futuras para estabelecer a seguranca
nacional cibernética, o documento ja possui objetivos de atuagdo em diferentes categorias,
como prote¢do de infraestruturas criticas, cooperacdo internacional, conscientizacdo da

populacdo, estabelecimento de agdes defensivas, diplomacia cibernética, entre outras.
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Figura 24 - Representagio das a¢des do Equador em formato de Mapa de Arvore
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Fonte: Elaborado pelo autor através da ferramenta Nvivo

Em uma ultima analise sobre a estratégia cibernética nacional do Equador, o ANEXO
E mostra que o framework da OTAN ¢ aquele com o qual as agdes de protecdo do dominio
cibernético do pais mais se assemelham. Dessa forma, a pesquisa retornou que existem 31
pontos de convergéncia entre a estratégia do Equador com o framework da ENISA, 28 com o
do ITU, 14 com o NIST, 16 com o da OEA e 40 cédigos sao convergentes com o modelo da

OTAN.

4.7 PARAGUAI

O Paraguai aprovou seu Plan Nacional de Ciberseguridad em 2017, com o objetivo de
adotar medidas de segurancga cibernética para garantir € promover o uso seguro ¢ confidvel da
tecnologia da informacao, bem como incentivar o progresso € a inovacgao no pais. Além disso,
o plano também criou uma Comissao Nacional de Ciberseguranga para coordenar esses esfor¢cos
no pais (REPUBLICA DEL PARAGUAY, 2017). O Plano de Ciberseguranca define sete
objetivos a serem alcangados, que sdo: consciéncia e cultura cibernética; pesquisa,
desenvolvimento e inovagdo; protecao da infraestrutura critica; capacidade de responder a

incidentes cibernéticos; capacidade de investigar e processar o cibercrime; modernizagdo e
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protecdo da administracdo publica; e, estabelecer um sistema nacional de ciberseguranga
(REPUBLICA DEL PARAGUAY, 2017).

O plano também define a necessidade da protecdo das infraestruturas criticas,
descrevendo-as como sistemas ativos, fisicos ou virtuais, essenciais para a manutencao de
fungdes sociais vitais - como saude, integridade fisica, seguranca, bem-estar social e econdomico
da populac¢do - cuja interrupgdo ou destruicdo provocaria um impacto debilitante na seguranca
nacional (REPUBLICA DEL PARAGUAY, 2017). Para atingir esses objetivos de protegdo no
dominio cibernético, em 2018, o pais criou o Ministério de Tecnologia da Informacao e
Comunica¢des (MITIC), no qual a seguranca cibernética foi estabelecida como um eixo
estratégico. Entre as fungdes do MITIC estdo a constru¢do de um ecossistema digital seguro,
confidvel e resiliente; o estabelecimento de politicas de protecdo de informagdes pessoais e de
governo; a criagao de planos e estratégias de ciberseguranca em nivel nacional; a defini¢ao de
uma autoridade em ciberseguranca e controle de incidentes no pais; e, a protecdo da
infraestrutura critica tecnolégica (REPUBLICA DEL PARAGUAY, 2018).

Em relacdo ao arcabouco legal para ciberseguranga, em 2011, através da Lei
4.439/2011, o pais modificou o Coédigo Penal, inserindo condutas ilegais de cibercrime
realizadas através do uso da tecnologia da informagdo (REPUBLICA DEL PARAGUAY,
2011). No que tange a protecao dos dados pessoais e da privacidade, o Paraguai possui a Lei
1.682/2001, que trata de regulamentar a coleta, o armazenamento, o processamento ¢ a
publicagdo de dados ou caracteristicas pessoais (REPUBLICA DEL PARAGUAY, 2011a).
Ademais, em 2017, através da Lei 5.994/2017, o pais aderiu a Convencao de Budapeste sobre
Crimes Cibernéticos, bem como ao seu protocolo adicional, que tem como objetivo principal
buscar desenvolver uma politica criminal comum que proteja a sociedade contra o crime
cibernético, por meio de uma legislacdo adequada e da promog¢ao da cooperagao internacional
(CONSEIL DE L'EUROPE, 2001).

Como parte integrante desta convencdo, o Paraguai ¢ beneficiario do programa
GLACY+, uma agdo global sobre crimes cibernéticos, realizada pelo Conselho da Europa em
conjunto com a Unido Europeia, com a finalidade de apoiar os paises membros na
implementagao da convengao a legislagdo nacional, através da capacitagcao de oficiais de justica
e de cooperacao juridica internacional para combate ao cibercrime (OEA, 2020). Além disso,
como outras medidas de combate, o Paraguai possui uma unidade especializada em crimes
cibernéticos em seu Ministério Publico, bem como unidades penais especializadas em crimes
eletronicos (REPUBLICA DEL PARAGUAY, 2022). Por sua vez, a Policia Nacional do pais

também possui uma dvisdo especializada que atua em conjunto com o Ministério Publico



114

(REPUBLICA DEL PARAGUAY, 2020).

4.7.1 Analise da securitizacio da Estratégia Nacional de Seguranca Cibernética do

Paraguai

No que se refere ao objeto de estudo dessa pesquisa, o Paraguai apresenta apenas a
categoria Espionagem Cibernética dentro do espectro da securitizagcdo, conforme quadro 16.
Entretanto, os dados apontam grande relevancia para o aspecto do combate ao cibercrime, que
¢ realizado dentro do espectro politico pela forca policial. Assim sendo, a codificacdo do
documento encontrou um elevado nimero de tipos de delitos que preocupam as autoridades -
dos mais comuns, como fraude, phishing, defacement, sabotagem de sistemas, entre outros, até
crimes considerados mais graves no pais, como a pornografia infantil (que recebe muito
destaque) e a exploracao de criangas na internet. Além disso, assim como o Equador, ¢ um dos
paises estudados que cita em sua estratégia a necessidade do combate ao cyberbullying,

utilizando-se de campanhas de conscientizagdo para isso.

Quadro 16 - Codificacgdes de securitizacdo encontradas na estratégia do Paraguai

CATEGORIAS E SUBCATEGORIAS PARAGUAI

4: Combate ao Cibercrime 9%
4.1: Acesso ilegal as informag¢des em computadores, sistemas e redes 2%
4.4: Ataque DDoS 2%
4.6: Ciberbullying 3%
4.9: Defacement 2%
4.10: Desenvolver conhecimento e experiéncia em cibercrimes 5%
4.13: Exploragdo de criancas na Internet 4%
4.15: Fraude 4%
4.16: Fungdo policial 15%
4.17: Interrupgao de servigos 1%
4.19: Phishing 1%
4.21: Pornografia infantil 20%
4.25: Sabotagem de sistemas 1%
4.27: Vazamento de dados 3%
11: Espionagem cibernética 6%

Fonte: Elaborado com dados extraidos através da ferramenta Nvivo
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Em relacdo a andlise de toda a codificagdo da estratégia cibernética nacional do
Paraguai, a Figura 25 apresenta um pais muito preocupado com a questdo dos crimes
cibernéticos, bem como da muita importancia para a conscientizagao e educagao da populagao.
Além disso, considera importante a cooperagdo internacional para combate ao cibercrime, na

qual ja possui parcerias de colaboragdo e troca de informag¢des com paises europeus.

Figura 25 - Representagao grafica das agdes de ciberseguranga do Paraguai

Fonte: Elaborado pelo autor através da ferramenta Nvivo

A Figura 26, que oferece uma representacdo mais abrangente, mostra que as
acoes/preocupacdes com o crime cibernético sdo relevantes, ficando a frente de outras
iniciativas como a Seguranca Cibernética Nacional. Além disso, apresenta categorias
interessantes como o Direito Internacional e a Liberdade de Expressdo e Direitos Humanos,
bem como uma série de itens relativos a conscientizagdo dos usuarios, como a necessidade dos
provedores de acesso trabalharem cultura cibernética com os clientes, foco na capacitacao de

universitarios e na educacao fundamental para seguranga cibernética.
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Figura 26 - Representagdo das a¢des do Paraguai em formato de Mapa de Arvore
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Fonte: Elaborado pelo autor através da ferramenta Nvivo

Em uma ultima andlise sobre a estratégia cibernética nacional do Paraguai, o ANEXO
F mostra que os frameworks da ENISA e da OTAN apresentam o mesmo namero de
codificagdes entre suas acdes de protecao com o documento paraguaio. Dessa forma, a pesquisa
retornou que existem 32 pontos de convergéncia entre a estratégia do Chile com o framework
da ENISA, 27 com 0 do ITU, 12 com o NIST, 17 com o da OEA e 32 c6digos sdo convergentes
com o modelo da OTAN.

4.8 ANALISE DAS POLITICAS DOS PAISES

A partir daqui sdo elencadas as acdes dos paises que ainda ndo possuem uma estratégia
ou politica nacional de seguranca cibernética. Pelo fato de ndo terem sido submetidas a analise
da Teoria Fundamentada, ndo ¢ possivel fazer a correlacio com os frameworks que outras

informagdes como graficos, por exemplo.

4.8.1 Bolivia

Em 2017, o pais aprovou uma lei que declara como uma prioridade o desenvolvimento
de uma estratégia nacional de seguranga cibernética (BOLIVIA, 2017). Ademais, em 2015, a
Bolivia criou a Agéncia Nacional de Tecnologias da Informagdo e Comunicagdo (AGETIC),

com a finalidade de desenvolver agdes para a transformagao da gestdo publica para o governo
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eletrénico, bem como promover a soberania tecnolégica e cientifica do Estado (BOLIVIA,
2015). Através do Decreto 2514/2015, foi criado o Centro de Gestdo de Assuntos Cibernéticos
(CGII), cuja missao ¢ proteger as informagdes criticas do Estado e promover campanhas de
conscientizagdo sobre ciberseguranga, bem como responder a incidentes de seguranca
cibernética (BOLIVIA, 2015a). O CGII também faz parte do CSIRT Américas (CSIRT
AMERICAS, 2022). No que se refere a legislagio para crimes cibernéticos, a Bolivia ndo possui

uma legislagdo propria para o tema, nem mesmo para a protecao de dados pessoais.

4.8.2 Guiana

Em 2019, sob orientacdo da Organizacdo dos Estados Americanos, o pais criou um
grupo de trabalho para elaborar uma estratégia nacional de seguranga cibernética (OEA, 2020).
No entanto, a Guiana possui iniciativas como a criagdo de um CSIRT nacional (CIRT.GY),
com a missdo de responder aos incidentes cibernéticos disparados contra o pais, através de
medidas proativas de seguranca e do compartilhamento de informagdes sobre ameagas, além
de oferecer servigos aos setores publico e privado do pais (GUIANA, 2022). O CIRT.GY ¢ um
membro integrante do CSIRT Américas e, também, possui acordos de cooperagao com CSIRTs
de outros paises como Colombia, Estonia e Holanda (OEA, 2020).

Em relagdo ao crime cibernético, em 2016, a Forca Policial da Guiana abriu um centro
de ciberseguranga com a finalidade de treinar a policia, bem como o setor privado e o publico
sobre como responder ao cibercrime (GUIANA, 2019). Em 2019, a Forga Policial do pais
estabeleceu de maneira formal uma unidade para investigar e processar crimes cibernéticos,
bem como promulgou uma legislagdo abrangente sobre uma série de cibercrimes e seus
métodos de execugdo. A despeito disso, a Guiana ainda nao possui uma lei para prote¢ao dos
dados pessoais e da privacidade (GUIANA, 2016). Por fim, o pais possui acordos de
capacitacdo na area cibernética com o Reino Unido, bem como um acordo bilateral com o
Governo da India, que prové um curso de pés-graduagio em Seguranga de Rede voltado para o

setor publico do pais sul-americano (ORGANIZATION OF AMERICAN STATES, 2020).

4.8.3 Peru

Desde maio de 2021, estd em desenvolvimento no pais a Estrategia Nacional de
Seguridad y Confianza Digital, que terd como missdo desenvolver os eixos estratégicos € 0s

objetivos nacionais para a prote¢io do dominio cibernético peruano (REPUBLICA DEL PERU,
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2021). No entanto, no site do Congresso peruano ¢ encontrada uma Politica Nacional de
Ciberseguridad, que destaca a necessidade da criacdo de um comité nacional de ciberseguranca,
bem como agdes para investigacdo e judicializacdo dos crimes cibernéticos, além do
desenvolvimento de planos de conscientizagdo em seguranga cibernética e de acordos de
cooperagdo, entre outras agdes, no entanto ainda ndo foi sancionado e, tampouco, existe alguma
informagao sobre os proximos passos do documento (REPUBLICA DEL PERU, 2020).

Por meio da Lei 30.618/2017, o pais definiu a seguranga cibernética como prioridade
para que se garanta um ambiente de confianga no meio digital, diante de ameagas que possam
afetar as capacidades nacionais (REPUBLICA DEL PERU, 2017). Assim sendo, define
igualmente a necessidade da aplicacio de medidas de gestdo de riscos, bem como de
capacidades de defesa cibernética para a prote¢dao dos objetivos estatais no ciberespago. Além
disso, também fica estabelecida uma modifica¢dao no setor de inteligéncia do pais, para que a
Dire¢ao Nacional de Inteligéncia (DINI) seja o 6rgao responsavel pela realizacdo de atividades
que visem alcancar a seguranga cibernética peruana (REPUBLICA DEL PERU, 2017).

Em 2019, foi sancionada a Lei 30.999/2019, que tem por objetivo estabelecer um marco
normativo em matéria de defesa cibernética do Estado, regulando as operacdes militares no
ciberespago (REPUBLICA DEL PERU, 2019). Também fica definido que é tarefa das Forgas
Armadas a prote¢do das infraestruturas criticas peruanas, bem como a defesa da soberania
nacional mediante ataques por meio do dominio cibernético, quando a capacidade de protecao
dos operadores dessas infraestruturas e da DINI forem ultrapassadas (REPUBLICA DEL
PERU, 2019). A lei também cita que devem ser desenvolvidos curriculos de educacao em
matéria de ciberdefesa no nivel superior, ensino tecnoldgico e pds-graduagao.

Por fim, o PeCERT, que ¢ membro do CSIRT Américas, ¢ o CSIRT nacional do pais,
com a missao de coordenar a prevengdo, o tratamento e a resposta a incidentes de seguranca
cibernética de instituigdes publicas, além de desenvolver ferramentas e estratégias para atender
as necessidades de seguranca da informagdo do governo peruano (REPUBLICA DEL PERU,
2021b). Tal agdo ¢ considerada de grande relevancia, uma vez que o Peru tem a intengdo de
promover um marco de governanga em governo eletronico, com destaque para areas como a
identidade digital e a prestacao de servicos digitais pela administragao publica, bem como para

incentivar a inovagéo e a economia digital com foco no pais (REPUBLICA DEL PERU, 2018).

4.8.4 Suriname

O pais ainda ndo possui estratégia nacional de seguranga cibernética, estando,
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entretanto, em processo de articular uma desde 2014, em colaboragdo com a Organizagdo dos
Estados Americanos (ORGANIZATION OF AMERICAN STATES, 2014a). Outro projeto em
andamento ¢ a criacdo de um CSIRT, pois o Suriname também nao possui uma organizagao
para resposta a incidentes em nivel nacional (ORGANIZATION OF AMERICAN STATES,
2020). Segundo o relatorio Cybersecurity, Risk, Progress, and the Way Forward in Latin
America and the Caribbean, da Organizacdo dos Estados Americanos (2020), devido ao
aumento de ataques cibernéticos e do cibercrime, desde 2019, o Governo do Suriname criou o
Comité Nacional de Ciberseguranca para que seja estabelecido um plano estratégico de

seguranga cibernética, bem como para que seja criado um CSIRT Nacional.

4.8.5 Uruguai

Embora ainda ndo possua uma estratégia nacional de seguranca cibernética, o Uruguai
tem uma estrutura de ciberseguranga que estd organizada em um documento chamado Marco
de Ciberseguridad, que possui referéncias as normas internacionais que sao aplicadas para o
aprimoramento da prote¢ao do dominio cibernético, como também das infraestruturas criticas
(REPUBLICA ORIENTAL DEL URUGUAY, 2019). O Uruguai foi o primeiro pais da
América do Sul a receber apoio técnico e financeiro do BID, por meio de um empréstimo, para
projetos de fortalecimento da seguranga cibernética nacional (BANCO INTERAMERICANO
DE DESARROLLO, 2019).

Por meio da Agéncia para Desenvolvimento do Governo de Gestao Eletronica e da
Sociedade da Informacdo e do Conhecimento Agencia para el Desarrollo del Gobierno de
Gestion Electronica y la Sociedad de la Informacion y el Conocimiento, AGESIC), o pais
recebeu conselhos técnicos do BID para a implantagdo de um Centro Nacional de Treinamento
em Seguranca Cibernética (OEA, 2020). Por sua vez, a AGESIC coordena o CERTuy, que ¢ o
CSIRT nacional, que também faz parte da iniciativa colaborativa CSIRT Américas
(REPUBLICA ORIENTAL DEL URUGUAY, 2022). No que tange a protecio das
infraestruturas criticas, essa missdo recai sobre o D-CSIRT, que se trata de um CSIRT do
Ministério da Defesa, focado em desenvolver capacidades de prevencdo e deteccdo de
incidentes de seguranga cibernética nos ativos criticos mais importantes do pais, em
colaboragdo com o CERTuy (REPUBLICA ORIENTAL DEL URUGUAY, 2015).

No que se refere ao arcabouco legal sobre ciberseguranca, o Uruguai possui, desde 2008,
uma legislagio para protegdo de dados pessoais e privacidade, a Lei 18.331/2008 (REPUBLICA
ORIENTAL DEL URUGUAY, 2008). No entanto, o pais possui apenas projetos de lei para a
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tipificagio e judicializagdo dos crimes cibernéticos (TAQUE, 2021) (REPUBLICA
ORIENTAL DEL URUGUAY, 2021). Por fim, o Uruguai possui um projeto de governo
eletronico chamado de “Agenda Digital 2020”, que tem como objetivo levar inovagao na
prestacdo dos servigos publicos uruguaios (REPUBLICA ORIENTAL DEL URUGUAY,
2020).

4.8.6 Venezuela

Apesar de nao possuir uma estratégia nacional de seguranca cibernética, o pais mantém
um Sistema Nacional de Seguranca da Informagao, que ¢ gerenciado pela Superintendéncia de
Servicos de Certificagdo Eletronica (Superintendencia de Servicios de Certificacion
Electronica, SUSCERTE), que presta servigos de fornecimento de certificados e assinaturas
digitais. Além disso, tem a responsabilidade de proteger autenticidade, integridade,
inviolabilidade e confiabilidade dos dados, informagdes ¢ documentos eletronicos obtidos e
gerados pelo poder publico, bem como ser a referéncia em termos de segurancga cibernética nos
ativos criticos da Venezuela (REPUBLICA BOLIVARIANA DE VENEZUELA, 2022).

Sob a lideranga do SUSCERTE esta o CSIRT nacional, o VenCERT, com a finalidade
de gerenciar o Sistema Nacional de Gestao de Incidentes Telematicos, com as a¢des de prevenir,
detectar e gerenciar os incidentes de seguranca da informacdo do Estado, além daqueles que
possam atacar a infraestrutura critica do pais (REPUBLICA BOLIVARIANA DE
VENEZUELA, 2015). Em relagdo ao marco regulatério sobre crimes cibernéticos, em 2001, a
Venezuela aprovou a Lei Especial Contra os Crimes Informaticos, com a inten¢do de promover
a protecao de sistemas de tecnologia da informacao, tipificando os delitos cibernéticos, bem
como as puni¢des para os crimes (REPUBLICA BOLIVARIANA DE VENEZUELA, 2014).

O pais, contudo, ainda nao conta com uma legislagao sobre protecdo de dados e da privacidade.

4.9 SINTESE DO CAPITULO

Este capitulo tratou de apresentar o resultado das codificacdes que as estratégias dos
paises foram submetidas, além disso elenca as a¢des que vém sendo desenvolvidas por aqueles
que ainda ndo possuem ou que estdo elaborando suas estratégias. Entre os paises que possuem
estratégia cibernética nacional, a maioria tem no combate ao cibercrime o maior desafio,
conforme exibido na figura 27. Entre os paises com mais agoes securitizadas apontadas nesse

trabalho, a Colombia ¢ a que mais se destaca, uma das causas provaveis para isso pode ser a
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alianca com os Estados Unidos para o combate ao narcotrafico. No entanto, mesmo com a
adocdo de algumas praticas securitizadas por alguns paises, ndo foi possivel identificar um
movimento de securitizagdo e dessecuritizacdo cibernética na regido, consequentemente,
também nao foi identificado um Complexo Regional de Seguranga por meio do viés da

seguranga cibernética.

Figura 27 - Resumo das agdes securitizadas por pais
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Fonte: Elaborado pelo autor com dados extraidos por meio da ferramenta Nvivo
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5 CONCLUSAO

Este trabalho buscou analisar se os paises da América do Sul passam por um processo
de securitizagdo em suas agdes para combater o cibercrime. Esses paises foram escolhidos pela
proximidade geografica e por suas caracteristicas semelhantes (aspectos sociais, historicos,
politicos e econdomicos). Assim sendo, além de analisd-los sob a perspectiva da Teoria da
Securitizacdo, a pesquisa também procurou entender se teoria dos Complexos Regionais de
Seguranca (de Buzan e Waever) pode ser verificada na regido através do viés das acdes
nacionais de seguranca cibernética adotadas por esses paises. Para isso, a disserta¢ao partiu da
hipotese de que apesar de compartilharem diversas caracteristicas semelhantes, nem todos os
paises da regido implementam acdes securitizadas para promover sua defesa contra o crime
cibernético, ndo sendo, portanto, possivel verificar um mesmo padrio de securitizacio na regido
- ou seja, nao sendo a questao do cibercrime um elemento que contribua para a formagao de um
CRS na regiao.

A cada vez maior sofisticacdo das ameagas cibernéticas, combinada com a
informatizagdo crescente dos sistemas de governos, bem como das infraestruturas criticas,
despertou nos paises a necessidade de protecdo de seus ativos mais importantes no ciberespaco,
a fim de proteger sua soberania. A descoberta do virus Stuxnet, em 2010, que, pela
complexidade, foi provavelmente desenvolvido por alguma nac¢ao, confirmou a suspeita de que
as ameagcas digitais poderiam ser capazes de causar enormes danos a seguranga, economia e
soberania dos Estados.

A busca pela prote¢ao no dominio cibernético faz com os paises criem estratégias de
seguranca cibernética semelhantes as suas estratégias nacionais de defesa, para que estabelecam
seus objetivos no ciberespago e definam as ameagas de puni¢do em caso de ataques contra sua
soberania. Entretanto, ndo existe uma forma Unica de se construir uma estratégia cibernética
nacional, sendo os paises, conforme sua capacidade e estrutura, que determinam como
implantam suas acdes e quais instituigdes serao utilizadas para isso. Sendo assim, como forma
de apoiar as nagdes nessa construgdo, algumas organizacdes internacionais criaram frameworks
(ou guias) com sugestdes de como estruturar uma coordenacdo cibernética nacional, capaz de
enfrentar as ameagas cibernéticas, buscar a cooperacao internacional e, com isso, optar entre
abordagens militarizadas ou voltadas a gestao.

Para entender se esses guias se apoiam em uma perspectiva securitizada, essa
dissertacdo escolheu os documentos de instituicdes da Europa, dos Estados Unidos, de uma

agéncia da ONU e da OEA, ou seja, organizagdes dotadas de diferentes fungdes e objetivos,
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bem como de regides de atuacdo distintas. Assim, a pesquisa submeteu cinco desses
documentos a um estudo através da Teoria Fundamentada, que se trata de uma pesquisa
qualitativa que busca gerar novas teorias através de elementos basicos como: conceitos,
categorias e propriedades. Dessa forma, essa pesquisa codificou os documentos na busca de
conceituar as a¢des cibernéticas que vao ao encontro da perspectiva securitizada.

Para isso, a pesquisa partiu da discussdo da academia sobre a existéncia de uma
securitizagdo cibernética para identificar acdes e conceitos securitizados nesses documentos.
Assim sendo, entre essas praticas securitizadas encontradas em artigos e livros, temos como
exemplos: o discurso da ameaca cibernética iminente contra ativos criticos, a capacitagao de
unidades cibernéticas militares, a protecdo de infraestruturas criticas pelas forcas armadas, o
receio de roubo de propriedade intelectual nacional, a espionagem cibernética, combate ao
terrorismo cibernético, estabelecer uma dissuasao no ciberespacgo, a ameaga de agressao entre
Estados, entre outras.

Entre os frameworks estudados, o Cooperative Cyber Defence Centre of Excellence da
OTAN, que possui status militar, ¢ aquele que apresenta a maior quantidade de categorias que
se enquadram na perspectiva de securitizacdo. Em seguida, também da Europa, vem o
documento da ENISA, o qual tem um niimero menor de agdes securitizadas. Nos outros
frameworks foram identificados poucos elementos que se encaixam como securitizados. A
natureza dessas organizacdes pode explicar a op¢ao por sugestio de agdes securitizadas ou que
caminham em dire¢do a governanca. O NIST ¢ uma agéncia estadunidense que trabalha em prol
da padronizagdo e constrdi um guia para avaliar e melhorar a seguranga cibernética, capaz de
ser usado tanto por paises quanto por organizagoes da sociedade civil. O ITU é uma agéncia da
ONU que trabalha para estabelecer padrdes tecnologicos convergentes entre os paises,
desenvolvendo um documento com a proposta de criar uma linguagem de ciberseguranca
comum entre as nagdes. A OEA pensa na evolugao do nivel de prote¢ao cibernética entre os
paises da América, tendo acdes como diplomacia e cooperacdo como principais destaques.

Entre os mais securitizados, a ENISA foi criada para desenvolver conhecimento em
seguranca de rede e da informagdo para os paises da Europa. Possivelmente, pelo carater
regional das suas ameacas, seu framework inclui a preocupagao com o terrorismo cibernético,
assim como com a dissuasdo e a pratica de exercicios ofensivos e defensivos no ciberespago.
Mesmo assim, o documento possui a maior parte das acdes dentro do campo politico, focado
nas agdes de governanga cibernética, que compreendem agdes voltadas ao gerenciamento de
riscos, vulnerabilidades e na gestdo de incidentes. Por outro lado, a natureza militar do

CCDCOE pode explicar por que o framework da OTAN ¢ o que estabelece o maior numero de
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acoes securitizadas. Cabe lembrar que o centro fica situado na Estonia, pais alvo de um dos
maiores ataques cibernéticos ja ocorridos entre Estados. Assim, embora traga muitas agdes que
convergem com as categorias securitizadas sugeridas por essa pesquisa, o0 documento informa
que sua utilizagdo deve ser feita de maneira livre pelos paises, ou seja, as agdes devem ser
escolhidas conforme seus objetivos, aliados com sua capacidade de implantagao.

Apo6s a analise dos frameworks, o proximo objetivo da pesquisa foi, por meio das
categorias securitizadas encontradas, comparar se as agdes de combate ao cibercrime dos paises
da América do Sul se posicionam dentro do espectro da securitizacdo dos frameworks
estudados. De forma a proporcionar uma avaliacdo sistemdtica e metodoldgica, bem como
conhecer a natureza dos objetivos da protecdo cibernética desses paises, esse trabalho optou por
estudar apenas aqueles que possuem estratégia ou politica nacional de ciberseguranca,
submetendo-as também a Teoria Fundamentada. No entanto, a dissertacdo nao deixa de
comentar as principais atividades desenvolvidas pelos paises que ainda ndo construiram suas
estratégias/politicas cibernéticas.

Isto posto, a pesquisa encontrou que, desde a ultima década, os paises da América do
Sul tém se mostrado preocupados com o combate ao crime cibernético. Como o trabalho mostra,
os paises do continente tém elaborado leis especificas para delitos digitais, bem como
legislagdes para protecdo de dados e da privacidade dos usudrios. A pesquisa também mostra
que, conforme sua sociedade/modo de vida, cada pais possui tipificagdo penal diferente, no
Paraguai, por exemplo, a pornografia infantil ¢ relatada em sua estratégia com um problema
nacional a ser enfrentado. No Brasil, o phishing e a pirataria; no Equador, o cuidado com os
crimes de 6dio e cyberbullying. Em suma, o trabalho identificou que cada pais tem sua
tipificacdo penal digital propria, sem que exista um desafio comum a ser enfrentado por essas
nacoes. Apesar disso, existe no continente um esfor¢o por uma linguagem e agdes comuns para
deter os crimes digitais, através de aliancas com organizagdes internacionais de combate ao
cibercrime. E o caso de Argentina, Colombia, Chile, Paraguai e Peru, que alteraram suas
legislagdes para serem signatarios da Convencao de Budapeste de Combate ao Cibercrime. Em
2021, o Brasil iniciou os tramites para sua adesao ao grupo, assim como outros paises da regiao.

A pesquisa constatou que todas as agdes de combate ao cibercrime dos paises
pesquisados estdo dentro do espectro politico, ou seja, ndo se verifica um processo de
securitizagdo das acdes de repressdo. Existe, sim, um movimento na direcdo da construcao de
forgas policiais e de justi¢a capacitadas para investigar, bem como judicializar esses crimes.
Um exemplo disso ¢ a Coldmbia que criou um centro policial que, integrado com outras forgas,

trabalha em prol da protecao cibernética. Porém, cabe destacar que praticamente todos os paises
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pesquisados estabelecem em suas estratégias/politicas o uso pacifico do ciberespago, assim
COmo 0 compromisso com o respeito aos direitos humanos e a privacidade. Desta forma, parece-
nos possivel afirmar que esse seja um fator importante para que essa perspectiva politica seja
mantida na regiao.

A preocupacdo com o terrorismo cibernético no continente foi encontrada nos casos de
Argentina, Colombia e Equador. Assim, parece-nos provavel que fatores histdricos podem
explicar o temor que esses paises possuem em relacdo a esse tipo de ameaga, uma vez que
Argentina e Colombia j& enfrentaram esse desafio em seu proprio territorio. No Equador esse
receio pode ser justificado pelos conflitos entre Venezuela e Colombia, que acabaram por se
estender até¢ a fronteira do pais. Nesse sentido, no entanto, a pesquisa ndo encontrou nas
estratégias/politicas agdes de enfrentamento do terrorismo cibernético dentro do espectro da
securitizagdo, ou seja, ndo existem, nos documentos, citagdes sobre a possibilidade de violagdo
da privacidade dos cidadaos em prol da seguranca nacional, assim como ocorreu com o USA4
Patriotic Act assinado pelo presidente George W. Bush em 2001, que permitiu a interceptagdo
de ligacdes telefonicas e e-mails de pessoas supostamente envolvidas com terrorismo por
orgaos de inteligéncia, sem a necessidade de qualquer autorizacao da Justica (THE UNITED
STATES, 2018).

A despeito de ter encontrado algumas agdes securitizadas por paises como a Colombia,
por exemplo, essa pesquisa ndo identificou na América do Sul um movimento desses paises em
direcdo a uma securitizacao do dominio cibernético no século XXI. Ao contrario disso, os paises
tém se esforgado para integrar organizagdes internacionais de combate ao cibercrime, bem
como ampliar a cooperagdo com paises e organizagdes que possam auxiliar na identificagdo e
tratamento de ameacas cibernéticas, principalmente com a Europa e os Estados Unidos. Além
disso, a pesquisa considera que a historia e as caracteristicas sociais sao fatores fundamentais
para moldar as estratégias e politicas nacionais de ciberseguranca desses Estados. Por exemplo,
a experiéncia com a ditadura contribuiu para seja dedicada especial énfase as questdes de
direitos humanos e privacidade, como descreve o texto chileno. Outro caso ¢ a influéncia militar
estadunidense no fortalecimento das For¢as Armadas colombianas no combate ao narcotrafico,
que pode ter influenciado o pais sul-americano a propor agdes mais securitizadas que outros
paises da regido. Desta forma, a hipdtese do trabalho, de que apesar de compartilharem diversas
caracteristicas semelhantes (como aspectos sociais, historicos, politicos € econdmicos) e de sua
proximidade geografica, nem todos os paises da América do Sul implementam ag¢des
securitizadas para promover sua defesa contra o cibercrime, sendo possivel verificar niveis

diferentes de securitizacdo nos casos em que ela ocorre, se confirma. Entretanto, deve ser
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acrescentado que o fator histérico tem muita relevancia na constru¢do de uma estratégia
cibernética nacional.

Ademais, considerando a seguranga cibernética nacional como parametro de avaliagdo,
essa pesquisa nao encontrou, na regido, elementos que indiquem, nessa tematica, a configuragao
de um Complexo Regional de Seguranga, como proposto por Buzan e Waever (2003). Segundo
os autores da teoria dos CRS, um elemento importante para compreender sua aplicacdo a
América do Sul, seria o papel desempenhado pelos Estados Unidos na regido, que ¢ considerado
uma poténcia extrarregional que apesar de se projetar na regido, nao a molda, nem mesmo a
regula. No entanto, no contexto da ciberseguranca, a pesquisa encontrou uma maior
aproximacdo dos paises sul-americanos em dire¢do as organizacdes europeias, bem como a
formagdo de parcerias com bancos de fomento, como o BID, que fornecem empréstimos para
o desenvolvimento da seguranga cibernética nesses paises.

Isto posto, parece-nos que as possibilidades de estudo do ciberespago e seus fendmenos
sdo inimeras. Dessa forma, cientes do desafio, buscou-se nesse trabalho unir conceitos de
Seguranca da Informagdo e das Relacdes Internacionais para responder a questao de pesquisa
proposta. Desta forma, a pesquisa consegue trazer informagdes sobre as praticas mais comuns
para a elaboracdo de estratégias de seguranga cibernéticas nacionais, sejam elas voltadas a
gestdo ou para as agdes securitizadas, além de mostrar alguns dados dos crimes cibernéticos
mais comuns na regido. Ademais, apresenta um estudo sobre os frameworks que orientam os
paises nessa tarefa, deixando seus objetivos claros, bem como enumerando as principais
praticas sugeridas nos documentos. Embora o risco da ameaga cibernética seja um problema
global, o estudo também colabora para demonstrar que os paises estabelecem suas estratégias
baseados em fatores historicos e na propria avaliagdo de risco cibernético, o que poderia
explicar porque as agdes de combate t€ém porcentagens tao diferentes entre eles. O trabalho
mostra que a natureza do ciberespago (anarquica e sem fronteiras), demonstra que sao
necessarios novos estudos das Relacdes Internacionais sobre esse dominio, além de exigir nova
atengdo da Seguranca da Informagdo sobre fatores politicos, econdmicos e de seguranga

internacional nos estudos da seguranca cibernética nacional.
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ANEXO A: Convergéncia de codificacio entre a estratégia Argentina com o framework
da ENISA
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Fonte: Elaborado com dados extraidos por meio da ferramenta Nvivo
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ANEXO B: Convergéncia de codificacido entre a estratégia brasileira com o framework
da OTAN

Fonte: Elaborado com dados extraidos por meio da ferramenta Nvivo
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ANEXO C: Convergéncia de codificacio entre a estratégia chilena com o framework da
OTAN

Fonte: Elaborado com dados extraidos por meio da ferramenta Nvivo
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ANEXO D: Convergéncia de codificaciio entre a estratégia colombiana com o framework
da OTAN
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Fonte: Elaborado com dados extraidos por meio da ferramenta Nvivo



148

ANEXO E: Convergéncia de codificacio entre a estratégia equatoriana com o
framework da OTAN
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ANEXO F: Convergéncia de codificacio entre a estratégia paraguaia com os frameworks

da ENISA e da OTAN
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