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Doutrina e aplicabilidade no ambito laboral

3. RELATORIO DE IMPACTO A PROTECAO DE DADOS DOS
TRABALHADORES: DILEMAS EM TORNO DA ANALISE DE RISCO

DATA PROTECTION IMPACT ASSESSMENT OF EMPLOYEES’ PERSONAL
DATA: DILEMMAS AROUND RISK ANALYSIS

CLAUDIA LiMA MARQUES’* E CINTIA ROSA PEREIRA DE LIMASS

Resumo

A prote¢do de dados pessoais parte do pressuposto da vulnerabilidade dos
titulares de dados, pois estdo sujeitos ao controle das atividades de tratamento de
dados realizadas pelos controladores e operadores. Neste sentido, fica evidente a
forte aproximacao deste tema com o Direito do Trabalho, que também se estrutura
a partir da vulnerabilidade dos empregados face aos empregadores. Um dos pon-
tos de intenso debate sobre a LGPD ¢ o relatorio de impacto a prote¢do de dados
(RIPD), pois ainda nao esta claro seu carater obrigatdrio para todas as situagoes
ou nao, além da falta de uniformidade quanto a metodologia para andlise de risco.
Este artigo enfrenta o tema, evidenciando a elaboragao deste documento pelo em-
pregador diante do tratamento de dados pessoais de seus funcionarios.

Palavras-Chave: Lei Geral de Protecdo de Dados. Principio da Seguranga.
Principio da Prevencdo. Doutrina do Dialogo das Fontes.

Abstract

The protection of personal data is based on the assumption of data subjects’
vulnerability, as they are subject to the control of data processing activities car-
ried out by controllers and operators. In this sense, one can notice the approxi-
mation of this issue with Labor Law, which is also structured on the vulnerability
of employees towards employers. One of the points of intense debate about the
LGPD is the data protection impact assessment (DPIA), as it is not yet clear
whether it is mandatory for all situations or not, in addition to the lack of uni-
formity regarding the methodology for risk analysis. This article addresses these
issues, highlighting the preparation of this document by the employer in view of
the processing of personal data of its employees.

Keywords: Data Protection General Law. Security Principle. Prevention
Principle. Laws Dialogue Doctrine.
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1. Introdugao

No atual contexto da sociedade informacional, é cedico que o poder econémi-
co se mede pela capacidade de coletar e armazenar informagdes que identificam
ou possam identificar pessoas, que sdo utilizadas de maneira muito criativa com
evidente geracao de lucros. Assim, as big players da economia informacional sdo as
corporagdes que detém um volume imensuravel de dados pessoais, como Google,
Facebook, WhatsApp, YouTube, Amazon, dentre outras cuja movimentagao estd
fundada nos dados pessoais como verdadeiras commodities.*®

Neste contexto, fica evidente a importancia de uma Lei Geral de Protecao de
Dados Pessoais para equacionar e equilibrar os interesses em jogo: de um lado, a
busca de lucro pelos agentes de tratamento de dados pessoais; de outro, a protecao
a autodeterminacdo informativa.

Inicialmente, a protecdo de dados pessoais era vista como um desdobramen-
to do direito a privacidade. No entanto, Stefano Rodota® caracteriza a evolugao
cultural e juridica do termo “privacidade’, sistematizando tal evolugdo em quatro
aspectos que destacam a privacidade, e hoje a protecdo de dados, como um “ele-
mento constitutivo da cidadania’, quais sejam:

1) do direito de ser deixado sé ao direito de manter o controle sobre suas pro-
prias informagoes;

2) da privacidade ao direito a autodetermina¢ao informativa;

3) da privacidade a nao discriminacéo;

4) do segredo ao controle.

Em sintese, Stefano Rodota®® afirma que a privacidade, na sociedade informa-
cional, ndo pode ser mais apenas entendida como o “direito de ser deixado s8”; em
verdade, a tutela dos dados pessoais garante ao titular conhecer, controlar, identi-
ficar e interromper o fluxo de informagdes que lhe digam respeito.

Em outro texto, Stefano Rodota® destaca uma diferenca importante: o direito a
privacidade possui tutela estatica e negativa, enquanto a tutela dos dados pessoais,
estruturada a partir de regras sobre o tratamento de dados, poderes de interven-
¢do, dentre outras, possui uma tutela dinamica, ou seja, surge com a coleta dos
dados e permanece com eles durante a circulagdo e armazenamento.

56 PARISER, Eli. The filter bubble: how the new personalized web is changing what we read and how
we think. Nova York: Penguin Book, 2011. pp. 45 - 46: “What all of this means is that your behavior
is now a commodity, a tiny piece of a market that provides a platform for the personalization of the
whole Internet. We're used to thinking of the Web as a series of one-to-one relationships: You manage
your relationship with Yahoo separately from your relationship with your favorite blog. But behind
the scenes, the Web is becoming increasingly integrated. Businesses are realizing that it’s profitable to
share data. Thanks to Acxiom and the data market, sites can put the most relevant products up front
and whisper to each other behind your back” (grifo nosso)

57w Persona, riservatezza, identita. Prime note sistematiche sulla protezione dei dati personali. Rivi-
sta Critica del Diritto Privato, anno XV, n. 1, marc¢o 1997, pp. 583 - 609. pp. 588 — 591.

58 Privacy..., op. cit., p. 521.

59 Tra diritti fondamentali ed elasticita della normativa: il nuovo codice sulla privacy. Europa e Di-
ritto Privato, fasc. 01, pp. 01 - 11, Milao: Giuftre, 2004. p. 03. No mesmo sentido: FINOCCHIARO,
Giusella. Privacy e protezione dei dati personali: disciplina e strumenti operativi. Bologna: Zani-
chelli, 2012. pp. 04 - 05.
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Sobre tal distingdo, Giusella Finocchiaro® destaca que determinado dado pes-
soal, ainda que nao seja privado, é objeto de tutela pela legislagdo sobre protecao
de dados pessoais. Portanto, conclui que a defini¢do de dado pessoal nao faz re-
feréncia direta nem indireta a privacidade. Em suma, o objeto do direito a priva-
cidade ¢ diverso do objeto do direito a protecao dos dados pessoais. O primeiro
¢ assegurar o resguardo de parcela de sua vida privada; o segundo, por sua vez, é
proteger os titulares de dados viabilizando o acesso e controle de suas informagdes
(ainda que de conhecimento publico) e impedindo que sejam objeto de tratamen-
to em desacordo com as regras e codigos de condutas. Portanto, ¢ imperiosa a
analise do direito a protecao de dados pessoais como um direito autdbnomo.*

Além de ser um direito autdbnomo, a protecao de dados pessoais é um direito
fundamental,”* merecendo toda aten¢do do legislador infraconstitucional e dos
aplicadores do Direito. A fim de manter sempre atual a LGPD, sua base é essen-
cialmente principioldgica, trazendo em seu bojo, além da boa-fé®*, dez principios
balizadores das atividades de tratamento de dados pessoais. Sao eles: da finalidade,
da adequagdo, da necessidade, do livre acesso, da qualidade dos dados, da transpa-
réncia, da seguranga, da preven¢ao, da ndo discriminagao e da responsabilizagao e
prestacdo de contas (art. 6° da LGPD).

Sob a ética principioldgica, é necessaria a analise da implementagdo de meca-
nismos focados na identificacdo e mitigagdo dos riscos decorrentes da manipula-
¢ao de dados pessoais, especialmente numa sociedade de extrema vigilancia liqui-
da exercida por meio tecnolégico contra todos, buscando-se, desta forma, evitar
severos danos aos titulares de dados.®* Destaca-se, assim, a triade de principios
trazidos na LGPD: da seguranca, da prevengao e da prestagdo de contas.

Insculpido no art. 6°, inciso VI da LGPD, o principio da seguranca é entendi-
do como a “utiliza¢ao de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de
destruicdo, perda, alteragdo, comunicag¢do ou difusdo”. Sem duvida, a violagao de
dados pessoais poe em xeque os direitos dos titulares de dados, desta maneira, os
agentes de tratamento de dados possuem o 6nus de estabelecer medidas eficazes
para compelir os acessos ndo autorizados as informagdes pessoais dos titulares dos
dados e, consequentemente, a ocorréncia de eventuais danos®.

60 op. cit., p. 36 — 37: “Da qui l'ulteriore riprova che il diritto alla riservatezza e il diritto alla protezione
dei dati personali non coincidono, con riferimento ai beni oggetto dei diritti. Nel primo caso, loggetto
della tutela & costituito dalle vicende riservate, intese come vicende intime o familiari; nel secondo
caso, loggetto della tutela ¢ invece costituito dai dati e dalle informazioni, anche se privi di contenuto
riservato”.

61 Cf. LIMA, Cintia Rosa Pereira de. Autoridade Nacional de Proteciao de Dados e a Efetividade da
Lei Geral de protecao de Dados. Sdo Paulo: Editora Almedina, 2020. p. 90.

62 A Proposta de Emenda a Constitui¢do (PEC) n° 17/2019 pretende inserir o inciso XII-A ao art.
5°, e 0 inciso XXX ao art. 22 da Constitui¢cdo Federal para incluir a protecio de dados pessoais entre
os direitos fundamentais do cidaddo e fixar a competéncia privativa da Unido para legislar sobre a
matéria.

63 Cf. MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor: o novo regime
das relagdes contratuais. 9. ed. rev. e atual. Sdo Paulo: Revista dos Tribunais, 2019. p. 905.

64 ZUBOFF, Shoshana. The Age of Surveillance Capitalism. Nova York: Public Affairs, 2019.

65 LIMA, Cintia Rosa Pereira de. Autoridade Nacional de Prote¢ao de Dados e a Efetividade da Lei
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O principio da prevengdo estd intimamente relacionado a este e vem descrito
na LGPD (inciso VIII do art. 6°) como a “adogdo de medidas para prevenir a ocor-
réncia de danos em virtude do tratamento de dados pessoais”.

Enquanto o principio da responsabiliza¢do e prestagdo de contas (inciso X,
art. 6° da LGPD), também chamado de accountability, é a: “demonstracao, pelo
agente, da adogdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecao de dados pessoais e, inclusive, da eficacia
dessas medidas”. A LGPD prevé, portanto, que os agentes de tratamento de da-
dos devem observar e cumprir todas as exigéncias legais, mas que também devem
comprovar a eficacia dessas medidas. Em outras palavras, deve ser adotado um
modelo de governanca capaz de assegurar o cumprimento de tais obrigagdes e, ao
mesmo tempo, a organiza¢ao e manuten¢ao de documentos que comprovem que
tais obrigagdes estdo sendo satisfeitas.

Miriam Wimmer® real¢a que os principios previstos na LGPD nao sao cria¢oes
inéditas do legislador brasileiro, pois eles sdo inspirados em principios ja consoli-
dados em documentos internacionais e leis de protecao de dados de outros paises.

Pode-se acrescentar que estes principios, como visto, ndo sdo criagdes da
LGPD, pois estao insculpidos em outras leis como leis trabalhistas e o Codigo
de Defesa do Consumidor, dentre outras, fortalecendo ainda mais a doutrina do
“Dialogo das Fontes”.*”

Neste sentido, deve-se realizar o mesmo didlogo entre a LGPD e o Direito do Tra-
balho no que diz respeito a caracterizagdo do Relatdrio de Impacto a Protecio de Da-
dos Pessoais, hipoteses em que tal analise seja obrigatoria e a metodologia empregada.

2. Do Relatdrio de Impacto a Protecao de Dados Pessoais e sua aplicagao
nas rela¢des trabalhistas

Muito se tem falado sobre o denominado “Relatério de Impacto a Protegdo de
Dados”, conhecido pela sigla RIPD. Mas em que consiste este documento, quais
sdo as hipdteses nas quais tal documento é obrigatdrio, qual metodologia deve
ser empregada e sua importancia como uma ferramenta de mitigacao de riscos e
prevencao nas relagdes trabalhistas?

Na verdade, a Lei Geral de Prote¢do de Dados (Lei n. 13.709/2018) fala muito
pouco sobre esse documento. Este documento é mencionado dentre os conceitos
elencados no art. 5° da LGPD inc. XVII, no art. 10, § 3° (quando a base legal para
o tratamento de dados for o legitimo interesse) e no art. 38 (com énfase aos dados
pessoais sensiveis).

Geral de protecdo de Dados. Sdo Paulo: Editora Almedina, 2020. p. 204-206.

66 Capitulo 4 - A LGPD e o balé dos principios: tensdes e convergéncias na aplicagao dos principios
de protec¢do de dados pessoais ao setor publico. In: FRANCOSKI, Denise de Souza Luiz; TASSO, Fer-
nando Antonio. A Lei Geral de Protecao de Dados Pessoais: Aspectos Praticos e Teéricos Relevantes
no Setor Publico e Privado. Sdo Paulo: Revista dos Tribunais, 2021. pp.163 - 186. p. 166.

67 MARQUES, Claudia Lima. Superac¢io das antinomias pelo dialogo das fontes: o modelo brasileiro
de coexisténcia entre o Codigo de Defesa do Consumidor e o Codigo Civil de 2002. Revista de Di-
reito do Consumidor, vol. 51, pp. 34-67, jul. - set., 2004; MARQUES, Claudia Lima (orgs.) Dialogo
das fontes. Do conflito a coordena¢io das normas do direito brasileiro. Sio Paulo: Revista dos
Tribunais, 2012.
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Portanto, cabera a ANPD regulamentar esse tema nos termos do art. 55-], inc.
XIII da LGPD: “editar regulamentos e procedimentos sobre protecdo de dados
pessoais e privacidade, bem como sobre relatérios de impacto a prote¢ao de dados
pessoais para os casos em que o tratamento representar alto risco a garantia dos
principios gerais de protecdo de dados pessoais previstos nesta Lei”.

Algumas leis especificas podem exigir tal documento, por exemplo, a Medida
Provisdria n. 954/2020, que autorizava o compartilhamento de informagdes dos
consumidores pelas empresas de telefonia mével e fixa com o IBGE, cuja efica-
cia ficou suspensa apos o julgamento das Ag¢des Diretas de Inconstitucionalidade
(ADIn. 6387, n. 6388, n. 6389, n. 6390 e n. 6393) pelo Supremo Tribunal Federal.®

Oart. 3°,§ 2° da MP 954/2020 exigia o Relatério de Impacto a Protecao de Dados
Pessoais nos termos da LGPD, mesmo antes da entrada em vigor da lei, in verbis: “A
Fundacdo IBGE informara, em seu sitio eletronico, as situagdes em que os dados
referidos no caput do art. 2° foram utilizados e divulgara relatério de impacto a pro-
tecao de dados pessoais, nos termos do disposto na Lei n° 13.709, de 14 de agosto de
2018>% Esta seria uma hipdtese na qual tal documento deve ser obrigatdrio, pois se
trata de tratamento de dados em massa; no entanto, com razao, tal Medida Proviso-
ria teve sua eficacia suspensa pelo julgamento das ADIs acima mencionadas.

2.1 Conceito e contetudo do Relatorio de Impacto a Prote¢ao de Dados Pessoais

O inc. XVII do art. 5° da LGPD traz um conceito do que vem a ser o Relatério
de Impacto a Protecao de Dados Pessoais, a saber: “documentag¢do do controlador
que contém a descri¢ao dos processos de tratamento de dados pessoais que podem
gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigagdo de risco”

Pode-se afirmar, portanto, que neste documento deve-se conter, minimamen-
te: a descri¢do dos tipos de dados coletados, a metodologia utilizada para a coleta
e para a garantia da seguranca das informacoes e a analise do controlador com
relacdo a medidas, salvaguardas e mecanismos de mitigagdo de risco adotados
(conforme o disposto no paragrafo unico do art. 38 da LGPD).

O objetivo desse documento ¢ realizar uma avaliacdo dos riscos as liberda-
des civis e aos direitos fundamentais envolvidos no tratamento de dados pessoais
como consta da defini¢do do inc. XVII do art. 5° da LGPD. No entanto, a prote¢do
de dados pessoais é um direito fundamental, restando a pergunta se tal documen-
to serd sempre obrigatorio para as atividades de tratamento de dados.

Neste documento, ha a descri¢do do tratamento de dados, bem como a ava-
liagdo de sua necessidade e proporcionalidade aos riscos envolvidos com tal ati-
vidade. O ideal é realizar essa avaliacdo antes do tratamento de dados pessoais.
Esse documento é um processo continuo, pois deve ser revisitado constantemente
a fim de se verificar se as medidas de seguranca apontadas para mitigar os riscos
continuam eficazes tendo em vista a evolu¢ao tecnologica.

68 Disponivel em: https://jurisprudencia.stf.jus.br/pages/search?base=acordaos&pesquisa_inteiro_
teor=false&sinonimo=true&plural=true&radicais=false&buscaExata=true&page=1&pageSize=10&-
queryString=ADI%206387 &sort=_score&sortBy=desc

69 Disponivel em: http://www.planalto.gov.br/ccivil_03/_at02019-2022/2020/mpv/mpv954.htm

61



Estudos sobre LGPD - Lei 13.709/2018

2.2 Hipoteses nas quais o Relatorio de Impacto a Prote¢ao de Dados Pesso-
ais é obrigatorio

O art. 35 do GDPR traz regras especificas para o denominado “Data Protection
Impact Assessment (DPIA)”, a saber:

1. Quando um certo tipo de tratamento, em particu-
lar que utilize novas tecnologias e tendo em conta a sua
natureza, ambito, contexto e finalidades, for suscetivel de
implicar um elevado risco para os direitos e liberdades
das pessoas singulares, o responsavel pelo tratamento
procede, antes de iniciar o tratamento, a uma avalia¢do
de impacto das operagdes de tratamento previstas sobre a
protecdo de dados pessoais. Se um conjunto de operagdes
de tratamento que apresentar riscos elevados semelhan-
tes, pode ser analisado numa unica avalia¢ao.

O WP 29 elaborou um parecer n. 2487 sobre o tema, oferecendo diretrizes sobre este
documento, além de uma relagao das hipdteses nas quais este documento é obrigatorio.
Sdo nove as circunstincias nas quais o DPIA sera obrigatdrio:

1) Avaliagdo de crédito (Credit Scoring)

2)  Criagdo de perfis a partir de decisdes automatizadas

3) Monitoramento sistematico (ex. cdmeras de segurancga)

4)  Tratamento de dados pessoais sensiveis

5) Tratamento de dados pessoais em massa

6) Combinacdo de duas ou mais operacdes de tratamento de dados

7)  Tratamento de dados pessoais de vulneraveis

8) Tratamento de dados com aplicagao de tecnologias novas

9) Tratamento de dados que impega o exercicio de um ou mais di-
reitos assegurados aos titulares de dados

Na Europa, discute-se se basta constatar uma destas circunstancias para a obri-
gatoriedade do DPIA, ou se basta constatar mais de uma delas. O ideal seria deter-
minar a obrigatoriedade se coexistirem duas ou mais destas circunstancias.

No Brasil, ainda nado se tem uma defini¢do de circunstancias nas quais esse
relatorio de impacto seja obrigatorio; cabera @ ANPD tal definicao em resolugéo
especifica sobre RIPD consoante inc. XIII do art. 55-] da LGPD.

Consoante o que dispde a LGPD, em se tratando de tratamento de dados com
base no legitimo interesse ($ 3° do art. 10 da LGPD) ou se tratando de tratamento
de dados pessoais sensiveis (art. 38 LGPD), este documento é obrigatério. Nas ou-
tras situacoes, o Relatorio de Impacto a Prote¢ao de Dados sera facultativo. Muitas
implementa¢des da LGPD estao elaborando o RIPD sempre, fundamentando no
principio da responsabilidade e prestagao de contas (accountability). No entanto,
entendemos que este documento deve ser elaborado com parciménia, pois se deve

70 Disponivel em: https://ec.europa.eu/newsroom/article29/items/611236
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adotar a metodologia adequada, bem como as medidas de salvaguardas eficientes,
caso contrario, o agente de tratamento de dados podera produzir prova contra si
mesmo, documentando algo que nao existe ou impraticavel.

2.3 Metodologia de analise de riscos

Quanto a metodologia, existem varias metodologias para fazer essa avaliagdo.
A ISO 29.134 tem diretrizes para aplicar tal metodologia. Para cada risco iden-
tificado, define-se: a probabilidade de ocorréncia do evento de risco, o possivel
impacto caso o risco ocorra, avaliando o nivel potencial de risco para cada evento.
Como exemplo, os pardmetros escalares podem ser utilizados para representar os
niveis de probabilidade e impacto que, ap6s a multiplicagdo, resultardo nos niveis
de risco, que direcionarao a aplicagdo de medidas de seguranca.

A Commission Nationale de I'Informatique et des Libertés (CNIL) fornece gra-
tuitamente uma ferramenta para efetuar de forma guiada um DPIA, mas com base
no GDPR’!. No Brasil, em novembro de 2020, o Ministério da Economia liderou
um estudo sobre o tema, resultando no Guia de Avaliacdo de Riscos de Seguranca e
Privacidade’, neste documento, sdo oferecidos alguns modelos de matriz de risco:

GUIA DE AUAI.IAC.&.D DE RISCOS DE SEGURANCA E PRIVACIDADE
Tabela 8. Matriz de Probabilidade X Impacto (CCGD, 2020).

h) 15

=]

[1*]

T 10

-

= 5

o

a. 5 10 15
Impacto (I)

Tabela 9. Legenda de cores (CCGD, 2020),

Legenda (Cor) Classificagio do nivel de
risco

Verde

Amarelo

Vermalho

71 Disponivel em: https://www.cnil.fr/en/open-source-pia-software-helps-carry-out-data-protec-
tion-impact-assesment

72 Disponivel em: https://www.gov.br/governodigital/pt-br/governanca-de-dados/guia-de-avalia-
cao-de-riscos-de-seguranca-e-privacidade.pdf
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tanto, o ideal seria padronizar tal metodologia para resguardar maior seguranga
tanto aos agentes de tratamento de dados quanto aos titulares de dados pessoais.

3. Aspectos especificos do Relatorio de Impacto a Protecao de Dados Pesso-
ais nas rela¢oes trabalhistas

Os empregadores detém uma série de informagdes sobre os trabalhadores,
inclusive dados pessoais sensiveis, tais como aqueles relacionados a satude, por
exemplo, ao tratar dados relacionados a atestados de afastamento por motivo de
saude, dentre outros.

Além disso, levando-se em considera¢dao o tamanho do empregador associan-
do-se ao numero dos empregados, o tratamento de dados pode ser considerado
como tratamento de massa.

Outro ponto a ser destacado é o tratamento de dados pessoais com base no
interesse legitimo, uma clausula geral que alarga o rol previsto no art. 7° da LGPD,
ou seja, as hipdteses legais nas quais esta autorizado o tratamento de dados pesso-
ais. Tema que também serd regulado pela ANPD.

Desta forma, entendemos que nestas trés situa¢des acima descritas o Re-
latério de Impacto a Protecdo de Dados passa a ser obrigatério. No entanto,
deve ser elaborado de maneira técnica a fim de se evidenciar uma analise ade-
quada sobre o nivel de risco envolvido no tratamento de dados pessoais nestas
circunstancias. Ndo se trata de “achismo”, e sim, uma metodologia que requer
dominio da arte, caso contrario, ao invés de mitigar os riscos envolvendo o
tratamento de dados, pode acentuar estes riscos. Vejamos: se a analise é feita
de maneira superficial a ponto de se concluir que o risco é baixo, o agente de
tratamento de dados nao tomard as medidas de seguranca técnicas e organiza-
cionais adequadas, favorecendo as condi¢des para os incidentes de seguranca
com dados pessoais; por outro lado, se for atribuido um risco elevado de ma-
neira leviana, ha uma assunc¢do de culpa por parte do agente de tratamento de
dados que cria um risco elevado, acentuando-se as consequéncias da respon-
sabilidade civil.

4. Consideragdes finais

A aproximagao axiologica entre LGPD e o Direito do Trabalho ¢ evidente, jus-
tificando o didlogo das fontes de maneira a manter a coesdo de todo o sistema.
Portanto, os principios do Direito do Trabalho, notadamente o principio da pro-
tecdo, e os principios elencados no art. 6° da LGPD, revelam a necessidade de
aplicacao coerente das normas trabalhistas e da LGPD.

Alguns exemplos explicitam esta aproximacao, como o principio da accounta-
bility e a possibilidade da inversao do 6nus da prova prevista expressamente no §
20 do art. 42 da LGPD.

Tendo em vista o tratamento de dados pessoais relacionados aos trabalhado-
res, tais como os relacionados a satde, a convicgdo politico partidaria, orientagdo
sexual etc., ou seja, dados pessoais sensiveis (art. 5°, inc. II da LGPD), impde um
olhar cuidadoso do empregador ao monitorar os possiveis riscos para que sejam
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implementadas medidas de seguranca técnicas e organizacionais de modo a redu-
zir possiveis danos decorrentes do tratamento de dados.

Os agentes de tratamento de dados ndo podem realizar as atividades de
tratamento de dados quando sabem ou deveriam saber do seu alto grau de
periculosidade a protecao dos titulares de dados pessoais, a menos que tais
riscos sejam identificados, mapeados e mitigados por medidas de seguranca
técnicas e organizacionais. Esta regra pode ensejar o principio da precaugao,
cujo instrumento deve ser o Relatério de Impacto a Protecao de Dados Pes-
soais, considerado pela lei como “documentagdo do controlador que contém
a descricdo dos processos de tratamento de dados pessoais que podem gerar
riscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitiga¢do de risco” (inc. XVII do art. 5° da
LGPD).

Diante disto, este tema devera ser cuidadosamente regulado pela Auto-
ridade Nacional de Prote¢do de Dados, atentando-se para as hipdteses nas
quais tal procedimento sera obrigatdrio para trazer clareza e seguranca ju-
ridica tanto aos agentes de tratamento de dados quanto para os titulares de
dados pessoais.
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