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Introducao

O objetivo do projeto é a definicdlo de um mecanismo de Autenticacdo, Autorizagdo e
Contabilizagdo para transmissao e armazenamento de dados que garanta sua seguranca, a ser
aplicado em dispositivos com poucos recursos computacionais (Internet das Coisas) em
ambientes hospitalares. A preocupacdo com a seguranca de informacoes pessoais é um dos
principais impedimentos a ampla utilizacdo de tecnologias IoT. Essa questdo se torna ainda
mais relevante em um ambiente hospitalar, onde dados biométricos e registros de saide estao
sendo transmitidos por um canal inseguro. Em adi¢do a isso, muitos dos dispositivos 10T
utilizados ndo tém capacidade computacional para utilizar as técnicas criptograficas mais
poderosas, 0 que acrescenta importancia a pesquisa por uma técnica de baixo custo que
forneca as propriedades de seguranga necessarias.

Metodologia

Até o momento o estudo focou-se na andlise de ferramentas de estado-da-arte de AAA para
dispositivos restritos na area da saide, para melhor defini¢do das técnicas a serem empregadas
no mecanismo a ser desenvolvido pelo projeto. Para os proximos passos, serao utilizados
sinais biométricos de bases digitais para estudo e desenvolvimento de uma técnica simples de
seguranca. Posteriormente, o sistema sera estendido para sinais com ruidos ou de individuos
nao-saudaveis para melhor desempenho.

Resultados

Por meio do estudo do estado-da-arte da area foi possivel construir uma forte base teérica
sobre o assunto. Uma survey com a revisao da literatura feita esta sendo elaborada como
referencial teérico para o produto final. Além disso, foi possivel decidir as principais técnicas
que serdo utilizadas no mecanismo a ser desenvolvido. Os trabalhos utilizando
Eletrocardiograma (ECG) como assinatura biométrica se mostraram os mais adequados, com
o diferencial de aproveitar um sinal que normalmente ja é coletado para a finalidade da
aplicacdo médica. Este sinal ECG sera utilizado para a geracao de uma chave de seguranca.
Como proximos passos, esta a analise de técnicas de coleta de sinais, e a implementacdo do
mecanismo que ird transformar os dados biométricos coletados na chave que vai garantir a
seguranca da comunicacao.



