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RESUMO

Desde 2012 o Exército Brasileiro esta implantando e desenvolvendo o Sistema Integrado de
Monitoramento de Fronteiras (SISFRON). Trata-se de um sistema de sensoriamento e de
apoio a decisdo ao emprego operacional, atuando de forma integrada. Seu propdsito €
fortalecer a presenga e a capacidade de monitoramento e acdo do Estado brasileiro na faixa de
fronteira terrestre, potencializando a atuacdo dos entes governamentais com responsabilidades
sobre a area, como as Forcas Armadas e demais 6rgdos de seguranca e fiscalizacdo publica.
Este estudo apresenta as capacidades tecnoldgicas do SISFRON como um reforgo para as
operagdes interagéncias que atuam na repressdo dos crimes transnacionais, na faixa de
fronteira do Parand. S&o criados e analisados cenarios semelhantes a realidade dessas
operacgdes, onde diferentes subsistemas sdo empregados dentro de suas especificidades para
cada tipo de situacdo. Importa ainda apresentar as principais ameacgas e vulnerabilidades
encontradas da area de pesquisa que podem ser oportunidades para utilizacdo do sistema. Por
fim, discutem-se as limitagdes e desafios que o sistema encontra para tal implantacdo e
atuacdo na faixa de fronteira do Parand com destaque para o0 estabelecimento de

interoperabilidade com as agéncias participantes.

Palavras-chaves: Seguranca. Faixa de Fronteira do Parana. Crimes transnacionais. Operagdes
interagéncias. SISFRON.



ABSTRACT

The Brazilian Army since 2012 is implementing and developing the Integrated Border
Monitoring System (SISFRON). It is a sensing and decision support system for operational
employment, acting in an integrated manner. Its purpose is to strengthen the presence and
capacity of monitoring and action of the Brazilian State in the land border strip, enhancing the
performance of government entities with responsibilities in the area, such as the Armed
Forces and other security and public oversight bodies. This study presents the technological
capabilities of SISFRON as a reinforcement for interagency operations that act in the
repression of transnational crimes in the Parana border. Scenarios similar to the reality of
these operations are created and analyzed, where different subsystems are employed within
their specificities for each type of situation. It is also important to present the main threats and
vulnerabilities found in the research area that may be opportunities for system use. Finally, it
discusses the limitations and challenges that the system faces for such implementation and
operation in the Parana border, highlighting the establishment of interoperability with the

participating agencies.

Keywords: Security. Border crossing. Transnational crime. Interagency operations.
SISFRON.
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1 INTRODUCAO

Garantir a seguranca das fronteiras exige um trabalho que envolve a a¢do da Uniéo,
estados e municipios, além de representantes do poder privado. As fronteiras do Brasil sdo
muito extensas o que torna esse trabalho mais dificil, impactando numa agdo menos efetiva do
Estado brasileiro, o que possibilita a ocorréncia de atividades ilicitas na faixa de fronteira. Em
busca de solugdes que tentem acabar com esses problemas, ou pelo menos minimiza-los, séo
realizadas acGes em faixas de fronteira, por meio de fiscalizacdo e monitoramento dessas
atividades, a fim de reprimi-las por meio de apreensdes de produtos de crimes e de prisdes de
pessoas envolvidas. O governo federal em coordenacdo com 0s governos estaduais executa
Operagdes Interagéncias onde participam diversos Orgdos de Seguranca e Fiscalizacio
Pablica (OSFP) além das Forcas Armadas (FA).

No entanto, a efetividade esperada nessas operacdes ndao consegue atingir sua
plenitude. Variaveis tornam a acdo do Estado brasileiro modesta, como é possivel constatar na
quantidade de ocorréncias de atividades ilicitas em todo o pais que possuem relacdo com a
entrada de seus produtos pela fronteira. Por meio da fronteira do estado do Parana (PR) ocorre
a maior incidéncia de entrada desses ilicitos, oriundos de paises Sul Americanos que sdo
produtores mundiais de drogas como a Bolivia e o Paraguai. Entretanto tem como destino ndo
apenas o Brasil, mas inclusive outros continentes, tornando o pais uma rota de passagem de
ilicitos (UNODC, 2018).

A pesquisa apresenta uma das acdes do Estado para garantir a seguranca na regiao
fronteira que é o Sistema Integrado de Monitoramento de Fronteiras (SISFRON). Esse
sistema desenvolvido pelo Exército Brasileiro (EB) possibilita que seja realizado o
monitoramento e a vigilancia da faixa de fronteira brasileira pelo emprego de varios
subsistemas tecnoldgicos e de Comando e Controle. O SISFRON visa fortalecer a presenca e
a capacidade de acdo de vigilancia e protecdo do Estado na faixa de fronteira, mediante a
insercdo de novas tecnologias e proporcionando um ambiente de seguranca e de
desenvolvimento econdmico e social, principalmente, nas regides contempladas por sua
atuacdo. O sistema ainda tem a intencdo de aumentar a capacidade de inteligéncia na faixa de
fronteira e auxiliar as tropas no decorrer das missdes de fiscalizacdo nessa regido.

Exposto isso, a dissertacdo tem a finalidade de apresentar as perspectivas que existem

com as capacidades e os subsidios oferecidos pelo SISFRON como um refor¢o da atuacdo do
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Estado através de operagdes interagéncias, especialmente na repressdo de ilicitos
transnacionais junto a faixa de fronteira do PR. Nesse sentido, foram descritas e analisadas as
capacidades do SISFRON e suas adequacgdes para area de interesse, sempre num ambiente
interagéncia. Ainda foram levantadas as principais limitagcbes e os desafios existentes que
ainda poderdo surgir para o funcionamento pleno do sistema. O SISFRON é um sistema duo
podendo operar tanto para a defesa quanto para a seguranca. Neste estudo abordar-se-4 o
critério seguranga.

O objetivo geral da pesquisa é identificar e descrever como as capacidades técnicas
do SISFRON poderdo garantir um reforco a seguranga na faixa de fronteira do PR. Para esse
objetivo serdo apresentados todos os meios existentes do sistema, informando suas
caracteristicas técnicas, possibilidades e limitacbes para o emprego em operacOes
interagéncias. A pesquisa também possui cinco objetivos especificos que focam em aspectos
julgados importantes para serem tratados em particular, a saber:

a) identificar e analisar os crimes transnacionais na faixa de fronteira do PR;

b) identificar, descrever e analisar 0s 0rgdos de seguranca que atuam com a missao
de prevenir e reprimir os crimes transnacionais em faixa de fronteira, em especial
ado PR;

c) citar e descrever as capacidades técnicas existentes do SISFRON;

d) relacionar e descrever essas capacidades em proveito de acbes em operagdes
interagéncias, na faixa de fronteira do PR, na repressdo dos crimes transnacionais;
e

e) identificar e descrever as limitacGes e desafios do SISFRON para atuar na faixa de
fronteira do PR.

Com relacdo as justificativas da pesquisa, foram definidos dois tipos de enfoques:
um académico e um social. O académico é pelo fato de que o tema da pesquisa € original, pois
visto que no portal de periddicos Coordenacdo de Aperfeicoamento de Pessoal de Nivel
Superior (CAPES) e no Repositdrio Digital da Universidade Federal do Rio Grande do Sul
(LUME) foram encontradas apenas trés e onze ocorréncias, respectivamente, para o termo
SISFRON. Na rede mundial de computadores, a despeito das inimeras ocorréncias, foram
encontrados poucos trabalhos académicos como, por exemplo, um da Escola Superior de
Guerra. Entretanto, em nenhum dos casos os trabalhos examinados procuravam relacionar o

SISFRON as ac0es interagéncias na faixa de fronteira do PR. Para uma explicacdo sobre a
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pouca literatura acerca do tema, levantamos a hipdtese de ser devido a recém-implantagdo do
sistema no Brasil e que ainda estd apenas iniciando sua implantacdo na regido Sul,
especificamente na fronteira do PR, que é area de responsabilidade do Comando Militar do
Sul (CMS). Ainda € de considerar-se a importancia para o corpo académico, em especial o das
RelacBes Internacionais, a abordagem sobre estudo de assuntos relacionados a seguranga na
faixa de fronteiras, por se tratar de um assunto correlato a outros paises, no caso aqueles que
fazem fronteira com a regido Sul como a Argentina, o Paraguai e o Uruguai. Dessa maneira
podera ser desenvolvido um alinhamento de informagdes de pesquisa sobre a seguranca
nacional de fronteira Sul, tanto para civis, quanto para militares, proporcionando a formulagéo
de estudo, de andlises e de conhecimento, 0s quais poderdo ser utilizados pelos académicos
num eventual assessoramento a governos e/ou a sociedade em geral.

A justificativa social se realiza pelo fato de que as acfes onde o Estado brasileiro
exerce protecdo da sociedade merece ser explorada, a fim de que a sociedade em geral possa
conhecer e avaliar como estdo sendo desenvolvidas. Para tal, conhecer os meios e as
potencialidades que essas acdes podem oferecer para atingir tal papel deve ser possivel a
todos. Portanto, este estudo pretende apresentar o SISFRON e suas capacidades técnicas
como ferramenta importante para a concretizacdo da missdo do Estado, delimitando-se na
faixa de fronteira do PR e nos crimes transnacionais que nela ocorrem, 0s quais causam
prejuizos a sociedade e a economia. Por fim, demonstrar que a integracdo de forgas, dos mais
diversos oOrgaos, em beneficio do Estado e da Nacdo, € uma realidade e que estd em
desenvolvimento e merece a devida difusdo do conhecimento e transparéncia.

Sobre a delimitacdo da pesquisa, faz-se em trés espacos: temporais, geograficos e
analiticos. O periodo analisado sera a partir dos anos de 2016, 2017 e 2018, ou seja, ja na fase
de implantacéo do sistema (Fase 1) na fronteira do estado do Mato Grosso do Sul (MS), cuja
responsabilidade esta com 0 Comando Militar do Oeste (CMO), sendo também chamado de
Projeto Piloto. A pesquisa encerra seu espaco temporal no ano 2019 com o inicio das
atividades de implantacdo no CMS (Fase 3, exceto a faixa de fronteira de SC). Quanto ao
espaco geografico, a pesquisa limitou-se a faixa de fronteira do estado do PR. Essa area faz a
fronteira com a Argentina e o Paraguai, possuindo uma area de 2.517 km de extensao e 150
km de largura. Dentre as faixas de fronteiras terrestres existentes, a do PR possui consideravel
indices de entrada de ilicitos oriundos de outros paises, o que a torna mais sensivel e

importante para ser analisada com o emprego do SISFRON.



17

O problema norteador da pesquisa traz a indagagdo de que: Considerando que a
atuacdo das diversas agéncias governamentais na repressao de crimes transnacionais, em
operacOes interagéncias, ocorra sem 0s recursos tecnoldgicos necessarios para que haja a
presenca efetiva do Estado brasileiro, a fim de garantir a seguranca na faixa de fronteira do
PR, como o SISFRON poderia apoiar para reverter essa situacao?

Partindo dessa problematizacdo, é proposta a seguinte hipétese de pesquisa: Através
do emprego das capacidades tecnologicas do SISFRON, como o uso de sistemas de
Sensoriamento, Comando e Controle e Comunicac6es, em operacfes interagéncias, havera,
além da interoperabilidade, a aquisicdo e a troca de informacdes entre as agéncias e a
producdo de conhecimentos para a¢Ges conjuntas de repressdo aos crimes transnacionais,
resultando na atuacdo efetiva do Estado brasileiro junto a faixa de fronteira do PR.

A metodologia empregada é a Exploratdria, por seu ineditismo, uma vez que ndo ha
muitas pesquisas realizadas sobre o tema da dissertacdo. O SISFRON e sua atuagdo nas
operacgdes interagéncias, restando apenas algumas publicacbes de artigos académicos ou
jornalisticos. Mesmo assim esses estudos ndo fazem mencédo direta ao SISFRON sendo uma
ferramenta de apoio as acOes interagéncias, para fins de combate dos crimes transnacionais
junto a faixa de fronteira do Parana e, nem mesmo, a da regido Sul. Desta maneira, a
dissertacdo procura explorar esse tema a fim de contribuir para o seu enriquecimento com
novos dados e melhor interpretacdo de outros ja disponiveis.

Referente a classificacdo da metodologia da pesquisa quanto aos Procedimentos é
Documental, pois através da analise de documentos e dados oficiais a pesquisa procura
apresentar o SISFRON como um eficiente meio disponivel para apoiar as acdes interagéncias,
na repressao aos crimes transnacionais, na faixa de fronteira do Parand. Entre esses
documentos estéo leis, decretos, portarias sobre, por exemplo, 0 emprego das For¢cas Armadas
(FA) em fronteiras e a regulacdo dos sistemas de monitoramento e vigilancia de fronteiras no
pais; planos nacionais sobre algumas acdes governamentais para seguranca nacional; estudos
e relatorios de 6rgaos governamentais e institutos e organizagcdes nacionais e internacionais
sobre crimes transnacionais em faixa de fronteira e a violéncia nos centros urbanos, com
destaque para a fronteira do PR.

O método de Abordagem da pesquisa € o Hipotético-dedutivo. Esse método € o mais
adequado devido ao pesquisador utilizar-se de uma hipotese. No caso da pesquisa, a hipbtese

é a atuacdo do SISFRON nas acdes interagéncias, e a partir dela, procurar, por meio de



18

deducdo, comprovar que é possivel a integragdo dos meios técnicos disponiveis do SISFRON
para apoiar as agdes interagéncias, oferecendo perspectivas positivas para a seguranga na
fronteira do PR.

Com relacdo ao método de Procedimento Técnico adotado é o da Pesquisa
Documental e da Pesquisa Bibliografica. A primeira, pesquisa Documental (fontes
primarias) é empregada na coleta de dados ou informagdes, disponivel em fontes, abertas
junto aos oOrgaos oficiais governamentais, tais como a Presidéncia da Republica, Senado
Federal da Republica, Ministério da Defesa (MD) e da Justica e Seguranca Publica (MJSP), a
Secretaria de Estado de Seguranca Publica do Parana (SESP/PR) e Organizacges Militares do
Exército Brasileiro (OM). Alguns dados também analisados foram do Instituto Brasileiro de
Geografia e Estatistica (IBGE), das Nagdes Unidas sobre Drogas e Crime (UNODC), do
Instituto de Desenvolvimento Econémico e Social de Fronteiras (IDESF), do Observatorio
Territorial e Parque Tecnologico de Itaipu e do Instituto de Pesquisa Econémica Aplicada
(IPEA). Nos documentos de orgdos militares estdo também palestras sobre o SISFRON, as
quais foram ministradas em diferentes locais a fim de difundir os conhecimentos a respeito de
sua concepcdo, implantacdo, meios tecnoldgicos e suas capacidades e possibilidades.

Sobre a Pesquisa Bibliogréafica (fontes secundarias), que procura realizar uma analise
por meio de bibliografia disponivel em fontes abertas, que aborda a seguranca na fronteira, 0s
crimes transnacionais e as acOes governamentais através de operacOes interagéncias e o
emprego do SISFRON. Possibilitando criar uma fundamentacdo tedrica para a hipotese de
pesquisa dessa dissertacdo. A bibliografia empregada na pesquisa é obtida em literatura
especializada, estudos de institutos e organizacfes internacionais ou nacionais de periddicos
de jornais escritos ou televisivos. Outras fontes também utilizadas sdo materiais
disponibilizados por setores do EB que tem envolvimento com o SISFRON, como o
Escritorio de Planejamento do Exército (EPEX) e o Centro de Monitoramento de Fronteiras (C
Mon F).

Ainda pode-se incluir como fonte de pesquisa a experiéncia do autor como militar de
carreira da ativa que é formado na area de Comunicac6es Militares e especializado nas areas
de Guerra Eletrdnica e de Inteligéncia Militar (nas Fontes Tecnoldgicas de Sinais e Imagens).
Essas especializacdes foram realizadas nas seguintes Escolas de Especializacdes: Centro de
Instrucdo de Guerra Eletronica (CIGE), em Brasilia-DF; Grupo de Instrucdo Tatica e

Especializada (GITE), em Natal-RN; Escola de Inteligéncia Militar do Exército (ESIMEX), em
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Brasilia-DF. Tais especializa¢fes possibilitaram atuar em diversas operagdes interagéncias na
regido Sul como analista de inteligéncia em Centrais de Inteligéncia e como Operador de
meios tecnoldgicos de Guerra Eletronica e Inteligéncia de Sinais.

A corrente tedrica que melhor se adequou a esta pesquisa foi o Realismo, pois
ofereceu a conexao entre teoria e pratica necessaria para sustentar a proposta. No Realismo o
Estado é o ator mais importante da politica internacional e deve ser considerado unitério, e 0
sistema internacional é anarquico (descentralizado) e as a¢des dos Estados sdo, em grande
parte, explicadas a partir desse principio organizador da estrutura do sistema. Devido a isso a
funcdo do Estado brasileiro é buscar estabelecer instrumentos, como o SISFRON e operacfes
interagéncias, que possibilitem a garantia da seguranca em nossas fronteiras evitando que
ameacas se tornem presentes. Ainda sobre o Realismo, Hans Morgenthau (1948) apresentou,
na obra “Politica entre as NagOes”, trés objetivos que dialogam com a inten¢do do Brasil para
enfrentar as ameacas a seguranca da fronteira do PR:

a) manter o poder;

b) aumentar o poder;

c) demonstrar o poder. Esses objetivos se relacionam com o tema da pesquisa, pois a
forma de atuacdo do Estado brasileiro atende o mesmo proposito atraves de
regulamentacdo juridica e acbes conduzidas pelos seus 6rgdos de seguranca e
fiscalizacdo, juntamente com suas For¢as Armadas.

O trabalho esta organizado em capitulos e secBes os quais tém a finalidade de
proporcionar ao leitor um entendimento sobre o tema da pesquisa de modo gradual, ou seja, a
cada capitulo e secdo serdo abordados assuntos que servirdo de base para 0s proximos
capitulos e secBes. Desta forma, cria-se um quadro de referéncia que possibilita o
entendimento geral da pesquisa. Esse método gera a construcdo da ideia e aguca a discussao
do tema proposto. O Capitulo 2 aborda as atividades ilicitas e a atuacdo do Estado brasileiro
na faixa de fronteira do PR. Sendo dividido em trés secdes:

a) aarea de interesse da pesquisa, ou seja, a faixa de fronteira do PR;

b) os crimes transnacionais que ocorrem na faixa de fronteira do PR; e

c) os 6rgdos de seguranca do Estado que atuam nessa area e quais principais acdes
desenvolvidas para prevencdo e repressao aos ilicitos transnacionais.

O Capitulo 3 trata especificamente do SISFRON, apresentando sua base legal, a

concepgédo do programa, a organizacao, as capacidades e limitacdes de seus meios, orgcamento
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investido e desafios do sistema. O capitulo ainda apresenta outros sistemas semelhantes e que
estdo em execucdo no pais. Por fim, o Capitulo 4 é o somatério dos conhecimentos que foram
elucidados nos capitulos anteriores, apresentando como o SISFRON pode reforcar os 6rgdos
de seguranca com o emprego de suas capacidades tecnoldgicas atuando em operacGes
interagéncias. Por fim, a pesquisa traz suas consideracdes finais analisando os resultados

obtidos, destacando as limitacGes e desafios identificados.
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2 O ESTADO BRASILEIRO E OS CRIMES TRANSNACIONAIS NA FAIXA DE
FRONTEIRA DO PARANA

O Capitulo 2 desenvolve a abordagem de alguns conceitos e assuntos fundamentais
para a compreensdo do tema da pesquisa que esta estruturada em trés secdes. A secdo 2.1
inicia com uma breve descricdo e analise de trés conceitos: seguranca, fronteira e faixa de
fronteira. A secdo também identifica e localiza a area de interesse da pesquisa, ou seja, a faixa
de fronteira do PR. A se¢do 2.2 trata dos Crimes Transnacionais que existem na faixa de
fronteira do Parana. Sendo feita uma abordagem sobre a Seguranca desde o continente Sul-
Americano, passando pelo Brasil e, especialmente no PR. E, finalmente, a se¢do 2.3 analisa
como e realizada a acdo do Estado brasileiro para enfrentar os crimes transnacionais na area
de estudo. Nessa sec¢do séo identificados os 6rgaos de seguranga que estdo presentes na regiao
de estudo e quais suas principais a¢des. Ainda sdo abordadas outras a¢cdes do Estado como
algumas operacdes interagéncias realizadas entre as FA e os OSFP. Ainda s&o abordadas
algumas ferramentas legais que dao respaldo para a atuacdo do Estado como a Estratégia
Nacional de Seguranca Publica nas Fronteiras (ENAFRON) e o Programa de Protecéo

Integrada de Fronteira (PPIF); e por fim, uma abordagem sobre a atividade de Inteligéncia.

2.1 FAIXA DE FRONTEIRA DO PARANA

A secdo propde um entendimento sobre a area em estudo dessa pesquisa,
identificando-a, localizando-a e destacando alguns aspectos relevantes como sistemas modais.
No entanto, € preciso ter uma melhor compreensdo de alguns conceitos que estéo relacionados
a faixa de fronteira do PR e o traz a literatura especializada e legislacGes pertinentes ao
assunto.

A definicdo de seguranca esta relacionada “[...] a sensacdo da garantia necessaria e
indispensavel a uma sociedade e a cada um de seus integrantes, contra ameacas de qualquer
natureza” (BRASIL, 2007, p. 235). Existem alguns niveis de seguranca, a saber: Individual,
Comunitario, Coletivo, Publico, Nacional e Internacional, sendo que apenas o nivel Nacional
sera abordado nesse capitulo. A seguranca Internacional é constituida das medidas tomadas
por nacdes e organizacOes internacionais, tais como as Nacbes Unidas ou dos Estados

Americanos, para garantir a sobrevivéncia mdtua e seguranca. Estas medidas incluem a acéo
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militar e acordos diplométicos, como tratados e convengdes. Para Cepik (2010), nosso
continente, apesar de possuir a Organizagdo dos Estados Americanos (OEA), que tem
compromisso com a seguranca do continente, ndo possui agdes suficientes para solucionar os
atuais desafios e ameacas (CEPIK, 2010, p. 61). Quando havia a possibilidade de acdo da
Unido das Nagdes Sul-americanas (UNASUL), com seu Conselho de Defesa, tinhamos um
complemento a fungdo da OEA no arranjo institucional das América sobre a seguranca.
Entretanto, esse organismo foi perdendo forca com a saida de alguns paises, inclusive o
Brasil, e acabou prejudicando a formulacdo de solugbes coordenadas para a seguranca de
forma interestatais. Desde o inicio deste ano o Brasil passou a integrar o Forum para o
Progresso da América do Sul' (PROSUL), que reline paises do continente Sul-Americano e
possui algumas caracteristicas, como ndo adotar ideologias e ter uma estrutura flexivel.

A respeito da Seguranca Nacional, a Politica Nacional de Defesa’ (PND) traz a
seguinte definicdo: “[...] € a condicdo que permite ao pais preservar sua Soberania e
integridade territorial, promover seus interesses nacionais, livre de pressfes e ameacas, e
garantir aos cidaddos o exercicio de seus direitos e deveres constitucionais”. E importante
diferenciar a seguranca da defesa, pois a defesa possui um conjunto de medidas e acdes do
Estado, com énfase no campo militar, para a defesa do territorio, da soberania e dos interesses
nacionais contra ameacas preponderantemente externas, potenciais ou manifestas (BRASIL,
2012).

Tanto na seguranca quanto na defesa é preciso associar a outros conceitos como
ameaca, vulnerabilidade e risco. Conforme define Saint Pierre (2011) a ameaca ndo € um
objeto que possa ser analisado em si mesmo, mas uma relacdo que exige uma avaliacdo de
todos os seus componentes, desde o emissor do sinal até o receptor (SAINT PIERE, 2011, p.
14). Por isso quando analisamos um determinado cenario como, por exemplo, o da fronteira
Oeste do PR, precisamos conhecer ndo apenas as ameacas que de fato existem (crimes
transnacionais, violéncia, pobreza etc.), mas as circunstancias que ajudam a construir todo o

processo da existéncia dessa ameaca. A vulnerabilidade é falha ou fraqueza de procedimento,

! Férum para o Progresso e Desenvolvimento da América do Sul (PROSUL) é um bloco regional criado em

2019 por paises do continente Sul-americanos que estéa aberto a todos os paises desse continente. O PROSUL
vem para substituir a Unido de Nagdes Sul-Americanas (UNASUL). Integram ao PROSUL: Argentina,
Brasil, Chile, Col6mbia, Guiana, Equador, Paraguai e Peru.

Politica Nacional de Defesa (PND) é o documento condicionante de mais alto nivel do planejamento de
defesa. Estabelece os objetivos e diretrizes para o preparo e 0 emprego da capacitacdo nacional, com o
envolvimento dos setores militar e civil, em todas as esferas do Poder Nacional (BRASIL, 2005).
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implementacdo ou capacidade que pode ser acidentalmente ou propositalmente explorada. A
fronteira do PR possui vulnerabilidade que possibilita que ocorra a ameaga, ja que ha registros
de ocorréncia de diversos ilicitos que deveriam ser evitados pelas forcas de seguranca do
Estado. J& o risco é o grau de probabilidade de uma ameaca se concretizar.

O conceito de fronteira pode ser encontrado em muitas literaturas que se dedicam a
pesquisa sobre a definicdo desse termo. Ele € muito discutido, principalmente, em regibes
fronteiricas onde existem estudos sobre fronteiras e a identidade do habitante dessa regiéo.
Para essa secdo existem algumas breves definicbes que nos ajudardo no seu entendimento.
Um conceito mais usual sobre fronteira ¢ “uma linha imaginaria que separa territorios de dois
ou mais paises”. Entretanto, essa separacao pode ir além do que uma mera divisdo, pois uma
fronteira pode ser caracterizada de maneira natural, geométrica, arbitraria ou em litigio.
Estabelece propriedades territoriais e politicas, garantindo aos atores estatais envolvidos a sua
autonomia e a soberania perante os outros estados.

A fronteira também pode ser considerada como “[...] a &rea ou a faixa de terra que se
estende no limite entre dois territorios marcados por um intenso intercambio econdmico e
cultural” (SIQUEIRA, 2017). Essa definicdo aproxima muito da fronteira em estudo, pois na
fronteira do Parana existem municipios que desenvolvem muito bem essa relacdo econémica
e comercial derivada da fronteira. A discussdo sobre fronteira, desde o inicio dos marcos legal
até nossas constituicbes sempre teve um alinhamento com o tema da defesa (PEGO, 2017).
Desse modo, discutir sobre fronteira envolvia questGes mais de Otica militar e estratégica,
sempre na preocupacdo com possiveis ameacas de emprego de acbes militares e que
pudessem causar sérios danos e/ou perdas de territorios e até mesmo a desestabilizacdo de
regimes.

A fronteira estabelece uma relacdo entre estados nacionais, separados por limites
fisicos ou abstratos e as conexdes cotidianas de convivéncia, decorrentes da expansdo do
povoamento e da dindmica econdmica. Por essa visdo, entendemos que além daquilo que é
material, que é visivel, existe também algo abstrato que ndo podemos ver e apenas sentir pelas
experiéncias vivenciadas. A fronteira cumpre sua definicdo separando dois territorios de
paises que podem ser por terra ou por dgua, por uma montanha, ou floresta. Essa fronteira
pode ser protegida por aparatos de seu Estado que executam a tarefa de proteger tudo aquilo
gue entra ou sai por seus limites, ou ser uma zona de livre controle, a saber, sem nenhum tipo

de atuacdo por parte do Estado. De qualquer forma, a fronteira reflete e propicia
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interdependéncia e dinamica inter-relacionais que extrapolam a formalidade, em acdes
capazes de suplantar, de forma legal ou ndo, as barreiras de sua existéncia.

A faixa de fronteira é uma porc¢do de &rea de uma fronteira e ndo significa apenas a
linha de fronteira, mas sim uma zona que adentra um territdrio a partir dessa linha de limite,
podendo ser por terra, por agua, por florestas ou por area urbana. A faixa de fronteira do
Brasil é regulada pela Lei Federal n° 6.634, de 2 de maio de 1979 (BRASIL, 1979), e €
considerada como uma area indispensavel a Seguranca Nacional. Essa Lei foi regulamentada
pelo Decreto Federal n° 85.064, de 26 de agosto de 1980 (BRASIL, 1980), ratificado pelo
paragrafo 2° do Artigo n® 20 da Constituicdo Federal Brasileira (CFB), de 1988. A Lei
10.683/2003 dispde sobre a organizacdo da Presidéncia da Republica e dos ministérios, e
atribui ao Ministério da Integracdo Nacional a competéncia para realizar obras publicas na
Faixa de Fronteira. Referente a Constituicdo Federal Brasileira, a constituinte estabeleceu

sobre a faixa de fronteira o seguinte texto:

Art 20° S8o bens da Unido: § 2°A faixa de até cento e cinquenta quildmetros de
largura, ao longo das fronteiras terrestres, designada como faixa de fronteira, é
considerada fundamental para defesa do territério nacional, e sua ocupacdo e
utilizacdo serdo reguladas em lei. (BRASIL, 1988).

A faixa de fronteira brasileira possui 16.886 km de extensdo por 150 km de largura e
com uma area de 2.553 milhdes de quildmetros quadrados ou o equivalente a 27% do
territorio nacional. Por seu percurso, faz fronteira com 10 (dez) paises® do continente da
América do Sul e cruza o territorio de 11 (onze) estados* brasileiros. Nessa vasta faixa de
fronteira do Brasil estdo inseridos 588 municipios e uma populacdo aproximada de 21
milhdes de habitantes (IBGE, 2010). Na Figura 1 abaixo podemos identificar os municipios
brasileiros com destaque para 0s que se encontram na faixa de fronteira. Um poligono em
vermelho identifica a area de estudo da pesquisa. Na Tabela 1 seguinte ha as extensdes de

faixa de fronteira que o Brasil faz com os paises limitrofes da América do Sul.

®  Paises que fazem fronteira com o Brasil: Uruguai, Argentina, Paraguai, Bolivia, Peru, Coldmbia, Venezuela,

Guiana, Suriname e Guiana Francesa. (Segundo Comissdo Brasileira Demarcadora de Limites do Ministério
das Relacdes Exteriores)

Estados brasileiros que fazem fronteira com outros paises: Rio Grande do Sul, Santa Catarina, Parana, Mato
Grosso do Sul, Mato Grosso, Ronddnia, Acre, Amazonas, Roraima, Para e Amapa. (IBGE)

4
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Figura 1 - Faixa de fronteira brasileira

Fonte: Shapefile do IBGE e adaptacdo do autor.

Tabela 1 - Extenséo da faixa de fronteira brasileira com outros paises (km)

. . Fronteira de rios, Total de
Pais Fronteira seca . .
lagos e canais Fronteira
Argentina 25 1.236 1.261,3
Bolivia 751 2.672 3.423,2
Coldmbia 835 809 1.644,2
Guiana Francesa 303 427 730,4
Guiana 908 698 605,8
Paraguai 437 929 1.365,4
Peru 992 2.003 2.995,3
Suriname 593 - 596,0
Venezuela 2.199 - 2.199,0
Uruguai 320 749 1.068,1
Total 7.363 9.523 16.886,0

Fonte: LNCC (2011).

Analisando a Figura 1 € possivel entender a dimensdo da faixa de fronteira do Brasil e
a quantidade de municipios que a compdem. Dos 588 municipios na faixa de fronteira
brasileira, 124 estdo na faixa de fronteira do PR. E uma concentracdo consideravel em
comparacdo com o restante do pais. Claro que ha circunstancias que explicam essa
causalidade como a parte fisica e as infraestruturas disponiveis. A faixa de fronteira da regido
Sul possui um relevo bem menos acidentado e um solo que favorece a agropecuéria. Fator
este que facilitou o povoamento e a construcao de estruturas estratégicas importantes para o

desenvolvimento como as estradas, portos, aeroportos etc. Ja o restante da faixa de fronteira
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do pais, em sua maioria, esta localizado em area de relevo pantanoso como no Mato Grosso
(MT) e MS ou em florestas como nos estados da regido Norte (IBGE, 2018).

Tendo uma melhor compreensdo sobre seguranca, fronteira e faixa de fronteira,
importa agora conhecer alguns aspectos relevantes sobre a area de interesse da pesquisa: a
faixa de fronteira do PR. Os dados levantados sobre esses aspectos foram obtidos do IBGE,
do Observatério Territorial e Parque Tecnoldgico de Itaipu, do IDESF e do IPEA. Por esses
dados podemos ter uma nocdo onde esta situada essa area, quais as principais atividades da
economia de seus municipios, quais os sistemas modais de transporte utilizados, a populacdo
e a parte fisica da regido.

A érea de estudo (Figura 2) esta localizada no Oeste do estado do Parand, na regido
Sul do Brasil. A area possui em linha reta as extensdes de fronteira de 170 km com o Paraguai
(a0 Oeste), 147 km com a Argentina (ao Sudoeste) e as extensdes de divisa de 150 km com o
estado de Santa Catarina (a0 Sul) e 155 km com o estado do Mato Grosso do Sul (ao
Noroeste) e a largura de 150 km adentro do estado do Parand. Em quase toda a extensdo da
fronteira com o Paraguai e a Argentina € coberta por agua, seja do lago Itaipu ou dos rios
Parana, Iguacu e San Antonio. Apenas um pequeno trecho é coberto por terra nos municipios
de Barracdo-PR (Brasil) e de Bernardo de Irigoyen (Argentina). A divisa com o estado do
Mato Grosso do Sul (MS) é pelo rio Parana e a divisa com o estado de Santa Catarina (SC) é
por terra. Cabe destacar que a fronteira € quase toda formada por vegetacdo de selva, com

poucos municipios e estradas.
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Figura 2 - Faixa de fronteira do PR
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Fonte: Shapefile do IBGE e adaptacdo do autor.

Dos municipios que integram a faixa de fronteira do PR, existem 4 municipios
gémeos”: Guaira (Brasil) e Salto de Guaira (Paraguai); Barracdo (Brasil) e Bernardo de
Irigoeyn (Argentina); e Santo Antonio do Sudoeste (Brasil) e San Antonio (Argentina). Ainda
existem 4 municipios que formam uma triplice fronteira®: Foz do Iguacu (Brasil), Ciudad del
Este e Presidente Franco (Paraguai) e de Puerto Iguazu (Argentina).

Segundo o dltimo Censo do IBGE (2010), a populacdo da faixa de fronteira do PR é
de 1.146.463 habitantes, composta por 564.576 homens e 581.887 mulheres. O indice de
Desenvolvimento Humano (IDH), em média, da regido € de 0,77 % sendo superior aos do
estado Parana que é de 0,74% e do Brasil que € de 0,75% (Observatorio Territorial e Parque
Tecnologico de Itaipu, 2018 e IBGE, 2018). Sobre as atividades econdmicas da regido estdo
mais voltadas para o comeércio de varejo e a agropecuaria. O turismo também tem forte
atuacdo, principalmente, em Foz do Iguacu que tem em seus limites as Cataratas do Iguacu e a

Usina Hidrelétrica Binacional de Itaipu, a maior do pais e a segunda do planeta. Os Free

®  Municipios gémeos fronteiricos sio aqueles em que o territério do municipio faz limite com a fronteira do

pais vizinho e sua sede se localiza no limite internacional, podendo ou ndo apresentar uma conurbagao ou
semi-conurbacdo com um municipio ou localidade do pais vizinho (Comissdo Permanente para o
Desenvolvimento e Integracdo da Fronteira - CDIF).

Municipio triplice fronteira ou tripla fronteira é o lugar comum que une os limites territoriais e politicos de
trés municipios de trés paises diferentes. No Brasil existem 9 desses municipios, sendo Foz de Iguagu um dos
mais conhecido.
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Shopping” no municipio de Ciudad del Este, no Paraguai, mantém intensa circulagdo
demografica devido a possibilidade de compra de produtos importados com baixo valor e que
atendem & demanda de muitas lojas de varejo no Brasil.

A fronteira do Parana tem os modais de transporte rodoviario, ferroviario, aéreo e
hidroviario. Esse fato possibilita 0 escoamento de produtos do comércio e do agronegdcio que
favorecem o desenvolvimento regional. Entretanto, esses modais permitem que ocorram

atividades ilicitas e que podem ocorrerem de forma mais rapida e ampla.

Figura 3 - Sistemas Modais da faixa de fronteira do PR
e~ N
@

Santa Catarina

Fonte: Shapefile do IBGE e do Dnit e adaptagio do autor.

2.2 CRIMES TRANSNACIONAIS NA FAIXA DE FRONTEIRA DO PARANA

A preocupagdo com as ameagas externas aos paises era vista somente por atores
estatais externos derivadas de crises diplomaticas, econdémicas ou militares. Essa preocupacéo
estava mais direcionada a garantia da defesa dos paises, mantendo as suas soberanias e
populacdes a salvo. No entanto, esse cenario foi sendo modificado com o surgimento de
agentes nao estatais que se configuraram como a nova ameaca aos paises, podendo provocar a
instabilidade e o risco a defesa e, principalmente, a seguranca. Sobre seguranca precisa-se

entender que ela ¢ uma “condi¢do necessaria para a realizagdo de qualquer valor individual ou

" Duty-free shops ou free shops sdo lojas localizadas no interior de salas de embarque e desembarque de

aeroportos onde produtos sdo vendidos com isen¢do ou reducdo de impostos. Em alguns paises, embora
existam aeroportos internacionais, ha Duty-free shops espalhados pelas cidades.
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coletivo num sistema internacional caracterizado pela anarquia”, assim definida pelos realistas
(CEPIK, 2001, p. 7).

No passado a América do Sul foi considerada uma regido que ndo oferecia ameaga.
Mesmo assim, ela sempre esteve no radar dos EUA (VILLA, 2010, p. 23). E podemos
perceber essa acdo dos EUA no continente através de intervencBes que eventualmente, ou
permanentemente, ocorrem sempre com vistas a manutencdo de seus interesses securitarios.
Durante a Guerra Fria a ameaca percebida era o “comunismo” e através de varias iniciativas
como a alianga para o0 progresso e o apoio as ditaduras anticomunistas. Os Estados Unidos
procuraram manter um “status quo "’ na regiao.

Com o avan¢o do mercado do narcotrafico pelo continente e os crescentes prejuizos na
economia norte-americana, no PAs-guerra Fria, o radar desse pais direciona suas a¢des para
combater a “nova” ameaga que tem sua origem nos paises andinos e da floresta amazonica:
Peru, Colombia e Bolivia. Tais paises se tornaram os grandes produtores e exportadores
mundiais de cocaina para 0s EUA e a Europa. Para 0os EUA isso representava ameagas como a
instabilidade, a corrupcdo, a lavagem de dinheiro, o crime organizado, o terrorismo, 0s
desastres naturais e migracdes (VILLA, 2010, p. 24). O que ndo estava mais numa ac¢ao de um
Estado, mas sim em um agente ndo estatal.

A América do Sul apesar de ndo conviver com guerras externas ou civis possui um
problema interno que acaba refletindo em outros continentes e provocando uma instabilidade
mundial. Tratamos do descontrole da producdo e exportacdo de drogas que ocorre no
continente. As drogas e toda sua estrutura tem gerado uma crise interna no continente sul-
americano relacionada principalmente a violéncia nos centros urbanos. A incapacidade dos
governos sul-americanos em nao conseguirem éxito no combate as drogas, s6 piora 0s ja
estabelecidos problemas internos como os crescentes niveis de desigualdade da distribuicéo
de renda, comum aos paises em desenvolvimento (CEPIK, 2010, p.63).

A atuacdo de agentes ndo estatais por meio de suas atividades ilicitas ndo apenas do
narcotrafico, mas também da biopirataria, dos ilicitos transnacionais, dos atos terroristas e da
atuacdo de grupos armados geram implicacBes para a garantia da soberania de um Estado
nacional. O Brasil, por exemplo, possui alguns fatores que pioram tais implicacdes por alguns
vazios da presenca do Estado e suas fronteiras que acabam ndo sendo suficiente para a
prevencdo e repressdo necessarias (VAZ; SILVEIRA, 1999, p. 51-60). Mesmo numa area de

fronteira como a do PR, com municipios que possuem a presenca estatal e sistema modal que
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garantam a atuacdo e a execucdo de acdes do Estado, ainda ndo sdo suficientes para coibir
efetivamente as atividades criminais transfronteiricas.

Tanto para o Brasil como para os demais paises envolvidos com os problemas
transfronteiricos é necessario que existam politicas coordenadas em diferentes 6rgdos de seus
governos, como ja prevé o Livro Branco de Defesa Nacional® (BRASIL, 2012, p. 32). Esse
documento demonstra uma preocupacdo crescente do Brasil com os assuntos relacionados a
seguranca e defesa que vém sendo intensificadas nos Gltimos anos. Reflexo das novas
ameacas e a necessidade de adocBes de acdes cooperativas com 0s paises fronteiricos que
enfrentam os mesmos dilemas (PAGLIARI, p. 15).

Os crimes transnacionais em grande parte estdo associados a organizagfes criminosas
(ORCRIM) que séo as gestoras desse verdadeiro grande mercado. A fronteira acaba sendo o
cendrio ideal para agirem, ainda mais quando essas fronteiras possibilitam que a logistica
criminal dessas ORCRIM tenha bastante éxito nas suas acdes. A ORCRIM é como se fosse
uma empresa internacional espalhada por um pais ou por varios paises que possuem uma
hierarquia funcional e cada elemento integrante tem uma tarefa especifica. Essa empresa
procura o lucro através de seus servicos ilicitos e para cada vez aumenta-los, ndo se abstem de
burlar leis e agir com uma conduta que muitas vezes € empregada com excesso de violéncia
(2003, p. 55). As ORCRIM usam da imposicdo do siléncio de seus membros ou qualquer
pessoa que tenha algum envolvimento, além de empregar metodos de violéncia para definirem
e manterem territorio para agirem em proveito de seu mercado (MENDRONI, 2015, p. 18).

A presenca de algumas ORCRIM de maior influéncia no pais na faixa de fronteira do
PR é confirmada pelo Ministério Pablico de Sao Paulo. O MPSP elaborou um estudo sobre a
atuacdo dessas organizacgdes no territdrio brasileiro. Nesse estudo foi constatado que existem
no pais duas principais ORCRIM: PCC e Comando Vermelho. Essas ORCRIM estéo
presentes na faixa de fronteira do PR e atuam fortemente para garantir o controle de acesso de

seus produtos ilicitos que entram no pais pelo oeste paranaense.

8 O Livro Branco da Defesa Nacional do Brasil, LBDN, é uma publicagéo oficial do governo brasileiro criado

pela Lei Complementar n® 136, de 25 de agosto de 2010, e langado em 2012.
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Figura 4 - Areas de atuacgdo das Organizacdes Criminosas por estado brasileiro
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Fonte: Ministério Publico de S&o Paulo (2018).

2.2.1 Crimes Transnacionais

Pela faixa de fronteira do PR entram diversos tipos de produtos ilicitos oriundos de
alguns paises andinos e do Paraguai. O registro da ocorréncia da entrada desses produtos é
feito por OSFP que agem na fronteira do PR, através de a¢des de operacles interagéncias ou
de modo isolado, por cada 6rgao atuador. O “modus operandi” dos OSFP ¢ realizado por
investigacOes e fiscalizacbes em estradas, portos e aeroportos, e assim conseguem identificar
e reprimir as atividades ilicitas. Outra forma que esses 6rgdos conseguem obter informacdes é
por meio de denuncias ou troca de informacGes entre interagéncias que também colaboram
com esse tipo de acdo do Estado.

Os principais crimes transfronteiricos registrados que acontecem em faixa de fronteira
sdo o Contrabando, o Descaminho, o Trafico Internacional de Drogas, o Trafico Internacional
de Armas e MunicGes, o Tréafico Internacional de Pessoas, a Evasdo de Divisas, 0os Crimes
Ambientais, o Furto e o0 Roubo de Veiculos, o Garimpo llegal e o Abigeato. Tais crimes que
geram graves prejuizos a economia e a sociedade, como: violéncia, evasao escolar, baixa
autoestima da populacdo, altos indices de homicidios, corrupcdo e subdesenvolvimento
econbmico, entre outros (Rotas do Crime, IDESF, 2016). Um verdadeiro conjunto de
consequéncias que bloqueiam o desenvolvimento econdmico das cidades e o desenvolvimento

humano e social das pessoas.
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Nesta pesquisa foram selecionados apenas aqueles crimes transnacionais que tém
maior ocorréncia na fronteira do PR. O método dessa selecdo foi a busca em dados de
relatérios sobre atividades ilicitas desenvolvidas pelos seguintes organismos, Orgaos e
institutos: ONDOC, Ministério Pablico de Sdo Paulo (MP/SP), Secretaria de Estado de
Seguranca Publica do Parand (SESP/PR), Sistema Nacional de Politicas Publicas sobre
Drogas (SISNAD), IDESF e IPEA. A partir da analise desses relatorios foram selecionados: o

trafico internacional de drogas, o trafico internacional de armas e munigao e o contrabando.

2.2.1.1 Trafico Internacional de Drogas

O Trafico Internacional de Drogas ou Narcotrafico é 0 “comércio de substincias
consideradas ilicitas em determinado territério”. ESse tipo de crime é considerado o mais
devastador atualmente em todo planeta, incluindo o Brasil. Pela faixa de fronteira do PR é
registrada a maior parte da entrada de drogas no pais, sendo que diariamente sdo realizadas
apreensdes de grandes quantidades, principalmente de maconha. Os principais paises
exportadores da droga que entra no PR sdo Bolivia e o Paraguai, produtores respectivamente
de cocaina e de maconha (ONDOC, 2018). A partir do Paraguai existem rotas que trazem a
cocaina de outros paises como Bolivia e Peru, que sdo grandes produtores e exportadores
mundiais dessa droga. Esses ilicitos acabam entrando no Brasil, principalmente pela fronteira
do PR e abastecendo o pais e o tornando uma rota do tréafico internacional que segue para a
Europa, Africa e Asia (ONDOC, 2018). A Figura 4 abaixo ilustra as principais rotas da
Cocaina que sdo produzidas na América do Sul, principalmente na Bolivia, na Colémbia e no
Peru, com destino a diversos paises, com maior volume o México, de onde segue para 0S
EUA,; para Portugal e Espanha, de onde segue para os demais paises europeus; e para o Oeste

da Africa como podemos verificar na imagem.
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Figura 5 - Rota mundial da Cocaina

Fonte: UNODC (2018).

2.2.1.2 Contrabando

O Contrabando é a pratica da importacdo ou exportacdo clandestina de mercadorias e
bens de consumo que dependem de registro, analise ou autorizacdo de 6rgdo publico
competente. Na faixa de fronteira do PR o contrabando de cigarros tem a maior quantidade de
apreensdes, segundo a SESP/PR. Esse produto é fabricado no Paraguai onde ha uma baixa
tributacdo que incentiva a sua producdo nesse pais. Depois de fabricado, os cigarros sdo
comercializados e exportados para outros paises num valor muito abaixo do mercado. Essa
situacdo pode causar dois problemas sérios: o aumento do consumo do tabaco que pode
causar problemas de saude pelo uso em excesso e prejuizos a industria de cigarros nacionais
gue ndo consegue acompanhar a concorréncia com precos tdo baixos. Nessa fronteira com o
Paraguai, além do contrabando dos cigarros, também de eletrénicos, medicamentos,
cosméticos e bebidas, assim como drogas e armas. Pela fronteira com a Argentina, entram

alimentos, itens de vestuéario e bebidas (Rotas do Crime, IDESF, 2016).
2.2.1.3 Tréfico Internacional de Armas e Munic6es

O Tréfico Internacional de Armas e Municao é o fornecimento de armas e/ou muni¢do
a entidades (grupo de combatentes, organizacdo criminosa ou Estado) em viola¢do as normas
internacionais sobre a venda de armas. Segundo a ONU, esse crime é a terceira maior

atividade criminosa do mundo, atras do narcotrafico e do trafico humano. Existem estimativas
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que esse mercado consegue movimentar U$ 1.200.000 milhdes por ano. O comércio ilegal
atua diretamente na faixa de fronteira brasileira, em especial, na area do PR, conforme €
possivel verificar pelo nimero de apreensdes realizadas pelas Policias Militar e Civil do PR
(SESP/PR, 2018). O grande objetivo da entrada do armamento e munigdo no Brasil é atender
as ORCRIM com o fornecimento de um aparato bélico que é necessario a manutencao de sua
logistica. O armamento garante o poder violento das ORCRIM para enfrentar a acdo do
Estado e, também, os conflitos entre elas mesmas quando lutam por controle do mercado de
determinadas regides.

A pesquisa fez um levantamento em dados oficiais da Policia Federal sobre a
apreensdo (em kg) de drogas por estado, referente ao ano de 2018. Podemos comparar o0 PR
com os demais estados e constatar que ele esta na terceira posi¢ao nacional em apreensdes de
drogas, sendo segunda em estados com fronteira terrestre. Deve-se entender que a maioria das
drogas apreendidas tiveram sua entrada por alguma das fronteiras terrestres dos estados.
Portanto, a area em estudo, que corresponde a faixa de fronteira do PR, é de extrema
importancia a seguranca nacional. Fator que foi determinante para a delimitagéo da area fisica
dessa pesquisa e seu relacionamento com a Fase 3 de implantacdo do SISFRON.

A Tabela 2 apresenta os dados numéricos referentes a apreensdo de drogas por
estados, efetuadas pela PF no ano de 2018. Ao todo a PF apreendeu 329 Toneladas de drogas,

tais como Cocaina, Maconha, Crack, Skank e Haxixe.

Tabela 2 - Apreens6es de drogas pela PF por estado (kg - 2018)

Ord UF Qtd Ord UF Qtd Ord UF Qtd
1 MS 85.232,1 10 MT 7.776,1 19 AL 751,2
2 SP 68.416,6 11 RJ 6.733,2 20 AC 688,6
3 PR 64.196,8 12 DF 5.159,3 21 PB 673,6
4 RS 14.860,0 13 PA 3.238,3 22 CE 4739
5 AM 14.705,1 14 PE 2.297,0 23 TO 302,5
6 GO 14.283,1 15 SE 2.337,6 24 RR 179,8
7 MG 12.657,9 16 ES 2.010,4 25 AP 29,2
8 SC 9.360,2 17 RN 1.772,6 26 MA 11,1
9 BA 9.308,3 18 RO 1.337,1 27 PI 0,2

Estados com fronteira terrestre

Fonte: Policia Federal e adaptada pelo autor.

E importante registrar que existem diversos outros tipos de fontes que podem ser
analisadas dos OSFP, as quais também realizam apreens6es como, por exemplo, a PRF.

Todavia, a pesquisa encontrou consideravel dificuldade em encontrar dados com mesmos
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tipos de parametros e que estejam abertos a consulta nesses érgdos. Tal situagcdo ndo colabora
para as analises de pesquisas sobre assuntos relacionados a seguranca. Seria interessante que o
Ministério da Justica e Seguranca Publica disponibilizasse dados centralizados dessas

apreensoes, por estados e num canal direto e aberto ao usuario em geral.

2.2.2 Rotas, destino e “modus operandi” dos Crimes Transnacionais

A logistica para o transporte e o escoamento dos produtos ilicitos na faixa de fronteira
do PR emprega o uso de rotas atraves dos sistemas modais existentes. Ainda contam com 0s
meios para a execugdo desse transporte e “modus operandi”. A finalidade dessa logistica é
garantir a entrada, o transporte e a distribuicdo segura dos referidos produtos, desde a chegada
aos municipios que margeiam o lago Itaipu e o rio Parana até seus destinos. Para que as acdes
ilicitas sejam mais eficientes, sdo necessarias mais rotas que proporcionem rapidez e
seguranca para o pessoal envolvido executar a logistica do crime.

As drogas tém destino, além do Brasil, a América do Norte e a Europa. Para tal, sdo
utilizados aeroportos clandestinos, pistas de aterrissagem em fazendas, caminhdes de
transporte de madeira e de gado com fundos falsos, além de automoveis particulares. A
propria Pasta Base de Cocaina (PBC) que entra no Brasil pelo Paraguai é produzida e
processada em localidades de cultivo e colheita da coca; apds o processamento das folhas seu
peso se reduz, facilitando o transporte por via aérea, fluvial ou terrestre (PROCOPIO FILHO;
VAZ, 1997, p. 92).

Segundo IDESF, os principais municipios da fronteira onde ha essas ocorréncias séo:
Guaira, Pato Bradado, Entre Rios, Santa Helena, Itaipulandia, Santa Terezinha do Iguacu e
Foz do Iguacu. Todos localizados na margem do lago Itaipu, configurando que 0s municipios
sdo a porta de entrada do ilicito transnacional. Pelo que esta registrado nesses dados e o que
pudemos pesquisar na midia local ou nacional, os crimes transnacionais acontecem
diariamente em todos os horarios, principalmente no periodo noturno, uma vez que nesse
horério sdo menores as a¢des de fiscalizacdo pelos OSFP.

Nos municipios de triplice-fronteira e municipios-gémeos a facilidade da entrada de
ilicitos é ainda maior, devido a dificuldade de haver fiscalizacdo, ja que em ambientes
urbanos a acdo das forcas de seguranca fica limitada pela quantidade de pessoas, veiculos,

ruas, casas. Diferentemente da fiscalizacdo em pontos isolados como estradas, aduanas,
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alfandegas, portos e aeroportos onde a prépria estrutura condiciona que ocorra um servigo de
seguranga mais efetivo. Nos municipios-gémeos de fronteira seca, por Seu pouco
policiamento, grandes extensdes trafegaveis e diversidade de possiveis rotas secundarias,
diferindo um pouco das fronteiras fluviais, estas rotas terrestres operam grandes volumes, pois
a logistica implica em carregamentos de caminhd@es inteiros, abarrotados de produtos ilicitos,
que seguem viagem até seus destinos ou para depdsitos (Rotas do Crime, IDESF, 2016).

O “modus operandi” das ORCRIM na faixa de fronteira é bastante diversificado para
atender a demanda e sdo exigidos meios para que possam transportar 0 maximo de cargas e
ndo serem interceptados e presos, desviando de postos e barreiras de fiscalizagdo. Os
ORCRIM utilizam para garantir a seguranca de suas rotas muitas pessoas, veiculos,
motocicletas, caminhdes, embarcacdes, aeronaves e equipamentos de comunicacdes. Estes
altimos sdo essenciais para 0 sucesso de suas acgdes, pois facilitam a comunicacdo e
coordenacdo entre os lideres e os demais membros das ORCRIM. A pesquisa elencou
algumas fungdes que atuam nas atividades ilicitas que ocorrem na fronteira e que séo de
conhecimento comum na regido fronteira do PR, a saber:

a) homem-mula responsavel pelo transporte do produto ilicito desde o Paraguai;

b) prético responsavel por pilotar as embarcac¢des no transporte dos produtos ilicitos

pelo lago Itaipu ou pelo rio Parang;

c) olheiro responsavel por monitorar os agentes dos OSP e militares das FA,
facilitando assim que o momento da passagem dos transportadores do produto
ilicito esteja livre, ou, pelo menos, alerta para terem cuidado ou mudar para outra
rota alternativa; e

d) o batedor que, utilizando um veiculo ou motocicleta e equipamento de
comunicacdes, vai sempre a frente alertando os possiveis pontos de fiscalizacao.

Os modais empregados para realizar o transporte dos ilicitos que chegam ao Brasil
pela fronteira do PR podem ser o hidroviario, rodoviario e aéreo, sendo 0s dois primeiros
mais utilizados. O rodoviario ocorre pelas travessias das pontes internacionais em Foz do
Iguacu, Guaira, Capanema e Santo Antonio do Sudoeste; e pela fronteira seca de Barracdo. O
hidroviario ocorre pela travessia do lago Itaipu e do rio Parana.

Pelo modal Hidrovidrio ocorrem as travessias que empregam um maior esforco
logistico devido ao risco de possiveis naufragios. No entanto, estdo sob o menor risco de

apreensdo e vigilancia dos 6rgdos de seguranca pelo fato desse modal possuir, no lago Itaipu
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ou rio Parand, grande comprimento e curta largura o que dificulta a fiscalizacéo,
principalmente pelas patrulhas da Marinha do Brasil e PF, uma vez que as embarcacgdes
podem adentrar as dguas por qualquer parte e realizar a travessia em questdo de minutos.
Observando os dados de apreensdes dos OSFP e FA, durante operagdes executadas na
fronteira do PR, o uso da hidrovia se limita as travessias do lago Itaipu e do rio Parana.

S&o utilizadas embarcacOes motorizadas que podem carregar cargas de produtos
ilicitos como, por exemplo, caixas de cigarros ou drogas, e que podem alcancar altas
velocidades. Quando as travessias ocorrem no periodo noturno, torna ainda mais dificil a
fiscalizacdo para intercepta-las. Essas embarcacdes deslocam-se de portos ou, normalmente,
de atracadouros que muitas vezes sdo clandestinos. Dificultando a fiscalizacdo uma vez que
ndo ha registro de sua localizagdo e nem a quem pertencem, pois seria um dado relevante para
uma investigacéo de inteligéncia.

As rotas no modal Rodoviario séo escolhidas pelas boas condi¢cbes das rodovias
federais, estaduais, municipais e particulares da regido; e por proporcionar maior rapidez nos
deslocamentos e carregamento de cargas, mesmo com a possibilidade de interceptacdo pelas
policias rodoviarias. Inicialmente, a entrada pode ocorrer tanto pelas travessias das pontes
internacionais de Foz do lguagu, de Guaira ou de Capanema. Segundo o estudo do IDESF
(2016), sao apresentados os pontos onde ha atividades ilicitas de contrabando. Fazendo um
tracado desses pontos podemos observar que ocorrem em passagem de rodovias federais
importantes como as BR 163 que corta o Brasil de Norte a Sul, ligando desde o Suriname até
SC e RS. Nesse trajeto passa por Guaira e Cascavel, onde intercepta a BR 277. A BR 277 que
liga Foz do lguacu ao porto de Paranagud, passando pela regido metropolitana de Curitiba. A
BR 272 que liga Guaira até SP pela BR 369, sendo esta rodovia a ligacdo de Cascavel até SP.
Desta forma ja podemos verificar que por tais rodovias federais constatamos rotas desde a
entrada até os principais destinos.

Outro modal empregado para o transporte desses produtos ilicitos é o Aéreo. Dois
aeroportos internacionais séo utilizados: o de Foz do Iguacu e o de Sdo José dos Pinhais, este
na regido metropolitana de Curitiba-PR. Cabe destacar que o produto ilicito que vai para a
rota Norte pode seguir ao exterior pelos modais aéreo e maritimo como, por exemplo, o porto
de Santos (Santos-SP), os aeroportos internacionais do Galedo e Santos Dumont (Rio de
Janeiro-RJ), e o de Congonhas (Sdo Paulo-SP) e Guarulhos (Guarulhos-SP). Outros

aeroportos de menor capacidade, localizados no interior do PR, também podem ser
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empregados. Ainda existem as pistas de pouso clandestinas, que servem de apoio a logistica
do crime transfronteirico, e que ficam localizadas em &reas rurais dos municipios que
margeiam o lago Itaipu e rio Parana.

Um dado interessante sobre a intensa entrada de ilicitos pela fronteira do PR é
explicado pelo seu relevo, vegetacdo e hidrografia. A fronteira do PR possui relevo de baixa
altitude e rios e lago navegaveis o ano todo. Diferente das demais faixas de fronteira que estéo
localizadas na floresta amazonica (AP, PA, RR, AM, Ace RO), no pantanal (MT e MS) e na
selva argentina (fronteira de SC). Esse tipo de area dificulta muito a logistica das atividades
ilicitas que procuram locais com maior facilidade e modais disponiveis.

Uma pratica realizada na atividade ilicita € guardar os produtos em depdsitos que
ficam nos municipios proximos do lago Itaipu, do rio Parana ou das rotas. Esse procedimento
pode ser chamado de “esfriar a carga”, com o objetivo de proteger a carga e organizar a
distribuicdo. Para que a mercadoria chegue ao seu destino com sucesso, é necessaria toda uma
logistica que conta com o apoio de pessoas que desempenham fungdes como de motorista,
batedor, carregador, dono de depdsito e olheiro; podendo ainda participar desse apoio alguns
policiais e politicos que estdo comprometidos com a atividade ilicita (Rotas do Crime, IDESF,
2016).

Com base na analise dos relatorios e mapas mencionados nesse capitulo, é possivel
estabelecer trés rotas de destino dos produtos ilicitos que chegam ao PR pela fronteira Oeste:

a) estados ao Norte do PR (SP, RJ etc.);

b) estados ao Sul do PR (SC e RS); e

c) exterior pelo porto de Paranagua (Europa, Africa e Asia) (ONDOC, 2018, IDESF,

2016 e SESP/PR, 2018).

Para ilustrar as rotas, foi utilizado o software Arc Gis® e shapefiles do IBGE e DNIT, e
com o mapa desenvolvido pelo estudo de Rotas do Crime (IDESF, 2016) e relatério de
apreensdes da SESP/PR (2018), foi possivel tracar diregdes do destino dos ilicitos que entram
pelo Oeste do PR.

® O ArcGIS é um sistema de informacdes geograficas para trabalhar com mapas e informagdes geogréficas.
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Figura 6 - Rotas rodovidrias e pontos de atividades ilicitas no PR
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Fonte: Shapefiles do IBGE e Dnit, IESF e adaptagéo do autor.
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Com relacdo ao mercado externo séo utilizados portos e aeroportos para o transporte.
No estado Parané existe um porto internacional importante que constantemente vem sendo
noticiado nas midias sobre apreensbes de grandes quantidades de produtos ilicitos: é o de
Paranagud, em Paranagua-PR. Por esse porto as cargas ilicitas podem seguir destino até outros
portos nacionais e internacionais dentro de contéineres. A cocaina produzida pelos paises
andinos e exportada passa entre 70% e 80% por vias maritimas (UNODC, 2018) e tem o
mercado europeu como o0 maior consumidor de cocaina (EUROPEAN MONITORING
CENTRE FOR DRUGS AND DRUG ADDTION, 2016).

2.2.3 Consequéncias dos Crimes Transnacionais na faixa de fronteira do PR

Os efeitos dos crimes transnacionais no Brasil sdo bastante prejudiciais a sociedade
como podemos Verificar nos dados divulgados pelos relatérios de Criminalidade (2018) e de
Apreensdes de Drogas (2016-2018), ambos no estado do PR, elaborados pela SESP/PR, que
mostram os altos indices de criminalidade em regifes onde ha atuacdo de ORCRIM e de
atividades ilicitas fronteiricas.

O relatério de Criminalidade faz um levantamento de todos os tipos de crimes que
ocorreram no estado do PR, no ano de 2018, por Area Integrada de Seguranca PUblica (AISP)
e por municipios. Ao todo sdo 23 (vinte e trés) AISP no PR, sendo que terdo destaque as que
contemplam a area de interesse da pesquisa, a saber: da 10% a 162 AISP. O levantamento
realizado pela SESP/PR é baseado nas atuac@es da Policia Militar do PR (PM/PR) e da
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Policia Civil do PR (PC/PR). Para a andlise da pesquisa foram selecionados apenas alguns
desses indicadores que possuem relagdo com os crimes transnacionais na faixa de fronteira,

como seguem nos gréficos abaixo:

Gréfico 1 - Criminalidade no PR (2017 e 2018) (em Un)
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Os gréaficos da imagem mostram que as maiores incidéncias de criminalidade ocorrem
na 12 e 22 AISP que sdo areas, respectivamente, da capital Curitiba e da regido metropolitana.
Isso é devido as duas areas terem a maior concentracdo populacional do estado do PR. Logo
depois aparecem a 172 e 20* AISP, que ficam na rota para SP e demais estados ao Norte do
PR, e na sequéncia aquelas areas que sao formadas pelos municipios de faixa de fronteira (102
a 162 AISP).

Pode-se observar que o indice de Apreensdes de Armas, na 11% AISP (regido de
Cascavel), atinge o valor de 500 unidades de armas. Este municipio esta numa rota de
passagem de ilicito muito importante, pois € o rodoanel em que varias rodovias interceptam
provenientes da linha de fronteira, como BR 163 e 277, passando por Cascavel, em direcdo a
destinos como SP, SC e Litoral. Para que seja garantido o processo do transporte e
distribuicdo do ilicito, o armamento € importante para as ORCRIM. A grande quantidade de
apreensdes de armas pelos OSP demonstra que armas estdo chegando as cidades e sendo
empregadas para o crime de trafico de drogas, de homicidio e de roubo. O que gera uma
sensacdo de falta de seguranca nas pessoas e incapacidade de atuacdo do Estado que ndo

consegue barrar a entrada desse ilicito.
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O segundo relatério trata das estatisticas de Apreensdes de Drogas no estado do PR,
entre 2016 e 2018, realizadas pela PM/PR e pela PC/PR. Assim como o primeiro relatorio, as
apreensbes sdo por area de atuacdo dessas policias e por municipios. O relatério gerou

indicadores sobre a apreensdo de Maconha, conforme os mapas abaixo:

Figura 7 - Apreensdes de maconha pela PM e PC no PR (2016, 2017 e 2018) (em kg)

1-1011

Fonte: Relatorio sobre as Drogas Apreendidas no PR da SESP/PR (2018) e adaptacdo do autor

Os dados do segundo relatério revelam a dimensao do trafico de drogas na faixa de
fronteira do PR. Observando o0s mapas, € possivel verificar que as regides com maior
quantidade de apreensbes sdao a faixa de fronteira, Curitiba e regido metropolitana.
Percebemos que hd uma inversdo de maior indice em comparagdo ao primeiro relatorio, pois
nesse Curitiba e regido metropolitana estdo em primeiro lugar, e no segundo a faixa de
fronteira vem em primeiro. Isso pode demonstrar que realmente a entrada de drogas ocorre
pela fronteira onde ocorre a maior quantidade de apreensdes, principalmente na 112 e 128
AISP, respectivamente, Cascavel e Foz do Iguagu. Confirmando a rota de passagem da
fronteira para o interior do estado e demais destinos.

O estudo Rotas do Crime (IDESF, 2016) coloca a populacdo como a grande vitima
direta dos ORCRIM, pois se encontra indefesa e acaba sofrendo pela acdo violenta de furtos e
roubos de pessoas que estdo a servico de ORCRIM. Essas a¢des objetivam conseguir algo de
valor para financiar a compra de drogas para consumo ou até mesmo no aliciamento de

pessoas, com intuito de atrair médo de obra para a execucado das atividades ilegais.

2.3 O ESTADO BRASILEIRO NA FAIXA DE FRONTEIRA DO PARANA

O Estado brasileiro atua na fronteira do PR, com relacdo a seguranca, através de

diferentes érgdos de seguranca na prevencao e repressao dos crimes transnacionais. Essa parte
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da pesquisa identificara e analisard como esses 0rgdos estdo organizados na fronteira do PR,
quais suas capacidades logisticas e seus “modus operandi”. O aparato estatal existente na
regido em estudo, apesar de ser razodvel comparando com outras faixas de fronteira, ndo
consegue atuar efetivamente. Um dos fatores que favorecem a pouca efetividade da acdo do
Estado é a grande demanda de ilicitos na fronteira do PR, pois estamos falando de uma
fronteira que tem como primeiro pais fronteirico o Paraguai. O Paraguai € o maior produtor
mundial de maconha, e que por sua vez esta na rota de ilicitos da Bolivia e Peru, maiores
produtores mundiais de cocaina.

Na Figura 1 (Faixa de Fronteira brasileira) foi possivel observar que a regido de
fronteira do PR e de SC sdo as que concentram o maior nimero de municipios, 0 maior
namero de habitantes e o maior sistema de modal. Outro dado importante, embora negativo, €
gque 0s mesmos estados possuem a maior quantidade de entrada ilicita transnacional e altos
indices de criminalidade nos municipios fronteiricos (IPEA, 2018). Na Figura abaixo esta
ilustrada a localizacdo dos OSFP na faixa de fronteira do PR:

Figura 8 - Orgdos de Seguranca Pablica na fronteira do PR

&=

Mato Grosso do Sul

Santa Catarina

Fonte: Shapefiles do IBGE e sites da PRF, da PRE, da PM/PR e da
PC/PR.

Quadro 3 - Orgéos de Seguranca Publica na fronteira do PR

Poder OSFP

FA, PF, PRF, Receita Federal, Batalhdo de Policia de Fronteira, Nucleo Especial de Policia da PF,

Federal Policia Ambiental Federal e Aduanas

Estadual PRE/PR, Receita Estadual do PR, PM/PR, PC/PR e Policia Ambiental do PR

Municipal | Guardas Municipais (dos municipios que possuem)

Fonte: Shapefiles do IBGE e sites da PRF, da PRE, da PM/PR e da PC/PR.
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As Forcas Armadas (FA) brasileiras com suas OrganizacGes Militares (OM) sediadas
em municipios da faixa de fronteira tém funcdo de atuacdo na fronteira, conforme prevé o Art.
16 A da Lei Complementar n° 97°, de 09 de junho de 1999 (BRASIL, 1999). Cada uma das
Forcas também exerce atividades especificas dentro de suas peculiaridades com o pessoal e 0s
meios disponiveis. Compete as FA cooperar com os 6rgdos federais, quando se fizer
necessario, na repressao aos delitos de repercussao nacional ou internacional, quanto ao uso
do mar, aguas interiores e de areas portuarias, na forma de apoio logistico, de inteligéncia, de

comunicagdes e de instrucéo.
2.3.1 Exército Brasileiro (EB)

O EB ¢é a Forca Armada Terrestre que tem como missdo garantir a soberania nacional
e para que possa atingir esse objetivo, esta sempre em constante preparo e em permanente
estado de prontiddo para o seu emprego. Na Lei 97/99, aléem de outras a¢des pertinentes, cabe
ao EB as seguintes atribuicdes subsidiarias particulares:

a) cooperar com Orgdos publicos federais, estaduais e municipais e,
excepcionalmente, com empresas privadas, na execucdo de obras e servicos de
engenharia, sendo os recursos advindos do 6rgdo solicitante; e

b) cooperar com érgaos federais, quando se fizer necessario, na repressao aos delitos
de repercussdo nacional e internacional, no territorio nacional, na forma de apoio
logistico, de inteligéncia, de comunicacdes e de instrucao.

Na faixa de fronteira do PR, o EB esta representado pelo Comando Militar do Sul

(CMS), que é o Comando Militar de Area’’ responsavel pela defesa e a soberania da regi&o
Sul do Brasil. A sede de comando fica em Porto Alegre-RS. O CMS tem como subordinacéo

direta as 32 Divisdo de Exército’? (32 DE), 5° Divisdo de Exército (5% DE) e 62 Divisdo de

10 A LC n° 97, de 09 de junho de 1999, dispde sobre as normas gerais para a organizagio, o preparo e 0
emprego das Forcas Armadas.

Comando Militar de Area (C Mil A) é o agrupamento de Regides Militares (RM), sob um (nico comando
regional dentro do EB. No Brasil, existem 8 (oito) C Mil A, estrategicamente posicionados para a pronta
defesa do pais, a saber: Comando Militar da Amazbnia (CMA), Comando Militar do Norte (CMN),
Comando Militar do Oeste (CMO), Comando Militar do Nordeste (CMNE), Comando Militar do Planalto
(CMP), Comando Militar do Sudeste (CMSE), e Comando Militar da (CMS). Um General de Exército é o
comandante de um C Mil A.

Divisdo de Exército (DE) é uma grande unidade militar, em geral compreendendo um efetivo entre 9.000 e
20.000 homens. A DE é composta por varios regimentos ou brigadas, dependendo do tipo de organizagdo de

11

12
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Exército (62 DE). Cabendo a 52 DE a responsabilidade pela area de SC e PR, incluindo a area

de estudo.

2.3.2 Forca Aérea Brasileira (FAB)

A FAB é a Forca Armada responsavel pelo espaco aéreo brasileiro cuja missdo é
manter a soberania do espaco aéreo e integrar o territdrio nacional. Presente em varios locais
do pais, devido a sua capacidade de locomocdo rapida, consegue estar presente onde for
necessario para cumprir suas obrigacdes. Segundo o Art.18 da LC n°® 97/99, cabe a FAB,
como atribuicBes subsidiarias particulares, cooperar com os 6rgdos federais, quando se fizer
necessario, na repressdo aos delitos de repercussdo nacional e internacional, quanto ao uso do
espaco aéreo e de areas aeroportudrias, na forma de apoio logistico, de inteligéncia, de
comunicacdes e de instrucdo; e, preservadas as competéncias exclusivas das policias
judiciarias, atuar, de maneira continua e permanente, por meio das acGes de controle do
espaco aereo brasileiro, contra todos os tipos de trafego aéreo ilicito, com énfase nos
envolvidos no trafico de drogas, armas, municoes e passageiros ilegais.

Na faixa de fronteira do PR atua com um Destacamento de Controle Aéreo (DTCEA),
localizado em Foz do Iguacu. O DTCEA é responsavel por prestar os servi¢os de trafego
aereo, telecomunicacdes, informacdo aeronautica e meteoroldgica nas diversas localidades de
interesse da aviacdo. Ele funciona junto ao aeroporto internacional de Foz do Iguagu. Esse
destacamento contribui para 0 monitoramento do espaco aéreo para prevenir e reprimir

possiveis ameacas de voos de aeronaves na fronteira do PR.

2.3.3 Marinha do Brasil (MB)

A MB é a Forca Armada dos mares e rios do Brasil e que pode incluir aguas
internacionais. Conforme prevé o Art. 17 da LC n® 97/99, cabe a MB, além de outras a¢des
pertinentes, implementar e fiscalizar o cumprimento de leis e regulamentos, no mar e nas
aguas interiores, em coordenacao com outros 6rgdos do Poder Executivo, federal ou estadual,

quando se fizer necessario, em razdo de competéncias especificas; e cooperar com 0s 6rgaos

cada exército. O comando de cada divisdo é exercido por um oficial general. No Brasil existem as seguintes
DE: 12 DE, 22 DE, 3% DE e 5% DE. Um General de Diviséo é o comandante de uma DE.
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federais, quando se fizer necessario, na repressdo aos delitos de repercussdo nacional ou
internacional, quanto ao uso do mar, &guas interiores e de areas portuarias, na forma de apoio
logistico, de inteligéncia, de comunicacGes e de instrucao.

A MB esté presente na faixa de fronteira do PR com duas Capitanias Fluviais do Rio
Parana (CFRP) localizada nos municipios de Foz do Iguacu e de Guaira. Essas Capitanias tém
a missao de patrulhar o lago Itaipu e rio Parana a fim de prevenir e reprimir possiveis acoes
que envolvam embarcacOes e pessoas que transportem carga ndo permitida ou irregular e
portos e atracadouros.

As OSFP e FA atuam na prevencédo e repreensdo dos ilicitos transnacionais de duas
formas: isoladamente ou coordenadas/cooperacao. A primeira nada mais € do que atuar como
Orgdo isolado dentro de suas competéncias e por seus meios e pessoal, como por exemplo, a
realizacdo de fiscalizacdo pela PRE e PRE, em determinados pontos de rodovias ou pontes.
Esse tipo de acdo pode ocorrer diariamente ou eventualmente. Ja a segunda forma é atuando
em coordenagdo ou cooperacdo com outros 0rgdos, sendo mais complexa e abrange areas de
maior alcance, envolvendo muitos agentes, servidores e militares. Normalmente as acdes
isoladas ou coordenadas/cooperacdo ocorrem em locais que foram devidamente estudados e
que podem dar resultados relevantes como apreensées significativas e produzir banco de
dados de informacbes para operacdes futuras. E sobre esse tipo de acdo que o proximo

assunto ira tratar quanto as operacdes interagéncias.

2.4 OPERACOES INTERAGENCIAS

No Brasil sdo desenvolvidas as operacdes Interagéncia para a execugdo de acles entre
mais 0rgdos de seguranca e fiscalizacdo publica e FA. Basicamente essas operaces tém o
intuito de forma conjunta, coordenada ou cooperada realizar acbes para resolverem
determinadas crises internas. No entanto, nem todas as agéncias que compdem essas
operacgdes sdo iguais, nem possuem 0 mesmo grau de autonomia, ou suas politicas geram 0s
mesmos alcances (POLLITT et al., 2004).

O ambiente interagéncia em grande parte ndo possui uma cadeia de comando Unica e
distinta. Normalmente é constituido de um aglomerado de 6rgdos independentes que atuam de
maneira a usar o0 mesmo caminho, o mesmo tempo, mas todos indo para destinos diferentes

(WILLIAM, 2011). Para Willian é preciso que algumas acGes sejam realizadas num ambiente
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interagéncias, o que ele denominou de os “seis Cs”: compreender, coordenar, cooperar,
concessOes (fazer), consenso (buscar 0) e comunicar-se. A necessidade de compreender as
suas capacidades e limitagcdes, assim como também a das outras agencias, e isso se consegue
através do didlogo. A coordenacdo é fundamental para evitar conflitos, trabalhar e agir em
conjunto, de forma harmoniosa. A cooperagao ¢ “agir junto ou em conformidade com outros”.
Ainda segundo Willian, o éxito num ambiente interagéncias exigird que os representantes de
todas as agéncias desempenhem suas funcGes entre si, por sua propria iniciativa. Fazer
concessdes é renunciar a alguns pontos, para se chegar a uma solugdo de compromisso que
sera bom para todos. A busca pelo consenso ¢ chegar a “uma opinido coletiva” e que nem
sempre é possivel num ambiente interagéncias, mas que é preciso alcanca-lo. E, por fim, a
comunicagéo e imprescindivel em todos os niveis hierarquicos de forma que todas as ordens,
sugestdes e oportunidades de melhoria sejam expostas.

Uma definicdo de operacOes interagéncias que podemos encontrar estd no manual de

Operac6es em Ambiente Interagéncias do EB, que diz:

Operacdo Interagéncia é interacdo das Forcas Armadas com outras agéncias com a
finalidade de conciliar interesses e coordenar esforcos para a consecucdo de
objetivos ou propositos convergentes que atendam ao bem comum, evitando a
duplicidade de acdes, dispersdo de recursos e a divergéncia de solucbes com
eficiéncia, eficacia, efetividade e menores custos (OP AMBT INTERAGENCIAS,
2013, p. 1.2).

Segundo Salvador Raza™ ha trés modos de desenvolver operacdes interagéncias:
Coordenacdo, Cooperacdo e Colaboracdo. A cooperacdo interagéncia possui um menor
formalismo nos relacionamentos institucionais, fortemente influenciada por liderancas
carismaticas. A coordenacao interagéncia visa assegurar que as atividades de uma agéncia
tomem as de outras em consideracdo. A colaboracgao interagéncia é uma sintese das funcées
de cooperacdo e coordenacdo na dinamica entre agéncias. Ainda segundo o autor, a
colaboracéo é como fosse “colocando o primeiro (Cooperagao) como uma condi¢ao para o
segundo (Coordenacéo) para que a coordenacao produza seus efeitos, é necessario que exista
um grau minimo de cooperagdo institucional” (RAZA, 2012, p. 16).

Na faixa de fronteira do PR sdo desenvolvidas diversas operacdes interagéncias ao

longo do ano, coordenadas ou cooperadas pelo MD e MJSP através de seus Orgdos. Essas

3 salvador Raza é diretor do Centro de Tecnologia, Relagdes Internacionais e Seguranca e professor do Centro
Hemisférico de Estudos de Defesa da Universidade de Defesa dos EUA.
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operagdes visam 0 combate aos crimes transnacionais e operam em qualquer localidade na
faixa de fronteira como rodovias, estradas, pontes, portos, aeroportos e aduanas. Abaixo seréo
apresentadas algumas dessas operagdes que ocorrem na faixa de fronteira do PR:

2.4.1 Operacdo Agata

A operacdo Agata é coordenada e executada pelo Estado-Maior Conjunto das Forcas
Armadas™* (EMCFA) desde o ano de 2011. Anualmente sdo executadas de 1 (uma) a 2 (duas)
operagdes Agata na faixa de fronteira brasileira, sendo uma no PR. A Agata retine militares
das trés Forcas que realizam missOes taticas destinadas a coibir delitos como narcotréfico,
contrabando e descaminho, trafico de armas e munigdes, crimes ambientais, imigracdo e
garimpo ilegais que ocorrem na faixa de fronteira. Além dessas missdes taticas, a Agata
realiza vigilancia do espaco aéreo, operacdes de patrulha e inspecdo nos principais rios e
estradas que ddo acesso ao Brasil. A Agata envolve além das FA outros 6rgaos num total de
12 ministérios e 20 agéncias governamentais. Atualmente a operagdo ocorre com duragéo
limitada, em mais de uma etapa ao ano, empregando acGes que usam a atividade de

Inteligéncia e o fator surpresa.

Figura 9 - Operacdes Agata com atuacdo das FA

4" 0 Estado Maior Conjunto das Forcas Armadas é um 6rgdo do Ministério da Defesa do Brasil, que centraliza
a coordenacdo dos comandos das Forgas Armadas: Marinha, Exército e Aeronautica.



48

A operacio Agata atingiu 17 mil km de fronteira fiscalizada, num total de 126 dias das
11 operag6es desenvolvidas no periodo de 2011 a 2016. Sendo que 18 dias foi o periodo da
maior operacdo (2013). Atualmente as operacdes Agata reduziram o periodo de operacio e
ocorrem duas por ano. A intencdo foi criar um efeito surpresa, evitando muito a divulgagéo
antecipada para obter o principio da oportunidade nas acGes.

Ao todo foram empregados em média cerca de 30 mil homens das FA e de OSFP dos
estados em que ocorreram as operacdes. As operacdes utilizam véarias capacidades militares
como helicdpteros, aeronaves, embarcacdes, viaturas blindadas, sistemas de comunicacdes e
aeronaves com equipamento de radar (E-99"°). Nas imagens abaixo podemos verificar o local
e periodo das operacdes e os resultados obtidos em ac¢des de fiscalizagdo, apreensdes e prisdes

de pessoas envolvidas em atividades ilicitas.

Figura 10 - Operagcdes Agata na fronteira do Brasil
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Fonte: Abin.

> 0 E-99 é uma aeronave da FAB capaz de fornecer dados de inteligéncia precisos, em tempo real, sobre
aeronaves voando a baixa altitude. O E-99 pode ainda desempenhar missdes de comando e controle,
inteligéncia de sinais e comunicagdes, controle e vigilancia de fronteiras, vigilancia maritima, coordenagao
de operacdes de busca e salvamento, posto de comunicacdo no ar e gerenciamento de espago aéreo.
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Tabela 4 - Resultados de operagdes Agata

. Operagdes Agata
Atividade un 1 2 3 4 5 6 7 8 9 10 11 Total
Veiculo inspecionado  Qnt 119.436 200.199 278.596 133.061 66.292 124.457 922.041
Aeronave
inspecionada Qnt 150 72 0 31 77 75 405
Embarcacéo
apreendida Qnt 49 449 274 207 195 156 1.330
Embarc. vistoriada
elou notificada Qnt 3.589 2.092 19.760 8.238 7.627 8.180 49.486
Arma apreendida Qnt 58 48 93 30 60 168 457
Co dltszzbnf?ndﬁo‘)“ R$  236.000 6.295 125318  1.932.651 742744 704120  3.747.728
Munigéo apreendida  Qnt Né&o tabulado 2.617 1.261 813 22.865 27.556
Explosivo apreendido kg 8.150 11.742 1.855 200 0 2.750 24.697
Droga apreendida kg 2.358 9.443 19.573 36.727 3.930 11.325 83.356
Pessoa revistada Qnt 11.499 5.420 17.165 22.242 14.147 15.539 86.012
Pessoa detida Qnt 32 43 53 40 88 71 327

Fonte: MD e adaptada pelo autor.

2.4.2 Operagdo Muralha

A operacdo Muralha ¢ uma acdo coordenada pela Receita Federal (RF) em parceria
com as FA e outros orgaos. A operacao esta alinhada com o Programa de Protecdo Integrada
de Fronteiras (PPIF) e tem por finalidade o fortalecimento do controle e da fiscalizacéo,
visando prevenir e combater os crimes de contrabando, descaminho, trafico de drogas, de
armas, de municGes, de medicamentos, além de outros crimes praticados, com especial
enfoque nos produtos que ingressam no Brasil e que sdo oriundos do Paraguai. As acgdes
ocorrem em rodovias federais através de abordagem e revistas em automdveis, 6nibus e

caminh@es e suas respectivas cargas.

2.4.3 Operacao Dinamo

A operacdo Dinamo € uma acdo desenvolvida pelo EB, por meio do Sistema de
Fiscalizacdo de Produtos Controlados (SFPC), que coordena os trabalhos operacionais,
simultaneamente, pelas 12 (doze) Regides Militares*® (RM), alcancando todo o territorio
nacional. A operacdo tem a finalidade de intensificar a fiscalizacdo de todo o ciclo de vida dos

materiais explosivos e correlatos. As acdes realizam a verificacdo da documentacdo, das

1 As Regides Militares (RM) constituem comandos das FA de um pais, encarregadas da administragdo militar
de uma das parcelas do seu territério. Geralmente, as RM tém, sobretudo, fun¢bes administrativas e
logisticas, dispondo de poucas ou nenhumas responsabilidades operacionais. No EB, por exemplo, existem
12 RM. Sendo a 5% RM responsavel pela administragdo militar do CMS no estado do PR e SC.
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condi¢cbes de seguranca, do controle da producdo e do estoque, do armazenamento, da
comercializacdo, do transporte e da utilizagdo de explosivos, tudo segundo as normas em
vigor.

O resultado do desencadeamento dessas operacfes envolvendo OSFP e FA é
satisfatorio. Os nimeros da PF e PRF confirmam que apenas no ano de 2017 houve recordes
de apreensdes de armas de fogo que significaram 25% a mais do que no ano anterior. Sendo
que parte desses armamentos e drogas tinha como destino abastecer as fac¢es que atuam nos
grandes centros do Brasil. A PF registrou a quantia dos bens apreendidos no total de R$ 2,3
bilhdes, o que representou quase duas vezes o total de R$ 1,27 bilhdo relativo a 2010 (PF,
PRF, RF e FA). A Coordenacdo-Geral de Combate ao Contrabando e Descaminho (COREP)
realizou até 2017 o total de 3.181 operagdes de vigilancia e repressdo, onde foi aplicada a
quantia de R$ 281 milhGes em multas. Entre os produtos campefes em apreensao estdo 0s
medicamentos (381,47 %), calgados (340,02 %), videogames (174 %) e midias ndo gravadas
(123,48%). Os cigarros tambem lideram com 221 milhGes de magos, o que significou um
acréscimo de 11,16% em relacdo a 2016. Os estados do PR e MS representam 70% das
ocorréncias relacionadas a crimes de fronteira. Nessas operacdes ja foram empenhados mais
de 30 mil militares das EB e 1.500 policiais federais que atuaram em 27 postos de fiscalizacao

da Receita Federal.

2.5 ATIVIDADE DE INTELIGENCIA

A atividade de Inteligéncia é fundamental para o éxito de operacOes interagéncias,
pois a Inteligéncia contribui com dados e informacdes de extrema relevancia para o
planejamento e execucdo das operacdes. No Brasil possui dois documentos que regulam essas
atividades: Politica Nacional de Inteligéncia (PN1)*" e Estratégia Nacional de Inteligéncia
(EMINT)™, que juntos garantem maior concretude, nos niveis operacional e tatico, da
atividade de Inteligéncia no pais. O EB define a Inteligéncia como sendo “0 conjunto de

atividades, tarefas e sistemas inter-relacionados empregados para assegurar compreensao

7" Ppolitica Nacional de Inteligéncia (PNI), que foi publicada através do Dec. Federal n° 8.793, de 29 de junho de

2016, e que visa a definir os pardmetros e os limites de atuagdo da atividade de inteligéncia e de seus
executores no &mbito do Sistema Brasileiro de Inteligéncia (SISBIN) (BRASIL, 2016).

Estratégia Nacional de Inteligéncia (EMINT), publicada através do Dec. Federal de 15 de dezembro de 2017.
A EMINT iré& propiciar a aplicabilidade da PNI.

18
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sobre o ambiente operacional, as ameacgas (atuais e potenciais), 0s oponentes, o terreno e as
consideracdes civis” (BRASIL, 2015, p. 2.1). A Inteligéncia executa tarefas que apoiam as
operacOes em suas acdes em qualquer area de atuacdo que é denominado de IRVA, ou seja:
Inteligéncia, Reconhecimento, Vigilancia e Aquisicdo de Alvos. Desta maneira é possivel
oferecer ao Comando de Operagdes o conhecimento que facilita o planejamento e a condugéo
dessas operacdes, pois na Inteligéncia ha um ciclo que é seguido pela Orientacdo, Obtencdo,
Producgéo e Difusdo. Sendo esse manual, na Orientagdo s&o elencadas as necessidades de
informacdes a respeito de algo de interesse; na Obtencdo consiste a exploracéo sistematica ou
episddica de todas as fontes de dados e informacgdes pelos 6rgaos de obtencdo; na Produgdo o
momento onde os dados e as informagdes obtidas sdo transformados em conhecimentos de
Inteligéncia; e na Difusdo 0 momento da entrega oportuna do conhecimento de inteligéncia.

Na imagem abaixo podemos entender como funciona a consciéncia situacional®
dentro de sua hierarquia cognitiva. No plano mais baixo temos o dado que é constituido de
fraces significativas que apos a execucdo de criteriosa analise por militares, especializados
na atividade de inteligéncia, podera se tornar uma informacao. De posse da informacéo que
surgiu a partir de um ou mais dados sera possivel produzir um conhecimento de interesse para

a tomada de decisdo pelo(s) elementos(s) responsaveis de uma operagdo em curso.

Figura 11 - Hierarquia Cognitiva da Consciéncia Situacional

DECISOR

INTELIGENCIA

Fonte: Manual de Inteligéncia Terrestre.

Entender a atividade de Inteligéncia é valido para o emprego do SISFRON, ja que é

um sistema que atua sempre em acdes que necessitam de sigilo, discricdo, quadro de

9 Consciéncia Situacional consiste na percepcéo precisa e atualizada do ambiente operacional no qual se atuara
e no reconhecimento da importancia de cada elemento percebido em relacdo a missdo atribuida. Quanto mais
acurada a percepcdo que se tem da realidade, melhor a consciéncia situacional. (DOUTRINA PARA O
SISTEMA MILITAR DE COMANDO E CONTROLE (C2), 2015).
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referéncia e oportunidade. Esses termos sdo fundamentais ao sucesso de qualquer atividade de
Inteligéncia, as operagdes e ao funcionamento do sistema.

O governo Federal inaugurou em 2019 o Escritério da Inteligéncia de Fronteira (EIF),
também chamado de "Fusion Center". Esse escritério tem como algumas funcbes a de
integrar o trabalho operacional e de investigacdo dos 6rgaos de controle e investigacdo do
Estado e auxiliar na criacdo de protocolos de troca de informacdes entre instituicbes. O
Fusion Center funcionara dentro do Parque Tecnoldgico de Itaipu, em Foz do Iguagu. E,
portanto, sera um interessante instrumento para apoiar as demais a¢6es do Estado na fronteira
do PR.

2.6 INSTRUMENTOS NORMATIVOS PARA SEGURANCA NA FAIXA DE
FRONTEIRA

A Estratégia Nacional de Seguranca Publica nas Fronteiras (ENAFRON) é um
conjunto de politicas e projetos do Governo Federal, que tem por finalidade melhorar a
percepcdo de seguranca publica junto a sociedade e garantir a presenca permanente das
instituicOes policiais e a fiscalizacdo na regido de fronteira do Brasil, otimizando a prevencao
e a repressdo aos crimes transfronteiricos, por meio de acOes integradas de diversos érgaos
federais, estaduais e municipais. O ENAFRON visa acOes de prevencdo, seguranca e
integracdo na fronteira brasileira. Cabe lembrar que ha uma auséncia de estratégias nesse
sentido nos paises vizinhos com quem partilhamos a fronteira, incluindo a fronteira Sul
(Argentina, Paraguai e Uruguai) que afetam a area de interesse da pesquisa (SPANIOL, 2010,
p. 167).

O Programa de Desenvolvimento da Faixa de Fronteira (PDFF), com base na
Politica Nacional de Desenvolvimento Regional (PNDR), do Ministério da Integracéo,
estabeleceu trés grandes arcos que cobrem as fronteiras terrestres do pais: Arco Norte, Arco
Oeste e Arco Sul. O Arco Sul abrange as fronteiras do PR, SC e RS, inclusive a area de
interesse da pesquisa. No PR foi desenvolvido o Programa Estratégico de Fronteiras do PR
que atende as cidades de fronteira do estado, através do Gabinete de Gestdo Integrada de
Seguranca Publica da Fronteira, do Batalhdo de Policia de Fronteira (BPFron), da
Coordenadoria de Analise e Planejamento Estratégico e Areas Integradas de Seguranca

Pablica (CPE-Fron) e a implantacdo do Nucleo de Inteligéncia de Fronteiras (NIF). Esses
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6rgédos tém a missdo de prevenir e reprimir a pratica de crimes transfronteiricos que ocorrem
na fronteira do PR (SPANIOL, 2010, p. 183).

Outra acdo do Estado brasileiro é o Programa de Prote¢do de Fronteiras (PPIF),
criado pelo Decreto Federal n® 8.903/16, que veio fortalecer a prevencdo, o controle, a
fiscalizag&o e a repressdo aos delitos transfronteiricos (BRASIL, 2016). Suas diretrizes visam
a atuacdo integrada e coordenada dos érgdos de seguranga publica, dos 6rgaos de inteligéncia,
da Secretaria da Receita Federal do Brasil e do Estado-Maior Conjunto das Forgas Armadas,
nos termos da legislacdo vigente. Esse programa tem objetivos que procuram a integragdo e
articulacdo de acOes de seguranca publica da Unido, de inteligéncia, de controle aduaneiro e
das Forcas Armadas com as ac¢Oes dos Estados e Municipios situados na faixa de fronteira,
incluidas suas aguas interiores, e na costa maritima. O PPIF ainda pretende aprimorar a gestao
dos recursos humanos e da estrutura destinada a prevencdo, ao controle, a fiscalizacdo e a
repressdo a delitos transfronteiricos. Com a efetivacdo do PPIF € esperado que ocorresse a
cooperacdo nacional e internacional associado ao compartilhamento de infraestruturas para
combater os delitos transnacionais. Integrando-se com os Projetos Estratégicos do pais e com
as estruturas de Defesa, Seguranca Publica e Inteligéncia, o PPIF oferece o respaldo
necessario para que o SISFRON possa atuar na faixa de fronteira terrestre, prestando apoio e
colaboracéo efetiva aos demais 6rgédos de seguranca publica.

O Capitulo 2 nos deu uma boa consciéncia situacional do tema e area de pesquisa
tratando desde sua localizacdo, os crimes transnacionais e as forcas de seguranca que estdo
presentes. Ainda pode tratar de alguns conceitos importantes para a pesquisa Como seguranca
e fronteira e as acOes institucionais empregadas pelos governos na fronteira como o
ENAFRON, PPFF e PPIF. Por fim, ressaltar a importancia da atividade de inteligéncia que
esta intimamente ligada as ac6es do SISFRON.

O capitulo seguinte tratara especialmente do SISFRON onde serd descrito sua
concepcao, seu amparo legal, sua organizacdo e seus subsistemas. Outros sistemas de
monitoramento e vigilancia também serdo abordados a titulo de identificar algumas

funcionalidades semelhantes com as do SISFRON.
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3 OSISTEMA INTEGRADO DE MONITORAMENTO DE FRONTEIRAS
(SISFRON)

A seguranca e defesa nas Gltimas décadas estdo mais presentes na agenda dos paises
Sul Americanos, principalmente do Brasil (SOARES, 2018, p. 145). A preocupacdo com as
ameacas de atores ndo estatais que afetam os paises do continente gerou a busca por solucdes
que possam neutralizar ou, pelo menos, minimizar essas ameacas.

O Brasil que possui extensas fronteiras com outros paises, acaba se tornando
vulneravel a possiveis ameacas hostis a sua seguranca e defesa. Suas riquezas em recursos
minerais e naturais (agua, petréleo, madeira etc.) surgem como interesse de outras nagdes ou
organizagdes para fins que comprometeriam a sua estabilidade e soberania. Uma solugéo
encontrada foi o desenvolvimento e implantacdo de sistemas de monitoramento, vigilancia e
protecdo das fronteiras terrestres, maritimas e aéreas. Dessa forma, o pais desenvolve,
progressivamente, a capacidade de monitoramento de espacos estratégicos e, a partir desse
paradigma, de C2 e de consciéncia situacional, de comunicagdes entre outras tecnologias.
Entre os programas mais relevantes que consistem em experiéncia prévia para o0 SISFRON,
destaca-se o Sistema de Protecdo da Amazonia (SIPAM), o Sistema de Gerenciamento da
Amazonia Azul (SISGAAZ) e o Sistema de Defesa Aeroespacial Brasileiro (SISDABRA).

3.1 SISTEMA DE PROTECAO DA AMAZONIA (SIPAM)

O Sistema de Protecdo da Amazonia (SIPAM) é um sistema de monitoramento e
vigilancia que surgiu da necessidade de tornar efetiva a presenca do Estado na Amazé6nia
Legal brasileira’. O SIPAM possui como infraestrutura técnica e operacional um outro
sistema: o Sistema de Vigilancia da Amazonia (SIVAM). O SIPAM tem abrangéncia
multiministerial, foi concebido em 1994 e lancado pelo Decreto Federal n° 018, de 18 de
outubro de 1999. A finalidade desse sistema € contribuir para o controle, a fiscalizacdo e o
monitoramento da regido Amazonica brasileira. O SIPAM possui um Centro Gestor e
Operacional do Sistema de Protecdo da Amazénia (CENSIPAM) que tem a funcdo de

promover a protecdo e o desenvolvimento sustentavel da Amazbdnia Legal, a partir da

! Amazonia Legal é o nome atribuido pelo governo brasileiro a uma determinada area da Floresta Amazonica,

pertencente ao Brasil, e que abrange nove Estados: Acre, Amapéd, Amazonas, Par4, Ronddnia, Roraima e
parte dos estados de Mato Grosso, Tocantins e Maranhao.
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integracdo de informagdes e geracdo de conhecimento sobre a regido amazoénica. Algumas
informacGes oferecidas: meteorologia, climatologia e hidrologia; sensoriamento remoto;
monitoramento ambiental e territorial; inteligéncia; e sistemas de informagdo, bancos de
dados e rede de Comunicagao.

Os Centros de Comando Regionais desse sistema estéo localizados em Manaus-AM,
Porto Velho-RO e Belém-PA, sendo o Comando Central em Brasilia-DF. Desses comandos
criam-se ligagdes com outros comandos em municipios situados em posicGes estratégicas para

garantirem a perfeita cobertura de comunicagéo e de vigilancia da Amazonia.

Figura 12 - Sistema de Protecdo da Amaz6nia (SIPAM)
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Fonte: SIPAM.

Algumas controveérsias surgiram na elaboracdo do projeto SIPAM, conforme diz
Miguel Dhenin. Dentre elas o autor menciona que o desenvolvimento do projeto foi de forma
sigilosa e com numero reduzido de pessoas com acesso as informac6es, perpassando a maior
participacdo por militares. A licitacdo envolveu apenas empresas estrangeiras, sem a
possibilidade de empregar cientistas brasileiros ou empresas da Base Industrial de Defesa
(BID) nacional para desenvolver o projeto. E, também, a existéncia de um contraste entre a
enorme qualidade de dados coletados e a capacidade do governo em agir de forma adequada e
rapida (DHENIN, 2019, p. 8).
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3.2 SISTEMA DE DEFESA AEROESPACIAL (SISDABRA)

A FAB tem a missdo de manter a soberania do espaco aéreo e integrar o territério com
vistas a defesa da patria (FAB). Ao todo o pais tem 22 milhdes de km2 sobre terra e mar tanto
no territério brasileiro quanto no mar internacional (Oceano Atlantico), que estdo acordados
em tratados internacionais (DCEA?/FAB). A FAB possui trés acdes que visam proteger o
espaco aéreo nacional: Controlar, Defender e Integrar. AcGes que sdo desenvolvidas através
de sistemas de comunicacdo satélite e por sistema de radares possibilitando a cobertura
integral do espaco aéreo sob a responsabilidade dessa Forca militar.

A acdo de Integrar é executada através de acdes de ajuda humanitéria, civico-sociais,
de transportes de pessoas, de suprimentos, de 6rgdos humanos e de urnas eleitorais, evacuagdo
aérea meédica e construcdo de pistas de pouso. A acdo de Controlar diz respeito a
responsabilidade da prestacdo dos servicos de trafego aéreo em todo 0 espaco aéreo brasileiro
e sobre 0 Oceano Atlantico. Cabe também a FAB cumprir missGes de busca e salvamento
para localizar, socorrer e resgatar pessoas em perigo na terra ou no mar. Para a execugao
dessa acao é empregado o Sistema de Controle do Espaco Aéreo.

Com relacdo a acdo de Defender, refere-se a garantia da soberania do espaco aéreo,
que inclui todo o territorio brasileiro e suas fronteiras. Além disso, o Defender se relaciona
com a defesa dos interesses nacionais na chamada Zona Econdomica Exclusiva. Para a
execucdo dessa acdo a FAB desenvolveu e executa o Sistema de Defesa Aeroespacial
(SISDABRA). A FAB ainda tem unidades operacionais em regifes estratégicas, e emprega
sua estrutura de defesa aérea com aeronaves de Cacga, Transporte, Patrulha Maritima,
Reconhecimento, Asas Rotativas e Alerta Aéreo Antecipado. Ainda utiliza acGes terrestres de
Contraterrorismo, de Garantia da Lei e da Ordem e de Defesa Antiaérea.

O Sistema de Defesa Aeroespacial Brasileiro (SISDABRA) foi criado pelo Decreto
Lei n° 1.778, de 18 de mar¢o de 1980 (BRASIL, 1980), com a finalidade de assegurar o
exercicio da soberania no espaco aéreo brasileiro. O SISDABRA possui meios organicos,
para atividade de defesa aeroespacial, com capacidade de realizar monitoramento, incluindo

veiculos lancadores de satélite, satélites geoestacionarios e de monitoramento: avifes de

2 O Departamento de Controle do Espaco Aéreo (DCEA) é a organizagdo do Comando da Aeronautica

responsavel pelo controle dessa &rea. Congrega recursos humanos, equipamentos, meios acessorios e
infraestrutura com a missdo de prover a seguranca. (DECEA/FAB)
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inteligéncia e respectivos aparatos de visualizacdo e de comunicacOes, que estejam sob
integral dominio nacional, tornando o Comando de Operagdes Aeroespaciais® (COMAE) o
nacleo da defesa aeroespacial incumbido de liderar e integrar todos os meios de
monitoramento aeroespacial do pais. (BRASIL, 2018). O COMAE ¢é o 6rgdo central do
(SISDABRA) e tem a responsabilidade de realizar a defesa aeroespacial do territério nacional
contra todas as formas de ameaca, a fim de assegurar o exercicio da soberania do espago aéreo
brasileiro.

Além dos seus proprios meios organicos, o SISDABRA é constituido dos meios
designados doutas FA, de outros 6rgdos publicos e por organizagdes ndo governamentais que
estejam relacionadas a atividade da defesa aeroespacial. O sistema tem cobertura em todo
territorio brasileiro e suas bases operacionais chamados de Centros Integrados de Defesa
Aérea (CINDACTA) localizados em Brasilia-DF (CINDACTA 1), Curitiba (CINDACTA 1),
Recife (CINDACTA I11) e Manaus (CINDACTA V).

Figura 13 - Sistema de Defesa Aeroespacial Brasileiro (SISDABRA)
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Fonte: DCEA/FAB e adapto pelo autor.

® Comando de Operacdes Aeroespaciais (COMAE) é o comando operacional Conjunto, permanente ativado,
responsavel pelo planejamento, coordenacdo, execucdo e controle das operagOes aeroespaciais, tanto
recorrentes quanto eventuais. (Defesa.net)
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3.3 SISTEMA DE GERENCIAMENTO DA AMAZONIA AZUL (SISGAAZ)

O Sistema de Gerenciamento da Amazdnia Azul (SisGAAZ) é desenvolvido e operado
pela Marinha do Brasil (MB), desde 0 ano de 2014. Esse sistema tem a finalidade de realizar o
monitoramento, de forma continua e integrada, das &guas jurisdicionais brasileiras e das areas
internacionais de responsabilidade do Brasil para execucdo, quando necessario, de operacdes
de socorro e salvamento. O SisGAAz integra uma rede de sensores terrestres e maritimos,
centros de comando e controle, monitoramento aéreo e ambiental de forma a prover
capacidade de controle da mobilidade estratégica das areas e pronta resposta no caso de
ameaca, emergéncia, desastre ambiental, agresséo ou ilegalidade.

Para termos a ideia da magnitude de sua area de atuacdo, a Amazonia Azul é composta
pela area da Zona Econdmica Exclusiva, que possui uma area de 3.500.000 km2, que constitui
propriedade exclusiva do pais, e pela Plataforma Continental com area de 911.000 km2, o
prolongamento natural da massa terrestre de um pais costeiro, que estende a propriedade
publica do pais em até 350 milhas maritimas por toda a costa. Essa € uma imensa area, téo
rica quanto a prépria Amazoénia Verde, totalizando 4,5 milhdes de km2. Toda essa area esta
sob a tutela do SisGAAz que tem a missdo béasica de realizar a vigilancia e monitoracgéo,
incluindo as vias fluviais.

Entre outras responsabilidades, o SisGAAz também se propde a elevar a eficiéncia do
monitoramento do trafego maritimo e fluvial; a eficiéncia do gerenciamento e controle das
atividades e operacOes realizadas; as capacidades de integrar, compartilhar, analisar e
apresentar as informacdes, e 0 provimento de um conjunto de func6es para auxilio a decisao e
para contribuicdo para o controle da acdo. O SisGAAz pode ser considerado como uma
espécie de SIVAM ja que conta com uma rede de radares e sensores eletrénicos que controla

0 espaco aéreo da regido Amazénica - do mar (GODQY, 2011).
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Figura 14 - Sistema de Gerenciamento da Amazonia Azul (SisGAAZz)
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Fonte: Defesa Net.

3.4 SISTEMA INTEGRADO DE MONITORAMENTO DE FRONTEIRAS (SISFRON)

Apos a apresentacdo dos sistemas de monitoramento e vigilancia existentes no pais,
resta-nos apresentar aquele que atendera especificamente a fronteira terrestre. Uma fronteira
possui vasta extensdo por varias regides com diferentes climas, relevos e vegetacao, tornando-
a uma area bastante vulneravel. Desta forma, por iniciativa do EB foi desenvolvido e esta em
fase de implantacdo o Sistema Integrado de Monitoramento de Fronteiras (SISFRON),
responsavel pela protecdo e o monitoramento da fronteira terrestre do Brasil e tema principal
de estudo dessa pesquisa.

O SISFRON € um sistema de sensoriamento e de apoio a decisdo em apoio ao
emprego operacional, atuando de forma integrada. O proposito desse sistema é fortalecer a
presenca e a capacidade de monitoramento e de acéo do Estado brasileiro na faixa de fronteira
terrestre, potencializando a atuacdo dos entes governamentais com responsabilidades sobre a

area, como as FA e demais 6rgaos de seguranca publica.
3.4.1 Amparo legal
A seguir estdo descritos leis, decretos e portaria que ddo o amparo legal para a atuacdo

do SISFRON. A partir da alteracdo na LC n°® 97/99 dada pela LC n° 136/10 (BRASIL, 2010)

possibilitou que as FA possam atuar em faixa de fronteira terrestre e executar acbes como:
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a) patrulhamento;

b) revista de pessoas, de veiculos terrestres, de embarcagdes e de aeronaves; e

c) prisdes em flagrante delito.

Essa alteracdo na Lei permitiu que o EB pudesse atuar na faixa de fronteira, usando
seus meios como o SISFRON, a fim de coibir delitos fronteiricos, sendo de forma isolada ou
em ambiente interagéncia, juntamente com outros érgdos publicos, numa atuacdo coordenada
ou cooperada. Na atuacdo coordenada, 0 EB serd o responsavel pelo planejamento, execugdo
e orientacdo dos trabalhos de determinada opera¢do. Em uma atuacdo de cooperagédo, o EB
atuara como apoiador de determinada opera¢do que esta sendo coordenada por outro 6rgao.

Outra legislacdo importante para a atuacdao das FA, incluindo o SISFRON, é a PND
que visa combater as ameacas externas, e para tal, estabelece objetivo e diretrizes para o
preparo e 0 emprego da capacitacdo nacional, com o envolvimento dos setores militar e civil,
em todas as esferas do Poder Nacional. A PND consegue identificar areas de instabilidade, em
que ilicitos transnacionais podem provocar o transbordamento de conflitos de outros paises da
América do Sul e os impactos que estes podem causar internamente ao pais (BRASIL, 2005).

A partir da PND, foi estabelecida a Estratégia Nacional de Defesa* (END), publicada
no Dec. n® 6.706/08, que é o segundo documento na hierarquia da base legal a tratar da
Defesa Nacional. A END estabelece diretrizes para a adequada preparacao e capacitacdo das
Forcas Armadas de modo a garantir a seguranca do pais tanto em tempo de paz, quanto em
situacOes de crise. Dentre suas diretrizes, podemos citar a de dissuadir a concentracdo de forca
hostil na fronteira terrestre; de Organizar as FA sob a égide do trinbmio
monitoramento/controle, mobilidade e presenca; de desenvolver as capacidades de monitorar
e controlar o espaco aéreo, o territério e as aguas jurisdicionais brasileiras; de adensar a
presenca de unidades do Exército, da Marinha e da Forca Aérea nas fronteiras; e de capacitar
a Base Industrial de Defesa para que conquiste autonomia em tecnologias indispensaveis a
defesa. Essas diretrizes complementam ainda mais a atuacdo do SISFRON na faixa de

fronteira.

* A Estratégia Nacional de Defesa do Brasil, aprovada em 18 de dezembro de 2008, reafirma a necessidade de

se modernizar as FA e afirma que essa estratégia € inseparavel de Estratégia Nacional de Desenvolvimento.
Enfatiza que é preciso fortalecer trés setores de importancia estratégica: o espacial, o cibernético e o nuclear.
Dentre outras diretrizes, determina que se deva: priorizar a regido amazonica; preparar as Forgas Armadas
para desempenharem responsabilidades crescentes em operagfes de manuten¢do da paz; adensar a presenca
de unidades do MB, EB e FAB nas fronteiras; manter o Servico Militar Obrigatdrio; desenvolver o potencial
de mobilizagdo militar e nacional para assegurar a capacidade dissuasoria e operacional das FA (BRASIL,
2008).
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A END também estabeleceu que cada FA elaborasse planos de estruturagdo e de

equipamentos. Seguindo essa determinacdo, o Exército elaborou a Estratégia Braco Forte
(EBF), publicada na Portaria do Gabinete do Comandante do Exército® n° 687/09 (BRASIL,
2209). A EBF estabeleceu vérios projetos de estruturacdo da Forca, dentre eles o Projeto
Forca do Exército Brasileiro® (PROFORCA). O PROFORCA apresentou a concepcéo do EB,
baseada em capacidades. Essas capacidades terdo marcos temporais de 2015, 2022 e 2031,

orientando o processo de Transformacdo do EB (BRASIL, 2010). A transformacdo sera

conduzida pelos Vetores: Ciéncia & Tecnologia, Doutrina, Educacdo & Cultura, Engenharia,

Gestdo, Logistica, Orcamento & Financas, Preparo & Emprego e Recursos Humanos. Foram

criados 0s seguintes projetos:

a)
b)
c)

d)

9)

Recuperacdo da Capacidade Operacional;

Defesa Cibernética;

Sistema Integrado de Protecdo de Estruturas Estratégicas Terrestres
(PROTEGER);

Nova Familia de Blindados de Rodas — GUARANI;

Defesa Antiaérea;

Sistema de Misseis e Foguetes ASTROS 2020 e

Sistema Integrado de Monitoramento de Fronteiras (SISFRON). Nesse sentido, a
Forca Terrestre desenvolveu um projeto de transformacgédo voltada a seguranca e
defesa da faixa de fronteira terrestre do pais, criando assim o Sistema Integrado de
Monitoramento de Fronteiras (SISFRON), conforme a Portaria do Estado-Maior
do Exército’ n° 193, de 22 de dezembro de 2010 (BRASIL, 2010), e alterada pela
Port. n° 512-EME, de 11 de dezembro de 2017 (BRASIL, 2017).

5

O Gabinete do Comandante do Exército (Gab Cmt Ex) é uma unidade militar do EB, situada em Brasilia, que

tem por misséo principal assessorar diretamente 0 Comandante do Exército (Cmt EX).

O Projeto Forca do Exército Brasileiro (PROFORCA) iniciou em fevereiro de 2012 e apresenta a concepgao

do Exército Brasileiro, baseada em capacidades, para os marcos temporais de 2015, 2022 e 2031, orientando
o0 processo de Transformacao, o qual sera conduzido pelos Vetores de Transformacdo: Ciéncia & Tecnologia,
Doutrina, Educacéo & Cultura, Engenharia, Gestdo, Logistica, Or¢camento & Financas, Preparo & Emprego e
Recursos Humanos. (EB)

O Estado-Maior do Exército (EME) é o 6rgdo de direcdo geral responsavel pela elaboragéo da politica militar

terrestre, pelo planejamento estratégico e pela orientagdo do preparo e do emprego da Forc¢a Terrestre (F Ter),
visando ao cumprimento da destinagéo constitucional do EB.
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3.4.2 Concepcéo

O Projeto SISFRON veio com a misséo de dotar o EB de um aparato tecnoldgico que
incrementara a capacidade do Estado Brasileiro em monitorar e controlar sua faixa fronteirica,
em carater continuo e permanente. O SISFRON esta alinhado ao Programa de Protegdo
Integrada de Fronteiras (PPIF). O PPIF foi publicado no Decreto n° 8.903/16 e estabeleceu
acOes de prevencdo, de controle, de fiscalizacdo e de repressdo aos delitos transnacionais e
ambientais na faixa de fronteira (BRASIL, 2016). O PPIF da destaque a atuacéo integrada dos
6rgdos de seguranca publica, das Forcas Armadas e da Receita Federal, além de outras
agéncias federais, estaduais e municipais. Esse programa facilita que as FA possam atuar
legalmente junto com OSPF na faixa de fronteira e, podendo, haver a cooperacgéo e integracao
com 0s paises vizinhos como, por exemplo, a Argentina, o0 Uruguai e o Paraguai, sendo este
ultimo o de maior interesse para a referida pesquisa devido a maior area de fronteira e maior
incidéncia de entrada de ilicitos. Conforme a Port. n° 322-EME/15° foi estabelecida a viséo do
SISFRON em 5 vetores: Monitoramento, Apoio a Decisdo, Apoio a Atuacdo, Ambiente
Interagéncia e Integracéo.

a) Monitoramento: o sistema darad capacidade para 0 aumento do monitoramento
por parte do Estado em areas de interesse no territorio nacional, particularmente
ao longo da fronteira terrestre, contribuindo para o esfor¢co governamental de
manter o efetivo controle sobre essas areas, atendendo a diretriz estratégica de
Monitoramento/Controle enfatizada nas diretrizes estratégicas constantes na END;

b) Apoio a Decisdo: os meios disponibilizados pelo SISFRON facilitardo o
processamento de dados sobre as diversas atividades na fronteira terrestre do
Brasil, viabilizando uma consciéncia situacional para apoiar o decisor nos niveis
necessarios;

c) Apoio a Atuacdo: a estrutura de producdo do conhecimento dispora de dados que
possibilitardo o apoio de inteligéncia para a tropa, em operacGes de guerra, e aos
diversos outros atuadores, em situacdo de ndo guerra, compondo um ambiente

interagéncias, em ac¢des na faixa de fronteira;

& Port. n° 322-EME, de 8 de dezembro de 2015, que aprovou a diretriz de orientacio aos Comandos Miliares

de Area para o emprego da Forga Terrestre na faixa de fronteira (BRASIL, 2015).



63

d) Ambiente Interagéncias: quanto as a¢fes na faixa de fronteira, os atuadores a
serem empregados, apoiados pelos meios disponibilizados pelo SISFRON, serdo
as agéncias, com competéncias especificas e fundamentadas em instrumentos
legais e/ou normativos, e as FA. Para isso, ressalta-se a necessidade de condugéo
de operacOes interagéncias para potencializar o emprego, proporcionando meios
de apoio a esses atuadores em operagdes planejadas ou em situacdes excepcionais;

e) Integracdo: os responsaveis pelo sistema deverdo viabilizar, sempre que possivel,
a integracdo do produto do SISFRON com os demais sistemas de monitoramento
com previsio de participacdo das FA, tais como PROTEGER®, SIPAM e
SISDABRA. Isso tem por finalidade maximizar a obtengdo de dados sobre o
territorio nacional a serem disponibilizados para as FA.

O SISFRON procura contribuir para a obtencdo dos seguintes beneficios:

a) no fortalecimento da capacidade operacional da Forga Terrestre na defesa da
Patria, em Garantia da Lei e da Ordem e em acOes subsidiarias, atuando,
isoladamente, em operagdes conjuntas e no trabalho de cooperacao e coordenacédo
com outras agendas na faixa de fronteira;

b) no fortalecimento da presenca e da acdo do Estado na faixa de fronteira;

c) na melhoria da capacidade de monitoramento e controle na faixa fronteira;

d) no aumento da capacitacdo tecnoldgica e da autonomia da Base Industrial de
Defesa’® (BID).

Com intuito de fortalecer a presenca efetiva do Estado brasileiro na faixa fronteira, o

SISFRON possui uma série de Capacidades Militares Terrestres'! (CMT) que possuem outras
Capacidades Operativas*? (CO). As suas CMT s&o:

9

10

11

O Projeto PROTEGER pretende ampliar a capacidade do Exército Brasileiro de resguardar as estruturas
estratégicas terrestres do pais, tais como ferrovias, aeroportos, usinas hidrelétricas, portos etc. Ele também
servird como complemento aos sistemas de seguranga publica do pais. Em articulagdo com programas como
0 SISFRON e o Projeto Defesa Cibernética, 0 PROTEGER surge a partir da necessidade de garantir a
integridade de instalages e servicos que, se interrompidos, provocariam sério impacto econdmico, social e
ambiental. (MD)

Denomina-se Base Industrial de Defesa (BID) o conjunto das empresas estatais ou privadas que participam
de uma ou mais etapas de pesquisa, desenvolvimento, producdo, distribuicdo e manutencdo de produtos
estratégicos de defesa — bens e servigos que, por suas peculiaridades, possam contribuir para a consecuc¢éo de
objetivos relacionados & seguranca ou a defesa do pais. (MD)

A Capacidade Militar Terrestre (CMT) € constituida por um grupo e capacidades operativas com ligagdes
funcionais, reunidas para que os seus desenvolvimentos potencializem as aptiddes de uma for¢a para cumprir
determinada tarefa dentro de uma misséo estabelecida. (Catalogo de Capacidade do Exército, 2015)
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Apoio aos 6rgaos governamentais que garantam a CO da prote¢do integrada;
Comando e Controle que garantam as CO de Planejamento e Condugéo, de
Sistemas de Comunicacdes, de Consciéncia Situacional, de Gestédo de
Conhecimento e Informacdes, e de Digitalizacdo Espaco Batalha;
Interoperabilidade’® que garanta a CO de Interoperabilidade Conjunta e
Interagéncia;

Superioridade de Informagbes que garanta a CO de Guerra Eletronica™ e de
Inteligéncia.

O sistema possui algumas carateristicas como:

a)
b)
c)
d)
e)
f)

9)

a utilizacdo de tecnologias diversas;

0 emprego de interfaces fisicas e logicas entre seus subsistemas;

a possibilidade de armazenamento, distribuicéo e sintese de dados;

a utilizacdo de sensores distribuidos geograficamente;

0 emprego do uso de vias de comunicacao heterogéneas;

0 atendimento de requisitos criticos de operacdo (integridade, disponibilidade,
confidencialidade, autenticidade); e

a integracdo de um sistema de Comando e Controle que possui diversos niveis de
acoplamento funcional com diversos subsistemas (CARTILHA INFORMATIVA
AOS COMANDANTES, C MON F, 2014).

Durante o desenvolvimento do SISFRON houve a mobilizacdo de uma cadeia de

fornecedores de equipamentos, materiais e software a fim de suprir toda logistica necessaria

para o funcionamento do sistema como um todo. Para tal, foi criado o Consorcio chamado

TEPRO constituido pelas empresas brasileiras SAVIS Embraer Defesa e Seguranca e a

BRADAR Embraer Defesa e Seguranca. O objetivo desse consorcio foi atender a implantacéo

2 A Capacidade Operativa (CO) ¢ a aptiddo requerida a uma forca ou organizacdo militar, para que possam
obter um efeito estratégico, operacional ou tatico. (Catalogo de Capacidade do Exército, 2015)

13

Interoperabilidade € a capacidade de forcas militares nacionais ou aliadas operarem, efetivamente, de acordo

com a estrutura de comando estabelecida, na execucdo de uma missdo de natureza estratégica ou tatica,
de combate ou logistica, em adestramento ou instrucdo, e também a capacidade dos sistemas, unidades ou
forcas de intercambiarem servigos ou informacfes ou aceitd-los de outros sistemas, unidades ou forgas e,
também, de empregar esses servigos ou informagdes, sem o comprometimento de suas funcionalidades.
(BRASIL, 2007).

14

A Guerra Eletronica (GE) é o conjunto de a¢des que visam explorar as emissfes do inimigo, em toda a faixa

do espectro eletromagnético, com a finalidade de conhecer a sua ordem de batalha, intencGes e capacidades,
e, também, utilizar medidas adequadas para negar o uso efetivo dos seus sistemas, enquanto se protege e
utiliza, com eficacia, os proprios sistemas. (BRASIL, 2007)
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e a integracdo dos sistemas de sensoriamento e de apoio a decisdo do SISFRON, sendo que
75% dos meios empregados séo de origem nacional. A SAVIS ficou com a parte de gestdo do
projeto, integracdo de sistemas, implantacdo, aquisicbes e suporte logistico integrado
(Optrdnicos, Infovia, COMTAT etc. Ja a Bradar ficou responsavel pelo desenvolvimento de
produtos e a integragdo de hardware (SVMR, MAGE e C2 Combate). Outras empresas
também participam com produtos para 0 SISFRON, tais como: a MEDAV (da Alemanha), a
Harris (dos EUA), a Advantech (do Canadd), a AEL (de Israel), a Agrale, a Brasil Sat, a
Enecol, a Kryptus, a M Tel e a Decatron.

Conforme a Port. n° 462-EME™, a funcionalidade bésica do SISFRON sera a de
permitir o monitoramento, o sensoriamento e o controle de areas de interesse da faixa de
fronteira terrestre. O SISFRON ainda contara com outras funcionalidades que serdo obtidas
pelo emprego dos meios que ajudam a cumprir funcdo principal, tais como a consciéncia
situacional para o comandante, em todos os escalfes, e 0 estabelecimento de C2 com
tecnologias modernas, possibilitando maiores CO a F Ter em agdo no terreno. Portanto o
SISFRON deverd compreender 4 (quatro) vertentes que viabilizardo as funcionalidades
pretendidas pelo Sistema:

a) Sensoriamento: € a capacidade de monitoramento para a aquisicdo de dados na

faixa de fronteira, contribuindo para o efetivo controle sobre essas areas e
atendendo a diretriz estratégica de monitoramento/controle constantes da END. O
Sensoriamento do SISFRON é composto de subsistemas que terdo como funcéo
precipua o aumento da amplitude, qualidade e profundidade da observacdo e
emissdo do alerta antecipado acerca de possiveis ameacas. Pelos meios de
obtencdo do Sensoriamento sao coletados dados e informacg6es das areas que estdo
sendo monitoradas. Esse monitoramento pode ocorrer em areas terrestres e
fluviais, urbanas ou rurais, por diversos tipos de equipamentos sensores. Fazem
parte desses equipamentos os radares, as aeronaves remotamente pilotadas, 0s
drones, os imageadores para guerra eletrénica, os optronicos, os radios militares
entre outros;

b) Apoio a Decisdo: é a capacidade que facilitara a geracdo da informacédo, a

integracdo de dados e o exercicio de comando e controle sobre as diversas

> Portaria 462-EME, de 21 de novembro de 2017 aprova a Compreensdo das Operaces (COMOP) n°08/2017,
do Sistema Integrado de Monitoramento de Fronteiras (SISFRON) (BRASIL, 2017).
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atividades na fronteira terrestre do Brasil, viabilizando uma consciéncia
situacional para apoiar o0 decisor nos niveis necessarios. Aqui se materializa a
funcdo de combate comando e controle com suas 3 (trés) vertentes: a autoridade, a
infraestrutura e 0s processos. Os dados gerados alimentardo o0s sistemas
informatizados, que servirdo de base para o planejamento de acdes militares ou,
ainda, a atuacdo de outros Orgdos governamentais. O Apoio a decisdo é
contemplado por meios que oferecem condi¢bes para que os dados e as
informacOes obtidas possam ser mais bem tratados e analisados e que sejam
tomadas as decisbes para a devida resposta ou acdo. E constituido de salas
embarcadas, tipo contéiner, equipamentos de informatica e visuais, moveis de
escritorio, software necessarios ao trato e analise de dados entre outros;

Apoio a Operacao: é a capacidade que compreende, em coordenagdo com outras
iniciativas, a aquisicao de todos os sistemas e materiais de emprego militar, assim
como toda a infraestrutura fisica, necessaria ao planejamento, a atuacdo e ao
acompanhamento das operacdes militares o sistema conta com meios de
transporte como viaturas operacionais e administrativas, embarcacdes a motor,
motocicletas, caminhdes para transporte de tropa e material, armamento e
municao entre outros;

Obras de Engenharia: é a capacidade que pode dotar as OM das estruturas
fisicas de armazenamento, protecdo e apoio logistico adequado aos novos meios
de emprego militar a serem providos pelo Sistema, assim como edificar as
construcdes destinadas a abrigar unidades militares criadas em razdo das
demandas de funcionamento do Sistema. O SISFRON precisa de uma
infraestrutura que garanta a seguranca e protecdo de toda a logistica e o pessoal
que sdo empregados para pdr o sistema em operacdo. Para tal existem dois tipos
de obras: das instalacbes e dos enlaces de comunicacGes. O primeiro é para a
construcdo dos Centros de Operacdes e de Comando nos municipios sedes de

monitoramento; e 0 segundo, para a instalacdo das torres e antenas pela fronteira.
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3.4.3 Justificativas para o emprego do SISFRON

Foram atribuidas algumas justificativas para realizacdo do SISFRON, além da garantia
da protecéo das fronteiras terrestres do Brasil. Sendo outras duas de grande importancia como
a de constituir em um vetor da transformacdo do Exército e de promover o fortalecimento da
presenca estatal na regido de fronteira, fornecendo meios que podem melhorar a estrutura de
repressdo a delitos transfronteiricos e cooperar para a atuacao integrada e coordenada de
6rgéos de seguranca e de fiscalizagdo publica.

Outra justificativa é sobre os possiveis reflexos do SISFRON na area das RelacGes
Exteriores e na Diplomacia Militar, pois o sistema podera, subsidiariamente, contribuir para a
projecdo de poder do Brasil no cendrio internacional, adicionando uma maior capacidade de
dissuasdo no cenario regional, no caso continente Sul-americano. Além de ser um modelo de
sistema de monitoramento de fronteiras que podera ser copiado para outras nagdes que
enfrentam problemas em suas fronteiras semelhantes aos do Brasil. Essa copia beneficiaria a
industria nacional de seguranca e defesa, além de institutos e universidade que tem parceria na
implantacéo do sistema, com a exportacdo de tecnologia e a geracdo de recursos para ampliar

o investimento no desenvolvimento desses setores.

3.4.4 Objetivos do SISFRON

Conforme a Port. n°® 512-EME/17, o SISFRON possui objetivos estratégicos
(Principais e Complementares), geral e especificos, a fim de orientar a dire¢cdo dos esforgos
para sua devida implantacdo e execucao, a saber:

a) objetivos estratégicos principais:

- contribuir com a dissuasdao extra regional, ampliando as capacidades
operacionais por meio de uma reestruturacao da Forca Terrestre, com base nos
conceitos de flexibilidade, adaptabilidade, modularidade, elasticidade e
sustentabilidade, e

- contribuir com o desenvolvimento sustentavel e a paz social, aperfeicoando as
capacidades de monitoramento e controle, por meio do desenvolvimento dessas
capacidades na atuacdo na fronteira terrestre, ainda nesse obijetivo,

aperfeicoando a estrutura de apoio as operacdes de GLO, operacdes de
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coordenacdo e cooperacdo com agéncias e agdes subsidiarias, ampliando a
capacidade operacional do Exército para atuar na protecdo da sociedade;

b) objetivos estratégicos complementares:

- implantar um novo efetivo sistema operacional terrestre, com a estratégia do
adestramento da F Ter, por meio do preparo dessa forgca para atuar em
operagbes conjuntas e interagéncias, e com a estratégia do aumento de
efetividade do emprego da F Ter, com o desenvolvimento das capacidades de
monitoramento / controle e apoio a decisao,

- aprimorar a governanca de tecnologia da informacdo, tendo como estratégia a
reorganizacdo do Sistema de Informacdo do Exército® (SINFOEX) e o
aperfeicoamento da infraestrutura do Comando e Controle do Exército, e

- implantar um novo efetivo sistema de ciéncia e tecnologia e inovagdo, com a
estratégia de pesquisa, desenvolvimento e inovacdo de acordo com o Plano de
Obtencéo de Capacidades Materiais;

c) objetivo geral: dotar o EB com 0S meios necessarios para exercer o
monitoramento e controle da faixa de fronteira terrestre brasileira, com o apoio de
sensores, decisores e atuadores e de outros meios tecnoldgicos que garantam um
fluxo agil e seguro de informacg6es confiaveis e oportunas, de modo a possibilitar
0 exercicio do comando e controle em todos os niveis de atuacdo do EXxército,
segundo a sua destinacdo constitucional;

d) objetivos especificos:

- prover de estrutura fisica e légica adequadas ao ciclo de Comando e Controle
em todos os niveis do processo decisorio, contemplando enlaces apropriados
para comunicacfes entre todos os escaldes, com capacidade de transmissdo
compativel com a missao atribuida e com a possibilidade de operar em rede,
conforme estabelecido na END,

- integrar-se ao sistema de comando e controle da F Ter, cujo 6rgao central é o
Comando de Operacdes Terrestres, bem como possibilitar a integracao entre as
Forcas e agéncias,

- possibilitar a integracdo entre as funcdes de combate da F Ter,

18 0 Sistema de Informacéo do Exército (SINFOEX) tem como objetivo geral promover a gestdo da informagao,
com o fim especifico de apoiar o processo decisorio no Exército. (EB)
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- preparar o combatente da F Ter para operar em ambiente de alta complexidade
tecnoldgica, adaptando-o a consciéncia situacional ampliada e ao conceito da
guerra centrada em redes,

- consolidar a capacitagdo nacional em sistemas de monitoramento, vigilancia,
reconhecimento e inteligéncia, mobilizando a BID e organizagdes integradoras
nacionais, de modo a assegurar independéncia tecnolégica na manutencéo,
ampliacdo e perene atualizagéo do sistema, e

- cooperar com as a¢des governamentais na promocao das atividades de interesse
da seguranca nacional, seguranca publica, desenvolvimento social e
econdomico.

O SISFRON se comunica com outros sistemas que existem no EB, tais como o
Sistema de Inteligéncia do Exército’’, o Sistema de Comunicagdes do Exército™®, o Sistema de
Tecnologia da Informacéo do Exército™, o Sistema de Guerra Eletronica do Exército® e o
Sistema de Imagens e Informacdes Geogréficas do Exército®!, tudo isso conforme prevé a
Port. n° 512-EME/17. Essa comunicagdo possibilita a troca de informacGes de interesse de
cada um dos sistemas que esta contida em seus bancos de dados ou que possam ser levantadas

pelos seus proprios meios para atender a necessidade de outro sistema.
3.4.5 Organizacao do SISFRON
A diretriz de implantacdo do SISFRON estabeleceu que o Estado-maior do Exército

(EME) é o 6rgao gestor do Programa SISFRON, sendo um Oficial-general com a funcéo de

gerente do Programa; que 0 EPEX é o 6rgdo responsavel pela supervisdo do programa, sendo

7 O Sistema de Inteligéncia do Exército compreende os 6rgaos e as pessoas do EB que, sob a responsabilidade
dos comandantes, chefes ou diretores, estdo envolvidos na execugdo das atividades e tarefas de Inteligéncia
ou que estdo ligados a sua regulamentacdo e normatizacdo. (Manual de fundamentos de inteligéncia militar
terrestre, 2015)

O Sistema de Comunicacdes do Exeército tem o objetivo especifico de proporcionar o trafego seguro e
oportuno das informac8es necessarias ao Sistema Exército Brasileiro. (BRASIL, 2007).

Sistemas de Tecnologia da Informacéo séo recursos de tecnologia da informac&o, constitutivos do sistema de
comando e controle, que proporcionam ferramentas por meio das quais as informacdes sdo coletadas,
monitoradas, armazenadas, processadas, fundidas, disseminadas, apresentadas e protegidas. (BRASIL, 2007).
O Sistema de Guerra Eletrénica do Exército tem o objetivo especifico de produzir conhecimentos oriundos
de fontes de sinal para assegurar o uso eficiente do espectro eletromagnético pela Forga, assim como proteger
0s seus sistemas eletronicos. (BRASIL, 2007).

O sistema de Imagens e Informagdes Geogréficas do Exército (SIMAGEX) tem o objetivo especifico de
produzir conhecimentos oriundos de fontes de imagens, empregando as ferramentas disponiveis. (BRASIL,
2007).

18

19

20

21
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um Coronel com a funcéo de Supervisor do programa; e que 0 Comando de Comunicacdes e
Guerra Eletronica do Exército (CCOMGEX) € o 6rgdo responsavel pelos projetos, sendo um
Oficial-general com a funcdo de gerente de projetos. O Centro de Monitoramento de
Fronteiras (CM Fron) é subordinado ao CCOMGEX e tem como chefe um Coronel. Todos
esses 0rgdos estdo sediados na guarnicao de Brasilia-DF.

O EB possui dois Estabelecimentos de Ensino (EE) de especializagdo com cursos e
estagios para capacitar militares a operar 0s subsistemas do SISFRON. Séo esses os EE:
CIGE, responsavel pela capacitacdo nas areas de Guerra Eletronica (GE), de Cibernética e de
C2; e Escola de Comunicacdes, responsavel pela capacitacdo de sistemas de Comunicages.
Ambos EE estdo sediados na guarnicao de Brasilia-DF.

A organizacdo operacional do SISFRON se dara em faixas de fronteiras de trés C Mil
A (CMA, CMO e CMS), sendo que cada um sera responsavel pelas atividades do sistema de
sua jurisdicdo. O 6rgao central do sistema operacional fica no Centro de Monitoramento de
Fronteiras (CMFron), em Brasilia-DF. Nas sedes dos Comandos Mil A haverd um Centro de
Comando de Operagbes (CCOp). O CCOp sera responsavel pela operacionaliza¢éo de todo o
sistema em sua area de responsabilidade. Ainda existiram Centro de Operacdes (COp)
instalados em OM localizadas na faixa de fronteira terrestre, em pontos estratégicos. Todos

esses CCOp e COp manterdo ligacdes por via de comunicagdes com o CMFron.

Figura 15 - Sistema Integrado de Monitoramento de Fronteiras (SISFRON)

" SISFRON

4 V= 9.2

Fonte: Escritorio de Planejamento do Exército (EPEX).
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3.4.6 Fases de implantacdo do SISFRON

A implantacdo do SISFRON foi planejada e estd sendo executada conforme um
cronograma estabelecido em sua Diretriz de Implantacdo (Port. n® 512-EME/17). A previsdo é
de que a implantagdo ocorra em dez fases na faixa de fronteira terrestre do CMA, CMO e
CMS. Entretanto, esse cronograma pode sofrer alteragdes por circunstancias orcamentarias,
logisticas ou de descumprimento de contrato pelos fornecedores de materiais e equipamentos.
A imagem e a tabela abaixo ilustram como serdo essas fases. Destaque para o poligono em
vermelho que se refere a area de interesse dessa pesquisa ou a fronteira do PR, que esta dentro
da area da Fase 3, na area do CMS. Na tabela consta para cada fase de implantagédo o periodo
que devera ocorrer, qual OM ¢é responsavel e a extensdo de fronteira que sera coberta pelo

sistema.

Tabela 5 - Cronograma de implantacéo do SISFRON

Fase Periodo Area UF ﬁ:tfi-?;ti(:: zzi;:;
1 2012 -2019 42 Bda C Mec (Projeto Piloto) MS 650
2 132 Bda Inf Mtz e 18* Bda Inf Fron MS, MT 1.180
3 2018 - 2022 15" Bda Inf Mec e 14° RC Mec PR e SC 732

3A Pel Es Fron (PEF) AM
4 2021 - 2026 17* Bda Inf Sl AC,AM e RO 3.688
5 2025 - 2028 16* Bda Inf Sl AM 2.038
6 2027 - 2030 22 Bda Inf S1 AM 1.921
7 2028 - 2032 12 Bda Inf S1 RR 2.278
8 2030 -2034 | 12 2*e 3* Bda C Mec e 8 Bda Inf Mtz RS 1.784
9 2032 -2035 222 Bda Inf S1 AP e PA 1.965

Fonte: Escritério de Planejamento do Exército (EPEX)
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Figura 16 - Fases da implantacao do SISFRON
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Fonte: Escritorio de Pl‘anejamento do Exército (EPEX).

O planejamento de implantagdo do SISFRON segue uma ordem de execucdo do centro
da faixa de fronteira do Brasil, ou seja, o Centro-oeste que é a area do CMO, seguindo
alternadamente em outras partes para o Norte e para o Sul. A escolha de iniciar no CMO veio
de encontro, primeiramente, mobiliar operacionalmente OM de fronteira a fim de assegurar a
defesa do pais por vias terrestres, e pelo fato de ser uma faixa de fronteira com altos indices
de ocorréncia de crimes transfronteiricos. Aquela fronteira em sua grande parte é seca, 0 que
facilita a entrada de produtos ilicitos que sdo oriundos da Bolivia e do Paraguai.

Na fronteira do CMO foi executado o Projeto Piloto do SISFRON, na area da 42
Brigada de Cavalaria Mecanizada (4% Bda C Mec), em Dourados-MS. No Projeto Piloto foram
alocados todos 0s meios necessarios para aquele tipo de regido do pais. Atualmente essa fase
estd em processo de validacdo, ou seja, estdo sendo feitos testes nos equipamentos, materiais e
sistemas para verificar se realmente funcionam normalmente, além de constatar defeitos,
limitacGes ou novas possibilidades de seu emprego. A fase de implantacdo do CMO é
semelhante a gque ja iniciou no CMS, na fronteira do PR e de SC. Entretanto, a pesquisa sO
mencionara a area da 15% Bda Inf Mec, no PR. Com relacdo a Fase 3, a previsdo de
implantacdo teve inicio no ano de 2018 até 2022. No CMS ja foram instaladas torres de
comunicacdo e sensoriamento e a construcdo das instalacbes de Centro de Comando de

Operacdes (CCOp) e Centro de Operagdes (COp).
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3.4.7 Subsistemas do SISFRON

O SISFRON é composto por subsistemas que proporcionam o cumprimento de sua
miss&o de vigilancia e monitoramento na faixa de fronteira terrestre e na obtengdo de dados e
informacdes. Os subsistemas foram desenvolvidos para poderem ser capaz de atender as
necessidades do SISFRON e ao meio do terreno que estiverem inseridos. Como a faixa de
fronteira do pais passa por regiGes de floresta, pantanal e pampa, exige que seus sensores e
comunicagdes estejam em condicdes de poder funcionar independentemente das diferengas de
clima e relevo do terreno. O sistema é composto pelos seguintes subsistemas:

a) Sensoriamento;

b) Comunicacoes;

c) Comando e Controle;

d) Apoio a Decisdo e

e) Infraestrutura.

Figura 17 - Subsistemas do SISFRON

Fonte: Escritério de Planejamento do Exército (EPEX).

3.4.7.1 Subsistema de Sensoriamento

O subsistema de Sensoriamento € responsavel pela identificacdo e aquisicdo de
informacGes de alvos ou aquilo que for julgado de interesse e que venha a ser uma possivel
ameaca a seguranca ou defesa do pais. Podemos considerar desde pessoa, veiculo motorizado,

caminhdo, embarcacdo, aeronave, carga, material ou instalacdo edificada. Todos esses
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elementos estdo passiveis de serem interceptados por sensores mesmo em condi¢fes que
possam dificultar ou impedir a identificacdo ao olho humano como longas distancias, clima,
relevo ou vegetacdo. Além de assegurar a protecdo do seu operador (militar ou agente) para
que ndo tenha sua integridade fisica e de seu material comprometido pela exposicéo por ter
que aproximar-se de determinado alvo para obter mais informagdes.

Os sensores Opticos ou fotoelétricos tem funcdo de obter dados e informagdes do
terreno onde estdo sendo empregados. Eles tém como principio de funcionamento o uso da
propagacao da luz e sdo utilizados comumente para indexacdo de objetos ou para medicdes de
distancia em que um objeto se encontra em relagdo ao sensor. A luz emitida pelos sensores
6ticos pode ser Vermelha, Laser Vermelho e Infravermelho. Cada tipo de luz é indicado para
uma determinada aplicacdo, por exemplo, a luz Vermelha é indicada para deteccdo de objetos
opacos de médio e grande porte, como caixas de papeldo e embalagens ndo metalizadas. Ja a
luz Laser é utilizada para deteccdes mais precisas envolvendo objetos de pequeno porte,
devido ao feixe de emissdo da luz ser estreito e focalizado. Por ultimo, a luz Infravermelha é
utilizada quando ha a necessidade de se detectar objetos transparentes, como vidro, garrafas
plasticas entre outros objetos.

As informacOes e dados obtidos por meio dos bindculos 6pticos sdo de interesse
imediato de seus detentores, podendo ser, entretanto, transmitidos oralmente aos escalbes
superiores através das redes de comunicagdes taticas que estiverem disponiveis no momento
(C Mon F, 2014). Fazem parte desses dois tipos de sensores os Bindculos Oticos (BO),
Binoculo Termal (BT) e o Bindculo Termal Multifuncional (BTM) (Figura 22). Nas imagens
abaixo temos alguns desses sensores e como podem ser empregados. O BTM também permite
a transmissdo de imagens registradas em um terminal de computador agregado ao material e
pode ser operado a distancia do préprio binoculo.

Com relacdo aos sensores Optronicos ou electro-Opticos sdo cameras e sensores
digitais com capacidade para detectar e identificar objetos a grandes distancias seja de dia ou
de noite, por poder observar imagens tanto na luz visivel como em infravermelho. Os sistemas
também sdo capazes de informar uma central sobre a geolocalizacdo exata dos objetos
observados. A finalidade destes sistemas é suportar as atividades de vigilancia da regido de

fronteira pelo elemento humano.
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néculo Optico (BO)

Figura 18 - Bi

B
mento do Exército (EPEX).

Fonte: Escritério de Pln

Os Oculos de Visdo Noturna (OVN) LORIS é um dispositivo passivo de
imageamento que utiliza um tubo intensificador de imagens para amplificar a luz presente a
noite. O sistema de observacdo noturna monocular pode ser usado por soldados a pé. O
dispositivo possibilitara ver o terreno a noite e reconhecer um homem parado a distancias de
até 200 m. O binéculo ainda pode ampliar de 3 a 5x um objeto a uma distancia de mais de
300m.

Figura 19 - Oculgs de Visdo Noturna
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Fonte: Escritrio delanejamendExercito (EPEX).

O Sistema de Binoculo de Imagem Termal (BT) é composto por um bindculo de
imagem termal eletro-optico CORAL CR e um sistema de comunicacdes de dados (rédio
militar) ligado as redes de comunicacgdes taticas. Esse sistema possibilita a integracdo do BT
ao Software de Apoio a Decisdo (SAD) transmitindo imagens (fotos e videos) coletadas no
campo, em tempo real ou a partir de gravacdes realizadas no proprio sensor. Além das
imagens, o sistema € capaz de transmitir dados de geolocalizagdo, sejam do préprio sensor ou
de alvos e outros pontos de interesse, coletados a partir de um sistema de célculo de
coordenada e de distancias obtidas com um LRF (Laser Range Finder ou telémetro laser) e
um GPS internos, podendo assim exercer a funcdo de busca da informacdo, reconhecimento e
identificacdo de alvos reais ou potenciais sobre o terreno, além das ameacas presentes. O

esquema ao lado ilustra a concepcédo desse sistema.
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Figura 20 - Bindculo Termal (BT)

Fonte: C Mon Fron.

Na Figura 22 e 23 temos o emprego do BT, na primeira imagem ele esta sendo
utilizado por um militar, que estd em uma viatura operacional realizando algum tipo de
patrulhamento. Na imagem 19 temos outro militar armado, realizando uma transposicao de
curso d’agua. Ambos os empregos se destinam a observacao e posterior analise de algum alvo
ou evento que esteja ocorrendo no terreno a uma distancia consideravel. Lembrando que o
mesmo emprego poderia ocorrer num ambiente diferente, ou seja, & noite ou sob neblina, o
que entdo utilizaria a visdo termal.

Os sensores Optronicos estdo integrados ao subsistema de Comunicacfes (Tatica) por
meios de equipamento radio portateis em faixa de transmissdo VHF-. Isso oferece ao operador
ter condicdes de no instante que identificou o alvo ja possa repassar as informacfes a seu
comando superior enquadrante.

O BT pode ser operado tanto de modo stand-alone (isolado) ou ligado a rede elétrica
(conectado). No primeiro modo o operador pode identificar e registrar as imagens e, apés
retornar a seu Comando, repassara as imagens para devida analise. No segundo modo, 0
operador podera enviar em tempo real a imagem obtida que sera analisada no Comando. O
BT pode obter imagens de interesse a distancia de até 11 km de sua posi¢do, podendo ainda
georreferenciar a posicao dessa imagem que permite dar a sua localizacdo exata. Na Figura 21
abaixo podemos observar algumas medicdes do alcance do BT que pode atingir como, por
exemplo, a identificacdo e a deteccdo de um homem em pé e/ou de um veiculo. Cabem
diferenciar os dois termos: detectar é apenas visualizar o objeto ou alvo; ja identificar é
reconhecer o objeto ou alvo e poder defini-lo como sendo um homem, um veiculo, uma
aeronave etc. Ainda na mesma Figura, ha duas imagens captadas por um ONV e BT,
respectivamente. Percebe-se que na primeira foi possivel apenas detectar e identificar uma

vegetacdo, ja na outra foi possivel ver um ser humano.
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Figura 21 — Emprego do Binoculo Termal
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Fonte: C Mon F.

3.4.7.2 Bin6culo Termal Multifungdo (BTM)

Esse sistema possui 0 BT acrescido de uma plataforma automatizada com capacidade
de rotacdo e de um controle remoto do bindculo (computador tipo tablet). Esse sistema &
transportado em uma viatura operacional que possui comunicacdo de dados. O BTM
possibilita a transmissdo de imagens (videos) obtida numa area de interesse, em tempo real,
além de obter a georreferéncia do objeto ou alvo captado. A vantagem desse meio é que ele
pode ser posicionado no terreno e ser operado de outra posicdo afastado, o que oferece
seguranca para seu operador e mantém em discricdo a acdo de obtencdo da imagem.

Na Figura 22 podemos verificar a composicao e organizagdo do sistema BTM. Vemos
ainda a tela do SAD que esta analisando imagens obtidas pelo BTM e ja conseguindo registrar

as posicoes e distancias dos objetos ou alvos de interesse no terreno.
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Figura 22 — Emprego do Binoculo Termal Multifuncional (BTM)
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Fonte: C Mon F.

3.4.7.3 Sensor de Sinais Eletromagnéticos

Os Sensores de Sinais Eletromagnéticos tém grande importancia entre demais meios
do SISFRON, pois eles possibilitam a obtencdo de grande parte dos dados e informacdes
existentes em areas de interesse. Esses sensores fazem da Guerra Eletrénica que é um
conjunto de ac¢Oes que utiliza a energia eletromagnética para destruir, neutralizar ou reduzir a
capacidade de combate do oponente; busca tirar proveito do uso do espectro eletromagnético
pelo oponente; e visa a assegurar o emprego eficiente das emissdes eletromagnéticas proprias.
Através das Medidas de Apoio & Guerra Eletronica®® (MAGE), é realizado o monitoramento
de sinais emitidos por equipamentos de comunicacdo, podendo assim identificar e registrar
dados e informacdes julgadas de interesse.

Ainda existem os equipamentos da GE que realizam a analise dos parametros dos
sinais obtidos, que podemos chamar de Inteligéncia de Sinais®® (Intlg Sin). A Intlg Sin é
atividade que coleta informacdes ou inteligéncia através da interceptacdo de sinais de

comunicacdo emitidos entre pessoas ou maquinas numa determinada area de interesse. Esse

22 Medidas de Apoio de Guerra Eletronica (MAGE) sdo medidas que visam & obtencdo e anélise de dados, a

partir das emissdes eletromagnéticas de interesse, oriundas do oponente. A MAGE possui as seguintes acoes:
busca de interceptacdo, monitoracdo, localizacdo eletrbnica, registro e anélise de Guerra Eletronica. (Manual
de campanha “A Guerra Eletronica, na Forga Terrestre”, 2019)

Inteligéncia de Sinais (Intlg Sin) resulta da coleta, avalia¢do, integracéo e interpretagdo dos dados relativos as
emissdes eletromagnéticas, compreendendo as inteligéncias de comunicacdes e eletronica. (BRASIL, 2007).

23
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subsistema emprega equipamentos como radios, antenas, softwares de analise de sinais e
viaturas técnicas.

Os meios de MAGE do SISFRON poderdo operar 24h por dia, durante os sete dias da
semana. Na Figura 23 temos uma viatura de MAGE no terreno com a antena de
monitoramento no alto do mastro hidraulico. Ainda é possivel observar outras duas antenas

para a ligagdo via comunicacdo tatica com os demais escalfes de interesse.

Figura 23 - Viatura Tatica MAGE

Fonte: Escritorio dewlglanejament‘o"do Exército (EPEX).

Na Figura 24 podemos compreender a composicdo e o funcionamento do sensor
MAGE em proveito do SISFRON numa situacdo de monitoramento de sinais no terreno.
Acompanhando as cenas da esquerda para direita, podemos observar que 0s sinais emitidos
pelos alvos (pessoa ou equipamento radio), sdo coletados por trés sensores de MAGE, depois
transmitidos ao CRM (para analise e tomadas de decisao, utilizando o SAD e banco de dados)
e, finalmente, enviada ao escaldo superior ou outro 6rgao fora da Forca. Neste caso quando a

informacao seja de interesse e competéncia desse 6rgao.
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Figura 24 - Arquitetura do Sensor MAGE

i1 i
T

£
P

3.4.7.4 Sistema de Aeronaves Remotamente Pilotadas®* (SARP)

O Emprego de SARP em proveito do SISFRON esté previsto e, até 0 momento, ha
uma Diretriz sobre a Coordenacgédo de Obtencdo de SARP, publicada na Port. n® 212-EME, de
17 de setembro de 2014 (BRASIL, 2014), a qual foi substituida pela Port. n°® 221-EME, de 3
de outubro de 2018, que a revogou (BRASIL, 2018). A diretriz orienta que todas as
aquisicdes de SARP devem ser aproveitadas aos PEE, em especial ao SISFRON. A aquisicéo
e distribuicdo desses SARP deverdo ser executadas para atender as OM de nivel Unidade e
Subunidade.

O SARP pode ser empregado em operacdes terrestres por possuir determinada
capacidade como a de permanecer em voo por longos periodos, particularmente, sobre areas
hostis, tanto sob o ponto de vista dos beligerantes quanto das condi¢cdes ambientais. Desta
forma € possivel que sejam coletadas informacdes que assessorem 0s comandantes a
selecionar e engajar objetivos e alvos terrestres além da visada direta e em profundidade, na
area de interesse de determinada missdo ou operacdo. Esse sistema vem a complementar e
reforcar as capacidades de outros sistemas da F Ter, principalmente quando o risco ou o

desgaste as tripulacGes de sistemas tripulados sejam demasiadamente altos ou inaceitaveis.

%0 Sistema de Aeronaves Remotamente Pilotadas (SARP) é um sistema que conta com veiculos aéreos em
que o piloto ndo esta a bordo (ndo tripulado), sendo controlado a distancia a partir de uma estacdo remota de
pilotagem para a execucdo de determinada atividade ou tarefa. Trata-se de uma classe de Veiculo Aéreo Néo
Tripulado (VANT). (Manual de campanha “Vetores Aéreos da Forga Terrestre”, 2014)
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Figura 25 - Complementaridade dos vetores aéreos tripulados e os SARP
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Fonte: Manual de Campanha “Vetores

Na Figura acima podemos observar uma situacdo em que um SARP esta realizando a
obtencdo de informagdes de um Carro de Combate Blindado que estd em deslocamento ou
estacionado no terreno. Ele procura obter o maximo de informacgdes como quantidade de
viaturas, localizacdo, tipo de blindado, se possui alguma outra defesa, se hda RVT dando apoio
etc. Essas informagbes sdo repassadas ao helicoptero que fara o estudo da situacdo para
decidir se pode ou ndo atacar aquele blindado. Deste mesmo cenario podemos inferir outro
num contexto relacionado a faixa de fronteira que tenha algum ilicito ocorrendo, pois 0 SARP
poderé identificar tal ilicito e informar ao CCOp ou COp, sem ter exposto nenhum militar ou

agente ou outro subsistema.

3.4.7.5 Sensor Radar de Vigilancia Terrestre (RVT)

O RVT se destina a executar a vigilancia, 0 monitoramento e o reconhecimento
terrestre. O radar é um dispositivo que permite detectar objetos/alvos que estdo distantes de
seu observador e, também, inferir suas distancias a antena direcional transceptor do radio
(observador). O radar utiliza as ondas eletromagnéticas que sdo emitidas pela antena de forma
direcional e refletidas por objetos distantes. Desta maneira a deteccdo das ondas refletidas e o
calculo do tempo entre transmissdo e recepcdo permitem a determinacdo da localizacdo do
objeto/alvo de interesse do observador. Nossa faixa de fronteira com suas longas distancias e
variados tipos de terreno, o emprego do radar facilita muito a obtencdo de dados e
informacdes para operacbes do EB e em coordenacdo ou cooperacdo com operacdes
interagéncias. Nesse sentido, o SISFRON traz mais esse meio a fim de contribuir com a

melhor produtividade dessas operacfes em faixa de fronteira.
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O RVT pode ser empregado de trés formas: transportaveis, moveis e fixos. Os
transportaveis sdo aqueles conduzidos pelo préprio operador ou equipe de operadores para 0
local onde ocorrerd a agdo. O mdvel necessita de uma viatura para sua instalagdo e local
proprio para operacdo (Ex.: contéiner ou cabine fechada). E, por fim, o fixo sdo radares de
maior peso e tamanho, por isso necessitam de uma estrutura fixa para sua instalacdo (Figura
26).

Figura 26 - Tipos de RVT

Radar transportavel Radar Moével Radar Fixo

Fonte: Escritorio de Planejamento do Exército (EPEX).

Na figura podemos observar um modelo do radar Sentir M-20, desenvolvido para
emprego do SISFRON. Na primeira imagem temos dois militares obtendo o alcance de um
determinado alvo de interesse e ja realizando interpretacdo dos dados obtidos e repassando,
instantaneamente, para o seu centro de operacdes enquadrante. O RVT também pode obter a
localizagdo geografica do objeto ou alvo identificado como a velocidade se este estiver em
movimento. O RVT Sentir M-20 consegue detectar um homem rastejando a uma distancia de
1 km e caminhado a 10 km; um veiculo pequeno a 20 km; e um veiculo grande a 30 km. O
radar ainda consegue detectar, simultaneamente, até 60 objetos ou alvos de interesse dentro do
raio de seu alcance. E interessante inferir que do mesmo modo que o RVT detecta um veiculo,
também pode detectar uma aeronave voando a baixa altitude ou uma embarcacdo navegando
num rio ou lago. O que torna o meio de extremo valor para acGes de operacdes interagéncias
na faixa de fronteira que procuram identificar e agir nesses meios de transporte que sdo
utilizados nas atividades ilicitas. O RVT estad conectado ao subsistema de comunicacbes

(Tética ou Infovia) que o possibilita o envio das imagens obtidas para o seu Comando.
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Na Figura 27 temos a arquitetura do RVT Movel onde sdo apresentadas imagens que
traduzem as seguintes cenas:

a) deteccéo de alvos (pessoa, aeronave e caminhéo) pelo radar;

b) que esta sendo operado por um militar com o tablet;

c) que envia a informacdo e imagem, via comunicacao tatica (equipamento radio);

d) paraum Centro de Comando e Controle M6vel ou Fixo.

Nesse CC2 a informacdo e a imagem obtidas serdo analisadas e comando da operacéao
tomard alguma decisdo sobre o que devera ser executado. A mesma arquitetura pode ser

empregada para 0 RVT transportavel e o fixo.

CC2 movel do

CC2

Regimento

i
CC2fixodo |

Regimento |
i

Fonte: Escritério de Planejamento do Exército (EPEX).

3.4.7.6 Camera de Longo Alcance (CLA)

Outro meio de sensoriamento do SISFRON ¢é a Camera de Longo Alcance (CLA). O
CLA tem a capacidade de observar detectar, reconhecer e identificar objetos ou alvos de
interesse que estejam a longas distancias. Essa capacidade pode ser tanto de dia quanto de
noite, independente da condicdo climatica do momento. O CLA pode rastrear o objeto ou
alvo, realizar medicdes e o imageamento oOptico e termal. Podendo ser usado apenas com um
operador isolado no terreno que realiza a vigilancia e o registro das imagens (videos) obtidas;
ou conectado quando o SAD (ferramenta computacional de C2 e computadores taticos) recebe
as imagens da camera que sdo analisadas no Centro de C2, sem a necessidade de um operador
no local da CLA. O desempenho de observacdo do CLA é o seguinte: deteccdo de alvo OTAN
a 16 km; reconhecimento de alvo OTAN a 8 km; identificacdo de alvo OTAN?® a 4 km;

reconhecimento de um homem a 3,5 km e identificacdo de um homem a 1,6 km.

% Organizagdo do Tratado do Atlantico Norte (OTAN) é uma alianca militar intergovernamental baseada no
Tratado do Atlantico Norte (OTAN). Paises participantes: Estados Unidos da América (EUA), Canadg,
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Figura 28 - Camera de Longo Alcance (CLA)

Fonte: C Mon F.

3.4.7.7 Imagens via Satélite

O sensoriamento por imagens de satélite € 0 meio que emprega a obtencao de imagens
via satélite para sua posterior interpretacdo e analise. A obtencdo de imagens via satélite esta
incluida no pacote do programa SISFRON atraves de um Satélite Geoestacionario de Defesa.
Depois da aquisicdo da imagem de satélite de interesse, militares especialistas em Inteligéncia
de Imagem que compdem a CCOp fardo a interpretacdo da imagem. A interpretacdo de
imagem consiste em trabalhos de melhoramento da imagem, identificacdo de pontos de
interesse (instalacdes, vias de transito, veiculos, portos, aeroportos, rios etc.) e a confeccdo de
mapas tematicos e relatorios. Os mapas e relatorios assessoram os comandantes de CCOp e as
equipes e tropa no terreno na execucdo de suas tarefas. As vantagens em usar uma imagem de
satélite em comparacdo a obtida na internet estdo na qualidade da nitidez e do espaco
temporal.

Outra vantagem é a possibilidade de identificacdo de objetos pequenos como veiculos,
e a segunda pela necessidade de ter uma informacdo mais recente possivel para determinada
operacdo. Segundo o MD, o satélite para obtencdo de imagens ainda ndo foi lancado ao
espaco. A previsdo para seu lancamento sera a partir de 2023. Atualmente o SISFRON conta
com o Satélite Geoestacionario de Defesa e Comunicac6es Estratégicas, lancado em maio de

2019, e que serve para as comunicagdes do sistema.

Bélgica, Dinamarca, Franca, Holanda, Islandia, Itélia, Luxemburgo, Noruega, Portugal, Reino Unido, Grécia,
Alemanha entre outros. Os alvos OTAN sdo considerados de interesse estratégico para fins de defesa.
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Figura 28 - Imagens de Satélite (Area da Triplice Fronteira do PR)
:

Fonte: Google Pro.

3.4.8 Subsistema de Apoio a Deciséo

Esse subsistema se destina a apoiar o decisor ou comando na tomada de decisdo com
relacdo aos dados e informacOes obtidos pelos diversos sensores que operam na faixa de
fronteira. Esse subsistema se destina ao desenvolvimento, a instalagdo e a configuracdo do
programa de Comando e Controle (C2) nos Centros de Comando e Controle Méveis e Fixos.
Esses centros ficam junto aos Centros de Operacdo do sistema em diversas localidades na

faixa de fronteira e nas sedes de comando dos C Mil A.

Figura 29 - Subsistema de Apoio a Decisdo

Fonte: Escritorio de Planejamento do Exército (EPEX).

Nas imagens acima podemos observar a seguinte sequéncia de eventos:

a) o dado sendo lancado no equipamento de comunicagoes,
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b) o dado sendo recebido no C2 e devidamente analisado,

c) 0 dado ja analisado sendo apresentado ao decisor numa sala de comando para

posterior tomada de decis&o.

Esse subsistema empregard o Software e Apoio a Decisdo (SAD) que é responsavel
pelo tratamento dos dados oriundos de diversos sensores e pelo compartilhamento das
informagdes entre os centros de comando e controle do SISFRON. O SAD também fornecera
funcionalidades de processamento para a geracao de conhecimento e apoio na elaboracéo do
estudo de situacdo. Para isto o SAD seréd suportado nos centros de comando e controle do
SISFRON pela infraestrutura dos Subsistemas de Sensoriamento (MAGE, Optronicos e
SVMR), Tecnologia da Informacdo, Comunicacfes e pelo Software de Gerenciamento
Logistico. Gerando ao SISFRON uma visdo integrada do cenario operacional, suportando a

consciéncia situacional dos escaldes de comando e o respectivo ciclo decisorio.

3.4.9 Subsistemas de Comando e Controle (C2)

Esse subsistema consiste, basicamente, no programa de Comando e Controle (C2).
Esse programa tem por objetivo aperfeicoar o exercicio da direcdo, do controle e da
coordenacdo das forcas militares em operacdo, possibilitando o acompanhamento em tempo
real das acOes em curso. Esse tipo de acompanhamento é vital para as agdes do SISFRON na
faixa de fronteira, pois possibilita que a ordem correta seja dada no momento oportuno. Esse
subsistema esté estruturado em Centros de Comando e Controle (CC2).

Os CC2 correspondem a infraestrutura elétrica, logica e a de Tecnologia da
informacdo, necessarias para atender as secdes de Estado-Maior das OM que possuem o
SISFRON e incluem as funcionalidades basicas para a operacao, supervisao e gestdo técnica
do Sistema de Apoio a Decisdo. Existem dois tipos: CC2 Moveis e CC2 Fixos. Os CC2
Mdveis consistem em dispositivos embarcados em viaturas tipo bal fechados. Eles possuem
0S Meios necessarios para o estabelecimento de comunicacdes estratégicas e taticas com suas
tropas no terreno e com os demais CC2 do sistema. Os CC2 Fixos possuem estruturas
edificadas com maior espaco e maior possibilidade de meios de comunicages, incluindo por
satélite. Nas imagens abaixo podemos verificar CC2 Mdvel, inclusive com a imagem da parte
interna, e um CC2 Fixo onde ha uma sala para reunido e videoconferéncia e outra sala para

anélise.
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Figura 30 - Subsistema de Comando e Controle (CC2) Movel e Fixo

3.4.10 Subsistemas de Comunicacdes

As comunicacdes sdo uma parte importante e fundamental para que o SISFRON
consiga ser operante. Com faixas de fronteiras extensas e de diferentes climas e relevo, ter um
sistema de comunicagdes que possibilite as ligacGes necessarias e com eficiéncia entre o
comando e a tropa € imprescindivel para o éxito das missdes e operacdes. Pensando nisso, na
concepcao do SISFRON foram planejados, desenvolvidos e executados trés tipos de sistemas
de comunicag6es: Comunicacdes Taticas (Com Tat), ComunicacGes Estratégicas (Com Est) e
Comunicacbes Satélite (Com Sat). E promove que seja possivel estabelecer a comunicacdo

por audio, video e/ou dados.

3.4.10.1 Comunicacdes Taticas

Esse subsistema de Comunicagdes Taticas utiliza equipamentos radio (portateis ou
veiculares) de Gltima geracdo e tem a missdo estabelecer a ligagdo entre o Sistema de Apoio a
Decisdo e diversos sensores moveis e transportaveis. Esses equipamentos tém a capacidade de

transmissdo de voz, de video e dados e posicionamento por GPS. Operam em frequéncia HF,
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VHF e UHF *°e transmissdo de voz, imagens e dados, sempre com criptografia nas mensagens
transmitidas. Os equipamentos de radio podem ser do tipo portétil ou veicular, sendo estes
com viaturas proprias para sua operacdo. S3o integrantes desse subsistema viaturas taticas
com meios de comunicacGes que podem entrar em contato com outros subsistemas. Os
equipamentos das Com Tat possuem GPS integrado, 0 que permite a transmissdo automatica
de sua posicao geogréafica e do operador para 0 SAD. Essa capacidade permite que todos 0s
deslocamentos de tropas e militares isolados possam ser acompanhados, em cenarios
operacionais ou administrativos. Esse tipo de comunicagdes é adotado para o nivel Batalhdo e
Pelotdo, pois possui alcance curto de transmisséo, servindo para estabelecer a comunicagéo
entre Comando de Batalhdo, de Pelotdo ou entre a tropa/agentes de uma operacao interagéncia
e 0 seu Centro de Comando de Operagdes (CCOp).

Figura 31 - Comunicacdes Taticas
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X (X i
.".

Cmdo Bda ou
CMilA

Com Tat nivel
Unidade

Fonte: C Mon Fron.

3.4.10.2 Comunicacdes Estratégicas

O subsistema de Comunicac@es Estratégicas se destina ao estabelecimento do enlace
de comunicagGes no nivel estratégico do EB na faixa de fronteira. Esses enlaces possuem

grandes distancias entre seus elementos de ligagdo como, por exemplo, a linha de fronteira

% Frequéncia muito alta, ou VVHF (Very High Frequency) designa a faixa de radiofrequéncias de 30 a 300
mega-hertz. As frequéncias abaixo das VHF sdo conhecidas como altas frequéncias, ou HF (High
Frequencies), e as frequéncias acima como ultra altas, ou UHF (Ultra High Frequencies).
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com o Comando do C Mil A. O subsistema de comunicaces estratégicas necessita de
equipamentos radios e de torres. Nas torres sdo instaladas antenas que permitem a
comunicacédo a longas distancias, mesmo com a acdo de intempéries climaticas ou do relevo.
Para amenizar essas intempéries, o subsistema conta com o sistema de comunicagéo Infovia.
A rede infovia oferece um ambiente seguro, de alto desempenho e de alta disponibilidade,
proporcionando uma reducdo de custo de comunicacdo. Num sistema como SISFRON que
precisa garantir coberta completa em toda faixa de fronteira terrestre e onde trafegaré
informacdes de contexto sensivel, é vital que disponha de uma rede como a infovia. Cada
torre dispde de contéineres para a instalacdo dos materiais necessarios para a operacao dos
equipamentos radios. Essas estruturas, normalmente, ficam instaladas em area de quartéis ou

Orgaos publicos, que possam garantir sua seguranca e protecéo.

Figura 32 - Comunicacdes Estratégicas (Infovia)

3.4.10.3 Comunicacdes por Satelite

Um dos marcos do programa SISFRON é o emprego de sistema de comunicacdes via
satélite. O SISFRON tem previsto a instalacdo de estacdo central, estacbes regionais,
terminais fixos, terminais moveis e terminais portateis de comunicacdo por satélite. Essas
centrais e terminais fardo a ligacdo via satélite entre os COp dos C Mil A com SISFRON
(Campo Grande-MS, Porto Alegre-RS, de Manaus-AM e Belém-PA) e o C Mon Fron
(Brasilia-DF), além do estabelecimento de comunicacGes com as tropas avancadas que estardo

na faixa de fronteira de regides que ndo ha outro meio de comunicacdo estratégica ou tatica.
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As Com Sat promovem as comunicacgdes digitais em regibes sem infraestrutura de
comunicagdes fixas. Nesse sentido, buscam viabilizar o funcionamento do sistema de sensores
MAGE, que prevé uma estrutura centralizada e operacdo remota de equipamentos instalados
em OM situadas em locais sem uma alternativa de conectividade; nessas localidades, seréo

instalados Terminais Fixos (TF).

Figura 33 - Comunicacdes por Satélite
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Fonte: C Mon Fron.

3.4.11 Subsistema de Infraestrutura

A infraestrutura que existe no SISFRON tem a finalidade de suportar todos os demais
subsistemas instalados por toda a faixa de fronteira. Esse subsistema é planejado e executado
antes dos demais para poder oferecer as condi¢cdes necessarias para a instalacdo dos demais
subsistemas. Contando com obras de engenharia e construcdo e maquinario pesado, a
Infraestrutura do SISFRON representa a base fundamental para que esse sistema opere de
maneira segura e por longo tempo.

O objetivo principal da atividade logistica desse subsistema, no seu sentido amplo, € o
de colocar o produto certo, na hora certa, no local certo e ao menor custo possivel. No modelo
adotado no SISFRON, optou-se contratualmente pela modalidade Suporte Logistico Integrado
(SLI); este, em linhas gerais, consiste em um regime de suporte com garantia de
funcionamento integral do sistema implantado ao longo de seu ciclo de vida:
desenvolvimento, implantacdo e operacéo.

O subsistema de Infraestrutura é composto por tarefas que realizam trabalhos de

terraplanagem de areas, construcdo de edificacbes para posterior alocacdo de mobiliario e
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equipamentos do sistema, instalacdo de torres para a comunicagdo infovia, instalagcdo de
shelters para funcionamento de geragdo de energia, instalagdo de sitios de antenas, instalacdo
de redes elétricas e hidraulicas etc. O SLI prevé periodo de garantia de assisténcia a partir da
implantacéo e inclui os servigos de manutencgéo; pecas de reposicdo e equipamentos de apoio;
publicacBes técnicas e catalogacdo; treinamento; suporte técnico; um Software de
Gerenciamento Logistico; garantia, dentre outros.

Para que tudo seja concluido a tempo, o Consércio TEPRO emprega pessoas
especializadas nas varias areas relacionadas a cada tarefa, a fim de garantir a exceléncia dos

servicos e dentro do prazo estipulado em contratos e no projeto.

3.4.12 Orgamento financeiro do SISFRON

Para a implantacdo desse sistema foram e continuam sendo destinados muitos recursos
financeiros da Unido para cumprir o que foi planejado pelo governo, a fim de atender as
necessidades de seguranca e defesa da fronteira terrestre do pais. Sao recursos responsaveis
para pagar 0s projetos desenvolvidos, a aquisicdo de equipamentos tecnoldgicos e de
comunicagdes que compde os subsistemas, a construcdo de edificacdes, aquisicdo de viaturas,
0 pagamento de pessoal contrato para servicos e de cursos/estagios etc. Ao todo o SISFRON
esta orcado em R$ 12 bi investido no monitoramento de fronteira de quase 17 mil km, o que
pode ser considerado como 0 maior projeto de monitoramento de fronteiras do mundo.

O desenvolvimento, a adequacéo, a execucdo e a manutencdo de toda a logistica do
SISFRON, de maneira que garanta a funcionalidade com alta qualidade, exige um esfor¢o
desde o inicio de sua implantacdo em 2012. Coincidentemente nesse periodo o pais vem
passando um momento de crise econbémica que ocasionou contencdes orcamentarias, que
impactaram no programa SISFRON. Outro problema refletido pela questdo orcamentaria do
programa é a falta de pessoal capacitado em determinadas especializacfes e aquisicdo de
equipamentos, materiais e tecnologia para atender a demanda do SISFRON. Dessa forma
torna-se necessario importar de outros paises que possuem a expertise nas areas que o Brasil
ainda ndo é capaz.

Entretanto, o EB conseguiu administrar a questdo financeira para a implantacdo do
SISFRON de maneira muito satisfatéria. Nos graficos abaixo, disponiveis na pagina do

Senado Federal da RepuUblica, podemos observar a evolucdo da questdo orcamentaria
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destinada a implantacdo do SISFRON. Esses graficos apresentam os or¢camentos Planejados
(Despesa Autorizada), Comprometidos (Despesa Empenhada), Executados (Despesa
Executada) e Pagos (Despesa Paga) a implantacdo do SISFRON, durante o periodo dos anos
de 2014 ao més de abril do ano de 20109.

Graéfico 2 - Orcamento do SISFRON (Periodo de 2014 a abril/2019)

2016

Orgamento Pago

2018
2014 2015 2016 2017 2018 2019

Orgamento Executado

Fonte: Senado Federal da Republica.

Observando os graficos acima, podemos concluir que referente ao orgamento
planejado, houve uma diminuicéo de valor. No ano de 2015 o valor foi de R$ 495 milhGes e 0
atual esta em R$ 310 milhdes. No orgamento comprometido, apesar do ano de 2015, que teve
o maior valor planejado e bem inferior comprometido, nos demais anos a quantia que foi
planejada também foi comprometido, exceto no ano corrente. Com relacdo ao orcamento
executado, que € o que de fato interessa para o sistema, também atendeu, pois ficou dentro
dos valores comprometidos. E, por fim, o orcamento pago nos anos de 2017 e 2018 observa-
se 0 ndo pagamento integral daquilo que foi executado pelo orcamento para esses dois anos.
Da previsdo total planejada para o investimento do SISFRON (R$ 12 bi) apenas R$ 2 bi
foram realmente investidos, conforme apresentado pelo chefe do EPEx numa audiéncia
publica da Comissdo de Relagdes Exteriores e Defesa Nacional, no Senado Federal.

De fato, 0s atrasos em pagamentos e 0s contingenciamentos or¢amentarios que o

SISFRON vem tendo prejudica o andamento do cronograma. A medida que sua implantacio
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vai sendo executada, comecam a surgir problemas como a quebra de contratos, a imposicéo
de possiveis multas e a descontinuidade do emprego do material que perde sua garantia e
atualizacdo de software, por exemplo.

3.4.13 Principais desafios do SISFRON

O SISFRON por ser um sistema de grande magnitude e complexidade tecnolégica
possui alguns desafios que foram identificados durante o periodo de sua implantagdo e que
precisam ser trabalhados a fim de contorna-los ou, pelo menos, minimiza-los. As informacdes
abaixo foram obtidas do EPEx e do Comando da 152 Bda Inf Mec que apontaram 0s maiores

desafios do sistema.

3.4.13.1 Interoperabilidade

E necessario criar ferramentas adequadas para apoiar tanto as operacdes singulares da
Forca Terrestre como as operagdes conjuntas e interagéncias, envolvendo organiza¢fes com
praticas e culturas diferentes e, a excecdo das Forgcas Armadas, com niveis de maturidade
relativamente baixos para o trabalho integrado.

Do exposto acima sobre interoperabilidade, entendemos que isso exigira uma sinergia
que ndo havendo o comprometimento de todos os envolvidos dificilmente poderd ser
realizado. Adequar diversos tipos de sistemas, equipamentos e pessoal e varias instituicoes a
um padrdo unico de operacionalizacdo é uma tarefa que o SISFRON precisara coordenar para
que ndo ocorram crises institucionais que possam causar descontinuidade de operacdes. De
fato, atualmente os sistemas ndo possuem interoperabilidade e pouco se vislumbra que isso
ocorra por outros meios. Cabe o SISFRON ser o pioneiro a iniciar um processo para
concretizar a interoperabilidade entre agéncias.

Segundo Hura et al. (2000, p. 7), a interoperabilidade é algo em que “varias
organizacdes ou individuos sdo capazes de operar em conjunto para alcancar um objetivo
comum?”. E, portanto, “a partir dessa perspectiva de alto nivel, a interoperabilidade é boa, com
tons de padronizacdo, integracdo, cooperacdo e até mesmo sinergia”. Mas ele identifica que
determinados aspectos da interoperabilidade ndo sdo bem definidos, pois muitas vezes séo

dependentes da situacdo, vém em varias formas e graus, e pode ocorrer em varios niveis
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estratégicos, operacionais e taticos, bem como tecnoldgico e que sdo identificados quando 0s
problemas de interoperabilidade surgem durante uma operacgdo. Ainda Hura et al. (2000, p.
13) analisam a interoperabilidade a partir da perspectiva tecnologica, onde é abordada a
mecanica das capacidades técnicas do sistema e as interfaces entre organizacOes e sistemas.
Assim, podemos verificar que ha uma centralizacdo em comunicages e computadores, mas
que pode apresentar compatibilidade ou incompatibilidade entre os sistemas (hardware e
calculo) e dados de parceiros da interagéncia. Essa analise se enquadra ao contexto do
SISFRON no ambiente interagéncias que pretende atuar.

No Relatério do Tribunal de Contas da Unido?’, de 2015, a principal caracteristica
identificada no SISFRON ¢ a sua interoperabilidade que se faz com as demais FA e com
outros érgéos federais e estaduais. O relatorio aponta que o EB podera realizar, por meio do
SISFRON, agdes em coordenagdo com esses 0rgdos de forma que sejam empregados em suas
areas de atuacéo, proporcionando menores custos e maiores beneficios das acdes implantadas.
O relatorio destaca que deve haver um planejamento conjunto a fim de se obter uma viséo
sistémica capaz de demonstrar a situacdo atual e definir as aquisicdes necessarias de forma
harmdnica e racional. Garantimos assim, que todos os pontos de atuacdo na fronteira sejam
dotados de infraestrutura adequada e oferecidos 0s equipamentos indispensaveis para o
trabalho de prevencdo, controle, fiscalizacdo e represséo as atividades ilicitas de fronteira.

a) gestdo do conhecimento: conseguir apoiar a producdo de informacdes precisas,

oportunas e seguras, que sejam adequadas as necessidades de conhecimento de
diversos atores, nos diversos niveis institucionais, com poder de decisdo sobre a
atuacdo do Estado na faixa de fronteira;

b) integracdo tecnoldgica: integrar, sinergicamente, uma grande quantidade e
diversidade de sensores, meios de comunicacBGes e aplicativos (softwares) de
apoio a decisdo, dentre outros meios, necessarios para a producdo de
conhecimento e para 0 apoio as operacoes;

c) disponibilidade de recursos: dispor anualmente dos créditos orcamentarios

necessarios para a execucdo das tarefas previstas nos projetos componentes do

2" Relatério do Tribunal de Contas da Unido (TCU), da ata n° 36/2015, de 9 de setembro de 2015, trata de
auditoria operacional para avaliar os aspectos de governanca do conjunto de politicas publicas para o
fortalecimento da faixa de fronteira, com o propdsito de aprimorar a atuacdo governamental nessa regido e
melhorar o desempenho da Administragdo Pudblica. (Grupo I, Classe V, Plenario, TC 014.387/2014-0,
Apenso TC 009.062/2015-7, p. 45 e 56) (TCU, 2015)
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Programa SISFRON. Esse desafio € muito complicado porque depende de
algumas variaveis como situacdo econdémica do pais e 0 comprometimento tanto
do Executivo e Legislativo para assegurar a continuidade do programa e a
liberagdo dos recursos necessarios.

d) customizagdo do sistema: a customizacao do sistema é adapta-lo de acordo com
as peculiaridades de cada regido do Pais. Nessa adaptacdo ha fatores relevantes
como a orientacdo estratégica da regido para a defesa externa; a grande presenca
humana em determinadas faixas de fronteira, como a da Fase 3 e a grande
quantidade e diversidade de meios de comando e controle existentes em
determinadas faixas de fronteira, como também na Fase 3.

e) capacitacdo do pessoal: devido a complexidade dos equipamentos de uso
individual verifica-se a necessidade de uma capacitacdo especifica. A maior parte
das capacitacbes para o recebimento e implantacdo do Projeto nas OM sera
contratado pelo CCOMGEX. Se houver necessidade de outras capacitacdes a OM
podera solicitar ao escaldo superior o devido apoio, ou podera ainda valer-se de
parceria com elementos locais. Alguns cursos e estagios necessarios nas areas de
Tecnologia da Informacdo, operacao de Radares e Optronicos entre outras.

Sobre o pessoal ainda podemos mencionar a rotatividades dos militares,
principalmente, naqueles que servem em fronteiras cujos locais serdo abrangidos pelo sistema.
Esses militares ficam em média de 2 a 3 anos, o que impBe a necessidade de constante
reciclagem dos conhecimentos para acompanhar a frequéncia de renovacao dos novos efetivos
(HINAGO; PIURCOSKY, 2018, p. 20). Os autores também identificam a necessidade das
escolas de formacao e especializacdo do EB iniciarem a adaptagdo em seus curriculos a fim de
poderem acompanhar as demandas geradas pelos novos meios tecnolégicos do SISFRON
(HINAGO; PIURCOSKY, 2018, p. 25).

Em seu artigo sobre SISFRON e interagéncias na faixa de fronteiras, Silva (2017)
resume quatro grandes desafios que o sistema possui nas areas: or¢camentaria, tecnoldgica, de
gestdo e institucional. Entretanto, Silva aponta que esses desafios podem gerar oportunidades
que possibilitam transformar o SISFRON no braco operacional do PPIF, fortalecendo assim a
dinamica interagéncias no contexto da seguranca integrada (SILVA, 2017, p. 28).

O capitulo Il apresentou os sistemas de vigilancia, monitoramento e protecdo das

fronteiras do Brasil. Sistemas que visam proporcionar a adequada consciéncia situacional
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relativa a seguranca e defesa do territdrio, principalmente em suas fronteiras, com o emprego
de tecnologias novas e protocolos. Aliado a um pessoal devidamente capacitado para operar
os diversos subsistemas. Os sistemas possuem caracteristicas em comum como o0 emprego de
comunicacdes via satélite que garante uma transmissdo rapida, clara e segura, e 0s sistemas de
radar que sdo importantes para identificagdo de alvos de longas distancias. No entanto, o
SISFRON possui algumas caracteristicas particulares que sdo razoaveis, por se tratar de um
sistema que opera em fronteira terrestre, que € a area de cobertura menor do que os demais
sistemas. 1sso ocorre porque seus alvos de interesse, normalmente, estdo préximos a seus
sensores e a area de operacdo também tem uma cobertura menor, ndo necessitando de
sensores e radares com alcance maior. Outra particularidade é o sistema de comunicacfes
Tatica que atende muito bem aos efetivos de tropa reduzidos, que ndo necessitam estabelecer
ligacbes a longas distancias, o que poderia comprometer a seguranca das informacdes
envolvidas. Por fim, os sensores Optrénicos que sd@o de uso individual voltado a acOes
terrestres restritas a curtas distancias.

No entanto, citamos doravante algumas dificuldades nesses sistemas que sdo de
natureza técnica, operacional e de custeio. Opera-los em diferentes regides do pais ndo é uma
tarefa facil e é preciso torna-los adaptaveis a diferentes tipos de clima, relevo e vegetacéo, por
serem sistemas com equipamentos e materiais complexos que exigem um alto custeio para sua
manutencdo. Por fim, o desafio de integra-los entre si e com outros ja existentes, tanto da FA
e de OSPF, pois atualmente isso ndo € possivel e tdo pouco ha um protocolo que ofereca uma
solugdo. Uma vez que foram desenvolvidos por instituicdes e momentos diferentes, sem a
possibilidade de integracdes. Entretanto, com as possibilidades da atual tecnologia, essa
integracdo pode ser planejada e executada, basta haver um esforco de todos envolvidos sob a
orientacdo de um drgéo superior.

Na Figura abaixo temos a ilustracdo de como esses sistemas estdo distribuidos nas
fronteiras brasileiras (Terrestre, Maritima e Aérea) e percebemos como é importante haver
essa integracdo, de forma que torne rapida e efetiva a acdo do Estado brasileiro em qualquer

situacdo de vulnerabilidade ou ameaca a seguranca e a defesa da soberania do territorio.
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i
Fonte: EB.

3.4.14 O SISFRON nas agdes Interagéncias

O estudo do SISFRON exige um esforco para que a construcdo de seu entendimento
seja 0 mais claro possivel. Nesse sentido, os capitulos | e Il serviram como uma preparacao
para que o leitor tivesse a compreensdo necessaria sobre area de interesse; atividades ilicitas;
Orgaos e sistemas a serem apoiados ou que irdo apoiar; e o sistema como um todo. O capitulo
tem dois objetivos principais:

a) apresentar a organizacdo e constituicdo de uma operacgéo interagéncia;

b) apresentar de que forma o SISFRON podera usar seus meios e capacidades para,

em operagdes interagéncias, reforcar a seguranca na faixa de fronteira do PR.

Dessa forma o capitulo podera demonstrar a hipOtese de pesquisa na pratica com
maiores detalhes.

Para a construcdo do capitulo, alem do estudo teorico na bibliografia referenciada, foi
necessaria a realizacdo de algumas atividades como a coleta de informacdes através de visitas
a 42 Bda C Mec, onde o sistema ja esta em execucdo, e a 15 Bda Inf Mec, onde o sistema esta
sendo implantado. Ambas as visitas ocorreram durante a realizacio de operacbes Agata em
suas areas. Contribuindo bastante na elaboracdo da pesquisa, pois foi possivel verificar o
emprego do SISFRON em ambientes interagéncias.

Para tratar do assunto operacdo interagéncia foi adotado o modelo executado pelo EB
e previsto no seu manual “Operacdes em Ambiente Interagéncia (EB20-MC-10.20)”, 1*
Edicdo, de 2013. A intencdo de adotar esse modelo é devida que a maioria de operacdes
interagéncias que ocorrem no Brasil tem em sua maioria a participa¢do EB na coordenac¢édo ou
cooperacdo. Deste modo, o0 modelo de operacdes interagéncias que é empregado pelo EB se

enquadra melhor a essa pesquisa.
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O ambiente organizacional interagéncia é composto pelas FA, por Agéncias de Estado,
por Agéncias Governamentais, por Organizagdes Intergovernamentais, por Organizagdes N&o
governamentais, pelos Governos Locais e pelo Setor Privado. A procura do estabelecimento
de um diélogo é importante, de forma que todos possam se entender, principalmente entre
6rgdos militares e civis. Alguns verbos que devem ser bem empregados nas operagdes sdo
cooperar, coordenar, compreender, comunicar-se, conceder e buscar o bom senso a fim de
propiciar a harmonia entre os participantes. O MD é o responsavel pela definicdo do papel da
expressdo militar na consecucgédo dos objetivos nacionais.

A interagéncia procura garantir que a seguranca da sociedade esteja sempre
prevalecendo, e para tal executa acdes como a de Protecdo Integrada, de Ac¢Ges Subsidiarias,
de Segurancga, de Respaldo a Politica Externa, de Protecdo e de Combate ao terrorismo. Para
essa pesquisa sera abordada a acao de Protecédo Integrada e Subsidiaria. As acdes de Protecdo
Integrada sdo divididas em acOes na Faixa de Fronteira e acdes em Estruturas Estratégicas.
Como a pesquisa trata de faixa de fronteira, é interessante entender o significado dessa agéo.
A Protecdo Integrada em faixa de fronteira visa a ampliar a capacidade do Estado em prover
controle e seguranca nessa porcdo de seu territorio, atuando no apoio a érgaos
governamentais, aos quais cabe por destinacao legal realizar a prevencao e repressao a ilicitos
(p. 4.2). Assim, quando o EB for empregado tera ja determinada a area de atuacdo e serd em
um ambiente interagéncias para realizar suas atividades juntamente com o apoio das demais
agéncias envolvidas.

Esse tipo de operacdo possui um Centro de Coordenacédo de Operacgbes (CCOp),
que é dividido em células e os seus membros participantes sdo integrantes das FA e dos
demais OSFP que atuam na area de interesse. O CCOp tem a atribuicdo de executar a
coordenacdo, o controle e a sincronizacdo de todas as acGes conduzidas no ambiente de
interagéncias. Buscando a integracdo de todos os vetores (civis e militares) que podem ser
empregados na operacdo. Além das atribuicbes mencionadas, anteriormente, o CCOp também
estabelece procedimentos, estruturas, protocolos de comunicacdo e redes de coordenacdo e
controle para a operacdo. As células que constituem o CCOp tém a funcdo de distribuir as
atividades, pessoal e meios a fim de facilitar coordenacdo dos trabalhos. Sdo as seguintes
células de um CCOp: Célula de Operagdes, Célula de Coordenacdo e Controle e Célula

Logistica.
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A operacdo interagéncia que atuard na area de interesse da pesquisa tera participantes
dos seguintes 6rgdos: FA, PF, PRF, PRE, PM, PC, RF, RE e IBAMA. Cada um desses 6rgaos
tera representantes que trabalhardo junto e fardo o elo entre a CCOp e a sua sede de agéncia
onde terdo o BD do seu respectivo 6rgdo. Desta maneira a medida que surgem as
necessidades de levantamentos de dados e informacges para cada assunto de interesse que for
identificado na operacdo, esses elementos de ligacdo fardo a devida pesquisa no BD de seu
6rgéo e contribuirdo para que a CCOp possa executar a acdo mais efetiva e oportuna possivel
no terreno.

O CCOp de uma operagdo interagéncia na faixa de fronteira do PR podera ser
instalado em Cascavel-PR, Foz do lguacu-PR ou Guaira-PR, tendo o CCOp de Curitiba-PR
como coordenador geral. Contara com estruturas logisticas de comunicacbes e Tl que
permitem as ligacOes entre os meios do SISFRON, como o estabelecimento de contato entre o
CCOp e as tropas no terreno e com o escaldo superior enquadrante. Esse escaldo superior
enquadrante pode ser o comando da 5% DE, do CMS ou dos OSFP participantes da operacao.

Pela sua concepgéo, o SISFRON esta em dois niveis de atuacdo na fronteira do PR:
Estratégico e Tatico. Cada um desses niveis terd disponivel diversos tipos de sensores do
SISFRON e, juntamente com a atividade de Inteligéncia, fardo a coleta de dados e
informacGes sobre determinada acdo ilicita que venha a ocorrer na area de interesse da
operacdo interagéncia. A partir dessa aquisicéo, inicia o processo decisorio para definir quais
0S meios que serdo empregados para cada atividade ilicita.

Na Figura a seguir, podemos identificar o ciclo conceitual do SISFRON, onde existem
sensores em todos os niveis de atuacdo do sistema, decisores e atuadores. Os niveis de atuacédo
do sistema séo o Estratégico e o Operacional. Os sensores (Optrénicos, MAGE, RVT etc.) e a
atividade de Inteligéncia tém a responsabilidade de coletar os dados e informacGes de
interesse para a operacdo. Apos o levantamento dos dados e informacdes, ocorre 0 processo
decisorio que, apoiado pelo Comando e Controle, garantird a consciéncia situacional da
operacdo, definira quais serdo os atuadores (meios e pessoal) que deverdo ser empregados em

determinada acéo.
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Figura 36 - Ciclo Conceitual do SISFRON
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No caso de ser definido que a atuacdo devera ser de responsabilidade de outro 6rgéo
que ndo o EB, devido a competéncia daquele 6rgao, os meios do SISFRON poderao cooperar.
Essa cooperacao sera para garantir a seguranca dos agentes do 6rgéo e para o aprofundamento
dos dados e informacdes ja obtidos, que poderao servir para outras acoes.

Partindo desse conhecimento e somado com os demais sobre SISFRON e operacdes
interagéncias, serdo apresentados trés cenarios com eventos de ocorréncia de ilicitos
transnacionais, na faixa de fronteira do Parana. Nesses cenarios havera o emprego de
determinados meios do SISFRON em apoio as acfes interagéncias. A escolha desses cenarios
foi definida por experiéncias vividas pelo autor quando de sua participacdo em operacoes
interagéncias na faixa de fronteira na Regido Sul e no MS. Essas operacdes foram
coordenadas pelo EB e o autor desempenhava a funcdo de Analista de Inteligéncia do Sinal e
de Imagens.

Desta forma, os cenarios criados sdo baseados em fatos que normalmente ocorrem em
operacdes interagéncias nessas regifes. Portanto, com 0 conhecimento técnico das
capacidades dos meios tecnoldgicos do SISFRON, e os resultados de suas aplicacdes em
operacdes no CMO, serd apresentado como esse sistema pode contribuir para um resultado
efetivo da acdo do Estado na faixa de fronteira do Parana, operando em ambiente interagéncia
na repressdo de ilicitos transnacionais.

Para facilitar o entendimento desses cenarios, na Figura a seguir é apresentado um
dispositivo de uma operacdo interagéncia ficticia. Nesse dispositivo podemos identificar trés
areas: a faixa de fronteira, 0 CCOp de interagéncia e a sede das agéncias. Dentre 0s meios que
representam a acdo estatal temos sensores, equipamentos de comunicacles, Viaturas,

aeronaves, embarcacOes, agentes e militares. Em cor vermelha temos 0s meios, pessoas e
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acOes relacionadas as atividades ilicitas atuando na faixa de fronteira. Na rea que representa
0 CCOp temos um simbolo que identifica a reunido de pessoas que pertencem a todas as
agéncias que participam da operacdo interagéncia, aléem dos meios de comunicagdes e banco
de dados. Na Gltima area temos as sedes de algumas agéncias que compdem a operacao
interagéncia. Também estdo identificados os meios de comunicagdes e seus bancos de dados.
Simbolizado com uma linha tracejada em cor amarela, temos a identificacdo das ligacGes por
meio de comunicacgdes entre 0 CCOp e 0s agentes e militares na faixa de fronteira, e 0 CCOp
e as sedes de agéncias. Ainda na imagem temos a identificagdo de um rio (linha na cor azul),
o0 limite de faixa de fronteira (linha na cor marrom) e uma rodovia (linha na cor vermelho). A
partir dessa figura serdo consideradas as situacfes para cada cenario em que sera empregado
algum dos meios do SISFRON para apoiar as a¢fes interagéncias.

Figura 36 - Dispositivo de uma operacdo Interagéncia na faixa de fronteira do PR
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Fonte: Elaborado pelo autor.

3.4.14.1 Primeiro Cenario

O primeiro cenario ocorre antes de uma operacdo interagéncia, quando apenas é
realizado o levantamento de conhecimentos sobre a area da operacdo, obtidos com dados e
informacGes. A intencdo € mostrar que para a efetiva atuacdo de uma acdo interagéncia é
necessario gque ela possua um bom banco de dados ou quadro referencial que possibilite a

preparacdo e execucdo dessa acdo de forma segura, oportuna e embasada em informacdes
confiaveis.
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Apobs o levantamento, € realizado um planejamento para elencar todos 0s meios de
material e pessoal que devem ser empregados. Nesse levantamento sobre a area é importante e
é preciso explorar todas as possiveis potencialidades de uma ac&o ilicita, ou nas agdes ilicitas
que j& venham ocorrendo ou que se sabe que irdo ocorrer. Desta forma, 0s agentes e militares
que estdo no terreno precisam levantar dados e informacdes a respeito de possiveis atividades
ilicitas que ocorram na &rea de seu interesse. Esse levantamento pode ser através de
sondagem, pesquisa em midias locais, e por meios tecnoldgicos. No caso dos meios
tecnoldgicos, o levantamento ocorre de maneira mais discreta e ndo precisa estar localizado
exatamente proximo a area de interesse, pois 0s equipamentos que serdo empregados possuem
capacidade de monitorar a distancias consideraveis.

Nas atuais operacOes interagéncias, sem o apoio do SISFRON, os 6rgaos envolvidos
contam basicamente com agentes e militares que executam suas a¢cdes em busca de levantar
dados e informagdes. Ja sobre os meios tecnoldgicos disponiveis, esses 6érgdos contam com
cameras de vigilancia e aeronaves e drones que sobrevoam determinadas areas realizando o
registro de imagens. Os drones tem a mesma funcé@o de aeronaves, mas o que os diferenciam
delas ¢ a questdo de ndo utilizarem o agente/militar operando diretamente no alvo de
interesse, além do baixo custo de manutencdo e aquisicdo do material. Qualquer um desses
meios tecnologicos tem realmente uma consideravel eficacia na realizacdo de suas missdes.
Evidente que necessitam estarem em boa manutengdo para o seu funcionamento, em
condices atmosféricas e climaticas favoraveis que proporcionem uma clareza na obtencéo
das imagens de locais, objetos e pessoas que, por sugerirem alguma ameaca, estdo sendo
monitoradas. A seguir serdo apresentados alguns meios tecnolégicos do SISFRON que podem

ser empregados e seus resultados.

3.4.14.1.1 Bintculo Termal (BT)

Oferecem boas condicGes para realizar um monitoramento de alvos como areas,
instalacGes, veiculos ou pessoas sem gerar um risco ao operador de ser plotado durante a agéo.
O BT pode ser utilizado em situaces em que o ambiente ndo possibilite a visualiza¢do do que
estd sendo desejado devido a condicBes climéticas desfavoraveis como névoa ou por falta de
luminosidade. Outro recurso desse meio € a possibilidade de fornecer parametros como

distancia do alvo desejado, facilitando um melhor planejamento de como poder ser executada



103

uma acdo. Em operagdes normais, sem o emprego do SISFRON, qualquer tipo de acéo ficava
limitada as condicBes satisfatdrias de visibilidade, e quase sem recursos que mostrassem
dados como a distdncia. Exceto a PRF que conta com equipamentos de radar mével que
possibilita mostrar a distancia e velocidade, mas que sdo empregados especificamente para a
fiscalizacdo de transito. Ja esses meios do SISFRON podem muito bem serem empregados
exclusivamente para o levantamento de dados e informagbes com boa margem de

confiabilidade.

3.4.14.1.2 Radar de Vigilancia Terrestre (RVT) Sentir M-20

Consegue identificar seu alvo até 20 km de disténcia, podendo fornecer a distancia
exata, a altura do objeto e se ele esta em movimento ou estatico. Numa situacdo de
reconhecimento de areas que possam estar sendo utilizadas para algum ato ilicito como, por
exemplo, embarcacao cruzando o rio ou lago transportando alguma carga que é indicio de ser
produto de crime. O RVT Sentir M-20 seria um meio adequado para confirmar, além dos
dados acima, também, a velocidade que a embarcacédo esta trafegando e qual a sua direcao.
Séo dados importantes para posterior acdo da operacdo interagéncia a fim de interceptar a
embarcacdo. E importante destacar que esses meios de sensoriamento possuem radio portatil
de comunicacdo. Esse equipamento de comunicacao estabelece a ligacdo imediata ao CCOp

para o repasse das informacoes.

3.4.14.1.3 Medida de Apoio a Guerra Eletronica (MAGE)

Possibilita realizar a aquisicdo, a monitoracdo e o registro de frequéncias de radio, no
espaco eletromagnético. Levantando conversas via radio com conteudo de possiveis
atividades ilicitas. As viaturas empregadas pela MAGE podem estacionar em qualquer area e
iniciar seu monitoramento, independente do terreno ter boa ou ruim trafegabilidade. Depois
de identificada a emissdo de interesse, o operador fara a localizacdo do local do emissor radio
e, finalmente, iniciard o registro da mensagem. Toda mensagem registrada é transmitida, por
canal de comunicacdo segura, até 0 CCOp onde sera devidamente analisada.

Pois as agdes ilicitas empregam bastante o “modus operandi” de se comunicarem para

coordenar e orientar suas atividades, sempre procurando evitar local onde esteja ocorrendo
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acOes do Estado. Por isso ao obter mensagens que podem ser reveladoras, geram beneficios
para o desencadeamento das operacdes interagéncias que ocorrerao.

3.4.14.1.4 Imagens via Satélite

A obtencdo de imagens de satélite de area em que se planejam operagdes traz bons
resultados devido a qualidade e resolucdo. Essas imagens facilitam que sejam coordenadas
acOes que necessitam de avaliacdo de condicGes de instalacdes e areas (incluindo rios e
relevo). Dessa maneira 0 CCOp ndo precisa ficar dependente de imagens da internet ou
adquiridas através de compra de empresas que fornecem por um valor alto, o que implicaria
no orcamento da operacdo. Essas imagens poderdo ser reutilizadas durante a operacéo
(Segundo Cenario), sem perdas consideraveis pela questdo temporal.

O levantamento dos dados e informacgdes pelos meios do SISFRON pode durar o
tempo que for necessario e devidamente definido no planejamento da operacdo que sera
desencadeada. A praticidade de colocar meios tecnologicos que, em parte, dispensam o
emprego humano para sua operagdo ininterrupta, garante a reserva de pessoal para outras
tarefas que nao apenas a da referida operacéo.

O primeiro cenario pode ter ou ndo sucesso no levantamento de dados e informagdes,
pois nem sempre estdo acessiveis, mesmo que haja meios que oferecam capacidades para
obté-los. No entanto, a faixa de fronteira do PR como podemos constatar nessa pesquisa
possui constantes atividades ilicitas. Havendo um planejamento muito bem executado que
consiga explorar com objetividade e pontualidade, é possivel que a préxima etapa ou o

segundo cenario consiga obter éxitos em suas agoes.

3.4.14.2 Segundo Cenario

No segundo cenario estd sendo executada a operacdo interagéncia, na mesma faixa de
fronteira. A operacdo segue coordenada pelo EB e apoiada por OSFP e emprega 0s meios
tecnoldgicos do SISFRON, em acbes de repressao de atividades ilicitas. Para tal, com os
dados e informacdes obtidos no cenario anterior e com outros ja disponiveis nos Bancos de
Dados das FA e OSFP, inclusive os obtidos por denlncias feitas por cidaddos através do

“Disque Denuncia”, o CCOp da operagdo interagéncia tera condigdes de poder desencadear
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acOes que venham a confirmar o que foi obtido. Ainda poderé gerar a¢fes que venham buscar
outros dados e informacdes uteis para a operagao.

Em operacges interagéncias normais, sem apoio do SISFRON, coordenadas pelo EB,
séo desencadeadas acOes para fiscalizar rodovias, rios, lagos, portos, aeroportos e instalacoes,
e outras para repreender atividades que demonstram serem ilicitas e que ocorrem nos locais
que foram fiscalizados. Na primeira agdo sdo empregados os Postos de Fiscalizagdo e
Controle de Estradas (PBCE) instaladas em pontos de rodovias e estradas federais
considerados sensiveis, pois possuem registros de ocorréncias de passagem e/ou apreensdes
de ilicitos transnacionais. Os meios empregados para a execu¢do de um PBCE sdo barracas,
mobiliario, materiais para orientagcdo do transito na rodovia, equipamentos de comunicacdes,
viaturas e motocicletas, armamento e agentes e militares do EB e dos OSPF.

Nessas acoes 0 SISFRON pode apoiar com alguns meios de seus subsistemas como o
de Sensoriamento, de Comando e Controle e de Comunicagdes, além de viaturas e de
armamentos. A seguir, serdo apresentadas algumas possibilidades do SISFRON durante uma
operacdo interagéncia, sob a coordenagéo do EB, na fiscalizacdo de rodovias, estradas, areas e

instalacGes.

3.4.14.2.1 Fiscalizacao em rodovias e estradas

Semelhante ao que foi mostrado no PBCE, a fiscalizacdo em rodovias e estradas
através de pontos de blogueio e controle mantém a formatacdo ja executada em operacoes
anteriores, apenas sendo inseridos recursos do SISFRON. Na faixa de fronteira do PR as
principais rodovias que terdo instalado um PBCE sdo as BR 272, 277 e 369, pois sdo
consideradas de maior relevancia nas apreensdes de produtos ilicitos. Podem ser incluidas
rodovias estaduais e municipais, dependendo do planejamento da operacdo, onde contara com
0 apoio da PRE. Para esse tipo de acdo do PBCE alguns meios proporcionam melhor
agilidade e certeza na tarefa do militar que atuara na fiscalizacdo.

Bindculo Optico (BO) que oferece um alto desempenho em condicbes de baixa
luminosidade, como amanhecer e entardecer. Nessas situacdes o bindculo possibilita ao seu
operador confirmar a uma distancia consideravel a identificacdo de placa de veiculos, o tipo
de veiculo, o tipo e volume de carga que esta transportando e quantas pessoas estdo no seu

interior. Esse levantamento de informac6es facilita uma pesquisa rapida em sistemas da PRF e
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PRE sobre a quem pertence esse veiculo, se ndo ha nenhum registro langado que o identifique
que possua alteracdes tipo: veiculo roubado, furtado, com documentacdo em atraso, se o
condutor ndo possui algum registro criminal etc. No caso de caminhdes de carga essa pesquisa
ainda pode informar, se pertence a alguma empresa de transporte, que tipo de carga deve
transportar sua origem e destino do transporte etc.

Antevendo essas situacfes relacionadas a um veiculo, e ele possuir algum tipo de
problema, oferece um tempo para que equipe de fiscalizacdo possa realizar o procedimento de
parar 0 veiculo e revista-lo. Por isso & importante a presenca de varias agéncias na
fiscalizacdo, mesmo que apenas militares do EB fagcam a vistoria no veiculo, também contam
com o apoio de agentes da PRF ou de outros érgdos como, por exemplo, no caso de transporte
ilegal de animais, um agente do IBAMA ou da Policia Ambiental.

Binoculo Termal Multifuncional (BTM) tambem pode ser empregado,
principalmente em condigdes que haja neblina ou névoa. Em uma fiscalizagdo que ndo tivesse
esse tipo de apoio do SISFRON, seria inviavel manté-la em execucao.

Céameras de Longo Alcance (CLA) oferecem um servico de obtengdo de imagem e
video de boa qualidade e alta resolucdo, podendo ser instaladas em pontos destacados em
rodovias, estradas e pontes. Com os produtos obtidos pelas CLA é possivel ter o
acompanhamento em tempo real de determinado 1111112alvo de interesse ou apenas a area
sensivel para a operacdo. Importa destacar que a CLA tem a capacidade de aproximar e mudar
0 sentido do foco de visualizacdo o que possibilitaria acompanhar um veiculo, embarcacao,
aeronave ou pessoa em movimento, dentro de determinada area de seu alcance.

Comando e Controle (C2): o C2 pode ser empregado. Em uma viatura mével tipo
contéiner, o C2 fica instalado com os equipamentos e software para analise e interpretacdo de
dados e informacbes obtidas e meios de comunicacbes de dados e voz em contato com o
CCOp e com postos avangados e que estejam em execucdo simultaneamente na operacao.
Desta forma a tramitacdo de ordem e orientacGes sdo bem mais completas em informacdes
com imagens, audios, documentos e videos, dando mais subsidios aos chefes de equipes e ao
CCOp para a tomadas de decisdes sobre ocorréncias durante as fiscalizacdes nas rodovias e
estradas.

Comunicacbes: esse subsistema estabelece uma complexa, ampla e segura
comunicacdo entre CCOp, postos de fiscalizacdo e agentes/militares em pontos avancados,

como areas proximas a fronteira e que estdo afastadas de seus comandos. Provendo estacfes
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fixas que operem em frequéncia HF que possibilitem a comunicag¢bes por meio de voz e de
mensagens taticas entre os CC2, os radios em frequéncia H/VHF portateis que estdo com os
militares e os modulos veiculares que operem nas mesmas faixas de frequéncias na area da
fiscalizacdo. Esse subsistema de ComunicacGes Taticas se integra ao subsistema de
Comunicacbes Estratégicas por meio do radio de micro-ondas. Partindo do subsistema de
ComunicacOes Estratégicas, que estdo instaladas em torres, as ligagcdes seguem via sistema de
infovia até comunicar-se com os restantes subsistemas integrantes da operacdo interagéncia.
Assim os pontos de fiscalizagdes tém o suporte necessario de ligacdes que garantem a perfeita
coordenacdo de ordens e orientacdes do escaldo superior e o fluxo de mensagens rapido e
seguro desses pontos com 0 CCOp e entre eles mesmos. O que cria a consciéncia situacional
para 0s elementos em situacdo de comando sobre as a¢Ges que estdo sendo executadas no

terreno.

3.4.14.2.2 Fiscalizacéo em areas e instalagoes

As operacdes interagéncias nao realizam apenas acGes em rodovias e estradas,
desencadeiam acdes em pontos estratégicos que ha indicios de atividades ilicitas. Esses pontos
sdo podem ser portos, aeroportos, aduanas e alfandegas. Nesses locais normalmente transitam
muitas pessoas e € por onde sdo transportadas cargas dos mais diversos tipos. Na faixa de
fronteira do PR ha a devida atencédo por fazer fronteira com paises, em especial o Paraguai,
onde o comércio de produtos importados e de cigarros gera bastante procura. Nessa area o
SISFRON pode apoiar esses tipos de agdes, principalmente, com o sensoriamento, o C2 e as
comunicacoes.

Em instalacdes fixas e em areas as possibilidades de atuacdo dos meios do SISFRON
sdo ainda mais eficientes. Pelo fato de que em ambos os ambientes ja possua determinadas
medidas de controle e seguranca e, normalmente, ja possua algum tipo de dados relevantes,
facilitando o planejamento de emprego. A regido de interesse tem dois tipos de situacdo onde
ficam as estruturas estratégicas (portos, pontes e aeroportos): em areas urbanas, bem
estruturadas (vias, eletricidades); e areas rurais, ndo estruturadas (com estradas sem

pavimentacdo, com muita vegetacdo, com rios e lago).
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Sensoriamento: esse subsistema pode ser empregado com aproveitamento de todos 0s
sensores existentes. Os BT para observacdo de movel de dentro das estruturas ou de fora e
afastado; a CLA posicionada na estrutura ou em um ponto elevado que tenha visdo dela; os
MAGE para monitorar as conversagdes via radio e demais sensores. J& na segunda situacéo,
devido as intempéries do terreno, alguns meios ndo sdo tdo eficazes. Aconselha-se o uso de
RVT, BTM e os SARP. Outro sensor que possui boa eficiéncia é o Drone cuja capacidade de
obtencdo de imagens e video com consideravel discricdao, sendo ideal para missdes rapidas,
em apoio a uma pequena fracdo e num raio de operacdo relativamente curto. O Drone tem
baixo investimento e custeio, respectivamente, para sua aquisi¢do e manutencao.

Comando e Controle (C2): o emprego do C2 pode ocorrer com a disponibilizacao de
viaturas C2 moveis no local da acdo e que provem o estabelecimento de comunicacgdes de
dados e de voz com 0 CCOp e outros pontos estratégicos que estdo sendo operados no mesmo
momento, inclusive os PBCE. Para isso € empregado mais uma vez o subsistema de
Comunicagbes que prove a ligacdo rapida, ampla e segura entre 0os meios operativos do
SISFRON nessa agéo.

Entretanto, uma area com instalacdo que nao é estratégica, mas sim sensivel, sdo 0s
atracadouros. Os atracadouros ficam localizados em ambas as margens do lago Itaipu e do rio
Parana. Servem para o abastecimento e descarga de mercadorias ilicitas que vem do lado
paraguaio ate as cidades brasileiras que margeiam o lago ou o rio. Cabe ressaltar que a¢cdes no
lado paraguaio s6 podem ocorrer com a prévia autorizacdo daquele governo. Segundo dados
da PF e da midia jornalistica nacional e internacional, existem dezenas de atracadouros
confirmados que funcionam diariamente, principalmente no periodo noturno, momento onde
ha pouca fiscalizacdo dos OSFP. Nos atracadouros a acdo das operagdes interagéncias visa
interceptar, se possivel, no momento do transporte ilicito, a fim de apreender as cargas e as
embarcacOes e prender os envolvidos. Num momento seguinte, realizar a desativacdo do
atracadouro caso seja clandestino. Nesses procedimentos, podem ser obtidos dados e
informacGes sobre a procedéncia e destino da carga e 0s responsaveis.

Para os atracadouros o emprego de RVT, SARP, Drones, BTM e MAGE é bem mais
eficiente, porque as atividades sdo realizadas, normalmente, em periodos noturnos em que
aproveitamos a falta de luminosidade e pouca fiscalizacdo. Lembrando que a pouca
fiscalizacdo ocorre devido as atuais forcas de seguranca ndo possuirem meios que sejam

eficazes nesse tipo de situacdo. Entretanto, com os meios do SISFRON essa situacao pode ser
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contornada, implicando em agdes efetivas pelas forgas de seguranca durante as operacées que
estdo atuando.

No segundo cenario podemos verificar algumas possibilidades das capacidades do
SISFRON em agdes interagéncia na faixa de fronteira do PR. Ao final de cada operagdo é
realizado um balango geral sobre as atividades realizadas e os resultados positivos obtidos e
as oportunidades de melhoria. Esse balan¢o ndo apenas servira para essas atividades, mas pelo
emprego dos meios do SISFRON, se realmente atendeu o esperado e quais possibilidades e

limitacGes diferentes do que estava previsto na doutrina.

3.4.14.3 Terceiro cenario

Concluida a operagdo interagéncia que teve inicio com o levantamento de dados e
informacbes (Primeiro Cenario) e que durante a sua execu¢do foram confirmados,
aprofundados ou complementados com novos (Segundo Cenario), resta agora a avaliacdo, o
acompanhamento continuado e a troca de dados e informacGes gerados (Terceiro Cenario).
Nesse cenario segue novamente a importancia do trabalho da atividade de Inteligéncia.
Durante a operacdo muitos dados e informacGes produziram diversas agdes que resultaram em
apreensoes, prisdes, investigacOes etc., e que agora estdo em todos os Bancos de Dados das
agéncias envolvidas na operacdo e podem gerar outras agdes individuais de cada 6rgéo, ou
numa proxima operacao interagéncia, por isso precisam continuar sendo acompanhados ou
compartilhados.

Com o incremento dos meios do SISFRON essas acdes poderdo ser mais amplas e
completas. Apds a desativacdo da operacgdo interagéncia, cada agéncia segue suas atividades
normais em suas areas de atuacdo. No periodo entre operacGes as atividades ilicitas,
frequentemente, retornam a sua normalidade, talvez ndo da mesma forma, mas com alteracGes
de rotas e modus operandi. E por isso 0 acompanhamento que a Inteligéncia executa é
importante para identificar quais serdo 0s novos procedimentos.

No caso do EB, especialmente a 152 Bda Inf Mec, continua sua missao de garantir a
defesa e seguranca na fronteira oeste do PR sendo mais efetiva com os meios disponiveis pelo
SISFRON. Além de seguir com o adestramento de sua tropa para operar 0 sistema em

exercicios controlados ou em operacdes isoladas. Essas praticas possibilitam o
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amadurecimento dos conhecimentos adquiridos na capacitacdo para operar o0 sistema e as
eventuais acOes reais que foram desenvolvidas na operagéo interagéncia mais recente.

Desta forma, a tropa trabalhara com produtos gerados da ultima operacéo interagéncia
e de novas acOes executadas até iniciarem os preparativos da proxima operacdo. Com relacdo
a esses produtos gerados que foram devidamente analisados, interpretados e que resultaram
em relatdrios sobre diversas atividades ilicitas na fronteira do PR, contém muitos dados e
informacdes que competem a outros 6rgdos. Nesse momento, entra uma fase importante na
qual o SISFRON estd inserido: a compartimentacéo de informagdes.

Durante a elaboracdo dessa pesquisa foi necessario compreender como se daria essa
compartimentagdo, entre agéncias, das informagdes que foram obtidas pelos meios do
SISFRON. Desta maneira, trés questionarios foram elaborados e enviados pelo autor ao Cmdo
do CMS, Cmdo da 42 Bda C Mec, Cmdo da 15 Bda Inf Mec e EPEXx. Dentre as perguntas,
teve uma que era relativa a compartimentacdo, durante ou depois da operacdo. Em sintese,
todas as respostas foram semelhantes: “Havera a troca de informagdes, mas daqueles assuntos
que forem de interesse relevante a determinado 6rgédo e devidamente autorizado pelo Cmt Mil
A enquadrante do SISFRON”.

Essa resposta procura estabelecer que as informacgdes obtidas pelos meios do
SISFRON, durante as acOes interagéncias que eles forem operar, depois de interpretadas,
analisadas e serem consideradas de relevante interesse para um determinado 6rgéo, que ndo o
EB, primeiramente, passara pelo poder de decisdo do Cmt Mil A, para depois ser transmitida.
Esse Cmt Mil A é o comandante da area em que ocorreu a operacdo e onde estdo disponiveis
0s meios do SISFRON. Pode parecer que esse procedimento ou protocolo seja um tanto
burocratico ou que possa atrasar a compartimentacdo quando autorizada, mas com a
tramitacdo e fluxo de mensagens pelos subsistemas (C2 e Comunicagdes) proporcionara
rapidez e agilidade para que a solicitagdo de compartimentacdo saia do CCOp até os Cmdo
152 Bda Inf Mec, 52 DE e CMS e retorne com a devida resposta. E um procedimento que
procura gerar respaldo legal e, ainda, atende ao principio da oportunidade entre 0 EB e 0
6rgao contemplado com a informacdo obtida pelos sensores do SISFRON. Acreditamos que
futuramente esse procedimento possa ser modificado e haja uma reducdo na cadeia de

comando da compartimentacao.
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3.4.14.3.1 Limitagdes e desafios do SISFRON nas operacdes interagéncias

O SISFRON teve um longo processo de construgdo iniciado em 2012, e sua
implantacdo a partir de 2014 e nem a validagdo de sua Fase 1 terminou. Nesse contexto, do
mesmo modo que fica dificil para medir sua eficiéncia em seu emprego por completo, apenas
em algumas a¢des vem sendo empregado no CMO. Porém a Fase 3, no CMS, especificamente
na area da fronteira do PR, realmente podemos identificar as possibilidades, as limitacdes e 0s
desafios que podem ser apresentados.

As possibilidades do SISFRON estdo em manuais técnicos ou nas apresentacdes
realizadas pelos militares e civis responsaveis pelo seu desenvolvimento ou implantacdo. Com
base nisso, essa pesquisa procurou apresentar essas possibilidades como tal foram descritas,
mesmo sem haver o devido teste real do emprego de cada meio. No entanto, baseado em
experiéncias anteriores de outros sistemas, semelhantes ao SISFRON, e nos conhecimentos
praticos de operacOes interagéncias na area de interesse e em outras com ameagas e
vulnerabilidade do mesmo tipo, podemos elencar algumas limitacbes e desafios para a
implantacéo e execucdo desse sistema a partir de suas possibilidades.

As limitacdes que o sistema pode apresentar na faixa do PR é referente a capacidade
de contemplar grandes areas de monitoramento simultaneamente. Por exemplo, seus sensores
conseguem no maximo a observacdo de até 20 km com precisdo, além disso, ndo se pode
afirmar sua perfeita funcionalidade. Essa limitacdo condiciona a atuar em apenas
determinadas areas que chegam a um raio de no maximo 40 km, se somarmos o alcance do
sensor para ambas direcdes. Ressaltando que a frente a ser coberta por uma operacdo pode
atingir até 170 km, considerando no caso da area do lago Itaipu, 0 que exigiria diversos
sensores do mesmo tipo. Consideramos que determinadas a¢@es tenham um raio de atuacédo
curto ou médio, e que seria suficiente para tais sensores, mas quando ndo houvesse a precisao
exata de onde poderia estar ocorrendo determinada atividade ilicita, o sensor poderia levar
algum tempo até detectar e identificar o alvo, ou simplesmente ndo conseguiria.

Outra limitacdo que podera ocorrer é a capacidade de analisar a quantidade de dados e
informacGes que serdo obtidas. Por ser uma area com intensa atividade ilicita, logo se espera
uma grande obtencdo de dados e informacbes de interesse. No entanto, grande parte serad
irrelevante ou de pouca importancia para a operacdo. No caso do irrelevante é mais para 0s

sensores de GE e Comunicacdes que registraram muitas emissdes licitas e que ndo oferecem
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relevancia e ainda ocupam tempo dos analistas/operadores e espaco de meméria dos
equipamentos até serem descartadas. Tal fato podera tornar o trabalho dos analistas exaustivo
e demorado, correndo o risco de determinada obtencdo de interesse passar despercebida ou
perder a oportunidade de ser analisada para a devida acéo a seu respeito.

A (ltima limitacdo é referente a capacitacdo de pessoal para operar todos os sistemas.
Normalmente, uma operacdo emprega dezenas de militares os quais ainda executam trabalhos
por escala, o que dividem o efetivo em trés partes menores. Com a redugdo do nimero de
operadores/analistas na operacdo e uma carga de andlise que pode ser macante, a
possibilidade de atrasos nos trabalhos é previsivel. Esse problema deve ser contornado a
medida que novos efetivos estdo devidamente capacitados e aptos a executarem as funcdes de
operacdo e analise, porém isso leva um razoavel tempo, pois ainda inclui o periodo de préatica
em exercicio nao real.

Sobre os principais desafios, temos o relacionado ao tempo de implantacdo do sistema
na faixa de fronteira do PR e SC, mesmo havendo a previsdo de ser completada até 2022.
Existem fortes indicios de que podera ser prorrogada para 2024. Além dos problemas que
pode gerar a contratos com empresas, também tem a repercusséo social negativa, pois ha uma
expectativa por parte da sociedade de que o sistema logo esteja em funcionamento e
apresentando resultados positivos. E quanto mais ocorrem atrasos, relacionados a reducéo de
orcamentos destinados ao SISFRON, mais prejuizos a economia e a sociedade continuam
causados pelas atividades ilicitas na faixa de fronteira

Outro desafio enfrentado pelo SISFRON, que esta diretamente relacionado as
operacgdes interagéncias, € a interoperabilidade. A intencdo de que o sistema através da
interoperabilidade consiga criar ferramentas adequadas para apoiar tanto as operagdes
singulares da F Ter como as operaces conjuntas e interagéncias sao simples, mas existem
variaveis que tornam essa tarefa mais complexa. A interoperabilidade do SISFRON pode ser
de duas maneiras: com os sistemas ja existentes de monitoramento e vigilancia; e com os
demais com 0s OSFP.

Na area da fronteira do PR apenas ha a atuacdo de um dos sistemas de monitoramento
e vigilancia existentes no pais, 0 SISDABRA. Esse sistema vem ao encontro dos objetivos do
SISFRON, em particular a seguranca nacional. Entretanto, ambos o0s sistemas ndo possuem
protocolos que estabelecem uma comunicacdo que possibilite troca de informacGes e 0s

respectivos bancos de dados. Essa informacgdo foi emitida por membros do COMAE de
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Brasilia-DF, durante uma visita oficial. Realmente essa comunicacdo exige um esfor¢co muito
complexo que envolve readequagdo de infraestruturas tecnoldgicas dos sistemas,
principalmente do SISDABRA, sendo mais facil para o SISFRON que ainda esta sendo
implantado. Podemos incluir que deve, também, haver o interesse de ambas as instituicbes
que sdo responsaveis pelos sistemas. A ideia € que houvesse a comunicacdo durante a
execucdo de acgdes, por exemplo, uma aeronave que foi detectada pelos sensores do SISFRON
em uma atividade suspeita, que leve a entender ser ilicita, e que ndo possa ser devidamente
acompanhada por ja ter saido do raio de acdo de seus sensores, passaria para a cobertura dos
sensores do SISDABRA. Obviamente, o SISDABRA teria também detectado a referida
aeronave, mas nao com um quadro de referéncia que SISFRON ja teria elaborado. Sendo
possivel essa comunicacdo, a acdo de acompanhamento e interceptacdo por parte da FAB
seria mais precisa e oportuna.

Ainda sobre o desafio da interoperabilidade, seria interessante 0 SISFRON estabelecer
protocolos que garantam a possibilidade de comunicagédo entre as demais agéncias com quem
ird participar. Essa comunicacdo seria para a trafegabilidade de mensagens contendo audio,
dados, imagens e video. Um procedimento que traria mais rapidez nas acdes que
necessitassem de compartilhnamento de dados e informacdes entre as agéncias. Diferentemente
da comunicacdo com 0s sistemas apresentados nessa pesquisa, poderia ser realizado apenas
durante a fase da operacéo, sendo extinto logo ao seu término. Todavia, uma ligagdo continua
entre 0 EB, demais FA e os OSFP, de maneira segura e confiavel, provavelmente, traria
beneficios para ambos com ampliagcdo de banco de dados que servirdo para elaborarem novas
operacdes interagéncias.

Enfim, embora haja limitacdes e desafios, os subsidios que o SISFRON tem a oferecer
para as acOes interagéncias na area de fronteira do PR geram mais expectativas positivas do
que negativas. A medida que seus subsistemas chegarem e forem instalados, comecando a
funcionar, incluindo as capacitacdes necessarias ao pessoal empregado, a 15% Bda Inf Mec
ficard em condicGes de desencadear operacOes interagéncias com maior efetividade na
prevencdo e repressdo dos crimes transnacionais em sua faixa de fronteira. A finalizacdo da
validacdo no sistema no CMO sera fundamental para um planejamento adequado a

continuidade da implantacdo da Fase 3.



114

4 CONSIDERACOES FINAIS

A presente pesquisa buscou informar a sociedade a respeito das possibilidades de um
sistema de seguranca e defesa que estd sendo implantado para monitorar e vigiar nossas
fronteiras terrestres. Para tal intencdo, foram estabelecidos objetivos que foram sendo
atingidos nos devidos capitulos, conforme os diversos assuntos eram pautados.

O Capitulo 1 tratou da area de interesse da pesquisa, as atividades ilicitas e as a¢cdes do
Estado brasileiro que nelas ocorrem. Para identificar e analisar quais eram 0s crimes
transnacionais que ocorrem na area de interesse foi utilizada literatura especializada que
tratasse sobre seguranca, fronteira e faixa de fronteira. Nessa leitura observamos o aumento da
preocupacdo que vem sendo dada no Brasil e entorno a respeito da seguranca nacional nas
fronteiras, muito devido ao problema relacionado ao narcotrafico. Esse tipo de crime € o que
mais danos provoca na regido de estudo, como € visto nos relatérios da SESP/PR que
apresentam o elevado indice de violéncia e apreensdo de maconha.

Ainda para chegar ao objetivo geral foi preciso conhecer a area de interesse desde suas
possibilidades e vulnerabilidades. Como pudemos verificar as possibilidades da fronteira do
PR estdo relacionadas as capacidades que o Estado brasileiro dispde atraves de seus O0rgaos
espalhados na regido. Esses 0rgdos oferecem servigos importantes para garantir a segurancga e
a defesa dessa fronteira, 0s quais podemos destacar a logistica através de viaturas, aeronaves e
embarcacOes, sem que haja uma integracdo desses meios, apenas por centros de comandos de
operacdes que estejam em curso. Ainda nessa busca encontramos outras possibilidades que
sdo os sistemas modais que contribuem tanto para o desenvolvimento econémico, como
também estdo a servico dos 6rgdos de seguranca que o utilizam para aperfeicoar as acfes de
fiscalizacdo com seus meios. No entanto, esses sistemas modais sdo empregados para outros
fins que se alinham com as atividades ilicitas, como bem pudemos verificar no “modus
operandi” apresentado no estudo Rotas do Crime (IDESF, 2016) e das experiéncias do autor
em participacdes nas operacfes interagéncias na regiao.

A confirmacdo das principais rotas que sdo usadas para a pratica das atividades ilicitas.
Rotas por onde sdo transportados produtos de crimes transnacionais como o trafico
internacional de drogas e o contrabando, que chegam a fronteira terrestre do PR, oriundos do
Paraguali, Peru e Bolivia. Ainda a pesquisa confirmou os principais destinos desses produtos

que a partir da fronteira do PR seguem em direcdo aos demais estados da Regido Sul; ao porto
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de Paranagud, passando pela Regido Metropolitana de Curitiba; e ao norte do PR, em dire¢do
aos demais estados do Pais, comecando por SP. Cabe ressaltar que a rota que chega ao porto
de Paranagua tem como destino o mercado externo, como paises da Europa, Africa e Asia
(UNODC, 2018).

Tendo entendido como as atividades ilicitas acontecessem na faixa de fronteira do PR,
buscou-se apresentar como o Estado brasileiro esta ali presente e com quem e como procura
agir. A pesquisa levantou todas as principais forcas de seguranca que atuam nessa regido e
quais suas acOes e resultados que vem sido obtidos. Onde foram destacadas as principais
operagBes em andamento como, por exemplo, as Agatas. Para esse levantamento foi utilizada
literatura especializada que aborda a tematica de operacdes interagéncias e os dados
disponiveis pelos respectivos 0rgdos participantes. O capitulo | pode contribuir, de modo
geral, com um diagnostico de como esta o atual cenario da seguranca publica na fronteira do
PR e as suas ameacas e vulnerabilidades existentes, e que servirdo como fonte de consulta
para futuras pesquisas relacionadas a esse tema.

O Capitulo 2 focou no SISFRON e, consequentemente, em atingir os demais objetivos
da pesquisa. Iniciou citando e descrevendo as capacidades do SISFRON que podem apoiar as
acOes interagéncias na faixa de fronteira do PR. Essas capacidades foram obtidas de
documentos com dados técnicos disponibilizados pelo C Mon Fron e dos conhecimentos
passados durante visitas a 4 Bda C Mec. O capitulo ainda pode citar e relacionar o SISFRON
com outros sistemas de monitoramento e vigilancia de fronteiras existente no pais e que
empregam meios com caracteristicas semelhantes, como sistemas de radar e de comunicacgdes
estratégicas e satelites. Verificando que ambos os sistemas tém papel importante para a
seguranca e defesa do pais, especialmente nas fronteiras, mas que possuem algumas
deficiéncias técnicas como a auséncia de integracdo entre eles, o que pode torna-los
vulneraveis a possiveis ameacas externas e internas. A contribuicdo desse capitulo estd na
divulgacdo das possibilidades dos recursos tecnologicos que o Brasil tem nas areas de
seguranca e defesa através de seus sistemas de monitoramento e vigilancia de fronteiras.

O Capitulo 3 fez a integracdo dos conhecimentos dos capitulos anteriores e buscou
atingir o objetivo do relacionamento das capacidades tecnoldgicas do SISFRON com as acdes
interagéncias na repressdo de crimes transnacionais, na area de interesse da pesquisa, em que
o referido sistema for empregado. Para facilitar essa empregabilidade dos meios, foram

criados 3 cenarios hipotéticos que representam a realidade de operagdes interagéncias. Deste
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modo, foram selecionados alguns dos meios do sistema e enquadrado a determinadas
situacdes em que podem trazer resultados mais efetivos dos atualmente obtidos em operagdes.

O enquadramento dos meios tecnolégicos do SISFRON procurou atender as
necessidades das operacOes interagéncias. Como por exemplo, o subsistema de sensoriamento
possibilitard a obtencdo de dados e informagdes de alvos (pessoa, objeto ou &rea) que
proporcionam um melhor planejamento e execucdo dessas operagOes. No entanto, esses
subsistemas ainda ndo foram totalmente empregados, apenas em algumas agdes no CMO, que
ainda assim estdo sendo validados seus desempenhos. Neste caso, a pesquisa mostrou que,
pelas caracteristicas técnicas desses meios disponibilizadas pelos seus fornecedores e pelo
EB, é possivel que alcancem tais resultados esperados quando estiverem operando
plenamente. Ressalta ainda que apresentar esses sistemas e descrever as capacidades do
SISFRON visa dar a sociedade a oportunidade de conhecer o que de fato estd o seu servico,
para garantir mais seguranca, que ora inicia nas fronteiras incluindo a do PR.

O dltimo objetivo da pesquisa foi identificar e descrever as limitacdes e desafios do
SISFRON para atuar na faixa de fronteira do PR. Esse objetivo é de extrema importancia, pois
analisando o que cada subsistema tem a oferecer e cenario que ele devera ser empregado, no
caso a faixa de fronteira do PR, foi possivel atingi-lo da maneira mais adequada. Algumas
dessas limitacdes e desafios foram fornecidas nas visitas e nos questionarios realizados nos
locais ja mencionados, por militares responsaveis pela implantacdo do sistema e que tém a
plena consciéncia da situacdo que o SISFRON enfrenta e ainda enfrentara.

No entanto, a pesquisa procurou aprofundar mais sobre as limitacdes e desafios que o
SISFRON apresenta em sua implantacdo na area do CMS, incialmente na fronteira do PR.
Destaco trés que sdo importantes e que merecem a atencdo do EB como desenvolvedor do
sistema e do governo que detém o poder de direcionar 0s recursos necessarios. Primeiro a
capacidade de analisar todos os dados e informacdes que forem obtidas pelos sensores, uma
vez que tais equipamentos sdo dotados de recursos tecnologicos que possibilitam cobrir
determinadas areas e captar diversos tipos de dados e informac6es. Para que essa gama de
material obtido seja devidamente analisada e processada precisara de pessoal suficiente e
capacitado para realizar os trabalhos necessarios. Como ja destaquei na pesquisa, a regidao de
interesse concentra intensa atividade ilicita, que provavelmente serd interceptada pelos
sensores do sistema em operacGes ou fora delas. Seria constrangedor que determinada

informacdo fosse adquirida por algum sensor e sua analise e processamento acontecesse
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posteriormente a execucdo de uma acao ilicita que poderia ter sido evitada, se fosse trabalhada
em tempo oportuno. Tal situacdo poderia ser pior, caso essa informacgdo chegue ao
conhecimento publico o que deixaria prejudicada a imagem das instituicdes participantes da
operacéo, especialmente o EB.

Para reverter isso, é necessario ajustes nos quadros de formacao e especializacdo de
militares, principalmente nas areas de fontes de inteligéncia tecnoldgicas (Imagens, Sinais e
Cibernética) e colocacdo em vagas para operarem o sistema na faixa de fronteira, ou pelo
menos designados a participarem de operagdes interagéncias quando solicitados. Cabe
ressaltar, que seria interessante a disponibilizacdo de treinamento para servidores de outras
instituicdes, participantes de operagdes interagéncias, a fim de ter conhecimentos necessarios
para os trabalhos de andlise e processamento de dados e informagcbes nos softwares e
equipamentos dos sensores dentro da CCOp. Esse treinamento possibilitaria que o servidor
das demais agéncia pudesse apoiar os militares dentro de cada funcdo numa central. Pelo
menos saberiam as possibilidades de cada sensor, o que facilitaria 0 assessoramento na
tomada de decisdes junto a seus respectivos comandos.

Outra limitacdo colocada na pesquisa foi a questdo orcamentaria, pois a situacdo
econémica do pais estd muito instavel e provocou cortes no orcamento dos ministerios,
incluindo da Defesa. Isso implica no processo de implantacdo do SISFRON como a alteragéo
de prazos e, possiveis, quebras de contratos com empresas. 1sso é preocupante porque o atual
prazo para implantar o sistema na area do CMS ja é longo. A Fase 3, correspondente a 142
Bda Inf Mtz e 15 Bda Inf Mec, sofreu mudanca e pode haver outras, tendo o atual prazo para
o término de implantacdo o ano de 2022. Sendo ainda mais critica a Fase 8, que abrange o
restante da faixa de fronteira do CMS, prevista para iniciar em 2030. E um prazo muito longo
até acontecer, sem mencionar que pode aumentar, colocando em risco questdes como
manutencdo de material, atualizacdo de software entre outras. Devida a sensivel area que
representa a faixa de fronteira do PR, seria interessante rever a ordem de fases de implantacéao
do sistema no pais, podendo a Fase 8 passar para outra ordem de prioridade mais proxima da
Fase 3, por exemplo Fase 4 ou 5. Deste modo, concluiria 0 monitoramento e vigilancia da
fronteira Sul do pais, que concentra a maior parte das atividades ilicitas, num prazo mais
curto. Destacando que essa fronteira detém recursos de infraestrutura (modais, rede de
internet, rede elétrica, instalacbes militares) em maior quantidade que outras areas de

implantacdo que estdo com prioridade em relacdo a Fase 8.
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Ainda como resultados da pesquisa, a possibilidade de ndo ocorrer eficientemente a
interoperabilidade entre as agéncias € um dado preocupante. Como foi descrito na pesquisa as
operagdes interagéncias devem funcionar num ambiente que possibilite a interoperabilidade.
Porém, 0s mesmos recursos tecnoldgicos disponiveis ao SISFRON ndo sdo os mesmos das
demais agencias, obviamente isso ndo € um fator complicador isoladamente, mas deveria
haver condigdes para que todas as agéncias tivessem recursos tecnolégicos semelhantes ou
compativeis. Os meios de comunicagdes e de C2 funcionam exclusivamente ao EB e ndo
podem se comunicar com outros sistemas das OSFP ou, até mesmo, das FA. Conduzindo a
possibilidade de comunicagcdo apenas entre 0s elementos representantes de cada agéncia,
quando participam no CCOp, durante a operacdo interagéncia. Apesar da concepcdo do
sistema afirmar que haverd essa interoperabilidade entre agencias, enquanto de fato nao
ocorrer ndo tera como medir sua funcionalidade. A necessidade de que, pelo menos, entre 0s
sistemas como o SISDABRA, o SIPAM e o SISGAAZ venham existir mecanismos que
garantam a interoperabilidade é fundamental para as a¢6es sejam desencadeadas conforme os
planejamentos. De maneira que o empenho técnico e profissional entre os envolvidos esteja
acima de paradigmas e, possiveis, vaidades institucionais existentes.

Nesse sentido podemos incluir a troca de dados e informac6es considerados relevantes
que foram obtidos e cabe a competéncia de outra agéncia participante ou ndo da operagdo em
execucdo. Tal fato que até o momento ndo tem um protocolo claro que defina a realizacéo
desse procedimento. Desde o inicio da concepc¢do do SISFRON houve um comprometimento
da compartimentacdo segura e oportuna entre as agencias, o que beneficiaria o éxito das
operacgdes interagéncias ou isoladas em prol da defesa e seguranca nacional das fronteiras.
Entendo que o SISFRON veio para ser uma ferramenta com capacidades tecnoldgicas que,
entre outras funcionalidades, complementam as capacidades de outras agéncias que nao
possuem. Ainda como continuacdo do processo de identificacdo, aquisicdo e analise do
produto obtido, o EB através do SISFRON deve transmitir esse dado e informacdo a quem de
direito e, por sua vez, o 6rgdo agraciado podera colaborar com novos dados ou informac6es
gue enriguecam o conhecimento do produto.

Considero que a hipdtese apresentada atendeu de maneira consideravel o problema de
pesquisa. Pelos dados técnicos dos meios que o sistema dispde, em relacdo aos demais 0rgaos
participantes de operacdes interagéncias, € possivel afirmar que haverd um grande reforco

para as acOes dessas operacfes que contardo com subsidios tecnoldgicos a servico da
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seguranca na faixa de fronteira. Porém a integracdo e interoperabilidade ainda precisa ser
mais bem interpretada e devidamente aplicada em testes para confirmar sua funcionalidade
pratica.

A pesquisa sobre o SISFRON e as perspectivas que ele oferece a seguranca, ndo
apenas na faixa fronteira do PR, mas em todo restante, tende a aumentar na medida em que o
sistema intensifique sua implantacdo e operacionalizagcdo. O estudo aplicado por fases de
implantagdo € uma forma interessante, pois pode analisar cada &rea com suas devidas vaiaveis
e possibilidades, e num futuro em médio prazo poderemos ter um estudo mais completo de
todas as dimensfes que esse sistema pode contribuir para a seguranca e defesa da fronteira
terrestre brasileira. Existem sim expectativas a que melhorias venham ocorrer na seguranca da
faixa de fronteira do PR através das capacidades do SISFRON, diminuindo vulnerabilidades e
criando mecanismos para enfrentar as ameacas existentes e que possam surgir.

Concluo que alguns assuntos que a pesquisa abordou necessitam de revisdes e
aprofundamentos, mas por ora, pela embrionaria implantacdo na area de interesse, pouco se
teve para isso, pois € preciso ocorrer a conclusdo da validacdo da Fase 1 e a conclusdo da Fase
2. Entretanto, para a pesquisa académica voltada aos interesses da sociedade é preciso
explorar tal tema, a fim de possibilitar novas interpretacdes e visdes criticas como sugestfes
de oportunidade de melhoria. Como mensagem final, desejo que esse sistema tenha pleno
éxito em sua totalidade e que a sociedade seja como ‘“‘sentinelas ativas” acompanhando e

exigindo os seus servicos em prol da seguranca, defesa e soberania brasileira.
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