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RESUMO

Esta dissertagao trata da disciplina da protecao dos dados pessoais e analisa
seus fundamentos, elementos, sua evolugao histérica e, de forma especifica, o papel
do consentimento do titular dos dados pessoais como meio de legitimagdo do
tratamento desses dados e de expressido da autodeterminagao. Devido a incipiéncia
do tema e a grande relevancia da doutrina e jurisprudéncia alema no direito de
protecao de dados, foi realizada ampla pesquisas nessas, assim como uma analise
comparativa entre a legislagao europeia sobre protecédo de dados e a lei brasileira. Na
primeira parte da dissertacédo, sdo abordados os fundamentos do direito de protecéo
de dados pessoais e a evolugdo histérica dessa disciplina. Na segunda parte, é
analisado especificamente o consentimento, sua aptiddo a corresponder a
autodeterminacédo informacional, os problemas relacionados a sua categorizagao
juridica e os elementos que completam seu suporte fatico, sejam eles decorrentes dos

principios da protecao de dados, sejam dos seus requisitos legais.

Palavras-chave: Direitos da personalidade. Autodeterminagdo informacional.
Protecao de dados pessoais. Consentimento.



ZUSAMMENFASSUNG

Die vorligende Arbeit behandelt die Disziplin des Datenschutzes und analysiert
deren Grundlagen, Elemente, historische Entwicklung und insbesondere die Rolle der
Einwilligung des Betroffenen als Legitimationsgrundlage und auch als Instrument der
Selbstbestimmung. Weil das Thema [Datenschutzrecht] anfanglich in Brasilien ist und
das brasilianische Datenschutzgesetz die europaische Recht als Inspirationsquelle
nutz, werden die deutscher Doktrin und Rechtsprechung im Datenschutzrecht sowie
die Verordnung 2016/679 untersucht. Der erste Teil der Dissertation beschaftigt sich
mit den Grundlagen des Datenschutzrechts und der historischen Entwicklung dieser
Disziplin. Im Zentrum des zweiten Teils steht die Einwilligung und die Diskussion Uber
ihrer Fahigkeit, die informationelle Selbstbestimmung zum Ausdruck zu bringen. In
diesem Zusammenhang werden die Probleme des Begriffs der Einwilligung und deren
tatbestandlichen Elementen, die aus den Grundsatzen des Datenschutzes oder den

gesetzlichen Anforderungen ergeben sind, untersucht.

Keywords: Personlichkeitsrecht. Informationeles selbstbestimmung. Datenschutz.

Einwilligung.
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INTRODUGAO

Esta dissertagao trata da disciplina da protecao dos dados pessoais e analisa
seus fundamentos, elementos, sua evolugao histérica e, de forma especifica, o papel
do consentimento do titular dos dados pessoais como meio de legitimagdo do
tratamento desses dados e de expressao da sua autodeterminacgao.

Foi aprovada, depois de longo periodo de tramite legislativo de diversos
projetos de lei de protecédo de dados (PL 4060/2012, PL 5.276/2016 e PL 6.291/2016),
a Lei 13.709 de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais -
LGDP), que tem como objetivo ser o marco legal para a prote¢gao dos dados pessoais
no Brasil. Anteriormente, as tutelas relacionadas aos dados pessoais eram
basicamente concedidas pelo remédio constitucional do habeas data, pelo Cédigo de
Defesa do Consumidor (Lei 8.078/1990), Lei do Cadastro Positivo (Lei n°
12.414/2011), Lei de Acesso a Informagéo (Lei n°® 12.527/2011) e Marco Civil da
Internet (Lei 12.965/2014). Nenhum desses, no entanto, consiste em uma lei geral de
protecao de dados, pois os primeiros dedicam-se ou a apenas alguns tipos de dados
ou a dados em situagdes especificas, enquanto o Marco Civil ndo objetiva a protegéo
do titular dos dados pessoais, mas o controle estatal do ambiente da rede. Desse
modo, nenhuma das leis vigentes no pais dava uma tutela ampla e especifica aos
individuos quanto aos seus dados.

Ainda que se possa dizer que o direito brasileiro como posto poderia oferecer
uma tutela post factum a grande parte dos problemas causados aos individuos pelo
tratamento dos seus dados, ha momentos em que € necessaria uma atualizagao do
ordenamento juridico, de modo que esse fornega respostas mais claras e adequadas
as situagdes da vida e que permitam aos destinatarios dos comandos legais o mais
perfeito entendimento de suas obrigacbes e direitos. Esse € o caso dos dados
pessoais. A promulgacdo da Lei Geral de Protecdo de Dados (Lei 13.709/2018),
independente de fornecer as melhores respostas aos problemas decorrentes do
tratamento de dados pessoais, € um avango por propiciar uma maior seguranga

juridica’ (ao menos quanto a cognoscibilidade do direito), por se dedicar ampla e

T Compreensivel, no sentido de permitir que o cidadao possa, material e intelectualmente, conhecer o
Direito. Se o Direito é para ser obedecido, deve ser capaz de guiar o comportamento dos seus
sujeitos, o que s6 pode ocorrer se estes ultimos puderem saber o que aquele significa e puderem agir
com base nele. AVILA, Humberto Bergmann. Seguranga juridica: entre permanéncia, mudanca e
realizacdo no direito tributario. 2. ed. Sdo Paulo: Malheiros Editores, 2012. p. 313.
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exclusivamente a disciplina da protecdo de dados pessoais, inclusive com uma vasta
gama de principios aplicaveis, e por buscar a solugdo dos problemas mesmo antes
dos danos ocorrerem, através das proibi¢oes legais.

Com a promulgacédo da Lei 13.709/2018, que a principio entrara em vigor em
2020, o Brasil passa a dispor de uma lei geral de protecdo de dados, e, com isso,
estaremos diante de por volta de sessenta artigos que orientardo o tratamento de
dados pessoais e servirdo de fundamento especifico para a tutela dos direitos dos
individuos no que diz respeito aos seus dados pessoais.

Apesar do longo debate que antecedeu a aprovagéo da lei, pode-se dizer que
o tema é incipiente no Brasil, 0 que é evidenciado pelo reduzido numero de obras
doutrinarias de relevancia a esse respeito. Essa incipiéncia do tema fez com que
nossa legislagao fosse fortemente influenciada pelo direito de protegao de dados da
Unido Europeia, esse que, por sua vez, em grande medida se inspirou tanto na
doutrina quanto no direito de protecdo de dados alemao.

A questao do tratamento dos dados pessoais preocupa € mobiliza a sociedade
da Europa continental, sobretudo da Europa central, ha muitas décadas, tendo
ocasionado o surgimento das primeiras leis de prote¢cao de dados pessoais ainda na
década de setenta. Esse pioneirismo e a decorrente experiéncia no enfrentamento da
questdao fazem com que a pesquisa nessa doutrina seja um esforco com grande
potencial de fornecer um panorama dos principais problemas envolvendo a protecéo
de dados, das melhores formas de se exercer essa protecédo e também dos eventuais
problemas nao solucionados pelas leis.

A aplicacdo da lei certamente trara dificuldades, tanto em razdo das
dificuldades impostas pelo vocabulario e pela compreensao do ambiente de rede, no
qual € mais expressivo o tratamento de dados pessoais, quanto pelo substrato tedrico
embasando a lei e a definicdo dos conceitos nela empregados, de inspiracao visivel
nesse direito europeu de protecao de dados.

E pelo exposto acima que a oportunidade ensejada pelo Centro de Estudos
Europeus e Alemaes (CDEA), de desenvolvimento de uma pesquisa de mestrado
académico que promovesse os estudos em direito Europeu e Aleméo, atendeu de
forma precisa a necessidade identificada a respeito do tema: um aprofundamento na
doutrina e legislagdo europeia para a compreensdo dos fundamentos da protegao de
dados e do papel do individuo na protecdo de seus dados pessoais através do

consentimento.
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A situagao politica da Unido Europeia e a semelhanga da Lei Federal de
Protecdo de Dados alema (Bundesdatenschutzgesetz - BDSG) com o Regulamento
Europeu (Regulamento - 2016/679) - este muito influenciado por aquela -, permite que
se utilize a doutrina e jurisprudéncia aleméa juntamente com o Regulamento para fins
de compreensao deste ultimo, de modo que se possa obter uma referéncia de como
os juristas podem interpretar a lei de protegao de dados no Brasil.

Ainda a justificar a escolha, conforme afirma Fabiano Menke?, em seu artigo
sobre a protecao de dados, “[a] Alemanha pode ser considerada um dos paises que
apresentam o maior desenvolvimento doutrinario e valorizagdo quanto a protecdo de
dados.”. A acertada afirmagdo pode ser comprovada pelo fato de ter surgido na
Alemanha a primeira lei de protecao de dados, a Lei de Protecdo de Dados do estado
de Hesse (Hessisches Datenschutzgesetz de 1970), bem como la ter sido construido
o que pode ser considerado um dos conceitos mais relevantes no que diz respeito aos
dados pessoais, que € o direito a autodeterminagao informacional.

A Unido Europeia ainda ocupa hoje uma posi¢cao central e de vanguarda na
questao da protecao de dados, tendo entrado em vigor recentemente o Regulamento
2016/679 do Parlamento Europeu e do Conselho. Diante disso, uma
microcomparagéo® com esses sistemas pode ser muito proveitosa seja para identificar
as razdes e fundamentos da protegcdo dos dados pessoais, seja para verificar as
construcdes conceituais e os erros e acertos evidenciados pelas alteragdes das leis
de protecdo de dados.

Para além das influéncias europeias, na sociedade atual, conhecida como
sociedade da informacdo, altamente globalizada, a protecdo de dados possui
inafastavel projecdo e pretensdo global, tanto porque é praticamente impossivel
estabelecer fronteiras ao mundo da Internet, quanto porque a previsdo de um rigido
sistema protetivo de dados pessoais em um pais isolado ndo garantira a protegao dos
dados quando empresas de fora desse pais estiverem coletando esses dados.

Ademais, as empresas que trabalham com grandes volumes de dados s&o

2 MENKE, Fabiano. A protecdo de dados e novo direito fundamental a garantia da confidencialidade e
da integridade dos sistemas técnico-informacionais no direito alemé&o. In: MENDES, G.F.; SARLET,
I.W.; COELHO, A.Z. P.. (Org.). Direito, Inovagao e Tecnologia. vol. 1. Sdo Paulo: Saraiva, 2014. p.
205.

3 “determinar o modo pelo qual certo ou certos problemas juridicos particulares [...] sdo resolvidos em
diferentes ordenamentos juridicos locais ou pessoais, mediante a indagagéo dos tipos de solugbes
neles acolhidos para esses problemas. Fala-se entdo de microcomparagdo ou comparagdo
institucional.” VICENTE, Dario Moura. Direito Comparado. V. 1. Introdugéo e Parte Geral. Aimedina:
Coimbra, 2011. p. 21.
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s

multinacionais, razdo pela qual € importante que haja uma convergéncia das
legislagdes nacionais, o que de fato ocorre*-5.

Nao causa estranhamento, nesse sentido, o fato de o mencionado
Regulamento 670/2016 nao permitir a transferéncia internacional de dados da Europa
para paises cuja legislagdo ndo garanta os mesmos parametros de protecéo por ele
conferidos®. Essa medida, que visa a garantir a protegdo dos dados pessoais dos
nacionais europeus, de certa forma colocou um relégio sobre os legisladores dos
paises que ainda ndo possuem uma lei ou mecanismos de protecdo de dados
equivalentes aos europeus e desejam manter suas atividades no continente.

A LGPD, ainda que com atraso, evita o nosso isolamento em relacédo a Europa
no que diz respeito ao trafego de dados e, desse modo, permite a continuidade das
operagcbes de empresas multinacionais com atuagdo no continente europeu,
sobretudo das empresas cujo objeto € desenvolvido na internet.

A protecao dos dados pessoais, que foi algada a direito fundamental autbnomo
na Carta dos Direitos Fundamentais da Unido Europeia’, possui relagdo intrinseca
com a protegao da dignidade da pessoa humana, dos direitos da personalidade e da

privacidade, pelo potencial lesivo do tratamento de dados pessoais a essas.

4 DONEDA, Danilo. Da privacidade a protegao de dados pessoais. Rio de Janeiro: Renovar, 2006.
p. 221.

5 “Uma evidéncia de um consenso em torno de um regime minimo de prote¢do de dados pessoais foi
a aprovacgao dos Standards Internacionais sobre Prote¢do de Dados Pessoais, no ano de 2009, em
Madri, na 312 Conferéncia Internacional de Autoridades de Prote¢do de Dados.” MENDES, Laura
Schertel. Privacidade, protecado de dados e defesa do consumidor. Linhas gerais de um novo
direito fundamental. Sdo Paulo: Saraiva, 2014. p. 45.

6 “ .. lawfulness of a transfer of personal data to a third country or an international organization must
therefore be assessed by applying a two-step-test. In a first step, it is to be verified whether the
general principles applicable to any processing of personal data [...] are complied with. In a second
step it is to be verified, whether the specific transfer requirements set forth in the GDPR, art. 44 to 50
are complied with, which are intended to ensure that the level of protection of natural persons
guaranteed by the Regulation is not undermined as a consequence of the transfer to a recipient
outside the EU.” Em tradugao livre: “[a] legalidade da transferéncia de dados pessoais a um pais nao
membro da UE ou a uma organizagdo internacional é aferida por um teste em duas etapas. O
primeiro passo é para que se verifique se os principios gerais aplicaveis ao tratamento de dados
pessoais sdo observados. O segundo passo pode ser sanado quando a corte europeia toma uma
decisao de adequacao da protegao conferida pelo pais em questado (ex. de decisdes de adequagao:
Andorra, Argentina, Canada, Suica, Israel, Uruguai ...)” In: RUCKER, Daniel; KUGLER, Tobias. New
European General Data Protection Regulation: a practitioner’s guide ensuring compliant corporate
practice. Nomos Verlagsgesellschaft: Baden-Baden, 2018. p. 195.

7 Artigo 8°. Protecgdo de dados pessoais. 1. Todas as pessoas tém direito a protec¢do dos dados de
caracter pessoal que Ihes digam respeito. 2. Esses dados devem ser objecto de um tratamento leal,
para fins especificos e com o consentimento da pessoa interessada ou com outro fundamento
legitimo previsto por lei. Todas as pessoas tém o direito de aceder aos dados coligidos que lhes
digam respeito e de obter a respectiva rectificagdo. Carta dos Direitos Fundamentais da Uniao
Europeia (2000/C 364/01). Disponivel em: <http://www.europarl.europa.eu/charter/pdf/text_pt.pdf >.
Acesso em 26/09/2018.
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A evolugédo tecnoldgica possibilitou um armazenamento e fluxo massivo de
dados pessoais que, gragas a algoritmos cada vez mais eficientes, sdo interpretados
para as mais diversas finalidades, como fornecimento de padrdes comportamentais e
estatisticos, transformando os dados pessoais em bens de elevado valor para o
mercado.

Na realidade atual (i) as pessoas permanecem grande parte do dia conectadas
a rede, seja através de seus dispositivos moveis, seja em computadores, (ii) existem
programas e aplicativos, normalmente “gratuitos”, voltados a todas as esferas da vida
privada, sejam eles para ouvir musica, assistir filmes, ler livros, monitorar gastos,
monitorar investimentos, monitorar dados de saude, facilitar relagdes interpessoais
(redes sociais), dentre outros, e (iii) a grande maioria desses programas e aplicativos
exige permissado para acessar, coletar, armazenar, processar e transferir diversos
dados do usuario, em outras palavras, exige o consentimento do titular dos dados para
o seu tratamento. Diante disso, ndo é dificil de imaginar a completude de informagdes
pessoais coletadas a respeito de cada individuo.

Com isso, a coleta dos dados atingiu propor¢gdes inimaginaveis, sendo
realizada em grande medida com o consentimento do titular dos dados, que muitas
vezes utiliza os seus dados como pagamento ou mesmo para obter descontos em
bens e servicos.

Frente a esse cenario, ndo é exagero afirmar que as informacdes coletadas de
um individuo, ndo raro, sao suficientes para conhecer todos os aspectos da sua vida,
como sua orientagdo politica, religiosa, sexual, suas preferéncias esportivas,
distracbes, relacionamentos, seu histérico médico, seus interesses, opgbes de
consumo, condi¢gdes financeiras, dentre tantos outros. O conhecimento dessas
informagdes pode ser utilizado de diversas formas, desde as mais impessoais, como
para indicar nichos de mercado e interesses gerais, como para direcionar propaganda
(desde a comercial a eleitoral) e até mesmo discriminar e chantagear.

Como ilustracao de problemas decorrentes do uso dos dados pessoais, cita-se
dois eventos de grande destaque na midia internacional nos ultimos anos: (i) as
revelagdes de Edward Snowden a respeito da vigilancia operada pela Agéncia de
Seguranga Nacional norte-americana (National Security Agency - NSA) sobre os

cidad&os norte-americanos e estrangeiros (inclusive chefes de Estado); (ii) a utilizag&o

8 Pagos com propaganda no proprio aplicativo/programa, ou com os dados do usuario.
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de big data pela campanha do presidente norte-americano Donald Trump, para, com
base nos perfis dos eleitores (obtidos dos seus dados pessoais disponiveis no
Facebook), enviar-lhes propaganda politica direcionada, o que culminou com o
fechamento de uma importante empresa de consultoria (Cambridge analytica) e com
o chamamento de Marc Zuckerberg (CEO do Facebook) para depor frente ao Senado
nos Estados Unidos. (Esses casos serao analisados no final da segunda parte do
primeiro capitulo).

A disponibilizacao voluntaria dos dados pessoais, e a relacao intrinseca desses
com os direitos da personalidade, remete a um problema pratico: ao mesmo tempo
em que os ordenamentos juridicos buscam proteger a dignidade humana, as vezes
afastando do individuo o poder de disposi¢cao sobre os direitos da personalidade, é
um pressuposto desses direitos o respeito a autodeterminagao individual.

Esse conflito torna muito interessante a analise do papel do consentimento na
protecdo dos dados pessoais e dos esforgos que se tem feito para buscar garantir que
esse corresponda de fato a vontade autodeterminada do individuo. Por esse motivo,
0 arcabouco legal e a produgao doutrinaria relativos ao consentimento na disciplina
da protecdo de dados serdo analisados como forma de se averiguar quais sdo os
requisitos exigidos do consentimento.

Diante disso, o problema poderia ser sintetizado na seguinte pergunta: Quais
sao os fundamentos e contornos do consentimento na disciplina da prote¢ao de dados
pessoais?

Para atingir os objetivos e responder a questao, dividiu-se este trabalho em
duas partes, a primeira dedicada a exposi¢ao dos fundamentos da protecédo dos dados
pessoais (fundamentos do proprio consentimento nessa disciplina); a segunda, a
analise do consentimento na disciplina da prote¢ao de dados.

O primeiro tépico da primeira parte, dedicado a exposicao dos direitos
subjacentes a protecdo dos dados pessoais, explicara a relagao existente entre os
dados pessoais e os direitos da personalidade: apesar da autonomia legislativa obtida
pela disciplina da prote¢cao de dados, a compreensdo dessa relacdo € fundamental
tanto para a percep¢ao quanto para o enfrentamento dos problemas advindos do
tratamento de dados. Dessa relacdo também decorrem varios problemas envolvendo
o consentimento do titular e as diversas solugdes legislativas que tém como objetivo

resolvé-los.
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Partindo do mais basico, como nao seria possivel saber quais sdo os
fundamentos e principais elementos da protecdo de dados sem compreender o que
sdo os dados pessoais, este trabalho primeiramente examinara qual € o conceito de
dado.

Dessa questao, passar-se-a a abordagem dos direitos da personalidade, seu
conceito, evolugdo, desdobramentos em outros direitos e sua importancia no
ordenamento juridico. A questao do poder de disposi¢do do individuo sobre seus
direitos comecara a ser tratada.

A influéncia do direito alemao na doutrina brasileira sobre protecdo de dados é
visivel — assim como é muito forte no ambito do direito civil, pelos estudos dos
pandectistas, € no ambito dos direitos fundamentais -, e guarda importante
similaridade na quest&o da conceituagao dos direitos da personalidade, de modo que,
ja nesse ponto, sera utilizada a doutrina estrangeira.

No ponto seguinte, sera abordado o direito a privacidade no direito brasileiro,
quais previsdes legais o tutelam e o papel do individuo no exercicio desses direitos.
Pela relevancia da questdo, serdo também diferenciados no ponto os termos vida
privada e intimidade, utilizados pela Constituicido Federal.

Em seguida, passa-se a abordar o que se chamou de ascens&o da privacidade.
No ponto sera exposta a evolugao da privacidade, sobretudo nos paises da Common
Law, sistema no qual foram produzidos estudos sobre o direito a privacidade que
impactaram a doutrina mundial e conduziram a consagragao dessa como um direito
autébnomo centrado na ideia da privacy. Passar-se-a pelo direito de ser deixado so6 até
o controle do individuo das informacgdes a seu respeito.

Posteriormente, a privacidade sera colocada frente ao ambiente da internet, e
buscar-se-a demonstrar o porqué dos riscos a essa terem crescido com o advento dos
avancgos tecnoldgicos e do desenvolvimento do ambiente de rede. Para tanto, sera
tracado um paralelo entre a forma como eram tratados os dados pessoais antigamente
e como se da o tratamento nos dias de hoje.

Nesse ponto serdo analisados beneficios que podem ser trazidos a sociedade
do tratamento de dados pessoais, assim como alguns problemas que podem desse
decorrer. Também serdo expostas correntes de posicionamentos a respeito da
privacidade, como a que defende a sua morte, sendo ao fim apresentada a justificativa
pela qual o direito a privacidade jamais sera dispensavel. Em conclusao ao ponto,

sera apresentada uma visao a respeito do direito de privacidade que se entendeu mais
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adequada, pois abrange todos os aspectos essenciais, tendo em conta a sociedade
da informacéo e como esse pode ser exercido pelo titular dos dados.

O segundo topico da primeira parte foi dedicado a uma perspectiva histérica da
protecdo de dados pessoais, na qual foi investigada a protecdo de dados pessoais
desde os seus primordios, com atencdo sobretudo para as principais preocupacoes
no que diz respeito as consequéncias do tratamento de dados pessoais. Essa parte
foi dividida em duas, sendo a primeira dedicada a exposi¢cédo das geragdes de leis de
protecdo de dados, e a segunda dedicada a explicagdo da Decisdo do
Recenseamento, do Tribunal Constitucional Federal Alem&o (BVerfG -
Bundesverfassungsgericht).

A perspectiva historica € importante para que se visualize os principais
problemas que fizeram com que os legisladores percebessem a necessidade da
regulacdo do processamento dos dados pessoais. Enquanto a explicacdo da
paradigmatica decisdo do BVerfG, por sua vez, € uma interessante sintese do
problema do tratamento dos dados pessoais pelo ente Estatal, e foi responsavel por
reconhecer o direito a autodeterminacgao informacional, que sera explicado no ponto.

A segunda parte desta monografia abordara o consentimento na disciplina da
protecdo dos dados pessoais, reconhecido como meio de o individuo exercer o seu
direito de autodeterminacdo dentro dos limites impostos pela sociedade da
informacgé&o. Esse capitulo foi dividido em duas partes: a primeira, dedicada a analise,
predominantemente material, do consentimento enquanto meio de exercicio do direito
a autodeterminagao informacional; a segunda, uma analise das normas acerca do
consentimento, na qual sera analisado 0 consentimento no
Regulamento Europeu de protecdo de dados e na Lei Geral de Protegdo de Dados
brasileira.

O primeiro ponto desse capitulo abordara o papel central do consentimento no
direito como meio de autorizacéo e legitimagao de intervencgdes de terceiros nos bens
juridicos de quem consente, como reflexo da autodeterminagéo do individuo. Sera, ao
mesmo tempo, analisado o consentimento como meio de o individuo exercer a sua
autodeterminacao informacional.

No ponto seguinte serdo analisados alguns dos principais problemas
relacionados ao consentimento do individuo, desde uma perspectiva da percepg¢ao
das implicagdes dessa autorizagao até a perspectiva da existéncia de uma verdadeira

escolha.
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O ultimo ponto sera dedicado a exposi¢cao do debate na doutrina alema a
respeito da natureza juridica do consentimento, que €& sendo um reflexo dos
problemas que envolvem o consentimento.

Quanto ao ponto dedicado a analise do Regulamento Europeu e da Lei Geral
de Protecdo de Dados, sera dividido em duas partes: (i) a primeira dedicada aos
principios orientadores da disciplina da protecdo de dados relacionados ao
consentimento, (ii) a segunda, aos diversos adjetivos que compdem o suporte fatico
do consentimento.

Por fim, sera feita a conclusdo, com um apanhado geral das constatagdes feitas

ao longo da dissertagao.
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CONCLUSOES

Esta dissertagao focou em uma abordagem analitica e descritiva da questédo da
protecdo dos dados pessoais com o objetivo final de analisar a posicédo do
consentimento, seus fundamentos e contornos, mas sem descuidar da exposicao

geral do problema envolvendo os dados pessoais.

A escolha, para além do exposto na introdugéo deste trabalho, se deve a uma
convicgao da necessidade de buscar o favorecimento e a defesa da autodeterminagao
e liberdade de escolha dos individuos, permitindo tanto o desenvolvimento da
personalidade quanto a utilizagcdo de seus recursos para a promog¢ao do préprio bem

estar.

A autodeterminacao e a liberdade s&o valores tdo importantes em um Estado
Democratico de Direito, que prescindem de justificagcdo complementar. O respeito a
autodeterminacgao, no entanto, € indissociavel da aceitagcédo do fato de que as pessoas
fardo escolhas que podem ser consideradas erradas e mesmo ruins. Assim como
ninguém precisa de liberdade de expressao para dizer o que todos querem ouvir, a
liberdade de escolha para fazer o que é considerado correto também é dispensavel.
A liberdade existe, pois sdo variaveis as circunstancias (interesses, necessidades,
prioridades) que influenciam na decisao de cada individuo, de forma que varia também
a adequacédo da escolha para cada caso. Ou seja, ndo ha uma escolha correta
aplicavel a todos os casos. Ademais, escolhas que parecem corretas em um

determinado momento, n&o raro se mostram equivocadas com o passar dos anos.

A constatacdo de que os individuos podem agir de forma contraria a seus
proprios interesses, ou de forma que n&o atinge da melhor maneira esses interesses,
nao pode ser solucionada com o cerceamento da liberdade individual: antes pelo
aperfeicoamento dos métodos de coleta do consentimento e até mesmo pela busca

da conscientizagao a respeito dos problemas envolvendo os dados.

Essa liberdade ao mesmo tempo em que ndo pode ser separada da
responsabilidade pelos resultados decorrentes de cada escolha, tampouco pode ser
exercida quando nao se dispde de informacdes adequadas a respeito dos riscos
implicitos e das consequéncias de cada escolha. Por essa razdo, esta dissertacao

focou também na exposig¢ao dos riscos do tratamento de dados pessoais.
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Por meio da definicdo dos dados pessoais como informagdes ou mesmo pré-
informagdes a respeito de um individuo identificado ou identificavel, a pesquisa
realizada demonstrou a relagao existente entre esses e os individuos que detém a sua
titularidade. Essa relagao é a razao pela qual o tratamento dos dados pessoais tem o
potencial de repercutir nos direitos da personalidade. E isso que permite afirmar que
os direitos da personalidade sdo o fundamento precipuo da protecao de dados: esta

busca ao fim a protegao da personalidade.

No ponto dedicado aos direitos da personalidade, foi enfatizada a sua
importancia central no ordenamento juridico. Constatou-se que os direitos da
personalidade s&o aqueles que protegem a personalidade dos individuos como forma
de resguardar a sua dignidade. A personalidade é o atributo que torna cada individuo
unico, e os direitos da personalidade garantem tanto um dever de abstencgao geral dos
outros em relagdo a personalidade do individuo quanto a soberania oponivel erga
omnes deste sobre a sua personalidade, implicando na necessidade de o

ordenamento respeitar a autodeterminacao.

O direito a privacidade, desdobramento do direito da personalidade, cujo
fundamento € obtenivel tanto da Constituicdo Federal (art. 5°, incisos X, Xl e XIl),
quanto da legislagdo infraconstitucional, obedece a mesma logica dos direitos da
personalidade. Implica em um dever geral de abstencdo que comporta a
autodeterminagdao do individuo tanto na determinacdo do que faz parte da sua
privacidade quanto do que deseja compartilhar. Aceitar a autodeterminagdo do
individuo quanto a sua privacidade é o que assegura que esse direito (direito de

privacidade) nado se torne um dever de privacidade.

Foi demonstrado que a nogdo de privacidade pretende englobar tanto a vida
privada, compreendida como ambito relacional do individuo nas diversas esferas da
vida particular, quanto a intimidade, compreendida como espaco exclusivo onde o
individuo pode tirar a mascara que ele usa para o mundo, “fugir’ das pressoes
uniformizadoras da sociedade, sejam provenientes das suas relagdes privadas ou do

poder publico.

Em seguida a privacidade foi analisada isoladamente, ponto no qual foi exposta
a evolugcao da sua concepgao e a dificuldade da sua definicdo, em grande medida
decorrente da sua mutabilidade. Nessa parte foi também analisado o artigo The right

to privacy, através do qual foram fixadas as bases que serviram a construgado do que
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se entende por direito a privacidade. Naquele momento, o direito a privacidade foi
entendido como um direito de impor a abstengao de terceiros quanto a assuntos que
digam respeito ao individuo, que pode, no entanto, consentir com a exposigéo publica

do que entender pertinente.

Demonstrou-se como a evolugdo tecnoldgica ajudou a tirar a exclusividade do
Estado como potencial risco a privacidade, quase que igualando os entes privados na
aptidao a ameacar esse direito. Tal evolugao também foi a responsavel por elevar os

dados pessoais ao nucleo das preocupacdes com a privacidade.

Essa questdo foi retomada no ponto seguinte, no qual a privacidade foi
colocada na perspectiva da sociedade da informacédo e buscou-se deixar claro o
motivo pelo qual os dados pessoais sao hoje o centro do problema da privacidade. Os
riscos inerentes ao tratamento massificado de dados foram expostos, tendo sido
enfatizada tanto a dificuldade de percepg¢ado do que se pode obter da conjugacao de
dados aparentemente triviais, quanto o perigo da incorre¢do ou da interpretagéo

descontextualizada desses dados.

Foi também apontado o problema do desconhecimento do individuo a respeito
dos dados e informacgdes que outros possuem de si, e como isso pode ser utilizado
em desfavor desse (problema de Kafka), bem como a for¢a uniformizadora que a
constante vigilancia, ou mesmo a incerteza sobre o que esta sendo vigiado, exerce
sobre os individuos (problema de Orwell, ou chilling effect). Ambas as situagdes
trazem prejuizos a um sistema democratico, na medida em que trazem insegurancga e
tendem a uniformizar a sociedade, acabando com a pluralidade, o que implica na
necessidade tanto de resguardar o direito de acesso aos dados quanto limitar a coleta

e a agregagao de dados existentes.

Em conclusdo ao topico sobre a privacidade, chegou-se a protegdo de dados
como uma herdeira/sucessora desse direito em uma sociedade altamente
informatizada. Esse direito garante ao individuo o poder de controle e disposi¢ao
sobre as proprias informagdes como meio para que possa construir sua esfera
particular, ao fim, a sua personalidade. A identificacdo dessa ligacdo reforca a
importancia da disciplina da prote¢cao de dados, pois a tutela dos direitos da pessoa

humana é o que justifica a existéncia do ordenamento juridico.
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No topico seguinte, foi abordada a evolugao historica das leis de protecédo de
dados, que em grande medida reitera os fundamentos expostos nos pontos anteriores
e os problemas praticos da privacidade. A historia das leis de protegcdo de dados
compartilha muitos elementos com a evolugao do direito a privacidade, ainda que esta
(privacidade) s6 tenha sido trazida ao centro das atengbes a partir da segunda
geracgéao dessas leis. O desenvolvimento dessas leis foi o resultado do enfrentamento
dos desafios impostos primeiramente pelas pretensées de controle dos Estados

nacionais sobre seus cidadaos, e em seguida pelo avango tecnoldgico.

Nesse desenvolvimento, consolidou-se a terminologia “protecao de dados”, a
regra padrdo negativa (o processamento de dados € uma interferéncia na esfera
individual que necessita de um fundamento de legitimacédo), a necessidade de
obtencao do consentimento para o tratamento de dados, o direito de acesso (sem
necessidade de justificativa) do individuo a dados seus em poder de outros, o direito
a privacidade informacional, e, com o reconhecimento do direito a autodeterminacao
informacional, o direito do individuo de efetivamente controlar os seus dados, o que
implica num direito ndo s6 de consentir, mas de revogar o consentimento, e em um

direito de acesso, corregao e apagamento de dados.

Foi apresentado um dos grandes paradoxos da atualidade, que € a postura
ambigua dos Estados quanto a identificagao dos titulares dos dados. Dificil também é
a situagdo quanto a realidade da big data: ao mesmo tempo em que se apresenta

como um risco a privacidade, a sua utilidade a sociedade € inegavel.

O ponto dedicado ao direito a autodeterminacao informacional demonstrou que
a mesma conclusao alcangada pela evolugao da privacidade chegou a jurisprudéncia
alema no reconhecimento do direito a autodeterminacao informacional: o individuo
deve ter poder, e autonomia, para determinar se, como, quando e onde seréo
utilizados seus dados pessoais. O fundamento precipuo de tal direito também é
protecao da personalidade: o ambito de protegéo do direito geral de personalidade foi
estendido aos dados pessoais. O fundamento se estende para as bases do proprio
Estado democratico de direito, que depende da atuagdo livre, plural e

autodeterminada dos cidadaos.

Igualmente importante foi o reconhecimento, ja naquela época, do risco
inerente ao tratamento de qualquer dado pessoal, tendo sido destacada a inexisténcia
de dados triviais, situacdo que na atualidade mais do que se confirma.
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E de grande importancia também a constatacdo de que o direito a
autodeterminacdo informacional ndo € absoluto, o que significa aceitar que
eventualmente ele pode ser superado por um interesse publico predominante, desde
que este obedeca a requisitos de clareza normativa e observe o principio da
proporcionalidade (em um controle de adequacgéao, necessidade e proporcionalidade
em sentido estrito).

Os fundamentos da protegcdo de dados pessoais analisados nos pontos
anteriores conduzem a necessidade de que o tratamento de dados seja ancorado num
fundamento de legitimacgédo, situacdo da qual depende a legalidade do tratamento.
Dentre os fundamentos de legitimac&o, o unico que comporta a interferéncia e a
autodeterminagdo do individuo é o consentimento. E, afinal, por meio desse que o

titular dos dados pode decidir se, como, quando e onde esses serao tratados.

A autodeterminacdo informacional, conforme o exposto, ndo se limita ao
consentimento, mas esse € uma peca fundamental para o exercicio daquele direito.
Um sistema de protecao de dados que trabalhe com proibigdes em vez de respeito a
autodeterminacdo nado s6 impediria o exercicio de direitos da personalidade, mas

estaria fadado ao insucesso.

O controle aos usos ilegitimos da tecnologia da big data e mesmo de dados em
menor escala, deve ser realizado, mas nao as custas da liberdade individual e do
préprio avango da sociedade. Até porque, em nenhuma hipotese serao elididos os
riscos do tratamento de dados.

O ordenamento juridico deve se adaptar de modo a buscar a protegao dos
direitos individuais, no entanto, essa prote¢do ndo pode nem ser utépica, nem obstar
0s avangos da sociedade. Nesse sentido, a solugdo necessariamente passa, de um
lado, pelo aperfeicoamento do consentimento enquanto instrumento da
autodeterminacao individual, de modo que esse corresponda tanto quanto possivel a
vontade do individuo, e, de outro, pelo controle das violagbes como meio de

desencorajar o uso abusivo e negligente dos dados.

Concluiu-se que, para o consentimento ser um efetivo ato de
autodeterminacédo, e ndo uma ficcdo, o direito deve buscar garantir as minimas
condicdes em duas diferentes etapas: no momento em que o consentimento é dado,

e quando, com base nesse consentimento, o tratamento é realizado. Na primeira
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etapa, € requisito essencial do exercicio autodeterminado que esse seja dado
livremente e que a escolha seja informada; na segunda, que o ente responsavel pelo

tratamento de dados respeite os limites estabelecidos quando do consentimento.

No ponto 2, A.2., foram apresentados algum dos problemas relacionados ao
consentimento, os quais se separou em dois grupos: problemas de voluntariedade,
compreendida estritamente como impossibilidade de ndo consentir, e problemas de

ciéncia e compreensao do que abrange o consentimento.

Muitos dos problemas fazem parte da vida normal em sociedade e nao séo
muito diferentes das situag¢des vivenciadas no dia a dia nas relagcbes nas quais se
verifica a disparidade de poder de barganha entre as partes, como nos contratos de
adesao de consumo, de trabalho, etc. Isso ndo significa, no entanto, que sempre

havera coacgao para que se consinta.

No ponto dedicado a natureza juridica do consentimento, constatou-se que é
possivel a abordagem do consentimento como ato negocial, e que os problemas que
impediriam a categorizagdo como tal sdo solucionados pela prépria LGPD, como a
capacidade especial para consentir, a necessidade de representagcdo e a
revogabilidade do consentimento. Ao encarar o consentimento como uma
manifestagdo de vontade negocial, permite-se que todo o arcabougo legal do negdcio
juridico seja utilizado para o controle da existéncia, validade e eficacia do negécio
resultante das vontades das partes. De importante relevancia é o controle dos vicios
da vontade, sejam eles dolo, erro ou coagao.

Por outro lado, os adjetivos do consentimento (livre, informado, inequivoco e
para finalidade determinada), cuja auséncia no caso concreto acarreta a nulidade da
manifestacdo de vontade, e os principios que orientam a disciplina da protecédo de
dados (todos previstos na LGPD) servirdo de apoio ao judiciario tanto na interpretagcéo
dos termos através dos quais o consentimento foi solicitado quanto na analise da

conduta da entidade responsavel pelo tratamento de dados.

O objetivo desta dissertagdo nao é a defesa do consentimento como meio de
se proteger os dados pessoais, muito menos o modelo de prote¢cao de dados que
entrarda em vigor, ao qual varias criticas sdo possiveis. Entretanto, da analise dos
resultados desta pesquisa, entende-se que a realidade do processamento de dados é

irreversivel e a supressao de todos os riscos inerentes a essa € impossivel, de modo
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que a busca por excessiva seguranga pode ter um efeito contrario: com o aumento
excessivo das exigéncias e da burocratizacdo pode haver uma limitacdo da
concorréncia, diminuindo a possibilidade de escolhas dos individuos e mesmo a

voluntariedade do consentimento.

E possivel penalizar quem se usa dos dados para fins ilicitos, como a
chantagem e a discriminagao, assim como € possivel garantir aos individuos o direito
a eventual contestagdo de uma decisdo automatizada quando o bem é essencial, ou

mesmo quando método se mostra falho.

E necessaria uma visdo que equalize a cautela com certo otimismo: assim
como a revolugao industrial ndo acabou com a vida no planeta e a mecanizagao da
producao ndao acabou com a mao de obra humana, ha razbes para termos otimismo
de que a tecnologia do Big Data apenas excepcionalmente sera usada para fins
ilegitimos. Conforme afirmou Hans Peter Bull, “a protecdo de dados deve seguir a
mesma logica de todas as outras normas juridicas: que os destinatarios das normas

as adotem, por juizo as cumpram e apenas excepcionalmente as violem [...]60%",

603 No original: ,Eigentlich miisste es beim Datenschutz ebenso sei wie bei allen anderen
Rechtsnormen: dass die Adressaten sich die Regeln zu eigen machen, sich aus Einsicht daran halten
und nur ausnahmsweise dagegen versto3en.” BULL, Hans Peter. Sinn und Unsinn des
Datenschutzes: Personlichkeitsrecht und Kommunikationsfreiheit in der digitalen Gesellschaft.
Tibingen: Mohr Siebeck, 2015. p. 103
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