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RESUMO 

O Hospital de Clínicas de Porto Alegre (HCPA) tem sua história muito ligada à 

Tecnologia da Informação. Referência na área de saúde e em modelo de gestão, tornou-

se em 2009, a pedido do Ministério da Educação (MEC), protagonista na condução do 

projeto Aplicativos de Gestão para Hospitais Universitários (AGHU), com o objetivo de 

transferir para os hospitais vinculados àquele ministério o conhecimento e suas práticas 

de gestão assistencial e administrativa. 

Passados vários anos desde o início do projeto AGHU e considerando o 

crescimento contínuo, o aplicativo passou a ser denominado Aplicativos para Gestão 

Hospitalar (AGHUse) e tornou-se uma solução consolidada e adotada por dezenas de 

Instituições de Saúde em todas as regiões do Brasil. 

Apesar de estimarmos um potencial de 20 milhões de pacientes sendo registrados 

nas inúmeras instâncias do sistema AGHUse, as informações daí decorrentes ainda não 

oferecem todo seu potencial visto que as inúmeras instalações não conversam entre si e 

também não conversam com outros sistemas. Assim, se um mesmo paciente é atendido 

em vários estabelecimentos de saúde, mesmo que utilizem o mesmo sistema, ainda tem 

seu cadastro individual em cada instituição e não podem ter suas informações de saúde 

consolidadas e intercambiadas. 

Com o avanço das tecnologias de rede e de consolidação de informações em 

âmbito global, entendemos que não existem mais barreiras técnicas para a integração de 

dados e para a possibilidade do paciente tornar-se efetivamente possuidor de suas 

informações de saúde, podendo inclusive dispor delas individualmente em aplicativos de 

prontuário pessoal. 

O presente trabalho visa buscar um modelo padronizado e tecnologias que 

permitam a troca de informações entre diferentes instâncias do AGHUse e também outros 

sistemas, possibilitando sua interoperabilidade e disponibilidade de forma segura e 

confiável. 

Palavras-chave: Registros Eletrônicos de Saúde. Interoperabilidade. Blockchain. 

OpenEHR.  
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ABSTRACT 

The Hospital de Clínicas de Porto Alegre (HCPA) has its history closely linked to 

Information Technology. Reference in the area of health and management model, became 

in 2009, at the request of the Ministry of Education (MEC), protagonist in conducting the 

project Aplicativos para Gestão de Hospitais Universitários (AGHU), with the objective of 

transferring to the linked hospitals to that ministry the knowledge and its practices of 

healthcare and administration management. 

After several years since the beginning of the AGHU project and considering the 

continuous growth, the application has been renamed Aplicativos para Gestão Hospitalar 

(AGHUse) and has become a consolidated solution adopted by dozens of health 

institutions in all regions of Brazil. 

Although we estimate about 20 million patients enrolled in the numerous instances 

of the AGHUse, the information that follows does not yet offer its full potential since the 

many facilities do not talk to each other and also do not talk to other systems. Thus, if the 

same patient is treated in several health facilities, even if they use the same system, they 

still have their individual records in each institution and can not have their health 

information consolidated and exchanged. 

With the advancement of network technologies and information consolidation at the 

global level, we understand that there are no more technical barriers to data integration 

and the possibility of the patient becoming effectively in possession of their health 

information, and may even dispose of them individually in personal medical record 

applications. 

The present work aims to search for a standardized model and technologies that 

allow the information exchange between different instances of AGHUse and other 

systems, enabling its interoperability and availability in a safe and reliable way. 

Keywords: Eletronic Health Records. Interoperability. Blockchain. OpenEHR.  
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1 INTRODUÇÃO 

O Hospital de Clínicas de Porto Alegre (HCPA) a partir do ano de 2009 tornou-se, 

atendendo a solicitação do Ministério da Educação (MEC), protagonista na condução do 

projeto Aplicativos de Gestão para Hospitais Universitários (AGHU), levando seu modelo 

de gestão aos Hospitais vinculados à rede MEC. Passados alguns anos, o sistema de 

informação, base do modelo de gestão do HCPA, deixou de ser chamado AGHU e 

recebeu um nome mais abrangente, Aplicativos para Gestão Hospitalar (AGHUse), 

passando também a ser disponibilizado como Software Livre, para qualquer instituição 

pública ou privada que manifeste interesse em integrar a comunidade de desenvolvimento 

colaborativo do sistema. O AGHUse está atualmente consolidado em âmbito nacional, 

tendo sido adotado por diversas instituições de saúde que compõem a Comunidade 

AGHUse.  

As informações de saúde dos pacientes possuem razão de ser quando 

efetivamente geram benefícios para o próprio paciente. Esses benefícios podem ser 

verificados quando observados inicialmente num âmbito local, como no próprio HCPA 

onde dispomos de um prontuário único para cada paciente e os dados estão disponíveis, 

observadas as regras de perfis de acesso, para todos os serviços internos de saúde. O 

paciente pode percorrer as mais diversas especialidades e ser atendido de forma plena e 

integral, quando consideramos que todas suas informações estão disponíveis em tempo 

real e de forma simultânea, caso necessário. Ao mesmo tempo que o paciente está em 

um atendimento ambulatorial, por exemplo, seus dados podem também estar sendo 

analisados ou atualizados por outro profissional que esteja prestando consultoria ao 

médico assistente ou realizando análise de exames laboratoriais ou de imagem. 

No Brasil, país continental, em que pesem as intenções oficiais de se criarem 

bases nacionais de informações de saúde, ainda não se verificam iniciativas que 

efetivamente gerem grandes benefícios aos pacientes. Lamentavelmente, a cada novo 

serviço de saúde demandado pelo cidadão, cria-se um novo registro e não ocorre a 

recuperação das informações já existentes em outras bases de dados relativas àquela 

pessoa.  

A expansão do uso do sistema AGHUse nacionalmente se dá através da 

Comunidade AGHUse que congrega todas as instituições que utilizam o sistema e 

contribuem com seu crescimento através do desenvolvimento colaborativo. O Regimento 
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da Comunidade AGHUse (HCPA, 2018) estabelece diversos objetivos e princípios 

fundamentais e dentre elas destacamos: 

[...] IV - estabelecer uma estrutura de desenvolvimento e crescimento 

colaborativo do Sistema AGHUse; [...] 

[...] VII - propiciar a troca de informações assistenciais, de gestão e 

pesquisa entre os membros da comunidade, respeitando os requisitos de 

privacidade de pacientes e das instituições e a legislação em vigor; [...] 

Ao considerar-se a quantidade potencial de pacientes a serem registrados nas 

bases de dados das atuais instituições integrantes da Comunidade AGHUse, estimamos 

uma quantidade de cerca de 20 milhões de pacientes, ou seja, próximo a 10% da 

população brasileira. Se estimarmos também com as instituições que utilizam o AGHU, 

podemos chgar à cifra de aproximadamente 50 milhões de prontuários, praticamente ¼ 

da população nacional. 

Registre-se porém que mesmo tratando de um mesmo sistema de informação, não 

existe atualmente troca de informações entre as diferentes instâncias do sistema. Assim, 

se um paciente possui registros em uma das instituições integrantes da Comunidade 

AGHUse e passa a receber atendimento também em outra instituição, não é beneficiado 

com a interoperabilidade dos dados que poderia resultar em um melhor atendimento pois 

possibilitaria aos profissionais de saúde o acesso ao seu histórico médico, resultados de 

exames, diagnósticos e medicações anteriores etc. 

Considera-se que a soberania sobre os dados individuais é da própria pessoa que 

pode autorizar ou não sua disponibilização entre diferentes instituições. Mesmo assim, 

mensurando-se os resultados positivos, especialmente quando tratando da melhoria da 

assistência à saúde do indivíduo, deve-se buscar, com as devidas anuências, as soluções 

técnicas que viabilizem essa troca de informações. 

Para viabilizar a sincronização de informações de diferentes origens há que se 

organizar um protocolo padrão para a troca de mensagens. O padrão OpenEHR (Miranda 

e Pinto, 2014) foi desenvolvido e tem sido mantido pela Fundação OpenEHR, uma 

instituição internacional que trabalha na proposição de modelos de referência, 

metodologias e ferramentas para a modelagem e representação do conhecimento clínico, 
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permitindo organizar e representar conhecimentos, de modo a facilitar a recuperação dos 

mesmos, utilizando diversas técnicas e ferramentas. 

Da mesma forma que no campo semântico, faz-se necessário também adotar um 

padrão tecnológico comum que permita a movimentação das informações de forma 

segura, confiável e privativa através da rede mundial.  

Desde a criação da moeda virtual Bitcoin (Nakamoto, 2008) no final de 2008, a 

tecnologia Blockchain, que é a base tecnológica dessa moeda para troca de informações 

segura tolerante a falhas, tem sido cada vez mais utilizada também para outros tipos de 

sistemas e aplicações. Yuan, Lin e Mcdonnel (2016) em seu trabalho “Blockchains and 

electronic health records“ (Yuan, Lin e Mcdonnell, 2016), apresentam com certo detalhe a 

aplicabilidade da tecnologia Blockchain para Registros Eletrônicos de Saúde. 

O presente trabalho busca apresentar uma proposta de utilização do Blockchain 

para interoperabilidade de informações de saúde, considerando aspectos de performance, 

segurança e tempo de resposta, especialmente para aplicação no sistema AGHUse.  
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2 REVISÃO DA LITERATURA 

2.1 Interoperabilidade de registros de saúde 

 O crescimento da Tecnologia da Informação na Saúde tem oportunizado a 

geração e coleta de número cada vez maior de dados relacionados à assistência aos 

pacientes, tais como sinais vitais, evoluções, diagnósticos e resultados de exames 

laboratoriais, entre outros. Contudo, muitas vezes, a cada interação do paciente com 

diferentes serviços de saúde, ele precisa relatar sua história clínica ao profissional 

assistente visto que os dados coletados anteriormente não estão disponíveis para 

consulta. 

Esse problema aplica-se também a grandes instituições que possuem diversos 

estabelecimentos de saúde, com instâncias isoladas de registros eletrônicos, ficando 

ainda maior quando considera-se que diferentes instituições de saúde possuem diferentes 

sistemas e formas de armazenar as informações de prontuário.  

Segundo a ABNT – Associação Brasileira de Normas Técnicas ISO/TR 

20514:2008, norma brasileira que trata sobre Registro eletrônico de saúde - Definição, 

escopo e contexto, “interoperabilidade semântica” é a habilidade da informação 

compartilhada entre diferentes sistemas ser entendida em nível dos conceitos de domínio 

formalmente definidos. 

Endereçando essas questões, existem atualmente padrões e protocolos que 

buscam uniformizar informações de diferentes fontes, permitindo que haja 

interoperabilidade entre elas. A tabela abaixo  apresenta uma descrição sucinta dos 

principais padrões existentes. 

Tabela 1 - Padrões para armazenamento e comunicação de registros de saúde 

Acrônimo Descrição sucinta 

ASC X12N Accredited Standards Committee X12N 

CCR Continuity of Care Record 

CEN/TC 251 European Committee for Standardization  

DICOM Digital Imaging and Communic. in Medicine  

HL7/CDA/FHIR  Health Level-7/ Fast Health. Interop. Res. 

HIPAA Health Insur. Portab. and Account. Act  

ICD/ICF/ICHI  Family of International Classifications 

ICPC International Classification of Primary Care  

IHE Integrating the Healthcare Enterprise  
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ISO/TC 215  International Organization for Standard  

LOINC Logical Observ. Identif. Names and Codes  

openEHR Open Electronic Health Records 

SNOMED-CT  Systematized Nomenclature Of Medicine  

xDT Germany Family of Data Exchange Formats 

Fonte: Artigo publicado pelo autor (Roehrs et al., 2019) 

A intenção do presente trabalho é propor a interoperabilidade aberta, ou seja, 

possibilitando que novos sistemas possam ao longo do tempo integrar-se à rede e para 

tal, optou-se por buscar padrões abertos e protocolos internacionalmente utilizados e 

reconhecidos (Mandel et al., [s.d.])(Sachdeva, Batra e Bhalla, 2017), tais como o HL7 – 

Health Level 7 (HL7 International, 2013) e o OpenEHR/ISO CEN13606 (Ulriksen, 

Pedersen e Ellingsen, 2017). 

O padrão OpenEHR (Tobergte e Curtis, 2013)  foi adotado no trabalho 

principalmente pelo fato de ter por diferencial a utilização de modelos, arquétipos e 

templates, que permitem especificar e compartilhar conteúdos clínicos de forma linear, 

usando ontologias (Cormack, 1899)(Legaz-Garcia et al., 2015), a fim de definir um 

vocabulário comum e a correlação semântica entre os dados armazenados nas diferentes 

fontes. Ademais, o Ministério da Saúde publicou a Portaria nº 2.073 (Ministério da Saúde, 

2011), que regulamenta o uso de padrões de interoperabilidade e informação em saúde 

para sistemas de informação em saúde no âmbito do Sistema Único de Saúde (SUS), nos 

níveis Municipal, Distrital, Estadual e Federal, e para os sistemas privados e do setor de 

saúde suplementar. Nessa Portaria, em seu capítulo II, Seção 4.1 fica estabelecido que: 

[...] 4.1. Para a definição do Registro Eletrônico em Saúde (RES) será 

utilizado o modelo de referência OpenEHR, disponível em http:// www. 

openehr. org / home. html. [...] 

2.2 OpenEHR e Arquétipos 

OpenEHR é o nome de uma tecnologia para suportar sistemas de registro 

eletrônico de informações de saúde e consiste de especificações abertas e gratuitas, 

modelos clínicos e softwares que podem ser usados para criar padrões e viabilizar a 

interoperabilidade com informações em saúde. São vários os artefatos e softwares 

desenvolvidos pela comunidade de colaboradores e mantidos pela Fundação OpenEHR, 

uma organização internacional, sem fins lucrativos, em atuação deste 2003. 
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Segundo Miranda (2014, p. 5) (Miranda e Pinto, 2014): 

[...] O openEHR é uma arquitetura para criar Registros Eletrônicos em 

Saúde (RES) interoperáveis e a prova de futuro. Sua principal característica 

é separar o domínio clínico (onde estão os profissionais de saúde) do 

domínio técnico (desenvolvedores de software). A base do openEHR são 

modelos de conhecimento clínicos livres - chamados de arquétipos – que 

permitem a criação desde sistemas de informação em saúde simples, tais 

como aplicativos para tablets, até complexos sistemas de gestão hospitalar. 

O conceito chave do OpenEHR é a divisão do modelo em dois níveis (Pahl et al., 

2015). O primeiro nível, chamado de Modelo de Referência (Reference Model), é o nível 

modelo de objetos de software. Este é o nível implementado nos softwares e 

utilizado/definido pelos profissionais da área de Tecnologia da Informação e Comunicação 

(TIC). O segundo nível é formado pelas definições de conteúdos clínicos na forma de 

arquétipos e templates, ressaltando que conteúdo clínico é definido e sustentado 

diretamente por especialistas da saúde e não por profissionais de TIC.  

As atividades da Fundação OpenEHR são organizadas em quatro programas 

(“Open industry specifications, models and software for e-health”, [s.d.]): 

Programa Especificações – Desenvolvimento, gestão e manutenção das 

especificações e suas expressões computacionais, aplicando o padrão OpenEHR para 

suportar o desenvolvimento e o crescimento de sistemas abertos e interoperáveis de 

gestão de informações em saúde. 

Programa Modelgem Clínica – Desenvolvimento de arquétipos, templates e 

terminologias para uso clínico. Estes arquétipos ficam disponíveis gratuitamente para 

acesso através da internet no Clinical Knowledge Manager (CKM), um repositório de 

compartilhamento de informações entre pessoas, clínicas ou organizações de qualquer 

porte ou nacionalidade. Todas as contribuições para o CKM são feitas de forma 

voluntária. O CKM é acessível na internet no endereço https://www.openehr.org/ckm/ . 

Programa Software – Tem por objetivo apoiar desenvolvimentos de softwares 

baseados na especificacão OpenEHR. Nesse programa são também disponibilizados 

componentes que podem ser utilizados gratuitamente por desenvolvedores de software 

para facilitar a construção ou componentização de novas ferramentas. 

https://www.openehr.org/ckm/
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Programa Educação – Desenvolvimento de ações de capacitação visando a 

utilização eficiente do padrão OpenEHR. 

Recorrendo mais uma vez à norma ABNT ISO/TR 20514:2008, verifica-se que 

arquétipos são modelos de um conceito clínico ou de outro domínio específico, que 

definem a estrutura e as regras de negócio do conceito. Os arquétipos podem definir 

conceitos compostos simples como “pressão sanguínea” ou endereço, ou mais complexos 

como “história familiar” ou “resultados de exames de microbiologia”. 

O padrão OpenEHR utiliza arquétipos para representar de forma genérica o 

conhecimento clínico. A figura abaixo apresenta, para fins de exemplificação, o arquétipo 

“endereço“, disponível no OpenEHR Clinical Knowledge Manager. 

 

Figura 1 - Modelo de arquétipo disponível no OpenEHR Clinical Knowledge Manager 

Fonte: OpenEHR Clinical Knowledge Manager (https://www.openehr.org/ckm/) 

2.3 Modelos de organização de redes e armazenamento de dados 

O armazenamento de dados de sistemas de informação e a comunicação em rede 

pode se dar de várias formas. Desde a forma mais básica, isolada, até num modelo 

complexo classificado como um sistema de banco de dados distribuído (Özsu e Valduriez, 

2011) em que todas as informações são trocadas em várias direções e armazenadas em 

vários locais. 
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Na figura abaixo são apresentadas diversas formas de demonstrar a comunicação 

e armazenamento cujos detalhes vêm a seguir. 

 

Figura 2 - Modelo de organização de redes e bancos de dados 

Fonte: Imagem disponível em inúmeros sítios na Internet. Adaptação pelo autor. 

No modelo isolado, podemos citar um sistema de informação que é executado em 

um único computador, com armazenamento de dados local e sem qualquer comunicação 

externa. Para exemplificar esse modelo, cito um sistema de registro de informações 

médicas, em um consultório individual, onde o profissional de saúde registra e armazena 

os dados de seus pacientes em um computador pessoal, sem qualquer comunicação em 

rede. Destaca-se o fato de que se o computador pessoal apresentar problemas, perde-se 

totalmente o acesso ao sistema e às informações, por estarem isoladas em um único 

ponto de acesso. 

O segundo modelo, centralizado, é o atualmente predominante nos sistemas de 

informação disponíveis em instituições de saúde de maior porte. Nesse modelo, o sistema 

está disponível para diversos pontos de acesso que comunicam-se em rede com um 

ponto central, que executa a instância principal do sistema e armazena as informações de 

forma centralizada. Esse modelo traz como vantagem o fato de que, mesmo que um ou 

mais pontos de acesso apresentem problemas, não há indisponibilidade do sistema ou 

das informações visto que estão armazenadas em um nó central. Destaque-se que o nó 

central, via de regra, é composto por equipamentos de maior porte e de maior 

confiabilidade, operando em ambientes específicos de datacenter, visando garantir alta 

disponibilidade, já que uma eventual falha do nó central pode prejudicar o funcionamento 
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de toda a rede. A grande vantagem desse modelo em relação ao anterior, isolado, é que a 

informação gerada em qualquer um dos nós passa a estar disponível imediata e  

simultaneamente para toda a rede. 

O modelo descentralizado agrega ao modelo anterior a possibilidade de várias 

redes centralizadas conversarem entre si e trocarem informações. Podemos citar aqui, 

como exemplo, a interligação de vários hospitais em uma rede de grande amplitude 

geográfica. Cada hospital possui internamente uma rede centralizada, fazendo parte de 

uma rede maior que permita buscar informações armazenadas em outro hospital. Esse 

exemplo amplia grandemente a capacidade de disponibilização de informações na grande 

rede, mantém como deficiência o armazenamento centralizado das informações, ou seja, 

cada hospital armazena localmente as informações dos seus pacientes e busca ou 

disponibiliza externamente somente sob demanda. Dessa forma, caso ocorram problemas 

com o armazenamento de dados de um dos hospitais, os dados armazenados localmente 

deixam de ficar disponíveis para a rede. 

O quarto modelo apresentado na figura, o modelo distribuído, representa o estado 

da arte da comunicação em rede e armazenamento de dados. Nesse modelo, sempre que 

um novo dado é gerado em qualquer um dos nós, o mesmo é replicado para todos os 

demais nós. Dessa forma, ninguém é proprietário único. Todos têm acesso a tudo e 

podem armazenar uma cópia completa das informações. Caso ocorra problema com 

qualquer uma das pontas não ocorre qualquer indisponibilidade de dados pois este 

encontra-se armazenado de forma distribuída. Além disso, existem diversos caminhos de 

comunicação entre cada ponto. Da mesma forma, se houver perda de uma ou mais rotas 

de transferências de dados, a comunicação passa a ocorrer por outro caminho. Conta-se, 

portanto, com proteção total contra falhas de comunicação e contra a perda de dados. 

É imprescindível destacar que a comunicação e armazenamento de dados nesse 

modelo distribuído exige grandes recursos computacionais e de infraestrutura visto que, a 

transferência de dados entre todos os nós passa a ser gigantesca, além da necessidade 

de espaço físico para armazenamento da cópia completa dos dados em cada local. 

Essa questão é especialmente tratada por (Bellod Cisneros, Aarestrup e Lund, 

2018) quando relatam que o sistema descentralizado para armazenamento e 

compartilhamento de dados  depende do tipo ou quantidade de informação a ser movida 

fisicamente para diferentes locais. A movimentação de dados genômicos, por exemplo, 
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possivelmente contendo várias ou mesmo centenas de gigabytes pode não ser viável, 

especialmente se os dados forem provenientes de locais com conectividade de internet 

muito baixa. 

2.4 Blockchain 

Blockchain (Lillehaug, 2018) é a tecnologia estado da arte quando se trata de troca 

de informações e armazenamento de dados descentralizados. Tem funcionamento similar 

a um livro-razão, em que as informações, armazenadas em blocos, vão sendo 

adicionadas de modo sequencial e com controle cronológico.  

Os nós, computadores que ingressam na rede Blockchain, recebem e armazenam 

uma cópia completa da cadeia de blocos e passam a ter a função de validar e repassar 

transações para o restante da rede. 

A Blockchain passou a ficar conhecida no final de 2008 quando da criação da 

moeda virtual Bitcoin (Nakamoto, 2008), que revolucionou e continua quebrando 

paradigmas do mercado financeiro justamente por ser uma moeda livre, descentralizada e 

segura. Diferente das moedas físicas tradicionais em que é necessário um banco central 

para controlar e garantir a emissão e o lastro de valor do papel moeda, no Bitcoin, as 

transações ou transferências financeiras são feitas diretamente carteira a carteira, sem 

necessidade de validação de um órgão central, exatamente pelo fato de que a tecnologia 

Blockchain garante a segurança e a confiabilidade dos registros das transações de forma 

descentralizada. 

Sempre que uma nova informação ou bloco de dados chega a um dos nós da rede 

Blockchain este comunica-se com os demais e passa a ocorrer um processo chamado de 

consenso onde um conjunto de nós realiza transações matemáticas complexas para 

validar a adição do novo bloco. Este processo é utilizado para tratar a questão da 

confiança, garantindo que nenhum dado adicionado possa ser apagado ou modificado 

posteriormente, bem como sua distribuição e reconhecimento por todos os demais nós da 

rede. Somente após o processo de consenso o novo bloco pode ser considerado como 

parte da cadeia de blocos.  

Outra característica de segurança que justifica o nome da tecnologia, Blockchain, 

(ou numa tradução literal para o português, “Cadeia de Blocos”), é o fato de que cada 

novo bloco adicionado armazena uma assinatura do bloco anterior, formando 
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efetivamente uma cadeia ou corrente de blocos. Dessa forma, é impossível alterar 

qualquer informação dentro da cadeia de blocos visto que para alterar um único bloco 

seria necessário alterar todos os demais blocos posteriores a ele. Considerando que a 

cadeia de blocos fica distribuída, descentralizada, entre centenas, milhares ou até milhões 

de computadores (nós), verifica-se que a persistência e confiabilidade das informações é 

praticamente inviolável. 

Para explicar o funcionamento da assinatura colocada em cada bloco, autenticando 

o bloco anterior, faz-se necessário abordar o que se chama de Função Hash.  

Função Hash (Preneel, 2010) é um algoritmo, ou código de programação, que ao 

ler um conjunto de dados de qualquer tamanho, gera outro dado de tamanho fixo, o 

chamado “valor hash“ ou “código hash“. Funções Hash foram introduzidas na criptologia 

há mais de 70 anos como ferramenta para proteger a autenticidade das informações. 

Na figura abaixo pretende-se demonstrar visualmente o funcionamento da Função 

Hash. 

 

Figura 3 - Funcionamento da Função Hash 

Fonte: Wikipedia (https://en.wikipedia.org/wiki/Cryptographic_hash_function) 

Na figura, podemos observar: 
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1 – Independentemente do tamanho da mensagem de entrada (texto das caixas 

azuis), ao executar a Função Hash, a mensagem de saída (digest – texto das caixas 

rosas), possui o mesmo tamanho; 

2 – Qualquer alteração na mensagem de entrada (seja uma única letra ou 

espaço em branco, por exemplo), gera uma mensagem de saída diferente. 

É importante destacar que sempre que for executada a Função Hash sobre um 

mesmo conjunto de dados, será gerado o mesmo código hash. Com isso utiliza-se esse 

processo para garantir a autenticidade de uma determinada informação ou documento 

eletrônico. Por exemplo, se alguém precisa verificar a autenticidade de um documento 

eletrônico armazenado por muitos anos ou transmitido pela rede, basta executar a Função 

Hash. Caso se obtenha o mesmo código hash, existe a garantia de que se trata do 

mesmo documento, sem nenhuma alteração. 

Na Blockchain, cada vez que um novo bloco é adicionado, ocorre a validação do 

bloco anterior através da adição de seu código hash. A figura a seguir demonstra essa 

característica. 

 

Figura 4 – Adição de blocos na Blockchain 

Fonte: Autor 

Como se pode observar, cada vez que um novo bloco é adicionado, nele são 

armazenados os dados (conteúdo) e o código hash do bloco anterior. Assim, forma-se 

efetivamente uma corrente de blocos encadeados em que não se pode excluir ou alterar 

qualquer informação ao longo de toda a cadeia pois isso invalidaria toda a corrente. 
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2.5 Questões éticas e de privacidade do paciente 

A exemplo das situações assistenciais e de pesquisa, em respeito à sua 

autonomia, o paciente possui a prerrogativa de decidir se os dados relativos à sua pessoa 

podem ser intercambiados entre sistemas e/ou instituições diferentes 

No trabalho Diretivas antecipadas de vontade: um novo desafio para a relação 

médico- paciente”, C. Alves, M. Fernandes e J. Goldim (Alves, Fernandes e Goldim, 2012) 

relatam que: 

[...] Reconhecer a autonomia do paciente não é destituir a autonomia do 

médico, mas sim reconhecer a alteridade presente nesta relação, onde as 

decisões devem ser compartilhadas. Da responsabilidade individual, nesta 

perspectiva de compartilhamento, surge a noção de corresponsabilidade  

(Timm de Souza, 1999). Não há uma submissão, mas sim o mútuo 

reconhecimento de uma co-presença ética na relação médico-paciente. [...] 

Em que pese a completude de informações do histórico de saúde do paciente ser 

essencial para permitir aos profissionais de saúde tomarem melhores decisões 

beneficiando o próprio paciente, este pode, por exemplo, decidir que suas informações 

geradas no hospital A devam ser intercambiadas para os demais, porém as informações 

geradas no hospital B ou C não possam ser intercambiadas. 

Para endereçar este direito do paciente, a participação deste no Prontuário Global 

do Paciente (PGP) deverá ser precedida por um processo de consentimento livre e 

esclarecido, de forma que a pessoa seja devidamente informada sobre os riscos, 

benefícios e direitos envolvidos, visando permitir uma decisão autônoma (Goldim et al., 

2005). Importante destacar que a decisão de participar do PGP deve ser informada pelo 

paciente em cada instituição que possuir dados relativos à sua pessoa.  
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1 JUSTIFICATIVA 

O papel que o HCPA desempenha nacionalmente como modelo de gestão 

hospitalar, referência em ensino e pesquisa e protagonista no desenvolvimento do 

sistema AGHUse adotado por diversas instituições de saúde no país, carrega uma 

responsabilidade imensa e a necessidade de cada vez mais contribuir com iniciativas e 

inovações que modifiquem para melhor a saúde pública, a qualidade de vida das pessoas 

e o acesso em tempo real a informações que proporcionem assistência com qualidade e 

segurança. 

O autor do presente trabalho é Coordenador de Gestão da Tecnologia da 

Informação do HCPA e participou do projeto AGHU e do desenvolvimento do sistema 

AGHUse desde sua origem. É testemunha ocular de toda a transformação gerada em 

inúmeras instituições de saúde no país ao adotarem o sistema informatizado, 

efetivamente modificando e organizando seu modelo de gestão. É evidente a qualidade e 

a segurança geradas aos pacientes quando os profissionais de saúde passam a ter nas 

pontas dos dedos informações acuradas e atualizadas que os permitem dar o seu melhor 

atendimento assistencial. 

Com a abrangência cada vez maior do sistema e seu uso em diferentes instituições 

de saúde que por vezes atendem os mesmos pacientes, passa-se a observar a 

necessidade de permitir que o AGHUse possa conversar entre instâncias ou instalações 

diferentes e também com outros sistemas visando possibilitar que as informações de um 

mesmo paciente possam estar disponíveis, com as devidas autorizações e garantias, nas 

várias localidades por onde ele passar. 

A possibilidade, através do Mestrado Profissional em Pesquisa Clínica (MPPC), de 

pesquisar o que há de melhor no âmbito científico e buscar uma possível aplicabilidade no 

sistema AGHUse, foi a oportunidade encontrada pelo autor de materializar uma proposta 

de implementação no AGHUse de funcionalidade que possibilite a desejada 

interoperabilidade de dados. 

Importante citar que a pesquisa se insere plenamente na linha de estudo de gestão 

de pesquisa em saúde, pois tem por finalidade tornar um mecanismo de auxílio para a 

consolidação de bases de dados de saúde de grande valor para para a realização de 

pesquisas clínicas.  
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2 OBJETIVOS 

2.1 Objetivo Geral 

Propor padrões e tecnologias que possibilitem o compartilhamento de registros 

eletrônicos em saúde, possibilitando a troca de informações entre diferentes instâncias de 

um mesmo sistema ou sistemas diferentes, com uma padronização compatível com a 

complexidade destas informações. 

2.2 Objetivos Específicos 

 Propor um padrão de interoperabilidade (modelagem semântica) entre 

diferentes RES – Registros Eletrônicos de Saúde que possibilite a criação 

de uma base de dados consolidada, visando potencializar a pesquisa em 

saúde, assistência e gestão assistencial. 

 Propor uma tecnologia de troca de informações entre diferentes RES que 

garanta confiabilidade, segurança, tolerância a falhas e opere de forma 

descentralizada, ou seja, sem a necessidade de uma base de dados 

hierárquica central. 
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3 MÉTODO 

O estudo foi realizado principalmente na Coordenadoria de Gestão de Tecnologia 

da Informação e Comunicação (CGTIC) do Hospital de Clínicas de Porto Alegre, 

avaliando a aplicabilidade no sistema AGHUse no HCPA, e em outros membros da 

Comunidade AGHUse. Ao longo do trabalho foi identificado como parceiro externo o 

Núcleo de Excelência em Inovação no desenvolvimento de Software (SOFTWARELAB) 

da Universidade do Vale do Rio dos Sinos (UNISINOS), o qual possui diversas linhas de 

pesquisa relacionadas a prontuários eletrônicos, e que se mostrou um parceiro decisivo 

na troca de conhecimentos e na realização de testes de interoperabilidade entre 

diferentes RES. 

3.1 População e Amostra 

As soluções propostas no presente estudo aplicar-se-ão à integralidade do banco 

de dados de pacientes e prontuários do AGHUse. Todavia, para fins dos testes e 

experimentações foi extraída uma delimitação de 100 (cem) prontuários eletrônicos, 

devidamente modificados a fim de não permitirem a identificação dos pacientes e 

profissionais assistentes, contendo informações diversas e representativas das várias 

funcionalidades do RES, tais como registros de ambulatório e internações, cirurgias e 

exames. Essas estruturas foram utilizadas para analisar a compatibilidade com diferentes 

formatos, a capacidade de relacionamento de informações, a completude e a usabilidade 

do modelo. 

3.2 Utilização de dados e logísticas do estudo 

Os testes de implementação dos padrões de interoperabilidade e de 

armazenamento descentralizado foram realizados utilizando base espelho do banco de 

dados do HCPA, devidamente anonimizada (dados ofuscados/mascarados) de forma que 

não ocorresse a identificação de pacientes e profissionais assistentes. Os dados contidos 

nos prontuários não são identificados com nomes ou itens que possam sugerir a 

identidade. 

3.3 Aspectos éticos 

O projeto de pesquisa foi cadastrado na Plataforma Brasil sob CAAE 

95299118.3.0000.5327, submetido ao Comitê de Ética em Pesquisa do Hospital de 
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Clínicas de Porto Alegre e devidamente aprovado. Foi elaborado nos termos das normas 

vigentes do Conselho Nacional de Saúde (Resolução 466/12). O Termo de Compromisso 

para Utilização de Dados (TCUD) foi  assinado pelos pesquisadores. 

3.4 Iterações 

O desenvolvimento do trabalho seguiu o método iterativo de melhoria contínua 

PDCA/PDSA (Moen e Norman, 2006). Baseado em estudos bibliográficos, pesquisa de 

propostas existentes, criação de modelos, implementação e avaliação em um ambiente 

real. Primeiramente, buscou-se estudar o estado da arte em modelagem de prontuários 

eletrônicos, otimização e aplicabilidade à pesquisa clínica, interoperabilidade semântica e 

padrões internacionais relacionados, como o OpenEHR (Miranda e Pinto, 2014). A seguir, 

buscou-se um conjunto de ontologias baseadas nos arquétipos definidos pelo OpenEHR, 

observando a metodologia proposta por Noy & Mcguiness (Cormack, 1899). 

Trabalhou-se na proposta e na implementação de um protótipo com base nos 

dados disponíveis e extraídos do AGHUse, buscando analisar-se variáveis: 

a) compatibilidade com diferentes formatos: a capacidade do modelo proposto de 

interoperar com diferentes sistemas de informação; 

b) capacidade de relacionamento de informações: a habilidade de correlacionar os 

dados de forma a obter informações de saúde dos pacientes; 

c) completude: avaliar, no âmbito da interoperabilidade se a integridade dos dados 

é garantida; 

d) performance: analisar a factibilidade de uso do modelo, considerando a média 

de tempo necessária para a busca das informações. Nessa análise, foram 

utilizadas além das informações anomimizadas dos 100 pacientes extraídas do 

banco de dados do HCPA, um conjunto de dados de base aberta anonimizada 

de pacientes, MIMIC-III (Johnson et al., 2016), disponível na internet para testes 

em aplicações de saúde. 
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4 PRODUTOS DA DISSERTAÇÃO 

O sistema AGHUse, em cada local que está implantado, pode ter diferente 

composição. Por ser um sistema abrangente, que alcança tanto funcionalidades 

assistenciais como administrativas e de apoio à pesquisa, tem seu funcionamento 

modularizado, ou seja, ao se implantar pode-se escolher quais módulos utilizar. 

Todas as implantações até então ocorridas, via de regra, iniciam-se pelos módulos 

assistenciais ou de apoio à assistência. Portanto, mesmo as instalações mais iniciais 

possuem os módulos de cadastro de pacientes, ambulatório e internação. 

A consolidação das informações do paciente que têm por origem os módulos 

assistenciais são organizadas para fins de consulta/visualização no módulo denominado 

Prontuário Online (POL). Esse módulo possui uma interface visual que substitui 

virtualmente a antiga pasta de prontuário físico do paciente. Desta forma, em um mesmo 

local é possível encontrar os links de acesso para todas as informações como consultas, 

resultados de exames laboratoriais e de imagem, internações, procedimentos cirúrgicos 

etc... 

A proposta, primeiro produto do presente trabalho, é a de prototipar no POL do 

AGHUse, uma entrada adicional que traga acesso ao Prontuário Global do Paciente 

(PGP). Este PGP será alimentado pelas informações trazidas através da Blockchain, 

referente às informações do paciente obtidas de outros sistemas RES. 

Cabe destacar que, para fins da interoperabilidade entre RES, pretende-se adotar 

uma solução de Blockchain privada. Assim, somente terão acesso à troca de informações, 

aquelas instituições de saúde que formalmente ingressarem na rede, adotando e 

respeitando integralmente tanto os padrões técnicos de compatibilidade de informações, 

quanto os compromissos de respeito à Segurança da Informação (SI). 

A figura abaixo apresenta a atual configuração do POL do AGHUse: 
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Figura 5 - Prontuário Online do AGHUse – Dados do Paciente 

Fonte: Sistema AGHUse 

Como se pode observar, o Prontuário Online centraliza as informações obtidas nas 

mais diversas interações do paciente com o Hospital. Na coluna à esquerda, iniciada pelo 

menu “Dados do Paciente”, ficam listados os títulos das interações, tais como Histórico do 

Paciente, Diagnósticos, Atendimentos Internações, Ambulatório, Exames etc. 

4.1 Protótipo AGHUse PGP – Dados do Paciente 

A primeira tela do sistema AGHUse prototipada foi a de “Dados do Paciente”. 

Como se pode identificar na Figura 6, a tela recebeu dois novos campos: “CPF“ e 

“Autoriza PGP“. Importante aqui destacar que, por questões de privacidade de dados e 

por obediência à vontade do paciente, somente poderão ser disponibilizados no 

Prontuário Global do Paciente, e portanto na Blockchain privada, dados de pacientes que 

formalmente registrarem seu consentimento. Portanto, o campo “Autoriza PGP“ será 

marcado somente para aqueles pacientes que assim o desejarem. A partir do momento 

que for marcada essa opção, as informações individuais daquele paciente passam a ser 
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paulatinamente carregadas para a Blockchain ficando acessíveis para as demais 

instituições de saúde. 

É pertinente também destacar que o consentimento do paciente deverá ser 

registrado em cada instituição. Assim, fica preservado o direito do paciente decidir, por 

exemplo, que os dados colhidos na instituição “A“, podem ser integrados, porém os dados 

colhidos na instituição “B“, ficam circunscritos apenas àquela entidade. 

 

Figura 6 - Protótipo AGHUse PGP - Dados do Paciente 

Fonte: Sistema AGHUse – Adaptado pelo autor 

Na figura acima foram circundados, com destaque em vermelho, além do campo 

“Autoriza PGP“, os campos “CPF“ e “Data de Nascimento“. Na presente proposta sugere-

se utilizar esses dois campos como identificadores do paciente. Ou seja, os dados para 

um mesmo paciente serão inseridos ou recuperados na Blockchain privada, sempre que 

essas duas informações forem iguais. Como essas informações são mandatórias, não 
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será possibilitado a um paciente ingressar no PGP caso não as possua ou não as tenha 

informado.  

Cabe aqui registrar que não fez parte do presente estudo a discussão ou propostas 

de ajustes nos processos de trabalho que devem ser adotadas em cada instituição para 

obter do paciente, ou de seu responsável legal, a autorização de sua inclusão no PGP. 

Registra-se também que o paciente, assim como decide entrar no PGP, pode decidir, em 

momento posterior, sair do PGP. Nesse caso, as informações incorporadas durante o 

período em que o mesmo manteve a autorização, permanecem no PGP. Novas 

informações deixam de ser adicionadas. 

4.2 Protótipo AGHUse PGP – Atendimentos 

 

Figura 7 - Protótipo AGHUse PGP - Atendimentos 

Fonte: Sistema AGHUse - Adaptado pelo autor 

A próxima tela prototipada foi a de “Atendimentos“. No AGHUse, essa tela traz a 

relação das principais interações que o paciente teve com a instituição, tais como 

consultas, internações ou cirurgias. Na Figura 7 já se pode ver o primeiro resultado do 
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PGP. A intenção foi a de que, na relação de atendimentos, passem a aparecer também 

todos os atendimentos relizados pelo paciente em outras instituições que integram a 

Blockchain. Como se pode observar, nossa proposta é que um atendimento externo fique 

identificado na relação com uma outra cor de fundo e ao se passar o mouse sobre o item, 

abre-se um pequeno campo de texto, com a sigla “PGP“ adicionada da identificação da 

instituição de origem daquela informação. 

4.3 Protótipo AGHUse PGP – Internações 

 

Figura 8 - Protótipo AGHUse PGP – Internações 

Fonte: Sistema AGHUse – Adaptado pelo autor 

A tela de Internações apresenta informações mais detalhadas tais como período da 

internação, identificação do leito utilizado, especialidade e diagnóstico. Da mesma forma, 

os dados oriundos do PGP estarão realçados com outra cor de fundo, possibilitando 

identificar também a instituição de origem. 
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4.4 Protótipo AGHUse PGP – Ambulatório 

As informações relativas à interação com o Ambulatório são disponibilizadas na 

tela abaixo, Figura 9, onde é apresentada a data da consulta, a especialidade e o 

profissional que assistiu o paciente.  

 

Figura 9 - Protótipo AGHUse PGP – Ambulatório 

Fonte: Sistema AGHUse – Adaptado pelo autor 

Na tela de ambulatório também é apresentado o nome da agenda (especialidade), 

bem como o registro descritivo do atendimento realizado pelo profissional assistente. 

Todas essas informações serão intercambiadas através do PGP. 

4.5 Protótipo AGHUse PGP – Exames e Fluxogramas de Exames 

Outra funcionalidade importante do sistema que poderá beneficiar o paciente, o 

processo assistencial e também a potencialidade de dados para pesquisa clínica é a 

consolidação de resultados de exames através do PGP. A Figura 10 apresenta a tela de 

exames no POL. Da mesma forma que nos exemplos anteriores, os resultados oriundos 
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da Blockchain serão apresentados com diferenciação de cor de fundo, permitindo 

identificar a instituição de origem. 

 

Figura 10 - Protótipo AGHUse PGP – Exames 

Fonte: Sistema AGHUse – Adaptado pelo autor 

Ainda em resultados de exames, a Figura 11, apresenta a tela de Fluxogramas de 

Exames, onde os resultados que possuem representação numérica são apresentados em 

colunas por ordem cronológica, possibilitando ao profissional assistente a visualização 

sequencial da evolução dos parâmetros do paciente. A inserção dos dados obtidos 

através do PGP, potencializa as funcionalidades, podendo gerar ganhos imediatos para o 

paciente, além do enriquecimento da base de dados para pesquisas futuras. 
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Figura 11 - Protótipo AGHUse PGP – Fluxograma de Exames 

Fonte: Sistema AGHUse – Adaptado pelo autor 

4.6 Protótipo AGHUse PGP – Medicamentos 

Considera-se importante para a assistência do paciente que as equipes de saúde 

tenham conhecimento de seu histórico de saúde. Não se pode falar em histórico de saúde 

sem considerar os medicamentos em uso ou já utilizados pelo paciente. A Figura 12 

apresenta a tela do AGHUse onde são listados em ordem cronológica todos os 

medicamentos já prescritos para o paciente. Também aqui serão apresentadas as 

informações trazidas do PGP, ampliando a fonte de dados para a tomada de decisão 

assistencial. 
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Figura 12 - Protótipo AGHUse PGP – Medicamentos 

Fonte: Sistema AGHUse – Adaptado pelo autor 

4.7 Protótipo AGHUse PGP – Cirurgias 

A Figura 13 mostra a tela de registros de Cirurgias, na qual são apresentadas 

informações como data, nome do procedimento cirúrgico e especialidade, bem como o 

responsável pela equipe que a realizou. 
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Figura 13 - Protótipo AGHUse PGP – Cirurgias 

Fonte: Sistema AGHUse – Adaptado pelo autor 

Da mesma forma que nos exemplos anteriores, os procedimentos realizados em 

outras instituições de saúde, integrantes do PGP, serão listados na relação de cirurgias 

realizadas pelo paciente. 

4.8 Protótipo AGHUse PGP – Projetos de Pesquisa 

Os Registros Eletrônicos de Saúde são fonte inesgotável de informações para 

realização ou apoio a projetos de pesquisas clínicas. Com o AGHUse não é diferente. São 

inúmeros os projetos que, com as devidas providências para garantia da legalidade, 

privacidade e com o consentimento dos pacientes, se tornam de possível realização com 

a disponibilidade de dados confiáveis e reais.  

No AGHUse, os pacientes, sujeitos de pesquisa, são identificados no Prontuário 

OnLine no menu “Projetos de Pesquisa”, conforme Figura 14 abaixo: 
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Figura 14 - Protótipo AGHUse PGP – Projetos de Pesquisa 

Fonte: Sistema AGHUse 

Na tela de Projetos de Pesquisa, além do período de participação, são identificados 

o nome do projeto e o pesquisador responsável. 

Essa funcionalidade do AGHUse tem por objetivo sinalizar a qualquer equipe 

assistente que o paciente em questão participa voluntariamente de um estudo. Essa 

identificação é essencial para evitar que um eventual novo tratamento possa interferir ou 

invalidar completamente os resultados da investigação na pesquisa. Como exemplo, cita-

se a situação de que um determinado paciente acesse o Serviço de Emergência do 

Hospital. Assim que identificado no sistema, este sinaliza que o paciente é sujeito de um 

ou mais projetos de pesquisa e permite à equipe assistente que entre em contato com os 

pesquisadores responsáveis, relatando a situação do paciente ou ainda solicitando apoio 

visto que o diagnóstico apresentado pode eventualmente ter relação com a intervenção 

aplicada no projeto. 
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Com a adoção do PGP, esta potencialidade do sistema fica ainda mais 

evidenciada, visto que agregará informações daquele paciente, obtida nas mais diversas 

fontes integradas ao PGP. 

4.9 Análise de Performance do uso do Blockchain com informações de 

saúde 

A prototipação e a avaliação da usabilidade demonstraram que a proposta é 

factível e deixaram evidentes os benefícios trazidos para os pacientes e profissionais de 

saúde, por possibilitar a completude das informações no Prontuário Global do Paciente. 

Todavia, essas constatações cairiam por terra se não fosse possível demonstrar 

que, na vida real, a troca de informações de saúde usando Blockchain funcionaria com 

performance adequada. 

Em conjunto com pesquisadores do Software Innovation Laboratory – 

SOFTWARELAB da Universidade do Vale do Rio dos Sinos bem como do Institute for 

Software Integrated Systems da Vanderbilt University (ISIS), realizamos conjuntos de 

testes de interoperabilidade e foi possível demonstrar que a proposta é factível e pode ser 

efetivamente aplicada. 

O trabalho conjunto gerou o artigo “Analyzing the performance of a blockchain-

based personal health record implementation” (Roehrs et al., 2019), publicado no Journal 

of Biomedical Informatics, importante periódico da área de informática em saúde que 

possui grau de impacto 2,75 e está classificado no Qualis CAPES como A2. 

No artigo (Anexo 2), que consiste no segundo produto desta dissertação, relatamos 

a criação de uma rede Blockchain privada, simulando a troca de informações entre 

provedores de saúde, laboratórios de exames, hospitais etc., bem como o consumo e 

inserção de informações pela parte cliente, ou seja, sistemas de gestão hospitalar ou 

mesmo o próprio paciente, através do que chamamos OmniPHR (Roehrs, Costa, da e 

Rosa Righi, da, 2017), ou seja, registros pessoais de saúde. 

A Figura 15 demonstra o que seria a rede de interconexões entre clientes e 

fornecedores de informações de saúde, usando uma rede privada Blockchain. 
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Figura 15 - Interoperabilidade de informações de saúde em Blockchain 

Fonte: Artigo publicado pelo autor (Roehrs et al., 2019)  

Para avaliação da performance, tal como tempo de resposta e quantidade de 

memória e CPU demandados nos equipamentos interconectados, foi criada uma rede 

Blockchain privada com 10 supernodos (computadores que conectam diretamente na 

Blockchain e processam as informações trafegadas), e realizamos testes massivos com 

uma quantidade aproximada de 40.000 sessões simultâneas, ou seja, leituras e escritas 

na rede.  

Os resultados foram extremamente positivos e demonstraram disponibilidade de 

98% da solução durante os testes de carga nos três cenários de testes realizados. O teste 

leve com 500 sessões concorrentes, o teste médio com 10.000 sessões concorrentes e o 

teste pesado com 40.000 sessões. Em todos esses testes, a média de tempo de resposta 

de uma operação de inserção ou recuperação de informações foi inferior a 1 segundo. 

As informações técnicas detalhadas dos testes realizados estão presentes no 

artigo (Roehrs et al., 2019), (Anexo 2).  

4.10 Trabalhos futuros - Como abordar a escalabilidade global 

Apesar dos testes de performance terem demonstrado satisfatoriedade numa 

escala significativa de tráfego de informações, entendemos que o futuro reserva para a 

interoperabilidade de informações de saúde, grandes crescimentos, em escala não 

somente nacional, mas também mundial. 
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Para enfrentar tamanha escalabilidade, far-se-á necessário investigar outras 

tecnologias ou arquiteturas que permitam melhor controlar o tráfego de informações ou, 

ainda, dividi-lo em camadas para que possam ser transferidos sob demanda ou sob ação 

de eventos específicos. 

Durante o estágio do mestrado, realizado no SOFTWARELAB da Unisinos sob a 

supervisão do Prof. Dr. Cristiano André da Costa e em conjunto com os diversos 

pesquisadores que ali atuam, iniciamos a discussão do que poderá ser a base para um 

futuro trabalho. Falamos sobre a necessidade de criar uma superestrutura que permita o 

compartilhamento de dados, de forma controlada.  Criamos naquele momento um 

conceito que denominamos de "SuperChain" com capacidade para endereçar uma mega 

escalabilidade. Considerando que, no caso de uma grande rede, de abrangência nacional 

ou além fronteiras, uma única Blockchain tradicional poderia não suportar o 

armazenamento de dados global, far-se-ia necessário uma “Blockchain de Blockchains”. A 

isso, passamos a chamar de “SuperChain” que será objeto de maiores pesquisas e 

detalhamentos posteriores. 
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5 CONCLUSÃO E CONSIDERAÇÕES FINAIS 

Conforme proposto inicialmente, nosso trabalho teve por intenção prototipar um 

padrão de interoperabilidade entre o AGHUse e outros sistemas, bem como outras 

instâncias do próprio AGHUse.  

Sabíamos que a preocupação com a garantia da privacidade do paciente seria 

essencial no estudo, visto que os amplos benefícios demonstrados tanto para o paciente 

quanto para as equipes assistentes, não podem suplantar os direitos individuais da 

pessoa e especialmente a autonomia que esta tem em decidir pela disponibilidade de 

suas informações pessoais. 

Resolvidas as questões técnicas e negociais que mostraram viável a 

interoperabilidade, focou-se na preocupação de permitir que o paciente continue tomando 

a decisão de quando e em que momento suas informações podem ser disponibilizadas. 

Assim, incluímos no protótipo o pré-requisito de que em cada instituição de saúde que o 

paciente interagir, buscar-se-á seu consentimento para integrar seus dados à Blockchain 

privada. Com isso, faculta-se ao paciente decidir caso-a-caso a integração de suas 

informações. 

Importante ressaltar mais uma vez que a proposta adota uma rede Blockchain 

privada, ou seja, além dos dados ali inseridos serem criptografados, somente terão 

acesso à Blockchain da saúde as instituições que formalmente integrarem-se à rede e 

assumirem a corresponsabilidade pela guarda e manuseio das informações. 

Outra grande preocupação foi a de comprovar a factibilidade do uso da Blockchain, 

na questão de performance. Nada seria válido se na vida real, não houvesse uma 

performance mínima necessária para o envio e recuperação de informações. O estudo 

que gerou o artigo “OmniPHR: A distributed architecture model to integrate personal 

health records“ (Roehrs, Costa, da e Rosa Righi, da, 2017) foi essencial para nos trazer a 

confiança de que a proposta é factível e que poderá ser efetivamente utilizada. 

É necessário destacar ainda que o processo de recuperação das informações 

oriundas da Blockchain e sua integração ao prontuário, formando o Prontuário Global do 

Paciente, se dará de forma assíncrona, ou seja, conforme as informações forem 

chegando, passarão a ser apresentadas. Dessa forma, mesmo que uma certa instituição 

de saúde integrante da rede passe por problemas de conectividade por algum tempo, o 
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que não seria raro de acontecer, visto as deficiências da malha de telecomunicações no 

Brasil especialmente em localidades distantes dos maiores centros, não haverá prejuízo à 

continuidade do atendimento local do paciente, mesmo que as informações mais 

recentes, adicionadas em outras localidades, não estejam acessíveis. 

Em que pese o fato de ter sido prototipado apenas no sistema AGHUse, cabe 

registrar que poderão ingressar no PGP prontuários oriundos também de diferentes 

sistemas. Como foi adotado o padrão de interoperabilidade OpenEHR, bastará que a 

instituição interessada faça também os ajustes necessários em seu sistema RES para 

que possa, assim que formalizado seu ingresso na rede, inserir e recuperar as 

informações na Blockchain privada, seguindo esse padrão. 

Como já mencionamos no trabalho, não foram abordadas no estudo as questões 

inerentes a cada instituição que venha a ingressar na rede Blockchain. Sabemos que 

existem muitas barreiras que ainda deverão ser enfrentadas e transpostas, especialmente 

no que tange à cultura organizacional e à eventual resistência ou receio de compartilhar 

informações em cada instituição. A cada uma caberá não só a decisão de ingresso mas 

também a definição dos processos de trabalho internos que possibilitarão o registro do 

interesse do paciente em participar da rede de interoperabilidade. 

Estamos convictos da aplicabilidade da proposta no cenário de saúde nacional, 

especialmente na Comunidade AGHUse que, como menciona seu Regimento (HCPA, 

2018) no Cap. II, Art. 4, Inc. VII, existe a possibilidade de troca de informações 

assistenciais, de gestão e pesquisa entre os integrantes, respeitando os requisitos de 

privacidade dos pacientes, das instituições e da legislação em vigor. Ademais, 

visualizamos também a aplicabilidade interna em uma mesma instituição de grande 

amplitude geográfica, como exemplo as Forças Armadas, que possuem unidades de 

saúde espalhadas em todo o território nacional, com grande movimentação de pessoal e 

com dificuldade de unificar os RES em um sistema centralizado, visto não existir 

cobertura de telecomunicações de qualidade e estabilidade abrangendo todos os pontos. 

Dessa forma, concluímos que a intenção original foi plenamente atendida e 

contamos hoje com uma proposta factível e implementável que poderá em breve ser 

adotada no sistema AGHUse, dando início, quem sabe, à futura rede nacional de 

Prontuário Global do Paciente.  
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7 ANEXOS 

7.1 Regimento Interno da Comunidade AGHUse 
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7.2 Artigo publicado em inglês: Analysing the performance of a blockchain-

based personal health record implementation 

 

Figura 16 – Informações sobre o Artigo Analysing the performance of a blockchain-based 
personal health record implementation 

Fonte: Artigo publicado pelo autor (Roehrs et al., 2019), disponível em 

https://doi.org/10.1016/j.jbi.2019.103140  
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