Dissertacao de Mestrado Profissional

REGISTROS ELETRONICOS DE SAUDE E PESQUISA CLINICA: FERRAMENTAS
PARA PERMITIR UM USO ADEQUADO E DESCENTRALIZADO DE INFORMAGCOES

VALTER FERREIRA DA SILVA




) \*’) ((.9 noseitar oe @ 5%

~— i ~ P "‘7:
i AE CLINICAS <)
PORTO ALEGRE RS Susry >

HOSPITAL DE CLINICAS DE PORTO ALEGRE
PROGRAMA DE POS-GRADUACAO

MESTRADO PROFISSIONAL EM PESQUISA CLINICA

REGISTROS ELETRONICOS DE SAUDE E PESQUISA CLINICA: FERRAMENTAS
PARA PERMITIR UM USO ADEQUADO E DESCENTRALIZADO DE INFORMACOES

Valter Ferreira da Silva

Orientador: Prof. Dr. José Roberto Goldim
Co-orientador: Prof. Dr. Cristiano André da Costa

Dissertacao submetida  como
requisito parcial para a obtencdo do
grau de Mestre ao Programa de POs-
Graduacdo Mestrado Profissional em
Pesquisa Clinica, do Hospital de
Clinicas de Porto Alegre.

Porto Alegre

2019



CIP - Catalogacao na Publicagao

Ferreira da Silva, Valter } )

REGISTROS ELETRONICOS DE SAUDE E PESQUISA CLINICA:
FERRAMENTAS PARA PERMITIR UM USO ADEQUADO E
DESCENTRALIZADO DE INFORMACOES / Valter Ferreira da
Silva. -- 2019.

57 f.

Orientador: José Roberto Goldim.

Coorientador: Cristiano André da Costa.

Dissertacdo (Mestrado) —-- Universidade Federal do
Rio Grande do Sul, Hospital de Clinicas de Porto
Alegre, Programa de Pds-Graduacdo em Pesquisa Clinica,
Porto Alegre, BR-RS, 2019.

1. Registros Eletrdnicos de Saude. 2.
Interoperabilidade. 3. Blockchain. 4. OpenEHR. I.
Roberto Goldim, José, orient. II. André da Costa,
Cristiano, coorient. III. Titulo.

Elaborada pelo Sistema de Geragao Automatica de Ficha Catalografica da UFRGS com os
dados fornecidos pelo(a) autor(a).




“A primeira vez que mudei o mundo fui chamado de visionario,
a segunda vez pediram amavelmente que me retirasse.
O mundo s6 tolera uma mudanca por vez.

Nikola Tesla”



AGRADECIMENTOS

Agradeco aos Professores José Roberto Goldim, Chefe do Servico de Bioética do
HCPA e Cristiano André da Costa, Chefe do Nucleo de Exceléncia em Inovacdo no
Desenvolvimento de Software da UNISINOS, pela respectiva orientacdo e co-orientacao
no presente trabalho. Sem o especial apoio destes professores, referéncias nacionais e
internacionais em suas respectivas areas, nao teria sido possivel lograr o éxito

pretendido.

Agradeco a Professora Nadine Oliveira Clausell, Diretora-Presidente do HCPA e
minha chefe imediata, por ter desde o primeiro momento ndo apenas apoiado mas,

especialmente, incentivado meu retorno aos bancos académicos e a pesquisa.

Agradeco ao aluno de doutorado da UNISINOS, Alex Roehrs, pela parceria
incansavel, pelas discussfes técnicas e pela articulagcdo dos contatos que resultaram no
sucesso da publicacdo do artigo conjunto em periédico internacional de grande

expressao.

Agradeco a minha preciosa familia, amores incondicionais, por compreenderem

minhas auséncias.

Por fim, mas ndo menos importante, agradeco ao Papai do Céu pela saude e forca

gue tem me presenteado para que sempre possa buscar meus objetivos com muita uniéo.



LISTA DE ABREVIATURAS E SIGLAS

AGHU - Aplicativo de Gestéo para Hospitais Universitarios, 7

AGHUse - Aplicativos para Gestao Hospitalar, 7

CEP - Comité de Etica em Pesquisa, 38

CGTIC - Coordenadoria de Gestao de Tecnologia da Informacéo e Comunicacao, 27
CKM - Clinical Knowledge Manager, 17

HCPA - Hospital de Clinicas de Porto Alegre, 7

HL7 — Health Level 7, 16

ISIS - Institute for Software Integrated Systems, 40

MEC - Ministério da Educacéo, 7

MPPC - Mestrado Profissional em Pesquisa Clinica, 25

PGP - Prontuario Global do Paciente, 24

POL — Prontuério Online, 29

RES — Registros Eletronicos de Saude, 26

RM - Reference Model, 17

S| - Seguranca da Informacéo, 29

SOFTWARELAB - Nucleo de Exceléncia em Inovacao no desenvolvimento de Software, 27
SUS - Sistema Unico de Saude, 16

TCUD - Termo de Compromisso para Utilizacdo de Dados, 28

TIC - Tecnologia da Informacédo e Comunicacéo, 17

UNISINOS - Universidade do Vale do Rio dos Sinos, 27



LISTA DE FIGURAS

Figura 1 - Modelo de arquétipo disponivel no OpenEHR Clinical Knowledge Manager.... 18

Figura 2 - Modelo de organizacéo de redes e bancos de dados..........cccccceeeveeieiieiiiiinnnnnn. 19
Figura 3 - Funcionamento da FUNGA0 Hash ..., 22
Figura 4 — Adicao de blocos na BIOCKCNAIN............ccooiiiiiiiiiiiiie e 23
Figura 5 - Prontuério Online do AGHUse — Dados do Paciente...........cccccceeeevviiiiiiieeeennnn. 30
Figura 6 - Prototipo AGHUse PGP - Dados do Paciente............ooooivvviiiieieeeeeiniiiiiiieeeeen. 31
Figura 7 - Prot6tipo AGHUse PGP - Atendimentos.........coocvvvieiiiiiiieeeeiieeee e 32
Figura 8 - Prot6tipo AGHUSE PGP — INterNagOes ........ccoovvvviviiiiiieeeeeeeeeiie e 33
Figura 9 - Protétipo AGHUse PGP — AmMbulatorio............ooovvviiiiiiiciiiii e, 34
Figura 10 - Protétipo AGHUSE PGP — EXAMES .......ccoiiieiiiiiiiiiie e 35
Figura 11 - Protétipo AGHUse PGP — Fluxograma de EXames .............cccceeeeeeeeeeeeeeennnnnnnn. 36
Figura 12 - Protétipo AGHUse PGP — Medicamentos............cceeieeieeeiiieiiiiiiiee e 37
Figura 13 - Prot6tipo AGHUSE PGP — CirUrgias.........cocuviiiiiieeeeeeeiiiiieieee e 38
Figura 14 - Prot6tipo AGHUse PGP — Projetos de Pesquisa..........cccuuvveeeeeeeeeeiiiiiiiiieeeennn. 39
Figura 15 - Interoperabilidade de informacdes de saude em Blockchain..........cccccccoo...... 41

Figura 16 — Informacdes sobre o Artigo Analysing the performance of a blockchain-based

personal health record Implementation ............c..oiiiiiiiii e 57



RESUMO

O Hospital de Clinicas de Porto Alegre (HCPA) tem sua historia muito ligada a
Tecnologia da Informacé&o. Referéncia na area de saude e em modelo de gestao, tornou-
se em 2009, a pedido do Ministério da Educacdo (MEC), protagonista na conducao do
projeto Aplicativos de Gestdo para Hospitais Universitarios (AGHU), com o objetivo de
transferir para os hospitais vinculados aquele ministério o conhecimento e suas praticas

de gestao assistencial e administrativa.

Passados varios anos desde o inicio do projeto AGHU e considerando o
crescimento continuo, o aplicativo passou a ser denominado Aplicativos para Gestdo
Hospitalar (AGHUse) e tornou-se uma solugdo consolidada e adotada por dezenas de

Instituicbes de Saude em todas as regides do Brasil.

Apesar de estimarmos um potencial de 20 milhdes de pacientes sendo registrados
nas inimeras instancias do sistema AGHUse, as informacdes dai decorrentes ainda nao
oferecem todo seu potencial visto que as inimeras instalagdes ndo conversam entre si e
também ndo conversam com outros sistemas. Assim, se um mesmo paciente é atendido
em varios estabelecimentos de saude, mesmo que utilizem o mesmo sistema, ainda tem
seu cadastro individual em cada instituicdo e ndo podem ter suas informacdes de saude

consolidadas e intercambiadas.

Com o0 avanco das tecnologias de rede e de consolidacdo de informacdes em
ambito global, entendemos que ndo existem mais barreiras técnicas para a integracao de
dados e para a possibilidade do paciente tornar-se efetivamente possuidor de suas
informacgdes de saude, podendo inclusive dispor delas individualmente em aplicativos de

prontuario pessoal.

O presente trabalho visa buscar um modelo padronizado e tecnologias que
permitam a troca de informacdes entre diferentes instancias do AGHUse e também outros
sistemas, possibilitando sua interoperabilidade e disponibilidade de forma segura e

confiavel.

Palavras-chave: Registros Eletronicos de Saude. Interoperabilidade. Blockchain.
OpenEHR.



ABSTRACT

The Hospital de Clinicas de Porto Alegre (HCPA) has its history closely linked to
Information Technology. Reference in the area of health and management model, became
in 2009, at the request of the Ministry of Education (MEC), protagonist in conducting the
project Aplicativos para Gestdo de Hospitais Universitarios (AGHU), with the objective of
transferring to the linked hospitals to that ministry the knowledge and its practices of

healthcare and administration management.

After several years since the beginning of the AGHU project and considering the
continuous growth, the application has been renamed Aplicativos para Gestao Hospitalar
(AGHUse) and has become a consolidated solution adopted by dozens of health

institutions in all regions of Brazil.

Although we estimate about 20 million patients enrolled in the numerous instances
of the AGHUse, the information that follows does not yet offer its full potential since the
many facilities do not talk to each other and also do not talk to other systems. Thus, if the
same patient is treated in several health facilities, even if they use the same system, they
still have their individual records in each institution and can not have their health

information consolidated and exchanged.

With the advancement of network technologies and information consolidation at the
global level, we understand that there are no more technical barriers to data integration
and the possibility of the patient becoming effectively in possession of their health
information, and may even dispose of them individually in personal medical record

applications.

The present work aims to search for a standardized model and technologies that
allow the information exchange between different instances of AGHUse and other

systems, enabling its interoperability and availability in a safe and reliable way.

Keywords: Eletronic Health Records. Interoperability. Blockchain. OpenEHR.
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1 INTRODUCAO

O Hospital de Clinicas de Porto Alegre (HCPA) a partir do ano de 2009 tornou-se,
atendendo a solicitacdo do Ministério da Educacao (MEC), protagonista na conducdo do
projeto Aplicativos de Gestdo para Hospitais Universitarios (AGHU), levando seu modelo
de gestdo aos Hospitais vinculados a rede MEC. Passados alguns anos, o sistema de
informacédo, base do modelo de gestdo do HCPA, deixou de ser chamado AGHU e
recebeu um nome mais abrangente, Aplicativos para Gestdo Hospitalar (AGHUse),
passando também a ser disponibilizado como Software Livre, para qualquer instituicao
publica ou privada que manifeste interesse em integrar a comunidade de desenvolvimento
colaborativo do sistema. O AGHUse esta atualmente consolidado em ambito nacional,
tendo sido adotado por diversas instituicbes de saude que compBem a Comunidade
AGHUse.

As informacbes de salde dos pacientes possuem razdo de ser quando
efetivamente geram beneficios para o proprio paciente. Esses beneficios podem ser
verificados quando observados inicialmente num ambito local, como no proprio HCPA
onde dispomos de um prontuério Unico para cada paciente e os dados estao disponiveis,
observadas as regras de perfis de acesso, para todos os servi¢cos internos de saude. O
paciente pode percorrer as mais diversas especialidades e ser atendido de forma plena e
integral, quando consideramos que todas suas informacfes estdo disponiveis em tempo
real e de forma simultdnea, caso necessario. Ao mesmo tempo que o paciente esta em
um atendimento ambulatorial, por exemplo, seus dados podem também estar sendo
analisados ou atualizados por outro profissional que esteja prestando consultoria ao

médico assistente ou realizando anélise de exames laboratoriais ou de imagem.

No Brasil, pais continental, em que pesem as intencdes oficiais de se criarem
bases nacionais de informacbes de saude, ainda ndo se verificam iniciativas que
efetivamente gerem grandes beneficios aos pacientes. Lamentavelmente, a cada novo
servico de saude demandado pelo cidadado, cria-se um novo registro e ndo ocorre a
recuperacdo das informacgdes ja existentes em outras bases de dados relativas aquela

pessoa.

A expansdo do uso do sistema AGHUse nacionalmente se da através da
Comunidade AGHUse que congrega todas as instituicbes que utilizam o sistema e

contribuem com seu crescimento através do desenvolvimento colaborativo. O Regimento

12



da Comunidade AGHUse (HCPA, 2018) estabelece diversos objetivos e principios

fundamentais e dentre elas destacamos:

[..] IV - estabelecer uma estrutura de desenvolvimento e crescimento

colaborativo do Sistema AGHUSse; [...]

[..] VII - propiciar a troca de informacbes assistenciais, de gestdo e
pesquisa entre os membros da comunidade, respeitando os requisitos de

privacidade de pacientes e das instituicdes e a legislacdo em vigor; [...]

Ao considerar-se a quantidade potencial de pacientes a serem registrados nas
bases de dados das atuais instituicdes integrantes da Comunidade AGHUse, estimamos
uma quantidade de cerca de 20 milh6es de pacientes, ou seja, proximo a 10% da
populacdo brasileira. Se estimarmos também com as instituicdes que utilizam o AGHU,
podemos chgar a cifra de aproximadamente 50 milhées de prontuarios, praticamente ¥4

da populacéo nacional.

Registre-se porém gue mesmo tratando de um mesmo sistema de informacao, ndo
existe atualmente troca de informacgdes entre as diferentes instancias do sistema. Assim,
se um paciente possui registros em uma das instituicdes integrantes da Comunidade
AGHUse e passa a receber atendimento também em outra instituicdo, ndo é beneficiado
com a interoperabilidade dos dados que poderia resultar em um melhor atendimento pois
possibilitaria aos profissionais de salde o0 acesso ao seu historico médico, resultados de

exames, diagndsticos e medicacdes anteriores etc.

Considera-se que a soberania sobre os dados individuais € da prépria pessoa que
pode autorizar ou ndo sua disponibilizacdo entre diferentes instituicbes. Mesmo assim,
mensurando-se os resultados positivos, especialmente quando tratando da melhoria da
assisténcia a saude do individuo, deve-se buscar, com as devidas anuéncias, as solu¢des

técnicas que viabilizem essa troca de informacdes.

Para viabilizar a sincronizacdo de informacdes de diferentes origens ha que se
organizar um protocolo padréo para a troca de mensagens. O padrdo OpenEHR (Miranda
e Pinto, 2014) foi desenvolvido e tem sido mantido pela Fundacdo OpenEHR, uma
instituicdo internacional que trabalha na proposicdo de modelos de referéncia,

metodologias e ferramentas para a modelagem e representacdo do conhecimento clinico,

13



permitindo organizar e representar conhecimentos, de modo a facilitar a recuperagcéao dos

mesmos, utilizando diversas técnicas e ferramentas.

Da mesma forma que no campo semantico, faz-se necessario também adotar um
padrdo tecnolégico comum que permita a movimentacdo das informacdes de forma

segura, confiavel e privativa através da rede mundial.

Desde a criacdo da moeda virtual Bitcoin (Nakamoto, 2008) no final de 2008, a
tecnologia Blockchain, que é a base tecnoldgica dessa moeda para troca de informacdes
segura tolerante a falhas, tem sido cada vez mais utilizada também para outros tipos de
sistemas e aplicacdes. Yuan, Lin e Mcdonnel (2016) em seu trabalho “Blockchains and
electronic health records” (Yuan, Lin e Mcdonnell, 2016), apresentam com certo detalhe a

aplicabilidade da tecnologia Blockchain para Registros Eletronicos de Saude.

O presente trabalho busca apresentar uma proposta de utilizacdo do Blockchain
para interoperabilidade de informacfes de saude, considerando aspectos de performance,

seguranca e tempo de resposta, especialmente para aplicacdo no sistema AGHUse.
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2 REVISAO DA LITERATURA
2.1 Interoperabilidade de registros de saude

O crescimento da Tecnologia da Informacdo na Saude tem oportunizado a
geracdo e coleta de numero cada vez maior de dados relacionados a assisténcia aos
pacientes, tais como sinais vitais, evolucfes, diagnésticos e resultados de exames
laboratoriais, entre outros. Contudo, muitas vezes, a cada interagdo do paciente com
diferentes servicos de saulde, ele precisa relatar sua historia clinica ao profissional
assistente visto que os dados coletados anteriormente ndo estdo disponiveis para

consulta.

Esse problema aplica-se também a grandes instituicbes que possuem diversos
estabelecimentos de saude, com instancias isoladas de registros eletrdnicos, ficando
ainda maior quando considera-se que diferentes instituicbes de saude possuem diferentes

sistemas e formas de armazenar as informacdes de prontuario.

Segundo a ABNT - Associacdo Brasileira de Normas Técnicas ISO/TR
20514:2008, norma brasileira que trata sobre Registro eletrénico de saude - Definicao,
escopo e contexto, “interoperabilidade semantica” € a habilidade da informacéao
compartilhada entre diferentes sistemas ser entendida em nivel dos conceitos de dominio

formalmente definidos.

Enderecando essas questbes, existem atualmente padrbes e protocolos que
buscam uniformizar informacbes de diferentes fontes, permitindo que haja
interoperabilidade entre elas. A tabela abaixo apresenta uma descricdo sucinta dos

principais padrdes existentes.

Tabela 1 - Padrbes para armazenamento e comunicacao de registros de saude

Acrénimo Descri¢do sucinta
ASC X12N Accredited Standards Committee X12N
CCR Continuity of Care Record
CEN/TC 251 European Committee for Standardization
DICOM Digital Imaging and Communic. in Medicine
HL7/CDA/FHIR Health Level-7/ Fast Health. Interop. Res.
HIPAA Health Insur. Portab. and Account. Act
ICD/ICF/ICHI Family of International Classifications
ICPC International Classification of Primary Care
IHE Integrating the Healthcare Enterprise

15



ISO/TC 215 International Organization for Standard

LOINC Logical Observ. Identif. Names and Codes
openEHR Open Electronic Health Records
SNOMED-CT Systematized Nomenclature Of Medicine
xDT Germany Family of Data Exchange Formats

Fonte: Artigo publicado pelo autor (Roehrs et al., 2019)

A intencdo do presente trabalho é propor a interoperabilidade aberta, ou seja,
possibilitando que novos sistemas possam ao longo do tempo integrar-se a rede e para
tal, optou-se por buscar padrbes abertos e protocolos internacionalmente utilizados e
reconhecidos (Mandel et al., [s.d.])(Sachdeva, Batra e Bhalla, 2017), tais como o HL7 —
Health Level 7 (HL7 International, 2013) e o OpenEHR/ISO CEN13606 (Ulriksen,
Pedersen e Ellingsen, 2017).

O padrdo OpenEHR (Tobergte e Curtis, 2013) foi adotado no trabalho
principalmente pelo fato de ter por diferencial a utilizacdo de modelos, arquétipos e
templates, que permitem especificar e compartilhar conteddos clinicos de forma linear,
usando ontologias (Cormack, 1899)(Legaz-Garcia et al.,, 2015), a fim de definir um
vocabulario comum e a correlacdo semantica entre os dados armazenados nas diferentes
fontes. Ademais, o Ministério da Saude publicou a Portaria n® 2.073 (Ministério da Saude,
2011), que regulamenta o uso de padrdes de interoperabilidade e informagcdo em salde
para sistemas de informac&o em satde no ambito do Sistema Unico de Satde (SUS), nos
niveis Municipal, Distrital, Estadual e Federal, e para os sistemas privados e do setor de

saude suplementar. Nessa Portaria, em seu capitulo Il, Secado 4.1 fica estabelecido que:

[...] 4.1. Para a definicAo do Registro Eletrdbnico em Saude (RES) sera
utilizado o modelo de referéncia OpenEHR, disponivel em http:// www.

openehr. org / home. html. [...]
2.2 OpenEHR e Arquétipos

OpenEHR é o0 nome de uma tecnologia para suportar sistemas de registro
eletrdnico de informacdes de saude e consiste de especificacdes abertas e gratuitas,
modelos clinicos e softwares que podem ser usados para criar padrdoes e viabilizar a
interoperabilidade com informagbes em saude. S&o varios os artefatos e softwares
desenvolvidos pela comunidade de colaboradores e mantidos pela Fundagédo OpenEHR,

uma organizacéo internacional, sem fins lucrativos, em atuacéo deste 2003.
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Segundo Miranda (2014, p. 5) (Miranda e Pinto, 2014):

[..] O openEHR é uma arquitetura para criar Registros Eletrdnicos em
Saude (RES) interoperaveis e a prova de futuro. Sua principal caracteristica
€ separar o dominio clinico (onde estdo os profissionais de saude) do
dominio técnico (desenvolvedores de software). A base do openEHR séo
modelos de conhecimento clinicos livres - chamados de arquétipos — que
permitem a criacdo desde sistemas de informagcdo em saude simples, tais

como aplicativos para tablets, até complexos sistemas de gestdo hospitalar.

O conceito chave do OpenEHR é a divisdo do modelo em dois niveis (Pahl et al.,
2015). O primeiro nivel, chamado de Modelo de Referéncia (Reference Model), € o nivel
modelo de objetos de software. Este é o nivel implementado nos softwares e
utilizado/definido pelos profissionais da area de Tecnologia da Informac&o e Comunicacao
(TIC). O segundo nivel é formado pelas definicbes de conteudos clinicos na forma de
arquétipos e templates, ressaltando que conteudo clinico € definido e sustentado

diretamente por especialistas da saude e nao por profissionais de TIC.

As atividades da Fundacdo OpenEHR s&o organizadas em quatro programas

(“Open industry specifications, models and software for e-health”, [s.d.]):

Programa Especificacbes — Desenvolvimento, gestdo e manutencdo das
especificacdes e suas expressfes computacionais, aplicando o padrdo OpenEHR para
suportar o desenvolvimento e o crescimento de sistemas abertos e interoperaveis de

gestao de informacdes em saude.

Programa Modelgem Clinica — Desenvolvimento de arquétipos, templates e
terminologias para uso clinico. Estes arquétipos ficam disponiveis gratuitamente para
acesso através da internet no Clinical Knowledge Manager (CKM), um repositorio de
compartilhamento de informagfes entre pessoas, clinicas ou organizagbes de qualquer
porte ou nacionalidade. Todas as contribuicbes para o CKM sé&o feitas de forma

voluntaria. O CKM é acessivel na internet no endereco https://www.openehr.org/ckm/ .

Programa Software — Tem por objetivo apoiar desenvolvimentos de softwares
baseados na especificacdo OpenEHR. Nesse programa sdo também disponibilizados
componentes que podem ser utilizados gratuitamente por desenvolvedores de software

para facilitar a construgédo ou componentizacdo de novas ferramentas.

17


https://www.openehr.org/ckm/

Programa Educacdo — Desenvolvimento de acdes de capacitagcdo visando a

utilizacao eficiente do padrao OpenEHR.

Recorrendo mais uma vez a norma ABNT ISO/TR 20514:2008, verifica-se que
arquétipos sdo modelos de um conceito clinico ou de outro dominio especifico, que
definem a estrutura e as regras de negdécio do conceito. Os arquétipos podem definir
conceitos compostos simples como “pressao sanguinea” ou enderego, ou mais complexos

como “histéria familiar” ou “resultados de exames de microbiologia”.

O padrdo OpenEHR utiliza arquétipos para representar de forma genérica o
conhecimento clinico. A figura abaixo apresenta, para fins de exemplificacdo, o arquétipo

“‘endereco”, disponivel no OpenEHR Clinical Knowledge Manager.

4 Address
‘__|=J £ n B E’ 4 Portuguese (Brazil) ~
[+
q Concept description [~ Enderego.
® # b Linhas de endereco
7\ Purpose [-=—— Representacdo dos detalhes do endereco... |
T Bairro
\ Use [-+—— Usado para comunicacio, identificar requ... |
T Setor censitério Description |- i .
- - Misuse [ Este arquétipo ndo deve ser usado para e..
T Caixa Postal } )
7“ Keywords [-+—— servico demografico, endereco, localizacs
T CEP ’ i
. } Details m References [y ISO/TS 22220:2008(E) - Identification of ...
T Municipio )-J } i )
- Archetype ID [-—— openEHR-DEMOGRAPHIC-ADDRESS.addr..
T Estado M
. Original Author |- = Author name: Sergio Miranda Freire Bam...
T Pais f} ’
} Attribution l. Other Contributors [-—— Rong Chen, Cambio Healthcare Systems,
T Indicador de acuricia da data de... M )
: Translators (. = English: Sergio Miranda Freire, Universida...
T Indicador de acuridia da data fin...
i Licencing (-—— Copyright: @ 2011 openEHR Foundation
J

Figura 1 - Modelo de arquétipo disponivel no OpenEHR Clinical Knowledge Manager

Fonte: OpenEHR Clinical Knowledge Manager (https://www.openehr.org/ckm/)
2.3 Modelos de organizacéo de redes e armazenamento de dados

O armazenamento de dados de sistemas de informacéo e a comunicacao em rede
pode se dar de varias formas. Desde a forma mais basica, isolada, at¢é num modelo
complexo classificado como um sistema de banco de dados distribuido (Ozsu e Valduriez,
2011) em que todas as informacdes séo trocadas em varias dire¢cdes e armazenadas em

varios locais.
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Na figura abaixo sdo apresentadas diversas formas de demonstrar a comunicagao

e armazenamento cujos detalhes vém a seguir.
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Isolado Centralizado Descentralizado Distribuido

Figura 2 - Modelo de organizacéo de redes e bancos de dados

Fonte: Imagem disponivel em inUmeros sitios na Internet. Adaptacao pelo autor.

No modelo isolado, podemos citar um sistema de informacao que € executado em
um unico computador, com armazenamento de dados local e sem qualquer comunicacao
externa. Para exemplificar esse modelo, cito um sistema de registro de informacdes
médicas, em um consultério individual, onde o profissional de salde registra e armazena
os dados de seus pacientes em um computador pessoal, sem qualquer comunicacdo em
rede. Destaca-se o fato de que se o computador pessoal apresentar problemas, perde-se
totalmente o0 acesso ao sistema e as informacdes, por estarem isoladas em um Unico

ponto de acesso.

O segundo modelo, centralizado, é o atualmente predominante nos sistemas de
informacao disponiveis em instituicbes de saude de maior porte. Nesse modelo, o sistema
esta disponivel para diversos pontos de acesso que comunicam-se em rede com um
ponto central, que executa a instancia principal do sistema e armazena as informacdes de
forma centralizada. Esse modelo traz como vantagem o fato de que, mesmo que um ou
mais pontos de acesso apresentem problemas, ndo ha indisponibilidade do sistema ou
das informacgdes visto que estdo armazenadas em um no central. Destaque-se que 0 no
central, via de regra, € composto por equipamentos de maior porte e de maior
confiabilidade, operando em ambientes especificos de datacenter, visando garantir alta

disponibilidade, ja que uma eventual falha do né central pode prejudicar o funcionamento
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de toda a rede. A grande vantagem desse modelo em relacéo ao anterior, isolado, é que a
informacdo gerada em qualquer um dos nds passa a estar disponivel imediata e

simultaneamente para toda a rede.

O modelo descentralizado agrega ao modelo anterior a possibilidade de varias
redes centralizadas conversarem entre si e trocarem informagdes. Podemos citar aqui,
como exemplo, a interligacdo de varios hospitais em uma rede de grande amplitude
geografica. Cada hospital possui internamente uma rede centralizada, fazendo parte de
uma rede maior que permita buscar informagdes armazenadas em outro hospital. Esse
exemplo amplia grandemente a capacidade de disponibilizacdo de informacdes na grande
rede, mantém como deficiéncia o armazenamento centralizado das informacgdes, ou seja,
cada hospital armazena localmente as informacfes dos seus pacientes e busca ou
disponibiliza externamente somente sob demanda. Dessa forma, caso ocorram problemas
com o armazenamento de dados de um dos hospitais, os dados armazenados localmente

deixam de ficar disponiveis para a rede.

O quarto modelo apresentado na figura, o modelo distribuido, representa o estado
da arte da comunicacdo em rede e armazenamento de dados. Nesse modelo, sempre que
um novo dado é gerado em qualquer um dos nés, 0 mesmo é replicado para todos os
demais nos. Dessa forma, ninguém € proprietario Unico. Todos tém acesso a tudo e
podem armazenar uma cOpia completa das informac¢des. Caso ocorra problema com
gualquer uma das pontas ndo ocorre qualquer indisponibilidade de dados pois este
encontra-se armazenado de forma distribuida. Além disso, existem diversos caminhos de
comunicacédo entre cada ponto. Da mesma forma, se houver perda de uma ou mais rotas
de transferéncias de dados, a comunicagdo passa a ocorrer por outro caminho. Conta-se,

portanto, com protecao total contra falhas de comunicagéo e contra a perda de dados.

E imprescindivel destacar que a comunicacio e armazenamento de dados nesse
modelo distribuido exige grandes recursos computacionais e de infraestrutura visto que, a
transferéncia de dados entre todos 0s n0s passa a ser gigantesca, além da necessidade

de espaco fisico para armazenamento da copia completa dos dados em cada local.

Essa questdo é especialmente tratada por (Bellod Cisneros, Aarestrup e Lund,
2018) quando relatam que o sistema descentralizado para armazenamento e
compartilhamento de dados depende do tipo ou quantidade de informac&o a ser movida
fisicamente para diferentes locais. A movimentagdo de dados gendmicos, por exemplo,
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possivelmente contendo varias ou mesmo centenas de gigabytes pode ndo ser viavel,
especialmente se os dados forem provenientes de locais com conectividade de internet

muito baixa.
2.4 Blockchain

Blockchain (Lillehaug, 2018) é a tecnologia estado da arte quando se trata de troca
de informacdes e armazenamento de dados descentralizados. Tem funcionamento similar
a um livro-razdo, em que as informacbes, armazenadas em blocos, vao sendo

adicionadas de modo sequencial e com controle cronolégico.

Os nés, computadores que ingressam na rede Blockchain, recebem e armazenam
uma cépia completa da cadeia de blocos e passam a ter a funcao de validar e repassar

transacdes para o restante da rede.

A Blockchain passou a ficar conhecida no final de 2008 quando da criacdo da
moeda virtual Bitcoin (Nakamoto, 2008), que revolucionou e continua quebrando
paradigmas do mercado financeiro justamente por ser uma moeda livre, descentralizada e
segura. Diferente das moedas fisicas tradicionais em que € necessario um banco central
para controlar e garantir a emissdo e o lastro de valor do papel moeda, no Bitcoin, as
transacdes ou transferéncias financeiras séo feitas diretamente carteira a carteira, sem
necessidade de validacdo de um 6rgéo central, exatamente pelo fato de que a tecnologia
Blockchain garante a seguranca e a confiabilidade dos registros das transacdes de forma

descentralizada.

Sempre que uma nova informacédo ou bloco de dados chega a um dos ndés da rede
Blockchain este comunica-se com os demais e passa a ocorrer um processo chamado de
consenso onde um conjunto de ndés realiza transa¢cdes matematicas complexas para
validar a adicdo do novo bloco. Este processo € utilizado para tratar a questdo da
confianga, garantindo que nenhum dado adicionado possa ser apagado ou modificado
posteriormente, bem como sua distribuicdo e reconhecimento por todos os demais nos da
rede. Somente apos o processo de consenso 0 novo bloco pode ser considerado como

parte da cadeia de blocos.

Outra caracteristica de seguranca que justifica 0 nome da tecnologia, Blockchain,
(ou numa traducao literal para o portugués, “Cadeia de Blocos”), é o fato de que cada

novo bloco adicionado armazena uma assinatura do bloco anterior, formando
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efetivamente uma cadeia ou corrente de blocos. Dessa forma, € impossivel alterar
gualquer informacdo dentro da cadeia de blocos visto que para alterar um unico bloco
seria necessario alterar todos os demais blocos posteriores a ele. Considerando que a
cadeia de blocos fica distribuida, descentralizada, entre centenas, milhares ou até milhées
de computadores (nés), verifica-se que a persisténcia e confiabilidade das informacgdes é

praticamente inviolavel.

Para explicar o funcionamento da assinatura colocada em cada bloco, autenticando

o bloco anterior, faz-se necessario abordar o que se chama de Func¢éo Hash.

Funcdo Hash (Preneel, 2010) € um algoritmo, ou cédigo de programacdo, que ao
ler um conjunto de dados de qualquer tamanho, gera outro dado de tamanho fixo, o
chamado “valor hash® ou “cddigo hash®. Fungbes Hash foram introduzidas na criptologia

h& mais de 70 anos como ferramenta para proteger a autenticidade das informacdes.

Na figura abaixo pretende-se demonstrar visualmente o funcionamento da Funcéo
Hash.

Input Digest
cryptographic
DFCD 3454 BBEA 788A 751a
Fox ’ hash ™ 696c 24pa 7009 CA93 2D17
function
The red fox cryptographic
. 0086 46BE FB7D CBE2 823C
Jumps over ’ hash > acC7 6CDL 90B1 EEGE 3ABC
the blue dog function
The red fox cryptographic
. 8FD8 7558 7851 4F32 D1C6
Jumps ouer ’ zEL > 7631 79A9 0DA4 AEFE 4819
the blue dog function
The red fox cryptographic
. FCD3 7FDB 5AF2 C6FF 915F
JUmps oevr ’ %D > D401 cono 7Don 46AF FRA4S
the blue dog function
The red fox cryptographic
. 8ACH D682 D588 4C75 4BF4
JUmps oer ’ hash > 1799 7D88 BCFs 9283 6AGC
the blue dog function

Figura 3 - Funcionamento da Funcao Hash

Fonte: Wikipedia (https://en.wikipedia.org/wiki/Cryptographic_hash_function)

Na figura, podemos observar:
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1 — Independentemente do tamanho da mensagem de entrada (texto das caixas
azuis), ao executar a Funcdo Hash, a mensagem de saida (digest — texto das caixas

rosas), possui o mesmo tamanho;

2 — Qualquer alteracdo na mensagem de entrada (seja uma unica letra ou

espaco em branco, por exemplo), gera uma mensagem de saida diferente.

E importante destacar que sempre que for executada a Fungio Hash sobre um
mesmo conjunto de dados, sera gerado o mesmo cddigo hash. Com isso utiliza-se esse
processo para garantir a autenticidade de uma determinada informacédo ou documento
eletrénico. Por exemplo, se alguém precisa verificar a autenticidade de um documento
eletrbnico armazenado por muitos anos ou transmitido pela rede, basta executar a Funcao
Hash. Caso se obtenha o mesmo cddigo hash, existe a garantia de que se trata do

mesmo documento, sem nenhuma alteracao.

Na Blockchain, cada vez que um novo bloco é adicionado, ocorre a validacdo do
bloco anterior através da adi¢cdo de seu codigo hash. A figura a seguir demonstra essa

caracteristica.

Primeiro Segundo Terceiro
Bloco Bloco Bloco

Hash do Hash do Hash do
primeiro segundo terceiro
bloco bloco bloco

Figura 4 — Adicao de blocos na Blockchain

Fonte: Autor

Como se pode observar, cada vez que um novo bloco é adicionado, nele sdo
armazenados os dados (contetdo) e o cédigo hash do bloco anterior. Assim, forma-se
efetivamente uma corrente de blocos encadeados em que ndo se pode excluir ou alterar

qgualquer informacé&o ao longo de toda a cadeia pois isso invalidaria toda a corrente.

23



2.5 Questdes éticas e de privacidade do paciente

A exemplo das situacdes assistenciais e de pesquisa, em respeito a sua
autonomia, o0 paciente possui a prerrogativa de decidir se os dados relativos a sua pessoa

podem ser intercambiados entre sistemas e/ou instituicdes diferentes

No trabalho Diretivas antecipadas de vontade: um novo desafio para a relagéo
médico- paciente”, C. Alves, M. Fernandes e J. Goldim (Alves, Fernandes e Goldim, 2012)

relatam que:

[...] Reconhecer a autonomia do paciente ndo é destituir a autonomia do
médico, mas sim reconhecer a alteridade presente nesta relagdo, onde as
decisbes devem ser compatrtilhadas. Da responsabilidade individual, nesta
perspectiva de compartilhamento, surge a nocdo de corresponsabilidade
(Timm de Souza, 1999). Ndo had uma submissdo, mas sim o0 mutuo

reconhecimento de uma co-presenga ética na relagdo médico-paciente. [...]

Em que pese a completude de informagdes do histérico de saude do paciente ser
essencial para permitir aos profissionais de saude tomarem melhores decisdes
beneficiando o proprio paciente, este pode, por exemplo, decidir que suas informacoes
geradas no hospital A devam ser intercambiadas para os demais, porém as informacdes
geradas no hospital B ou C ndo possam ser intercambiadas.

Para enderecar este direito do paciente, a participacdo deste no Prontuario Global
do Paciente (PGP) devera ser precedida por um processo de consentimento livre e
esclarecido, de forma que a pessoa seja devidamente informada sobre os riscos,
beneficios e direitos envolvidos, visando permitir uma decisdo auténoma (Goldim et al.,
2005). Importante destacar que a decisdo de participar do PGP deve ser informada pelo

paciente em cada instituicdo que possuir dados relativos a sua pessoa.
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1 JUSTIFICATIVA

O papel qgue o HCPA desempenha nacionalmente como modelo de gestédo
hospitalar, referéncia em ensino e pesquisa e protagonista no desenvolvimento do
sistema AGHUse adotado por diversas instituicbes de salude no pais, carrega uma
responsabilidade imensa e a necessidade de cada vez mais contribuir com iniciativas e
inovacdes que modifiguem para melhor a saude publica, a qualidade de vida das pessoas
e 0 acesso em tempo real a informacdes que proporcionem assisténcia com qualidade e

seguranga.

O autor do presente trabalho € Coordenador de Gestdo da Tecnologia da
Informacdo do HCPA e participou do projeto AGHU e do desenvolvimento do sistema
AGHUse desde sua origem. E testemunha ocular de toda a transformacéo gerada em
inimeras instituicbes de saude no pais ao adotarem o sistema informatizado,
efetivamente modificando e organizando seu modelo de gestdo. E evidente a qualidade e
a seguranca geradas aos pacientes quando os profissionais de salde passam a ter nas
pontas dos dedos informacdes acuradas e atualizadas que os permitem dar o seu melhor

atendimento assistencial.

Com a abrangéncia cada vez maior do sistema e seu uso em diferentes instituicbes
de saude que por vezes atendem 0S mesmos pacientes, passa-se a observar a
necessidade de permitir que 0 AGHUse possa conversar entre instancias ou instalacoes
diferentes e também com outros sistemas visando possibilitar que as informacdes de um
mesmo paciente possam estar disponiveis, com as devidas autorizacdes e garantias, nas

varias localidades por onde ele passar.

A possibilidade, através do Mestrado Profissional em Pesquisa Clinica (MPPC), de
pesquisar o que ha de melhor no @mbito cientifico e buscar uma possivel aplicabilidade no
sistema AGHUse, foi a oportunidade encontrada pelo autor de materializar uma proposta
de implementacdo no AGHUse de funcionalidade que possibilite a desejada

interoperabilidade de dados.

Importante citar que a pesquisa se insere plenamente na linha de estudo de gestao
de pesquisa em saude, pois tem por finalidade tornar um mecanismo de auxilio para a
consolidacdo de bases de dados de saude de grande valor para para a realizacdo de

pesquisas clinicas.
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2 OBJETIVOS
2.1 Objetivo Geral

Propor padrdes e tecnologias que possibilitem o compartiihamento de registros
eletrénicos em saude, possibilitando a troca de informagdes entre diferentes instancias de
um mesmo sistema ou sistemas diferentes, com uma padronizagdo compativel com a

complexidade destas informacoes.
2.2 Objetivos Especificos

e Propor um padrdo de interoperabilidade (modelagem semantica) entre
diferentes RES — Registros Eletrénicos de Saude que possibilite a criacao
de uma base de dados consolidada, visando potencializar a pesquisa em

salde, assisténcia e gestao assistencial.

e Propor uma tecnologia de troca de informacfes entre diferentes RES que
garanta confiabilidade, seguranca, tolerancia a falhas e opere de forma
descentralizada, ou seja, sem a necessidade de uma base de dados

hierarquica central.
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3 METODO

O estudo foi realizado principalmente na Coordenadoria de Gestdo de Tecnologia
da Informacdo e Comunicacdo (CGTIC) do Hospital de Clinicas de Porto Alegre,
avaliando a aplicabilidade no sistema AGHUse no HCPA, e em outros membros da
Comunidade AGHUse. Ao longo do trabalho foi identificado como parceiro externo o
Nucleo de Exceléncia em Inovacdo no desenvolvimento de Software (SOFTWARELAB)
da Universidade do Vale do Rio dos Sinos (UNISINOS), o qual possui diversas linhas de
pesquisa relacionadas a prontuarios eletrénicos, e que se mostrou um parceiro decisivo
na troca de conhecimentos e na realizagdo de testes de interoperabilidade entre
diferentes RES.

3.1 Populacdo e Amostra

As solucdes propostas no presente estudo aplicar-se-do a integralidade do banco
de dados de pacientes e prontuarios do AGHUse. Todavia, para fins dos testes e
experimentacfes foi extraida uma delimitacdo de 100 (cem) prontuarios eletrénicos,
devidamente modificados a fim de ndo permitirem a identificacdo dos pacientes e
profissionais assistentes, contendo informacgfes diversas e representativas das varias
funcionalidades do RES, tais como registros de ambulatério e internacdes, cirurgias e
exames. Essas estruturas foram utilizadas para analisar a compatibilidade com diferentes
formatos, a capacidade de relacionamento de informagdes, a completude e a usabilidade
do modelo.

3.2 Utilizacdo de dados e logisticas do estudo

Os testes de implementacdo dos padroes de interoperabilidade e de
armazenamento descentralizado foram realizados utilizando base espelho do banco de
dados do HCPA, devidamente anonimizada (dados ofuscados/mascarados) de forma que
nao ocorresse a identificacao de pacientes e profissionais assistentes. Os dados contidos
nos prontuarios ndo sao identificados com nomes ou itens que possam sugerir a
identidade.

3.3 Aspectos éticos

O projeto de pesquisa foi cadastrado na Plataforma Brasil sob CAAE
95299118.3.0000.5327, submetido ao Comité de Etica em Pesquisa do Hospital de
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Clinicas de Porto Alegre e devidamente aprovado. Foi elaborado nos termos das normas
vigentes do Conselho Nacional de Saude (Resolucdo 466/12). O Termo de Compromisso

para Utilizacdo de Dados (TCUD) foi assinado pelos pesquisadores.
3.4 lteracdes

O desenvolvimento do trabalho seguiu o método iterativo de melhoria continua
PDCA/PDSA (Moen e Norman, 2006). Baseado em estudos bibliograficos, pesquisa de
propostas existentes, criacdo de modelos, implementacdo e avaliacdo em um ambiente
real. Primeiramente, buscou-se estudar o estado da arte em modelagem de prontuarios
eletrdnicos, otimizacdo e aplicabilidade a pesquisa clinica, interoperabilidade semantica e
padrdes internacionais relacionados, como o OpenEHR (Miranda e Pinto, 2014). A seguir,
buscou-se um conjunto de ontologias baseadas nos arquétipos definidos pelo OpenEHR,

observando a metodologia proposta por Noy & Mcguiness (Cormack, 1899).

Trabalhou-se na proposta e na implementacdo de um prototipo com base nos

dados disponiveis e extraidos do AGHUse, buscando analisar-se variaveis:

a) compatibilidade com diferentes formatos: a capacidade do modelo proposto de

interoperar com diferentes sistemas de informacéo;

b) capacidade de relacionamento de informacgdes: a habilidade de correlacionar os

dados de forma a obter informacdes de salde dos pacientes;

c) completude: avaliar, no ambito da interoperabilidade se a integridade dos dados

€ garantida;

d) performance: analisar a factibilidade de uso do modelo, considerando a média
de tempo necessaria para a busca das informacdes. Nessa andlise, foram
utilizadas além das informag¢des anomimizadas dos 100 pacientes extraidas do
banco de dados do HCPA, um conjunto de dados de base aberta anonimizada
de pacientes, MIMIC-Ill (Johnson et al., 2016), disponivel na internet para testes

em aplicagbes de saude.

28



4 PRODUTOS DA DISSERTACAO

O sistema AGHUse, em cada local que esta implantado, pode ter diferente
composicdo. Por ser um sistema abrangente, que alcanca tanto funcionalidades

assistenciais como administrativas e de apoio a pesquisa, tem seu funcionamento

modularizado, ou seja, ao se implantar pode-se escolher quais médulos utilizar.

Todas as implantacdes até entdo ocorridas, via de regra, iniciam-se pelos modulos
assistenciais ou de apoio a assisténcia. Portanto, mesmo as instalagbes mais iniciais

possuem os modulos de cadastro de pacientes, ambulatério e internacao.

A consolidacdo das informagdes do paciente que tém por origem os modulos
assistenciais sdo organizadas para fins de consulta/visualizacdo no moédulo denominado
Prontuério Online (POL). Esse modulo possui uma interface visual que substitui
virtualmente a antiga pasta de prontuario fisico do paciente. Desta forma, em um mesmo
local € possivel encontrar os links de acesso para todas as informacdes como consultas,
resultados de exames laboratoriais e de imagem, internacdes, procedimentos cirdrgicos

etc...

A proposta, primeiro produto do presente trabalho, é a de prototipar no POL do
AGHUse, uma entrada adicional que traga acesso ao Prontuario Global do Paciente
(PGP). Este PGP sera alimentado pelas informacgfes trazidas através da Blockchain,

referente as informacdes do paciente obtidas de outros sistemas RES.

Cabe destacar que, para fins da interoperabilidade entre RES, pretende-se adotar
uma solucdo de Blockchain privada. Assim, somente terdo acesso a troca de informacoes,
aquelas instituicbes de saude que formalmente ingressarem na rede, adotando e
respeitando integralmente tanto os padrdes técnicos de compatibilidade de informacdes,

guanto os compromissos de respeito a Seguranca da Informacéo (SI).

A figura abaixo apresenta a atual configuracado do POL do AGHUse:
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Figura 5 - Prontuério Online do AGHUse — Dados do Paciente

Fonte: Sistema AGHUse

Como se pode observar, o Prontuério Online centraliza as informacdes obtidas nas
mais diversas interacdes do paciente com o Hospital. Na coluna a esquerda, iniciada pelo
menu “Dados do Paciente”, ficam listados os titulos das interagdes, tais como Histérico do

Paciente, Diagnosticos, Atendimentos Internagdes, Ambulatorio, Exames etc.
4.1 Protétipo AGHUse PGP - Dados do Paciente

A primeira tela do sistema AGHUse prototipada foi a de “Dados do Paciente”.
Como se pode identificar na Figura 6, a tela recebeu dois novos campos: “CPF“ e
“‘Autoriza PGP“. Importante aqui destacar que, por questdes de privacidade de dados e
por obediéncia a vontade do paciente, somente poderdo ser disponibilizados no
Prontuario Global do Paciente, e portanto na Blockchain privada, dados de pacientes que
formalmente registrarem seu consentimento. Portanto, o campo “Autoriza PGP sera
marcado somente para aqueles pacientes que assim o desejarem. A partir do momento

gue for marcada essa opc¢ao, as informacdes individuais daquele paciente passam a ser
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paulatinamente carregadas para a Blockchain ficando acessiveis para as demais

instituicdes de saude.

E pertinente também destacar que o consentimento do paciente devera ser
registrado em cada instituicdo. Assim, fica preservado o direito do paciente decidir, por
exemplo, que os dados colhidos na instituicao “A*, podem ser integrados, porém os dados

colhidos na instituigcao “B“, ficam circunscritos apenas aquela entidade.
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Figura 6 - Prot6tipo AGHUse PGP - Dados do Paciente
Fonte: Sistema AGHUse — Adaptado pelo autor

Na figura acima foram circundados, com destaque em vermelho, além do campo
“Autoriza PGP*, os campos “CPF“ e “Data de Nascimento®. Na presente proposta sugere-
se utilizar esses dois campos como identificadores do paciente. Ou seja, os dados para
um mesmo paciente serdo inseridos ou recuperados na Blockchain privada, sempre que

essas duas informagfes forem iguais. Como essas informacdes sdo mandatorias, ndo
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sera possibilitado a um paciente ingressar no PGP caso ndo as possua ou néo as tenha

informado.

Cabe aqui registrar que nao fez parte do presente estudo a discussao ou propostas
de ajustes nos processos de trabalho que devem ser adotadas em cada instituicdo para
obter do paciente, ou de seu responsavel legal, a autorizacdo de sua inclusdo no PGP.
Registra-se também que o paciente, assim como decide entrar no PGP, pode decidir, em
momento posterior, sair do PGP. Nesse caso, as informacfes incorporadas durante o

periodo em que o mesmo manteve a autorizacdo, permanecem no PGP. Novas

informacdes deixam de ser adicionadas.

4.2
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AGHUse === B L ()

Atendimentos

Data Tipo
16/042018 | CONSULTA
05/11/2018 | CONSULTA
317102013 CONSULTA
26/00/2012  CONSULTA
100072018 | INTERNACAO
13/08/2018 | CONSULTA
30/05/2013  CONSULTA
23/05/2013  CONSULTA
23/05/2012  CONSULTA
1170572018 | CIRURGIA
07/05/2012 | CONSULTA
28/02/2013  CONSULTA
06/02/2013  CONSULTA
15101/2018 | CONSULTA

1211272017 | CONSULTA
1211272017 CONSULTA
071172017 | INTERMACAD
061172017 COMNSULTA
0471072017 | CONSULTA
15/08/2017 | CONSULTA
0170872017 CIRURGIA
24/07/2017 | CONSULTA
1MO7/2017 CONSULTA
31710/2016 | CONSULTA

Total de Atendimentos: 32

Protétipo AGHUse PGP — Atendimentos

Especialidade / Servigo
COLO-PROCTOLO.SERVIGO DE COLOPROC..
CIR GERAL,SERVICO DE CIRURGIA GERAL
COLO-PROCTOLO,SERVIGO DE COLOPROC.
COLO-PROCTOLO,SERVICO DE COLOPROC..
COLO-PROCTOLO,SERVIGO DE COLOPROC.
ENF CIRURGICA,SERVICO DE ENFERMAG..
COLO-PROCTOLO,SERVICO DE COLOPROC..
COLO-PROCTOLO.SERVIGO DE COLOPROC..
ENF CIRURGICA,SERVICO DE ENFERMAG..
COLO-PROCTOLO,SERVIGO DE COLOPROC.
CCA,SERVICO DE ENFERMAGEM CIRURGICA
ENF CIRURGICA SERVICO DE ENFERMAG
COLO-PROCTOLO,SERVICO DE COLOPROC..
ENF CIRURGICA,SERVICO DE ENFER

ENF CIRURGICA,SERVICO DE ENFERMAG..
‘COLO-PROCTOLO,.SERVICO DE COLOPROC.
COLO-PROCTOLO,SERVICO DE COLOPROC...
CIR GERAL,SERVICO DE CIRURGIA GERAL
‘COLO-PROCTOLO,SERVIGO DE COLOPROC...
COLO-PROCTOLO,SERVICO DE COLOPROC...
COLO-PROCTOLO.SERVIGO DE COLOPROC...
CCA,SERVICO DE ENFERMAGEM CIRURGICA
‘COLO-PROCTOLO,.SERVICO DE COLOPROC.
CIR GERAL,SERVICO DE CIRURGIA GERAL
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Figura 7 - Prototipo AGHUse PGP - Atendimentos

Fonte: Sistema AGHUse - Adaptado pelo autor

A préxima tela prototipada foi a de “Atendimentos®. No AGHUse, essa tela traz a
relacdo das principais interacfes que 0 paciente teve com a instituicdo, tais como
consultas, internacdes ou cirurgias. Na Figura 7 jA se pode ver o primeiro resultado do
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PGP. A intencédo foi a de que, na relacdo de atendimentos, passem a aparecer também
todos os atendimentos relizados pelo paciente em outras instituicdbes que integram a
Blockchain. Como se pode observar, nossa proposta € que um atendimento externo fique
identificado na relagdo com uma outra cor de fundo e ao se passar 0 mouse sobre o item,
abre-se um pequeno campo de texto, com a sigla “PGP* adicionada da identificacdo da

instituicdo de origem daquela informacéo.

4.3 Protétipo AGHUse PGP — Internacdes
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Figura 8 - Prot6tipo AGHUse PGP — Internacdes

Fonte: Sistema AGHUse — Adaptado pelo autor

A tela de Internagbes apresenta informacdes mais detalhadas tais como periodo da
internacéo, identificacdo do leito utilizado, especialidade e diagndstico. Da mesma forma,
os dados oriundos do PGP estardo realcados com outra cor de fundo, possibilitando
identificar também a instituicao de origem.
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4.4  Protétipo AGHUse PGP — Ambulatério

As informacdes relativas a interacdo com o Ambulatério sdo disponibilizadas na
tela abaixo, Figura 9, onde € apresentada a data da consulta, a especialidade e o

profissional que assistiu o paciente.
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20/05/2019 08:29:11 -Tempo de Sess&o: 01:09:06- aghuse-ireinamento - Estagdo: cgti-vallen HCPA - HONORIVAL FWHQCK BCKKC SKW DW RSHFW6G

Figura 9 - Prototipo AGHUse PGP — Ambulatério

Fonte: Sistema AGHUse — Adaptado pelo autor

Na tela de ambulatério também é apresentado o nome da agenda (especialidade),
bem como o registro descritivo do atendimento realizado pelo profissional assistente.
Todas essas informacdes serdo intercambiadas através do PGP.

4.5 Protétipo AGHUse PGP — Exames e Fluxogramas de Exames

Outra funcionalidade importante do sistema que podera beneficiar o paciente, o
processo assistencial e também a potencialidade de dados para pesquisa clinica é a
consolidacéo de resultados de exames através do PGP. A Figura 10 apresenta a tela de

exames no POL. Da mesma forma que nos exemplos anteriores, os resultados oriundos
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da Blockchain serdo apresentados com diferenciagdo de cor de fundo, permitindo
identificar a instituicdo de origem.
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Figura 10 - Protétipo AGHUse PGP — Exames

Fonte: Sistema AGHUse — Adaptado pelo autor

Ainda em resultados de exames, a Figura 11, apresenta a tela de Fluxogramas de
Exames, onde os resultados que possuem representagdo numérica sdo apresentados em
colunas por ordem cronoldgica, possibilitando ao profissional assistente a visualizacao
sequencial da evolugcdo dos parametros do paciente. A insercdo dos dados obtidos
através do PGP, potencializa as funcionalidades, podendo gerar ganhos imediatos para o

paciente, além do enriguecimento da base de dados para pesquisas futuras.
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Figura 11 - Protétipo AGHUse PGP — Fluxograma de Exames

Fonte: Sistema AGHUse — Adaptado pelo autor

4.6

Protétipo AGHUse PGP — Medicamentos

Considera-se importante para a assisténcia do paciente que as equipes de saude

tenham conhecimento de seu historico de saude. Nao se pode falar em histérico de salde

sem considerar os medicamentos em uso ou ja utilizados pelo paciente. A Figura 12

apresenta a tela do AGHUse onde sao listados em ordem cronolégica todos os

medicamentos j& prescritos para o0 paciente. Também aqui serdo apresentadas as

informacgdes trazidas do PGP, ampliando a fonte de dados para a tomada de decisao

assistencial.
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Figura 12 - Protétipo AGHUse PGP — Medicamentos

Fonte: Sistema AGHUse — Adaptado pelo autor

4.7 Protétipo AGHUse PGP - Cirurgias

A Figura 13 mostra a tela de registros de Cirurgias, na qual sdo apresentadas

informacdes como data, nome do procedimento cirdrgico e especialidade, bem como o

responsavel pela equipe que a realizou.
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Figura 13 - Protétipo AGHUse PGP — Cirurgias

Fonte: Sistema AGHUse — Adaptado pelo autor

Da mesma forma que nos exemplos anteriores, os procedimentos realizados em
outras instituicdes de saude, integrantes do PGP, serédo listados na relacdo de cirurgias

realizadas pelo paciente.
4.8 Protétipo AGHUse PGP - Projetos de Pesquisa

Os Registros Eletrénicos de Saude sdo fonte inesgotavel de informacbes para
realizac@o ou apoio a projetos de pesquisas clinicas. Com o AGHUse néo é diferente. Sao
inlmeros o0s projetos que, com as devidas providéncias para garantia da legalidade,
privacidade e com o consentimento dos pacientes, se tornam de possivel realizacdo com
a disponibilidade de dados confiaveis e reais.

No AGHUse, os pacientes, sujeitos de pesquisa, sao identificados no Prontuario

OnLine no menu “Projetos de Pesquisa”, conforme Figura 14 abaixo:
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Figura 14 - Protétipo AGHUse PGP — Projetos de Pesquisa

Fonte: Sistema AGHUse

Na tela de Projetos de Pesquisa, além do periodo de participacéo, sao identificados

o0 nome do projeto e 0 pesquisador responsavel.

Essa funcionalidade do AGHUse tem por objetivo sinalizar a qualquer equipe
assistente que o paciente em questdo participa voluntariamente de um estudo. Essa
identificacdo € essencial para evitar que um eventual novo tratamento possa interferir ou
invalidar completamente os resultados da investigacdo na pesquisa. Como exemplo, cita-
se a situacdo de que um determinado paciente acesse o Servico de Emergéncia do
Hospital. Assim que identificado no sistema, este sinaliza que o paciente é sujeito de um
Oou mais projetos de pesquisa e permite a equipe assistente que entre em contato com 0s
pesquisadores responsaveis, relatando a situagdo do paciente ou ainda solicitando apoio
visto que o diagndstico apresentado pode eventualmente ter relacdo com a intervencéo

aplicada no projeto.
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Com a adocdo do PGP, esta potencialidade do sistema fica ainda mais
evidenciada, visto que agregara informacdes daquele paciente, obtida nas mais diversas

fontes integradas ao PGP.

4.9 Analise de Performance do uso do Blockchain com informacdes de

saude

A prototipacdo e a avaliagdo da usabilidade demonstraram que a proposta é
factivel e deixaram evidentes os beneficios trazidos para os pacientes e profissionais de

saude, por possibilitar a completude das informacdes no Prontuario Global do Paciente.

Todavia, essas constatacGes cairiam por terra se ndo fosse possivel demonstrar
qgue, na vida real, a troca de informacdes de saude usando Blockchain funcionaria com

performance adequada.

Em conjunto com pesquisadores do Software Innovation Laboratory -
SOFTWARELAB da Universidade do Vale do Rio dos Sinos bem como do Institute for
Software Integrated Systems da Vanderbilt University (ISIS), realizamos conjuntos de
testes de interoperabilidade e foi possivel demonstrar que a proposta € factivel e pode ser

efetivamente aplicada.

O trabalho conjunto gerou o artigo “Analyzing the performance of a blockchain-
based personal health record implementation” (Roehrs et al., 2019), publicado no Journal
of Biomedical Informatics, importante periddico da area de informatica em saude que

possui grau de impacto 2,75 e esta classificado no Qualis CAPES como A2.

No artigo (Anexo 2), que consiste no segundo produto desta dissertacéo, relatamos
a criacdo de uma rede Blockchain privada, simulando a troca de informacbes entre
provedores de saude, laboratorios de exames, hospitais etc., bem como o consumo e
insercado de informacdes pela parte cliente, ou seja, sistemas de gestdo hospitalar ou
mesmo o proprio paciente, através do que chamamos OmniPHR (Roehrs, Costa, da e

Rosa Righi, da, 2017), ou seja, registros pessoais de saude.

A Figura 15 demonstra o0 que seria a rede de interconexbes entre clientes e

fornecedores de informagdes de saude, usando uma rede privada Blockchain.
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Fonte: Artigo publicado pelo autor (Roehrs et al., 2019)

Para avaliagdo da performance, tal como tempo de resposta e quantidade de
memoéria e CPU demandados nos equipamentos interconectados, foi criada uma rede
Blockchain privada com 10 supernodos (computadores que conectam diretamente na
Blockchain e processam as informacdes trafegadas), e realizamos testes massivos com
uma quantidade aproximada de 40.000 sessbes simultaneas, ou seja, leituras e escritas

na rede.

Os resultados foram extremamente positivos e demonstraram disponibilidade de
98% da solucéo durante os testes de carga nos trés cenarios de testes realizados. O teste
leve com 500 sessdes concorrentes, o teste médio com 10.000 sessfes concorrentes e 0
teste pesado com 40.000 sessfes. Em todos esses testes, a média de tempo de resposta

de uma operacao de insercdo ou recuperacao de informacdes foi inferior a 1 segundo.

As informacdes técnicas detalhadas dos testes realizados estédo presentes no
artigo (Roehrs et al., 2019), (Anexo 2).

4.10 Trabalhos futuros - Como abordar a escalabilidade global

Apesar dos testes de performance terem demonstrado satisfatoriedade numa
escala significativa de trafego de informacdes, entendemos que o futuro reserva para a
interoperabilidade de informacdes de saude, grandes crescimentos, em escala nao

somente nacional, mas também mundial.
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Para enfrentar tamanha escalabilidade, far-se-4 necessario investigar outras
tecnologias ou arquiteturas que permitam melhor controlar o trafego de informacdes ou,
ainda, dividi-lo em camadas para que possam ser transferidos sob demanda ou sob acao

de eventos especificos.

Durante o estagio do mestrado, realizado no SOFTWARELAB da Unisinos sob a
supervisdao do Prof. Dr. Cristiano André da Costa e em conjunto com os diversos
pesquisadores que ali atuam, iniciamos a discussdo do que podera ser a base para um
futuro trabalho. Falamos sobre a necessidade de criar uma superestrutura que permita o
compartilhamento de dados, de forma controlada. Criamos naquele momento um
conceito que denominamos de "SuperChain" com capacidade para enderecar uma mega
escalabilidade. Considerando que, no caso de uma grande rede, de abrangéncia nacional
ou além fronteiras, uma unica Blockchain tradicional poderia ndo suportar o
armazenamento de dados global, far-se-ia necessario uma “Blockchain de Blockchains”. A
isso, passamos a chamar de “SuperChain” que sera objeto de maiores pesquisas e

detalhamentos posteriores.
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5 CONCLUSAO E CONSIDERACOES FINAIS

Conforme proposto inicialmente, nosso trabalho teve por intencdo prototipar um
padrdo de interoperabilidade entre o AGHUse e outros sistemas, bem como outras

instancias do proprio AGHUse.

Sabiamos que a preocupacdo com a garantia da privacidade do paciente seria
essencial no estudo, visto que os amplos beneficios demonstrados tanto para o paciente
guanto para as equipes assistentes, ndo podem suplantar os direitos individuais da
pessoa e especialmente a autonomia que esta tem em decidir pela disponibilidade de

suas informagdes pessoais.

Resolvidas as questbes técnicas e negociais que mostraram viavel a
interoperabilidade, focou-se na preocupacao de permitir que o paciente continue tomando
a decisao de quando e em que momento suas informacdes podem ser disponibilizadas.
Assim, incluimos no prot6tipo o pré-requisito de que em cada instituicdo de saude que o
paciente interagir, buscar-se-a seu consentimento para integrar seus dados a Blockchain
privada. Com isso, faculta-se ao paciente decidir caso-a-caso a integracdo de suas

informacdes.

Importante ressaltar mais uma vez que a proposta adota uma rede Blockchain
privada, ou seja, além dos dados ali inseridos serem criptografados, somente terdo
acesso a Blockchain da saude as instituicdes que formalmente integrarem-se a rede e

assumirem a corresponsabilidade pela guarda e manuseio das informagodes.

Outra grande preocupacao foi a de comprovar a factibilidade do uso da Blockchain,
na questdo de performance. Nada seria valido se na vida real, ndo houvesse uma
performance minima necessaria para o envio e recuperacdo de informagfes. O estudo
que gerou o artigo “OmniPHR: A distributed architecture model to integrate personal
health records® (Roehrs, Costa, da e Rosa Righi, da, 2017) foi essencial para nos trazer a

confianca de que a proposta é factivel e que podera ser efetivamente utilizada.

E necesséario destacar ainda que o processo de recuperacdo das informacdes
oriundas da Blockchain e sua integracdo ao prontuéario, formando o Prontuéario Global do
Paciente, se dara de forma assincrona, ou seja, conforme as informagbes forem
chegando, passarao a ser apresentadas. Dessa forma, mesmo que uma certa instituicao

de saude integrante da rede passe por problemas de conectividade por algum tempo, o
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gue néo seria raro de acontecer, visto as deficiéncias da malha de telecomunicacdes no
Brasil especialmente em localidades distantes dos maiores centros, ndo havera prejuizo a
continuidade do atendimento local do paciente, mesmo que as informagdes mais

recentes, adicionadas em outras localidades, ndo estejam acessiveis.

Em que pese o fato de ter sido prototipado apenas no sistema AGHUse, cabe
registrar que poderdo ingressar no PGP prontuarios oriundos também de diferentes
sistemas. Como foi adotado o padrdo de interoperabilidade OpenEHR, bastara que a
instituicdo interessada faca também os ajustes necessarios em seu sistema RES para
gue possa, assim que formalizado seu ingresso na rede, inserir e recuperar as

informacgdes na Blockchain privada, seguindo esse padréo.

Como ja mencionamos no trabalho, ndo foram abordadas no estudo as questdes
inerentes a cada instituicAo que venha a ingressar na rede Blockchain. Sabemos que
existem muitas barreiras que ainda deverao ser enfrentadas e transpostas, especialmente
no que tange a cultura organizacional e a eventual resisténcia ou receio de compartilhar
informacdes em cada instituicdo. A cada uma cabera ndo s6 a decisdo de ingresso mas
também a definicdo dos processos de trabalho internos que possibilitardo o registro do

interesse do paciente em participar da rede de interoperabilidade.

Estamos convictos da aplicabilidade da proposta no cenéario de saude nacional,
especialmente na Comunidade AGHUse que, como menciona seu Regimento (HCPA,
2018) no Cap. Il, Art. 4, Inc. VII, existe a possibilidade de troca de informagdes
assistenciais, de gestdo e pesquisa entre os integrantes, respeitando os requisitos de
privacidade dos pacientes, das instituicbes e da legislacdo em vigor. Ademais,
visualizamos também a aplicabilidade interna em uma mesma instituicdo de grande
amplitude geografica, como exemplo as Forcas Armadas, que possuem unidades de
saude espalhadas em todo o territério nacional, com grande movimentacdo de pessoal e
com dificuldade de unificar os RES em um sistema centralizado, visto n&o existir

cobertura de telecomunicacdes de qualidade e estabilidade abrangendo todos os pontos.

Dessa forma, concluimos que a intencdo original foi plenamente atendida e
contamos hoje com uma proposta factivel e implementavel que podera em breve ser
adotada no sistema AGHUse, dando inicio, quem sabe, a futura rede nacional de

Prontuério Global do Paciente.
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7

ANEXOS

7.1

Regimento Interno da Comunidade AGHUse

REGIMENTO INTERNO DA COMUNIDADE AGHUse

CAPITULO 1

DAS DISPOSICOES GERAIS

Art. 1° O presente regimento infermo tem como finalidade estabelecer principios e

regras relacionadas a Comunidade AGHUse, aplicando-se as disposicdes de direito pablico
e, no que couber, as de direito privado.

§1° A visdo da Comunidade AGHUse & a contribuic3o para a melhoria da gestio da
assisténcia 4 salde no Brasil.

§2° A miss3o da Comunidade AGHUse é fransformar a realidade da assisténcia 4
salde no Brasil através da disseminacio sustentavel do modelo de gestio amparado
pelo sistema AGHUse.

§3° Os membros integrantes deste Regimento reconhecem que o Hospital de Clinicas
de Porto Alegre — HCPA, por ser o Membro Fundador, amoga-se de premogativas
exclusivas na conducdo da Comunidade AGHUse.

&4 A Comunidade AGHUse e seus respectivos membros devem observar as normas
administrativas e legais, especialments o codigo de conduta e integridade do HCPA

Art. 2° Considera-se AGHUse o software referencial no seguimento de gestio em

salde, desenvolvido no Hospital de Clinicas de Porto Alegre. Permite registrar os processos
administrativos, assistenciais e de apoio 2 assisténcia de forma integrada e com o objetivo
de melhorar o atendimento ao paciente, o acesso 3 pesquisa e 3 gestdo administrativa da
instituicio.

Art. 3* Considera-se Comunidade AGHUse uma unidade social que compartilha

normas, valores e identidade ligadas ao sistema AGHUse.

CAPITULO NI

DOS OBJETIVOS E PRINCIPIOS FUNDAMENTAIS

Art. 4° S30 objetivos da Comunidade AGHUse:

| - disseminar o uso do AGHUse na comunidade de salde sem restricio de fronteiras;
Il - estabelecer conceitos fundamentais do manejo de informagdes clinicas e
administrativas em consonancia direta com a legislacdo brasileira vigente e principios
éticos e bioéticos estabelecidos;

Il - promover a sustentabilidade do sistema AGHUse;

48



IV - estabelecer uma estruiura de desenvolvimento e crescimento colaborativo do
Sistema AGHUse;

V - ampliar a representatividade do modelo de gestio cenfrado na assisténcia ao
pacients e adotado no Hospital de Clinicas de Porto Alegre — HCPA ;

V1 - proporcionar aocs membros da comunidade o uso do Sistema AGHUSs2 ao menor
custo e com facilidade de atualizagdes e customizacoes;

VIl - propiciar a troca de informagdes assistenciais, de gest3o e pesquisa entre os
membros da comunidade, respeitando 0s requisitos de privacidade de pacientes e das
instituicdes e a legislacdo em vigor;

VIl - estimular o compartiihamento de funcionalidades e conhecimento entre os
membros da Comunidade AGHUse;

IX - garantir independéncia das partes possibilitando que os paricipantes possuam
repositorios locais com autonomia para desenvolver funcionalidades, testar e
implementar atualizagtes no seu ambiente, convergindo sempre para uma versdo
(nica do Sistema AGHUse;

X - assegurar que o desenvolvimento no Sistema AGHUse sempre seja compartilhado
na Comunidade AGHUse;

X1 - conservar a compatibilidade entre os repositorios distribuidos (remotos), sem
prejuizo a sincronizagdo periddica com o repositorio principal;

Xl - maximizar a gestido e minimizar a aplicagao de recursos duplicados, evitando que
grupos colaboradores diferentes aloguem forga de trabalho na solugao de um mesmo
problema ou criagdo de funcionalidade;

Xl - facilitar o trabalho atraves da automacao de tarefas;

XIV - definir em parcera, as fases de engenharia dos nowvos ciclos de
desenvolvimento de software;

XV - promover as medidas de seguranca como os niveis de acesso, definicio de
privilegios, funcionalidades técnicas e outros.

Art. 5* S3o principios fundamentais do Sistema e da Comunidade AGHUse, que

devem ser cumpridos obrigatoriamente:

| - respeito aos direitos do paciente: privacidade das informacbes como dados
cadastrais, prontudrio do paciente, resultado de exames, acesso pelo paciente a sua
informag3o com copia de prontuario, e outros;

I - observancia & unidade do sistema versdo Onica, padroes técnicos,
paramefrizagdo, regras de seguranca e outros;

Il - atencdo 3 identidade do sistema: identidade visual, nome Unico e outros;

IV - obediéncia a legislagdo e a principios éticos e bioéticos: legislacdo brasileira,
resolugdes e pareceres dos Conselhos profissionais na area da salde e outros.

Paragrafo amico. O Hospital de Clinicas de Porto Alegre — HCPA se resernva do direito
de vetar toda a conduta que vicle as matérias elencadas nos incisos do caput deste
arfigo, podendo, de oficio e independente de deliberacdo prévia, executar medidas
para a prevencao e reparacao do ato em desconformidade com o aqui estabelecido,
dispensando-se a intervencao judicial.
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CAPITULO I

DA ADMISSAO DE MEMBROS

Art. 7° Somente poderdo ser membros da Comunidade AGHUse pessoas juridicas,
publicas ou privadas, que administrem servicos de salde e que se comprometam em
implantar o Sistema AGHUse na(s) sua(s) insfituicao(0es) e contribuir colaborativamente
com seu desenvolvimento e sustentacdo.

§1° Nao serao admitidas pessoas juridicas que atuem com finalidade principal em seu
contratofestatuto  social (ou instrumento equivalente) no  desenvolvimento ou
implantagdo de sistemas.

§2° O pretenso membro devera ter capacidade técnica e financeira para contribuir com
0 crescimento do Sistema AGHUse.

§3° Preenchidos os requisitos do caput e do §1° deste artigo, a admiss3o de membros
da Comunidade AGHUse ocomera para aqueles que manifestem interesse em ufilizar
0 Sistema AGHUse, firmem instrumento competente relativo a transferéncia de
conhecmento sobre o Sistema e haja conveniéncia publica manifestada
discricionariamente através de ato do Diretor-Presidente do HCPA.

§4° A admiss3o dagueles gue ndo se enquadrem nos termos do caput e do §3° deste
arfigo sera submetida ao Comité Estratégico para aprovagao.

&5° Ao ingressarem na Comunidade AGHUs2, os seus membros aderem ao termo de
confidencialidade.

CAPITULO IV

DO INSTRUMENTO DE TRANSFERENCIA DE CONHECIMENTO

Art. 8° O instrumento referido no §3° do artigo 4° deste Regimento & obrigatdrio para o
ingresso de membros na Comunidade AGHUse, salvo excecdes, e somente podera ser
firmado com membros da Comunidade AGHUse.

Paragrafo (nico. A transferéncia de conhecimento sobre o Sistema AGHUse deve ser
previamente submetida ao Comité Esfratégico, que deliberara sobre o assunto, podendo, se
houver violacdo a este Regimento, providenciar as medidas necessarias para o controle do
ato.

Art. 9° 580 clausulas obrigatorias no instrumento competente para a transferéncia de

conhecimentos técnicos e negociais de gestdo em salde relacionados ao Sistema AGHUse:
| - objeto: prestacdo de servicos pelo contratado de fransferéncia de conhecimentos
tecnicos e negociais de gestdo em salde necessarios a adaptagdo e implantacao do
Aplicativo para Gestao Hospitalar — AGHUse;
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Il - preco e condicdes de pagamento: ocomera conforme a relagcdo juridica
estabelecida;

Nl - prazo: sempre por periodo determinado;

IV - direitos e obrigagbes das partes: atribuindo especialmente as sancgbes por
descumprimento contratual;

V - sigilo e seguranca das informagoes;

VI - foro: sera sempre o de Porto Alegre/RS, quando o instrumento for firmado com o
Hospital de Clinicas de Porto Alegre — HCPA.

CAPITULO V

DA ORGANIZAGAO HIERARQUICA ESTRUTURAL

Art.10° A estrutura sera hierarquicamente formada em escalonamento de poder,
prevalecendo a decis8o do primeiro em defrimento do segundo e assim por diante,
conforme
segue;
| - Comité Estratégico;
Il - Comité Tecnico;

Il - Membro em geral.

Art.11° O Comité Estratégico sera composto por até Tisete) membros, distribuidos da
seguinie forma: 1 (um) coordenador e 6 (seis) membros.

§1° O Coordenador e demais membros do Comité Esiratégico serao nomeados pelo

Diretor-Presidente do Hospital de Clinicas de Porto Alegre — HCPA.

§2° O Coordenador sera um colaborador do Hospital de Clinicas de Porto Alegre —

HCPA.

§3° O membro da Comunidade AGHUse gue postular a posicdo de membro do Comité

Estratégico devera encaminhar, ao Hospital de Clinicas de Porto Alegre — HCPA, a

indicagdo de candidato.

§4° Os membros do Comité Esfratégico serdo nomeados segundo a sua

representatividade na Comunidade AGHUse.

§5° A composicao do Comite Esfratégico sera revista anualmente podendo seus

membros serem reconduzidos automaticamente se ndo houver decisdo em contranio.

§6° O membro da Comunidade AGHUse que optar por sua saida da Comunidade ou

que tenha seu instrumento de ades3o & Comunidade com vigéncia vencida tera seu

representante no Comité Estratégico desligado automaticamente.

Art. 12° 530 funces do Comité Estratégico:
| - definigdes e alteracdes deste Regimento;
Il - estabelecer as metas, prioridades e esiratégia da Comunidade AGHUse.
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§1° As decisdes serdo adotadas por maioria de vofos, sendo admitida,
excepcionalmente, a participagao por videoconferéncia.

§2° Em caso de empate, o Coordenador tera voto de qualidade para a deliberacao,
prevalecendo sobre o voto dos demais membros.

Art. 13° Sao fungoes do Coordenador do Comité Estratégico:

| - agendar com antecedéncia minima de vinte dias as reunides do Comité Estratégico;
Il - coordenar as reunides do Comité Estratégico;

Il - estabelecer a pauta das reunides do Comité Estratégico;

IV - manter canal de comunicag3o com os membros do Comité Estrategico;

V - acolher & encaminhar sugestdes e propostas dos membros da Comunidade
AGHUse;

Vl - encaminhar as propostas de ingresso de novos membros da Comunidade
AGHUse;

W - deliberar sobre as exclustes de membros da Comunidade AGHUse;

VIl - vetar matéria que viole os principios fundamentais deste Regimento (art. 3%,
tendo poderes suficientes para retirar da pauta e revogar/anular atos ja praticados.

Art. 14° S3o fungdes dos membros do Comité Esfratégico:

| - comparecer as reunides propostas pelo Coordenador;

Il - definir as metas e estratégia da Comunidade AGHUse;

lll - frazer propostas, sugestdes e inovagdes ao Sistema AGHUse.

Art. 15" O Comité Técnico sera composto por 9 (nove) profissionais de tecnologia da
informagao e comunicagdo, distribuidos da seguinte forma: 1 (um) coordenador e 8 (oito)
membros.

Paragrafo dnico. Os membros do Comité Técnico dever3o ser profissionais de

tecnologia da informacg3o e comunicagao com experiencia comprovada.

Art. 16° S3o fungoes do Comité Técnico:

| - definigdes e alteracdes técnicas relacionadas ao Sistema AGHUse;

Il - estabelecer as metas e prioridades técnicas atinentes ao Sistema AGHUse;

Il - outras fungOes relacionadas as solugdes fecnicas aplicaveis ao Sistema AGHUse.
§1° As decisbes serdo adotadas por maioria de vofos, sendo admitida,
excepcionalmente, a participagao por videoconferéncia.

§2° Em caso de empate, o Coordenador tera vofo de qualidade para a deliberagao,
prevalecendo sobre o voto dos demais membros.

Art. 17° O Coordenador e demais membros do Comité Técnico serdo nomeados pelo
Diretor-Presidente do Hospital de Clinicas de Porto Alegre — HCPA.

§1° O Coordenador sera um colaborador do Hospital de Clinicas de Porio Alegre —
HCPA.

§2° O membro da Comunidade AGHUse gue postular a posi¢ao de membro do Comité
Técnico devera encaminhar ao Hospital de Clinicas de Porto Alegre — HCPA a
indicagao



de candidato.

§3" Os membros do Comité Tecnico serdo nomeados segundo a sua
representatividade na Comunidade AGHUse.

§4° A composicio do Comité Técnico sera revista anualmente podendo seus
membros serem reconduzidos automaticamente se ndo houver decisdo em contrario.
§5° O membro da Comunidade AGHUse que optar por sua saida da Comunidade ou
gue tenha seu instrumento de adesdo 4 Comunidade com vigéncia vencida terd seu
representante no Comité Técnico desligado automaticamente.

Art. 18° S3o fungdes do Coordenador do Comité Técnico:

| — agendar e coordenar as reunidoes do Comité Técnico;

Il — manter canal de comunicag3o com os membros do Comité Tecnico;

Il — acolher e encaminhar sugestdes e propostas dos membros da Comunidade
AGHUse;

IV — dar diretrizes gue orientar3o instalacdes e novos desenvolvimentos de sistemas
dentro do AGHUse;

V — promover a unidade do Sistema AGHUse;

W1 — encaminhar ao Comité Estratégico propostas orundas das areas técnicas.

Art. 19° S3o fungtes dos membros do Comité Técnico:

| — comparecer as reunides propostas pela Coordenag3o;

Il - comprometer-se com a unidade do Sistema AGHUse;

lll — trazer propostas, sugestdes e inovagdes técnicas ao Sistema AGHUse.

Art. 20° S3o fungdes dos membros da Comunidade AGHUse:

| — respeitar os principios gerais do Sistema AGHUse;

Il — manter a unidade do Sistema AGHUSss;

lll - conservar a identidade do Sistema AGHUse nas implantacdes realizadas;

IV — disponibilizar aos membros da Comunidade AGHUse os desenvolvimentos
produzidos;

V — compartilhar exclusivamente com os membros da Comunidade AGHUse os
conhecimentos adquiridos junto a esta;

W1 — contribuir para novas funcionalidades do Sistema AGHUse em concordancia com
as orentacdes técnicas e principios fundamentais do Sistema;

VIl — observar a disciplina deste regimento, bem como toda a legislagao aplicavel ao
sistema de salde;

VIl — denunciar aos Comités Estratégico e Técnico quaisquer violagoes estabelecidas
neste regimento, especialmente informacdes sigilosas (confidenciais) do sistema;

IX — obedecer as determinagdes definidas pelo Comité Tecnico e Estratégico;

X — criar somente novas versbes do Sistema que tenham sido aprovadas pelo Comité
Técnico do Sistema AGHUse.

CAPITULO W
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DA EXCLUSAO DE MEMBROS

Art. 21° Os membros excluidos da Comunidade AGHUse perderdo o direito de
participar dos desenvolvimentos de Sistema, de incluir novas funcionalidades no core deste
e de participar das reunides e atividades da Comunidade AGHUse.

Paragrafo dnico. A exclus3o de membros da Comunidade AGHUse sera feita pelo
Diretor-Presidente do Hospital de Clinicas de Porio Alegre — HCPA, aftraves de ato
competente, respeitando-se o devido processo legal.

Art. 22° Serdo excluidos membros da Comunidade AGHUse nas situagdes:

| - membros que formalizarem o desejo de retirar-se da Comunidade AGHUse;

I - membros que descumprirem os compromissos constantes no instrumento
competente de que trata o artigo 7°, do §3°, deste Regimento;

lli - membros que ndo acatem as determinagdes dos Comités Estratégico e Técnico;
IV - membros gue nao cumpram nomas, principios e obrigagdes constantes neste
regimento;

V - membros gque persistam no uso de funcionalidades ou rotinas que se
contraponham aos principios fundamentais do Sistema;

V1 - membros que n3o assinem, injustificadamente, no prazo estabelecido pelo
Coordenador do Comité Estratégico, o fermo de compromisso de contraprestagao (ou
instrumento equivalente) relativo a sua contribuicdo para a Comunidade AGHUse a
que se refere o artigo 21 deste Regimento, ou que de qualquer forma violem as
obrigagtes nele constantes;

Vil - membros que realizarem a fransferéncia de conhecimento relativa ao Sistema
AGHUse para outrem que n3o seja membro da Comunidade AGHUse, em desacordo
com o gue deliberar o Comité Estratégico ou wviolando qualguer das normas
estabelecidas neste Regimento.

CAPITULO VII

OBRIGACOES

Art. 23° Cada membro, ao ingressar na Comunidade AGHUse, devera
comprometer-se com uma contraprestagdo, afravés de termo de compromisso (ou
instrumento equivalente), de valor proporcional ao:

| -tamanho da estrutura dagquele que fera o Sisterma AGHUse implantado;

Il - nimero e complexidade dos locais onde esta prevista a ufilizagcdo do Sistema

AGHUse;

Il - ndmero de modulos a serem implantados.
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§1° Este valor pode ser calculado monetariamente ou em pontos de fungdo ou oulra
forma de métrica de software.

§2° No termo de compromisso (ou instrumento equivalente) acima previsto devera
constar que cada membro da Comunidade AGHUse contribuird periodicamente com
desenvolvimento mensurado em pontos de fung3o (ou outra métrica de software) ou o
equivalente financeiro seguindo os mesmos critérios do caput e seus incisos.

CAPITULO VIII

DIREITOS

Art. 24° Serdo assegurados aos membros formalmente integrados a Comunidade
AGHUse os sequintes direitos:

| - utilizacdo das versdes atualizadas do Sistema AGHUse;

Il - pleitear participagao nos Comités, na forma estabelecida neste Regimento;

lll - opinar, quando autorizado neste Regimento, sobre assuntos de interesse da

Comunidade AGHUse;

IV - compartilhar incomegdes do Sistema AGHUse para solugdo em conjunto;

V - ter acesso aos dados do Sistema que sejam imprescindiveis ao uso e ao

desenvolvimento do software.

Paragrafo unico. As divergéncias sobre os direitos estabelecidos neste artigo serdo
solucionadas pelo Coordenador do Comité Estratégico, ouvidos os demais membros.

CAPITULD IX

DAS RESPONSABILIDADES

Art. 25" O Hospital de Clinicas de Porto Alegre — HCPA se isenta de responsabilidade
administrativa, civil e penal decorrente da ufilizacao, disponibilizagdo ou de qualquer ato
inadequado ou em desconformidade com o ordenamento juridico praticado por qualquer dos
membros da Comunidade AGHUse efou seus representantes (ou por que assim se
comportar) e relacionado ao Sistema AGHUse.

Paragrafo (nico. Caso o Hospital de Clinicas de Porto Alegre — HCPA seja
demandado por conduta praticada por membro efou seus representantes (ou por
quem assim se comportar), deve este ressarcir todos os custos gue isso implicar
aguele, inclusive custas e honorarios advocaticios.
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CAPITULO X

DAS DISPOSICOES FINAIS

Art. 26 O Hospital de Clinicas de Poro Alegre — HCPA devera representar
ativamente a Comunidade AGHUse, judicial ou extrajudicial, para salvaguardar o disposio
neste Regimento Interno, podendo transferir esses poderes aos demais membros.

§1° Na hipotese do caput deste artigo, o Hospital de Clinicas de Porto Alegre — HCPA

podera se ressarcir das despesas comprovadamente despendidas, sendo estas

devidas por todos os membros de forma solidaria.

§2° A Comunidade AGHUse é representada passivamente por todo conjunto de seus

membros nos assuntos relacionados a esie Regimento Intermo.

§3° Nas situagOes previstas neste artigo, fica eleito o Foro de Porto Alegre/RS.

Art. 2™ Ficam resguardados ao Hospital de Clinicas de Porto Alegre — HCPA os
direitos relacionados ao nome do Sistema (AGHUse).

Art. 28° A utilizagdo do software relacionado ao Sistema AGHUse é livre.

Art. 29° As revisdes e alteragbes no presente Regimento deverdo ser submetidas a
deliberagdo do Comité Estratégico, que deliberara sobre o assunto e submetera a
aprovacao da Diretoria Executiva do HCPA.

Paragrafo Umico. Ma hipotese prevista no caput, cada membro deve observar suas
normas proprias para aprovagao intema.

Art. 30° Os casos omissos neste regimento serdo dirimidos pelo Comité Estratégico,
admitindo-se a interpretacdo exiensiva e analogica, além de se aplicar os principios gerais
do direito.

Art. 31° Este Regimento entrara em vigor na data de sua aprovagdo pela Diretoria
Executiva do HCPA.

Porto Alegre, 07/11/2018.
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7.2 Artigo publicado em inglés: Analysing the performance of a blockchain-
based personal health record implementation
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Figura 16 — Informacdes sobre o Artigo Analysing the performance of a blockchain-based
personal health record implementation

Fonte: Artigo publicado pelo autor (Roehrs et al., 2019), disponivel em
https://doi.org/10.1016/}.jbi.2019.103140
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