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RESUMO

Este trabalho descreve de uma forma geral a proposta de uma estratégia para
controle e supervisao de plantas industriais através da Internet. Tal proposta consiste na
apresentacao de trés contextos distintos: o contexto planta industrial, o contexto servidor e
o contexto cliente. O levantamento criterioso de requisitos para cada um dos contextos ¢
apresentado. A unido entre as tecnologias Web e os barramentos de campo resultam
naturalmente no acesso remoto através da Internet a sistemas de automacgdo industrial,
sendo assim, surge uma nova tendéncia em termos de supervisao e controle. A motivacao
para este trabalho surgiu através de alguns estudos de casos presentes na literatura, que
disponibilizam laboratérios através da Internet. A maioria destes estudos de caso nao
possuia os requisitos considerados primordiais para a disponibilizagdo de um processo
através da Internet, como por exemplo, a independéncia de plataforma no lado cliente € um
processo de escala industrial no contexto planta industrial. A estratégia proposta tem por
objetivo suprir as caréncias apresentadas pela maioria dos centros de ensino e pesquisa que
disponibilizam laboratorios através da Internet. Para validar a estratégia proposta, foi
desenvolvido um sistema de acesso remoto no DELET da UFRGS que ¢ constituido de
uma Planta Piloto Foundation Fieldbus e sua posterior disponibilizacdo para a Internet.
Neste trabalho ¢ apresentada sua fundamentag¢do tedrica, sua aplicabilidade na éarea de
automagdo industrial e controle, baseando-se no protocolo de comunicagao industrial, o
Foundation Fieldbus; descreve-se também como ¢ feito o interfaceamento entre softwares
de controle da Planta Piloto e o sistema de supervisdo e controle indo até a estrutura de
comunicacdo com a Internet para que se torne possivel para o cliente da Internet visualizar
e interagir com a Planta Piloto. Configuragdo de hardware e software e varios outros
conceitos ligados as ferramentas utilizadas neste sistema também sdo abordados neste

trabalho.
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ABSTRACT

This work describes an Internet approach for control and supervison of
industrial plants. Three distinct scopes are considered: the plant, the server and the client.
The requirements for each one of these scopes are presented. The union between the Web
and the fieldbuses technologies, which naturally leads to a new paradigm in terms of
control and supervision of industrial automation systems, is studied. One of the
motivations for this work comes from the study and the critical analysis of some case
studies, found in the literature, presenting strategies for accesing systems via Internet. Most
of these case studies do not satisfy some requirements, considered primordial to run a
process through Internet, such as: the platform independence in the client side. Furthermore
none of them consider real industrial equipaments in the plant scope. Hence, one of the
objetives in this work consists in developing a strategy for control and supervision via
Internet in order to supply the lacks presented by most of the teaching and researches
centers that have available laboratories through Internet. Moreover, the proposed strategy
aims to be fully applicable to real industrial plants. In order to validate the proposed
strategy, a system of remote access via Internet has been developed. It is constituted of a
Foundation Fieldbus Pilot Plant and a software system for data communication through
Internet. The communication structure between the Foundation Fieldbus network, the
softwares for configuration, control and supervision of the Pilot Plant, and the Internet in

order to allow an Internet client to visualize and to interact with the Pilot Plant, are detailed.

Xviil
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1 Introducao

1.1 Tecnologias Web e Automacio Industrial

O rapido crescimento da Internet como ferramenta de pesquisa, comércio e troca
de dados criou novas possibilidades de melhorias em termos da tecnologia da informacéo,
estas se estendendo aos sistemas de automacao industrial. A padronizacédo de linguagens ¢
programas de navegacao, a flexibilidade na utilizac@m#lbvare € 0 uso em qualquer lugar

do mundo fazem da Internet um meio cada vez mais utilizado para o acesso a informacao.

O uso das tecnologidBeb tem propiciado grande flexibilidade ao usuario final de
um sistema de automacao industrial na forma de obter informacdes sobre o processo, seja no
aspecto fisico (pode-se acessar os dados em qualquer lugar, ndo necessariamente na rede d
processo) ou no aspecto tecnoldgico, pela capacidade de interacdo entre os componentes oL

subsistemas de automacao presentes numa corporacao.

Com o uso de ferramentdBeb, caracteristicas como flexibilidade, rapidez de
desenvolvimento, facilidade de migracdo, mobilidade, adaptabilidade e seguranca aumentam
para um sistema de automacdo industrial. Pensando nisto fabricantes de sistemas de
supervisdo e controle comecaram a introduzir moédulos voltados pdirab &em suas
ferramentas de desenvolvimento. Com estes modulos, os programas de navegacao puderam
disponibilizar interfaces graficas onde o usuario tera interagdo com o processo industrial;
estas interfaces sdo disponibilizadas normalmenteypgess que agregam tecnologi@va

OU ActiveX.

O uso de tecnologid&eb em conjunto com 0s barramentos de campo constituem-
se em um moderno paradigma para sistemas de automacdo e controle industrial. Tal
paradigma € caracterizado pela utilizacdo de dispositivos de campo com capacidade local de

processamento e que comunicam-se entre si e sdo acessados remotamente através da Internet

A evolucdo tecnolégica dos barramentos de campo se deve principalmente a

introducdo dos microprocessadores nos dispositivos. A comunicacao digital tornou a
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informacdo mais imune a ruidos; o pré-processamento da medicdo tornou as medidas mais
confidveis e precisas. O poder computacional destinado a processar os dados dos sensores
atuadores possibilitou a implementacdo de estratégias de controle distribuido, sendo estas

mais refinadas, seguras e velozes comparadas as estratégias de controle centralizadas.

A distribuicdo do processamento significa que o programa de controle pode ser
dividido em mddulos menores e executado dentro dos proprios dispositivos de campo. Tais
dispositivos sdo capazes de se comunicar entre si, possibilitando a troca de informagdes de
entrada e saida entre estes. Em vista disso, velocidade, confiabilidade, disponibilidade de

informacdes e a integracdo do sistema de automacao industrial aumentam.

Uma das arquiteturas propostas para a distribuicdo da instrumentagdo foi o
barramento de camp@undation Fieldbus que € uma rede de comunicacao de dados digital,
bidirecional, multiponto, serial, associada a protocolos de enlace de dados e interface com o
usuario e utilizada para ligar entre si instrumentos de campo como sensores, atuadores e

controladores.

A padronizacdo do barramento de camPeundation Fieldbus garante a
interoperabilidade entre dispositivos, ou seja, garante a interconexdo de equipamentos de
gualquer fabricante entre si, incluindo a possibilidade de redundéancia entre instrumentos de

diferentes fabricantes, mas com as mesmas funcionalidades.

A tecnologiaFoundation Fieldbus disponibiliza um conjunto de blocos funcionais
padronizados, que sdo conjuntos implementados de dados e algoritmos, com o objetivo de
prover funcionalidades para a aplicacdo de controle, seja em carater isolado ou ligados a

outros blocos funcionais.

Arquiteturas mais simplificadas, conhecidas como entrada e saida, como as
arquiteturas baseadas em PLCs, owe@nvrbuses, utilizam a possibilidade de comunicacao
apenas para passar a informacdo ao controle central. Apesar de ndo possuirem todas as
funcionalidades propostas para os barramentos de campo, e de constituirem-se normalmente
de protocolos proprietérios, sdo capazes de atingir alguns beneficios importantes tais como
atendimento a sistemas de automacdo mais simplificados, por exemplo sistemas de
manufatura e também podem fazer parte de um sistema de intertravamento para um sistema

de automacao industrial baseado@mndation Fieldbus.
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1.2  Acesso a Centros de Ensino e Pesquisa através da Internet

A Internet fez com que surgissem novas propostas de interacdo para varias areas
cientificas. Em termos de controle e automacao, destacam-se 0s centros de ensino e pesquis:
gue disponibilizam experimentos remotos através da Internet. Desta maneira, devem ser
pesados 0s aspectos educacionais na Engenharia de Controle, como por exemplo a
combinacdo do conhecimento tedrico com a experiéncia pratica. A experiéncia pratica deve
dar ao aluno remoto a sensacao de estar presente ao local do experimento sobre o qual ele

exerce controle e supervisao.

Para a realizacdo de supervisdo e controle remoto de um processo através da
Internet, varios fatores devem ser levados em conta, tais como a fidelidade da informacgéao
passada através da Internet para o usuario remoto, ou seja, o0 sentimento de realismo; taxas de
transferéncia dos dados entre o servid@bd do processo e o cliente remoto, ou seja,
dimensionamento com uma certa margem de folga da largura de banda disponibilizada pelo
servidor Web do sistema de automacao industrial; questdes relacionadas a seguranca de
acesso ao sistema de automacao industrial, evitando assim incidentes de operacdo que
proporcionem prejuizos ao sistema como um todo; questdes relacionadas a disponibilidade do
sistema industrial pela Internet, ou seja, deve-se evitar o conflito de usuarios no dominio
tempo, evitando assim interferéncias durante a realizacdo de um determinado experimento de

controle entre outras funcionalidades.

Para a disponibilizacdo de um laboratorio remoto atraves da Internet deve-se fazer
um levantamento de requisitos para que possa ser montada a infraestrutura do centro de
ensino e pesquisa que disponibilizara tal laboratorio. Em vista disto, os requisitos devem ser
levantados visando a independéncia de plataforma e a minimizacdo de requisitos pelo lado do

cliente remoto, tornando assim o laboratério mais acessivel através da Internet.

Os centros de ensino e pesquisa que disponibilizam ensaios remotos através da
Internet normalmente restringem o acesso a sua infraestrutura devido a algum requisito, o
gual grande parte de pessoas interessadas em tal acesso ndo dispde, como por exemplo :
limitacdo ao uso de somente um tipo de plataforma pelo lado cliente. Em alguns centros de
ensino e pesquisa as limitacbes sdo ainda maiores, pois exige-se do usuério remoto o
licenciamento de umofiware para rodar do lado cliente o que torna estes laboratérios

extremamente restritos. Na maioria dos laboratérios de ensino e pesquisa, encontrados com
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referéncia na literatura, as informacdes referentes ao seu acesso sdo extremamente confusas
fazendo com que em grande parte dos casos 0s usuarios remotos abandendmoentro

de ensino e pesquisa.

Em todos os casos estudados de centros de ensino e pesquisa que disponibilizam
ensaios remotos através da Internet, ndo houve em nenhum deles a disponibilizacdo de um

barramento industrial normatizado através da Internet.

1.3  Objetivos do Trabalho

Baseado nos fatos antes expostos e devido a importancia da disponibilizacdo de
uma estrutura industrial através da Internet, é proposta através deste trabalho uma estratégia
para controle e supervisdo de plantas industriais através da Internet, sendo esta de carater
genérico, ou seja, reune os moédulos considerados béasicos para a disponibilizacdo de um
sistema de automacao industrial através da Internet e sua posterior validacdo. Esta estrutura
pode também servir de plataforma para experimentos de pesquisa bem como o de ensino a

distancia em sistemas de controle e automacéo industrial.

A estrutura proposta permite ao usuario remoto 0 acesso ao sistema de automacao
industrial, controlando e supervisionando-o. Nesta estratégia sdo abordados trés contextos
distintos, a planta industrial, o servidor e o cliente; seus modulos e como se da a
intercomunicacdo entre eles. Como caracteristicas principais a estratégia propde a
independéncia de plataforma tanto do lado cliente quanto do lado servidor; independéncia dos
dispositivos e protocolos de comunicagcdo que estdo operando no sistema de automacao
industrial; sistema de controle de sessdo de usuarios remotos; configurabilidade do sistema de
automacao industrial pelo cliente remoto; sistema de video monitorando os processos no lado
servidor; o uso de ugureway flexivel para a comunicacéo entre o cliente e o servi@ore
principalmente a minimizacéo de requisitos pelo lado do cliente, visando atender um nimero

maior de pessoas.

Para validar a estratégia proposta foi montada no laboratério de controle e
automacdo do DELET da UFRGS, uma Planta Piloto. A Planta Piloto constitui-se em um
sistema de tanques interligados onde sédo possiveis configuracdes de malhas de controle de
nivel, temperatura e vazdo. A instrumentagéo é baseada na utilizacdo de sensores e atuadore:
inteligentes que utilizam o protocolo de comunicagéo industv@tdation Fieldbus. Para o

presente trabalho, escolheu-se o barramento de cApmpdation Fieldbus para estudo de
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caso pelas caracteristicas antes descritas e principalmente porque este se aplica ao controle d¢
processos continuos, objeto de estudo por parte do usuario remoto através da Internet. Através
de um aplicativo supervisorio, executado em paralelo com um seiidoe possivel entdo

a programacao e alterac@@ine e remota dos parametros de controle da Planta.

Sob o ponto de vista de pesquisa, tal Planta Piloto permitira a realizacdo de
experimentos para a avaliagdo e a validacdo de novas tecnologias tais como: avaliacdes de
restricbes temporais e de estratégias de escalonamento e troca de mensagens no protocolc
Foundation Fieldbus; desenvolvimento de blocos funcionais pard&'candation Fieldbus
implementando algoritmos modernos de controle tais como controle preditivo, adaptativo e
robusto bem como a avaliagdo e comparacdo do desempenho dos mesmos. Sob a dptica de
ensino a distancia, a utilizacdo da Internet permite a um namero maior de pessoas 0 acesso a
realizacdo de um experimento sem a necessidade de estarem presentes no local onde o mesm
encontra-se montado. Tal acesso remoto apresenta-se assim como uma alternativa barata e

eficiente para o treinamento de pessoal.

Esta dissertacdo esté estruturada da seguinte forma: o capitulo 2 aborda os tépicos
relevantes as tecnologidgeb para 0 acesso a informagcdo e suas variantes procurando
levantar vantagens e desvantagens de tais tecnologias, servindo entdo de guia para a estratégi
proposta por este trabalho. No capitulo 3 abordam-se os barramentos industriais, enfatizando
0os barramentos de campo, mais precisamenteuadation Fieldbus, suas caracteristicas
técnicas e principalmente sua aplicabilidade e seus beneficios em um sistema de automacéo
industrial. O capitulo 4 é objeto de estudo dos centros de ensino e pesquisa que
disponibilizam laboratérios através da Internet, neste sdo levantadas as arquiteturas de tais
laboratorios, suas vantagens e desvantagens. O capitulo 5 apresenta a estratégia proposta par
controle e supervisao de plantas industriais através da Internet. No capitulo 6 € realizado um
estudo de caso sobre a Planta Piloto do laboratério de controle e automacgdo do DELET da
UFRGS, visando validar a estratégia proposta no capitulo 5. Por fim no capitulo 7 séo

apresentadas as conclusdes sobre a presente dissertacéo e direcdes para trabalhos futuros.
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2  Acesso a Dados via Internet

2.1 Introducio

A Internet, hoje, € uma grande rede global e fonte de informacédo para o mundo. Ela
popularizou-se e ganhou um grande numero de usuarios nos ultimos anos. Isto pode ser
atribuido ao grande volume de informacdes disponiveis, contendo assuntos relevantes em
todas as areas do conhecimento humano, a rapidez que se obtém as mesmas e o baixo cust

para acessa-la de qualquer parte do mundo e obter as informacdes desejadas.

Existem milhdes dehome-pages (paginas) naWorld Wide Web, mas,
recentemente, € que comecou a se reconhecer os beneficios de se estabelecer um caminh
interativo entre d’eb e os dados de uma organizacdo. Muitos dos BD (Banco de Dados) das

grandes organizacdes sdo, agora, desenvolvidos por aplicacbes de BDVgara a

Conforme [WEBO02], pelo fato da Internet ser a tendéncia do futuro, cada vez mais
vem crescendo as tarefas que podem ser execuiatlas Por exemplo: muitos bancos
processanvnline transacdes via Internet, varias coisas sdo compradas pela Internet como

livros, CD’s (Compact Disc’s), software para computador, etc.

De fato muitas coisas sao obtidas através da Internet, sem contar a infinidade de
informacgdes acerca de qualquer assunto que ela disponibiliza. E isto faz com que cresca cada

vez mais 0 nimero defes que utilizam bancos de dados para a Internet [WEBOQ?2].

Em vista disto, o presente capitulo tem por objetivo apresentar a Internet como um
meio de acesso as informacgdes, sua arquitetura e seus protocolos de comunicagcdo. Neste
capitulo também sdo apresentadas as varias tecnoldgiapara a disponibilizacdo dos
dados através da Internet, suas vantagens, desvantagens e principalmente suas aplicabilidade
em relacdo a troca de dados de um sistema de automacao industrial e um cliente remoto

através da Internet. Neste capitulo sera dada especial atencdo ao acesso a um banco de dadc
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utilizando-se paginas ASPAttive Server Pages), pois estas serdo largamente utilizadas no

estudo de caso proposto para este trabalho.

2.2 World Wide Web (WWW)

A World Wide Web, ou simplesmente¥eb, € um recurso de informacédo
globalmente distribuido residindo sob a rede mundial de computadores, a Internet;
possibilitando assim que documentos hipermidia sejam criados e utilizados por um usuario da
Internet [LIM97].

A Web é uma tecnologia muito recente, tendo surgido por volta de 1990. No
entanto, s6 nos ultimos anos é que ela ganhou popularidade, merecendo atencédo especial de
fabricantes e pesquisadores interessados na expanséo de aplicacdes sob o ambiente distribuid.
e multi-plataforma proporcionado por esta tecnologia [W3CO01]. Esta utiliza o protocolo
TCP/P ([ransmission Control Protocol/Internet Protocol) e outras tecnologias, tais como

ASP, JSPJava Server Pages), JavaScript entre outras.

Os navegadore$rfowsers) sdo executados em sistemas de terminais baseados em
interfaces graficas com o usuario. Um URIz{form Resource Locator), que € um endereco,
descreve como encontrar um recurso. Recursos abrangem desde arquivos até comandos que
acessenrewsgroups, copiam arquivos, emitem sons, apresentam imagens, etc. Uma pagina
de Web, escrita em uma linguagem ASClHnterican Standard Code for Information
Interchange) simples chamada HTML, vincula estes recursos entre si para apresentar
informacdes ao cliente dé&eb através dos navegadores. O software de servidd¥eda
também disponivel para muitas plataformas diferentes, lida com solicitacbes para os recursos

gue conhece.

Ao se trabalhar com os recursos que a WWW oferece deve-se levar em

consideracao alguns tépicos [WIL97]:

° Limita¢io da variedade de browsers: algumas caracteristicas podem
trabalhar bem em determinadeowser € ndo funcionar em outro, devido as
companhias que desenvolvemieswsers terem criado novas tecnologias que as
vezes ndo sao compativeis corrowser concorrente, como por exemplbiva,

JavaScript, Jscript, ActiveX, plugins, VBScript e outras;
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. Problema de largura de banda (bandwidth): deve-se tomar cuidado com

0S recursos que sao inseridos em uma pagina, para que o resultado ndo seja um
arquivo HTML Hypertext Markup Language) grande transferido ao usuario, pois

a maioria dos usuarios ndo esta conectado com um modem que possua taxa de
transferéncia alta, muita vezes desistindo de acessar pela demora para

carrega-lo.

2.3 Arquitetura Web

Em uma arquitetur&eb, de um lado fica o cliente, que pode estar acompanhado,
opcionalmente, por aplicativos externos usados na apresentacdo do documento, ou parte
destes, caso rowser sozinho ndo seja capaz de interpretar algum tipo de dado. Do outro
lado da arquitetur@eb fica o servidor, composto pelo servid@eb, cuja principal funcéo é
atender os pedidos dos clieni#sh por documentos armazenados no sistema de arquivos da
plataforma onde se encontra instalado. Dependendo do pedido doigkénteservidoriVeb
pode disparar uma aplicacdo externa como, por exemplo, a execu¢cdo de um programa via

interface padrédo CGlpmmon Gateway Interface).

A Figura 2.1 [WEBO02] mostra a arquitetura simplificaddida, que € uma tipica
arquitetura cliente/servidor. De um lado fica o cliente que € compostbr@asers Web,

capazes de exibir e solicitar documentos sob a rede e do outro lado fica o $Bs#bidor

".

Servidor

i " Stemas
— . de arquives
T
Frogramas ‘5

mte]

Apluthm-:-
E ‘h_-rn:n

Figura 2.1 — Arquitetura web simplificada.

Uma importante caracteristica #&b € que ela foi projetada para funcionar no
"topo" da Internet, que € composta por uma grande variedade de computadores e redes que

interagem entre si. A Internet tem um escopo global, € mantida por canais publicos de
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comunicacdo sem qualquer restricdo quanto ao conteudo. Dessa fd#ia incorpora

naturalmente a caracteristica de ser um ambiente distribuido e multi-plataforma [BIN94].

Uma segunda caracteristica importante é gieafoi projetada para encapsular
varios protocolos Internet incluindo, entre outros, FFRe(Transfer Protocol) [POS85],
GOPHER, WAIS Wide Area Information Servers), NNTP (Network News Transfer Protocol
- USENET News), e TELNET [POS83]. Assim é eliminada a necessidade de se usar um
programa separado para cada servigo Internet diferente, unificando-os num Unico servigo, no

caso aveb.

Para o transporte de informacéo entre o servidor e o chié&itdoi proposto um
protocolo de comunicacdo denominado HTHBperText Transfer Protocol) [W3CO1A].
Sua principal caracteristica € ser um protocolo aberto e especializado na transmissédo de

documentod¥eb sob a Internet.

2.4 Principais Protocolos Utilizados na Internet

A Internet € muito conhecida pela possibilidade de se consultar informacdes
através dérowsers. Estas informacdes vem na forma de paginas HTML, através do protocolo
HTTP. Existem outros protocolos, como o FTP que permite a realizacédowdads e
uploads, 0 SMTP fimple Mail Transfer Protocol) € 0 POP3Rost Office Protocol 3) que

permitem o envio e o recebimento de mensagens.
2.4.1 TCP/IP - Transmission Control Protocol/ Internet Protocol

O TCP/IP pode ser definido como uma familia de protocolos utilizada nas
comunicacdes entre computadores em rede [AME97]. O TCP/IP € a base sobre a qual esta
construida a Internet, ele € um conjunto de protocolos desenvolvido de modo a permitir que
computadores compartilhem recursos através da rede. Os principais servicos do TCP/IP séo
[AME97]:

. Transferéncia de arquivo: 0 protocolo FTP permite a um usuario transferir
arquivos entre quaisquer computadores baseados em TCP/IP;

. Login Remoto: 0 protocolo TELNET permite a um usuario se logar em
gualquer maquina através da rede (estando fisicamente em outra maquina). Uma

secdo remota é iniciada, especificando o nome (ou endereco IP) do computador a
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se conectar. A partir do momento da validacao &gin, tudo o que for digitado é
enviado ao servidor;
. Correio eletronico: 0 protocolo SMTP permite o envio de mensagens

eletrbnicas para usuarios em outros computadores.
O TCP/IP é composto por varias camadas que fazem os servicos de rede:

. Rede — Esta camada é a base do modelo TCP/IP, é responsavel por colocar

e retirar ogrames da rede;

. Internet — € responsavel por levar os pacotes de dados de um né para outro.
Nesta camada existem os protocolos IP, ICMRYefnet Control Message
Protocol), |GMP (Internet Group Management Protocol) € ARP {ddress
Resolution Protocol). O IP repassa cada pacote baseado em um endereco destino

de 4bytes de tamanho (endereco IP versédo 4);

. Transporte — responsavel pela transmissédo dos dados entre duas maquinas.
Nesta camada existem dois protocolos implementados: o TCP e o WBP (
Datagram Protocol). O protocolo TCP é orientado & conexdo, e adiciona suporte a

correcdo de erros. O UDP € um protocolo ndo orientado a conexdo, que nao

oferece garantias em uma comunicacao entre os nos da rede;

. Interface de aplicacio — € 0 nome dado ao pacote de sub-rotinas que dao
acesso a camada TCP. As principais implementacdesS&éders (WinSock) e
NetBIOS;

. Aplicacdo — € onde a aplicacdo é ativada e pode utilizar os servigcos

oferecidos pelo TCP/IP através da interfAGeSock ou NetBios.
2.4.2 HTTP

E o protocolo utilizado pelos servidoresrewsers que sdo usados diariamente na
Internet. Foi idealizado como uma forma simples de se enviar um arquivo de um servidor para
um usuario em uma estacéao de trabalho. Este protocolo foi desenvolvido especificamente com

a intencdo de permitir a distribuicdo de documentos em hipertexto.

O protocolo HTTP pode ser utilizado para realizar a transferéncia de arquivos em

qualquer formato, além do HTML tradicional [WIL97]. A combinacdo do uso de servidores



Acesso a Dados via Internet 11

de HTTP, HTML e browsers forma o que chamamos de Web. Por causa deste nome, 0s

servidores que utilizam este protocolo sdo conhecidos como servikigres

Um fato interessante sobre o funcionamento idosisers, que S0 0S principais
clientes deste tipo de servidor, € que eles abrem diversas conexdes simultdneas com o
servidor. Isto é feito para que eles possam receber ao mesmo tempo os diversos elementos de
uma pagina HTML que sdo armazenados como arquivos independentes (imagens, controles
ActiveX, Java applets, etc). Outro fato importante € que podem ser executados comandos no
servidor, para que possam ser geradas paginas com algum tipo de contetudo especial, como

por exemplo dados contidos em uma base de dados.

2.5 Linguagens Script

Sao linguagens que procuram resolver os problemas da falta de funcionalidade e
limitacBes da linguagem HTML no lado cliente, mas também podem realizar processamento
no servidor [RAHO02].

Sao linguagens semelhantes as linguagens de programacdo convencionais mas
geralmente com menor poder de processamento. Possuem facilidades de programag&o coma

variaveis, estruturas de controles, procedimentos definidos pelos usuarios, entre outras.

O caodigo destas linguagens é inserido dentro de paginas HTML e interpretado
pelosbrowsers. Estas linguagens permitem que clierite$ individualmente realizem tarefas
de processamento, tais como verificagdo de campos de entrada, aliviando a carga de

processamento do serviddeb [NETO02].

Existem duas formas de trabalhar camipts em uma pagindeb, eles podem

serclient side scripts OUserver side scripts, que estdo detalhados logo a seguir.
2.5.1 Client Side Scripts

Client side scripts sao codigos de programa que sdo processados pela estacao
cliente. Geralmente em aplicacdes voltadas a Internet, o cddigo que € executado no cliente

cuida apenas de pequenas consisténcias de telas e validacfes de entrada de dados.

Em se tratando de pagind&b, osClient side scripts terdo de ser processados por
um browser. O maior problema de se utilizar este tipo de artificio em uma aplicacédo € a

incompatibilidade de interpretacdo da linguagem entte®ssers.
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O Microsoft Internet Explorer, por exemplo, é capaz de interpretdfiaual Basic
Script, porém oNetscape ndo o faz sem o auxilio de uphugin. H4 ainda o problema de

versdes muito antigas de navegadores, que ndo conseguem interpretarsagphum

Em grande parte das situacdes, ndo € possivel exigir que o usuario final disponha
de determinado produto para acessar a aplicacdo. Portanto € importante pesar todos estes

fatores ao planejar alguma aplicagdo «@ant side scripts.

A linguagem script mais indicada para se construitient side scripts € 0
JavaScript, devido a sua compatibilidade com os doiswvsers mais conhecidosSVetscape e
Microsoft Internet Explorer, que devem ser de versdes iguais ou superiores a 3.0 e 4.0

respectivamente).
2.5.2 Server Side Scripts

Sao cédigos de programa que sdo processados no servidor. Devido a este fato, ndo
€ necessario preocupar-se com a linguagem que o codigo foi criado: o servidor € quem se
encarrega de interpreta-lo e de devolver uma resposta para o cliente. Em paginas ASP, por
exemplo, sdo esses cddigos os maiores responsaveis pelos resultados apresentados, e

linguagenvefault utilizada é disual Basic Script.

2.6 Banco de Dados para a Internet

Os BD para alWeb sdo acessados através b@wser WWW, e os dados
usualmente nado residem na maquina cliente. Em esséncia, os BD para a Internet ndo séo
muito diferentes dos outros BD tradicionais, sendo em muitos casos os mesmos. Os BD
tradicionais sdo acessados usaterfaces front-end construidas com ferramentas como
MS-Access, Oracle Power Objects, etc. Ja 0s BD para a Internet sdo acessados indiretamente
através de formularios HTML [WDGO02].

Existem diversas aplicagbes de BD que podem ser transportadas para o ambiente
Web e vérias aplicacbe®eb que podem usar BD como mecanismos mais eficientes para o
armazenamento de informacdes. Neste sentidk@zpaesta passando rapidamente da condicao
de troca irrestrita de documentos, para a condicdo de se tornar uma plataforma de

desenvolvimento de inimeras aplicacdes baseadas em BD [LIM97].

Conforme [WEBOZ2], os BD para Internet sdo compostos por cinco componentes:
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1. O servidor — também conhecido comieb Server € onde residem as

paginas e onde o BD pode também residir;

2. A aplicacio servidora (application server) — Esta aplicacdo comunica-se
entre o servidor e o0 BD, é responsavel por manter uma conexdo entre eles. Ela

processa requisicoes e faz negocia¢cdes com o BD;

3. O cliente Web (Web client) — executado na maquina cliente, gofiware
gue o usuario utiliza para se comunicar com o BD, na maioria dos casos sdo 0s

browsers Netscape € Internet Explorer,

4.  Os scripts — s@o inseridos nas paginas HTML para permitir a interagdo nao

somente com o BD, mas também com programas externos;

5. O proéprio BD e osdrivers de acesso a ele suportado pela aplicacdo servidor
(ex.: ODBC (vide subsecao 2.6.2), JDBC (vide subsecéao 2.7.5)).

Os BD acessados através da Internet possuem algumas caracteristicas que diferem
dos BD normais pois: sdo independentes de plataforma; o cliente € um intérprete (HTML,
Java, JavaScript, ActiveX, etc); a instalacdo do BD nado € necessaria; a manutengao no cliente
€ minimizada; interface comum atraves das aplicacdes; € facil de ser integrado com aplicacdes
existentes; € facil adicionar recursos multimidia e a conexdo com o BD nédo é persistente.
Uma arquitetura tipica do ambiente de integragf@d e BD é mostrada na figura 2.2
[WEBO2]. Nela estdo os seguintes componentes necessarios para se construir apligacoes
baseadas em Banco de Dados: o Clidrde o ServidorVeb, o Gateway e 0 Servidor de BD.

Clierte
Wi e

Figura 2.2 — Arquitetura do ambiente de integracdo web e banco de dados.

Conforme a figura 2.2, o cliente e o servidikab podem estar dentro dos limites
de uma Intranet sendo usados somente por membros de uma organizacdo ou fazer parte da

Internet global. Qzateway € osoftware responsavel pelo gerenciamento da comunicagéo e
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por proporcionar servicos de aplicagcéo entre o servi@ore o servidor de SGBD (Sistema
Gerencial do Banco de Dados). Ele é tipicamente no lado seWidorserver side) e €
COmMpOsSto por um ou mais programaapts. Ao servidor de BD cabe a tarefa de gerenciar os
dados residindo no BD. O servididieb tem a tarefa de receber os pedidos dos cligritése

retornar os dados enviados pglaeway para serem exibidos ao clieriteb.

Os gateways podem ser implementados através de uma grande variedade de
solugbes, a mais utilizada € implementada através da interface CGI (vide subsecdo 2.7.1).
Outras solucdes incluem APIlgpplication Program Interface) de servidored¥eb, SSls

(Server-Side Include) ou através de linguagens de programacao clamo[WEBO02].

Baseado na figura 2.2 € apresentado a seguir o fluxo de dados de uma aplicacéo
no ambiente de integracao [WEBO02], sendo que toda essa dinamica varia de arquitetura para

arquitetura:

1 Inicialmente o clientd/eb solicita um pedido ao servid@feb via protocolo
HTTP;

2 O servidorWeb dispara um processo @ateway enviando os parametros

recebidos do client®#eb;

3 O gateway trata os parametros recebidos, formula o comando SQL
(Structured Query Language), abre uma conexao com o SGBD e espera pela

resposta;
4 O SGBD atende a solicitagao e retorna os dadgaraeay;

5 O gateway trata os dados recebidos e os repassa ao semriglomum

formato que o client&eb entenda,;
6 O servidoriWeb retorna os dados enviados pgieeway ao clienteleb;

7 O clienteeb identifica o formato dos dados e os exibe ao usuario cliente.
2.6.1 Seguranca e Acesso ao Banco de Dados via Internet

Um problema importante quando se discute a integrd@é&ce Banco de Dados &
relativo a seguranca nas transacfes entre o cli€abe o servidorWeb e o SGBD. Trés
pontos se destacam: a seguranga na comunicagdo entre o jgkéngeo servidorWeb, a

segurancga no servid@reb e a seguranca e acesso ao BD [LIM97].



Acesso a Dados via Internet 15

A segurancga e acesso ao BD diz respeito a uma das importantes funcionalidades
dos atuais SGBDs. Pode-se velah como um usuario do SGBD igual a qualquer outro.
Nestes termos, 0s mecanismos de seguranca e acesso ao BD poderiam funcionar como os jé
existentes [LIM97]. Alguns fatores devem ser levados em consideracdo com relacdo a

seguranca e acesso ao BD, como os seguintes:

. Gerenciador de acesso: a maioria dos SGBDs mantém permissdes para
acesso ao BD (senhas ligin). Entretanto, no caso da Internet, onde o SGBD
pode ser acessado por um numero ilimitado de usuarios, € inviavel controlar o
acesso ao BD, devido a perda de desempenho dos mecanismos convencionais
[LIM9O7]. Estes mecanismos e seus objetos foram projetados para gerenciar um
namero limitado de usuarios, logo, para diminuir o problema, pode-se adotar a
estratégia de classificar os usuarios segundo grupos com as mesmas caracteristicas
de acesso ao BD, e dar acesso a eles segundo o grupo em que estdo. Perde-se nc
entanto, as caracteristicas de acesso individuais de cada usuario. Na estratégia
proposta por esta dissertacdo, esta etapa foi desenvolvida através de um mddulo

de controle de sessao alocado no contexto servidor (vide subsecao 5.3.2.7).

. Acessos simultineos: 0 nimero de acessos simultaneos ao BD é geralmente
limitado. Dependendo dos requisitos da aplicagdo, um usuario pode ndo conseguir
completar sua transacao devido a sobrecarga no gerenciador de acessos do SGBD.
Alguns gateways de integracdo podem oferecer ummakhe de acessos ao BD e a
compartilhar entre os usuarios, se 0 SGBD permitir. Assim, um mesmo usuario
com caracteristicas de acesso ao BD iguais a de um outro usuario ja conectado ao
SGBD pode usar este mesmo canal de comunicacdo ja aberto para realizar seus

pedidos. Ja outrgaiteways requerem conexdes dedicadas para cada usuario;

. Autorizacdo: em algunszateways de integracddV/eb e BD, a autorizagéo
para execucdo de uma aplicagéeb que consulta ou atualiza o BD € dada ao
software usuario que ativou @ateway (geralmente o proprio servidd¥eb).
Assim, qualquer clientd¥eb poderia, por exemplo, disparar a aplicacdo via
servidor Web. Mecanismos de configuracdo do servid@bd e do SGBD devem

estar presentes de forma a contornar este problema [LIM97];

. Recuperag¢io: um esquema de recuperacdo em BD tradicionais € ativado
como consequéncia de diversos tipos de falhas, como por exemplo, erros légicos,

paradas de sistema e falhas de disco. A extensdo destes mecanismos para o
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ambiente Web ndo é imediata e ogateways devem implementar mecanismos
adicionais para tratar de falhas dos componentes da aplicagcédo para que possa, por
exemplo, ser comunicado ao usuario o resultado de uma transacao solicitada. Hoje
nao existe nenhum mecanismo de recuperacdo de paradas e falhas de clientes e
servidoresieb, s6 estdo presentes os mecanismos tradicionais dos SGBDs, que

podem ser insuficientes no contexto transacidrl [LIM9I7];

. Transac¢do: uma avaliacao cuidadosa de transag¢fese BD indica que 0s
mecanismos tradicionalmente empregados para verificacdo da execucao serial das
transacdes em SGBDs tradicionais podem néo ser apropriados ao amibieate

BD. Entretanto existengateways hoje, que permitem um controle sobre as
transacdes realizadas no BD. De fato, os critérios de correcdo e seriabilidade de
uma transacad’eb e BD devem levar em consideracdo 0s seguintes aspectos
[LIMOT]:

o ser orientado a pagind&eb, onde possivelmente uma pégina pode conter

véarias opera¢des no BD ou ser parte de uma Unica operacdo no BD;

o ser baseado num controle de concorréncia para interacdo com transacdes de
longa duracéo. Isto é decorrente do fato de que 0os mecanismos atuais, Como
bloqueios, podem diminuir a concorréncia e até mesmo elimina-la dependendo
da granularidade do bloqueio (a nivel de registro, pagina de dados, tabelas ou
BD inteiro), em virtude do tempo "infinito" que uma transaga&® e BD pode

levar;

o ser flexivel o suficiente de forma a englobar combinacédo de varias paginas

Web para execugdo de uma unica transacao;

o ter mecanismos para recuperacao por falhas na comunicacao Blgnte
servidorieb e servidor de BD para garantir a integridade das trans#¢des

BD. Ha sérios problemas nesta &area ainda nao esclarecidos ja que, por
exemplo, servidores e clientdBeb podem falhar dinks de comunicacao

podem ser perdidos.
2.6.2 Open Database Connectivity (ODBC)

O ODBC é uma interface de programacéo de aplicativos (API) que usa SQL como

sua linguagem de acesso ao banco de dados. Os aplicativos de banco de dados chaman
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fungbes na interface ODBC, que sdo implementadas nos modulos especificos de banco de
dados denominadagivers [ADAOO]. O uso dedrivers isola os aplicativos das chamadas
especificas de banco de dados. Comeirosrs sdo carregados em tempo de execucgédo, o
usuario so tem que adicionar um novo driver para acessar um novo tipo de banco de dados;
nao é necessario recompilar ou fazer um névodo aplicativo para o novo banco de dados

mesmo se seu tipo for alterado.
2.6.2.1 O DSN (Data Source Name)

O DSN € o nome dado a conexao feita entre a interface ODBC e os programas
gue acessam um banco de dados especifico. Nesta conexao € fornecida a localizagdo, nome dc

BD elogin para o acesso. O nome desta conexdo € o DSN.

Os BD em ASP sdo acessados através do ODBC [SETO02]. E o DSN que informa a
localizacdo e o BD que sera acessado pela pagina ASP. Colocando o nome da conexdo DSN
para referenciar o BD, ndo € necesséria a passagem atrauetpdede informacdes tais

como: tipo de servidor, nome do BD, senha, etc.

De acordo com [CARO02], qualquetript ASP que necessita de uma conexao com
um BD, precisa abri-lo no servidor primeiramente. Existem duas formas de se fazer isto: uma

conexao via DSN e uma conexao sem DSN.
Conforme [SET02], o DSN pode ser utilizado de duas maneiras:

. DSN do sistema — que esta disponivel em qualquer lugar do sistema, ndo
importando que programa ou usuario tente acessa-lo [SET02]; ele é uma fonte de
dados criada no serviddkeb pelo administrador do servidor. Este € o tipo mais

popular de DSN e geralmente é o mais utilizado [FOS02];

. DSN do usuirio — que, como 0 nome sugere, esta disponivel somente ao
usuario que cria-lo [SET02], para [FOS02] é essencialmente uma conexao que
uma linguagemcript pode fazer cada vez que um acesso ao BD é requerido,
especificando o caminho e o nome do BD. O BD tem que residir no servidor, em

um diretdrio que ocript possa ter acesso para entdo trabalhar.
2.6.2.2 A Conexido sem DSN

Em uma conexdo sem DSN, as informa¢cBes necessérias para acessar o banco de

dados sdo gravadas em coédigo ASP. Uma conexdo sem DSN ndo sO evita que o



Acesso a Dados via Internet 18

desenvolvedor tenha o trabalho de solicitar que o administrador crie um DSN, mas também

apresenta mais possibilidades para aplicativos dinamicos [ADAQO].

Quando uma conexao sem DSN é criada, ela ainda néo se conecta diretamente ao
banco de dados. Em vez disso, se conecta ao driver ODBC e passa a ele a informacéo
necessaria para se conectar ao banco de dados. Nesse caso, o driver ODBC se torna

provedor dos dados para o aplicativo do banco de dados.

Para criar uma conexdao sem DSN, é preciso executar algumas linhas de cédigo
ASP dentro da pagin#eb, que grava ou lé informacdes do banco de dados, como por
exemplo: as linhas de codigo a seguir ilustram os comandos em ASP para a abertura de dados

do Microsoft Access armazenados no arquivo Usuarios.mdb.
DBConn.Open “Driver={Microsoft Access Driver (*.mdb)};” &
“DBQ=c:\Inetpub\wwwroot\sistema\databases\Usuarios.mdb”

Depois que o aplicativo tiver terminado o uso da conexdo sem DSN, a conexao

devera ser fechada segundo as seguintes linhasigea seguir:
DBConn.Close
set DBConn = nothing

Uma conexdao sem DSN é mais conveniente que uma conexdo com DSN e mais
rapida de criar. Uma conexdo sem DSN é mais frequentemente criada para se conectar a um
banco de dados local. Uma raz&o pela qual o desenvolved@etdpoderia escolher uma
conexdo sem DSN é que ele nédo tera que solicitar ou fornecer informac¢des ao administrador

do servidorVeb.
2.6.3 OLE DB (Object Linking and Embedding Database)

O OLE DB ¢é uma especificacdo para um conjunto de interfaces de acesso a dados
feita para tornar possivel o acesso a qualquer fonte de dados [ADOO02]. Enquanto que ODBC
€ uma tecnologia para acesso a base de dados relacional a tecnologia OLE DB possibilita o
acesso a qualquer tipo de dados. Os componentes do OLE DB sBaraoBroviders
(expdem os dados), d3ata Consumers (utilizam os dados) e oService Components —

(processam e transportam os dados).
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O OLE DB é uma tecnologia projetada para resolver alguns problemas da
natureza distribuida da Internet, e, com o passar do tempo, ele gradualmente substituird o

ODBC tornando-se o principal método de acesso aos dados [WIS02].

O OLE DB introduz trés novos termos que ajudam a explicar mais claramente
como o OLE DB e o ADOActivex Data Objects) trabalham juntos [SUS02]. Uata
Consumer (Consumidor de Dados) € algo que utiliza ou consome dados. O ADO é um
Consumer porque ele utiliza os dados fornecidos pelo OLE DB. R Provider (Provedor
de Dados) é uma base de dados que, como 0 nome sugere, fornece ou prové os dados, ou sej
sao aplicagbes que possibilitam o acesso diretddesConsumers ou Service Components
[ADOO02] as interfaces OLE DB. Provider pode pegar os dados diretamente de um
armazenamento de dad@ufa Store) ou ele pode pegar os dados armazenados através de um
produto de terceiros, assim como o ODBC. Bmvice Component processa e transporta 0s

dados, e pode ser o processador de consultas.

Um exemplo da aplicacdo do OLE DB, é o seu uso para o acesso a bases de dados
advindas de processos industriais, como por exemplo o interfaceamento entre um servidor
OLE da Smar (Data Provider) € Osoftware supervisorio da Elipse como um cliente OLE DB
(Data Consumer).Este tipo de aplicacdo € extensivamente utilizado em controle de processos

industriais e sera, em particular, detalhada na subsecéo 6.6.1.

2.7 Formas de Acesso ao Banco de Dados Através da Internet

A seguir sdo apresentadas cinco formas de acesso as informacées pela Internet
utilizando BD, que fazem a conversacao, ou sejar@vay, entre o BD e o HTML. Séao as
seguintes: CGl, ISAPI, IDC/HTX, ASP, JDBC e PHBgertext Preprocessor).

2.7.1 CGI

O CGI é um meio do servidor HTTP comunicar-se com programas no servidor, ou
nas maquinas cliente, ele permite a criagdo de aplicacfes interativas como aplicacdes de
consulta a BD. O CGI nédo € uma linguagem de programac&o, mas sim uma interface que
facilita o uso de aplicacoeeb em qualquer linguagem de programacao que possa ler
variaveis, processar dados e retornar respostas, fazendo com que CGI seja independente de

plataforma. As linguagens utilizadas para escreveripr CGI séo utilizadas de acordo com
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a plataforma do servidor: C, Perl, ou shell para UNIX, em redes de ambiente UNIX; C, C++,
Perl, Java, ou VBScript, em ambiente Windows [FRAQ2)].

Para [FRAO2] o CGI, é uma interface definida de maneira a possibilitar a
execucao de programagafeways) sob um servidor de informacdes. Neste contexto, 0s
gateways S80 programas ouripts (também chamados "cgi-bin") que recebem requisi¢cdes de
informacédo, retornando um documento com os resultados correspondentes. Este documento
pode existir previamente, ou pode ser gerado pelpr especialmente para atender a

requisicao.

De acordo com [JAMO02], para implementar um CGI para acessar um BD, devem
constar na pagina HTML umag que informe qual o programa que devera ser executado no
servidor e quais dos seus parametros serdo utilizados. Estes dados sdo passados através de u
endereco de URL. O servidd¥eb vai interpretar esta URL executando o programa e
passando seus argumentos (se existirem), esperando entdo que este termine e envie 0s dadc

solicitados, que seréo retornados para o cliente em forma de pagina.

O CGI pode ser empregado numa variedade de propdsitos [JAM02]. Os mais
comuns sdo o tratamento de requisicées WWW do tHioRad/> e JSINDEX>, onde pode-

se:
1 coletar informacgdes digitadas num formulario HTML;
2 criagdo dindmica de paginas HTML,;
3 consulta a BD e apresentacao de resultados no formato HTML.

Um programa CGI é um arquivo executavel (compilado), executado pelo servidor,
gue pode agir como mediador entre o servidor HTTP e outros programas. Isto permite que um
BD comunique-se com o servidor HTTP, podendo ser acessado poripnmCGl [FRAO2].

Ele consulta o BD e retorna os resultados em um formulario HTML que é entdo passado para

0 usuario pelo Servidd¥eb, a figura 2.3 [FRA02] ilustra este processo.

Figura 2.3 — Transacio de dados entre cliente e servidor web utilizando cgi.
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A interface CGI utiliza dois métodos, denominadt&l’ e POST, que permitem
repassar as informacdes digitadas no formulario HTML para uma aplicagdo externa através do
servidor WWW. A interface CGI define também um mecanismo para que o aplicativo externo
envie a resposta ao cliente. Neste mecanismo todas as mensagens envigftasdaosaida
padrdo do computador séao redirecionados através do servidor WWW e enviados na forma de

uma pagina HTML para o navegador do cliente.

Segundo [JAMOZ2], a aplicagéo passa os dados para o servidor da seguinte forma:
os dados do formulario HTML séo codificados nusnéng e enviados ao servidd¥eb
através do CGl, que processa-os e envia uma pagina HTML como resposta.

O CGI pode acessar um BD de duas formas [JAMO02]:

1 Utilizando rotinas de acesso nativas: O ambiente de desenvolvimento usado
para criar o programa executavel deve ter um conjunto de APIs compativel com o

BD que se quer acessatr,

2 Utilizando ODBC: A interface ODBC permite ao programa CGI acessar
qgualquer tipo de BD que esteja configurado como uma fonte de dados ODBC no

servidorWeb.
2.7.2 ISAPI/NSAPI

Conforme [APLO2], o ISAPI Iaternet Server Application Programming
Interface) foi lancado com a primeira versédo do servidor de HTTPIHBriet Information
Server). Tanto o ISAPI quanto o NSAPINétscape Server Application Programming
Interface), sdo API's proprietarias de acesso ao serVigd, criadas pelaMicrosoft e
Netscape, respectivamente, que utilizam de recursos existent@smbws para contornarem
o principal problema do CGI, que € justamente a natureza de todo programa executavel. Um
EXE tem que ser carregado na memoria, executado em seu préprio espaco de enderecamento

encerrado e retirado da memoria, isto tudo para cada requisicao cliente.

Segundo [WIL97], através destas API's o servid@b pode tirar proveito do
mecanismo de DLL's Oynamically Linked Library) do Windows para carregar o
ISAPI/NSAPI apenas uma vez, no seu proprio espago de enderecamento. Dessa maneira, cade

requisicao passou a gerar apenas uma nova tarefa ao invés de um processo inteiro.
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O custo computacional envolvido no uso de uma aplicagdo ISAPI € muito menor
do que o envolvido no uso de uma aplicacdo que utilize o CGI. Isto deve-se a diferenca entre

uma aplicacao implementada como uma DLL e outra como um executavel comum.
2.7.3 IDC/HTX

Conforme [INTO2], o IDC luternet Database Connector — Conector de BD com
Internet) é um padrédo criado peldicrosoft para facilitar a criagdo de aplicacOB&b

dindmicas que acessam um BD.

De acordo com [WEBO2], o IDC/HTX existe desde a primeira versao do servidor
Web 11S, sendo que o IDC esta integrado no mesmo, e roda apend#emvs NT/2000.
Para utilizar o IDC/HTX, € necessario que se tenha: o Serdigabws NT/2000; o Servidor
Web IS, drivers de ODBC instalados no servidor e uma fonte de dados ODBC. Na maquina
cliente, pode-se utilizar qualquitowser. Para obter acesso ao BD ele conecta-se via ODBC,

sendo possivel utilizar qualquer BD compativel [WIL97].

O arquivo IDC é criado manualmente utilizando um editor de textos ou editor
HTML. Ele pode ser utilizado para manusear consultas dinamicas, sendo simplesmente um
arquivo texto, que contém uma consudtae(y) no formato SQL. O arquivo HTX descreve o
layout dos registros que seréo retornados da consulta executada pelo arquivo IDC. O arquivo
HTX possuitags do padrdo HTML para a montagem da estrutura da pagina. Os arquivos IDC
em associacdo com os HTX (extensdo HTML) criam uma conexao dinamica com o BD
[WIL97].

Os arquivos IDC/HTX ficam localizados no servidéeb. Quando um usuario
requisita um arquivo IDC ele executa uma clausula SQL que estd embutida neleaacessa
origem de dados ODBC e retorna os resultados ao usuario (através do arquivo modelo HTX)
obtido de um BD [INTO02].

2.7.4 Active Server Pages (ASP)

Segundo [WIL97], ASP € uma tecnologia de programacéo no lado do servidor,
juntando caracteristicas das trés tecnologias que ja existiam: CGl, ISAPI e o IDC/HTX. A
tecnologia ASP combina a programacdo e acesso facil do IDC, o acesso ao sistema
operacional do CGI ou ISAPI e a velocidade do ISAPI. A figura 2.4 mostra a diferenca entre

as quatro tecnologias em termos de facilidade de programacéao e riqueza de conteudo.
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Figura 2.4 — Comparativo entre tecnologias para acesso aos dados via internet.

Conforme [KAMO02], ASP é um ambiente de desenvolvimento (tecnologia) para a
Web, que suporta varias linguagens de programacado comumente usadas e sem a necessidad
de compilacdo. Neste ambiente € possivel combinar a programacdo HTML, com linguagens

script (como por exemplo @BScript ouJScript) € com acesso a objetdasivelX.

Segundo [LUCO02], as paginas ASP surgiram juntamente com o lancamento do IS
3.0 [MICO01]. Muitos servidores suportam o uso de paginas ASP, sendo ela uma tecnologia
cross-plataform, entre eles estdo: o I8 Windows NT/2000 Server, Peer Web Services
versao 3.0 ndindows NT Workstation, Personal Web Server no Windows 95 ou Windows
98. Além destes servidores déicrosoft, esta sendo distribuido pet@ili/Soft, e outras
empresas, versdes ASP para uma grande variedade de sistemas operacionais e servidore:
Web, como por exemplo para servidor€&/LX, para ONetscape Enterprise Server no Sun
Solaris, Lotus Domino no Windows NT e também paréinux. A grande vantagem € que as
paginas ASP podem ser colocadas em qualquer um destes servidores apenas copiando G

arquivo para ele, sem a necessidade de alterar seu conteudo, ao trocar de plataforma [CROO01].

No método ASP utiliza-se um ambiente de programacéosqgszs, sendo
utilizado para criar paginas dinamicas, interativas e de alta performance [C&S02]. O
processamento € todo realizado no servidoscagts entdo, rodam na maquina servidora e
nao na cliente e a saida ASP, ap0s o0 seu processamento, € em HTML, devido a este motivo

qualquerbrowser pode ser utilizado pelo cliente [BARO02].
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Uma pagina ASP pode incluir chamadas para objetos intrinsecos ou para outros
componentes ativos de servidor [MICO1]. Quando uma pagina ASP é chamada em um
browser, 0 servidorWeb passa a requisicdo para a maquina ASP —BgR:e (ao oposto das
requisicbes HTML, que o serviddfeb mesmo processa elas). A maquina ASP processa 0
script e insere 0s resultados dentro do fluxo HTML, que é entdo retornado peasaser

requisitante como pode-se verificar na figura 2.5 [WIL97].

1* Passo: Browser requisita umsa
pagina ASF do servidor
>

Browser Server
?E Fi . i ‘
kil B Ll 22 Passp: Servidor envia
HTML para o browser pagina ASP
para a ASP
B Passo: ASP Engine retorna 4 v Engine

HTML para o sarvidor
3% Passo! ASP Engine
execyia soripts
senver-side

Objetos COM 4 ASP Engine

5% Passo: Objetos COM 4¢ Passo: ASP Engine charma

fazern a pare objetas COM
deles >

Figura 2.5 — Chamada de uma pagina asp pelo browser.

Segundo [VIR02], ndo € necessario nenhuytware especial para escrever as
paginas ASP, porque a tecnologia ASP integra seus cédigos especiais com cédigos HTML,
logo, qualquer ferramenta de autokiiab que permite edicdo de HTML (comaFeontPage,
PageMill ou até mesmo o bloco de notasidadows) pode ser utilizada. Entretanto, se forem
integrados controledctiveX com ASP, é necessario o uso de um ambiente apropriado de
desenvolvimento assim comidsual Basic ou Visual C++. Pode ser utilizado também o
Visual Interdev da Microsoft para auxiliar na construgdo das péaginas ASP. A figura 2.6
[INTO2] descreve como o codigoript € combinado com HTML em uma pagina ASP.
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Figura 2.6 - Combinacao de script e html.

Devido ao processamento ser totalmente realizado no servidor, qualquer browser
pode ser utilizado, pois ele recebe somente HTML que é gerado dinamicamente. A
programacao em ASP entédo é feita através da combinacéo de diferentes elementos. As quatro

partes principais sao:

1 HTML - a porcédo estatica de um site ASP é programada no padrdo HTML.
Qualquer editor HTML pode ser utilizado para criar este contetdo;

2 Objetos ASP intrinsecos — Estes objetos sdo o centro da funcionalidade do
ASP. Eles manuseiam funcionalidade de aplicagdes padrao assim como
armazenamento de variaveis, manutencdo de estado, persisténcia de dados e
acesso a utilitarios do servidor. Eles funcionam como os objetos COM, mas sao
exclusivos da tecnologia ASP;

3 Componentes ativos de servidor — Um componente ativo de servidor &
qualquer objeto COM. Componentes podem ser construidos em qualquer
linguagem de programacao que pode compilar objetos COM com as interfaces

apropriadas, incluind®@isual Basic, C++,Java e Delphi,

4  Script — Todos estes objetos e componentes séo juntados usamilg em
ASP. Segundo [MICO01], script € delineado através dezs descript do servidor
<% %>, ou pelasags HTML <SCRIPT> e <SCRIPT>. O script pode ser

programado em qualquer linguagem que vem getiveX (vide subsecdo 2.7.4.2)
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Scripting Engine Interfaces, 1st0 inclui VBScript e JavaScript para todas as
plataformas e servidores. No Windows NT/2000, PeriScript € também suportada.

Na Figura 2.7 [INT0O2] é descrita a arquitetura de uma aplicBgaodinamica
baseada em paginas ASP utilizando o seniidar Internet Information Server € 0 banco de
dados SQLServer.
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Figura 2.7 - Arquitetura de uma aplicacdo web dindmica.

Os recursos que podem ser implementados via ASP sao [LUCO02]:

. Programacio em VBScript ou JScript. OSscripts SG0 uma versao especial
da linguagem de programacd@ual Basic e Java, respectivamente, adaptada
para 0 uso nad¥eb. Conforme [MICO1], a tecnologia ASP utiliza A4ctiveX
Scripting Engine para suportar tanto o codig@BScript como.JScript, além do
PeriScript. As linguagenscript podem ser utilizadas com ASP de trés maneiras
diferentes: executando @ript no browser (cliente); executando ecript no

servidor ou definindo a linguagem padréo da pagina inteira.

. Acesso a qualquer BD compativel com ODBC, permitindo visualizar,

excluir, atualizar e adicionar registros no banco de dados do servidor;

. Sessoes (persisténcia de informagdes no servidor). S0 implementadas
dinamicamente, e permitem o0 projeto de pagiWés que podem exibir,

manipular e editar o BD rapida e facilmente.
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As paginas ASP usam o ADO para a conexdo com o BD, este objeto € uma
camada que fica no topo da camada ODBC normal. A figura 2.8 [ADAQO] exibe a arquitetura

ASP, partindo da Internet (do cliente que est4 acessando a pagina) até o BD.

Active Server Pages

ActiveX Data Objects

Driger SOL Server
OOBCAOLE-DE

Sereidor
de: Indices

-— —

Figura 2.8 — Arquitetura asp.

2.7.4.1 Objetos e Componentes

A tecnologia ASP possui um modelo de objetdjdctr model) que pode ser
manipulado utilizando uma linguagesyipt, como oVBScript e JScript. Com este modelo
tem-se uma estrutura capaz de acessar todos os tipos de informacgdes, e produzir conteddo

dindmico nos sites.
O modelo de objetos vem com seis objetos embutidos:

1 Server (Servidor), que tem métodos e propriedades que oferecem fungdes
de utilidade geral que podem ser usadas atravese. Este objeto representa

0 ambiente no qual as paginas séo executadas;
2 Application — armazena grande informacgao sobre o estado da aplicacéo;

3  Session — mantém informacdes de uma base sobre usuéarios neste objeto.

Session € 0 armazenamento pessoal de cada usuario que esta visitando o site;

4  Request — consiste de todas as informacgfes que sdo passadaswder

para o servidor. Contém dadosidom e Query;,

5  Response — escreve HTML e vérias outras informag0es, incluinddies e

headers, de volta ao cliente;
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6 ObjectContext. Contém informagdes sobre o contexto da aplicagédo ASP.

O application consiste de um conjunto de arquivesipts, documentos HTML,
imagens, etc, logo, o objetpplication representa uma aplicacdo ASP inteira. Cada objeto
application pode ter muitas sessdes. Pode-se ter multiplas aplicacées rodando em um dnico
servidor. Um objetasession € mantido para cada usuario que requisita uma pagina (ou

documento) da aplicacdo, conforme ilustra a figura 2.9.

O objetosession pode ser usado para armazenar informacdo de um usuario em
particular. As varidveis armazenadas no objeteion ndo sao descartadas quando o usuario
navega entre as paginas da aplicacdo, ao invés, estas variaveis persistem o tempo todo que c
usuario esta acessando as paginas da aplicacdo. Os métodos doeceolijeigpodem ser
usados para terminar explicitamente uma sessao e fixar o periodede para uma sessao

inativa.

Aplicagdo ASP
{Application Object]

L T

Cliente ‘ Clierte ‘ Cliente ’

Figura 2.9 — Varias sessdes asp rodando no mesmo servidor web.

O objeto request fornece todas as informacdes sobre a requisicdo do usuério
realizada naite ou aplicacdo. A figura 2.10 ilustra as cole¢des de varidas@iedtions), as

propriedadespoperties) € 0 métodorgethod) do objeto equest.

Objeto Request

Coliections, Wetnods

= Querystring = Totalgyles = HinaryRead
®*Form

* Servervariables
= Cookies

= CliertCerlificate

Figura 2.10 — O Objeto request.
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A informacdo armazenada em um objedguest € originada do cliente e passada
para o servidor como parte de uma requisicdo de documento HTTP. O servidor decodifica
toda informacdo, e deixa disponivel para o ASP através de colegpdestions), que sdo

parte da interface do objeRequest.

Ha basicamente duas formas quebm@wser pode enviar uma informacao

especifica para o servidor:
1 como uma se¢do <FORM> na pagina;
2 adicionada diretamente ao final de uma URL comoque string:

. Utilizando GET (método Ger do Form) - Adicionando ajuery string no

final da URL (a forma como o métode~7T datag <FORM> trabalha) ndo é o
melhor método de enviar informacdo do cliente para o servidor, devido aos
valores que o usuéario digitou estarem visiveis na caixa de enderégoder, e
podendo ser muito facilmente interceptado enquanto a requisicdo é transmitida
sobre a rede. A linha a seguir ilustra um exemplo de como ficam os dados
anexados a URL, supondo uRvrm com duas caixas para entrada de texto
<INPUT TEXT>, uma para o nome, neste caso Fulano Silva, e outra pard, o

neste caso fulano@mail.com, sendo qud @G&/ON do Form € chamada a pagina
MAININFO.ASP <FORM ACTION="MAININFO.ASP" METHOD="GET">.

http://localhost/tes/Maininfo. ASP?unome=Fulano& mail=fulano@mail.com

O query string possui outra limitagdo, a quantia de dados que podem ser
enviados com a URL é limitado para aproximadamente 1000 caracteres, como
parte da especificacdo do protocolo HTTP. Pode ocorrer entdo, que alguns dados
sejam truncados. Os valores enviado$movser do cliente com o métodGET,
séo acessados utilizando a colegaerystring do objetorequest, como a linha

seguinteNome = <% =Request. QueryString("unome"") %>

. Utilizando POST (método Post do Form) - Este método codifica a
informacéo enviada dentro do cabecalho HTHFT(P Header), ndo deixando

nenhum sinal na caixa de enderec@edovser, como se verifica na linha abaixo:
http://localhost/demo/book/MAININFO.ASP

Os valores enviados dbrowser do cliente com o métod®OST, sdo

acessados utilizando a coleg@om do objetoRequest, como na linha abaixo:
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Nome = <% =Request.Form('"'unome'') %>

Os componentes podem ser adicionados para estender a funcionalidade basica do

ActiveX Server. Abaixo estao alguns dos componentes que vem com ASP:

« Browser capabilities — Ajuda a determinar quais as capacidades de cada
browser que esta acessando as paginas como supdetevaX, suporte games e

outros;

» Database access — Fornece uma interface para qualquer banco de dados que

suporte ODBC. Eles sdo os ADO que séo construidos sobre OLE DB.
2.7.4.2 ActiveX

ActiveX € um conjunto de tecnologias que permitem componentes/iiere
interagir com um outro em um ambiente de rede, indiferentemente da linguagem na qual os
componentes foram criados. Os objefosveX fardo a interface entre o banco de dados e o
processador deripts ASP. Os controledctiveX podem ser embutidos em pagiés para
produzir animacgdes e outros efeitos multimidia, objetos interativos e aplicacdes sofisticadas
[WIL97].

2.7.4.3 Esquema do Acesso ao BD Através da Internet com ASP

A figura 2.11 ilustra o fluxo da informacdo que ocorre quando uma pagina de

banco de dado®eb é processada.
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Figura 2.11 — Processamento de uma pagina asp pelo servidor.

1. Umvisitante Web inicia 0 processo submetendo uma requisi¢do ao servidor
Web. Tipicamente, o visitant#eb faz isso dando um clique em wiyperlink ou

dando um clique em um botéo de submeter exibido no navegador.

2. O servidoriWeb recebe a requisicdo, observa que a pafiva solicitada

tem uma extenséo de arquivo .asp e inicia o interpretadorigeASP.

3. O interpretador ASP percorre e |é a pagina solicitada executando qualquer

codigo descript no lado do servidor.

4. O codigoscript do lado do servidor carrega (ou seja, cria instancias de, ou
“instancializa”) varios objetos ADO. O codigo daript usa entdo os métodos
expostos por esses objetos (ou seja, chama comandogaee) para acessar

guaisquer base de dados configuradas no servidor.

5. O ODBC é uma origem para essas bases de dados. O ADO acessa a maioria
dos bancos de dados relacionais, mas nao todos, usando ODBC. A origem de
dados ODBC propicia formas de se abrir bancos de dados, abrir tabelas, processar

comandos SQL e realizar outras tarefas.

6. Eventualmente, o ADO trabalhando diretamente por conta prépria ou

indiretamente através de uma origem de dados, envia comandos para um provedor
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de dados. Este pode ser um SGBD como 0 Microsoft SOL Server ou 0 Sistema de
banco de dados Jer usado pelo Microsoft Access 2000. Este também pode ser uma
origem de dados nao relacional, como um sistema de busca de texto ou LDAP

(Lightweight Directory Access Protocol).

7. Finalmente, a origem de dados acessa o0 banco de dados e envia os

resultados de volta ao médulo chamador.

Uma vez que o provedor tenha acessado os dados, ele envia os resultados de volta
direta ou indiretamente via ODBC para o ADO [BUYO0OQ]. Este envia imediatamente ao
programa ASP um coédigo derrus. Além disso, se o comando emitido produziu um conjunto
de resultados, o ADO propicia métodos para percorré-los, inspecionar, atualizar o contetdo de
cada registro ou excluir registros. Evidentemente, uma vez que o processamento do banco de
dados esteja concluido, a pagina ASP responde ao visitahtenviando-lhe uma pagina

personalizada.
2.7.5 JDBC

Recentemente a linguagem de programagaoe tem adquirido grande
popularidade. Com o objetivo de possibilitar o acesso a bancos de dados a partir de programas
desenvolvidos nesta linguagem, foi definida uma interface de programacdo denominada
JDBC (Java DataBase Conectivity) [BATO02]. Esta interface possibilita a execugcédo de
enunciados SQL, sendo composta por um conjunto de classes através das quais 0s
programadores podem escrever aplicacbes que acessem bancos de dados de forma
padronizada. A interface apresenta caracteristicas independentes do banco de dados,
possibilitando que os programas sejam escritos da mesma forma, independentemente do

banco de dados acessado. Atraves da interface de programacgéo JDBC, é possivel:
. estabelecer uma conexao com uma base de dados;
. enviar comandos SQL e processar os resultados.

A combinagdo deava com JDBC possibilita o desenvolvimento de aplicagdes
gue fazem acesso a bancos de dados inteiramenieverne que podem ser executadas em
plataformas diversas. A interface JDBC €, portanto, uma escolha natural para programadores
Java. Programas que usam JDBC podem acessar diretamente o servidor de banco de dados ou
uma magquina intermediaria. Quando a primeira abordagem é usa@degrqgpara acesso ao

servidor de banco de dados é instalado na maquina do usuério. Esta € uma arquitetura



Acesso a Dados via Internet 33

cliente/servidor convencional: a maquina do usuario é o cliente e a maquina com o banco de
dados é o servidor. Quando a segunda abordagem é usada, ha uma maquina entre o usuario
o servidor de banco de dadosdfver para acesso ao servidor de banco de dados € instalado

na maquina intermediaria. Esta abordagem apresenta vantagens quando comparada com &
arquitetura cliente/servidor convencional, pois repassa grande parte do processamento para a

maquina intermediéria.
2.7.6 Hypertext Preprocessor

PHP, que é sigla parHypertext Preprocessor, € uma linguagem de macros
embutida em HTML. Muito de sua sintaxe é baseada ewu@, e Perl com algumas
propriedades especificas da linguagem PHP [PHPO1].

No nivel mais basico, PHP pode fazer qualquer coisa que se pode fazer com um
script CGIl, como processar informagfes de formularios, gerar paginas com conteudo
dindmico, ou mandar e recelenkies. Entre as caracteristicas com maior destaque do PHP,

€ 0 seu suporte para uma grande quantidade de base de dados [PHPO1].

As seguintes bases de dados sdo suportadas atualMénbes D, Ingres,
Oracle, dBase, Interbase, PostgreSQL, Empress, FrontBase, Solid, FilePro, Sybase, |BM
(International Business Machines) DB2 (Database2), MySQL, Velocis, Informix, Unix dbm
(database management). PHP também suporta o uso de outros servigos que usam protocolos
como IMAP (nternet Message Access Protocol), SNMP (Simple Network Management
Protocol), NNTP, POP3, HTTP e derivados. Também se pode rabrisockets, sockets que
podem ler/escrever toda e qualquer informagcdo que esta fora da rede local [LECO02], e
interagir com outros protocolos. O PHP foi desenvolvido para ser utilizado é¢amxoem

modo de servidor de paginB&b.

Disponivel para diversas plataform@®/X (incluindo Linux) e Windows, pode
ser uma Otima alternativa ao ASP/IDC Mérosoft, ao ColdFusion daAllaire e até mesmo
ao tradicional CGRerl/SSI Server Side Include).

Como desvantangens do PHP, ao trocar de banco de dados, tem-se que trocar os
comandos de acesso. Outra desvantagem esta na programacgacdaruRHP, pois seu
compilador é muito simples, o que torna a elaboracéo de aplicagbes PHP mais dificeis do que
em ASP, mas devido a isto a performance do servi@érmelhora significativamente com o
uso de PHP.
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3  Automacio Industrial e Sistemas Supervisorios

3.1 Introducio

Modernas arquiteturas distribuidas de automacao industrial sdo caracterizadas por
redes de dispositivos de campo, usualmente conectadas através de um sistema de
comunicacdo em barramento, chamado de barramento de camigbus) [WIL0O0]. A
comunicacdo digital trouxe uma série de ganhos ao controle e supervisdo de processos
industriais, tornando os sensores e atuadores dispositivos de campo inteligentes, uma vez que
hoje sdo construidos como modernos sistemas microprocessados capazes de executar
processamento local e comunicar-se entre si. Os sistemas de barramentos industriais
promovem alto nivel de integracdo em uma fébrica, abrangendo desde o nivel do chdo-de-
fabrica, passando pelo nivel de supervisdo até o nivel de andlise e otimizagéo (figura 3.1).

Tudo isto € possivel devido a evolucéo dos barramentos industriais.

Rede integrada

Andlise e
Otimizagdo

Supervisdo

: : Controle
1 [ E

FIELDBUS

PC
Industrial
BIELDBUS

Figura 3.1 — Rede integrada.
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Além da grandeza fisica de interesse, um dispositivo de campo normalmente
oferece ao sistema muitas outras informac¢des, como por exemplo informagdes sobre 0 seu
estado de operacéo e configuracdo no barramento e informacfes de diagnostico. O aumento
da quantidade e qualidade das informac@es oriundas do campo; possibilidade de estratégias de
controle mais complexas; flexibilidade de configuracdo do sistema e redugédo dos custos de
instalacdo e manutencdo, estdo entre algumas vantagens proporcionadas atualmente pelos

barramentos industriais.

Por outro lado, a distribuicAo do processamento se tornou possivel com os
dispositivos de campo inteligentes, pois estes conseguem executar algoritmos de controle
digital, tomando decisdes locais sem consultar um sistema central. A descentralizacdo do

controle trouxe vantagens em relagcédo a performance e a robustez do sistema.

Assim sendo, os beneficios tecnoldgicos e funcionais obtidos através da utilizac&o
de barramentos de campo fazem desta solucdo o atual estado da arte em instrumentacao ¢

controle de plantas industriais [WILOO].

Os sistemas supervisérios podem ser vistos como sistemas que supervisionam e
controlam processos executados em uma planta industrial através da visualizacéo de variaveis
advindas do campo, bem como a visualizacdo das acdes tomadas e configuracdo da estratégie

de controle implementada.

Atualmente a grande quantidade de processos automatizados, existentes nos mais
diversos meios, motiva a utilizacdo dos chamados sistemas SCRpévisory Control &
Data Acquisition Systems), que permitem a monitoragdo do processo em tempo-real. Estes
sistemas supervisorios sdo capazes de executar diagnoésticos baseados em informacgodes
oriundas do campo. Através disto € possivel o levantamento de relatorios e historicos sobre
um determinado dispositivo para sua posterior avaliacdo. Baseados nas informacdes
adquiridas do campo, os sistemas SCADA introduzem um aumento na produtividade e

gualidade da automacéo industrial.

Além disto, existe hoje a tendéncia da utilizacdo da Internet para o acesso e a
monitoracao das plantas industriais. Os softwares SCADA, a partir de um conjunto de funcdes
padrdo, normalmente representadas ppplets desenvolvidos emJava ou ActiveX,
possibilitam assim a supervisdo e a operagdo da planta industrial através da Internet. As
tecnologiasieb empregadas hoje pelos sistemas supervisérios SCADA exigem apenas um

browser que roda uma maquina virtual pelo lado do cliente remoto. Isto traz como vantagem a
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independéncia de plataforma, ou seja, desde que o cliente disponh&/@deviam 0 acesso é

independente do sistema operacional que o mesmo esta utilizando.

Baseado entdo nas tendéncias tecnoldgicas em automacdo industrial antes
expostas, o presente capitulo tem por objetivo a apresentacdo de conceitos relacionados com
barramentos industriais, sistemas supervisorios e tecndiagiaos quais servirdo de base
para a compreensao da estrutura proposta como tema central desta dissertacdo. Para tanto, n
secédo 3.2 serdo abordados os barramentos industriais com énfase nos barfaménios

na secao 3.3 serdo abordados os sistemas supervisorios com énfagéepara a

3.2 Barramentos Industriais

Os barramentos industriais sdo 0s responsaveis pela automacao de sistemas de
manufatura, processos continuos e até mesmo pela interligacdo de niveis de analise e
otimizagdo em fabricas. Atualmente, destacam-se o0s sistgiva@dus, por serem
considerados o estado da arte em termos de automacgao industrial. Barramentos de campo
(fieldbuses) baseiam-se na utilizacdo de dispositivos de campo, com capacidade local de
processamento e que comunicam-se entre si. Combinam-se assim beneficios oriundos da
instrumentacéo digital, da distribuicdo do processamento e da comunicagao de dados entre 0s
dispositivos. Além disto, barramentos de campo, enquanto componentes de sistemas de
controle e automacao industrial, costumam ser empregados em sistemas tempo-real,

significando que devem atender determinados requisitos temporais [WILOO].

O aumento do uso do microprocessador levou os fabricantes de dispositivos
industriais (sensores e atuadores) a adotarem métodos e caracteristicas de comunicacdo de
seus instrumentos baseados em protocolos abertos, ou seja, protocolos que tem suas
especificacdes divulgadas ou disponiveis no mercado. Este fato permite, entre outros, que

sistemas de diferentes fabricantes possam trocar dados entre si [WIL94].

Os barramentos industriais baseiam-se, de maneira geral, no modelo de referéncia
ISO/OSI (nternational Organization for Standardization/Open Systems Interconnect) (figura
3.2) com sete camadas que foi desenvolvido como uma arquitetura modelo para protocolos de
comunicacdo abertos [WIL94]. Esse modelo foi projetado para facilitar a criacdo de um
sistema no qual equipamentos de diferentes fabricantes pudessem se comunicar. Ou seja,
possibilitar o desenvolvimento de redes abertas. Cada nivel, ou camada € responsavel por um

conjunto de tarefas. Quando as tarefas sdo concluidas, as tarefas do nivel imediatamente
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acima ou abaixo comecam a ser executadas. A divisdo légica das tarefas permite o
desenvolvimento independente do trabalho nos diversos niveis. Tratando o modelo OSI como
um bolo de camadas (figura 3.2). A funcdo de cada camada no modelo OSI € prover servigos

a camada acima dela.

APPLICATIIN LAYER T

PRESENTATHIN LAYER | &

SESSION LAYER &

TRANSPORT LAYER | 4

NETWORE LAYER 3

DATA LINE LAYER 2

PHYSICAL LAYER 1

Figura 3.2 — Modelo de referéncia ISO/OSI.

A sequir, é feita uma breve analise do papel de cada uma das camadas:

1. Camada Fisica: E representada pelas conexdes e pela sinalizagdo de dados pelo meio de
comunicacdo. Ao se interromper a ligacdo entre a camada fisica e as outras camadas, nao
havera comunicacéo.

2. Camada de Enlace: Uma vez estabelecidas as conexdes fisicas e elétricas, deve-se controla
o fluxo de dados entre seu sistema e o sistema na extremidade remota. Esse nivel funcional
organiza os caracteres amings até formar mensagens que devem ser verificadas antes de
enviadas ou imediatamente apos recebidas.

3. Camada de Rede: Decide qual o caminho fisico a ser seguido pelos dados, baseado nas
condicBes da rede, prioridade de servico e outros fatores.

4. Camada de Transporte: Executa muitas tarefas em conjunto com a camada de rede, mas en
ambito local. Assume o controle se houver algum dano no sistema. Essa camada é
responsavel pelo controle de qualidade e certifica que os dados recebidos das outras camada:
estejam no formato correto e na ordem apropriada. Também se encarrega de analisar as
mensagens para ver se alguma parte delas contém falhas ou esta faltando.

5. Camada de Sessao: Executa as funcdes que permitem a comunicacao entre duas aplicacde
(ou dois componentes da mesma aplicacéo) através da rede. Dentre essas funcfes estdo as ¢

seguranca, de reconhecimento de nome, de conexao, de administracéo, etc.
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6. Camada de Apresentacdo: Essa camada também pode tratar da criptografia e de alguns
formatos especiais de arquivos. E responsavel pela formatacdo de telas e de arquivos de modac
gue o produto final tenha a aparéncia que o programador deseja.

7. Camada de Aplicacdes: Serve ao usuario. Nessa camada esftéoeiesdo sistema

operacional e os programas aplicativos. Essa camada é controlada diretamente pelo usuario.

3.2.1 Classificacdo dos Barramentos Industriais quanto aos Dispositivos

Conectados

Em relagcédo aos tipos de dispositivos conectados em um barramento de automacao
industrial, pode-se dividi-los da seguinte maneira:
. Sensor Bus: Barramento industrial que envolve dispositivos que manipulam
grandezas digitais pequenas. A informacao disponibilizada e ou utilizada pelos
sensores e atuadores sdo normalmente da ordem de algusplicacbes de
intertravamento sdo as mais utilizadas por estes barramdeigslex, ASI
(Actuator Sensor Interface), Sensorbus e Sercos S&0 alguns destes barramentos.
. Device Bus: Barramento industrial que envolve dispositivos que manipulam
grandezas analodgicas. Este barramento se caracteriza por apresentar diagnostico
simples de seus dispositivos e mensagens com tamanho superior a 32 bytes
[NATO1]. Estes barramentos sao aplicados aos processos de manufatura devido ao
tamanho das mensagens disponibilizadas por seus disposiiiogenet,
Profibus DP (Process Fieldbus — Decentralized Periphery) € Interbus-S S&0
alguns destes barramentos.
. Fieldbus: Barramento industrial que envolve dispositivos com alguma
inteligéncia associada, entre eles pode-se citar os dispositivos de instrumentacéo e
atuacdo microprocessados, @swart Devices. Este tipo de barramento se
caracteriza pela grande capacidade de diagndstico e processamento de seus
dispositivos e mensagens algumas vezes com tamanho superior a 1000 bytes
[NATO1]. Estes barramentos sdo aplicados ao controle de processos continuos,
pois realizam a medicdo e atuacao de grandezas anald@icagation Fieldbus,
LonWorks, Profibus PA (Process Fieldbus — Process Automation),
WordFIP(Factory Implementation Protocol), Hart(Highway Addressable Remote

Transducer) e Fast Ethernet S&0 alguns destes barramentos.
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. PLC Bus (Programmable Logic Controller BUS): Envolve o nivel de
comunicacao entre os PLQHodbus, Data Highway, ControlNet € Profibus FMS
(Process Fieldbus — Fieldbus Message Specification)sao alguns destes
barramentos.

. Networks/LANs{ocal Area Network):. Barramento correspondente ao nivel
de comunicacdo mais alto em uma fabrica, comunicacdo ao nivel de
planejamentoEthernet (TCP/IP), LAN’s Proprietarias, FDDIF{ber Distributed

Data Interface), BACnet, ARCnet € ATM (Asynchronous Transfer Mode) S&0

algumas destas redes de comunicacéo.

Neste trabalho sera focado o controle e supervisdo de processos continuos. Sendo
assim, estaremos particularmente interessados na utilizacdo de um barramento de campo
(Fieldbus), em particular, dloundation Fieldbus. Desta forma daremos especial enfoque aos

barramentos de campo em especial padfau@dation Fieldbus nas subsecdes seguintes.
3.2.2 Barramentos de Campo (Fieldbuses)

O Fieldbus € uma rede de transmissdo de dados para comunicacdo com
equipamentos de instrumentacdo e controle de plantas industriais, tais como sensores,

atuadores e controladores.

A descentralizacdo das tarefas € muitas vezes vista como uma possibilidade de
distribuir entre varios dispositivos um determinado programa ou processo de controle na
busca de melhor uso de suas caracteristicas. Para alcancar uma maior confiabilidade foi
prevista a capacidade de em caso de pane do dispositivo, sua substituicdo imediata por outro
implementando a mesma funcionalidade. Como os dispositivos podem ser diferentes e de
diferentes fabricantes, a padronizacdo das funcdes a serem distribuidas nos mesmos foi

necessaria.
3.2.2.1 Tipos de Comunicac¢io nos Barramentos de Campo
Genericamente para os barramentos de campo existem trés tipos de comunicacao:

Peer to Peer, Mestre Escravo e Multimestre.

Nas rede®eer fo Peer, a comunicacao se da aos pares entre os dispositivos, ndo
havendo um mestre no barramento (figura 3.3). Nas redes Mestre-Escravo, a comunicacao &

feita com consulta do Mestre para o Escravo e resposta do Escravo para o Mestre, assim o
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Mestre percorre todo o barramento em um ciclo consultando seus escravos (figura 3.3). Nas

redes Multimestre, o barramento pode possuir dois ou mais mestres com escravos em comum.

A consulta aos escravos € gerenciada por um barramento no qual os mestres encontram-se,
tendo cada mestre acesso ao barramento durante um determinado periodo de tempo (figura
3.3).

Rede "Peer to Peer”
Leitor
codigo de barras HMI
3 Human Man Interface

Sensor

Terminal de Operagdo

Configurador

Rede Mestre/[Escravo
FLC

éh

e Terminal de Operagio

Rede Multimestre
PLC ou PC Industrial PLC ou PC Industrial

Terminal de

Operagido

Figura 3.3 — Tipos de comunicacio em redes fieldbus.

3.2.2.2 Métodos de Troca de Dados nos Barramentos de Campo

Em relagdo aos métodos de troca de dados as fedésis se dividem nos
seguintes métodos:

. Ciclico: um dispositivo se comunica com outro a cada intervalo de tempo

pré determinado (figura 3.4).

. Mudanca de Estado: um dispositivo se comunica com outro quando o estado

de uma ou mais variaveis nele contidas mudaram de valor (figura 3.4).
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. Polling: consultalresposta sucessivamente entre 0 mestre e seus escravos
(figura3.4).

Polling

PLC ou PC Industrial

Ciclico

a eada 100imea

| a02eea ||

L =

Figura 3.4 — Métodos de troca de dados.

Vale salientar que em uma unica retiédbus pode-se encontrar os trés métodos

de troca de dados (figura 3.5).

Polling Ciclico Mudancga de Estado

5

= analdgicol/0 digital 1/0
polling a cada 2000ms Mudanga
de estado

Figura 3.5 — Rede fieldbus com trés métodos de troca de dados.
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3.2.2.3 Acesso ao Meio nos Barramentos de Campo

maneira:

Em relacdo ao acesso ao meio, pode-se dividir as yadésus da seguinte

. Centralizado: comunicacdo realizada para redes Mestre-Escravo; nesta
ocorre uma sequéncia gel//ing com um tempo de estado bem determinado.
. Centralizado — Dados Ciclicos: os dados sao enviados conforme
configuracdo do usuario; tem-se uma garantia de atendimento periddico (ciclico).
Este tipo de acesso ao meio € mais eficiente para aplicagdes com mudanca lenta
de 1/0 (analdgicos), contando-se ainda com a possibilidade de redundancia.
. Passagem d&oken: comunicagdo com tempo limitado doker (bastéo)
para cada dispositivo. O tempo de espera depende do numero de dispositivos que
estdo na rede. Cada estacdo sera responsavel pelo enwikerigpara o0 seu
sucessor.
. CSMA (Carrier Sense Multiple Access): trata-se do acesso ao meio de
maneira aleatoria. Uma estacdo emite dados quando precisar e quando 0 meio
estiver livre; com isso tém-se 0s problemas de colisdo e para isso existem algumas
variantes do CSMA que sdo os seguintes:
o] CSMA/CD (Carrier Sense Multiple Access/Collision Detect): o emissor
compara a mensagem enviada com a transmitida, quando houver uma colisdo o
emissor para e recomeca.
o] CSMA/BA (Carrier Sense Multiple Access/Bitwise Arbitration). a
mensagem que tiver maior prioridade continua a transmissao no barramento,

isto se da pelo conceito d&s dominantes &its recessivos.

3.2.2.4 Topologias em Redes baseadas em Barramentos de Campo

As topologias mais comumente utilizadas em um sistitaéus sao:

1. Topologia de Barramento corfpurs : Nesta topologia utiliza-se um
barramento Unico onde equipamentos ou barramentos secundariod $ao
conectados diretamente a ele. Pode-se ter ainda varios equipamentos diferentes em

cadaspur (figura 3.6).

2. Topologia Ponto a Ponto: Nesta topologia tem-se a ligacdo em série de

todos os equipamentos utilizados na aplicacdo. O gahfbus € roteado de
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equipamento para equipamento neste segmento e € interconectado nos terminais
de cada equipamento da rede. As instalagbes que utilizam esta topologia devem
usar conectores especiais de forma que a desconexao de um simples equipamento

nao interrompa a continuidade do segmento (figura 3.6).

3. Topologia em Arvore: A topologia em &arvore concentra em
acopladores/caixas de campo a ligacdo de varios equipamentos. Devido a sua
distribuicdo, esta topologia é conhecida também como "Pé de Galinha". (figura
3.6).

4. Topologia End to End:. Esta topologia é utilizada quando se conecta
diretamente apenas dois equipamentos. Esta ligacdo pode estar inteiramente no
campo (um transmissor e uma valvula sem nenhum outro equipamento conectado)
ou pode ligar um equipamento de campo (um transmissor) ao dispositivo

principal.

5. Topologia Mista : Nesta configuragdo pode-se encontrar as trés topologias
mais comumente utilizadas entre si, barramento gams, arvore e ponto a
ponto. Deve-se observar, no entanto, 0 comprimento maximo do segmento que

deve incluir o comprimento degurs no comprimento total (figura 3.6).

I»ﬂﬁ FIELDBUS 1/0 Calxat 46 JURCES
[ |

%@

Barramento Daisy-chain Pé de galinha
Ponto-a-ponto

€om spurs

Figura 3.6 — Topologias comuns para o fieldbus.

3.2.2.5 Beneficios dos Barramentos de Campo

Os beneficios dos barramentos de campo podem ser divididos em:
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. Melhoria e maior quantidade de informacBes de controle, ou seja, das
variaveis que fazem parte da estratégia de controle do sistema, como por exemplo

o valor da quantidade de liquido contida em um tanque;

. Melhoria e maior quantidade de informacbes extra controle (figura 3.7),
variaveis que trazem informacdes adicionais do sistema, como por exemplo o

status de um posicionador pneumatico;

. Muitos beneficios econémicos, tais como: reducddiad@ware, reducdo

dos custos de um projeto de automacao [CUR98].

Em relacéo a obtencao da informacgéo, nos sistemas tradicionais de automacéo, o
volume de informacdes ndo ia muito além daquele destinado as informacfes de controle. Nos
sistemagdieldbus, 0 volume de informacdes extra controle € bem maior devido as facilidades
atribuidas principalmente a comunicacdo digital entre os equipamentos [CUR98]. Isto traz
como vantagens a possibilidade de diagnosticos dos dispositivos, 0 aumento da confiabilidade

e uma maior facilidade de manutencao dos dispositivos.

FIELDBUS BENEFITS
INCREASED PROCESS INFORMATION

FIELDBUS-BASED
AUTOMATION
SYSTEMS

-t NON-CONTROL
INFORMATION
CONTROL
-

TRADITIONAL
AUTOMATION
SYSTEMS

YESTERDAY TODAY

Figura 3.7 - Comparacio entre o volume de informacdes.

Entre os beneficios econémicos, destacam-se 0s seguintes fatores: diminuicdo do

custo com engenharia do detalhamento, pois as documentagfes com pedi#ios S&o

mais simples, pois trata-se de um barramento industrial com um cabo de duas vias apenas
(figura 3.8) e ainda porque a tecnologiddbus dispde de equipamentos compactos; menor
custo de méao de obra, devido a reducdo do cabeamento do sistema de controle, pois todos o0s
dispositivos estdo anexados a uma rede que requer apenas um cabo compartilhando muitas
vezes alimentacdo e comunicacao; além disto tem-se menor gasto com materiais, referindo-se
a reducdo de custos com cabeamento e bastidores para a alocagéo de placas de conectividad

com O campo.
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Figura 3.8 — Economia de fios e dispositivos.

3.2.3 O Foundation Fieldbus

O Foundation Fieldbus € um protocolo de comunicacdo industrial
especificamente desenvolvido para aplicagbes robustas e para a realizacdo de controle
distribuido de processos continuos, podendo, inclusive, ser utilizado em aplicacbes que
requeiram especificacbes quanto aos requisitos de seguranca intrinseca. Uma rede de
comunicacao industrial que utiliza o protocolo de comunic@gaadation Fieldbus € do tipo
digital, serial,half-duplex e multidrop. Ela é digital porque as informacdes sdo transmitidas
em forma de mensagens de acordo com as camadas de comunicacéo definidas pelo protocola
fieldbus; serial, porque as informagdes s&o transmitidas e recehidashit, half-duplex,
porque a comunicacdo é bidirecional, porém, em uma Unica direcdo a cada instante e
multidrop, porque € permitida a comunicacdo simultdnea entre VAarios equipamentos

conectados a rede.

O Foundation Fieldbus surgiu com o objetivo de interligar e operar 0s
instrumentos de campo com caracteristicas diferentes e de diversos fabricantes. Usufruindo de
inteligéncia associada aos dispositivos uma ré@dandation fieldbus proporciona a
descentralizacdo de suas tarefas. Esta rede incorpora vantagens como: maior imunidade a
ruidos, pré-processamento de dados especificos, transmissao de informacdes adicionais dos
dados capacitando o diagnéstico do dispositivo e a previsao de falhas, reducédo dos custos de

projeto, de fiacdo, de instalacdo e de expansao, entre outras.

Como os dispositivos podem ser de diferentes fabricantes, a padronizagao das
funcdes a serem distribuidas nos mesmos foi necesséria. Estas fun¢cdes sdo chamadas d

Blocos Funcionais (FBunction Blocks). A interligacdo desses blocos funcionais é que
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define a estratégia de controle e programacgdo do processo a ser controlado. Na configuracdo
especifica-se a escolha do FB e em que dispositivo sera executado.

O Foundation Fieldbus € um protocolo interoperavel suportado pela quase
totalidade dos grandes fabricantes mundiais de instrumentacdo. Ao término da elaboracéo de
suas normas pretende-se ter reconhecimento mundial, devido ao comprometimento destes
fabricantes em seguir um padrdo uUnico. Este protocolo de comunicacdo foi projetado para
usar o mesmo tipo de fiacdo dos transmissores analdgicos e inteligentes, para facilitar a
substituicdo do sistema. Eundation Fieldbus € baseado no modelo OSI para representar as
varias funcdes requeridas em uma rede de comunicacao. Ele foi concebido para a industria de
controle de processos para estar de acordo com o modelo ISO/OSI; utilizar cabos de conexéao
de utilizacdo industrial normal; seguranca intrinseca para atmosferas perigosas; variaveis
identificadas porags e expressas em unidades de engenharia; variaveist@am onde 0
estado do dispositivo indica as condi¢cdes da variavel; blocos de funcdo com parametros de
entrada e saida padronizados, parametros de configuracdo padronizados e algoritmos
padronizados. Q'oundation Fieldbus otimizou a arquitetura OSI para controle de processos
pela remocao das camadas do meio que geralmente sado associadas com aplicacdes nao critice
temporalmente, tais como transferéncia de arquivos. Pode-se em primeira analise dividi-lo em
nivel fisico Physical Layer - que trata das técnicas de interligacdo dos instrumentos), niveis
desofiware (Communication Stack) que trata da comunicacao digital entre os equipamentos e
a camada do usuario (Figura 3.9) e a camada do usd&wo [ayer) onde estardo as

aplicacoes desenvolvidas para controle de processos [CUR98].
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Figura 3.9 - Niveis de protocolo.

3.2.3.1 O Nivel Fisico

Em relacéo ao nivel fisico,fwundation Fieldbus deve ter:
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. Transmissao de dados somente digital,
. Sistema delock proprio Self-clocking),
. Comunicacéo bidirecional,

. CédificacaoManchester,

. Modulacao em tensao,
. Velocidades de transmissao de 31,25 Kbps para redes de campo e 100Mb/s
para HSE.

No nivel de instrumentos ligados ao barramento de campo, a velocidade
normalizada é 31,25 kbps. As outras velocidades do barramento deveréo ser utilizadas para a
interligacdo debridges e gateways para a conexado em alta velocidade destes dispositivos
(Figura 3.10) [CUR98].
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Figura 3.10 - Utilizacao de bridges.

3.2.3.2 O Nivel de Aplicacao

O nivel de aplicacdo fornece uma interface paraofoware que roda no
equipamento. Basicamente este nivel define como ler, escrever ou disparar qualquer tarefa em
uma estacao remota. A principal tarefa é a definicdo de uma sintaxe para as mensagens. Ele
também define o modo pelo qual a mensagem deve ser transmitida: ciclicamente,
imediatamente, somente uma vez ou quando requisitado pelo consumidor. O gerenciamento
define como inicializar a rede: atribuicdo dg, atribuicdo do endereco, sincronizagédo do
tempo, escalonamento das transacdes na rede ou conexdo dos parametros de entrada e saic
dos blocos funcionais. Ele também controla a operac¢do da rede com levantamento estatistico

de deteccédo de falhas e de adicdo ou remocao de estacoes.
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3.2.3.3 O Nivel do Usuario

O nivel do usuério define o modo para acessar a informacdo dentro de
equipamento$oundation Fieldbus € de que forma esta informacdo pode ser distribuida para
outros equipamentos no mesmo no ou, eventualmente em outros nés da rede. Este atributo &

fundamental para aplicagbes em controle de processo.

A base para arquitetura de um equipameétodation Fieldbus € a programacgao
dos blocos funcionais, 0s quais executam as tarefas necessarias as aplicacfes existentes hoje
tais como: aquisicdo de dados, controle PID, calculos e atuacdo [CUR98]. Todo bloco
funcional contém um algoritmo, uma base de dados (entradas e saidas - figura 3.11) e um
nome definido pelo usuério (g do bloco deve ser Unico na aplicacdo do usuario). Os
parametros do bloco funcional sdo enderecadaBonadation Fieldbus via tag.parameter-
name. Um equipamentd@oundation Fieldbus pode rodar um numero definido de blocos
funcionais. A base de dados pode ser acessada via comunicaca@/@entres dentro do

sistema operacional.

Modelo do Bloco de Fungies

- —

Entradas == = Saidas
—— -
I i

b

Parametros de Controle
= [Manual, Auts, Kp, Tr, ate)} W
Subsistema de Alarme Subsistema de Eventos

Figura 3.11 — Diagrama geral de um bloco funcional.

3.2.3.4 Acesso ao Meio

Em relacdo ao acesso ao meio, existem trés maneiras de fazé-lo. A primeira
maneira é através da passagenvélen. A passagem dwken € o modo direto de iniciar uma
transicdo no barramento. Quando termina de enviar as mensagens, 0 equipamento retorna o
token para o dispositivo especial LA&ifk Active Scheduler) [CUR98]. O LAS transmite o

token para 0 equipamento que requisitou, via pré configuracdo ou via escalonamento. A
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segunda maneira é através da resposta imediata, no qual o mestre dara a oportunidade pare
uma estacao responder com uma mensagem. E por fim tem-se a requisi¢ae, ae qual

um equipamento, usando um cédigo em alguma das mensagens de resposta, requisita um
token. O LAS recebe esta requisicdo e enviaraken para o0 equipamento quando houver

tempo disponivel nas fases aperiddicas do escalonamento.

No modelo produtor/consumidor, um equipamento pode produzir ou consumir
varidveis que sdo transmitidas através da rede usando o modelo de acesso a rede de respost
imediata. O produtor coloca as variaveis kiwyfers e qualquer estacdo pode acessar estes
dados. Com apenas uma transacao, dados podem ser transmitidos para todos os equipamento
gue necessitam destes dados. Este modelo € o modo mais eficiente para transferéncia de dado
entre varios dispositivos. Um controlador consome a variavel de processo produzida pelo

sensor, e produz a saida consumida pelo atuador [CUR98].

No protocolo Foundation Fieldbus existe um escalonamento para suportar as
aplicacbes de tempo critico, sendo o LAS que coordenard o tempo necessario para cada

transicdo na rede, garantindo o periodo da troca de dados.

Existe um mecanismo para garantir uma referéncia de tempo da rede para
conseguir sincronizacdo do barramento e atividades de processo.

No protocoloFoundation Fieldbus, pode-se enderegcar um grupo de estagdes, uma
estacdo, ou até mesmo uma variavel, vindo desta forma a otimizar de forma bastante

significativa o acesso as mensagens no barramento.
3.2.3.5 Beneficios do Protocolo de Comunicacio Foundation Fieldbus

Com a utilizacdo do protocolo de comunica¢@andation Fieldbus em redes
industriais obtém-se um menor gasto com equipamento supervisorio, pois os dispositivos
oferecem auto diagnostico na maioria dos casos; facil configuracdo do sistema, pois no
sistemaFoundation Fieldbus a interacdo do operador com o sistema se da através de blocos
funcionais; e menor gasto com obras civis, devido a reducao fisica de tamanho do sistema de
controle como um todo, implicando em uma reducaaadéware devido a inexisténcia de

um subsistema de 1/O (figura 3.12).
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CONVENCIONAL

LA
FIELDBUS

Figura 3.12 — Reducéo de hardware.

Em relacdo a implantacdo de novas malhas, tem-se também um baixo custo,
porque necessita-se apenas da adicdo de novos instrumentos no campo, assim como para

adicdo de novas areas de controle, necessita-se apenas a adicdo de mais placas de interface.

Em relagdo aos ganhos tecnoldgicos, levantam-se 0s seguintes fatores:
instrumentacéo de ponta (estado da arte), pois trata-se de instrumentacao inteligente, ou seja,
0 instrumento tem a capacidade de tomar decisdes de controle; vantagens operacionais do
sistema (sistema aberto), pois estd normalizado segundo a norma IEC 61158; facilidade de
supervisdo devido a exportacdo das variaveis do sistema para um servidor de dadag OPC (
for Process Control), possibilitando até a disponibilizacdo do sistema em redes maiores como
,por exemplo, a Internet [CUR98]; implementacédo de estratégias de controle distribuidas, ou
seja, a alocacdo de blocos funcionais em diferentes dispositivos que fazem parte da rede

(figura 3.13) e aumento da visdo de sistema, extendendo-se até o nivel dos instrumentos

(figura 3.14).

Dispositivo Fieldbus
TRANSMISSOR

Figura 3.13 — Estratégia de controle distribuida.
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Figura 3.14 — Visio expandida do sistema.

3.3 Sistemas Supervisorios SCADA

Os sistemas SCADA séao sistemas de supervisdo, controle e aquisicdo de dados;
localizam-se na parte de mais alto nivel de um processo de controle. Sdo usados
extensivamente na indastria. Aplicacdes SCADA costumam ir de algumas centenas de pontos
de entrada e saida até varios milhares de pontos de entrada e saida.

Os sistemas SCADA baseiam-se ei@s, nomes que associam um endereco ou
registrador de um dispositivo ao sistema de supervisdo e controle, como unidade basica de
dados. O supervisorio trata as variaveis do processo, seja ela oriunda de um RL&e(yia
ou oriunda de uma base de dados industrial (OPC) como se fegseffiigura 3.15). Desta
maneira, estratégias de controle, relatérios, tendéncias, receitas, histéricos, manipulacédo de
escalas entre outras tarefas sado possiveis com as variaveis do processo, gerando uma grand
flexibilidade de configuracéo para o usuario. Na figura 3.15 tem-se um sistema de supervisédo
e controle no servidor da aplicacdo. O sistema de supervisdo tem acesso as variaveis de um
PLC através de umdriver de comunicacdo, estas variaveis podem ser: entradas analdgicas
(Al's), entradas digitais (DI's), saidas analdgicas (AQ’s) ou ainda saidas digitais (DO’s). O
mesmo sistema de supervisdo também tem acesso as variaveis de urhaurddeéon
Fieldbus através de uma base de dados OPC. E importante salientar que o sistema de
supervisao e controle pode tratar da mesma maneira as variaveis advindas tanto do PLC

qguanto de uma red@®undation Fieldbus.
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Figura 3.15 — Tratamento dos dados de campo pelo supervisorio.

Os sistemas SCADA possuem um ambiente integrado de desenvolvimento que
possui editor de gréaficos, editor para banco de dados, relatérios, receitas e editprsde
Além destas funcionalidades, possui geralmente ferramentas para desenvolvimento de APIs e

drivers de comunicacao.

Os sistemas SCADA que operam em tempo de execu¢dao em uma planta industrial
ou residencial sdo chamados de sistemas SCRA ime.

Como funcionalidades dos sistemas SCARA Time, podem-se citar:

. Aquisicao de dados;

. Tratamento de alarmes;

. Tratamento de dados;

. Apresentacdo de dados (tendéngiasges, displays € animagdes);
. Controle de acesso;

. Redundéancia;

. Conectividade via TCP/IP;

. Relatorios e

. Tratamento de Receitas.
3.3.1 Interfaceamento dos Sistemas SCADA

Os sistemas SCADA utilizam muitas tecnologias abertas como meio de

desenvolvimento de aplicacdes, entre elas pode-se citar:
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. APIs;

. OPC Client e Server;,

. ODBC (OLEDB);

. COM/DCOM (Component Object Model/Distributed Component Object

Model);
. ActiveX;
. Web e

. DDE (Dynamic Data Exchange).

Com estas tecnologias, o interfaceamento dos sistemas SCADA com outras
aplicacdes se torna possivel. O desenvolvimento de APIs, pode ser feito em programas
diferentes do supervisério, como por exemplo, o desenvolvimentppdes Java, escritos
emJava, para 0 acesso remoto do usuario as informacdes do sistema de automacao atravées de

browser Web.

Os sistemas supervisorios SCADA, possuem a caracteristica de serem clientes
OPC. O OPC €& uma base de dados disponibilizada por alguma aplicacéo industrial, como por
exemplo uma aplicacao industrial que utiliz&@mndation Fieldbus; esta funciona como o
servidor OPC do PCP¢rsonal Computer) servidor da aplicacdo. Através do supervisorio €
possivel a importacdo desta base de dados do processo e sua posterior configuracao dentro d

uma aplicacao supervisoria. Mais detalhes sobre esta abordagem seréo vistos na sec¢éo 3.3.2.

Através da interface ODBC, o supervisério tem acesso a bases de dados rodando
no PC servidor da aplicacdo ou até mesmo a um servidor de dados remoto. Os dados
importados da fonte de dados ODBC podem fazer parte de uma estratégia de controle, de

algum relatorio de operacgdes entre outras funcionalidades.

Através dos DDEs, os supervisérios podem importar e exportar variaveis de ou
para outro contexto, como por exemplo os aplicativos/ieosoft Office ou doMatlab. No
caso doMatlab aumenta-se o poder de analise matematica do sistema que esta sendo
supervisionado, além dWarlab contar com pacotes defiware especificos para controle de

processos.

Antigamente, os sistemas de automacao tinham um elevado custo de aquisicdo e
desenvolvimento de aplicagdes, alto custo de manutencgao, pouca flexibilidade, elevado tempo
de desenvolvimento e ainda assim utilizando diversas solucdes proprietarias. Com estes

fatores surgiu a necessidade da diminuicdo dos custos, diminuicdo do tempo de criacao,
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instalacaosrart-up € manutencéo, necessidade de maior flexibilidade, distribuicéo de recursos
entre areas e localidades distintas, maior poder de processamento e integracdo com outros
sistemas e também sistemas redundantes [SALO1]. A tecnologia DCOM surge entdo como
uma nova tendéncia, suprindo parte das deficiéncias previamente colocadas, pois estende a
base de aplicacOesctiveX para seu uso distribuido, ou seja, baseia-se no paradigma do
desenvolvimento deofiware em componentes. Com isso, um sistema supervisorio é capaz de
realizar processamento em paralefopdl/ining), isolar componentes criticos, gerenciar

conexdes, adicionar componentes ao sistema sem a parada do processo entre outras tarefas.

3.3.2 OPC (Ole for Process Control)

A especificacdo OPC € uma especificacdo técnica nao proprietaria que define um
conjunto de interfaces baseadas na tecnologia OLE/CQWiwasoft. A interface OPC torna
possivel a interoperabilidade entre aplicacées de automacéao e controle, sistemas e dispositivos
de campo e aplicacdes situadas em niveis mais altos na hierarquia de uma planta industrial
[UNIO1].

Tradicionalmente, em cadafiware ou aplicacdo era necessaria uma interface
customizada ou o desenvolvimento de drver para trocar dados com dispositivos de
campo. A tecnologia OPC elimina estes requisitos pela definicdo de uma interface comum de
alto desempenho que permite que este trabalho seja feito apenas uma vez, e entéo facilmente
reusado pela HMIHuman Machine Interface), por um sistema SCADA ou aplicacdes de

controle que tenham acesso a uma base de dados OPC [WELOZ2].

A OPC foi desenvolvida para criar um padrdo comum para comunicacao entre
todos o0s sofiwares € hardwares em varias linguagens de programacdes. Passar a
responsabilidade da criacdo @aver para o fabricante deardware, que conhece melhor os
seus equipamentos e as suas redes de comunicacdo também foi objetivo de sua criacéo.
Embora somente alguns desenvolvedoresofieare e hardware ja disponibilizam produtos
compativeis com OPC, estdo entre eles os maiores fornecedores Homwneell, Siemens,

Toshiba, Rockwell, Smar, Emerson Process e Intellution.

A tendéncia mundial é a utilizac&do da rédkerner TCP/IP com o protocolo OPC
para comunicacéo entre estacdes de supervisdo e os CLP's e a utilizagdo do OPC com algum

meio fisico que suporte a conexao de dispositivos no chéo de fabrica.
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O objetivo fundamental do padrdo OPC é desenvolver uma interface padrao aberta
e interoperavel, baseada em requisitos fundamentais das tecnologias COM, DIC@MYe
gue facilite a troca de informacdes entre aplicacbes de automacao e controle, dispositivos de
campo e aplicacdes de planejamento e otimizacdo que usem dados do chéo-de-fabrica. O OPC
terd um impulso adicional com o XMIEXtensible Markup Language), pois o comité OPC
criou uma especificacdo OPC XML [FERO1]. Esse novo padrao vai promover comunicacdes
entre sistemas de negdcios e dispositivos de campo, ter independéncia de protocolo e suporte

para seguranca.

3.3.3 Os Sistemas SCADA e a Web

O crescimento da Internet nos ultimos anos tem tido um consideravel efeito no
desenvolvimento industrial. Uma das razdes principais desse crescimento foi o
desenvolvimento do servico www. Com ele os programas de navegacdo puderam
disponibilizar interfaces gréficas onde o usuéario pode remotamente comandar sua navegacgao

ou mesmo executar tarefas de controle sobre um processo de controle [RAMO1].

Diante dessas possibilidades, varios pacotes de software SCADA foram
desenvolvidos. Com eles, é possivel ndo sé o controle e monitoramento do processo de
manufatura através da Intranet/Internet, como também a criacdo pelo usuario de uma nova
forma de operacao e observacao do sistema de automacéao, a partir de um conjunto de fungdes

padréo, normalmente representadasapplets desenvolvidos enava ou ActiveX [RAMO1].

Varios mecanismos de comunicagdo sao utilizados pelos sistemas SCADA. O
WinCC Web Navigator, por exemplo, utiliza um método otimizado para controle e
transmissao de eventos, assegurando a melhor perfomance possivel na rede. O pacote consist
de uma série de componentes especiais, tanto para o equipamento cliente como para o
servidor, sendo instalados nos clientesivia.

Os sistemas SCADA comiinCC Web Client podem ser classificados como
Thin Client [RAMO1]. Neste conceito, todosoftware necessério para o cliente é
disponibilizado pelo servidor, permitindo que todos os recursos de operacdo e visualizacao

possam ser utilizados a partir B@wser do usuario.

A troca de dados entre os sistemas SCADA e os cliéhitépode ser feita de
varias maneiras. Os dados do processo podem ser armazenados em bases de dados maiores

mais robustas, como por exemplo os servidores de dados SQL. Este armazenamento pode sel
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feito tanto de maneiralocal como de maneira remota, configurando assim um servidor remoto
de dados da aplicacdo. Os dados podem ser trocados dinamicamente com outras aplicacdes

utilizando-se dosugs DDE, facilitando o acesso dos client#sh aos dados do processo.

As tecnologias para acesso a estes dados sdo muitas, pode-se citar: ASP,
utilizados em conjunto com os objeté&iveX, PHP, acessando bases de dados do processo
que estéo disponibilizadas em servidores SQL, por exemplo. A tecnologia COM/DCOM para
aplicac@es distribuidas, salientando a neutralidade da linguagem de progralmagao++,

Delphi, Visual Basic ou C). O uso do XML, por ser uma tecnologia mais neutra e aberta do
que OActiveX, por suportar tantdava quantodctiveX, surge como uma ferramenta poderosa
para acesso a aplicagdes industriais pela Internet. A criacdo pelo comité OPC de uma
especificacdo OPC XML em setembro de 2000, traz o XML como uma grande tendéncia em

interatividade de sistemas industriais atraved’ela
3.3.4 Tendéncias em Sistemas de Supervisido e Controle

Atualmente os sistemas SCADA estdo evoluindo para a orientacdo ao objeto,
comunicacdo interna baseada em DCOM, MMa# Machine Interface) baseada em
tecnologia Web, OPC para conexao akurdware, bem como OPC para conexdao com

aplicacOes externas ao supervisorio [NATO1].
3.3.4.1 Tecnologia COM/DCOM

A tecnologia COM/DCOM, inicialmente desenvolvida pélécrosoft e hoje
utilizada e difundida por diversas empresas, e disponivel para uma série de componentes e
sistemas operacionais, € um dos grandes conceitos para os cham@deslock services,
ou seja, a construcao de aplicacdes baseadas em bloegsvdde em componentes tem por
objetivo “quebrar’ aplicacbes grandes e complexas em uma série de modulos que séo

facilmente desenvolvidos, entendidos e modificados.

Através desta tecnologia, cada componente pode trocar informagdes com outro,
independentemente da localizacdo, ou seja, tanto o desenvolvedor quanto o usuario final ndo
precisam se preocupar com a localizacdo dos mesmos, pois a aplicacdo se torna transparente
para ambos através da Internet. Alem disso, 0 COM/DCOM inclui uma série de facilidades de
gerenciamento e utilizacdo, como a independéncia de localizagédo, neutralidade de linguagem
(Java, C++, Delphi, Visual Basic e C), gerenciamento de conexdo, multiprocessamento

simétrico, divisdo automatica de processamento, isolamento de componentes criticos,
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pipelining, agrupamento de mensagens, redirecionamento de componentes, balanceamento de
carga e tolerancia a falhas, dentre outros.
Como caracteristicas de aplicacbes SCADA baseadas na arquitetura DCOM,
pode-se citar:
. Separacao total da interface grafica com o processamento tempo-real;
. Criacdo de bibliotecas que incluam funcionalidades completas de uma
aplicacdo inteira (comunicacdo, banco de dados, logicas de controle, alarmes,
interface gréfica entre outras);
. Banco de dados unico de aplicacdes distribuidas, com livre escolha de quais
componentes ou conjunto de componentes operant{@mStandBy elou Hot-
Backup e em quais maquinas;
. Uso intensivo da tecnologia OPC e suas especificacbes, gerando
padronizacdo entre os sistemas, diminuindo o custo de desenvolvimento e

manutencao, além de evitar solu¢des proprietarias.

3.3.4.2 Thin Clients

Atualmente tem-se a necessidade de prover acesso as informa¢des de um sistema
SCADA para um numero maior de pessoas com o desejo de manter baixos os custos de

acesso a informacéo.

No conceito dethin client computing, as aplicacbes residem em poderosos
servidores, com 0s usuarios acessando-as através de uma grande variedade de equipamento
que incluem pequenos computadores com memdria limitagetaps, pequenos dispositivos
transportaveis comaalmtops, computadores industriais sem disco, etc. Com estes, 0 Usuario
tera acesso aos dados de processo, juntamente com as funcionalidades de um sistema SCADA
através da execucao de arawser web que roda uma maquina virtulva.

A vantagem deste tipo de abordagem sobre os sistemas SCADA tradicionais € que
a aplicacao reside unicamente em um servidor rodando os componentes, oU&8j&ad
Server. Como requisitos, o usuario deve ter brawser web que rode uma maquina virtual
Java. Nas solugdes tradicionais SCADA, o cliente deve estar executandmfiware
compativel com os SCADA e utilizando dispositivo de liberagdo de uso ligado a maquina de

operacaoiardkey), 0 que limita 0 nimero de usuarios remotos.
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3.3.4.3. XML (eXtensible Markup Language)

O XML é uma linguagem de marcadores extensivel, adiciona estrutura e tipos
para a informacédo. O XML é um formato universal de troca de dados, com regras definidas
para a interacdo de aplicacdes distribuidas. O objetivo da linguagem XML € a extensdo da
linguagem HTML, afim de ajusta-la para aplicacdes especificas, gerar paginas dindmicas para

trabalharem como programas compilados.

Um servidor Web baseado em XML pode fornecer uma integracdo que inclua
acesso a banco de dados relacionais e dados de processo através interfaces homem maquin
baseadas erieb.

Como exemplo da capacidade do XML, pode-se citdWoaderware, uma
empresa que utiliza XML em seu portaliteVoyager. Nesse caso, o0 XML é usado nos
gerenciadores de dados e em quase todos o0s subsistemas, incluindo historicos, alarmes,

aplicacoes graficas, relatérios e configuracdes.

Foi criada em setembro de 2000, pelo comité OPC, uma especificagcdo OPC XML.
Esse novo padrdo vai promover comunicacdes entre sistemas de analise e otimiza¢cdo remotos

e dispositivos de campo, ter independéncia de protocolo e suporte para seguranca.

O XML surge como uma possibilidade para sistemas abertos e automacéao global.
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4 Experimentos Remotos através da Internet

4.1 Introducao

O crescimento da Internet fez com que surgissem novas propostas de
interatividade para as mais diversas areas cientificas. No ramo de controle e automacéo,
destacam-se 0s experimentos remotos via Internet que surgiram com o intuito de
disponibilizar os recursos tecnoldgicos oferecidos por uma instituicdo para um ndmero maior

de pessoas.

Com a necessidade de disponibilizar recursos tecnologicos diversas instituicoes
adotaram a filosofia de experimentos remotos através da Internet, que se dividem basicamente
em dois niveis de interacdo, o conceito de laboratorio virtual que agrega uma estrutura fisica
desenvolvida e a sua posterior disponibilizacdo na Internet; e tem-se também os cursos de
ensino a distancia que também oferecem um elevado grau de interatividade, vindo estes a

terem a realizacao de simulacdes de fenbmenos fisicos em alguns casos.

Este capitulo tem por objetivo a apresentacdo de algumas instituicdes do mundo
inteiro que disponibilizam processos fisicos ou industriais através da Internet. Na secéo 4.2
aborda-se a Internet como uma ferramenta para o ensino a distancia, suas vantagens e
desvantagens. Uma discussdo em torno dos paradigmas de estudo é apresentada. Na secéao 4.
sdo levantados os aspectos educacionais na Engenharia de Controle; a importancia da
realizacdo de ensaios utilizando-se experimentos reais € destacada. Na secdo 4.4 sao
apresentados alguns laboratorios que disponibilizam experimentos para o0s usuarios da
Internet; nesta secéo é focada a infraestrutura de tais instituicdes para a disponibilizacdo de

seus experimentos, sendo levantados 0s aspectos positivos e negativos de tais infraestruturas.

Até o presente momento ndo se encontrou na literatura alguma instituicdo que
disponibilize uma planta industrial instrumentada com dispositivos utilizando o protocolo de
comunicacadroundation Fieldbus atrvavés da Internet, o que indica o carater original deste

trabalho.
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4.2 A Internet como Ferramenta para Ensino a Distancia

A educacéo pode ser usada como uma das aplicagcbes da Internet. Neste caso, esta
dltima é utilizada para a comunicacdo entre estudantes e o centro de ensino e pesquisas
remoto. O interesse na Internet cresceu nos ultimos anos devido ao seu componente mais
popular, oWorld Wide Web. Implantada na vida cotidiana de muitas pessoas a Internet é vista
como um meio de conectividade e uma ferramenta para uso pessoal e comercial. A Internet
prové muitos modos de aumentar o conhecimento e expansdo de oportunidades para 0s

estudantes.

Pesquisadores no campo da educacdo apdiam o uso da Internet para melhorar o
ensino e aprendizagem; para isso varias perguntas devem ser respondidas, como por exemplo:
pode aWeb promover melhoramento no ensino devido aos diferentes cursos que estdo sendo
oferecidos? Os diferentes estilos de aprendizagem que exisi¢ab is@ fossem empregados
de maneira inteligente, poderiam oferecer uma mudanca no paradigma em educacado? Sera o
aprendizado vid¥eb mais produtivo do que o ensino tradicional? Sera que a Internet ira
ajudar a controlar os custos em cursos que requeiram materiais especializados mantendo a
qualidade dos cursos presenciais? Respostas para estas questdes dependem do nivel d
integracdo desejado e principalmente da infraestrutura oferecida pelos locais que oferecem

cursos a distancia [POI198].

Os niveis de Integracdo presentes nos institutos que disponibilizam o ensino a
distancia sdo os mais variados possiveis, entre eles podemos citar: leitura especializada de
referéncias de projetos bem sucedidos pelo centro de pesquisa que disponibiliza o ensino a
distancia; troca de e-mails entre estudantes e professores; envio de novidades e tarefas pare
listas de e-mail; criacdo de grupos de discussaocom Faqs Krequently asked questions)
dos alunos; reunibes ewhatrooms; video conferéncia; integracdo com o contetudo e
novidades tecnolOgicas na area atraves deisrprincipal; um portal para o curso; utilizacéo
de FTP elWeb sites que contémofiwares € demonstragdes que podem rodar diretamente na
Web ou no computador do estudante atravégan/oad de arquivos; criacado de laboratorios
virtuais com animacfes e simulacfes que venham a substituir os experimentos fisicos;
animacdo do material disponivel com multimidia e o desenvolvimento de um laboratoério
remoto para o estudante poder ajustar os parametros de um ensaio e roda-lo atfavés da
[POI98].
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As demonstragcbes defiware pela Web podem ser benéficas para os alunos
compreenderem um certo tépico, por exemplo: a frequéncia contida em um sinal no dominio
tempo pode ser muito bem ilustrada utilizando-se aproximagdes em multimidia. Estudantes
podem mudar de amplitude algumas componentes de frequéncia, visualizando a forma de
onda resultante e ouvindo o sinal de 4udio correspondente a esta mudanca. Neste caso as
demonstracdes podem ser passivas, ou seja, 0 aluno ndo interage com 0 processo remoto.

como por exemplo: pré gravacdes de audio e video [POI98].

As interacdes para as demonstracdes tendem a cairem em duas categorias: aquelas
gue precisam ser executadas em maquinas locais através de paecofesucle comerciais
como oMatlab depois de feito sedbwnload; e aquelas que rodam diretameniéne através
dosJava applets ou outros recursos multimidia utilizados para a Internet. Do ponto de vista
de facilidade de interacdo dsva applets saem ganhando, pois 0s alunos nao precisam de
muitos passos de configuracdo para a realizacdo de algum experimento remoto e ainda sim
ndo precisam depfiwares especificos rodando em suas maquinas. Entretajpogsaript €
relativamente novo na comunidade cientifica e sua biblioteca de fun¢cBes é extremamente
pobre, principalmente no que diz respeito a parte matematica [POI98]. Uma aplicacdo em
Java applets pode ser muito dispendiosa de tempo ao passo que um pacote ddmiaho
possui um poder matematico muito maior no caso da solugcdo de problemas modelados de
forma mateméatica. Deste fato, explica-se o porque de algumas instituicbes preferirem o

download de arquivos para uma futura analise matematiceofmares comerciais.

4.3 Aspectos Educacionais na Engenharia de Controle

Uma importante parte na educacédo de engenharia de controle é a combinacdo do
conhecimento tedrico com a experiéncia pratica. O primeiro é ensinado convencionalmente
durante leitura de livros técnicos e cientificos, aulas presenciais e notas de aulas. A
experiéncia pratica € obtida durante as aulas de laboratério que podem exigir um uso intenso

de recursos e isto pode desprender muito dinheiro e tempo para as experiéncias de controle.

Licbes de engenharia de controle devem combinar teoria e pratica; os estudantes
devem aprender a modelar sistemas e a desenvolver controladores para eles. Simulacdes sac
relevantes para assimilacéo da teoria, mas elas ndo podem substituir os experimentos reais e
laboratorio. Um laboratério da ao estudante um sentimento preciso do que realmente acontece

em um contexto industrial [EXE98]. A visualizagdo dos diversos componentes do sistema de



Ensaios Remotos através da Internet 62

controle (processo, sensores, atuadores) bem como a visualizacéo da evolugao das grandeza:
fisicas do processo permite que o aluno associe elementos concretos aos conceitos de certe
forma bastante abstratos, da teoria de sistemas de controle (diagramas em blocos, funcdes de
transferéncia, seguimento de referéncia, rejeicdo a perturbacdo, constante de tempo, ganho da

processo, etc.).

O processo de projetar controladores juntamente com simulagdes e observagdes
da dindmica da implementacao fisica d4 ao estudante uma valiosa perspicécia. A visualizacdo
de processos controlados é um aspecto importante no ensino de controle, por esta razdo 0s
estudantes devem ter experiéncias de laboratério. Por outro lado, o custo envolvido com a
montagem de um experimento de controle € em geral elevado. Este problema se torna mais
acentuado levando-se em conta que este experimento deve ser acessivel a um ndmero
consideravel de estudantes. Assim sendo, 0 uso da Internet apresenta-se como uma Solucac
economicamente viavel para este problema, pois permite a constru¢cao de um dnico sistema de

experimentos o qual podera ser acessado por um grande namero de estudantes.

Um outro desafio no ensino préatico de sistemas de controle € a real vinculagdo do
experimento com a realidade industrial. O estudante deve ser levado a trabalhar com
equipamentos e sistemas de cunho realmente industrial a fim de que possa fazer a ligacao
entre 0s conceitos teodricos e o0s sistemas que realmente ira se deparar em um contexto
industrial. Isto tende a aumentar a motivacao do estudante para a realizagdo do experimento e,

consequentemente, facilitar o aprendizado e a solidificacéo de conceitos.

O ensino a distancia pode ser baseado em sistemas de telerobdtica, sistemas de
realidade virtual, simulagéo de sistemas de controle e realizacado de experimentos remotos em

laboratérios remotos.

Um laboratorio remoto pode incluir a programacao deafiware de controle de
processos, uma ferramenta de andlise matematica, interfaces de audio e video. Estas
ferramentas sdo necessarias para dar ao estudante o sentimento de estar no laboratdrio. Istc

ajuda o estudante a descobrir a aplicabilidade do embasamento tedrico obtido em sala de aula.

4.4 Ensaios via Internet que Estao Disponiveis

Para o ensino de controle de processos existem varias instituicbes que adotam a
filosofia de ensaios remotos através da Internet, estas instituicdes atuam nos mais variados

campos do conhecimento. Considerando-se em particular ensaios remotos ligados ao ensino
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de sistemas de controle, faremos a seguir uma breve descricdo e avaliagdo de alguns sistema:

hoje disponiveis.

4.4.1 Experimento de Controle de Posicdo para o Sistema Bola e

Péndulo

Neste laboratério, existe o classico experimento da bola e do péndulo, onde o
usuario tem a capacidade de comparar os efeitos de diferentes controladores digitais (PD,
PID, RST) [EXE98]. O usuario tem contato com dois tipos de interacdo pela Internet:

simulagdo e a realizacdo de experimentos em um laboratorio remoto.

As simulacdes séo realizadas utilizandoser applets. Os eventos gerados pelos
usuarios sao convertidos para objel@s: doapplet de interesse da simulagéo.

Em relacdo adava e aoshrowsers utilizados pelos clientes, existem algumas
consideracdes que devem ser feitas, por exemplovaose comporta de maneira diferente
nos doishbrowsers mais conhecidos, Netscape e 0Internet Explorer, € até mesmo este tipo
de comportamento € verificado em versdes diferentes do miesmer. Um exemplo deste

tipo de comportamento € a falta de barras de rolagem em algunsrs [EXE98].

Segundo [EXE98], para evitar este tipo de inconsisténciabnossers, seria
migrar as simulagfes para aplicac@es: ao invés de usaluva applets, mas isto esta longe
de ser uma aplicacd#eb, pois todos os clientes que acessarem o as simulagdes devem ter um

ambiente Java run-time instalado.

O sistema de acesso remoto, neste laboratorio, € basicamente constituido de dois
PCs, rodando &indows 95, conectados via Internet. Os pacotesofievare utlizados s&o o
Matlab, Simulink, Wincon, que consiste de dois componentestiacon Sever € 0 Wincon
Client.

Primeiramente, o cliente deve rodalWicon Client, ap0s iSS0, @ incon Server
deve ser carregado com os dados para o experimento, um codigo executavel sera gerado e
disponivel paralownload pelo cliente. As varidveis de seu processo podem ser salvas no

Matlab (instalado no cliente) para processamento futuro.

Nota-se que neste laboratdrio, uma série de requisitos devem ser satisfeitos pelos
usuarios remotos, ou seja, a existéncia de um pacote matematicaogivumne dedicado

especificamente para os experimentos em sua maquina. Além digsenload de um
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codigo executavel deve ser feito para cada um dos experimentos. Toda esta infraestrutura

requerida pode servir como um fator desestimulante para o cliente.

Este laboratorio esta disponivel no seguinte URL: http://www-hadoc.ensieg.fr.

4.4.2 Caracterizaciio de Dispositivos Semicondutores através da Internet

Neste laboratorio é possivel realizar a caracterizacdo de dispositivos

semicondutores através da Internet [HON99].

O sistema escolhido para o laboratério é baseado em uma arquitetura
cliente/servidor. O servidor é escrito éfisual C++, incluindo trés principais componentes.
A camada de interface conveiver coordena as atividades e a comunicagéao cadnwer do
instrumento. Esta envia e recebe dados/deer do instrumento, que utiliza o protocolo
HPIB (Hewlett-Packard Interface Bus) |EEE (nstitute of Electrical and Electronics
Engineers) 488.2. Os outros dois componentes saaauker TCP/IP, que se comunica com 0
cliente através da Internet e uma interface GWbphical User Interface) para o instrutor. A
interface GUI no lado do servidor serve para o instrutor monitorar e controlar o processo, bem

como, modificar as configuracdes da instrumentacao [HON99].

No lado do cliente undava applet € disparado através de um botdo em uma
paginalWeb. Pressionando o botdogappler cria um menwop-up que providencia a GUI para
0 usuario. Os comandos do cliente sdo enviados via TCRMP socket para o servidor. Os
resultados sdo processados no servidor e enviados de volta para o cliente, onde podem ser

amostrados e salvos.

Este laboratério disponibiliza experimentos reais pela Internet, o que é excelente
do ponto de vista educacional, pois simulagdes tratam de modelos ideais de dispositivos
semicondutores, ao passo que no mundo real, os dispositivos semicondutores nao se
comportam de maneira ideal. Outra vantagem deste laboratorio € que o cliente ndo necessita
de nenhumofiware especial para realizar os experimentos via Internet, alémodoer.

O laboratorio esta disponivel no seguinte URL:

http://nina.ecse.rpi.edu/shur/remote.
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4.4.3 Ajuste Remoto de Controlador PID de Posicao Via Internet

Este laboratorio disponibiliza remotamente através da Internet um experimento de
sintonia de um controlador PlPHoportional Integral Derivative) para posicdo de um motor
DC [BAT98].

A figura 4.1 [BAT98] descreve a arquitetura do sistema. O PC servidor da
aplicacdo, comunica-se com o PLC SLC 500tHen Bradley através da porta serial RS 232.

O software para o0 sistema servidor, trata-se de sayfware proprietario composto de trés
componentes:

. RS Logix € um ambiente de desenvolvimento para a linguagem de

programacad.adder, a qual executa o algoritmo PID.

. RS Linx é osoftware que faz a comunicagédo com o PLC.

. RS Portal é osoftware que faz a comunicagdo com a InternetAdB8al/ usa

0 RS Linx como um servidor DDE para disponibilizar dados para aplicacdes

remotas rodando no cliente.

CLIENT 2 CLIENT1
Frograrmable

RS Tooks RS Tools SERVER 1T ke
. B8 Junction Box| [. RS Junction Box Contoller
. Containes . Container . RS Portal
. Intemet . Internet RS Linx

Explarer 4.0 Explorer 4.0 . RS Logix

Posti
CONCURRENT | |SEAT ot
LICENCE LICENCE Expciment
p# Intemet IP# P
connestion

Figura 4.1 — Configuracio do sistema.

O RS Tools € um pacote deoftware utilizado no cliente, este contém muitos
controles ActiveX para prover uma interface visual entre o usuario e o controlador.
Finalmente, o RSunction Box € umsoftware instalado nas maquinas clientes e servem para
executarem a comunicagdo com o RS8Is. Estesofiware € uma colecao de arquivos .dll que

fazem a conexd@o TCP/IP possivel.

Este sistema disponibiliza um experimento real pela Internet, mas este laboratorio
possui uma série de desvantagens. No servidor rodam apghagres proprietarios,

vinculando o sistema a um fabricante especifico. Os clientes necessitam de alguns pacotes de
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software que devem ser licenciados, o que as vezes, pode se tornar um grande empecilho para

o cliente a realizagéo dos ensaios.
4.4.4 Dynamit — Aprendizagem de Sistemas Dinadmicos Usando Multimidia
Neste laboratdrio, o usuario tem contato com experimentos de controle, que séo

simulados no lado servidor através de VRNNr{ual Reality Modelling Language).

A arquitetura do laboratoribynamit € mostrada na figura 4.2 [SCH98]. O cliente
necessita apenas de bmwser complugins para a interconexao casafiwares na maquina

do cliente. Isto evita esfor¢os de como usar o sistema [SCH98].

Client J L

Netscape WWW Browser

HTMIL. page

MATLAB-Plugin

Ciraphics-Plugin MATLAB
calculation
JavaSeript and
simulation
engine
)
.

VERML-Plugin

Figura 4.2 — Arquitetura do laboratorio Dynamit.

Toda a computacdo matematica envolvida € executada/foela, este precisa
estar instalado no cliente. Isto evita o trafego pesado de dados pela Internet, evitando
congestionamentos para o servidor. A comunicacao@aser com oMatlab € dada através

deplugins.

O cliente deve instalar um pacotesd@ware chamadynamit Toolbox, 0 qual

contém rotinas prontas ddat/ab que sao usadas pelo sistema de aprendizagem.
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Plugins sdo necessarios do lado do cliente. pJagin faz a comunicagdo com o
software Matlab, 0 qual 1€ e escreve variaveis do ambiemtelab através de comandos
passados pelbrowser. Um plugin de graficos para a apresentacao de graficos desenvolvidos
pelo Matlab e apresentados rigowser deve ser instalado também. Oupiogin, este para
visualizar animagdes tridimensionais de plantas dindmicas foi desenvolvido com VRML e
deve também estar rodando ewser do cliente. Unplugin, chamaddloolbok II Neuron
Plugin, deve ser instalado do lado do cliente também. Este oferece animagdes interativas em

diagramas de blocos, por exemplo [SCH98].

O ambiente para interagir todas estas funcionalidades, € possivel dentro do
browser daNetscape e associado afuvaScript como parte do ambientlrva. Classegava,
as quais executam os métodos ghgins, podem ser adicionadas. Por este meio é que 0s
objetos na pagina podem se comunicar uns com 0s outros. Alguns objetos podem ser

applets, plugins, formularios, botdes, imagens, etc [SCH98].

Este laboratério tem como vantagens a utlizacdo de técnicas de ponta como
VRML e plugins para a interconexao defiwares ha mesma maquina, o que de fato alivia o

trafego de dados sobre o servidor da aplicacao.

Como desvantagens, todo o cliente necessita de um numero consideravel de
softwares em sua maguina, como Mfatlab, pacotes desofiware desenvolvidos pela
instituicdo do laboratério, muitggugins que funcionam somente paraverscape, ou seja, 0
aluno que nédo dispde deste navegador, fica impossibilitado da realizacdo dos experimentos e
um ambient&ava runtime também se faz necessario do lado do cliente.

O laboratério esta disponivel no seguinte URL: http://astwww.chemietechnik.uni-

dortmund.de/~mume.
4.4.5 Controle de um Helicoptero através da Internet
Neste laboratorio é possivel o controle de um helicoptero remotamente através da

Internet [APKOO].

O PC servidor da aplicacéo € equipado com uma placa de aquisicdo de dados, que
possibilita as medidas dos sensores do helicoptero e o envio dos sinais de atuacdo para 0S

motores do helicoptero.

O controlador do experimento € feito usanddmCon, que €é umsofiware
utilizado para realizar o controle do helicoptegop RTW Realtime Workshop). O RTW
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converte um diagrama construido Siulink para um programa em C, que é compilado

usando C++. O arquivo é executado Waucon Server afim de executar o controle do

helicoptero.

A interface do cliente com o experimento é possivel atravégedbab, nome
dado a este laboratorio, que disp6e uma interface gréfica d@imcon. O Weblab possuli
knobs, dials, gauges, plots, janelas 3-D e outras funcionalidades para interagir com o
experimento. As animagdes 3-D foram desenvolvidas com VRML.

O WebLab foi desenvolvido com tecnologiava, que traz como vantagem, o fato
de aSun oferecer ambientesntime livremente para diversas plataformas [APKO0O]. Por outro
lado, o usuario ndo esta acessando uma aplicacdo basedélabepois ele necessita de
varios pacotes deoftware rodando em sua maquina, para que 0 experimento se torne

possivel.

O laboratdrio esta disponivel no seguinte URL: http://www.controlab.com/.
4.4.6 Controle de um Veiculo através da Internet

Neste laboratorio € possivel o controle de um veiculo remotamente. Entre as
atividades, o cliente pode realizar ensaios de identificacdo, analise da cinematica do veiculo e

a analise do controlador desenvolvido por ele para o experimento [JOC99].

Na figura 4.3 [JOC99], é dada a estrutura de comunicacao para este experimento.
Neste caso a estrutura de comunicacdo é baseada na arquitetura cliente/servidor, escrita
principalmente endava. Uma das vantagens desta estrutura, é que ela pode ser utilizada para
outros experimentos. Inicialmente, carregamagglets no lado do cliente, sendo que a
atualizacdo desteofiware somente se faz necessaria no lado do servidor. Para o usuario

remoto basta a escolha de um ambiente que rodeawser que suportdava runtime.
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Figura 4.3 - Estrutura de comunicacio via web do experimento de um veiculo.

No lado do servidor roda um sistema operacional Linux e como servidor HTTP o
Apache que armazena informacgdes HTML e/asa applets; ainda no lado do servidor tem-se
sistemas de aquisi¢cdo de video e audio, para que estes possam ser transmitidos pela rede. N
hardware do veiculo, tem-se um sistema tempo real realizando as tarefas de controle; a troca

de dados com o PC servidor se da através dedaddiaer [JOC99].

Este laboratorio esta disponivel na seguinte URL: http:/prt.fernuni-

hagen.del/virtlab.
4.4.7 Ensaios de Controle no Braco de um Rob6

SBBT (Second Best to Being There) € uma aplicacdo de ensino a distancia que
disponibiliza ao cliente a realizacdo de ensaios remotos no braco de um robd através da

Internet [BHA98] naOregon State University.

O servidor do SBBT é umsun Sparc 5 que rodalava. O usuario remoto pode

usar qualquer plataforma que suporté browsers com ambientdava runtime.

Dois objetos sao requeridos pelo lado do cliente, o SB&#e e o controlador,
estes itens podem ser baixados do servidor pelo usuario remoto. O/&BBBTprové ao
usuario remoto uma interface na qual o estudante ir4 interagir com o laboratorio. Um editor
para criacao e modificacdo de arquivos de controle para a execug¢ao do experimento também é

baixado do servidor.
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O servidor SBBT também possui servicos de audio e video, para dar um

sentimento maior ao usuario do que realmente esta acontecendo no seu experimento.

Como vantagens, este experimento possui um controle de sessédo, ou seja, 0
usuario que primeiramente entrar comsdwipt de controle, tera os privilégios do controle do
robd por 20 minutos, os outros devem esperar 0 término da sessdo corrente e concorrer a
proxima. O que aparece como desvantagem € o fato de ndo possuir um sistema de

agendamento, causando um desconforto do ponto de vista do usuario remoto.

O sistema esta disponibilizado no sguinte URL:
http://jedi.engr.orst.edu/sbbt/lab.html.

4.4.8 Sistema de Tanques Acoplados através da Internet

Neste laboratério é possivel a realizacdo de experimentos em tanques acoplados,
um sistema MIMO Multi-input Multi-output), através do protocolo TCP/IP [RAMOQ].

As estratégias de controle adotadas, vao desde controle manual, PID bem como
controladorfuzzy [RAMOO]. A implementacdo utiliza video conferéncia para propiciar ao

cliente uma realimentacdo do que esta acontecendo no laboratoério.

A estrutura déardware é ilustrada na figura 4.4 [RAMOQ]. O cliente se conecta a
um servidor HTTP, que contém o Kit Internet dgiware LabView. O servidor € quem
controla o experimento. A conexao do experimento com o servidor € feita através de uma
placa de aquisicdo de dados. A imagsifine do processo € enviada ao usuario através de
uma sessao d¥etMeeting, onde controlesictiveX sdo chamados através HBScript para

publicar videwnline nas paginas da Internet.

.'{ ™\ P ’@ HTaN1ﬂTarhﬂ
@ P - LabVIEWHTTP Sarver

&nd Camara Controller
\\ Coupled Tank

A Videa
- ﬂjﬂ Foedback
Camara

Video Servar

Cliant PC

Carfarsnce

Figura 4.4 — Estrutura de hardware do sistema.
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A estrutura de software € ilustrada na figura 4.5 [RAMO0O]. Como visto, existem
quatroJava applets, 0s quais rodam no cliente. Estes fazem a comunicagdo necessaria com o
servidor e também s&o responsaveis pela apresentacdo dos dados para o cliente. Um quinto

applet se comunica com o servidor para o controle da camera de video.

WEB CLIENT ‘WEB SERYER
JAVA APPLET FOR __| PROGRAM TO RECEIVE CONTROL mPUT
MANUAL CONTROL VALUES FOR MANLIAL CONTROL
PROGRAM TO RECEIVE m
JaA APPLET FOR - SET POINT AMD
PIDCONTROL | "| PARAMETERVALUES | | CONTROLLER
FOR Pi0 CONTROL
PROGRAM TO RECEIVE
SET POINT AND STATE-SPACE
— PARAMETERVALUES ™ conmmesien
mﬁr;ﬂr& FOR GENERAL STATE- s
SPACE CONTROL BPMCE CONTROL
N PROGRAM RECEVING
SET FOINT AND FUZZY LOGIC
PARAMETER VALUES |+ CONTROLLER
APPLET FOR FUEZTY FOR FUZTY LOGIC i
LOGIC CONTROL |+ CONTROL
JANA APPLET FOR | camERa conmroL
CAMERA CONTROL [ PROGRAM
FOR RECEVING
VIDEQ 1 mmﬂﬂ !

Figura 4.5 — Estrutura de software do sistema.

Do lado do servidor, dabview G recebe os dados do controlador e implementa o
controle de maneira local. O programa para controle da camera, que € fEita@Basic, 0

qual inicializa uma sessao Wandows Netmeeting.

O laboratorio esta disponivel no seguinte URL:

http://vlab.ee.nus.edu.sg/vlab/control.

Como desvantagens, o estudante deve ter em sua madiindows Netmeeting
e olnternet Explorer, 0 que restringe o uso do laboratdrio aos clientes que possuem o sistema

operacionaWindows.

4.5 Consideracoes Gerais

O presente capitulo teve por funcéo inspecionar o estado da arte dos sistemas
baseados em tecnologid&b para o acionamento de processos remotos. Para isto descreveu-
se um pouco da arquitetura de cada um dos laboratérios estudados, tanto em termos de

software quanto dehardware. Vantagens e desvantagens foram apontados para cada
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abordagem proposta pelos centros de ensino e pesquisa. Destacam-se na maioria deles a
possibilidade de um usuario remoto ter acesso a experimentos reais através da Internet, o que
da ao cliente remoto o perfeito sentido da importancia da realizacdo de uma aula de
laboratério. Por outro lado, notou-se uma forte dependéncigideres comerciais tanto do

lado cliente quanto do lado do servidor. Pelo lado do cliente a dependéngiavdes é um

fator altamente limitante em relacdo ao acesso remoto. Outra caracteristica levantada pela
andlise destes centros de ensino e pesquisa é a disponibilizacdo de experimentos puramente
didaticos na maioria dos casos, ou seja, experimentos que geralmente ndo possuem o ambito

de uma aplicacédo real utilizada em uma indastria.

Em vista disso, fomos motivados a desenvolver uma estrutura de controle e
supervisdo de processos industriais através da Internet que atenda o maior nimero de
protocolos e/ou dispositivos industriais possiveis. Tal estrutura deve servir ao mesmo tempo
para treinamento de pessoal como para acesso em nivel de manutencdo e configuracdo do
sistema de automacdo industrial. A proposta pesou uma série de requisitos que serdo
colocados em detalhes no capitulo seguinte, entre eles: independéncia de plataforma tanto
pelo lado cliente quanto pelo lado servidor; a proximidade do experimento pilotado via
Internet com a realidade industrial, como por exemplo o uso do protocolo de comunicacgao
Foundation Fieldbus.
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S Estratégia Proposta para Controle e Supervisio de

Plantas Industriais através da Internet

5.1 Introducio

O acesso aos dados de sistemas de automacdo industrial necessita de suporte
computacional adequado em nivel tantoidedware quanto desoftware. No capitulo 2,
foram vistas as tecnologidBeb para acesso a dados através da Internet. Como vantagens
destas tecnologias podemos citar a grande flexibilidade oferecida ao usuario final de um
sistema de automacao industrial na forma de obter informacdes sobre o(s) processo(s), seja no
aspecto fisico (pode-se acessar dados em qualquer lugar, ndo necessariamente na rede dt
processo) ou no aspecto tecnoldgico, pela capacidade de interacdo dos componentes ou
subsistemas de automacéo presentes numa corporacao. As tecriidddiaseadas etuva
e ActiveX, por exemplo, independem drdware e utilizam maquinas virtuais para
executarem seus codigos. Assim sendo, um usuario remoto pode acessar dados de um sistem:

industrial através de ubrowser Web que execute uma maquina virtual.

Conforme visto nos capitulos anteriores, a combinacdo dos barramentos
industriais e sua camada de aplicacdo com as tecnoldgiapossibilitam o acesso remoto
através da Internet a sistemas de automacdo industrial. A padronizacdo de linguagens e
programas de navegacao, a flexibilidade na utilizac@mebvare € 0 uso em qualquer lugar
do mundo fazem da Internet uma ferramenta de fundamental importancia para o acesso

remoto aos dados de sistemas de automacéo industrial.

Muitos centros de ensino e pesquisa ndo dispbem de alguns laboratorios
considerados importantes para o acompanhamento das aulas tedricas de controle de processos
esta lacuna existente entre a teoria e a pratica de sistemas de controle faz com que pessoa
sejam formadas sem terem a experiéncia pratica em muitos casos, esta considerada

fundamental no mercado de trabalho. Neste sentido, surge como motivacdo o
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desenvolvimento de um ferramenta de apoio ao ensino teérico de sistemas de controle e

também como meio de integragdo entre diversos centros de ensino e pesquisa.

Neste sentido, 0 objetivo deste capitulo consiste em apresentar uma estrutura
genérica de controle e supervisdo via Internet de sistemas de automacédo industrial. A
aplicacdo de tal estrutura se estende desde sistemas de automagédo com protocolos de
comunicacdo padrées, como por exemploondation Fieldbus até sistemas de automacao
proprietarios. A idéia central é a de proporcionar 0 mesmo tipo de acesso a diferentes

tecnologias.

5.2 Caracteristicas Desejaveis de uma Estrutura Genérica de
Controle e Supervisio de Plantas Industriais através da Internet
Uma estrutura genérica de controle e supervisdo através da Internet tem como

objetivo o atendimento de todo e qualquer sistema de automacé&o industrial. Para que tal

estrutura seja genérica, as caracteristicas a seguir descritas sao desejaveis:

. Independéncia de plataforma &€ servidor do sistema de automagéo
industrial;
. Independéncia dos dispositivos e protocolos de comunicacdo que estédo

operando na automacao industrial;

. A arquitetura de comunicacao da estrutura deve interferir o minimo possivel

no desempenho do sistema de automacdao industrial;

. Sistema de controle e supervisdo no PC servidor do sistema de automacao

industrial;
. Sistema de intertravamento no servidor do sistema de automacéo industrial;

. Sistema de controle de acesso ao PC servidor do sistema de automacao

industrial;

. Sistema de controle de sessao de clientes remotos no PC servidor do sistema

de automacao industrial,
. Configurabilidade do sistema de automacdao industrial pelo cliente remoto;

. Acesso aos dados do sistema de automacéo industrial pelo cliente;
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Sistema de video para a passagem através da Internet deovilleoslio

processo monitorado;

. Disponibilizacdo de uma base de dados relacional para aumentar a

capacidade do sistema como um todo;

. Servidor Web para disponibilizar as aplicacdes que rodamChservidor

do sistema de automacao industrial;
. Independéncia de plataforma do PC do cliente remoto;
. Gateway flexivel para a comunicagao entre o cliente e o servi@ér

. Minimizacdo de requisitos pelo lado do cliente, sendo que tais requisitos

devem ser independentes de plataforma.

Visando atender as caracteristicas antes descritas, € descrita na secdo 5.3 a
proposta de uma estrutura genérica de controle e supervisdo de sistemas de automacao

industrial através da Internet.

5.3 A Estratégia Proposta de uma Estrutura Genérica de
Controle e Supervisio de Sistemas de Automacido Industrial

através da Internet

Nosso objetivo nesta secado é o de propor uma estrutura genérica de controle e
supervisdo de sistemas de automacao industrial através da Internet capaz de se adequar ao
requisitos exigidos por qualquer plataforma dgiware. Esta estrutura é baseada na
interconexdo de médulos contidos em trés contextos diferentes, a planta industrial, o servidor
e o cliente (figura 5.1). Cada mdédulo constituinte de cada um dos contextos antes citados €
desenvolvido e/ou configurado de acordo com a plataforma do servidor do sistema de
automacao industrial. Por exemplo, o SGDB do banco de dados do servidor pode ser um
servidor para banco de dadoRACLE no caso da plataforma do servidor sé¥iadows; no

caso da plataforma do servidor s&r/UX, pode-se ter como SGBD uWysg! Server.

s

O objetivo majoritario desta estrutura é apresentar os requisitos considerados
indispensaveis para a disponibilizagdo de um sistema de automacdo industrial através da

Internet. Prima-se pela flexibilidade do sistema, ou seja, o grau de liberdade para a escolha
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dos elementos constituintes dos trés contextos, planta industrial, servidor e cliente, seja o

maior possivel.

A figura 5.1 ilustra um diagrama da estrutura proposta. A arquitetura da estratégia
proposta é baseada em uma arquitetura cliente/servidor que é composta de varios médulos que

sdo interligados com o proposito de disponibilizar a planta industrial para o cliente remoto.

SERVIDOR
DOCUMENTOS
EXTENSAO
DO GATEWAY

HTTP - TCP/TP

PLANTA INDUSTRIAL

DOCUMENTOS
HTML

DOCUMENTOS
EXTENSAO
DO GATEWAY

APPLETS JAVA

DRIVER

DRIVER

DRIVER

PN

Figura 5.1 — Diagrama da estrutura proposta.

A seguir sdo descritos os trés contextos, a planta industrial, o servidor e o cliente,
contidos na estrutura proposta, salientando a liberdade de escolha por parte do integrador,
pessoa que integrara cada um dos modulos da estrutura. Vantagens e desvantagens dos
mobdulos propostos serdo descritas ou referenciadas a fim de proporcionar uma estratégia de

acesso a planta industrial o mais otimizada possivel.
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5.3.1 A Planta Industrial

No ambiente industrial vimos no capitulo 3 que existem inimeros barramentos
gue podem fazer parte de um sistema de automacao industrial, sendo eles especificos para urr
determinado fim, seja este fim um processo continuo, um processo de manufatura ou até
mesmo um sistema de intertravamento. A arquitetura prevé acesso a planta industrial através
de um interfaceamento com o PC servidor do sistema de automacdo industrial. A
especificacdo da interface com o sistema de automacédo industrial vai depender do tipo de
barramento e/ou dispositivos que se encontram atuando no(s) processo(s) industrial(is). Sendo
assim, esta interface pode se comunicar com o PC servidor do sistema de automacéo
industrial através da serial RS232, de um modulo RS485, de uma portd/ S8l Serial
Bus), da porta paralela; ou ainda através de uma placa desenvolvida para o barramento ISA
(Integrated Systems Architecture) ou PCl Peripheral Component Interconnect) do PC

servidor do sistema de automacéao industrial.

Na subsecéo a seguir sera descrito o sistema servidor do sistema de automacao
industrial, seus mddulos constituintes, suas funcionalidades e como eles se interligam entre si
e com os outros médulos contidos nos outros contextos antes apresentados, a planta industrial

e o cliente.

5.3.2 O Servidor

No contexto servidor do sistema de automacao industrial, podem estar rodando
um ou mais PCs que gerenciam os modulos constituintes deste contexto. Sendo assim, pode-
se ter um ou mais modulos sendo executados em um PC que rode uma determinada
plataforma (sistema operacional), outros médulos rodando em outro PC que rode a mesma ou
uma plataforma distinta sendo que estes se interligam por uma rede gerkadial (
NETWORK, INTERNET). As subsecbGes a seguir descrevem cada um dos médulos

constituintes do servidor de automacao industrial.
5.3.2.1 O Driver

O driver € umsoftware OU umfirmware que tem acesso &ardware (N0 caso de
uma planta industrial, diardware é constituido pelos barramentos industriais e/ou os

dispositivos que atuam no(s) processo(s) industrial(is)). Na construcao devarmdevem
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ser levados em conta varios aspectos, tais como: sistema operacional pelo qual o sistema de
automacao industrial estd sendo controlado e supervisionado; tipo de interface utilizada pelo
PC para trocar dados com a planta industrial, taxas de comunicacdo enirévare

industrial e o PC, métodos de comunicacéo, tipos de mensagens, entre outras caracteristicas.

O driver é 0 responséavel pela aquisicdo dos dados do sistema de automacao
industrial e de sua posterior disponibilizacdo para o PC servidor. Estes dados serao tratados
por aplicagbes em niveis mais elevados do sistema, como por exemplo o sistema de
supervisao e controle. Tratados, os dados retornam ao sistema de automacao industrial pelo

mesmadriver, formando-se assim um caminho bidirecional.

Estedriver pode ser desenvolvido em varias linguagens de programagdo; mais
comumente esteriver € desenvolvido em linguagem C, devido ao seu grande poder de

acesso abardware de um PC.

5.3.2.2 A(s) Aplicacido(des) Gerencial(is) do Sistema de Automacio Industrial

A(s) aplicacéo(bes) gerencial(is) do sistema de automacéo industrial (figura 5.1)
nesta estrutura se apresenta(m) como um ambiente de configuracdo dos dispositivos e até
mesmo um ambiente de programacao para estratégias de controle. Esta(s) aplicacdo(fes)
pode(m) ser proprietaria(s) ou aberta(s), como no cageldbus, onde a interoperabilidade &

garantida pela norma IEQwfernational Electrotechnical Committee) 61158.

Se na planta industrial existirem PLCs, geralmente a linguagem de programacao
utlizada é a linguagemadder, onde o desenvolvedor mapeia as entradas e saidas de seu
sistema de automacdo industrial; configura-o e desenvolve uma aplicacdo que podera atuar
em conjunto com uma outra aplicagcdo de controle desenvolvida dentro de uma aplicagao
supervisoria. Atualmente ha um esforco em normatizar as linguagens utilizadas nestas

aplicacoes de acordo com a norma IEC 1131-3.

Geralmente aplicacbes configuradoras de PLCs sdo proprietarias. No caso dos
fieldbuses, as aplicacdes configuradoras se aplicam para um namero maior de dispositivos,
pois ofieldbus € um barramento normatizado e muitos fabricantes desenvolvem instrumentos
voltados para este tipo de barramento. O configurador do barramento de um fabricante
especifico deve ter a capacidade de configurar qualquer dispositivo normatizado fabricado por

outro fabricante. Como funcionalidades, o configurador de umafigdéus parametriza
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todos os dispositivos conectados a rede e associa-os as estratégias de controle do(s)

processo(s) industrial(is).

5.3.2.3 Base de Dados do(s) Processo(s) Industrial(is)

Todo o sistema de automacéao industrial possui uma base de dados referente ao(s)
processo(s) que nela é(sao) executado(s). Esta base de dados pode se apresentar de divers
maneiras. Existem aplicacdes que requerendtiner para a comunicacao dos dispositivos
com esta base, disponibilizando dados do(s) processo(s) para aplicacbes que rodam no PC
servidor do sistema de automacéao industrial. Por outro lado a base de dados do processo pode
estar disponivel em um servidor de dados do(s) processo(s) industrial(is), sendo este uma
aplicacdo que roda na camada de aplicagao, compartilhando dados convfivitass que
rodam nesta camada.

Existem programas especificos que rodam no PC servidor da aplicacdo que tem a
funcionalidade de serem servidores de dados do(s) processo(s). Os servidores OPC descritos
na secao 3.3.2 sdo um bom exemplo deste tipoftleare. Pois trata-se de um servidor de
dados exclusivamente de processo. A tecnologia OPC é uma tecnologia aberta, 0 que gera
grande flexibilidade na construcdo de sistemas clientes dos servidores OPC. Como base de

dados de processo aparecem também solucdes proprietarias.

5.3.2.4 Sistema de Supervisao e Controle

Os sistemas de superviséo e controle séo a interface entre 0 homem e o sistema de
automacao industrial, o qual necessita de um levantamento de caracteristicas e requisitos que
devem ser preenchidos de acordo com o(s) processo(s) que nele é(sdo) executado(s).
Levantadas as caracteristicas e requisitos do sistema de automacdo industrial, o sistema
supervisao e controle serd desenvolvido de acordo com as caracteristicas de uma ferramenta
de desenvolvimento, por exemplos@fiware da Elipse, ou de acordo com o ferramental
disponivel por uma linguagem de programacgéo especifica tais como: Cjda;HDelphi,

Visual Basic, Corba entre outras. Sendo assim, o desenvolvimento do sistema de supervisao e
controle e a ferramenta utilizada para tal vao depender da plataforma utlizada pelo PC

servidor do sistema de automacao industrial.

Baseado na figura 5.1 deve-se prever no desenvolvimento de uma aplicacdo de

supervisdo e controle a comunicagdo com os outros modulos que fazem parte da estrutura
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proposta. A comunicagdo com uma base de dados industrial vai depender de como esta esta
disponibilizada; isto foi descrito na subsecao anterior. Sendo assim, o sistema de superviséo e
controle pode acessar esta base de dados através de uma interface padréo, ou através de ut
modulo desoftiware anexo ao sistema de supervisao e controle, ou ainda atravésda@dim

desenvolvido para este fim.

O sistema de supervisdo e controle deve também comunicar-se com um SGBD,
isto € necessario porque 0s eventos ocorridos no cliente remoto, por exemplo a submissao de
um parametro viabrowser, serdo repassados para o banco de dados relacional, que esta
contido no contexto servidor (figura 5.1). A comunicacéo entre estes dois médulos, o sistema
de supervisdo e controle e o0 SGBD pode se dar através de uma interface padrdo de
comunicacao, como por exemplo o ODBC (vide subsecéo 2.6.2) e o JDBC (2.7.5), ou através
de uma camada de acesso comum aos dois modulos, sendo esta desenvolvida com algume

linguagem de programacéao especifica.

E desejavel a comunicacgio do sistema de supervisdo e controle com o sistema de
video, pois torna-se mais facil anexar a(s) imagem(ns) do(s) processo(s) monitorado(s) as
telas de supervisdo desenvolvidas para o(s) processo(s). Sendo assim, o sistema de supervisé
e controle podera manipular o videine ou 0s arquivos de video armazenados para o(S)
processo(s). A comunicacdo entre estes dois modulos, o sistema de supervisdo e controle e o
sistema de video, pode se dar através delriver ou de um modulo devfiware anexo ao
sistema de supervisdo e controle. Outra maneira de disponibilizar as informacdes de video
do(s) processo(s) seria através da utilizacdo de uma pagina desenvolvida para a Internet que

capture as imagens da camera de video de tempos em tempos.

O sistema de supervisdo e controle utiliza o senvidgr para 0 armazenamento
de paginas HTML e dospplets Java. As paginas HTML levam informacfes do(s)
processo(s) para o cliente remoto. As paginas sao geradas pelo sistema de supervisdo e
controle através de um modulo defiware ou através de uma interface defrware
especifica. Osipplets Java sdo quem capturam as imagens das telas do supervisorio e as
publicam na(s) pagina(s) HTML, este procedimento deve ser realizado de tempos em tempos

para que o cliente remoto possa acompanhar a evolucdo dos eventos no(s) processo(s).

Um sistema de supervisao e controle é desenvolvido de acordo com as exigéncias
de cada sistema de automacéao industrial. A escolha de uma ferramenta de desenvolvimento

para um sistema de superviséo e controle pode ser baseada nos requisitos citados a seguir:
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. Comunicacao com os dispositivos do meio industrial,

. Aquisicao de dados do meio industrial;

. Interface gréfica para o usuario remoto;

. Sistema de intertravamento entre 0S processos;

. Geracao de histéricos do meio industrial em formato texto;

. Geracdo de tendéncias de topo e histéricas para os processos em formato

grafico;

. Geracgao de alarmes para 0s processos;

. Aquisicao de videonline do processo;

. Geracdao de paginas dinamicas para a Internet;

o Interface com base de dados relacional;

Sistema de intertravamento de processos para usuarios remotos.

5.3.2.5 Sistema de Video

Na estrutura proposta € colocado um maédulo no contexto servidor chamado de
sistema de video, este é justificado pelo fato de que um wsidee:ing, video reproduzido
no instante que € enviado para o cliente remoto, d4 ao usuario remoto a sensacéao de realidade
ou seja, ele esta assistindo ao processo fisico sobre o qual ele atua. Deste modo, o nivel de
confiabilidade do sistema aumenta muito, pois além das informacfes das variaveis do(s)
processo(s), 0 usuario remoto tem acesso ao vigeming da evolucdo das variaveis do seu

processo.

O sistema de video da estrutura proposta vai depender da plataforma do servidor
do sistema de automacéo industrial. O sistema de aquisicdo de imagens utiliza uma ou mais
cameras comunicando-se com um ou Maisers disponibilizados pelo fabricante da camera

ou construido de acordo com as especificacfes de cada camera.

Para disponibilizacdo das imagens para o cliente, pode-se usar algum programa
anexo ao sistema de supervisao e controle (figura 5.1), ou um programa desenvolvido para
geracao de imagensi/ine para a Internet como por exemplaVicrosoft NetMeeting para

plataformasWindows ou ainda um programa desenvolvido especificamente para este fim.
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Como finalidades, a estrutura proposta deve disponibilizar imagens online do(s) processo(s)
assim como a possibilidade da gravacdo de um arquivo de video de um ensaio para posterior

visualizacdo de outros usuarios remotos.

No contexto servidor da estrutura proposta pode-se ter ainda um PC servidor que
implemente o sistema de video, desta forma o usuario remoto poderia acessar o video
streaming do ensaio por uma sessdo de video conferéncia. A vantagem deste tipo de
abordagem esté na distribuicdo das tarefas no contexto servidor, evitando agsinud de

um dos PCs que fazem parte do contexto servidor.

5.3.2.6 Banco de Dados Relacional

O banco de dados relacional no contexto servidor da estrutura proposta tem por
objetivo aumentar a capacidade de armazenamento de informacdes do sistema de automacac

industrial, tanto em quantidade quanto em qualidade.

As operacdes relacionadas com os clientes remotos através da Internet, tais como
consulta a dados, introducdo de dados para serem depurados pelo contexto servidor, dados
estes sendo pertinentes ao sistema de automacao industrial ou ao sistema de controle de

sessao sao realizadas sobre o SGBD.

Na estrutura proposta o sistema de supervisdo e controle tem acesso aos dados
contidos no banco de dados através do SGBD. A comunicagéo entre estes dois médulos pode
ser feita através de uma interface de comum acesso aos dois moédulos, sendo esta
disponibilizada e configurada pelo PC servidor do sistema de automacao industrial; outra
forma de comunicacéo entre estes dois modulos seria através dievaintde comunicagao
desenvolvido de acordo com as caracteristicas dos dois moédulos, o sistema de supervisao e

controle e o0 SGBD.

Um sistema de intertravamento se torna necessario em uma estrutura de acesso
remoto a mais de um tipo de processo, este intertravamento cuidara da finalizacdo de um
processo para 0 comego de um novo a ser executado no contexto planta industrial, cuidara
também para que o sistema possua limites de operacédo, evitando desta forma a ocorréncia de
acidentes no sistema de automacéo industrial. Na estrutura proposta o sistema de supervisao ¢
controle utiliza o banco de dados para comandar a configuracédo do sistema de intertravamento

entre 0s processos a serem realizados no sistema de automacéo industrial. Como exemplo
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disto, podem-se emitir flags pela Internet para a configuragdo de um processo. Desta maneira,

tem-se a configuracdo remota através da Internet do sistema de automacao industrial.

Para a escolha de um banco de dados e de um SGBD, algumas variaveis devem
ser levadas em conta, como por exemplo: a plataforma na qual o banco de dados reside,
desempenho, robustez, conectividade com aplicativos externos, capacidade de

armazenamento entre outras funcionalidades.

O SGBD pode ser o propriafiware onde banco de dados foi concebido ou uma
aplicacado externa que respeite os relacionamentos construidos na concepcédo do banco de

dados.
5.3.2.7 Sistema de Controle de Sessio

O usuario remoto € o operador da planta e € quem ir4 realizar o controle e
supervisdo dos processos contidos no sistema de automacé&o industrial. Em vista disto, uma
série de cuidados devem ser tomados em termos de seguranca de acesso ao contexto servidol
tais como: o acesso simultdneo de dois clientes remotos a um processo no contexto planta
industrial (figura 5.1) deve ser evitado; ung de operacOes realizadas no contexto planta
industrial deve ser gerado no contexto servidor entre outros cuidados. Em vista disso, a
estrutura proposta possui um modulo de controle de sessdo no contexto servidor, este sera o

responsavel pelo controle do acesso dos usuérios remotos ao sistema de automacao industrial.

Na estrutura proposta o sistema controlador de sessao tem por funcdo o controle
de acesso ao contexto servidor. Neste modulo existem niveis nos quais 0S USUarios se
encontram, por exemplo, um usuario de nivel 1 tera acesso irrestrito as informacdes
disponibilizadas pelo contexto servidor, tendo todos os privilégios de acesso, ou seja, neste
nivel encontram-se os administradores do sistema; um usuéario de nivel 2 vir4 logo abaixo do
usuario de nivel 1, ndo tendo acesso a determinadas funcionalidades do sistema e assim potr
diante. O sistema de controle de sessao possui uma flexibilidade em relacdo ao numero de

niveis e o que cada nivel pode acessar no contexto servidor.

Apbs efetuarogin no sistema, o usudrio recebera seus privilégios de acordo com
seu nivel de acesso. As funcionalidades em relacdo a validacdo do usuario e de sua senha;
atribuicdo de nivel de acesso ao contexto servidor podem ser implementadas com ferramentas
gue consigam acessar uma base de dados relacional. A ferramenta para construcdo deste

aplicacdo depende da plataforma do PC servidor de dados do contexto servidor. Esta
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ferramenta deve ser uma ferramenta baseada em comunicacado TCP/IP pois a estrutura propde

acesso remoto através da Internet.

Ainda no sistema de controle de sessao, varios pontos foram observados em
relacdo a seguranca de acesso ao contexto servidor. Por exemplo, pode-se ter mais de um
usuario ao mesmo tempo acessando o contexto servidor; com isto, quando dois usuarios
acessarem ao mesmo tempo uma determinada funcionalidade do contexto servidor, por
exemplo a configuragcdo de um processo, um fatalmente interferird na agédo do outro. Pensando
nisto, baseado ngin dos usuarios do sistema, a estrutura proposta prevé o desenvolvimento
de uma agenda remota, onde 0s usuarios cadastrardo horarios para seu acesso aos pProcess:
ou até mesmo a manutencdo remota no caso dos administradores, 0bvio que levando-se em

conta os niveis de acesso ao contexto servidor.

Quando tal estrutura de acesso remoto € usada para a realizacédo de ensaios em um
contexto de ensino e pesquisa, deve-se ter os horarios bem definidos para cada usuario do
sistema remoto. Os horarios cadastrados podem ser configuraveis no sistema de controle de
sessdo, isto dependera da constante de tempo associada ao experimento, por exemplo: em um
malha de controle de nivel em que a constante de tempo do processo é da ordem de quatro
minutos entdo disponibilizar-se-iam trinta minutos para a sessdo do usuario remoto. Quando
algum horario estiver agendado, este ndo mais aparecera como disponivel na agenda remota.
Em vista destas caracteristicas, baseadiwgio do usuario pode-se configurar 0 acesso ao
contexto servidor somente para 0 usuario que estiver agendado, evitando assim conflito de

acesso.

Durante sua sessao, o usuario é informado do tempo transcorrido do seu acesso,
ao final deste tempo o usuario deve ser desconectado do modo de configuracédo e/ou atuagao
sobre o contexto servidor a fim de dar espaco para o usuario do horario seguinte. Varios
pontos devem ser levados em conta neste caso, tais como: se 0 usudario ndo tiver ainda
finalizado a realizagdo de um ensaio por intermédio do bot&o disponibilizado em uma pagina
Web, deve-se abortar a sessao deste, isto deve ser feito no s#fehd&@e o usuério dispara
um ensaio e abandona o brow#eéib, o servidoriWeb sabera que este usuario abandonou a
sessdo, neste caso cabe ao sistema de controle de sessdo levar o sistema de automacé

industrial para um estado seguro.

No sistema de controle de sessdo existe ainda a validacdo dos parametros

passados pelo usuario remoto. A limitacdo destes parametros esta de acordo com limites que
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nao comprometam o sistema de automacao industrial. O sistema de controle de sesséo pode

ser implementado com técnicas de validacdo de dado®pel@DAO0O].

5.3.2.8 O Servidor Web

O servidorWeb tem como funcionalidades basicas, o armazenamento de arquivos
e aplicagbes voltadas para a Internet. Deseja-se que este tenha integrag&o total com o sisteme

operacional, aproveitando com isto os recursos de seguranca do mesmo.

Todas as transacdes de dados do usuario remoto com o contexto servidor passaréo
pelo servidorVeb, por isso a escolha deste deve ser o mais cuidadosa possivel. Nesta escolha
devem ser levados em conta quais 0s servicos que devem estar disponiveis para 0 usuario
remoto, entre estes 0s mais desejaveis sao: WWW, FTP, SMTP e NNTP. Questbes

relacionadas a estabilidade e confiabilidade do ser¥iidéortambém sdo muito relevantes.

Esta escolha dependera muito também da plataforma na qual o s&rebdiva
rodar, lembrando que dentro do contexto servidor (figura 5.1) o seWidopode estar em

um PC diferente do PC servidor do sistema de automacéao industrial.

5.3.2.9 Gateway

O gateway € 0 software responsavel pelo acesso ao servid@eh do contexto

servidor pelo usuario remoto (figura 5.1).

Ele é tipicamente no lado do PC servid#tab (server side) € € composto por um
ou mais programasripts. O gateway proporcionara ao usuario remoto o acesso aos dados
contidos no banco de dados relacional, estes dados podeffugede configuracdo do
sistema de automacao industrial; variaveis fisicas de um processo; dados de configuracfes de
um processo; informacdes de controle gerencial, como por exemegla, senha e
informacdes relacionadas as estatisticas de acesso ao contexto servidor; parédmetros de

dispositivos que estéo no sistema de automacéo industrial; entre outros.

O servidorieb tem a tarefa de receber as requisicoes dos cliBfiesealizadas
por intermédio dgafeway, estas podem ser de consulta, inser¢gdo ou remocao e atualizacéo de
dados contidos no banco de dadbsita a requisicdo ao serviddreb, os dados sdo

processados no servididieb e retornam pelgateway para serem exibidos ao cliertieb.
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A escolha do gateway esta intimamente relacionada com o servi@leb, ou seja,
deve-se escolher ugareway que tenha um nivel de integracéo elevado com o seriielgr
desta forma aproveitam-se os recursos disponibilizados pptagstsomo seguranga e acesso
a dados estatisticos dos usuarios remétode-se escolher mais de ganeway para rodar no
servidor Web, isto vai depender se o serviddieb suporta a execucdo desripts de um
determinadqareway. Esta abordagem foca o aproveitamento das diferentes funcionalidades

que cadgateway disponibiliza.

5.3.3 O Cliente Remoto

Na estrutura proposta, o contexto cliente estabelece comunicacdo com o contexto
servidor através de umureway (figura 5.1).A estrutura proposta prevé a minimizacdo de
requisitos no contexto servidor, priorizando a independéncia de plataforma do PC do cliente
remoto. Para acessar 0 contexto servidor a estratégia prevé o uso somenbeosie aiiveb

gue rode uma maquinava.

Para repassar as telas desenvolvidas para o sistema de automacéo industrial no
sistema de supervisdo e controle pela Internet, a estrutura propde o ugpldnesjava.
Justifica-se 0 uso dagplets Java porque estes independem dowser do cliente, ou seja,
basta que esterowser esteja rodando uma maquiiava. Para a criagdo dagplets Java

existem ambientes de desenvolvimehta: para varias plataformas.

O conteudo o qual o cliente remoto terd acesso diz respeito as informacdes do
sistema de automacao industrial. O cliente remoto terd acesso aos documentos presentes Nc
servidor Web, entre estes, os documentos HTML, os documentos com extensdo de acordo
com ogateway (e.9: asp, php, cgi) e egplets Java. Através destes documentos o cliente
remoto terd a possibilidade de visualizar de maneitiac a evolucdo das variaveis de algum
processo que esteja rodando no sistema de automacéo industrial e o video deste processo. Par
estes casos, isto é possivel devido agdets Java. O cliente remoto também podera
consultar e alterar dados; configurar parametros, por exemplo alterar os ganhos de um
controlador PID; disparar e parar processos; entre outras funcionalidades. Nestes casos, isto se

torna possivel devido aos documentos com extensdes de acord@gaemay.

O acesso as informacfes antes descritas € dado de acordo com o nivel de
acessibilidade do cliente remoto ao contexto servidor. A figura 5.2 ilustra como o cliente

remoto consegue acessar o contexto servidor e realizar seus experimentos e/ou configuracoes
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sobre o sistema de automacéo industrial, respeitando o sistema de controle de sessao descrits

na subsecéo 5.3.2.7.

De acordo com a figura 5.2, o cliente remoto ter4a acesso a um portal, um
documento HTML que contém todas as informacfes pertinentes ao cliente remoto sobre o
sistema de automacao industrial. Do portal, o cliente remoto podera supervisionar e controlar
o sistema de automacao industrial, isto vai depender se este estiver cadastrado, habilitado e
agendado no contexto servidor para tal.

Primeiramente, o cliente remoto entrara em um portal de acesso a todas as
funcionalidades do sistema de acesso remoto; apds isso, se o0 desejo do cliente € a realizacac
de algum ensaio, ele devera fornecer olsgit e sua senha, uma validagédo sera realizada
pelo lado do servidoWeb; o nome do usuario sera comparado com o nome do usuario
agendado para o horario corrente, caso 0 usuario nao esteja agendado, ele sera redirecionadc
para um sistema de agendamento e dai ele podera visualizar 0 experimento que esta sendc
realizado no sistema de automacdo industrial no horéario atual. Do contrario, validados os
dados, o sistema atribuird um nivel de acesso para este cliente, com o qual ele terd seus
privilégios de acesso as paginas do sistema remoto. O cliente remoto faz suas requisi¢cées para
0 servidor Web. Antes de processa-las, o servididkeh, compara o tempo de ensaio
transcorrido para o cliente remoto com o horario agendado, se o tempo passou do horario
agendado para este, suas requisicbes ndo serdo mais processadas pelo&zérvelar

cliente remoto sera redirecionado para o sistema de agendamento.
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Figura 5.2 — Acesso do cliente remoto ao contexto servidor.
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6 Implementacido da Estratégia Proposta

6.1 Introducio

Para validar a estratégia proposta, foi desenvolvida uma estrutura de controle e
supervisao via Internet de uma planta protétipo industrial com o objetivo de servir de
plataforma para experimentos de pesquisa bem como para o de ensino a distancia em sistema:s
de controle e automacéo industrial no DELET da UFRGS. Paralelamente, objetiva-se também
o estudo de questdes relacionadas a operacédo remota de plantas industriais utilizando a rede
mundial. A planta constitui-se em um sistema de tanques onde sdo possiveis configuracdes de
malhas de controle de nivel, temperatura e vazdo. A instrumentacdo é baseada na utilizacéo de
sensores e atuadores inteligentes que utilizam o protocolo de comunicacao industrial
Foundation Fieldbus. Através de um aplicativo supervisério executado com funig@és é
possivel a programacdo e alterag@édne e remota dos parametros de controle da planta

protétipo bem como a visualizagéo gréafica, em tempo real, das variaveis do sistema.

O capitulo esta organizado da seguinte maneira: apos uma descricdo na se¢ao 6.2
da Planta Piloto e seus processos, bem como dos ensaios de controle que sdo possiveis d
serem realizados, a secdo 6.3 descreve a implementacao dawed@ion Fieldbus, suas
caracteristicas e vantagens. Na secdo 6.4, apresenta -se a interface Beunédeon
Fieldbus para o PC servidor do sistema de automac&o industrial. Na secdo 6.5 sé&o
apresentadas as aplicacdes gerenciais davedeation Fieldbus. Na sec¢do 6.6 é colocada a
base de dados dos processos industriais que foi utilizada. Na se¢éo 6.7, apresenta-se o sistem
de supervisdo e controle. Na secao 6.8, apresenta-se o banco de dados relacional. Na seca«
6.9, apresenta-se o servid@eb. Na secdo 6.10, apresenta-se o sistema de controle de sessao
e por fim na sec¢éo 6.11, apresentam-se 0S mecanismos de intertravamento para a realizagac

dos experimentos.
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6.2 A Planta Prototipo

A planta protétipo € constituida fisicamente por trés tanques interconectados entre
si por tubulacdes. A idéia central € a configuracdo de uma unidade de processamento de
substancias liquidas. Para isto conta-se adicionalmente com cinco valvulas proporcionais,
guatro motobombas, atuadores para aquecimento, sensores de temperatura do tipo PT 100 €
sensores de nivel do tipo pressao em coluna d'agua (figura. 6.1). Os sensores e atuadores
descritos anteriormente sdo equipamentos inteligentes que se comunicam através do protocolo

de comunicacéo industriBbundation Fieldbus.

Figura 6.1 - Foto da planta protétipo.

Varias estruturas e lacos de controle podem ser implementados. Mais
especificamente € possivel a implementacdo de lacos de controle de processos mono e

multivariaveis de temperatura, nivel e vazao.

Nos experimentos desenvolvidos até agora, foi utilizada agua como liquido
processado. Em uma das configuracdes possiveis para a Planta Industrial (figura 6.2), tem-se
uma malha hidraulica configurada para a realizacdo de um experimento de controle de nivel.
O tanque 2 esta funcionando como reservatorio. No tanque 1, o tanque onde esta sendo

realizado o controle de nivel, hA um sensor para medir o nivel de agua em mmH20.
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Figura 6.2 — Esquema de uma configuracio possivel.

A agua vai do reservatério para o tanque 1 através da motobombal acionada por
um inversor de frequéncia, o qual esta conectado a um conversor FB/4-20mA. A abertura da
valvula2 é a variavel de controle do processo, € nesta que o controlador PID ira atuar de
acordo com a referéncia de nivel desejada pelo usuario remoto para o tanquel. A valvulal e a
motobomba?2 sédo dispositivos utilizados para gerar uma perturbagcédo no sistema de controle de
nivel, sendo estes ajustados pelo cliente remoto no instante em que se deseja perturbar o

processo.

6.3 Implementacio da Rede Foundation Fieldbus

A planta protoétipo foi instrumentada com dispositifesndation Fieldbus. Estes
dispositivos estdo conectados em rede e comunicam-se com o PC servidor da aplicacao

através de uma placa de interface.
6.3.1 Os Dispositivos Foundation Fieldbus

Os dispositivos utilizados para a instrumentacdo da planta protétipo sdo os
dispositivos da série 302 danar. Sao eles: LD302, dispositivo transmissor de presséao,
utilizado para a medicéo da altura da coluna d’agua nos tanques; FI302, dispositivo conversor
Foundation Fieldbus para corrente, este dispositivo possui trés canaisdation Fieldbus

para corrente e é utilizado para o acionamento de inversores de freqiéncia e conversores

eletrostaticos para acionamento de resisténcias; TT302, dispositivo transmissor de
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temperatura, utilizado para a medicdo de temperatura nos tanques da planta e o FY302,

dispositivo posicionador para valvulas pneumaticas.

Os blocos funcionais sdo os responsaveis pela execucao de algoritmos especificos
gue implementam as funcdes basicas necessarias para a estruturacdo do sistema de
automacao, sendo estes alocados nos dispositivos citados anteriormente. Assim sendo, todo
bloco funcional possui um conjunto de entradas e parametros de controle que serao utilizados
pelo algoritmo ou fungdo nele implementado. Da mesma forma, os dados gerados pelo
algoritmo ou funcdo implementada pelo bloco funcional serdo disponibilizados, para uso

interno (no proprio bloco) ou para uso externo (outros blocos) como parametros de saida.

Cada dispositivo tem um conjunto de blocos funcionais tais como: recursos,
transdutor, entrada analégica, PID, saida analdgica entre outros blocos. Os blocos recursos e

transdutor estdo presentes em todos os dispositivos de €amplation Fieldbus.

Os blocos transdutores sdo especificos para dispositivos dép@dQuiput),
como sensores, atuadores e chaves. O bloco transdutor controla 0 acesso aos dispositivos de
I/0. E o responséavel por fungdes de calibracéo e linearizacdo do dispositivo. Este bloco ainda

tem a funcdo de manipular a grandeza medida pelo dispositivo de 1/O.

Os blocos de recursos definem caracteristicas especificasmrdoare do
dispositivo. Estes contém funcdes especificash@aiware do dispositivo, sendo estas

manipuladas por parametros internos do bloco.

Os blocos funcionais séo identificados pelo uso de um n@mg € por um
indice numérico. O%ags provéem uma referéncia simbdlica para os blocos funcionais. Eles
s&0 Unicos dentro do escopo de um sistBmeadation Fieldbus. Os indices numeéricos sao
nameros utilizados para otimizar o acesso aos blocos funcionais. Em oposifagsaqgsie
sao globais, os indices numeéricos tem significado somente dentro do bloco funcional em que

se encontram.
6.3.2 Configuracio da Rede Industrial

Toda a configuracdo da planta é feita atravésofi@are configurador, aSyscon
(System Configurator). A configuracao da red€oundation Fieldbus se divide em trés partes

bésicas: a configuracgéao fisica, a configuracao légica e a parametrizacdo dos blocos.
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6.3.2.1 Configuracao Fisica

Determina quais os dispositivos que estardao conectados ao barramento, quais 0s
blocos de funcdo que serdo necessarios para efetuar o controle do processo e em que
dispositivo estes blocos se localizam, sendo importante enfatizar que a alocacdo dos blocos
gue executam o controle da planta pode ser feita em quaisquer um dos dispositivos da rede.
Podemos ilustrar o conceito de configuracéo fisica através da malha de controle mostrada na
figura 6.2, a qual foi implementada e disponibilizada para o acesso pela Internet. Os
dispositivos utilizados no ensaio sdo duas valvulas reguladoras de vazdo, um sensor de
pressdo para a medicdo do nivel de agua presente no tanque, um cdfuergation
Fieldbus para corrente. A Figura 6.3 representa a janela de configuragéo fisicivd@e

configurador.

i
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Figura 6.3 - Configuracio fisica da planta industrial.



Implementacao da Estratégia Proposta 94

Todos os dispositivos, para funcionarem adequadamente, devem possuir um bloco
chamado resource block, que contém suas caracteristicashdeiware. Se as funcdes de
transdutor do dispositivo forem utilizadas, deve-se acrescentar também um bloco chamado
transducer block, responsavel por tornar transparente para os outros blocos da aplicacdo as

fungdes de I/O, calibracao, linearizacdo e conversdes de dados, por exemplo.

O bloco dedisplay serve para configurar o conteldo que aparecerdsplry
existente no instrumento. Os demais blocos como controlador PID, entradas e saidas

analdgicas, fazem parte da estratégia de controle.
6.3.2.2 Configuraciao Légica

A figura 6.4 ilustra uma malha de controle de nivel. Nesta tem-se a referéncia de
nivel gerada para o controlador PID, este atuara sobre um posicionador pneumatico,
determinando a porcentagem de abertura da valvula2 a fim de controlar o nivel do tanquel
(figura 6.2).

referéncia eIrTo nivel
» £ »  PID Processo

6.4 — Malha de controle de nivel.

h 4
¥

A aplicacao laco de controle para a configuracédo descrita foi implementada com o
auxilio de trés blocos funcionais: uma entrada analdgica (Al), que disponibiliza para o sistema
a leitura do sensor do dispositivo de pressdo que mede o nivel de agua em um dos tanques, urn
controlador PID, e uma saida analogica (AO) que transfere para o atuador o valor de atuacéo
adequado. Estes blocos foram conectados, conforme a figura 6.4, para compor um sistema de
controle realimentado, em que a entrada do bloco PID é originada no bloco Al, e a sua saida é
enviada para o bloco AO (figura 6.5). Os dados que devem ser comunicados de um bloco em
um dispositivo para um bloco em outro dispositivo sdo comunicados através do barramento
por meio de publicacdo de mensagens periddicas. O bloco funcional Al e o bloco PID foram
configurados para rodar no dispositivo transmissor de pressédo, enquanto que o bloco AO foi

alocado no posicionador da vélvula.
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Os blocos de fungbes presentes nos dispositivos se relacionam, definindo a
estratégia de controle da planta. As figuras 6.5 e 6.6, respectivamente, representam a

estratégia de controle e os blocos integrantes da configuracéo logica.

Figura 6.5 - Estratégia de controle - configuracio légica da planta.
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Figura 6.6 - Principais blocos utilizados na aplicacido de controle.
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Nota-se que na figura 6.6, dentro do modulo de controle chamado Nivel Al, sdo
listados apenas 0s blocos necessérios para esta malha de controle, indiferente do dispositivos

onde se encontram.

Na figura 6.6 o parametrOUT localizado dentro do bloco Nivel Al indica a
conexdo da entrada analdgica com a entrada do controlador PID, o pardmetalizado
dentro do bloco Controle. A saida do bloco Contr@d/T € conectada ao parametro
CAS_IN, localizado no bloco AO. Para fazer a realimentacdo negativa 0 parametro
BKCAL OUT, localizado dentro do bloco AO, é conectado ao paranBXi@4L IN, que

localizado dentro do bloco Controle.
6.3.2.3 Parametrizacio dos Blocos

Depois de definidos os dispositivos e blocos integrantes do sistema, e definida a
estratégia de controle, € necessario configurar uma série de parametros em cada um dos
blocos funcionais. Estes parametros podem ser de entrada, saida ou internos do bloco. A

seguir apresentamos, como exemplo, a programacéo feita para a aplicagcéo da figura 6.5.
6.3.2.3.1 Parametrizacio do Bloco de Entrada Analdgica

Bloco responsavel por levar o sinal do dispositivo de medicdo de nivel para a

entrada do controlador PID.
Para este bloco foi necesséria a configuracao dos seguintes parametros:

MODE BLK: configura o modo de operacédo do bloco, em nosso caso o objetivo é
a operacao do bloco em modo automatico (malha fechada) com permissdes para os modos

manual (malha aberta), automatico e fora de servico.

XD SCALE: Configura a escala de entrada do bloco, em nosso caso esta escala foi
ajustada de -150 a 435 mat pois se refere ao valor de campo para altura da coluna d'agua
existente no tanquel, o tanque controlado, com precisdo de 2 casas decimais. Para
determinarmos os limites deste bloco, mediu-se da base do sensor até a base do tanque,
fornecendo um valor de 150 mn®l A capacidade nominal do tanque controlado é de 585
mmH,O. Quando o tanque encontra-se vazio, 0 medidor de pressédo indica —150 mmH

guando a agua estiver no topo do tanque o medidor indica 435@MmH

OUT SCALE: Configura a escala de saida do bloco, no nosso caso, foi

configurada de 0 a 585 mmpB, sendo que o 0 mmB traduz fisicamente o limite minimo
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para a altura da coluna d'agua que é de -150 a®nkl 585 mmBO traduz fisicamente o

limite maximo para a altura da coluna d'agua que é de 435@mbin precisdo de 2 casas
decimais.

L _TYPE: Configura o modo de ag&o do bloco, em nosso caso desejamos acao
direta.

CHANNEL: Configura o canal de operagao do bloco, em nosso caso o canal de
operacao é o canal 1, pois a nossa planta esta configurada para operar no canal 1 da placa PC
que estda no PC servidor, lembrando que para esta placa podemos configurar 4 plantas

Foundation Fieldbus com topologias distintas.

A figura 6.7 ilustra de uma maneira grafica os conceitos dirigidos a este bloco.
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Figura 6.7 — Bloco de entrada analdgica.

6.3.2.3.2 Parametrizacio do Bloco Controlador PID

Bloco responsavel pelo controle de nivel. Recebe como sinal de entrada o sinal do
dispositivo medidor de nivel, calcula o sinal de atuacao sobre a valvula baseado no valor atual
e na referéncia ajustada para o nivel.

Para este bloco foi necesséria a configuracao dos seguintes parametros:

MODE BLK: configura a modo de operacéo do bloco, em nosso caso o objetivo é
a operacdo do bloco em modo automatico e controle em cascata com permissées para 0S

modos manual, controle em cascata, automético e fora de servico.
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PV _SCALE: Configura a escala de operacdo do valor da variavel a ser controlada.
Esta varidvel advém do bloco entrada analdgica, este valor varia de 0 a 58® roomh

precisao de 2 casas decimais.

OUT SCALE: Configura a escala de operacdo do valor de atuagéo, no nosso caso,

foi configurada de 0 a 100 % com precisdo de 2 casas decimais.
GAIN: Configura o ganho proporcional de nosso controlador.
RESET: Configura o ganho integral de nosso controlador.
RATE: Configura o ganho derivativo de nosso controlador.

L _TYPE: Configura o modo de ag&do do bloco, em nosso caso desejamos acao

direta.

SP (etpoint): Configura o valor de referéncia de nivel passado para o controlador

PID.

CHANNEL: Configura o canal de operacdo do bloco, em nosso caso o canal de

operacao é o canal 1.

A figura 6.8 ilustra de maneira grafica os conceitos atribuidos a este bloco.
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Figura 6.8 - Bloco controlador PID.

6.3.2.3.3 Parametrizacdo do Bloco de Saida Analdgica

Bloco responsavel por levar o sinal do dispositivo de controle de nivel para a

entrada de atuacao do sistema.

Para este bloco foi necesséria a configuracao dos seguintes parametros:
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XD SCALE: Configura a escala de entrada do bloco, em nosso caso esta escala foi
gjustada de 0 a 100 %. Nesta escala, gjusta-se os limites fisicos da valvula, pois 0 % significa

valvula totalmente fechada e 100% significa valvula totalmente aberta.

MODE BLK: configura o modo de operacgéo do bloco, em nosso caso o objetivo é
a operacdo do bloco em modo cascata com permissdes para 0s modos manual, automatico e
fora de servico. Este bloco recebe o sinal do bloco de controle PID, por esta razdo ele opera

no modo cascata.

CHANNEL: Configura o canal de operacdo do bloco, em nosso caso o canal de

operacdo é o canal 1.

A figura 6.9 ilustra de uma maneira grafica os conceitos dirigidos a este bloco.

s ™y
i FRILEATE AR AL
SE SELECTOR| =P
cas IN[] 2 “E“E e 2 l
- ACAZ_IK
) I 2 o] l —5~ CJour
o o XD_SCALE
| —o
CHAHHEL
Pn\' SIMULATE
s
A0 SCALE I
L spLmms i oho MEscaL_our
oy SEALE . AEAD_BAGK =
I = W_OFIS
arIRATOR
THTRY
LS _r"l

Figura 6.9 - Bloco de saida analogica.

Para o funcionamento perfeito da valvula, o usuario deve habiligati® no
bloco transdutor do posicionador. Este parametro ir4 excursionar a valvula entre seus limites,
para que estes possam ser utilizados pelo posicionador de maneira correta. Sem executar o

setup da valvula, o operador ira encontrar problemas de atuagéo sobre a véalvula.

6.4 Interface com o Servidor da Aplicacido

A interface entre a red&undation Fieldbus € o PC servidor da aplicacdo € uma
placa PCIl Process Control Interface) Foundation Fieldbus que possui 4 canais de
comunicacao com a red®undation Fieldbus, Ou seja, por ela € possivel a comunicagdo com

até 4 plantagoundation Fieldbus distintas (figura 6.10).
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Figura 6.10 — Placa pci fieldbus.

A interface PCI é uma placa de Afs ISA projetada para trabalhar no ambiente
industrial. Possui uma CPW¢ntral Processing Unitf) de 32 bits com arquitetura RISC
(Reduced Instruction Set Computer) diretamente conectada ao barramento do PC o que prové
a comunicacao entre Boundation Fieldbus e as aplicagcbes que sédo executadas no PC

servidor.
6.4.1 Hardware da Placa PCI

A figura 6.11 ilustra um diagrama em blocosidedware que compde a placa de

interface PCI.

CONTROL
LOGIC

Figura 6.11 — Diagrama do hardware da placa pci.
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A CPU da placa é uma CPU de 32 bits com arquitetura RISC superescalar. E
responsavel pela comunicacéo da Placa PCl com o barramento do PC.

A placa possui uma memoria dupla porta RAR&Hdom Access Memory) que
estd compartilhada com o PC através do barramento. Ambos interface PCl e PC tem acesso
simultaneo a esta memoria. Possui um modulo de controle l6égico para o acesso aos
dispositivos da placa (RAM, NVRAMNpn-Volatile Random Access Memory), FLASH,
TIMERs, MODEMs). Um barramento local de 32 bits interconectando RAM, NVRAM,
FLASH e DP (Dual Port) também € disponibilizado por esta interface. Além disto, tem um
barramento periférico de 8 bits para conectar dispositivos de baixa velocidafery ¢
MODEMs). Os 6TIMERs de 8/16 bits s&o utilizados como base de tempo para as tarefas na
redeFoundation Fieldbus e para as tarefas de comunicacao na placa. H3ss sdo quem
garantem as tarefas com requisitos tempo real para &sedéution Fieldbus. OS MODEMs
(4) da placa PCI sdo quem serializam os dados de comunicacdo a 31.25 Kbps para a rede

Foundation Fieldbus de acordo com a especificagdo da camada fisica da norma ISA-SP50.

A placa possui 4 circuitos (MAU Fieldbus Medium Attachment Unit) de

isolamento e condicionamento SODEM para as linhaBoundation Fieldbus.

Na memoéria NVRAM de 32 bits os dados e objetos de campo sao
temporariamente armazenados. Na memoria FLASH de 32 bits € ofvdevore para o

funcionamento da PCI é armazenado.
6.4.2 O Software para a Placa PCI

A figura 6.12 ilustra um diagrama em blocos da estrutureofieare da placa

PCI, desde a rede industrial até as aplicacfes que gerenciam 0S processos.
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FIELDEUS

Figura 6.12 — Diagrama de software para a placa pci.

Cada PC servidor tem a capacidade de gerenciar até 8 placas PClI, totalizando um
total de 32 redeBoundation Fieldbus, pois cada interface tem 4 canais de comunicacao.

A comunicacédo da(s) rede®kldbus com o PC servidor da aplicacéo € possivel
devido a undriver para a interface, o PCl NDevice Driver, estedriver € baixado para a
placa através de um configurador para a PCI, BobB.

O software PCl OLBServer € baseado na arquitetura cliente/servidor provendo

um conjunto de funcdes para supervisao e controle. Este simplifica o acesso das HMIs a PCI.

Uma camada deofiware a OLE — DCOM é quem disponibiliza os dados de

campo para osofiwares gerenciaisSyscon, FBTools, Supervisorios e Aplicacdes Clientes).

6.5 Aplicacdes Gerenciais da Rede Foundation Fieldbus

Existem duas aplicacdes gerenciais para a Fededation Fieldbus, sao elas: O
Syscon e FBlools.

O Syscon € umsoftware especificamente desenvolvido para fazer a configuracéo,
manutencgao e operacdo dos dispositiesidation Fieldbus em um PC com uma interface
PCI. Devido a interoperabilidade é possivel a configuracdo de dispositivos de Vvarios
fabricantes através dyscon.
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O FBTools € um utilitrio desofiware usado para fazer download de firmware

para a interface PCI ou para qualquer um dos dispositivos dadeatéition Fieldbus.

6.6 Base de Dados dos Processos Industriais

A Base de dados utilizada nos processos é uma base de dados OPC. Com esta
escolha, muitas aplicacbes podem ser clientes do servidor OPC localizado na maquina

servidora, pois trata-se de uma base de dados normalizada.

Uma aplicagéo tipica utilizando OPC é ilustrada na figura 6.13.
Windows 3598 Camada de Aplicagdo
Windows HT 2000

IiE Servidor OPC Camada de Processamento

Foundation Fieldbug
= * ! I I -

Transmissor  pogicionador da  Repetidor Laptop para

-temp. Vivula manutengio
-nivel

-vazdo

Camada de Processamento de
Campo

Figura 6.13 — Aplicacio tipica utilizando opc server.

Conforme visto na subsecéo 3.3.2, OPC € um método que disponibiliza dados do
chao-de-fabrica para aplicagBes de supervisdo e controle. Entre os beneficios da escolha deste
tecnologia pode-se citar a arquitetura de comunicacao aberta, assim os clientes tem maior

flexibilidade na escolha da aplicacédo superviséria e gerencial do seu meio industrial.

A interface OPC pode ser usada potencialmente em muitos lugares em uma
aplicacdo. No caso de nossa planta prot6tipo, ela foi usada para comunicar dados da planta

com o sistema de supervisdo e controle, o Elipse SCADA.
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6.6.1 Interfaceamento entre a Base de Dados dos Processos e o Sistema de

Supervisao e Controle

A base de dados do servidor OPC é disponibilizada para aplicativos que rodam no
servidor da planta; sendo assim, o supervisorio importa a base de dados do processo
industrial, pois ele € um cliente OPC. Com isso através do supervisorio pode-se ler e escrever

em variaveis da planta protétipo.

Na Figura. 6.14, pode ser visto como foi feita a configuragdo de uma conexao

OPC entre o supervisério e a base de dados do processo industrial.

Nesta etapa, seleciona-se o servidor de dados para o supervisorio, tempo de

atualizacdo dos dados entre outras tarefas.

Organizer O]
General | Cross-Reference |
Application Name:
{1 Tags I_—
Server
----- % soe
----- A Alarmg L
& Reci Description:
----- ecipes
_____ =} Historic IDF'EI Server Connection -
= Mome do servidor OPC
B-E Egpolts Server Mame:
fivers
Databases ELIPSE . Simulator
UserList ‘endar Info: Informagdes Adicionaiz
%% E‘ven: Lista de cone=Bes IDPC Server by Elipse Software
..... atc
----- B Stesplechase i
El--@ OFCServers S e Werlfica conexSa com
' @ Server [ Check OPC servers every 4 o servidor OPC
I 30 seconds
[T Becover lost connections every
I " Recupera conexdo
il SEETED N com o servidor JPC
Import | Mew Group |
| Exibe janela de importagdo I I Adiciona novo grupo |
i Cloge I

Figura 6.14 - Configuracio geral da conexio opc.

Os Tags (varidveis logicas associada a cada um dos parametros da planta
protétipo que podem ser manipuladas ggiware, por exemplo: nivel do tanquel) OPC sédo
facilmente configuraveis e uma vez importados, trazem todas as informacdes necessarias para
sua conexdo com o servidor OPC. Contudo, é possivel acertar o tempo de |efiyrae do

modo de leitura, a conexao com o servidor, entre outras funcionalidades.(Figura. 6.15).
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Figura 6.15 - Configuracio dos tags opc.

Os campos da figura 6.15 s&o descritos a seguir:
Name: este campo serve para indicar o nomexdgara o Elipsé/indows (obrigatorio);
Description: Este campo € opcional, serve para descrexer; 0

Real Name: Campo obrigatério, serve para indicar ao Elipse quat @ onde ele deve ser
acessado no servidor OPC,;

Scan: Indica o tempo em que o Elipse ira solicitar uma leitura do Servidor OPC, € obrigat6rio

somente quando em leitura sincrona;
Read Mode: Indica se a leitura do servidor sera feita de forma assincrona, ou sincrona;

Read From: Indica a procedéncia da leitura @@ no servidor OPC, se selecionadwice,
faz com que o servidor OPC leia diretamente do dispositiveycée selecionada, recebe o

altimo dado lido pelo servidor OPC;

Enable Scan Reading: Habilita leitura automatica, o Elipse solicitard um dado novo

conforme o tempo definido no camfaur;

Enable automatic writing: Habilita a escrita automatica quando o dado é alterado;
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Os Tags da planta prototipo sdo utilizados nesipts executados pelo sistema de
supervisdo e controle, participando assim de estratégias de controle, intertravamento,

historicos, relatorios entre outras funcionalidades.

6.7 Sistema de Supervisio e Controle

O sistema de superviséo e controle escolhido foi o Elifigédows. Escolheu-se o
Elipse por ser um sistema SCADA com alguns recursos pHf&.a0 sistema servidor da
rede Foundation Fieldbus roda na plataformaindows, 0 que reforca mais ainda nossa
escolha e ainda porque o laboratério de Automacéo industrial da UFRGS ja possuia licenca de
uso para esteofiware. Existem varios sistemas similares a este no mercado, mas nossa

escolha foi baseada nos critérios antes expostos.

Entre as funcionalidades destgiware pode-se citar:

. Interface gréfica intuitiva,

. Base de dados propria;

. Comunicacado com equipamentos industriais;

. Geracdao de historicos;

. Verificagdo de alarmes de dispositivos do campo;
. Atuacdo por eventos;

. Relatorios gréficos;

. Criacao de receitas;

. Conectividade com banco de dados;

. Controle de acesso de usuarios;

. Acesso remoto via Internet através/dea applets;
. Captura e registro de imagens.

Através da ferramenta de desenvolvimento da Elipse, foram desenvolvidas
paginas para supervisdo e controle dos processos que rodam wauwedegion Fieldbus.
Também foi desenvolvido um sistema de intertravamento para os procdesgascao de

historicos dos processos se fez necessaria para posterior analise. Ainda através da ferramente
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da Elipse configurou-se a acessibilidade aos dados dos processos e aos dados armazenados no

banco de dados relacional.
6.7.1 Telas de Supervisao para os Ensaios

As telas para supervisdo dos ensaios foram desenvolvidas no Elipse com o intuito

de passar um sentimento visual do que esta ocorrendo durante o ensaio remoto.

Na figura 6.16 tem-se a tela para o ensaio de controle de nivel operando em malha

aberta.

Hival_atual
walor atual dr

Home do Enzaio: Meu_enzain

Atuador_atual
'.:.5

Inversores Tempo de Enzaio

0:4%.0m

Inversor 1 [Hz] Inversor 2 [Hz]

gl | | 1800 gt
45 45

el an

Figura 6.16 — Ensaio em malha aberta.

Nesta tela, o usuéario consegue visualizar animac6es do processo, o valor da
variavel de processo, ou seja, o0 valor da altura da coluna d’agua no tanque controlado, o valor
da varidvel manipulada, a variavel de controle, ou seja, a abertura da valvula que enche o
tanque controlado. A velocidade dos inversores € indicadaap@uuges. O inversor 1 é o
inversor que aciona o motor trifasico que drena agua para dentro do tanque controlado; o

inversor 2 € 0 que aciona o motor trifasico que retira agua do tanque controlado para o
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reservatério. Ainda em umur gauge, 0 operador pode observar o tempo transcorrido para

seu ensaio. No ensaio de controle de nivel este tempo é de 30 minutos.

Na figura 6.17 tem-se a tela para o ensaio de controle de nivel operando em malha

fechada.
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Nome do Enzaioc Meu_enszaio
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Figura 6.17 — Ensaio de controle de nivel em malha fechada.

A tela para o ensaio em malha fechada possui as mesmas caracteristicas da tela
para o ensaio do controle de nivel em malha aberta possuindo, a mais, o status dos ajustes dc

controlador PID.

O sistema possui ainda uma tela para o ensaio dos minimos quadrados para o
controle de nivel, telas para os ensaios de temperatura e telas para os ensaios de vazao n

planta industrial.
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6.7.1.1 Disponibilizando as Telas dos Ensaios para a Web

Através de uma ferramenta ggftware, 0 ElipseWeb que acompanha o sistema
supervisorio € possivel para o usuario a visualizacdo destas paginas de maneira remota atraves

da Internet.

O modulo Web para o Elipse consiste em uma ferramenta para disponibilizar
dados via Intra/Internet baseado em uma arquitetura cliente/servidor que permita que qualquer
browser cliente acesse as telas do supervisério Elipse (servidor). A conexdo entre clientes e

servidor via Internet € feita atravésdiglets escritos emava.

llustra-se através da Figura 6.18 como o cliente e o servidor partilham o trabalho.
Primeiro, obrowser carrega a pagindeb criada pelo supervisorio usando o protocolo padrédo
HTTP. Oapplet (Que acompanha a pagina) é executado, estabelecendo uma conexdo com o
supervisorio. O usuario interage corbrowser, enviando dados para a Planta, a informacéo &
processada, a resposta volta para o usuario, fechando o ciclo. Pode havémrdéantes

(clientes) quanto disponiveis ou permitidos pelo supervisorio.

Cliente Servidor
WIH 3598 NT/ 2000/ LINUX WIH 2000 Professional
agin: Intra/lnt T 3

Pﬂg"m e S&N;dm Z _ | Rede Foundation

fieh e b 1 Fieldbus

Applet -

Java Supervisorio

Socket Socket Pagina Web

Applets

Banco de Dados

Figura 6.18 - Arquitetura de comunicacio de um applet com a internet.

6.7.1.1.1 Configuracio do Elipse Windows — Médulo Web

No organizer do ElipseWindows, no item aplicagéo na fichéeb foi habilitado o
servidor de dados paraleb (Figura 6.19). Como diretério de pagindgb criadas pelo
supervisorio foi escolhido a pasta wwwroot localizada em c:\inetpub\. Este caminho foi o

escolhido porque o servidor &b armazena os documentdsb nesta pasta.
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...........
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Figura 6.19 — configuracido do médulo web.

Os applets Java foram copiados para o mesmo diretério das paginas HTML

geradas pelo Elipse, ou seja, o c:\inetpub\wwwroot\.

Para cada tela do supervisério que foi disponibilizada para a Internet configurou-
se através da fich##eb 0 nome desta tela dentro do diretério wwwroot localizado em

c:\inetpub (figura 6.20).

Propriedades da Tela [ 2{ 1ol x|
Geral | Estio r

] Scipts || AeferdnciaCiuzada |

¥ Criae Pagina Weh
Arquivo:
ENi\ud_ hibrn

. Caminio das paginas \Web:
! @ cinelpubisss oot ivel him

o] 1 Mt e

Fechiar

Figura 6.20 — Configuracio da tela do ensaio de nivel para a web.

A pagina HTML somente estara disponivel para o usuario remoto quando a tela a
qguem ela faz referéncia estiver rodando no aplicativo supervisorio local, ou seja, rodando no
contexto servidor. O supervisorio através dags passados para o banco de dados pelo

usuario remoto carregara apenas as telas referentes ao ensaio solicitado por este, as tela:
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referentes aos outros ensaios serdo desabilitadas no sistema supervisério, também por
intermédio deflags passados pelo cliente remoto; e as pagdifies referentes a estas serdo

apagadas temporariamente do servideb.

As questdes relevantes a troca de telas no sistema supervisério para a execucao

dos ensaios serédo abordadas na sec¢éo 6.11.
6.7.2 Sistema de Video

Para a captura de video foram utilizadas dddg-ams conectadas ao PC servidor
da aplicacdo via USB. @river utilizado para estas cameras, fodigver fornecido pelo

fabricante do produto.

Para a captura de imagens pelo sistema foi utilizado o modulo Blypsger,
uma ferramenta anexa ao sistema supervisorio. O Elifigeher tem como funcdes
principais a captura de imagens em padrao digital para visualizacdo em tempo real,
armazenamento e posterior rastreamento, além de transmissdo de imagens para estacoe:
remotas. Para tanto, € necesséaria a utilizacdo de uma placa de captura de video associada a ul
multiplexador de canais (no caso de mais de uma camera). No nosso caso como tinhamos
disponiveis duas portas USB néo foi necessario o uso de um multiplexador, mas no caso de

uma expansao do sistema de video pode-se usar um multiplexador.
6.7.2.1 O Software

O ElipseWatcher consiste em um modulo adicional integrado ao Eligselows,

conforme a figura 6.21.

Banco de
Imagens

Imagem ELIPSE

Video WATCHER 3

Driver PLC — ELIPSE

WINDOWS

Controle
MUX

Banco de
Dados

Figura 6.21 — O Elipse Watcher como mddulo do Elipse Windows.

As funcdes basicas do ElipB&itccher sdo as seguintes:
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. Captura do sinal de video de entrada e compactacéo para padrdao MPEG;

. Visualizacdo da imagem capturada em modo janelado, de tamanho e
gualidade programaveis pelo usuario e integrada com o sistema de supervisao ja

existente;
. Criacdo de um banco de dados local de imagens;
. Busca de imagens por periodo ou evento;

. Exportacéo de partes do banco de dados em MREGHAg Picture Experts
Group);

. Backup;

. Transmissdo de imagens em tempo real para estacdes remotas via rede
TCP/IP ou linha discada;

O Elipse Watcher possui uma arquitetura aberta. A utilizacdo da MCI para
comunicar com a placa de captura permite ga@r-@dware seja substituido sem retrabalho de
software. Cada placa tem seu préptiaver MCl e que se comunica de forma padrdo com o
sistema operacional e com o Elipse. O mesmo nuclewfileare estara administrando o
sistema de supervisdo e a aquisicdo de imagens. Isso permite que eventos de supervisaao
estejam associados ao banco de imagens otimizando o armazenamento. Isto permite uma total

integracao aeoftware de supervisao e controle.

O sistema disponibiliza um formato padrdao de armazenamento de imagens, 0
MPEG. O fato do padrdo MPEG ser uma norma internacional permite que os dados gerados
no sistema de aquisi¢cdo possam ser manipulados pela maiatigiagases de mercado como

editores de imagenarowsers e aplicativos muiltimidia.

A taxa de atualizacdo da imagem € configurada no Elfigséows, isto é feito
com base nas configuracdes possiveis para a camera que esta supervisionando 0 processac

geralmente esta taxa € dadafeimes por segundo.
6.7.2.2 Desenvolvimento da Aplicacido de Video

As imagens da planta podem ser disponibilizadas para o usuério de duas maneiras.
Nas figuras 6.16 e 6.17 o usuario tem o videlne do sistema, ou seja, enquanto o ensaio €
realizado as imagens sao adquiridas pela camera e passadas para a tela do supervisorio. A

imagens disponiveis na tela do ensaio (figuras 6.16 e 6.17) sdo copiadas de tempos em tempos
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por um applet Java para uma paginieb a qual sera passada para o cliente remoto atraves do

browser.

A segunda maneira é a visualizacdo de arquivos de video armazenados no
servidor através de uma ferramenta comercial qualquer, por exemplptuyer. Os ensaios
podem ser gravados ou ndo no servidor, isto vai depender da op¢édo do usuario refoto no
do experimento. A gravacao do video pelo sistema supervisorio é realizada através de uma
fungdo em umcript acionado pela Internet. Gravados, os arquivos serdo armazenados no
servidor da aplicacdo, ficando assim disponiveis para posiériat/oad dos usuarios

cadastrados.

No aplicacdo supervisoria local, uma ferramenta de video por nés desenvolvida
para o sistema (figura 6.22), permite uma série de funcionalidades, entre elas carregar o video
de interesse; controlar a velocidade de reproducé&o; o volume de reproducao; a reproducéo do
video emyframes ou por tempo; as fungbes de pausar, reproduzir, parar, colocar o video em
seus extremos, ou seja, inicio ou fim; reproduzir o video de maneira reversa; e ainda restaurar
a velocidade original do mesmo. Esta ferramenta é Gtil para andlise dos videos realizados de

maneira remota e até para uma posterior avaliacdo por parte do professor.

= ¥ideos_da_Planta (= B |

__E

Figura 6.22 — Ferramenta de video.
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6.8 O Banco de Dados

O banco de dados utilizado para o sistema foi 0 Microsoft Access. A escolha foi
feita baseada no numero de dados armazenados por este banco de dados, ou seja, um numer
considerado pequeno, mas poderia ser qualquer outro banco de dados que suporte ODBC,
como por exemplo o SQEerver. Os dados enviados por clientes remotos passam todos pelo
banco de dados, ou seja desde o valor de referéncia para um posicionador pneumatico até os
flags para trocar de ensaio.

Na figura 6.23 tem-se o0 banco de dados com as suas tabelas para os ensaios
desenvolvidos até entdo.

i
Ab[ir lgEerutura -’QIEEMDVU | * | Bp Teld

Objetos Criar tabela no modo estrutura Minimos_guadradosz2 koplirnit
QTI Criar tabela usando o assistente mode_block_ao toplimit12
QTI Criar tabela inserindo dados 5 toplimit2
bottom1 MSysACES toplimitzz
batkom12 M3ysObjects Yalv_mulkifreq
batkomz MSysCueries
botkomzz M3ysRelationships
batkarmlirni Mivel_rulkifreq
batkormlimic1 2 P
batkormlimic2 right1
batkormlimic22 tight12
D rightz
Ensain tightzz
Ensain_malha_aberta vightirnit
ensain_minimos rightlimit1 2
1 rightliritZ
Tdentificacan rightlimitz2
left1 Setp_invl
left12 setp_invz
leftz Setp_valve
lefrzz Setpoint
leFtlimit Tipo_ensaio
leftlimit12 topl
leftlimitz topl2
leftlimitzz top2
malha_abertaz top2z

Figura 6.23 — Banco de dados para os ensaios.

Na figura 6.23 tém-se os parametros que sao enviados pela Internet, entre eles
temos o nome do ensaio (Ensaio), valores para controteode (fopl, topl2), ajuste do

controlador (P, I, D), referéncia para a valvuey( valve), referéncia para os inversores
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(setp_invl, setp _inv2), entre outros parametros que sao necessarios para o ajuste remoto do

sistema.

O dados do banco de dados sdo passados para o supervisorio através de uma fonte
de dados ODBC configurada como um DSN de sistema (vide secdo 2.6.2.1) no servidor da

aplicacdo. O nome da fonte € Parametros e utilizaramr para oMicrosoft Access.
6.8.1 Acesso a Base de Dados pelo Sistema Supervisorio

O sistema supervisoério tem acesso a fonte de dados ODBC criada para este banco
de dados. Na figura 6.24 tem-seoq@anizer do Elipse, lugar onde esta disponivel toda a
configuracdo do sistema supervisorio da planta. Abaixo do campbases, encontram-se

todas as tabelas utilizadas do banco de dados no sistema.

2/ _ioix
Geral | Referéncia-Cruzada |
Aplicacio =
#-E] Tags
F-T Telas =~
£ Blarmes Logout =
- Receita Mivel_multifreg Deletar |
#- Histérica Waly_multifreg
-2l Relatdrios mode_block_ao Avancado...l
Enzaio_malha_aberta

By Drivers

enzaio_minimog

w-E Login battomlimit
=-E Logout leftiimit
w-E Mivel_multifreq Tightlinmit
w-E Valv_multifreq toplimit
#-EE mode_block_an left]
#-EE Ensaio_malha_abert: right1
w-EE ensain_minimos topl
-EE battornlimit battomi
=-EE leftimit — battom12

Bl Cadigo left12

BC e ftimit right12
=-E rightlimit topl2
=B toplimit bottomlimit] 2
B left] leftlimit1 2 -
=-E rightt rightlimit12
=B tont toplimit12
B bottornd Identificacac
-EE battom12 Tipo_ensaio
B left12 P
=-E right12 D
-] 1 LI

- topl2 -
| - I_>|_I

Fechar |

Figura 6.24 — Banco de dados importado pelo Elipse.

Os dados do sistema foram alocados em tabelas individuais para que o usuario
remoto tenha mais flexibilidade na hora de alterar os parametros, pois se alocassemos varios

parametros em uma Unica tabela, o usuario deveria passa-los também pela Internet; caso nao c



Implementacao da Estratégia Proposta 116

fizesse este receberia mensagens de erro advindas da falta de parametros para a atualizacdo do
banco de dados.

Os dados sao acessados utilizando-se stmy@ de conexao entre o banco de
dados e o sistema supervisorio. Para cada tabela é necessasraingmide conexdo. Nesta
conexdo € informado o tipo de conexdo; o caminho do banco de dados; o tipo de arquivo; a

guantidade de informacdes bwgffer € 0 tempo de requisicéo para as informacdes.

Uma vez importados pelo supervisorio, os dados contidos nas tabelas do banco de
dados podem ser excluidos, lidos, atualizados, o usuario pode percorrer as tabelas em busca
de dados especificos, pode mover a tabela para o ultimo registro entre outras funcionalidades.
Todas estas fun¢bes estdo disponiveis para cada tabela do banco de dados importada pelc

supervisorio (figura 6.25).

i
Seleqdo: Databazesz Login
Objetos: Propriedades:
=-&f Databazes ;I f addrecard § Fequery
e f BeginTrans f RolBack
E Logout f CanTranzact § SetDDBCParameter
B Mivel_rmultifreq f ClazeConnection f SetTablebame
[ Vake_muliifreq f CommitT rans F SOLAQuery
[ mode_block_an f DeleteRecord § Update
EE Erzaio_malha_aberta f EditProperties
B ensain_minimos f EditRecord
B battornlimit f EndTrans
B2 leftimit f GetConnectionSting
B rightlirit f GetLastError
- toplimit f GetDDECParameter
E leit] f GetRecordMumber
B rightt f GetT ableMame
E topl f GetT otalMumberD Records
[E] bottam1 f GaotoRecord
) bottom12 f 1sBOF
) left12 f IsEOF
B right12 | f Locate
B top12 f Move
E bottornlimit! 2 f MoveFist
B leftimit] 2 f MovelLast
=-E rightlimit! 2 f MoveMext
B-E toplimit!2 f MovePrew
7-E |dentificacan f OpenConmection
H-EE Tipo_ensaio
2E e =
Infe:  ODBC database Ezibir
|7|_ Atrbuto: W Funciies |

Figura 6.25 — Func¢des para manipular os dados de tabelas importadas pelo supervisorio.

6.9 Servidor Web

O servidoriWeb escolhido para o sistema folmernet Information Server 5.0. O
Internet Information Server € um servidor de arquivos e aplicacdes para o sistema operacional

Windows NT Server 4.0 ou Windows 2000 Professional, sendo ele, a peca chave para a
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construcdo deites Internet. O IIS é totalmente integrado comi@ndows, e esta alta

integracao permite que seja configurada a seguranca de acesso laternet através do
Windows e das segurancas associadas ao NTFSFH@QTSystem), 0 sistema de arquivos do
Windows NT.

O IIS possui suporte a todos os padrdes de servigcos Internet, como WWW, FTP,
SMTP e NNTP. Para todos estes protocolos, o IS instala servigéigmalows NT/2000
[ADAOO].

O Windows NT também possukcripts de administracdo que permitem o
gerenciamento d#eb sites pelo comando de linhafompt de comando). Permite ainda que
sejam escritoscripts que podem ser agendados para executar automaticamente, isto diminui
o trabalho de tarefas repetitivas [ADAQO]. O IIS inclui vérias caracteristicas que facilitam o

usuério a desenvolver aplica¢des serviddras

. Integra¢io com o MTS (Microsoft Transaction Server): 0 MTS € um

modelo de programacdo que oferece suporte automatico para as transacgoes,
gerenciamento de&weads, manutencdo de conexdo com um servidor de dados,
isolamento entre processos, e outras funcdes necessarias para uma aplicacéo
servidoraWeb multiusuario. Esta caracteristica garante a estabilidade de nosso

sistema de acesso remoto;

. Isolamento de processos: esta caracteristica faz com que as aplicag@és

sejam executadas em enderecos de memodria isolados, diferentes uns dos outros.
Isto permite um nivel mais elevado de garantia de robustez nas corpora¢cdes. O
isolamento de processos ndo deixa que uma aplicacédo trave a execucao de outra
aplicacdo servidora¥eb. Evita inclusive que esta aplicacdo consiga travar o

servidor IIS. A conseqiéncia disto € que o servidor fica muito mais estavel;

. Active Server Pages (ASP): a integracéo do IS com o MTS permite que as
paginas ASP sejam executadas como um componente no ambiente MTS e se

beneficiar de caracteristicas como isolamento de processo, transacdes, etc;

. Bloqueamento de dominios: esta caracteristica permite que seja liberado
ou negado 0 acesso ao contetdo de determii@datravés do nome de dominio.
Em nosso caso se desejarmos um dominio apenas para 0 acesso dos

administradores do sistema, é possivel fazé-lo também através desta caracteristica;
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. Extensdes servidoras FrontPage98: o |IS incorpora as extensodes
servidoras do FrontPage98, que permitem aos uUsuarios aproveitar as
caracteristicas de administracdo deres Web do FrontPage98. Para
cadastramento no sistema remoto, as informacdes colidas do requisitante (figura
6.29) sédo enviadas para o e-mail de um dos adminitradores devido as extensdes

servidoras dd@rontPage.

Conforme [UTIO01], o IIS também fornece outros servigos de informacao e auxilia

varias interfaces para desenvolver outros recursos patanaWeb. Pode-se:

. criar aplicativos cliente-servidor de alto desempenho utilizando a interface

de programacéo de aplicativos faeernet Server (ISAPI);

. personalizar o Servico WWW por meio da criacdo de programaidirde f
ISAPI que atendam aos pedidos que entram ou que saem e, automaticamente,

executem acdes coniz mais detalhado;
. executar os aplicativos ou @sipts da interface dgateway comum (CGI);
. transmitir ou receber arquivos utilizando o servigo FTP;

. publicar arquivos de informacéo, ampliar varios computadores, utilizando o

servigogopher.
6.9.1 A Seguranca no IIS

O Microsoft Internet Information Server (lIS) esta integrado ao sistema
operacionalMicrosoft Windows NT Server 0 que significa que o IIS possui as mesmas

caracteristicas de seguranca do NT [ADAQQ].

A arquitetura de seguranca #andows NT € utilizada por muitos componentes
de sistemas com uma camada de autenticacdo para controlar o acesso a todos os recursos d
sistema. O IIS estd integrado ao modelo de seguranca do NT e aos servicos do sistema
operacional comgle system e diretorios. Como o IS utiliza o banco de contas de usuarios do
NT, os administradores ndo precisam criar contas separadas em cada Befvigoem uma
Intranet, os usuarios se logam em suas contas apenas uma vez. O IIS automaticamente utiliza

as mesmas permissdes de arquivos e grupos [ADAOQQ].

De acordo com [ADAQQ], as permissdes para controle de acesso aos arquivos e
diretorios podem ser configuradas graficamente pétolows NT, pois o IIS utiliza Server
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ACLS (Access Control Lists): uma lista contendo todas as permissées de cada usuario. As
permissodes configuradas para um serviféleb ndo séo diferentes das permissdes criadas para
outros arquivos no servidor (permissdes NTFS). Desta forma, estes arquivos podem ser
acessados através de outros protocolos, como o FTP, N¥Bofk File System) sem

duplicar suas permissoes.

A integracaod¥indows NT/2000 e 1S também permite a auditoria de sistema para
maior monitoramento da segurancga dos recursos utilizados. Por exemplo, tentativas de acesso
de um usuario a um recurso ndo autorizado pode ser armazenaddnllos Event Log e
visualizado pelas ferramentas administrativag/daiows.

Um dos itens mais importantes de seguranca do IIS é o controle de acesso aos
arquivos e aplicacBes no servidor. O 1IS possui 0s seguintes itens para controle de acesso e
seguranca [ADAOQQ]:

. Suporte para autentica¢8ndows NT Challenge/Response;
. Acesso por IP das maquinas;

. Habilidade para implementar restricbes de acesso ao servidor e diretorio

virtual;

. Suporte pardindows NT File System (NTFS);

. Certificados digitais para clientes e servidores;
. Filtros de Seguranca.

Foi necessaria a instalacdo das extensGegrdarPage, pois através de um
componente, & mail Form Handler, 0s dados preenchidos em um formulario sédo formatados

e enviados a um endereco de correio eletrénico especifico.

Para realizar ensaios na planta, o usuario deve estar cadastrado no sistema, para
isso ele deve preencher um formulario e enviar seus dados para uma conta de correio
eletrbnico, os dados serdo avaliados pelos administradores do sistema e apos isto o usuario
remoto passarad a ter acesso ao sistema, tudo isto foi possivel devido as extensdes do

FrontPage que foram instaladas na maquina servidora da aplicacao.
6.9.1.1 Autenticacdo e Autorizacao de Usuarios

A seguranca do IS é integrada #Gndows NT File System. Para acessar

qualquer recurso do NT é preciso uma senha e um nome de usuario. Este recurso permite o
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gerenciamento das contas, incluindo a sua auditoria e 0 armazenamento de toda a atividade
desempenhada em arquivos de logs, configuracao de restricoes e data de expiragdo das senhas
[ADA0O]. O NT possui trés formas diferentes de autenticacdo de usuérios, que sé&o

brevemente explicadas a seguir:

. Acesso Andnimo: no serup, 0 1IS cria uma conta andnima para conexdes

Web nao autenticadas. Quando a seguranca ndo é requisitada, o pedido é
processado pelo servidor no contexto de seguran¢a de uma conexao andnima. Esta
conta pode ter acesso apenas a arquivos e aplicacdes que possuam permissao pare

acessar,

. Senha e Username Padrio: as aplicacdes e arquivos que possuem 0 acesso
restrito necessitam que os usuarios se identifiquem através de uma conta e senha
para permitir a visualizacdo dos dados. O 1IS pode ser configurado para pedir a
autenticacdo HTTP béasica. Umompt € mostrado para que O usuario possa
digitar o nome de sua conta e sua senha, depois disso uma comparacao é feita com
0 banco de contas existentes Witndows NT/2000. Entretanto, estes dados sao

passados pela rede sem encriptacdo, podendo ser interceptados;

. Seguranca Windows Challenge/Response: 0 |[IS também suporta este tipo

de autenticacdo do NT, que é a utilizagdo da técnica de encriptacdo para autenticar
0s usuarios. Na verdade, a senha nunca é passada pela rede. Uma vez que toda
conexdo é mapeada diretamente para a conta do usudfiadwys NT/2000, os

usuarios da Internet apenas precisam efetuaga uma vez, e sera validado

para todos os servidores e servicos no domini@iddows NT/2000.

Parasites de acesso restrito aos usuarios locais do sistema, foi utilizado o sistema
de seguranca di@indows 2000 em conjunto com IIS, ou seja, somente com uma conta valida
no servidor da aplicacdo é que o usuério podera acessar/As contas com permissao para
acessar o arquivo via Internet sdo configuradas diretamente no arquivo. Quando um usuario

requisitar um destestes uma janela de autenticacdo sera mostrada em seu PC (figura 6.26).



Implementacao da Estratégia Proposta 121

% Diigite zeu nome de usuéno e senha.

Site: himalaia

Mome do usuario I

Senha I

Dromitio I

[7 Salyar esta senha na lista de sgenhas

ok I Cancelar |

Figura 6.26 — Janela para autenticacio do usuario.

6.10 Sistema de Controle de Sessiao

O sistema de controle de sessédo possui uma seérie de arquivos ASP que irdo
gerenciar 0s ensaios realizados pelos clientes remotos. Os arquivos referentes a este médulo

situam-se no servidd¥eb IIS.
Como funcionalidades deste sistema podem-se citar:
. Controle de acesso ao sistema;
. Controle de tempo de sessao;
. Sistema de intertravamento entre ensaios;

. Agendamento de ensaios.
6.10.1 Controle de Acesso ao Sistema

O controle de acesso de usuérios ao sistema remoto é feito por niveis, ou seja,
cadasite do sistema possui um nivel de acesso, no qual o usuario remoto estara ou nao
habilitado para acessar. O usuario de nivel 1 tem acesso a todos o0s sites do sistema remoto, ot
seja, nivel designado aos administradores do sistema. O usuério de nivel 2 tem restricdo a
algunssites, 0 usuario de nivel 3 tem restricdo aos mesmesdo de nivel 2 e mais alguns

sites a critério da administracdo do sistema e assim por diante.

O controle de acesso foi construido baseado na consulta a um banco de dados

Access, onde os dados degin ao sistema se encontram (figura 6.27).
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=
UserlD Password Firsthame LastName Email AccessGroup DateTime | securitylevel
harrison George Harrizon mernber 23/5/2000 22:23:.00 1
lennaon John Lennaon adrmin 23/6/2000 22:23.00 1
solang Luiz Fernanda member 24595001 14:537:11 1
mccartney Paul hicCartney admin 23/6/2000 22:23:.00 2
starr Ringo Starr member 23/6/2000 22:23:.00 2
member 16/2/2002 19:02:44 u]
Registro: LI;“ 1 ;Illﬁl de 5

Figura 6.27 — Tabela com os dados dos usuarios cadastrados no sistema.

6.10.2 Verificacio do Usuario pelo Sistema

A verificacdo do usuario é feita através de um site ASP.sEsté apresentado
quando o usuéario remoto entrar no modo de ensaio, ou seja, para a realizacdo de

experimentos.

Na figura 6.28 tem-se gte onde 0 usuario tera uma caixa de texto para a entrada
de sewsername NO sistema e uma outra caixa para a entrada de sua senha. Apos preenchidos
os dados, o usuério clicara no botdo enviar consulta, enviando assim seus dados para
processamento no serviddfeb. O servidor Web autenticara o usuario e lhe atribuira

permissdes de acesso de acordo com o seu nivel de acesso.

j¢-2- R B BEB B I

4 Laboratério de
Planta Piloto Com Controle e Automacéo
Supervisao Remota Via Internet Industrial

Descrico

e I

Saolicitar_Senha

Publicacées

Links

Inicio

Figura 6.28 — Autenticacao do usuario pelo sistema.
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Caso nao tenha uma senha de acesso, 0 usuario através de um botdo solicitar
senha (figura 6.28), poderé preencher um formulario fazendo sua requisic¢éo (figura 6.29).

Je-s-pRalaEdB 59

Laboratério de
Planta Piloto Com Controle e Automaggo
Supervisdo Remota Via Internet Industrial

Descricéo
Equipe
Relatério
Tutoriais

Publicacdes

Figura 6.29 — Formulario para a requisicao de senha para acesso ao sistema.

No formulario, o usuario preencherd seus dados e enviard este através do botao

submeter localizado no final da pagina.

Para validar os usuarios é necessario 0 acesso do sistema ao banco de dados. Isto é
feito através de uma conexdo de uma pagina ASP ao banco de dados, utilizando uma conexao
sem DSN (vide sec¢édo 2.6.2.2). Para validar as informagfes do usuario, a pagina € submetida
para uma outra pagina chama@aurityloginrespond.asp usando-se 0 métodBOST (vide
secao 2.7.4.1). Na paginecurityloginrespond.asp, 0s dados serdo validados, verificando se o

usuario tem ou ndo permissao de acesso. A figura 6.30 ilustra melhor este processo.

Os parametros submetidos para a pagina securityloginrespond.asp sdo associados
a variaveis locais da pagina. Depois disto é feita uma conexdo com o banco de dados que
contém as informacfes dos usuarios cadastrados no sistema. Nesta etapa, € criado um objetc
conexdo, uma variavel indicando o caminho para o banco de dados. O provedor de dados é o
Jet. OLEDB.4.0, pois este é 0 mais rapido para conexdes ao banco défla@desf: Access.

Por fim a conexao é aberta.
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Associacio do
login e da senha
a variaves locais

i

Conexiio ao hanco
de dados com
informacies dos
usuarios cadastrados

b

Montagan de um
string SQL de
consulta aobanco de
dados

b

Retorno dos dados
consultados

Usuario encontrado
na cansulta?

Senha confere com
a senha digitada?

Verificacio de
Horario

Figura 6.30 — Processamento dos dados de login pela pagina securitylogin.asp.

Apés aberta a conexdo com o banco de dados € montada uma instrucdo SQL.
Depois de montada a instrucdo SQL, é criado um objeto tabela, onde serdo armazenados os
dados da consulta SQL. A consulta retorna o0 nome do usuério digitado, caso ele ndo esteja
cadastrado, o objeto tabela apontara para final de arquivo. Se o nome do usuario for
encontrado, a senha digitada sera verificada. O campo password (figura 6.27) da tabela de
usuarios sera comparado com a senha digitada, se as variaveis forem iguais, serdo criados nc
servidor dois objetos session (vide secdo 2.7.4.1), um com o nome do usuario e o outro
contendo o nivel de acesso do usuario ao sistema. Caso as variaveis de senha sejam diferente

0 usuario receberd uma mensagem e um link para tentar se logar novamente no sistema.
6.10.3 Calendario para Agendamento de Ensaios no Sistema

O calendério do sistema permite ao usuario selecionar um horario adequado para
realizar seu ensaio. O calendario esta disponivel para o ensaio de controle de volume,

disponibilizando janelas de 30 minutos para a realizacao de cada ensaio.
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O calendario foi construido através da linguagem de programacgdo ASP e conta
com todos os anos do calendario cristdo. O calendario é de facil navegabilidade, ou seja, o
usuario pode navegar entre os meses do ano selecionado (figura 6.31). O dia atual € destacadc

em verde (figura 6.31).

[=-> QEABEIH 3D EER
Calendar

‘ [4] March 2002 [v]

[March =] [2002
Lsa]

Figura 6.31 — Calendario do sistema.

Selecionado o dia, 0 usuario entrara em uma outra pagina referente ao dia
selecionado (figura 6.32).
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[+ - 008 Aud>89 B

Somente Pessoas autorizadas podem editar esta agenda

17 February 2002

Agendamento para o dia [00:00:00 7] [genrge =]
corrente

Submit | Freset |
Volta para Calendério

[Usuario [Horario
george [10:00:00
paul  [11:00:00
ringo  [11:30:00
john  [12:00:00

I i

2]
15 |1
1B

Figura 6.32 — Pagina de Selecao de Horario.

Para o dia selecionado, o sistema tem agendado das 10:00 até as 12:00 que estao
em uma tabela na pagina de agendamento (figura 6.32). Nesta pagina de agendamento (figura
6.32) tem-se dois menus suspensos. O menu suspenso dos horarios indica os horarios ainde
disponiveis para aquele dia. O menu dos usuérios indica 0s usuarios cadastrados no sistema
Ainda nesta pagina ha a possibilidade do usuario navegar pelo més corrente e pelo més

seguinte tendo ainda a possibilidade de voltar para a pagina inicial do calendario.

Selecionada a hora e 0 nome do usuario, o0 sistema agendara o usuario. O horario

agendado estard indisponivel para outros usuarios.

6.11 Realizacao de Ensaios

Para a realizacdo dos ensaios, o lado cliente tem como requishi@wser Web
instalado em sua maquina. Ne#tewser deve estar rodando uma maquina virtlata
runtime para a execucdo degplets que vao juntamente com a pagina enviada pelo lado
servidor.
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O sistema esta configurado para a realizagdo do ensaio de controle de nivel em
malha aberta, em malha fechada e para o ensaio de identificacdo pelo método dos minimos

guadrados.

O cliente remoto se logara no sistema no horario por ele agendado, selecionara o

tipo de ensaio que ele deseja realizar (figura 6.33).

fArguive  Editar  Exi Favorkos  Ferramentas  Ajuds

e

@ ‘Concluida i | | E Inkranet local
Figura 6.33 — Ensaios da planta.
Selecionado o ensaio, o cliente serd remetido a uma pagina de configuragédo para o

ensaio escolhido (figura 6.34). O servidor da aplicacao carregara no supervisoério as paginas

referentes ao ensaio requisitado.
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3 bttp:/ localhost /ExemploASP/_ScriptLibrary,/Malha_aberta.asp - Microsoft Internet Explorer. =181 x|
Arquive  Editar  Exibir  FavorRos  Ferramenkas  Ajuds |“
k-2 0RAAEBIBIE-F IR i e
Enoae;n[‘g] Hitp:fflocakio: PJ_ScriptlibraryMalha_sberta,asp d ol
H

Configurag8es do Ensaio de Malha Aberta

Nome do Ensaio [Meu_ensaio

Parametros do Inversor

Inversor 1 - Inversor setado para colocar agua no tangue controlado.
© 60Hz © 50Hz © 40 Hz

Inversor 2 - Inversor setado para retirar 4gua do tanque controlado,

C 20Hz © 15Hz © 8Hz

Iniciar

5 i e AT

Figura 6.34 — Configuracio do ensaio em malha aberta.

Carregado o ensaio, o sistema garante que ele sera carregado no modo parado, ou
seja, o crondmetro para o ensaio ndo estara rodando (figura 6.35). Isto € garantido pela
passagem de tré%gs para o supervisorio. No supervisorio ha smpr executado pela
pagina do ensaio de malha aberta que ajusta o ensaio em trés modos diferentes, dependendt

dostatus dos tréglags de modo.

O script tem por funcéo verificar os Ultimeggs passados ao banco de dados. Se
0 processo foi disparado pelo botdo iniciar (figura 6.34) um arquivo batelada é criado no
servidor com o nome do ensaio digitado pelo usuario. Os parametros dos inversores e da
valvula sédo passados pela pagina para o banco de dados e atualizados pelo supervisério, as

tendéncias (figura 6.35) sédo disparadas.

Disparado o ensaio o cliente remoto entrara na pagina do ensaio em malha aberta
(figura 6.35).

A tela do supervisorio (figura 6.16) € enviada pakliéea através dospplets Java
gue sdo executados meowser do cliente. Esteapplets tem por fungédo capturar a tela do
supervisorio de tempos em tempos e repassa-la para uma pgéginaue € criada

dinamicamente pelo Elips@&eb. Os parametros sdo atualizados utilizando-sg-ame
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esquerdo da pagina (figura 6.35). As modificacdes séo visualizadas atrgié@seddireito

da pagina.

2} Untitled Document - Microsoft Internet Explorer =18 %]

| Arquiva Editar  Exibir Favorkos Ferramentas  Ajuda |“

2> QDA Q@I D IE-E 7P R Bl B S i

| Endereca [Q hittp fflocakhostjexemploasp)_scriptliorary/malha_abertaZ, asp ﬂ ol
=)
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Pardmetros da Varidvel
Controlada

Saida (0 - 100 %)
Eriar |
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Mivel_abual
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O gonz © sonz O domHz
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" g He  EMViEr

Inversor2
C 2omz © asHz O osnz N us il — WU 1 acior_atuial
1 3 a5 k[
" gue EMAEF (—— Tempo de Ensaio
00:34.334
Esrar Inversor 1 [Hz] Inversor 2 [Hz]
Final
x 45
Andlise . . L4 ;
: 4 304 0
. 5] 450
e R e

Figura 6.35 — Ensaio em malha aberta de nivel.

O ensaio pode ser parado pelo botdo parar (figura 6.35). Parando desta maneira, 0
usuario poderd ir para o modo de analise, onde seréo carregados dados do ensaio realizado po
ele em duas tendéncias historicas (figura 6.36). Nesta pagina o usuario remoto também tera a
oportunidade de realizar o controle zdem de seus dados através fiane lateral esquerdo
da péagina (figura 6.36). Ainda nesta pagina, o usuario terd a oportunidade de realizar o
download dos arquivos de seu ensaio. Os arquivos sdo armazenados em formato texto. Se o
usuario remoto possui uma ferramenta matematica, como por exemfitad ele podera
fazer uma analise melhor do ponto de vista de controle dos dados armazenados por seu

ensaio.
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Figura 6.36 — Analise do ensaio realizado.

6.11.1 Controle de Tempo para a Realizacio dos Ensaios

O usuério possui um crondmetro ao pé direito de sua pagina (figura 6.35). Se o
tempo exceder 30 minutos de ensaio, 0 usuario remoto automaticamente tem seu ensaio
finalizado. Isto é feito por um cronémetro no sistema supervisorio que € inicializado no inicio
do ensaio. O sistema encerra o ensaio e termina a sessao do cliente. Este tenkaya: @ovo

receberd uma mensagem de acordo com o0 agendamento para a hora corrente.

Uma variavel contendo o tempo do usuario conectado ao ensaio € comparada com
0 minuto atual do relégio do servidor. Se o relégio do servidor estiver na frente da variavel de
tempo do usuario, a pagina ASP encerra a sessao do usuario e o redireciona para uma pagine

de aviso, onde diz para 0 USUArio que seu prazo expirou.

Outra possibilidade é a de o usuéario abandonarowser. Neste caso o
supervisorio se encarregara de realizar o intertravamento do sistema, levando-o a um estado
seguro. Isto acontecera quando o relégio que cronometra o tempo de ensaio atingir 30

minutos, no caso dos ensaios de controle de nivel.
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7 CONCLUSOES E TRABALHOS FUTUROS

7.1 Consideracoes Gerais

As tecnologias Web conquistaram grande importancia dentro da area dos sistemas
de automagdo industrial, possibilitando a expansao dos mesmos para uma rede mundial. A
disponibiliza¢do de um sistema de automagao industrial através da Internet requer um suporte
adequado tanto de hardware quanto de software para seu projeto. Neste tipo de abordagem
uma avaliacdo criteriosa de requisitos deve ser feita, levando-se em conta desde o contexto da
planta industrial até o contexto cliente remoto (figura 5.1). Sendo assim, o presente trabalho
propds uma estrutura para controle e supervisdo de plantas industriais através da Internet e sua

posterior validagdo através de um estudo de caso.

O trabalho desenvolvido foi motivado pela andlise dos centros de ensino e
pesquisa que utilizam o acesso remoto a um de seus laboratoérios. Constatou-se uma série de
limitacdes nos modelos propostos de acesso a um processo real por estes centros, seja um
sistema de automacao industrial ou um simples sistema fisico. Entre elas podemos citar a
necessidade de requisitos por parte do cliente remoto que iam além do browser Web, isto ¢ um
fator altamente limitante, pois o cliente remoto devera se adaptar as exigéncias de tal centro
para ter acesso ao processo que estd disponivel através da Internet. Baseado na anélise do
estado da arte, constatou-se também a inexisténcia de uma proposta para acesso a uma
barramento de campo industrial normatizado através da Internet, sendo este o objeto de estudo
para a validacdo da proposta deste trabalho. Sendo assim este trabalho torna-se de carater
unico.

A estrutura proposta para acesso e controle de sistemas de automac¢do industrial
através da Internet no capitulo 5, foi desenvolvida com base em um estudo realizado sobre as
tecnologias Web no capitulo 2; suas aplicabilidades para os sistemas de automacao industrial,
pesando-se uma série de fatores. Entre eles, levou-se em conta a plataforma do cliente remoto
e a plataforma do servidor Web do contexto servidor proposto (figura 5.1). Neste capitulo

foram apresentadas diversas tecnologias a fim de atender toda e qualquer plataforma, tanto do
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lado cliente quanto do lado do servidor Web. Através do capitulo 3, foram apresentadas as
vantagens dos barramentos de campo (fieldbuses), dando enfoque principal a sua
comunicagdo com a camada de aplicagdo do barramento. Arquiteturas mais simplificadas
foram apresentadas também, enfatizando a possibilidade destas serem gerenciadas por um
modulo, CLP ou uma placa de interface, que se comunique com o PC servidor do sistema de
automacdo industrial, disponibilizando desta forma dados para a camada de aplicagdo do
contexto servidor, ou seja, o sistema de supervisdo e controle. Desta forma, o capitulo 3
apresentou o sistema de automagao industrial no nivel da planta industrial e as aplicagdes que
estdo presentes na camada de aplicagdo do PC servidor do sistema de automagdo industrial

que podem supervisionar e controlar os processos da planta industrial.

7.2 Resultados

O estudo de caso proposto no capitulo 6 apresenta as funcionalidades basicas
propostas pela estrutura de controle e supervisdo de plantas industriais através da Internet no
capitulo 5. O estudo de caso baseou-se na disponibilizagdo de uma planta prototipo
instrumentada com dispositivos Foundation Fieldbus através da Internet. A grande vantagem
deste sistema consiste na utilizacdo de uma rede industrial normalizada e amplamente
divulgada para a instrumentagdo e controle de processos continuos, como ¢ o caso de controle
de nivel, temperatura e vazdo, por exemplo. A comunicacdo dos dados industriais com o
sistema de supervisdo e controle foi configurada através da disponibilizagdo da base de dados
industriais por um servidor OPC, ou seja, uma tecnologia padronizada, facilitando o
desenvolvimento de uma interface que leia estes dados, ou seja, o cliente OPC. O sistema de
supervisdo e controle desenvolvido mostrou-se um sistema extremamente eficiente,
disponibilizando informagdes do barramento de campo Foundation Fieldbus na Internet
através da tecnologia Java, ou seja, os applets Java que independem da plataforma do cliente
para rodar, pois necessitam apenas de uma maquina virtual Java rodando no browser Web do

cliente.

O sistema de intertravamento entre os experimentos a serem realizados na planta
protétipo apresentou-se extremamente valido, ou seja, o sistema de automagdo industrial é
chaveado para o contexto do experimento de interesse do cliente remoto. Este sistema de
intertravamento foi implementado para os experimentos baseados em controle de nivel da

Planta Prototipo.
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O sistema de controle de sessdo no contexto servidor (figura 5.1) apresentou-se
extremamente funcional. A validacdo do usuario remoto ¢ feita durante a submissao de seu
login e senha. Os agendamentos para a realizacdo dos ensaios na Planta Piloto sdo feitos de
maneira a ndo coincidirem, evitando assim conflito de acesso a paginas Web dedicadas a

realizagdo de ensaios remotos na Planta Piloto.

O controle de processos na Planta Piloto, ou seja, no nivel local ¢ realizado em
tempo real; para o usudrio remoto a passagem dos parametros de configuragdo para a Planta
Piloto ndo se da em tempo real devido ao comportamento ndo deterministico do protocolo
TCP/IP. Portanto, ndo ha garantia do tempo de chegada de algum parametro passado do
cliente remoto para a Planta Piloto. Em vista disso, foi desenvolvido um sistema de
intertravamento que garante a seguran¢a do laboratorio como um todo no caso de ocorrer
alguma falha de comunicacdo entre o cliente remoto e a Planta Piloto. A velocidade de
atualizacdo das imagens e demais informacdes do sistema para o cliente depende de uma série
de fatores, numero de usudrios conectados ao servidor Web, nimero e tipo de requisi¢cdes
feitas para o servidor Web e ainda o local de onde cada cliente remoto est4 acessando a Planta

Piloto.

A lacuna existente entre a teoria e a pratica de sistemas de controle é fato bem
conhecido e amplamente debatido. Esta lacuna manifesta-se também no ensino, fazendo com
que a transferéncia dos conceitos abordados em sala de aula para a pratica profissional seja
bastante aquém de sua potencialidade. Como tentativa de reduzir esta lacuna tem-se adotado,
no DELET da UFRGS uma linguagem mais proxima a pratica industrial. Pe¢a fundamental
dentro desta filosofia sdo os experimentos utilizados em laboratorio, construidos com
equipamentos e sofiwares amplamente utilizados na industria, que foram descritos nesta
dissertacdo. Em vista disto, o sistema de acesso remoto descrito no capitulo 6 surge como uma
ferramenta de ensino bastante benéfica tanto do ponto de vista tecnologico, pois este foi
desenvolvido com tecnologia de ponta em sistemas de automagao industrial, quanto do ponto
de vista de ensino e treinamento, pois toda a estrutura montada para a elaboragdo deste
sistema pode ser compartilhada para o uso de outros centros de ensino e pesquisa, auxiliando
na forma¢do de um numero maior de pessoas no que ha de mais avangado em termos de

controle de processos industriais.

Sob a otica do ensino de controle de processos, a Planta Piloto possibilitou o
acesso através da Internet aos alunos do curso de Engenharia Elétrica do DELET da UFRGS

tanto em nivel de graduacdo como em pds-graduacdo. A Planta Protdtipo podera possibilitar a
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integracao de centros de ensino e pesquisa através da realizacao de ensaios no sistema remoto
desenvolvido no DELET da UFRGS, isto traz bastantes beneficios ndo somente em termos de
tecnologia, mas também em termos financeiros, pois o custo dos dispositivos que fazem parte
da Planta Piloto ¢ extremamente elevado, muitas vezes impraticavel para a maioria dos

centros de ensino e pesquisa em Engenharia de Controle de Processos.

7.3 Trabalhos Futuros

Cabe destacar, que apesar, da validagdo da estratégia proposta, o estudo de caso
descrito no capitulo 6 merece aperfeigoamentos para ampliar suas capacidades e utilidades. A
utilizagdo do sistema remoto de acesso a Planta Piloto Foundation Fieldbus revelou alguns
destes aperfeigoamentos possiveis. Por exemplo, a distribui¢do das tarefas no contexto
servidor (figura 5.1) da estratégia proposta a fim de aumentar a capacidade e a performance
do sistema de acesso remoto, pois no estudo de caso o contexto servidor encontra-se projetado
em uma maquina apenas. Em vista disso, pode-se dispor de um servidor de processamento
matematico para uma analise mais refinada em termos de controle de processos, por exemplo,
o uso do Matlab rodando em uma maquina no contexto servidor sendo acessada via TCP/IP
pelo cliente remoto através de plugins. O uso de um servidor Web em uma outra maquina no
contexto servidor. Pode-se ter acesso a uma base de dados relacional remota situada em um
outro PC, tendo o cliente remoto acesso a estes dois ultimos PCs através de TCP/IP. Desta
maneira, teriamos um PC servidor do sistema de automagao industrial que se comunicaria
com os demais PCs do contexto servidor através de uma Ethernet por exemplo. O anexo de
um PLC de pequeno porte para realizar as tarefas que ndo exijam uma rede Foundation
Fieldbus para serem concebidas; exemplo destas seriam: acionamento remoto do compressor
de ar para alimentar as valvulas pneumaticas, ligar e desigar remotamente a chave geral da
Planta Piloto entre outras tarefas. O interfaceamento do PLC com o PC servidor do sistema de
automagao industrial se daria através de um driver para comunicagao na serial RS 232 do PC
servidor do sistema de automagao industrial e sua comunicacdo com o sistema de supervisao e
controle se daria através do desenvolvimento de um driver de comunicagao entre o sistema de
supervisao e controle ¢ a interface serial. A utilizagdo da infraestrutura montada para o estudo
de caso do capitulo 6 pode ser reaproveitada para a disponibilizagdo de outras redes
industriais com outros protocolos de comunicagdo que nao sejam o Foundation Fieldbus

aparece também como um aperfeigoamento ao trabalho ja realizado.
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A melhoria do sistema de imagens também pode ser uma proposta de
aperfeigoamento, esta pode ser feita pela separacdo do sistema de imagens do PC que roda
como servidor da Planta Piloto; teriamos entdo um servidor de multimidia, onde poderiamos
dedicar o processamento deste ndo s6 para o sistema de imagens, mas também para a captura
de audio e sua posterior disponibilizacdo para a Internet. Por fim, surge também como
trabalho futuro a implementa¢do de outras malhas de controle para a Internet, como por

exemplo malhas de controle de temperatura, controle de vazao e controle multivariavel.
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