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Ferramenta Configuravel de Protecéo de Processadores Contra Falhas Transientes por
Técnicas Baseadas em Software

. Introdugéo

Processadores  fabricados com
transistores nanometricos operando em alta
frequéncia sao sensiveis a falhas produzidas
pela colisdo de particulas carregadas com o
circuito. O efeito dessas colisbes pode ser
percebido nos programas por incoeréncias
nos dados ou mudanca no fluxo normal de
execuc¢do do programa.

Existem varias técnicas para
detectar e corrigir esses erros, divididas em
técnicas baseadas em hardware e técnicas
baseadas em software. Técnicas baseadas
em hardware modificam a organizagao
fisica do equipamento, levando a um
aumento em &rea e consumo de energia,
além de aumentar o custo de producao.
Técnicas baseadas em software modificam
apenas o cddigo-fonte do programa,
permitindo a aplicacdo das técnicas em
processadores comerciais.

Il. Ferramenta Proposta: CFT

A CFT ¢é wuma ferramenta
configuravel projetada para modificar o
codigo em nivel Assembly, o que reduz a
complexidade de modificar o cddigo de
maquina e permite que os compiladores e
montadores possam ser usados sem
modificagdes.

A ferramenta é dividida em varios
modulos, de acordo com sua funcéo,
descritos a sequir.

O primeiro modulo é o de
configuracdes. Este é responsavel por ler
arquivos de configuracGes fornecidos pelo
usuario, descrevendo a arquitetura do
processador, bem como as modificacdes a
serem aplicadas. Dessa forma a ferramenta
se torna independente da arquitetura.

O segundo mddulo é responsavel
pela formatacdo do cddigo do programa.
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Inicialmente 0 modulo remove 0s espagos
em branco e comentarios do texto.
Posteriormente 0 médulo analisa todos o0s
recursos utilizados pelo programa e atribui
recursos adicionais para aplicacdo das
técnicas de protecéo.

O terceiro mddulo é o de aplicacdo
das técnicas. A partir do codigo-fonte
formatado e as configuracbes carregados
pelo primeiro modulo, este modulo analisa
cada instrucdo e gera as modificacOes
necessarias.

I11. Implementacéo

A CFT foi implementada em Java,
devido ao seu suporte a modularidade,
organizacdo de codigo e andlise de
expressdes regulares, usada para extrair
partes do texto.

As configuracBes sdo organizadas
em arquivos de texto, que descrevem oS
recursos do processador e suas permissdes
de leitura e escrita, além de informacoes
sobre a execugdo do programa para gerar as
alteracdes.

Ao fim do cddigo, a CFT gera uma
rotina de deteccdo de erro, que sinaliza o
mesmo e interrompe a execucdo do
programa.

IV. Conclusao

Este resumo apresentou a CFT, uma
ferramenta capaz de proteger processadores
contra erros causados por interferéncia
externa.

A ferramenta implementa
automaticamente uma série de técnicas de
deteccdo baseadas em software no cédigo-
fonte de um programa.

A CFT ¢ independente da
arquitetura do processador, j& que é
configurada pelo usuario no momento da
execucao.



