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RESUMO

O presente trabalho tem como objetivo apresentar a Lei de Protecdo de Dados
Pessoais, sancionada no ano de 2018, que regula as a¢des de coleta e tratamento
de dados pessoais realizados por instituigdes publicas e privadas, com
fundamentos especificos que devem ser contemplados como o respeito a
privacidade, com vistas a proteger os direitos fundamentais e o desenvolvimento
da personalidade da pessoa natural. Analisa a legislacdo nacional referente a
pessoa fisica e juridica, os respectivos direitos e deveres, aos quais sao
contemplados na Constituicido Federal de 1988, Caddigo Civil, Codigo de Defesa do
Consumidor, Lei do Marco Civil da Internet e a Lei de Protecdo de Dados Pessoais
e outras leis que foram citadas ao longo do trabalho. Utiliza os pressupostos
metodoldgicos de abordagem exploratoria, explicativa, qualitativa e pesquisa
bibliografica em legislagcdes pertinentes a tematica e aos aspectos teodricos
conceituais, para compreender o possivel impacto da implementacao da LPDP nas
pessoas fisicas e juridicas. Conclui que as instituigdes publicas e privadas devem
se adequar a lei; os cidadaos poderéao solicitar os seus dados pessoais e autorizar
o consentimento de uso. Conforme a lei, o tratamento de dados pessoais devera
ser realizado por agentes designados para executar esta fungcdo e, com esta
perspectiva existe a possibilidade de insercdo da area da Arquivologia e dos
profissionais arquivistas, neste novo campo de atuagdo na area da ciéncia e

tecnologia.

Palavras-chave: Lei de Protecdo de Dados Pessoais. Privacidade. Direitos
fundamentais. Tratamento de dados pessoais.



ABSTRACT

This paper aims to present the Personal Data Protection Law, enacted in 2018,
which regulates the collection and processing of personal data by public and private
institutions, with specific grounds that should be considered as respect for privacy,
with a view to protecting fundamental rights and developing the personality of the
natural person. It analyzes the national legislation regarding the individual and legal,
the respective rights and duties, which are contemplated in the Federal Constitution
of 1988, Civil Code, Consumer Protection Code, Internet Civil Law and Personal
Data Protection Act and other laws that have been cited throughout the work. It uses
the methodological assumptions of exploratory, explanatory, qualitative and
bibliographic research in legislation pertinent to the thematic and conceptual
theoretical aspects, to understand the possible impact of the implementation of
Personal Data Protection Act on individuals and legal entities. It concludes that
public and private institutions must conform to the law; the citizens can request their
personal data and authorize the consent of use. According to the law, the processing
of personal data must be carried out by agents appointed to perform this function
and, with this perspective, there is the possibility of insertion of the area of
Archivology and archivists in this new field of action in the area of science and

technology.

Keywords: Law of Protection of Personal Data. Privacy. Fundamental rights.

Treatment of personal data.
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1 INTRODUCAO

Este trabalho teve como objetivo apresentar a Lei n° 13.709, de 14 de agosto
de 2018, conhecida como Lei de Prote¢cdo de Dados Pessoais (LPDP), que dispde
sobre o tratamento de dados pessoais, abarcando também os dados pessoais em
meios digitais por pessoa natural ou por pessoa juridica de direito publico ou privado.
A Lei preconiza a protegao dos direitos fundamentais de liberdade e de privacidade e
o livre desenvolvimento da personalidade da pessoa natural.

Ainda cabe salientar o impacto desta nova Lei que tem a prerrogativa de
expressar as regras sobre o tratamento de dados pessoais que envolvem as pessoas
fisicas e as instituicdes publicas e privadas.

Com a premissa da publicacdo da LPDP e de todas as diretrizes elencadas
pode-se preconizar um novo campo de atuacdo aos arquivistas. A Lei refere-se ao
tratamento de dados pessoais com especificacdo de determinadas operacdes que
pressupdéem a area arquivistica como coleta, producdo, classificacdo, acesso,
reprodugdo, transmissao, processamento, arquivamento, eliminagdo, avaliagao,
comunicagao, transferéncia e difusdao de informacgdes. Porém ainda ndo existe
nenhuma orientacdo de autoridades do meio arquivistico para proceder ou inserir as
atividades desempenhadas pelos profissionais da area.

Como a Lei foi sancionada em agosto de 2018, com vigéncia em 18 meses,
ainda nao houve tempo habil para a difusao deste novo instrumento legal e a insergéao
de novas demandas as praticas arquivisticas. E importante salientarmos, que ndo
existe nenhuma mencgao ao Arquivista ou a area da Arquivologia. Também nao existe
nenhuma referéncia na Lei de Acesso a Informacao — LAI (2011) aos Arquivistas, mas
suas atuagdes sdo pautadas em grande parte a essa Lei.

Salientamos a importancia da LPDP para a area da Arquivologia e o potencial
de agregar novas demandas. Sobretudo sobre a formagéo dos arquivistas que néo
somente devem ser custodiadores de informagao em suportes de papel, mas também
adequar-se as perspectivas de paradigmas que envolvam a ciéncia e a tecnologia.

No segundo capitulo apresentamos a conceituagdo de alguns termos e
contextualizagdo em alguns ordenamentos legais e juridicos referentes a pessoa fisica
e juridica. Apresentamos também as premissas de direitos e deveres destas pessoas

e a posicdo do Estado como definidor de regras fundamentadas em instrumentos
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legais como citada a Constituicdo Federal de 1988; o Cdodigo de Defesa do
Consumidor (1990); a Lei de Acesso a Informacéo - LAl (2011) e a Lei do Marco Civil
da Internet (2014). Identificamos a legislacao pertinente ao tema e toda a trajetéria de
previsao legal que foram importantes para compreender a evolugao das leis, de
acordo com as necessidades que foram surgindo ao longo do tempo. O Marco Civil
serviu de base para a compreensao da Lei de Protecdo de Dados Pessoais que foi
sancionada para estabelecer uma série de regras para organizagdes que atuam no
Brasil e terao que segui-la para permitir ao cidadao mais controle sobre os seus dados
pessoais e aos referentes ao sigilo de comunicagdes e a privacidade.

No terceiro capitulo apresentamos a metodologia utilizada na pesquisa com
base na abordagem exploratéria, explicativa, bibliografica e qualitativa em legislagdes
pertinentes a tematica e aos aspectos tedricos conceituais, com vistas a compreender
o possivel impacto da implementacéo da LPDP nas pessoas fisicas e juridicas.

No quarto capitulo apresentamos a Lei de Prote¢cao de Dados Pessoais (LPDP)
com as suas principais diretrizes que fundamentaram a publicagao e a alteracdo da
Lei n° 12.965, de 23 de abril de 2014, que é denominada como Lei do Marco Civil na
Internet (MCI). Mas também discorremos sobre a importancia deste instrumento legal,
o primeiro no mundo com abordagem referente aos principios e regras, direitos e
deveres dos usuarios, provedores de servicos e conteudos no uso da internet no pais.

A partir de 2018, quando foi sancionada a LPDP, estabeleceu-se um prazo de
18 meses para a adaptagao de pessoas fisicas e juridicas, com vistas a contemplar
as consideragdes fundamentadas nesta Lei. Portanto, somente entrara em vigor em
2020, um tempo razoavel para que pessoas fisicas e juridicas se adaptem e cumpram
as normativas elencadas referente a protecao de dados pessoais.

No quinto capitulo abordamos os possiveis impactos da LPDP nas pessoas
fisicas e juridicas e o impacto nas atividades dos setores publicos e privados no
tratamento dos dados pessoais apresentados em sitios eletrbnicos; portais de
transparéncia; fluxos de comunicagdes que podem desrespeitar o sigilo e a
privacidade individual.

A partir de uma reflexao inicial sobre o tema foi possivel a determinacao do
problema de pesquisa:

Quais sao os possiveis impactos que a Lei de Protecido de Dados Pessoais

acarretara nas pessoas fisicas e juridicas?
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A delimitagcao do problema oportunizou a elaboragédo dos objetivos:

Objetivo Geral:
Analisar o impacto da Lei de Protecdo de Dados Pessoais nas pessoas fisicas
e juridicas.
Objetivos Especificos:
a) apresentar a Lei de Protecdo de Dados Pessoais e a Lei de Acesso a
Informacao;
b) conceituar e delimitar pontos relevantes referentes a Lei de Protecdo de
Dados Pessoais;
c) identificar as alteracdes ocorridas em outras legislacdes em decorréncia da
Lei de Protecao de Dados Pessoais;
d) descrever o possivel impacto da Lei de Protecdo de Dados Pessoais;
e) identificar o campo de atuacao para o arquivista através da Lei de Protecdo

de Dados Pessoais.
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2 CONTEXTUALIZACAO TEORICA E LEGAL

Antes de adentrar no cerne do objeto deste trabalho cabe, primeiramente,
conceituar alguns termos e contextualiza-los em alguns ordenamentos legais e
juridicos.

No ambito juridico, o termo pessoa fisica € denominado também de “pessoa
natural” o que remete a representagao juridica de um individuo que possui capacidade
para adquirir direitos e assumir obrigagdes, relacionado ao momento do nascimento
(BRASIL, 2002).

O termo pessoa natural configura que todo ser humano tem direitos e deveres,
dotado de personalidade envolvendo a questdo moral e sua posicdo como consumidor
e em sua atuagao como cidadao no Estado (BRASIL, 2002).

Com intuito de estabelecer a aquisicdo da personalidade juridica de uma
pessoa natural, ou seja, a capacidade de adquirir direitos e deveres, o Codigo
Civil estabeleceu no seu art. 2° que: “A personalidade civil da pessoa comecga do
nascimento com vida; mas a lei pde a salvo, desde a concepgao, os direitos do
nascituro” (BRASIL, 2002). O que identifica a capacidade do individuo de garantir seus
proprios direitos e, por consequéncia, cumprir seus deveres.

No artigo 1° do Caodigo Civil (2002) “Toda pessoa é capaz de direitos e deveres
na ordem civil’. Mas, n&o existe o pressuposto concreto de que ela pode exercer a
capacidade por si prépria, 0 que demanda analise sobre este fator de forma mais
abrangente.

A dotacao de personalidade esta relacionada com a capacidade de direito e de
fato. A capacidade de direito é a forma como a pessoa fisica pode adquirir os seus
direitos ou assumir obrigagdes (DICIONARIO JURIDICO ONLINE, 2018). A
capacidade de fato € o momento quando a pessoa fisica passa a exercer os seus
direitos e demais responsabilidades pertinentes. A relacdo de capacidade é conduzida
a garantir que o cidadao possua os direitos e que tenha a responsabilidade civil sobre
seus atos (DICIONARIO JURIDICO ONLINE, 2018).

Em outro aspecto, o individuo pode ndo se encontrar apto para exercer a sua
capacidade e nao a exercer de forma autbnoma, denominada como incapacidade

juridica. Sdo denominados os absolutamente incapazes:


http://www.jusbrasil.com.br/legislacao/111983995/c%C3%B3digo-civil-lei-10406-02
http://www.jusbrasil.com.br/legislacao/111983995/c%C3%B3digo-civil-lei-10406-02
http://www.jusbrasil.com.br/topicos/10731219/artigo-2-da-lei-n-10406-de-10-de-janeiro-de-2002
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Art. 32 Sdo absolutamente incapazes de exercer pessoalmente 0s
atos da vida civil os menores de 16 (dezesseis) anos.

Art. 4° S3o0 incapazes, relativamente a certos atos ou a maneira de os
exercer:

| - 0os maiores de dezesseis e menores de dezoito anos;
Il - os ébrios habituais e os viciados em toxico;

Il - aqueles que, por causa transitéria ou permanente, nao puderem
exprimir sua vontade;

IV - os prodigos. (BRASIL, 2002).

Segundo o Cédigo Civil (2002), a pessoa juridica € uma expressao reconhecida
pela justica, com obrigagdes e deveres. Assim como, configura uma unidade juridica
que resulta de uma coletividade humana ordenada, podendo ser privada ou publica,

com caracteristicas e finalidades especificas.

Art. 40. As pessoas juridicas sao de direito publico, interno ou externo,
e de direito privado.

Art. 41. S&0 pessoas juridicas de direito publico interno:

| - a Uniao;

Il - os Estados, o Distrito Federal e os Territérios;

Il - os Municipios;

IV - as autarquias, inclusive as associac¢des publicas;

V - as demais entidades de carater publico criadas por lei.

Paragrafo unico. Salvo disposicdo em contrario, as pessoas juridicas
de direito publico, a que se tenha dado estrutura de direito privado,
regem-se, no que couber, quanto ao seu funcionamento, pelas normas
deste Cddigo.

Art. 42. S&0 pessoas juridicas de direito publico externo os Estados
estrangeiros e todas as pessoas que forem regidas pelo direito
internacional publico.

Art. 43. As pessoas juridicas de direito publico interno sao civiimente
responsaveis por atos dos seus agentes que nessa qualidade causem
danos a terceiros, ressalvado direito regressivo contra os causadores

do dano, se houver, por parte destes, culpa ou dolo.

Art. 44, S&o pessoas juridicas de direito privado:
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| - as associacgoes;

Il - as sociedades;

Il - as fundacdes;

IV - as organizag0es religiosas;
V - os partidos politicos;

VI - as empresas individuais de responsabilidade limitada. (BRASIL,
2002).

Ao retornar ao termo capacidade, se pode afirmar que essa constitui-se a
medida dessa personalidade em exercer relagdes juridicas. Estas ndo se relacionam
somente com a transformagcdo em pessoa juridica, mas a todas as relagdes de
consumo. A pessoa, ao estabelecer relagao juridica, esta relacionada também com
ser consumidor. Do Codigo de Defesa do Consumidor (CDC), Lei n°® 8.078/1990, se
pode extrair alguns conceitos.

O artigo 2° do CDC dispde que “consumidor & toda pessoa fisica ou juridica
que adquire ou utiliza produto ou servigo como destinatario final”; o paragrafo unico
do artigo 2° do CDC somente faz uma equiparacdo ao termo consumidor “a
coletividade de pessoas, ainda que indeterminaveis, que haja intervindo nas relagdes
de consumo”; o artigo 17 do CDC também por equiparagdo afirma que todas as
vitimas do dano causado pelo fato do produto e do servico sao consideradas
consumidoras. E, por fim o artigo 29 do CDC indica que s&o equiparadas a consumidor
todas as pessoas, determinaveis ou ndo, expostas as praticas comerciais e que, por
isso, fazem jus a protecao contratual.

Reza no art. 6° do CDC os direitos basicos do consumidor:

| - a protecao da vida, saude e seguranca contra 0s riscos provocados
por praticas no fornecimento de produtos e servigcos considerados
perigosos ou nocivos;

Il - a educacdo e divulgacdo sobre o consumo adequado dos
produtos e servicos, asseguradas a liberdade de escolha e a
igualdade nas contratacoes;

Il - ainformacédo adequada e clara sobre os diferentes produtos e
servigos, com especificacdo correta de quantidade, caracteristicas,
composicao, qualidade, tributos incidentes e preco, bem como sobre
0s riscos que apresentem;



16

IV - a protegcdo contra a publicidade enganosa e abusiva,
métodos comerciais coercitivos ou desleais, bem como contra
préticas e clausulas abusivas ou impostas no fornecimento de
produtos e servicos; (grifo nosso)

V - a modificacdo das clausulas contratuais que estabelecam
prestagbes desproporcionais ou sua revisdo em razédo de fatos
supervenientes que as tornem excessivamente onerosas;

VI - a efetiva prevencédo e reparacdo de danos patrimoniais e
morais, individuais, coletivos e difusos; (grifo nosso)

VIl - 0 acesso aos érgaos judiciarios e administrativos com vistas a
prevencgao ou reparagdo de danos patrimoniais e morais, individuais,
coletivos ou difusos, assegurada a proteg¢édo Juridica, administrativa
e técnica aos necessitados;

VIII - a facilitacido da defesa de seus direitos, inclusive com a inverséo
do dnus da prova, a seu favor, no processo civil, quando, a critério do
juiz, for verossimil a alegacdo ou quando for ele hipossuficiente,
segundo as regras ordinarias de experiéncias;

(..)

X - a adequada e eficaz prestacao dos servigcos publicos em geral.
(BRASIL, 1990).

Os dados pessoais dos consumidores encontram-se em banco de dados ou
cadastros fisicos. Esses bancos de dados ou cadastros se referem a uma forma
abrangente as modalidades de armazenamento de informagdes (PINHEIRO, 2012).

O CDC garante protegéo ao cidadao contra a violagdo desses dados.

Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera acesso
as informacdes existentes em cadastros, fichas, registros e dados
pessoais e de consumo arquivados sobre ele, bem como sobre as
suas respectivas fontes.

Paragrafo 1. Os cadastros e dados de consumidores devem ser
objetivos, claros, verdadeiros e em linguagem de facil compreensao,
ndo podendo conter informagBes negativas referentes a periodo
superior a cinco anos.

Paragrafo 2. A abertura de cadastro, ficha, registro e dados pessoais
e de consumo deverd ser comunicada por escrito ao consumidor,
guando néo solicitada por ele.

Paragrafo 3. O consumidor, sempre que encontrar inexatiddo em seus
dados e cadastros, podera exigir sua imediata corre¢do, devendo o
arquivista, no prazo de cinco dias Uteis, comunicar a alteracdo aos
eventuais destinatarios das informacgdes incorretas.
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Paragrafo 4. Os bancos de dados e cadastros relativos a
consumidores, 0s servigos de protecao ao crédito e congéneres séo
considerados entidades de carater publico.

Paragrafo 5. Consumada a prescri¢do relativa a cobranca de débitos
do consumidor, ndo seréo fornecidas, pelos respectivos Sistemas de
Protecdo ao Crédito, quaisquer informacdes que possam impedir ou
dificultar novo acesso ao crédito junto aos fornecedores. (BRASIL,
1990).

Antes de dar continuidade com as rela¢des juridicas, as pessoas e ao
consumidor, é importante percorrer um caminho sobre direitos e a informac¢ao em uma
relacdo diferente que a existente entre consumidor e vendedor/fornecedor, facilitando
desta forma o entendimento das novas relacdes de consumo existentes na atualidade
onde se utiliza a internet.

Inicia-se essa trajetoria pela Declaragdo Universal dos Direitos Humanos
(DUDH), da Organizacao das Nacdes Unidas (1948), que prevé em seu art. 19° que
“Todo ser humano tem direito a liberdade de opinido e de expressao; esse direito inclui
a liberdade de ter opinides sem sofrer interferéncia e de procurar, receber e divulgar
informacgdes e ideias por quaisquer meios, sem limite de fronteiras” (ONU, 1948).

O Brasil assinou varios atos internacionais que deram reconhecimento a
importancia de garantir e proteger o direito a informacao. Dentre eles, podemos citar
o Pacto Internacional dos Direitos Civis e Politicos em 1966; a Declaracao
Interamericana de Liberdade de Expressao no ano 2000 e a Convencao das Nacdes
Unidas contra a Corrupgdao em 2003 que traz em seus artigos 10° e 13° que cada

Nacao-Estado devera:

[...] tomar as medidas necessarias para aumentar a transparéncia em
sua administracdo publica [...] procedimentos ou regulamentos que
permitam aos membros do publico em geral obter [...] informacdes
sobre a organizacéo, funcionamento e processos decisérios de sua
administracdo publica [...]. (ONU, 2003).

A Constituicao Federal de 1988 quando trata dos Principios Fundamentais traz

nos incisos de seu artigo primeiro alguns fundamentos:

| - a soberania;
Il - acidadania;
Ill - adignidade da pessoa humana;

IV - os valores sociais do trabalho e da livre iniciativa;
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V - o pluralismo politico. (BRASIL, 1988).
(Grifo nosso)

E de seu art. 3° os Objetivos Fundamentais da Republica Federativa do Brasil:

| - construir uma sociedade livre, justa e solidéria;
Il - garantir o desenvolvimento nacional,

Il - erradicar a pobreza e a marginalizacdo e reduzir as
desigualdades sociais e regionais;

IV - promover o bem de todos, sem preconceitos de origem, raca,
sexo, cor, idade e quaisquer outras formas de discriminacéo.
(BRASIL, 1988).

(Grifo nosso)

Na Constituicao de 1988 foi apresentada uma acdo denominada de habeas

data, que possibilita e assegura “o conhecimento de informacgdes relativas a pessoa

do impetrante, constantes de registros ou bancos de dados de entidades

governamentais ou de carater publico” (BRASIL, 1988). Os 6rgaos publicos devem

permitir o acesso a informagdes de interesse particular, coletivo ou geral, de acordo

com a demanda preconizante.

Ainda na CF/1988 importante destacar alguns dos incisos do art. 5° dos direitos

e deveres individuais e coletivos, que se relacionam e corroboram com a Declaragao

Universal e, que se preconiza por ser um dispositivo de internacionalizacdo dos

direitos humanos e no seguimento de orientacbes sobre um conjunto de valores

universais que atua como regulador dos direitos e garantias fundamentais dos

cidadaos.

Art. 5° Todos séo iguais perante a lei, sem distincdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes
no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes:

| - homens e mulheres s&o iguais em direitos e obrigacdes, nos
termos desta Constituicao;

Il - ninguém seré obrigado a fazer ou deixar de fazer alguma coisa
sendo em virtude de lei;

Il - ninguém sera submetido a tortura nem a tratamento desumano
ou degradante;

IV - é livre a manifestacdo do pensamento, sendo vedado o
anonimato;

V - é assegurado o direito de resposta, proporcional ao agravo, além
da indenizacédo por dano material, moral ou a imagem;
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VI - é inviolavel a liberdade de consciéncia e de crenca, sendo
assegurado o livre exercicio dos cultos religiosos e garantida, na
forma da lei, a protecéo aos locais de culto e a suas liturgias;

(..)

IX - € livre a expressdo da atividade intelectual, artistica, cientifica e
de comunicacao, independentemente de censura ou licencga;

X - s@o inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizacao pelo dano material
ou moral decorrente de sua violagéo;

(..

XIl - é inviolavel o sigilo da correspondéncia e das comunicacdes
telegréficas, de dados e das comunicacdes telefnicas, salvo, no
tltimo caso, por ordem judicial, nas hip6teses e na forma que a lei
estabelecer para fins de investigacdo criminal ou instrucdo
processual penal;

(..

XIV - é assegurado a todos o acesso a informacao e resguardado o
sigilo da fonte, quando necessario ao exercicio profissional;

(..

XXVII - aos autores pertence o direito exclusivo de utilizacao,
publicacéo ou reproducao de suas obras, transmissivel aos herdeiros
pelo tempo que a lei fixar;

(...)
XXXII - o Estado promovera, na forma da lei, a defesa do consumidor;

XXXIII - todos tém direito a receber dos 6rgéos publicos informagdes
de seu interesse particular, ou de interesse coletivo ou geral, que
serdo prestadas no prazo da lei, sob pena de responsabilidade,
ressalvadas aquelas cujo sigilo seja imprescindivel & seguranca da
sociedade e do Estado;

XXXIV - sé@o a todos assegurados, independentemente do
pagamento de taxas:

a) o direito de peticdo aos Poderes Publicos em defesa de
direitos ou contra ilegalidade ou abuso de poder;

b) a obtencao de certidbes em reparticdes publicas, para defesa
de direitos e esclarecimento de situagfes de interesse pessoal;

(..

XLI - a lei punira qualquer discriminagdo atentatéria dos direitos e
liberdades fundamentais;

XLIl - a prética do racismo constitui crime inafiancavel e
imprescritivel, sujeito a pena de reclusdo, nos termos da lei;

(..

LIV - ninguém serd privado da liberdade ou de seus bens sem o
devido processo legal;
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LV - aos litigantes, em processo judicial ou administrativo, e aos
acusados em geral sdo assegurados o contraditorio e ampla defesa,
COom 0S Meios e recursos a ela inerentes;

LVI - sdo inadmissiveis, no processo, as provas obtidas por meios
ilicitos;

LX - a lei s6 podera restringir a publicidade dos atos processuais
guando a defesa da intimidade ou o interesse social o exigirem;

(...)
LXXIl - conceder-se-a habeas data:

a) para assegurar o conhecimento de informagdes relativas a
pessoa do impetrante, constantes de registros ou bancos de
dados de entidades governamentais ou de carater publico;

b) para a retificacdo de dados, quando ndo se prefira fazé-lo
por processo sigiloso, judicial ou administrativo; [...]. (BRASIL,
1988).

Em quase todos os seus capitulos e secbes, a CF/1988 traz especificacdes
sobre o direito a informagao, inserindo assim para toda a estrutura da Administragao
Publica: Poder Legislativo, Judiciario e Executivo, o dever de dar acesso a informagao
como um ato democratico, de exercicio da cidadania, de prestacdo de contas e de
respeitos aos direitos humanos (BERNADES, 2015).

Em 2012 entrou em vigor a Lei n® 12.527/2011, conhecida como Lei de Acesso
a Informacéao (LAI), que tem como propésito regulamentar o direito constitucional de
acesso dos cidadaos as informagdes publicas no pais, trazendo varios conceitos e

principios que norteiam o direito de acesso a informacgéo.

Art. 3° Os procedimentos previstos nesta Lei destinam-se a assegurar
o direito fundamental de acesso a informagdo e devem ser
executados em conformidade com o0s principios basicos da
administracdo publica e com as seguintes diretrizes:

| - observancia da publicidade como preceito geral e do sigilo como
excecao;

Il - divulgacdo de informagdes de interesse publico,
independentemente de solicitagbes;

Il - utilizac&o de meios de comunicagéao viabilizados pela tecnologia
da informacao;

IV - fomento ao desenvolvimento da cultura de transparéncia na
administracédo publica;
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V - desenvolvimento do controle social da administracdo publica.
(BRASIL, 2011) (Grifo nosso).

Cabe destacar a mudanga de paradigma em relagdo a transparéncia publica
ao definir que o acesso € a regra e o sigilo, a excegao.

O Decreto n° 7.724/2012 regulamenta a LAl no ambito do Poder Executivo
Federal para orientar os seus 6rgaos e entidades. Os demais poderes, estados e
municipios publicaram sua propria regulamentacao tendo como base a LAI. Atraves
da LAl surgem outros termos importantes formadores de principios e relacionados a
transparéncia e a informacéao, quais sejam:

Transparéncia ativa e Transparéncia passiva;
Abertura de dados;

Governo aberto;

Informacao primaria e Informacao relativa;
Autoridade de monitoramento;

Gestéo da informagéo.

De acordo ao Dicionario Michaelis, transparéncia significa “(...) limpidez. E a
qualidade do que é transparente (qQue se pode ver através, que € evidente ou que se
deixa transparecer)”.

Segundo Braga (2011, p. 12) a transparéncia:

[...] € um componente do Controle Interno Administrativo ou Controle
Primario, como elemento que possibilita um  melhor
acompanhamento dos processos pelo préprio gestor, conduzindo a
eficiéncia da gestdo e o0 acesso aos direitos sociais. (BRAGA, 2011,
p. 12).

No Quadro 1 encontram-se alguns termos e seus conceitos extraidos da Lei de
Acesso a Informacéo (LAI):

Quadro 1 - Conceitos extraidos da LAl

INFORMACAO Dados, processados ou nao, que podem ser utilizados para
producdo e transmissdo de conhecimento, contidos em
gualquer meio, suporte ou formato.

DOCUMENTO Unidade de registro de informacgdes, qualquer que seja o
suporte ou formato.

INFORMACAO Aquela submetida temporariamente a restricdo de acesso
PESSOAL publico em razdo de sua imprescindibilidade para a
seguranca da sociedade e do Estado.

INFORMACAO Aquela relacionada a pessoa natural identificada ou

SIGILOSA identificavel.

TRATAMENTO DA | Conjunto de acdes referentes a producéo, recepcao,

INFORMACAO classificacdo, utilizacdo, acesso, reproducao, transporte,
transmisséo, distribuicdo, arquivamento, armazenamento,
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eliminacdo, avaliacdo, destinagdo ou controle da
informacao.

DISPONIBILIDADE | Qualidade da informacdo que pode ser conhecida e

utilizada por individuos, equipamentos ou sistemas
autorizados.

AUTENTICIDADE Qualidade da informagdo que tenha sido produzida,

expedida, recebida ou modificada por determinado
individuo, equipamento ou sistema.

INTEGRIDADE Qualidade da informacédo ndo modificada, inclusive quanto

a origem, transito e destino.

PRIMARIEDADE Qualidade da informacéo coletada na fonte, com 0 maximo

de detalhamento possivel, sem modificacdes.

Fonte: Lei de Acesso a Informacao. Adaptada pela autora (2018).

AlLeide Acesso a Informacéao (LAI) brasileira também estabeleceu os seguintes

principios a partir do Artigo 19 da Declaragao Universal de Direitos Humanos (ONU,

1. Principio da publicidade maxima: a abrangéncia do direito & informacao
deve ser ampla no tocante ao espectro de informacdes e 6rgaos envolvidos,
bem como quanto aos individuos que poderao reivindicar esse direito;

2. Principio da transparéncia ativa e a obrigagdo de publicar: os 6rgaos
publicos tém a obrigacdo de publicar informagfes de interesse publico, ndo
basta atender apenas aos pedidos de informacéo. O ideal é que a quantidade
de informagdes disponibilizadas proativamente aumente com o passar do
tempo;

3. Principio da abertura de dados: estimulo a disponibilizacdo de dados em
formato aberto;

4. Principio da promoc¢ao de um governo aberto: os 6rgaos publicos
precisam estimular a superacao da cultura do sigilo e promover ativamente uma
cultura de acesso. E preciso que todos os envolvidos na

gestao publica compreendam que a abertura do governo é mais do que

uma obrigacao, é também um direito humano fundamental e essencial

para a governanca efetiva e apropriada;

5. Principio da criacdo de procedimentos que facilitem o acesso: os
pedidos de informacao devem ser processados mediante procedimentos ageis,
de forma transparente e em linguagem de facil compreensdo, com a
possibilidade de apresentacéo de recurso em caso de negativa da informacao.
Para o atendimento de demandas de qualquer pessoa por essas informacodes,
devem ser utilizados os meios de comunicacéo viabilizados pela tecnologia da
informacé&o. (ONU, 1948).

A Lei de Acesso a Informacéao preconiza a obrigatoriedade de érgéos publicos,

de forma proativa, divulgarem informagdes gerais ou coletivo. Quando as informagdes

de interesse coletivo, mesmo que nao tenham sido solicitadas sédo fornecidas é
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denominada de transparéncia ativa, devido a possibilidade do o6rgao publico de

permear a iniciativa de divulgar informagdes aos cidadaos.

Art. 3°. Os procedimentos previstos nesta Lei destinam-se a
assegurar o direito fundamental de acesso a informacéo e devem ser
executados em conformidade com os principios basicos da
administracdo publica e com as seguintes diretrizes:

Il - divulgacdo de informacdes de interesse publico,
independentemente de solicitacdes;

Art. 8°. E dever dos oOrgdos e entidades publicas promover,
independentemente de requerimentos, a divulgagdo em local de facil
acesso, no ambito de suas competéncias, de informacbes de
interesse coletivo ou geral por eles produzidas ou custodiadas.
(BRASIL, 2011).

Em contrapartida, a transparéncia passiva se verifica quando determinado
orgao é demandando pela sociedade para prestar informagdes de interesse geral ou

coletivo e, que néo estejam amparadas por sigilo.

Art. 10. Qualquer interessado podera apresentar pedido de acesso a
informacdes aos 6rgaos e entidades referidos no art. 1° desta Lei, por
qgualquer meio legitimo, devendo o pedido conter a identificagdo do
requerente e a especificagdo da informacdo requerida. (BRASIL,
2011).

Tanto na Constituicdo, na Lei de Acesso a Informagcdo como na Lei de
Transparéncia foram oferecidas resisténcias por parte principalmente do setor publico
e seus servidores, que estavam acostumados a reter informagdes como se fossem
seus proprietarios. Havia uma cultura do segredo, como se as informagdes abertas
pudessem oferecer riscos. Também houve resisténcia em relacdo a demanda de
trabalho que poderia acarretar (SEABRA; CAPANEMA; FIGUEIREDO, 2013).

As instituicées publicas tiveram que se adequar ndo somente na mudanga de
mentalidade de seus servidores, mas também em termos de tecnologia. Os portais de
transparéncia e de acesso a informagdo comegaram a surgir e fazer parte do dia a dia
das instituicdes e dos cidadaos.

Os cidadaos em tudo que solicitavam baseavam seus pedidos na Lei de Acesso
e na Lei da Transparéncia. Mas muitas vezes essas solicitagcbes eram negadas por

estarem enquadradas como informacao sigilosa. As situacbes de sigilo de
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informagdes sédo elencadas no Art. 23 da LAI, como aquelas que demandam a
seguranga do individuo, da sociedade e os pressupostos relacionados a soberania

nacional.

Art. 23. S&o consideradas imprescindiveis a seguran¢a da sociedade
ou do Estado e, portanto, passiveis de classificacdo as informacdes
cuja divulgagéo ou acesso irrestrito possam:

| - por em risco a defesa e a soberania nacionais ou a integridade do
territério nacional;

Il - prejudicar ou pér em risco a conducdo de negociacdes ou as
relacdes internacionais do Pais, ou as que tenham sido fornecidas em
carater sigiloso por outros Estados e organismos internacionais;

Il - pér em risco a vida, a seguranga ou a saude da populacgéo;

IV - oferecer elevado risco a estabilidade financeira, econbmica ou
monetaria do Pais;

V - prejudicar ou causar risco a planos ou operacgdes estratégicos das
Forcas Armadas;

VI - prejudicar ou causar risco a projetos de pesquisa e
desenvolvimento cientifico ou tecnolégico, assim como a sistemas,
bens, instalacBes ou areas de interesse estratégico nacional;

VII - pér em risco a seguranca de instituicdes ou de altas autoridades
nacionais ou estrangeiras e seus familiares; ou

VIII - comprometer atividades de inteligéncia, bem como de
investigacdo ou fiscalizagdo em andamento, relacionadas com a
prevencgdo ou represséo de infragdes. (BRASIL, 2011).
A Lei da Transparéncia e a LAl surgiram com a exploséao informacional, quando
0 uso da internet e de tecnologias ja faziam parte do dia a dia da populagcdo como o
acesso aos blogs, sitios de internet, portais empresariais, redes sociais, celulares, etc.
Inumeros servigos e produtos cresciam e crescem exponencialmente através
de empresas com diversas solugdes de publicidade, marketing, comunicagao,
aplicativos de conversas instantaneas com qualquer pessoa em qualquer lugar do
mundo, dentre outras tecnologias e solugdes.
Apos aproximadamente 18 anos de Internet no Brasil surge a Lei n°® 12.737,
aprovada em 2012 que realiza alteragdes no Codigo Penal e é conhecida
popularmente como Lei “Carolina Dieckmann”. Essa Lei tipificou varios dos crimes de

natureza on-line (cibernética) bem como delitos informaticos.
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O nome “midiatico” da Lei foi em fungdo de um caso pessoal ocorrido com a
atriz Carolina Dieckmann. A atriz teve seu e-mail invadido e o autor teve acesso a
fotografias de foro intimo. O autor da invasao chantageou a atriz exigindo dinheiro
para nao publicar as fotografias nas redes sociais (SILVA, 2014).

Diante de um cenario de acesso amplo a informacgao, a Lei n°® 12.737/2012 é
considerada como um dos primeiros procedimentos com o objetivo de estabelecer
seguranga juridica para a vida privada on-line.

A importancia ndo se deve somente a Lei em si, mas por despertar maior
interesse na Internet e considera-la um campo importante que deveria ser
regulamentado e fazer parte do ordenamento juridico. Com a Lei, as alteragbes no
Cddigo Penal dizem respeito a violagado de equipamentos e sistemas com a intengéo
de destruir dados ou informagdes, ou somente deixa-los vulneraveis. A tipificagao
independe de que a violagao tenha acontecido com os equipamentos ou sistemas
conectados a internet.

As alteragdes preveem penas mais graves a invasao para obter informacdes
das comunicagdes privadas, de informagdes sigilosas e de segredos comerciais ou
industriais. Com agravamento da pena se essas informagdes forem divulgadas,
transmitidas on-line ou comercializadas.

A Lei acarretou outros problemas relacionados a dependéncia de pericia e de
pessoas capacitadas para identificar se houve crime ou ndo. Também de advogados
e juizes conhecedores ndo somente de legislagdo, mas também de informatica,
tecnologias e termos relacionados a este ambiente virtual. Além disso as tecnologias
mudam a cada instante e a adaptagao e aperfeicoamentos tanto da lei como do
ordenamento juridico e dos julgamentos devem ser constantes.

Retornando a questao das relagdes com o consumidor, na atualidade pensar
em consumidor ndo mais significa relagdes de compra em uma loja fisica, pois as
tecnologias e a internet abriram frente para novas relagdes juridicas de comércio e
servigos.

Como meio de regulagao foi criado o Marco Civil da Internet (MCI) através da
Lei n® 12.965/2014 que teve como objetivo estabelecer principios, garantias, deveres
para o uso da Internet no Brasil e determina que estas diretrizes sejam abrangentes a

atuacao da Uniao, dos Estados, dos Municipios e do Distrito Federal.
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O MCI surge por ndo haver normas juridicas especificas vigentes no pais que

se referissem as questdes sobre relagdes sociais na internet e que viessem ao

encontro do disposto de forma mais ampla na CF/1988, Cddigo Civil e Cdédigo Penal.

Com a explosao de acesso a rede, a invasao de privacidade se tornou um

problema e o MCI tem como finalidade regimentar as normas de comportamento dos

usuarios na rede. O MCI, também ¢é conhecido como “Constituicdo da Internet’
(TOMASEVICIUS FILHO, 2016).

Art. 2° A disciplina do uso da internet no Brasil tem como fundamento
o respeito a liberdade de expressao, bem como:

| - o reconhecimento da escala mundial da rede;

Il - os direitos humanos, o desenvolvimento da personalidade e o
exercicio da cidadania em meios digitais;

Il - a pluralidade e a diversidade;
IV - a abertura e a colaboracéo;
V - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VI - a finalidade social da rede. (BRASIL, 2014).

Foi a primeira lei no mundo a fundamentar e disciplinar sobre os direitos e

deveres dos usuarios da rede com énfase na liberdade de expressao, no exercicio da

cidadania em meios digitais, mas também, sobre a protecdo da privacidade, a

protecdo dos dados pessoais e da preservagado de garantia de neutralidade da rede

(SANTOS, 2016).

Art. 3° A disciplina do uso da internet no Brasil tem 0s seguintes
principios:

| - garantia da liberdade de expresséo, comunicagdo e manifestacéo
de pensamento, nos termos da Constituicdo Federal;

Il - protec&o da privacidade;

Il - protec&o dos dados pessoais, na forma da lei;

IV - preservacao e garantia da neutralidade de rede;

V - preservacao da estabilidade, seguranca e funcionalidade da rede,

por meio de medidas técnicas compativeis com o0s padrdes
internacionais e pelo estimulo ao uso de boas praticas;
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VI - responsabilizacdo dos agentes de acordo com suas atividades,
nos termos da lei;

VII - preservacdo da natureza participativa da rede;

VIII - liberdade dos modelos de negécios promovidos na internet,
desde que ndo conflitem com os demais principios estabelecidos
nesta Lei.

Paragrafo Unico. Os principios expressos nesta Lei ndo excluem
outros previstos no ordenamento juridico patrio relacionados a matéria
ou nos tratados internacionais em que a Republica Federativa do
Brasil seja parte. (BRASIL, 2014).

As novas tecnologias e 0 uso da rede permitiram a transmissao de informacdes
constante em diversas esferas, tanto a publica quanto a privada; possibilitando a
transformacao das atividades destes setores. Entretanto, a privacidade se tornou
muito “fragil” diante destas novas tecnologias, que possibilitaram o alcance de muitas
formas de detalhamento de informacdes acerca do individuo.

O conceito de privacidade atrelado aos recursos tecnoldgicos ndo apenas se
insere no direito de a pessoa preferir se reservar ou nao expor informagdes sobre si
mesma, mas a forma como o tratamento das informacgdes é publicada em bancos de
dados e sitios de transparéncia publica (AJURIS, 2014).

Desde o inicio da implantacédo da LAI e do MCI existiu o questionamento sobre
a disponibilizacdo de informagdes de carater pessoal em sitios de transparéncia
publica e/ou banco de dados. Muitos dados e informacgcdes pessoais foram
disponibilizados de forma gratuita e aberta a ampla consulta. Estes foram agregados
a alta tecnologia de capacidade de armazenamento de dados, os quais geraram
problemas em relagdo a possibilidade de cruzamento de dados pessoais, de

exposi¢cao da imagem do individuo e da violagéo de privacidade.

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao
usuario sao assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecdo e
indenizacg&o pelo dano material ou moral decorrente de sua violagéo;

Il - inviolabilidade e sigilo do fluxo de suas comunicacdes pela internet,
salvo por ordem judicial, na forma da lei;

Il - inviolabilidade e sigilo de suas comunicacbes privadas
armazenadas, salvo por ordem judicial; [...]. (BRASIL, 2014).
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O Artigo 7° da Lei n°® 12.965/2014 do Marco Civil na Internet foi criado como um
mecanismo para garantia dos direitos dos usuarios de internet, em especial, o direito
a privacidade, a intimidade, a vida privada e o direito de se isolar. Além de
fundamentar, o direito de impedir que outros tenham acesso a informagdes pessoais;
a preservacao do sigilo das comunicagbes e dos registros armazenados e 0 nao
fornecimento de informagdes coletadas a terceiros.

Este dispositivo expressa semelhanga com o Art. 5°, inciso XlIl da CF/88 que

assegura a questao sobre o direito a privacidade nas comunicagdes:

€ inviolavel sigilo da correspondéncia e das comunicacdes
telegréficas, de dados e das comunicagdes telefonicas, salvo, no
tltimo caso, por ordem judicial, nas hip6teses e na forma que a lei
estabelecer, para fins de investigacéo criminal ou instru¢cao processual
penal. (BRASIL, 1988).

Conforme o Art. 60, inciso IV da CF/88 os direitos e as garantias sao
denominados de clausulas pétreas. Este dispositivo apresenta a impossibilidade de
abolir, reduzir a eficacia e ndo permite a discricionariedade judicial referente aos
direitos e garantias individuais, ou seja, qualquer ato em desconformidade com o texto
poderia ser considerado inconstitucional (WOLOSZYN, 2014).

[...] a disposi¢cdo constitucional, a0 mesmo tempo que garante a
inviolabilidade da correspondéncia, dos dados, a das comunicacdes
telegréficas e telefonicas, abre uma Unica excecao, relativa a estas
Ultimas. Isso quer dizer, no nosso entender, que com relagdo as
demais formas indicadas pela Constituicdo (correspondéncia, dados e
comunicacdes telegraficas) a inviolabilidade é absoluta. A posicéo da
Constituicdo ndo é a melhor, levando a consequéncia da
impossibilidade de se legitimar, por lei, a apreensdo da
correspondéncia, dos dados a do conteldo das comunicacdes
telegréficas, mesmo em caso de particular gravidade. (GRINOVER,
1994, p. 154).

Ha um contraponto constitucional na parte final do inciso que apresenta
excecodes de inviolabilidade do sigilo dos dados e das comunicacgdes telefbnicas para
fins de investigagao criminal ou instrugao processual.

Nao havendo previsdo constitucional para quaisquer outros tipos de
inviolabilidade ocasiona uma lacuna para interpretacdo. Nos casos previstos a
inviolabilidade € considerada absoluta e, nos casos em que nao ha previsao pode
ocorrer a violabilidade, pois 0 que nao estiver previsto em lei ndo é considerado ilegal
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se for cometido por pessoa fisica ou juridica de direito privado. Em se tratando de
pessoa juridica de direito publico somente pode agir de acordo com o que esta previsto
em lei.

Importante salientar que ao nao haver previséao em lei ndo é ilegal, podendo ir
somente para a seara da moralidade e da ética. Essas lacunas fazem com que leis
especificas sejam demandadas.

O Artigo 10 da Lei n°® 12.965/2014 versa sobre a guarda e a disponibilizagao de
registros, que devem primar sobre o atendimento da preservagao da intimidade, honra

da parte direta ou indiretamente envolvidas.

Art. 10. A guarda e a disponibilizagéo dos registros de conexédo e de
acesso a aplicagcfes de internet de que trata esta Lei, bem como de
dados pessoais e do conteado de comunicac¢des privadas, devem
atender a preservacédo da intimidade, da vida privada, da honra e da
imagem das partes direta ou indiretamente envolvidas.

§ 1° O provedor responsavel pela guarda somente sera obrigado a
disponibilizar os registros mencionados no caput, de forma autbnoma
ou associados a dados pessoais ou a outras informagdes que possam
contribuir para a identificacdo do usuario ou do terminal, mediante
ordem judicial, na forma do disposto na Secdo IV deste Capitulo,
respeitado o disposto no art. 72

§ 2°0 conteudo das comunicagbes privadas somente podera ser
disponibilizado mediante ordem judicial, nas hipoteses e na forma que
a lei estabelecer, respeitado o disposto nos incisos Il e Ill do art. 7°.

§ 32 O disposto no caput ndo impede 0 acesso aos dados cadastrais
gue informem qualificagdo pessoal, filiacdo e endereco, na forma da
lei, pelas autoridades administrativas que detenham competéncia legal
para a sua requisicao.

§ 4° As medidas e os procedimentos de seguranca e de sigilo devem
ser informados pelo responsavel pela provisao de servicos de forma
clara e atender a padrdes definidos em regulamento, respeitado seu
direito de confidencialidade quanto a segredos empresariais. (BRASIL,
2014).
O conteudo das comunicacdes privadas somente pode ser disponibilizado
através de ordem judicial; o provedor responsavel pela guarda dos dados podera
auxiliar no fornecimento de informagbes, em casos, em que seja solicitada a

identificacdo do usuario para fins judiciais.
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Os dados pessoais devem ser tratados com medidas de segurancga e sigilo e
que respeitem o direito de privacidade e confidencialidade, assim como atender estes
direitos aos prestadores de servigos quando ocorrem solicitagdes judiciais.

O Artigo 11 da Lei do Marco Civil da Internet (MCI) faz mengao sobre a coleta,
armazenamento de registro, dados pessoais com énfase aos direitos a privacidade, a

protecdo de dados pessoais e ao sigilo das comunicagdes privadas.

Art. 11. Em qualquer operacao de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicacdes por
provedores de conexdo e de aplicacbes de internet em que pelo
menos um desses atos ocorra em territério nacional, deverdao ser
obrigatoriamente respeitados a legislacdo brasileira e os direitos a
privacidade, a protecdo dos dados pessoais e ao sigilo das
comunicacgdes privadas e dos registros.

§ 1° O disposto no caput aplica-se aos dados coletados em territério
nacional e ao conteudo das comunicagdes, desde que pelo menos um
dos terminais esteja localizado no Brasil.

§ 22 O disposto no caput aplica-se mesmo que as atividades sejam
realizadas por pessoa juridica sediada no exterior, desde que oferte
servigo ao publico brasileiro ou pelo menos uma integrante do mesmo
grupo econdémico possua estabelecimento no Brasil.

§ 32 Os provedores de conexdo e de aplicagbes de internet deveréo
prestar, na forma da regulamentagéo, informagdes que permitam a
verificagdo quanto ao cumprimento da legislacéo brasileira referente &
coleta, a guarda, ao armazenamento ou ao tratamento de dados, bem
como quanto ao respeito a privacidade e ao sigilo de comunicacdes.
(BRASIL, 2014).

O que caracteriza essa Lei é que apenas faz citacdo sobre a protecao de dados
pessoais, mas nao apresenta aprofundamentos. Nao regulamenta as punig¢des e
sangbes para quem descumprir os parametros legais referentes ao uso e
disseminacgao de dados pessoais e/ou objetivando interesses de terceiros de qualquer
natureza sem respeitar os interesses do préprio individuo titular dos dados pessoais.
N&o ha na Lei previsao de consentimento formal do titular para o uso de seus dados
com finalidade estabelecida, clara e objetiva.

Para tanto, foi criada e regulamentada a Lei de Protecao de Dados Pessoais
(LPDP), n° 13.709/2018 que dispde sobre a matéria inclusive em meios digitais, por
pessoa natural ou pessoa juridica de direito publico ou privado, para fins de proteger
os direitos fundamentais como liberdade, privacidade e o livre desenvolvimento da

personalidade da pessoa natural.
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3 METODOLOGIA

A pesquisa caracterizou-se por ser de natureza exploratoria, explicativa,
bibliografica e qualitativa. A pesquisa exploratéria tem como finalidade desenvolver,
esclarecer, modificar os conceitos e o aprimoramento de ideias; com a aproximagao
do problema para deixa-lo mais explicito e possibilitar a construgéo de hipoteses (GIL,
2002).

Segundo Marconi e Lakatos (2003, p. 187),

[...] sdo estudos exploratérios que tém por objetivo descrever
completamente determinado fendmeno, como, por exemplo, o estudo
de um caso para o qual séo realizadas analises empiricas e tedricas.
Podem ser encontradas tanto descricbes quantitativas e/ou
qualitativas quanta acumulacdo de informacdes detalhadas como as
obtidas por intermédio da observacdo participante. Da-se
precedéncia ao carater representativo sistematico e, em
consequéncia, os procedimentos de amostragem sao flexiveis.

A partir destas caracteristicas elencadas foi possivel desenvolver também a
abordagem explicativa que tem como principio “identificar os fatos que determinam e
contribuem para a ocorréncia de fenébmenos” (GIL, 2002, p. 43). O aprofundamento
do tema abordado, proporcionou um maior entendimento da realidade, visto que,
explica a razdo e os desdobramentos para compreensdao de todo o contexto
apresentado ao longo do trabalho.

As estratégias de pesquisa adequadas auxiliam na aplicagdo de mais de um
procedimento metodoldgico, insere a possibilidade de aumento de detalhes e
interpretacdes, maior precisao e objetividade na apresentacéo de resultados. Este tipo
de pesquisa permitiu a realizagcdo de pesquisa bibliografica acerca do problema
proposto para o desenvolvimento deste trabalho.

A partir dos objetivos especificos foram pesquisadas as tematicas identificadas

como relevantes a construgao do corpus tedrico.

A pesquisa bibliografica é desenvolvida com base em material ja
elaborado, constituido principalmente de livros e artigos cientificos.
Embora em quase todos os estudos seja exigido algum tipo de
trabalho dessa natureza, ha pesquisas desenvolvidas exclusivamente
a partir de fontes bibliograficas. Boa parte dos estudos exploratorios
pode ser definida como pesquisas bibliograficas. (GIL, 2002, p. 44).
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O desenvolvimento da pesquisa fundamentou-se na pesquisa em materiais
bibliograficos; em sites de revistas cientificas; no Portal de Peridédicos da Coordenagao
de Aperfeigoamento de Pessoal de Nivel Superior (CAPES); no Repositorio Digital da
UFRGS - LUME e em base de dados para a contemplagado de referencial tedrico e
metodologico.

A pesquisa qualitativa ndo esta atrelada a representatividade numérica, mas ao
examinar o entendimento de um contexto, grupo social, de uma organizagéo e outros.
A abordagem nao pressupde um unico modelo de pesquisa, abrange pressupostos
para elencar metodologias de outras ciéncias (GOLDENBERG, 1997).

Neves (1999, p. 1) identifica que a “pesquisa qualitativa busca compreender e
manifestar o sentido dos fendbmenos do mundo social, para minimizar a distadncia entre
sujeito e objeto, entre teoria e dados, entre contexto e agdo”. O estudo qualitativo foi
realizado através de pesquisa no sitio eletrénico do “Portal oficial da Republica do
Brasil” (Planalto) referente a busca de legislagdo pertinente sobre os assuntos
desenvolvidos.

ApOs a coleta de informacgdes, foram realizadas analises sobre a Constituicao
Federal (CF); Lei de Acesso a Informacéao (LAI); Lei de Transparéncia; Lei do Marco
Civil da Internet (MCI) e a Lei de Protecdo de Dados Pessoais (LPDP). Assim como,
uma analise comparativa sobre as diferencas entre os pressupostos elencados nas
leis referente a privacidade, protecdo de dados pessoais, protecao das comunicacoes,
honra e imagem.

Neste contexto, foram apresentados os comparativos que proporcionaram a
analise do impacto da Lei de Protecado de Dados Pessoais nas pessoas fisicas e
pessoas juridicas. Além disso, em como estas duas pessoas devem atuar na protegao
de dados pessoais para preservar a privacidade e aimagem dos individuos, conforme
preconiza a Lei que tem como objetivo garantir os direitos e deveres do cidadao.

Para por fim, refletir sobre o impacto nas atividades dos setores publicos e
privados no tratamento da informacao apresentada em sitios eletrénicos; portais de
transparéncia; fluxos de comunicagdes que podem desrespeitar o sigilo e a
privacidade individual.
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4 A LEI DE PROTECAO DE DADOS PESSOAIS

No dia 14 de agosto de 2018 ocorreu a aprovagao da Lei n° 13.709, conhecida
como Lei de Protecado de Dados Pessoais (LPDP), que dispde sobre o tratamento de
dados pessoais abarcando também os dados pessoais em meios digitais.

O termo “dados pessoais” se refere as informacdes pessoais relacionadas a
pessoa natural identificada ou identificavel, e “tratamento de dados” a todas as
operagdes realizadas com os dados pessoais, quais sejam, coleta, classificagao
utilizagcao, acesso, reproducdo, processamento, armazenamento, eliminacéo, controle
da informacao (BRASIL, 2018).

Para melhor entendimento dos termos tratados a prépria lei traz em seu Art. 5°
varias definicdes e para melhor dispbé-los considera-se melhor a criagdo de um quadro

com esses conceitos:

Quadro 2 - Definicdo de dados

CONCEITO DEFINICAO

DADO PESSOAL | Informacédo relacionada a pessoa natural identificada ou
identificavel.

DADO PESSOAL | Dado pessoal sobre origem racial ou étnica, conviccdo

SENSIVEL religiosa, opinido politica, filiagdo a sindicato ou a
organizacdo de carater religioso, filoséfico ou politico,
dado referente a salde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.

DADO Dado relativo a titular que ndo possa ser identificado,

ANONIMIZADO | considerando a utilizacdo de meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento.

BANCO DE Conjunto estruturado de dados pessoais, estabelecido em

DADOS um ou em Varios locais, em suporte eletrénico ou fisico.
TITULAR Pessoa natural a quem se referem os dados pessoais que
sao objeto de tratamento.

CONTROLADOR | Pessoa natural ou juridica, de direito publico ou privado, a
guem competem as decisbes referentes ao tratamento de
dados pessoais.

OPERADOR Pessoa natural ou juridica, de direito publico ou privado,
gue realiza o tratamento de dados pessoais em nome do
controlador.

ENCARREGADO | Pessoa natural, indicada pelo controlador, que atua como
canal de comunicacéo entre o controlador e os titulares e
a autoridade nacional.

AGENTES DE O controlador e o operador.
TRATAMENTO




TRATAMENTO

Toda operacéo realizada com dados pessoais, como as
que se referem a coleta, producdo, recepcéo,
classificacao, utilizacdo, acesso, reproducao, transmissao,
distribuicao, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da
informac&o, modificagdo, comunicacao, transferéncia,
difusdo ou extracao.

ANONIMIZACAO

Utilizacdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado
perde a possibilidade de associacéo, direta ou indireta, a
um individuo.

CONSENTIMENTO

Manifestacdo livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais
para uma finalidade determinada.

BLOQUEIO Suspensdo temporaria de qualquer operacdo de
tratamento, mediante guarda do dado pessoal ou do banco
de dados.

ELIMINACAO Excluséo de dado ou de conjunto de dados armazenados
em banco de dados, independentemente do procedimento
empregado.

TRANSFERENCIA | Transferéncia de dados pessoais para pais estrangeiro ou
INTERNACIONAL | organismo internacional do qual o pais seja membro.
DE DADOS
uso Comunicacédo, difusdo, transferéncia internacional,
COMPARTILHADO | interconexdo de dados pessoais ou tratamento
DE DADOS compartilhado de bancos de dados pessoais por 6rgaos e

entidades publicos no cumprimento de suas competéncias
legais, ou entre esses e entes privados, reciprocamente,
com autorizacdo especifica, para uma ou mais
modalidades de tratamento permitidas por esses entes
publicos, ou entre entes privados.

RELATORIO DE

Documentacao do controlador que contém a descricdo dos

IMPACTO A processos de tratamento de dados pessoais que podem
PROTECAO DE |gerar riscos as liberdades civis e aos direitos
DADOS fundamentais, bem como medidas, salvaguardas e
PESSOAIS mecanismos de mitigac&o de risco.
ORGAO DE Orgdo ou entidade da administragdo publica direta ou
PESQUISA indireta ou pessoa juridica de direito privado sem fins
lucrativos legalmente constituida sob as leis brasileiras,
com sede e foro no Pais, que inclua em sua missao
institucional ou em seu objetivo social ou estatutario a
pesquisa basica ou aplicada de carater historico, cientifico,
tecnoldgico ou estatistico
AUTORIDADE Orgéo da administracdo publica indireta responsavel por
NACIONAL zelar, implementar e fiscalizar o cumprimento desta Lei.

Fonte: Lei de Protecdo de Dados Pessoais. Adaptada pela autora (2018).
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A LPDP afeta a pessoa natural e a pessoa juridica de direito publico e privado,
e provoca modificagdes principalmente no Marco Civil da Internet. Seu objetivo € o de
“[...] proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural” (BRASIL, 2018).

Diante de um cenario mundial de criagdes de leis relacionadas a protegao de
dados e de casos de repercussao mundial de vazamentos de dados tanto de pessoas
naturais como de pessoas juridicas, o Brasil viu-se no dever de regular também
através de legislacao propria.

Em meados dos anos 90, a Unidao Europeia comegou a normatizar a protegéao
de dados, porém com um objetivo mais calcado na unificagdo de regras relacionadas
a protecido de dados dos paises pertencentes ao bloco europeu. A Diretiva de
Protecao de Dados Pessoais na Unido Europeia como era chamada na época ocorreu
no inicio do uso da Internet n&o prevendo todas as relagbes de consumo por meio
digital (PEZZI, 2007).

Em 2012, o esbogo de uma nova lei estava sendo criado e, em 2016, uma nova
lei foi elaborada, porém somente implementada em maio de 2018 sob o nome de
Regulamento Geral de Protegdo de Dados, ou GDPR sigla em inglés para General
Data Protection Regulation. O GDPR influenciou ndo somente a Unido Europeia, mas
também varios outros lugares do mundo (GOMES, 2018).

O prazo para implementagdo de dois anos a partir do ano que foi elaborada
coincidiu com um dos maiores escandalos da historia sobre vazamento de dados
envolvendo a rede social Facebook e a empresa Cambridge Analytica. Em abril de
2018, Mark Zuckerberg, fundador e diretor executivo do Facebook, teve que dar
explicagdes no Congresso norte-americano (BBC, 2018).

De acordo com o Jornal da “British Broadcasting Corporation” - BBC (2018) a
Cambridge Analytica, pivd do escéandalo, é uma empresa de analise de dados e a
mesma que trabalhou na campanha eleitoral de Donald Trump nas eleigdes. A BBC
afirma também, tendo como fonte o jornal “The Guardian”, que essa mesma empresa
foi contratada para colaborar na campanha da saida do Reino Unido da Uniédo
Europeia (Brexit).

A acusagao em ambos os casos e negada pela Cambridge Analytica é que essa
teria comprado informagdes de usuarios do Facebook sem autorizacdo e depois
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utilizado para criar um sistema que conseguia entender as preferéncias dos usuarios
e influenciar suas escolhas nas urnas.

Na época a politica do Facebook permitia a coleta de dados por terceiros, mas
era proibida a venda e seu uso para propaganda. Para driblar essa regra a Cambridge
munida dos dados dos usuarios criou um aplicativo em que disponibilizava um teste
de personalidade. Os usuarios ao completa-lo estavam, sem saber, informando suas
preferéncias e depois, sem se dar por conta, recebiam noticias e propagandas que
influenciassem o seu voto. Um dos grandes problemas foi que a empresa coletava
também os dados dos amigos desses usuarios, conseguindo assim chegar a milhdes
de usuarios.

De acordo com Sardeto (2004, p. 24) “alimentar, com dados, os milhares de
computadores distribuidos pelo mundo é a grande prioridade do homem no momento,
bem como transformar esses dados em informacgao diferenciada e consequentemente

valiosa”. A autora ao citar Stair (1998) diz que:

Todos os dias somos solicitados a divulgar dados sobre nés mesmos.
Na maioria das vezes, o fazemos sem pensar duas vezes. Aceitamos
a solicitagdo como necesséria, e, mais importante, os dados serao
usados apenas para a finalidade para a qual foram fornecidos. O que
nao conseguimos perceber € que, atualmente, mais do que nunca,
nossos dados estdo sendo processados e compartilhados, muitos
deles sem a nossa permissdo ou conhecimento. As empresas
descobriram que a venda de dados é um negdcio lucrativo.
Infelizmente, os dados que elas vendem sdo nossos. Dados
demograéficos, sobre tendéncias de compras e preferéncias pessoais
tornaram-se valiosos para as organizacdes que tentam vender seus
produtos em um mercado altamente competitivo. Por esta razao, a
indUstria de dados é muito lucrativa. (STAIR, 1998, p. 112 apud
SARDETO, 2004, p. 24).

O GDPR da Unido Europeia, implementada em meio ao escandalo do
Facebook, trata principalmente sobre regras de como as empresas e 6rgaos publicos
devem proteger os dados pessoais dos cidadaos dentro do bloco europeu (GOMES,
2018).

E direcionada as empresas de todos os setores n3o fazendo distingdo ao porte,
se pequena, média ou grande; e tampouco se publica ou privada. Obviamente, as
empresas que utilizam o ambiente digital sdo as que mais terdo que se adequar.

Outra grande questao € quanto as empresas com sede na Unido Europeia, mas
sob a Lei de Protecdo de Dados Pessoais em seus paises de origem ou sem

legislagao especifica. Havendo legislagcao esta deve ser nos mesmos moldes da Lei
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europeia e ndo havendo, a Unido Europeia podera vetar tratamento de dados fora do
continente europeu. Por esse motivo, o GDPR influencia a criagédo de leis em todo o
mundo com o intuito de n&o perder negdcios com paises da Unido Europeia. Assim
como provavelmente ocorrera com a implementacao da Lei de Protecdo de Dados
Pessoais do Brasil (LPDP).

Alei brasileira foi sancionada em agosto de 2018 pelo Presidente Michel Temer
e cria um marco legal de protecédo de informagdes pessoais dos cidadaos brasileiros.
Dentre os dados protegidos estdo o nome, endereco, idade, estado civil, e-mail e
situagao patrimonial.

Entre seus principais objetivos esta o de garantir maior transparéncia na forma
de coleta, processamento, uso e compartilhamento dos dados dos cidadaos. Dados
esses tanto encontrados na forma fisica como digital. Também visa prover o cidadao

de maior controle sobre suas informagdes pessoais e a forma que terceiros as utilizam.

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica
de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento
da personalidade da pessoa natural. (BRASIL, 2018).

A LPDP além de ser uma influéncia do GDPR (da Unido Europeia) também
iniciou sua elaboracdo em 2012 através do Projeto de Lei n°® 4060/2012 do Deputado
Milton Monti do Partido Republicano de Sao Paulo. Todavia, a versao aprovada pela
Camara e, posteriormente, pelo Senado contou com a relatoria do deputado Orlando
Silva do PCdoB de Sao Paulo. A LPDP entrard em vigor somente em 2020, prazo
dado para as pessoas juridicas publicas e privadas se adequarem (BRASIL, 2012).

O Art. 2° da LPDP sobre a disciplina da protecao de dados pessoais diz que

seus fundamentos sao:
| - o respeito a privacidade;
Il - a autodeterminacéo informativa;

Il - a liberdade de expresséo, de informacédo, de comunicacgéo e de
opinido;

IV - a inviolabilidade da intimidade, da honra e da imagem;
V - o0 desenvolvimento econdmico e tecnoldgico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor;



38

VII - os direitos humanos, o livre desenvolvimento da personalidade,
a dignidade e o exercicio da cidadania pelas pessoas naturais.
(BRASIL, 2018).

Percebe-se nesses fundamentos uma relagdo com a Constituicdo e com as
legislacdes ja expostas: Lei de Acesso a Informagéo, Transparéncia e Marco Civil da
Internet. Alguns termos séo recorrentes: privacidade, liberdade de informacgéo e de
expressao, dignidade, intimidade, honra, imagem, dentre outros.

O tratamento de dados que for realizado por pessoa natural ou por pessoa
juridica de direito publico ou privado n&o faz exclusdo do local onde esse tratamento
€ realizado podendo ser na sede da empresa localizada em qualquer pais e também
nao exclui o local onde os dados estejam localizados. Desde que, no pais onde séo
tratados os dados haja uma lei analoga que preveja prote¢cado adequada. Isto por que
muitas vezes os dados sao de pessoas que moram no Brasil e os dados sao tratados
em outro pais, ou os dados de pessoas de outro pais sao tratados no Brasil, prevendo
assim ja adequar-se a normatizagdes como a da Unido Europeia. Também nao exclui
0 meio utilizado para a coleta e tratamento desses dados. Os incisos do artigo 3°
esclarecem sobre questdes de localizagao de origem e tratamento dos dados que se

enquadram na lei:
| - a operacgdo de tratamento seja realizada no territorio nacional,

Il - a atividade de tratamento tenha por objetivo a oferta ou o
fornecimento de bens ou servicos ou o tratamento de dados de
individuos localizados no territério nacional;

lll - os dados pessoais objeto do tratamento tenham sido coletados
no territério nacional.

§ 1° Consideram-se coletados no territério nacional os dados
pessoais cujo titular nele se encontre no momento da coleta.

§ 2° Excetua-se do disposto no inciso | deste artigo o tratamento de
dados previsto no inciso 1V do caput do art. 4° desta Lei. (BRASIL,
2018).

A excecao citada no § 2° faz referéncia a dados provenientes de fora do Brasil

€ que nao sejam usados para comunicagao, assim como em:

[...] uso compartihado de dados com agentes de tratamento
brasileiros ou objeto de transferéncia internacional de dados com
outro pais que nao o de proveniéncia, desde que o pais de
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proveniéncia proporcione grau de protecdo de dados pessoais
adequado ao previsto nesta Lei. (BRASIL, 2018).

Dessa forma, assim como a lei da Unido Europeia, a LPDP também exige que
0s paises possuam lei de protecao de dados pessoais. Todavia, a LPDP nio se aplica
em varios casos que se encontram detalhados em seu Art. 4°, dentre eles, quando os
dados forem gerados por pessoal natural para uso particular e néo
comercial/econdmico, pois considera-se que a pessoa natural € a proprietaria de seus
dados e pode produzir e tratar para fins particulares.

O tratamento dos dados para fins exclusivamente jornalisticos e artisticos nao
se enquadram na LPDP, assim como as académicas com a ressalva que nesse caso
a lei recomenda que os dados pessoais sejam anonimizados, ou seja, que passem
por um processo para que seja desvinculada a informacgéo da pessoa a que se refere
a informacéao.

A reversdo do anonimato nao deve ser possivel de ser realizada, pois se for
nao sera considerado como dado anonimizado. Somente o titular dos dados pode
solicitar reversao de anonimizagao (BRASIL, 2018).

De acordo com o que consta no inciso Il do Art. 4° estao excluidos também os
dados para fins exclusivos de seguranga nacional, defesa nacional ou atividades de
investigacao e repressao de infragdes penais estdo também excluidos da LPDP, mas

no caso dessas situagdes a lei traz algumas ressalvas:

§ 1° O tratamento de dados pessoais previsto no inciso Il sera regido
por legislacdo especifica, que devera prever medidas proporcionais
e estritamente necessarias ao atendimento do interesse publico,
observados o devido processo legal, os principios gerais de protecao
e os direitos do titular previstos nesta Lei.

§ 2° E vedado o tratamento dos dados a que se refere o inciso Il
do caput deste artigo por pessoa de direito privado, exceto em
procedimentos sob tutela de pessoa juridica de direito publico, que
serdo objeto de informe especifico a autoridade nacional e que
deverdo observar a limitagdo imposta no 8 4° deste artigo.

§ 3°A autoridade nacional emitira opinibes técnicas ou
recomendacdes referentes as excecbes previstas no inciso Il
do caput deste artigo e devera solicitar aos responsaveis relatérios
de impacto a protecdo de dados pessoais.

§ 4° Em nenhum caso a totalidade dos dados pessoais de banco de
dados de que trata o inciso Il do caput deste artigo podera ser
tratada por pessoa de direito privado. (BRASIL, 2018).
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As atividades de tratamento de dados pessoais da LPDP, além de terem que

observar a boa-fé também sao regidas por alguns principios elencados no artigo 6°

dispostos no quadro abaixo:

Quadro 3 - Principios e atividade de tratamento de dados

PRINCIPIOS ATIVIDADE DE TRATAMENTO DE DADOS PESSOAIS
FINALIDADE Realizagcdo do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma

incompativel com essas finalidades.
ADEQUACAO Compatibilidade do tratamento com as finalidades

informadas ao titular, de acordo com o contexto do
tratamento.

NECESSIDADE

Limitacdo do tratamento ao minimo necessario para a
realizagdo de suas finalidades, com abrangéncia dos
dados pertinentes, proporcionais € ndo excessivos em
relacdo as finalidades do tratamento de dados.

LIVRE ACESSO

Garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duracao do tratamento, bem como sobre
a integralidade de seus dados pessoais.

QUALIDADE DOS
DADOS

Garantia, aos titulares, de exatidao, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e
para o cumprimento da finalidade de seu tratamento.

TRANSPARENCIA

Garantia, aos titulares, de informacdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e
0S respectivos agentes de tratamento, observados os
segredos comercial e industrial.

SEGURANCA

Utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e
de situacdes acidentais ou ilicitas de destruicao, perda,
alteracdo, comunicacao ou difusédo.

PREVENCAO

Adocéo de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais.

NAO DISCRIMINACAO

Impossibilidade de realizacdo do tratamento para fins
discriminatorios ilicitos ou abusivos.

RESPONSABILIZACAO
E PRESTACAO DE
CONTAS

Demonstracdo, pelo agente, da adocdo de medidas
eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais
e, inclusive, da eficacia dessas medidas.

Fonte: Lei de Protecdo de Dados Pessoais. Adaptada pela autora (2018).

O artigo 7° da Lei n® 13.709/2018 trata de assuntos de extrema importancia

sobre os requisitos para o tratamento de dados pessoais, em que somente podera ser

realizado nas hipdteses elencadas nesse artigo, como por exemplo o de que devera
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haver sempre o consentimento expresso da parte por escrito ou por qualquer outro

meio.

Art. 8° O consentimento previsto no inciso | do art. 7° desta Lei devera
ser fornecido por escrito ou por outro meio que demonstre a
manifestacdo de vontade do titular.

§ 1° Caso o consentimento seja fornecido por escrito, esse devera
constar de clausula destacada das demais clausulas contratuais.

§ 2° Cabe ao controlador o 6nus da prova de que o consentimento foi
obtido em conformidade com o disposto nesta Lei.

§ 3° E vedado o tratamento de dados pessoais mediante vicio de
consentimento.

8 4° O consentimento devera referir-se a finalidades determinadas, e
as autorizagdes genéricas para o tratamento de dados pessoais
serdo nulas. (BRASIL, 2018).

No entanto, o poder publico pode usar dados pessoais sem sequer solicitar ao
cidadao pelo fato de que a utilizagdo de dados pelo governo é realizada pelo interesse
publico. Além disso, o tratamento de dados pelas forgas de seguranga publica,
fiscalizacdo e investigacbes de crimes, também exclui o expresso consentimento.
Quanto a revogagao do consentimento, essa pode ser realizada a qualquer momento
de forma gratuita e facil através do consentimento expresso do titular.

A revogacao também pode ser solicitada se houver alteracdo de informagao
pelo controlador que devera de acordo ao § 6° do Art. 8° “informar ao titular, com
destaque de forma especifica do teor das alteragcdes, podendo o titular, nos casos em
que o seu consentimento é exigido, revoga-lo caso discorde da alteragdo” (BRASIL,
2018).

A lei acarreta um carater maior de transparéncia em relagdo ao uso dos dados,
tratamento e destinacédo, em seu Art. 9° esclarece que “deverao ser disponibilizadas
de forma clara, adequada e ostensiva acerca de, entre outras caracteristicas previstas
em regulamentacéao para o atendimento do principio do livre acesso” (BRASIL, 2018).

Esse direito de livre acesso tem a finalidade de o titular dos dados conhecerem
de forma criteriosa as questdes relativas ao tratamento de seus dados, dentre elas:

| - finalidade especifica do tratamento;
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Il - forma e duracdo do tratamento, observados o0s segredos
comercial e industrial;

Il - identificag&do do controlador;
IV - informacdes de contato do controlador;

V - informacBes acerca do uso compartilhado de dados pelo
controlador e a finalidade;

VI - responsabilidades dos agentes que realizardo o tratamento; e

VII - direitos do titular, com menc¢dao explicita aos direitos contidos no
art. 18 desta Lei. (BRASIL, 2018).

Os direitos citados no inciso VII que estdo expressos no Art.18 sdo os de
“‘confirmacao da existéncia de tratamento” pois, até antes dessa lei, os dados além de
serem capturados pelo controlador, com ou sem consentimento, os titulares nao
tinham conhecimento sobre a finalidade do uso de seus dados e tampouco como
seriam tratados. Também consta como direito o livre acesso aos dados pelo titular e a
possibilidade de correcdo de “dados incompletos, inexatos ou desatualizados”
(BRASIL,2018).

Dentre os direitos de o titular dos dados esta o solicitar a qualquer momento a
anonimizagéao, bloqueio ou eliminagcdo de dados desnecessarios. Podendo também
revogar consentimento aos considerados pelo titular como excessivos ou tratados em
desconformidade com a lei.

A lei prevé como direito do titular “a portabilidade dos dados a outro fornecedor
de servigo ou produto, mediante requisicdo expressa e observados os segredos
comercial e industrial, de acordo com a regulamentagdo do érgéo controlador”
(BRASIL, 2018).

Os controladores muitas vezes compartilham os dados com entidades publicas
ou privadas, por esse motivo a lei prevé como direito do titular saber do controlador
como e para quem seus dados foram compartilhados. Por vezes existe a necessidade
legal ou juridica do fornecimento de dados por parte do titular e no caso da negativa
de consentimento, o controlador deve informar ao titular as consequéncias de ele
negar o consentimento.

Importante destacar o elencado nos paragrafos 1°, 2° e 3° do Art. 9°:

§ 1° Na hipétese em que o consentimento é requerido, esse sera
considerado nulo caso as informacgdes fornecidas ao titular tenham
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contelido enganoso ou abusivo ou hdo tenham sido apresentadas
previamente com transparéncia, de forma clara e inequivoca.

§ 2° Na hipotese em que 0 consentimento € requerido, se houver
mudancas da finalidade para o tratamento de dados pessoais nao
compativeis com o consentimento original, o controlador devera
informar previamente o titular sobre as mudangas de finalidade,
podendo o titular revogar o consentimento, caso discorde das
alteracodes.

§ 3° Quando o tratamento de dados pessoais for condicdo para o
fornecimento de produto ou de servigo ou para o exercicio de direito,
o titular serd informado com destaque sobre esse fato e sobre os
meios pelos quais podera exercer os direitos do titular elencados no
art. 18 desta Lei. (BRASIL, 2018).

Quanto aos interesses legitimos do controlador, a lei impacta nas questbes
legais e do uso fundamentado e adequado de tratamento de dados.

Deve haver finalidades legitimas a partir de situagdes concretas, tais como para
“apoio e promoc¢ao de atividades do controlador”. Essas necessidades legitimas do
controlador muitas vezes dizem respeito ao proprio titular que precisa disponibilizar
seus dados para exercer seus direitos ou na prestacao de servicos que o beneficiem.
Ou seja, se o titular ndo disponibilizar os dados ndo podera exercer um direito. Assim,
esse exercicio do direito e essa prestagao de servigos, que beneficiam o titular que se
vé quase que na obrigacao de dar seu consentimento, devem respeitar as “legitimas
expectativas dele e os direitos e liberdades fundamentais” (BRASIL, 2018).

Quando “o tratamento for baseado no legitimo interesse do controlador,
somente os dados pessoais estritamente necessarios para a finalidade pretendida
poderédo ser tratados” e o controlador deve em todos os casos “adotar medidas para
garantir a transparéncia do tratamento de dados baseado em seu legitimo interesse”
(BRASIL, 2018). No caso de o controlador alegar legitimo interesse, as autoridades
nacionais poderao solicitar relatorio de impacto a prote¢cao de dados pessoais.

A LPDP da especial atengado aos dados sensiveis que sao os relacionados a
religido; raga ou etnia; filiagdes sindicais; interesses e opinides politicas e filoséficas;
assim como dados referentes a saude e a vida sexual, e a dados genéticos e/ou
biométricos do titular.

Esses dados sensiveis geralmente sao tratados pelo poder publico, mas podem
ser tratados por pessoas juridicas de direito privado desde que sejam para finalidades

bastante especificas, tais como prevencao de fraudes.
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No caso de utilizagdo de dados sensiveis o pedido de consentimento deve
aparecer em destaque e com as explicacdes necessarias para que o titular entenda

que serao usados seus dados sensiveis ao dar seu consentimento.

Art. 11. O tratamento de dados pessoais sensiveis somente podera
ocorrer nas seguintes hipéteses:

| - quando o titular ou seu responsavel legal consentir, de forma
especifica e destacada, para finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hipéteses em
que for indispenséavel para:

a) cumprimento de obrigacgéo legal ou regulatoria pelo controlador;

b) tratamento compartilhado de dados necessarios a execucao,
pela administracdo publica, de politicas publicas previstas em leis
ou regulamentos;

c) realizagéo de estudos por 6rgdo de pesquisa, garantida, sempre
gue possivel, a anonimiza¢gdo dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em
processo judicial, administrativo e arbitral, este Gltimo nos termos
da Lei n®9.307, de 23 de setembro de 1996 (Lei de Arbitragem);

e) protecdo da vida ou da incolumidade fisica do titular ou de
terceiro;

f) tutela da salde, em procedimento realizado por profissionais da
area da saude ou por entidades sanitarias; ou

g) garantia da prevencédo a fraude e a seguranga do titular, nos
processos de identificacdo e autenticacdo de cadastro em
sistemas eletrénicos, resguardados os direitos mencionados no
art. 9° desta Lei e exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a protecdo dos
dados pessoais. (BRASIL, 2018).

Até o advento desta lei, as empresas comunicavam e compartilhavam dados
sensiveis entre controladores e inclusive o faziam com o objetivo de obter vantagem
econbmica sem nenhuma regulamentacéo. Essa pratica na LPDP podera ser “objeto
de vedacgao ou de regulamentacdo por parte da autoridade nacional, ouvidos os
orgaos setoriais do Poder Publico, no ambito de suas competéncias” (BRASIL, 2018).

A lei contempla vedacdo quanto a comunicacdo ou uso compartilhado entre
controladores de dados sensiveis quanto aos dados referentes a saude. Portanto é
proibida a venda e o compartilhamento entre empresas de dados sensiveis sobre a

saude dos titulares. Entretanto, o préprio titular que se utiliza, por exemplo, de um
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convénio médico podera transferir através da portabilidade os dados sensiveis a outra
empresa na qual tera novo convénio meédico. A LPDP prevé também o uso de dados

para estudos em saude publica da seguinte maneira:

Art. 13. Na realizacdo de estudos em saude publica, os érgdos de
pesquisa poderao ter acesso a bases de dados pessoais, que serao
tratados exclusivamente dentro do 6rgdo e estritamente para a
finalidade de realizacdo de estudos e pesquisas e mantidos em
ambiente controlado e seguro, conforme praticas de seguranca
previstas em regulamento especifico e que incluam, sempre que
possivel, a anonimizacao ou pseudonimizac¢ao dos dados, bem como
considerem os devidos padrbes éticos relacionados a estudos e
pesquisas.

§ 1° A divulgacéo dos resultados ou de qualquer excerto do estudo
ou da pesquisa de que trata o caput deste artigo em nenhuma
hipotese podera revelar dados pessoais.

§ 2° O 6rgdo de pesquisa sera o responsavel pela seguranca da
informagédo prevista no caput deste artigo, ndo permitida, em
circunstancia alguma, a transferéncia dos dados a terceiro.

§ 3° O acesso aos dados de que trata este artigo serd objeto de
regulamentacao por parte da autoridade nacional e das autoridades
da area de salde e sanitarias, no ambito de suas competéncias.

§ 4° Para os efeitos deste artigo, a pseudonimizagao é o tratamento
por meio do qual um dado perde a possibilidade de associacao, direta
ou indireta, a um individuo, sendo pelo uso de informacgéo adicional
mantida separadamente pelo controlador em ambiente controlado e
seguro. (BRASIL, 2018).

Uma das caracteristicas importantes da lei € a que se relaciona ao uso dos
dados sensiveis para discriminagao ou pratica abusiva. A LPDP reforga a necessidade
e o dever de que os direitos fundamentais previstos na Constituicdo sejam
respeitados.

Esse respeito fica bastante claro em toda a lei e em destaque no Art. 17 que
institui que “toda pessoa natural tem assegurada a titularidade de seus dados
pessoais e garantidos os direitos fundamentais de liberdade, de intimidade e de
privacidade, nos termos desta Lei” (BRASIL, 2018).

O uso da internet por criancas e adolescentes € comum e na maioria das vezes
sem o controle dos pais e responsaveis. O tratamento dos dados até o momento nao
contemplava cuidados extremos quanto a identificagao do titular dos dados se menor

de idade e quanto ao consentimento dos pais ou responsaveis.
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A LPDP contempla uma segao exclusiva sobre o tratamento de dados pessoais
de criangas e adolescentes e que 0 seu uso seja realizado no interesse dos menores
de idade respeitando legislagcbes como o Estatuto da Criangca e do Adolescente e
ordenamento juridico que trata sobre capacidade e incapacidade.

O tratamento de dados pessoais de menores de idade devera ser realizado
mediante consentimento especifico e em destaque. Esse consentimento sera “dado
por pelo menos um dos pais ou pelo responsavel legal” (BRASIL, 2018). Mas no caso
de que os dados sejam usados para contatar os pais e responsaveis n&o € necessario
0 consentimento e somente podera ser realizado por uma unica vez e com a condigao
que esses dados né&o figuem armazenados e em hipétese alguma sejam repassados
a terceiros.

Os tipos de dados que serao coletados de criangas e adolescentes deverao ser
mantidos publicos, assim como a forma de utilizagao e os procedimentos. Destaca-se
também a vedacgao aos controladores de condicionar a participagado das criangas e
adolescentes em jogos, aplicativos de internet “ao fornecimento de informacgdes
pessoais além das estritamente necessarias a atividade” (BRASIL, 2018); prevendo
também que os controladores devem realizar o maximo de esforgo para conseguir o
consentimento dos pais ou responsaveis e as informagdes sobre o tratamento de

dados deveréo:

[...] ser fornecidas de maneira simples, clara e acessivel,
consideradas as caracteristicas fisico-motoras, perceptivas,
sensoriais, intelectuais e mentais do usuario, com uso de recursos
audiovisuais quando adequado, de forma a proporcionar a
informacdo necessaria aos pais ou ao responsavel legal e adequada
ao entendimento da crianga. (BRASIL, 2018).

O importante da LPDP é que esta contempla varios direitos aos titulares dos
dados pessoais; 0 que antes era usado pelos controladores de forma indiscriminada,
para fins comerciais, afetando inclusive os direitos fundamentais dos cidadaos, agora
a partir da lei estdo regrados e poderao ser passiveis de puni¢des por violarem a lei.

O titular pode, de acordo com a LPDP, peticionar em relagédo “aos seus dados
contra o controlador perante a autoridade nacional” (BRASIL, 2018) e se opor ao
tratamento de dados nos casos em que o controlador alegue dispensa de
consentimento com o objetivo de ludibriar o disposto em lei. Também é direito do titular
consultar se algum controlador possui seus dados e ter acesso a esses dados
mediante requisicdo em formato simplificado e resposta em 15 dias pelo controlador
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por meio de declaragdo “clara e completa, que indique a origem dos dados, a
inexisténcia de registro, os critérios utilizados e a finalidade do tratamento” (BRASIL,
2018).

No Art. 19 também consta que:

§ 1° Os dados pessoais serdo armazenados em formato que favorega
o exercicio do direito de acesso.

§ 2° As informacdes e os dados poderéo ser fornecidos, a critério do
titular:

| - por meio eletrbnico, seguro e idéneo para esse fim; ou
Il - sob forma impressa.

§ 3° Quando o tratamento tiver origem no consentimento do titular ou
em contrato, o titular podera solicitar cépia eletrénica integral de seus
dados pessoais, observados os segredos comercial e industrial, nos
termos de regulamentacdo da autoridade nacional, em formato que
permita a sua utilizagdo subsequente, inclusive em outras operagdes
de tratamento.

§ 4° A autoridade nacional podera dispor de forma diferenciada
acerca dos prazos previstos nos incisos | e Il do caput deste artigo
para os setores especificos. (BRASIL, 2018).

Os artigos 20 a 22 também descrevem direitos do titular em relagéo a solicitar
revisao de decisdes tomadas “unicamente com base em tratamento automatizado de
dados pessoais que afetem seus interesses” também de decisdes “destinadas a
definir o seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos de
sua personalidade” (BRASIL. 2018). O controlador deve fornecer, sempre que |he
solicitarem, “informagdes claras e adequadas a respeito dos critérios e dos
procedimentos utilizados para a decisdo automatizada”, mas sempre devem ser
observados os segredos comercial e industrial.

Se o controlador alegar que n&o pode fornecer as informagdes por se tratarem
de segredo industrial ou comercial, a autoridade nacional podera realizar auditoria
para verificar se essa alegagao procede e se nao esta ocorrendo por parte do
controlador uso discriminatorio no tratamento automatizado dos dados pessoais do

titular.

Art. 21. Os dados pessoais referentes ao exercicio regular de direitos
pelo titular ndo podem ser utilizados em seu prejuizo.
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Art. 22. A defesa dos interesses e dos direitos dos titulares de dados
poderd ser exercida em juizo, individual ou coletivamente, na forma
do disposto na legislacdo pertinente, acerca dos instrumentos de
tutela individual e coletiva. (BRASIL, 2018).

Em relagcdo a transferéncia internacional de dados a LPDP contempla um
capitulo (dos artigos 33 a 36) que determina os casos de permissdo e vedacgoes.
Essas determinagdes constam na Lei de Protecdo de Dados Pessoais da Unido
Europeia, a GDPR, por questbes de relagdes tanto comerciais e econbmicas como
também para a protecdo dos dados dos cidadaos brasileiros e o uso dos dados por
controladores brasileiros e estrangeiros.

A LPDP permite a transferéncia internacional de dados pessoais “para paises
ou organismos internacionais que proporcionem grau de prote¢ao de dados pessoais
adequado ao previsto nesta Lei” (BRASIL, 2018) e quando o controlador “oferecer e
comprovar garantias de cumprimento dos principios, dos direitos do titular e do regime
de protecédo de dados previstos nesta Lei” (BRASIL, 2018). Dentre as garantias que

devem ser oferecidas pelo controlador dispostas no artigo 33, inciso |l estao:

a) clausulas contratuais especificas para determinada transferéncia;
b) clausulas-padrao contratuais;
€) normas corporativas globais;

d) selos, certificados e cédigos de conduta regularmente emitidos.
(BRASIL, 2018).

Também é permitida a transferéncia de dados quando houver necessidade de
“‘cooperagado juridica internacional entre 6rgdos publicos de inteligéncia, de
investigacdo e de persecugdo, de acordo com os instrumentos de direito
internacional”; quando se fizer necessaria a transferéncia para a “protecao da vida ou
da incolumidade fisica do titular ou de terceiro”; mediante solicitacdo e autorizacdo da
autoridade nacional e quando for necessaria para o cumprimento de “compromisso
assumido em acordo de cooperagédo internacional” (BRASIL, 2018).

A transferéncia internacional é autorizada também:

VII - quando a transferéncia for necesséria para a execucéao de politica
publica ou atribuicao legal do servico publico, sendo dada publicidade
nos termos do inciso | do caput do art. 23 desta Lei;
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VIII - guando o titular tiver fornecido o seu consentimento especifico e
em destaque para a transferéncia, com informacéo prévia sobre o
carater internacional da operacao, distinguindo claramente esta de
outras finalidades; ou

IX - quando necessario para atender as hipéteses previstas nos
incisos I, V e VI do art. ° desta Lei. (BRASIL, 2018).

Neste capitulo sobre transferéncia internacional de dados a LPDP faz mencgao

expressa ao artigo primeiro da LAl para arrolar as pessoas juridicas de direito publico

que poderao realizar transferéncias para cooperagao internacional e “no ambito de

suas competéncias legais, e responsaveis, no ambito de suas atividades, poderéo

requerer a autoridade nacional a avaliagcdo do nivel de protegcdo a dados pessoais

conferido por pais ou organismo internacional” (BRASIL, 2018).

As empresas arroladas na LAl sdo expostas em seu artigo 1°:

Art. 1° Esta Lei dispbe sobre os procedimentos a serem observados
pela Unido, Estados, Distrito Federal e Municipios, com o fim de
garantir o acesso a informacgdes previsto no inciso XXXIII do art. 50,
no inciso Il do 8§ 3° do art. 37 e no 8 2° do art. 216 da Constituicdo
Federal.

Paragrafo Unico. Subordinam-se ao regime desta Lei:

| - 0s 6rgéos publicos integrantes da administragéo direta dos Poderes
Executivo, Legislativo, incluindo as Cortes de Contas, e Judiciario e do
Ministério Publico;

Il - as autarquias, as fundacbes publicas, as empresas publicas, as
sociedades de economia mista e demais entidades controladas direta
ou indiretamente pela Unido, Estados, Distrito Federal e Municipios.
(BRASIL, 2011).

A LPDP trata também de especificacdes sobre o nivel de protecdo de dados do

pais estrangeiro ou do organismo internacional, estabelecendo que o nivel de

protecao sera avaliado pela autoridade nacional levando em consideragado algumas

caracteristicas sobre “as normas gerais e setoriais da legislagdo em vigor no pais de

destino ou no organismo internacional” e a natureza dos dados e a adogédo de

“‘medidas de seguranca previstas em regulamento” (BRASIL, 2018).

Leva em consideragcdo também:

Il - a observéancia dos principios gerais de protecédo de dados pessoais
e direitos dos titulares previstos nesta Lei;
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V - a existéncia de garantias judiciais e institucionais para o respeito
aos direitos de protecdo de dados pessoais; e

VI - outras circunstancias especificas relativas a transferéncia.
(BRASIL, 2018).

Nas questbes de transferéncia internacional de dados sera a autoridade
nacional do Brasil que ficara responsavel pela verificagdo e “definicdo do conteudo de
clausulas-padrao contratuais, bem como a verificagdo de clausulas contratuais
especificas para uma determinada transferéncia, normas corporativas globais ou
selos, certificados e cédigos de conduta” (BRASIL, 2018).

Quando as transferéncias ocorrerem de outros paises ou organismos para o
Brasil a “analise de clausulas contratuais, de documentos ou de normas corporativas
globais serdo submetidas a aprovacéo da autoridade nacional” e quando necessario
“‘poderao ser requeridas informagdes suplementares ou realizadas diligéncias de
verificagdo quanto as operagbes de tratamento” (BRASIL. 2018). A autoridade
nacional podera também “designar organismos de certificacdo para a realizacdo do
previsto no caput deste artigo, que permanecerao sob sua fiscalizagdo nos termos
definidos em regulamento” (BRASIL, 2018).

Para melhor divisdo da lei e contextualizagao realiza-se a partir daqui uma
divisdo em subcapitulos para descrever o que a lei dispde sobre tratamento de dados
pessoais pelo poder publico; agentes de tratamento de dados pessoais; e sobre

seguranca, boas praticas e fiscalizagao.

4.1. TRATAMENTO DE DADOS PESSOAIS PELO PODER PUBLICO

O capitulo IV da LPDP trata especificamente sobre o “Tratamento de dados
Pessoais pelo Poder Publico” dividindo-o em duas se¢des, a primeira sobre as regras
€ a segunda sobre as responsabilidades.

Da mesma forma que no capitulo sobre Transferéncia Internacional de Dados
este capitulo também faz referéncia ao artigo 1° da Lei de Acesso a Informagao para
delimitar as instituicdes do Poder Publico abarcadas pela Lei. Esclarece no caput do
artigo 23 que o tratamento de dados pessoais pelas pessoas juridicas de direito
publico listadas na Lei de Acesso a Informacdo “devera ser realizado para o

atendimento de sua finalidade publica, na persecug¢ao do interesse publico, com o
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objetivo de executar as competéncias legais ou cumprir as atribuigcdes legais do

servigo publico [...]". (BRASIL, 2018). E estabelece algumas regras especificas:

| - sejam informadas as hipoteses em que, no exercicio de suas
competéncias, realizam o tratamento de dados pessoais, fornecendo
informac®es claras e atualizadas sobre a previsao legal, a finalidade,
0s procedimentos e as préticas utilizadas para a execucdo dessas
atividades, em veiculos de facil acesso, preferencialmente em seus
sitios eletrénicos;

Il - (VETADO); e

Il - seja indicado um encarregado quando realizarem operagdes de
tratamento de dados pessoais, nos termos do art. 39 desta Lei.

§ 1° A autoridade nacional podera dispor sobre as formas de
publicidade das operacgdes de tratamento.

§ 2° O disposto nesta Lei ndo dispensa as pessoas juridicas
mencionadas no caput deste artigo de instituir as autoridades de que
trata a Lei n® 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informacéo) (grifo nosso).

§ 3° Os prazos e procedimentos para exercicio dos direitos do titular
perante o Poder Publico observardo o disposto em legislacao
especifica, em especial as disposi¢cdes constantes da Lei n°® 9.507, de
12 de novembro de 1997 (Lei do Habeas Data), da Lei n°® 9.784, de 29
de janeiro de 1999 (Lei Geral do Processo Administrativo), e da Lei n®
12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacao).

§ 4° Os servigos notariais e de registro exercidos em caréter privado,
por delegacdo do Poder Publico, terdo o mesmo tratamento
dispensado as pessoas juridicas referidas no caput deste artigo, nos
termos desta Lei.

§ 5° Os 6rgédos notariais e de registro devem fornecer acesso aos
dados por meio eletrbnico para a administragdo publica, tendo em
vista as finalidades de que trata o caput deste artigo. (BRASIL, 2018).

No Art. 24 (caput e paragrafo unico) estabelece as regras e diferencas quando
se tratar de empresas publicas e de sociedades de economia mista. Quando essas
instituicdes estiverem atuando em regime de concorréncia estardo sujeitas ao
“tratamento dispensado as pessoas juridicas de direito privado particulares”, mas
quando estiverem “operacionalizando politicas publicas e no ambito da execucgao
delas, terdo o mesmo tratamento dispensado aos 6rgaos e as entidades do Poder
Publico” (BRASIL, 2018).

As regras quanto aos dados dispostos no Art. 25 estabelece que esses dados
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[...] deverdo ser mantidos em formato interoperavel e estruturado para
0 uso compartilhado, com vistas a execucao de politicas publicas, a
prestacdo de servigcos publicos, a descentralizacdo da atividade
publica e & disseminagdo e ao acesso das informacgfes pelo publico
em geral. (BRASIL, 2018).

O caput do Art. 25 dispde sobre o uso compartilhado de dados pessoais pelo
Poder Publico que somente pode ser realizado para “atender a finalidades especificas
de execugao de politicas publicas e atribuicdo legal pelos 6rgaos e pelas entidades
publicas, respeitados os principios de prote¢cdo de dados pessoais elencados no art.
6° desta Lei” (BRASIL, 2018).

A LPDP veda ao Poder Publico a transferéncia a entidades privadas de dados
pessoais de base de dados que tenha acesso, liberando somente em casos
especificos de descentralizagdo de atividade publica para empresas privadas e que
exista a exigéncia de transferéncia de dados sempre observando o disposto na Lei de

Acesso a Informagao, conforme apresentado no Artigo 26 da LPDP.

Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico
deve atender a finalidades especificas de execucdo de politicas
publicas e atribuicao legal pelos 6rgdos e pelas entidades publicas,
respeitados os principios de prote¢do de dados pessoais elencados
no art. 6° desta Lei.

§ 1° E vedado ao Poder Publico transferir a entidades privadas dados
pessoais constantes de bases de dados a que tenha acesso, exceto:

| - em casos de execugdo descentralizada de atividade publica que
exija a transferéncia, exclusivamente para esse fim especifico e
determinado, observado o disposto nalei n° 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informacéo);

Il - (VETADO);

Il - nos casos em que os dados forem acessiveis publicamente,
observadas as disposicdes desta Lei.

§ 2° Os contratos e convénios de que trata o § 1° deste artigo
deverdo ser comunicados a autoridade nacional.

Art. 27. A comunicagéo ou o uso compartilhado de dados pessoais de
pessoa juridica de direito publico a pessoa de direito privado sera
informado a autoridade nacional e dependera de consentimento do
titular, exceto:

| - nas hip6teses de dispensa de consentimento previstas nesta Lei;


http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12527.htm
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Il - nos casos de uso compartiihado de dados, em que serd dada
publicidade nos termos do inciso | do caput do art. 23 desta Lei; ou

Il - nas excegBes constantes do § 1° do art. 26 desta Lei. (BRASIL,
2018).

A autoridade nacional podera estabelecer normas complementares
relacionadas a comunicacéo, uso e compartilhamento de dados pessoais, emitir e
solicitar parecer técnico, dentre outras atribuicbes que de acordo com a LPDP estao
sob seu encargo.

No que se refere as responsabilidades do Poder Publico quando houver
infracado das instituicdes publicas em decorréncia do tratamento de dados pessoais, a
autoridade nacional podera atuar através de “informe com medidas cabiveis para fazer
cessar a violagdo” e podera solicitar aos agentes do Poder Publico que sejam
publicados “relatérios de impacto a protecéo de dados pessoais e sugerir a adogao de
padroes e de boas praticas para os tratamentos de dados pessoais pelo Poder
Publico” (BRASIL, 2018).

4.2. AGENTES DE TRATAMENTO DE DADOS PESSOAIS

O capitulo VI da LPDP trata especificamente sobre os “Agentes de Tratamento
de Dados Pessoais” dividindo o capitulo em trés secbes, a primeira sobre o
controlador e o operador, a segunda sobre o encarregado pelo Tratamento de Dados
Pessoais e a terceira sobre a responsabilidade e o ressarcimento de danos.

O Art. 37 diz que tanto controlador como operador “devem manter registro das
operacoes de tratamento de dados pessoais que realizarem, especialmente quando
baseado no legitimo interesse” (BRASIL, 2018).

Ja o Art. 39 se refere somente ao operador que deve realizar o tratamento
segundo as instru¢des fornecidas pelo controlador, que verificara a observancia das
proprias instrugdes e das normas sobre a matéria.

Os artigos 38 e 40 descrevem sobre a relagdo entre a autoridade nacional com

os controladores e operadores, e sobre sua fungao fiscalizadora.

Art. 38. A autoridade nacional podera determinar ao controlador que
elabore relatério de impacto a protecdo de dados pessoais, inclusive
de dados sensiveis, referente a suas operacdes de tratamento de
dados, nos termos de regulamento, observados os segredos comercial
e industrial.
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Paragrafo unico. Observado o disposto no caput deste artigo, o
relatorio devera conter, no minimo, a descricao dos tipos de dados
coletados, a metodologia utilizada para a coleta e para a garantia da
seguranca das informacdes e a analise do controlador com relacdo a
medidas, salvaguardas e mecanismos de mitigacéo de risco adotados.

Art. 40. A autoridade nacional poderd dispor sobre padrées de
interoperabilidade para fins de portabilidade, livre acesso aos dados e
seguranga, assim como sobre o tempo de guarda dos registros, tendo
em vista especialmente a necessidade e a transparéncia. (BRASIL,
2018).

A Secao Il trata sobre o encarregado pelo tratamento de dados pessoais em
seu Art. 41 e esclarece que o controlador € quem deve indicar quem sera esse
encarregado. Sendo que “a identidade e as informagdes de contato do encarregado
deveréo ser divulgadas publicamente, de forma clara e objetiva, preferencialmente no

sitio eletrénico do controlador” (BRASIL, 2018).

§ 2° As atividades do encarregado consistem em:

| - aceitar reclamagbes e comunicacbes dos titulares, prestar
esclarecimentos e adotar providéncias;

Il - receber comunicacbes da autoridade nacional e adotar
providéncias;

Il - orientar os funcionarios e os contratados da entidade a respeito

das praticas a serem tomadas em relagcdo a protecdo de dados
pessoais; e

IV - executar as demais atribuicdes determinadas pelo controlador ou
estabelecidas em normas complementares. (BRASIL, 2018).

Dispde também que a autoridade nacional podera estabelecer “normas
complementares sobre a definicdo e as atribuicdes do encarregado”. Também é a
autoridade nacional que estabelecera se podera haver “hipéteses de dispensa da
necessidade de sua indicagao, conforme a natureza e o porte da entidade ou o volume
de operacgdes de tratamento de dados” (BRASIL, 2018).

A secéo Ill que trata da responsabilidade e do ressarcimento de danos
esclarece que tanto controlador como operador sdao obrigados a reparar danos
patrimoniais, morais, individuais ou coletivos quando violarem a legislacdo de
protecao e dados pessoais estando em exercicio de atividade de tratamento de dados

pessoais.
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8§ 1° A fim de assegurar a efetiva indenizagéo ao titular dos dados:

| - o operador responde solidariamente pelos danos causados pelo
tratamento quando descumprir as obrigacbes da legislacdo de
protecdo de dados ou quando nao tiver seguido as instrucdes licitas
do controlador, hip6étese em que o0 operador equipara-se ao
controlador, salvo nos casos de excluséo previstos no art. 43 desta
Lei;

Il - os controladores que estiverem diretamente envolvidos no
tratamento do qual decorreram danos ao titular dos dados respondem
solidariamente, salvo nos casos de exclusédo previstos no art. 43 desta
Lei.

8§ 2° O juiz, no processo civil, podera inverter o 6nus da prova a favor
do titular dos dados quando, a seu juizo, for verossimil a alegacao,
houver hipossuficiéncia para fins de producdo de prova ou quando a
producéo de prova pelo titular resultar-lhe excessivamente onerosa.

§ 3° As ac¢0Oes de reparacao por danos coletivos que tenham por objeto
a responsabilizacdo nos termos do caput deste artigo podem ser
exercidas coletivamente em juizo, observado o disposto na legislacéo
pertinente.

§ 4° Aquele que reparar o dano ao titular tem direito de regresso contra
os demais responsaveis, na medida de sua participa¢cdo no evento
danoso. (BRASIL, 2018).

Quando for provado que os agentes de tratamento “n&o realizaram o
tratamento de dados pessoais que lhes é atribuido”; ou realizaram, mas nao houve
“violacao de a legislacao de protecao de dados; ou ainda que o “dano € decorrente de
culpa exclusiva do titular dos dados ou de terceiro”; esses agentes nao seréo
responsabilizados (BRASIL, 2018).

A irregularidade no tratamento dos dados pessoais € considerada quando
desrespeitar a legislacdo ou quando o tratamento nao fornecer “a seguranca que o
titular dele pode esperar, consideradas as circunstancias relevantes” levando-se em
consideragdo “o modo pelo qual é realizado; o resultado e os riscos que
razoavelmente dele se esperam” e as técnicas de tratamento de dados pessoais
disponiveis a época em que foi realizado. (BRASIL, 2018).

Destaca-se o0 que diz o paragrafo unico do Art. 44 que “responde pelos danos
decorrentes da violagdo da seguranga dos dados o controlador ou o operador” pois
ao deixarem de “adotar as medidas de segurancga previstas no art. 46 desta Lei, der

causa ao dano”.
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Em relacédo as hipéteses de violagédo do direito do titular no que se refere as
relagcbes de consumo permanecem sujeitas as regras de responsabilidade previstas

na legislagéo pertinente como por exemplo o Codigo de Defesa do Consumidor.

4.3 DA SEGURANCA E O SIGILO A FISCALIZACAO E SANCOES

O capitulo VII da LPDP trata especificamente sobre “Seguranca e Boas
Praticas” dividindo o capitulo em duas seg¢bes, a primeira sobre a “Segurancga e o
Sigilo dos Dados” e a segunda sobre “Boas Praticas e Governanga”.

Imprescindivel a ado¢ao de medidas tanto técnicas como administrativas de
seguranga que estejam “aptas a proteger os dados pessoais de acessos nao
autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteragao,
comunicagao ou qualquer forma de tratamento inadequado ou ilicito” (BRASIL, 2018).
Os padrdes de seguranga da informagdo devem ser garantidos e assegurados para
seu cumprimento pelo agente de tratamento ou qualquer pessoa que venha a intervir
em qualquer uma das fases do tratamento dos dados: desde a fase de concepgao do
produto ou do servigo até a sua execugdo. Os padrdes de seguranga poderéo ser
dispostos pela autoridade nacional em especial ao tratamento de dados pessoais
sensiveis (BRASIL, 2018).

Em casos de ocorréncia de incidente de segurancga:
Art. 48. O controlador devera comunicar a autoridade nacional e ao
titular a ocorréncia de incidente de seguranga que possa acarretar
risco ou dano relevante aos titulares.

§ 1° A comunicacao seré feita em prazo razoéavel, conforme definido
pela autoridade nacional, e devera mencionar, no minimo:

| - a descrigdo da natureza dos dados pessoais afetados;
Il - as informagdes sobre os titulares envolvidos;

Il - a indicacdo das medidas técnicas e de seguranca utilizadas para
a protecéo dos dados, observados os segredos comercial e industrial;

IV - os riscos relacionados ao incidente;

V - 0s motivos da demora, no caso de a comunicagdo ndo ter sido
imediata; e

VI - as medidas que foram ou que serdo adotadas para reverter ou
mitigar os efeitos do prejuizo.
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§ 2° A autoridade nacional verificara a gravidade do incidente e
poder4, caso necessario para a salvaguarda dos direitos dos
titulares, determinar ao controlador a ado¢édo de providéncias, tais
como:

| - ampla divulgacdo do fato em meios de comunicacéo; e
Il - medidas para reverter ou mitigar os efeitos do incidente.

8§ 3°No juizo de gravidade do incidente, serd avaliada eventual
comprovacao de que foram adotadas medidas técnicas adequadas
gue tornem os dados pessoais afetados ininteligiveis, no ambito e
nos limites técnicos de seus servicos, para terceiros ndo autorizados
a acessa-los. (BRASIL, 2018).

Os sistemas utilizados para o tratamento de dados pessoais devem ser
estruturados de forma a atender aos requisitos de seguranca, aos padroes de boas
praticas e de governancga. Para isso os controladores e operadores poderao, segundo
o caput do Art. 50:

[...] formular regras de boas praticas e de governanga que
estabelecam as condicbes de organizacdo, 0 regime de
funcionamento, os procedimentos, incluindo reclamacgdes e peticoes
de titulares, as normas de seguranca, os padrdes técnicos, as
obrigacges especificas para os diversos envolvidos no tratamento, as
acles educativas, os mecanismos internos de supervisdo e de
mitigag&o de riscos e outros aspectos relacionados ao tratamento de
dados pessoais. (BRASIL, 2018).

O estabelecimento dessas regras de boas praticas devera levar em
consideragao: a natureza dos dados; “o escopo a finalidade, e a probabilidade e
gravidade dos riscos e beneficios” (BRASIL, 2018) através da observancia da
estrutura, da escala e do volume de suas operagdes, bem como a sensibilidade dos
dados tratados e a probabilidade e a gravidade dos danos para os titulares dos dados.

Quando da implementagdo de um programa de governancga relacionado a
privacidade devera contemplar no minimo politicas internas, normas de boas praticas
para a protecado de dados pessoais, que seja aplicado ao “conjunto de dados pessoais
que estejam sob seu controle, independentemente do modo como se realizou sua
coleta” (BRASIL, 2018), observando também as questbes ja citadas em relacéo a
estrutura, escala, volume de operacdes e a qualificacdo quanto a se os dados séo ou
nao sensiveis (BRASIL, 2018).

De extrema importancia que o programa e seus processos sofram avaliagao

periddica e sistematica para detectar impactos e riscos a privacidade dos titulares dos
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dados, assim como o estabelecimento de relagcao de confianga com o titular dos dados

através da transparéncia e de mecanismos que assegurem a participagao do titular.

Jardim et al. (2009) traduz um conceito bastante interessante de politica de

informacao de Daniel (2000):

As alineas “f,

A politica de informacéo € o conjunto de regras formais e informais
gue diretamente, restringindo, impulsionando ou de outra maneira,
formam fluxos de informacéo [...] e inclui, entre outros, aspectos
como: literacy, privatizacdo e distribuicdo da informacédo
governamental, liberdade de acesso a informacdo, protecdo da
privacidade individual, e direitos de propriedade intelectual. (DANIEL,
2000 apud JARDIM et al, 2009, p.7)

g’ e “h” doinciso |, o inciso Il e o paragrafo 3° do Art. 50 dispdem

mais regras sobre o programa de boas praticas e de governancga:

f) esteja integrado a sua estrutura geral de governanca e estabeleca
e apligue mecanismos de supervisao internos e externos;

g) conte com planos de resposta a incidentes e remediacéo; e

h) seja atualizado constantemente com base em informacdes obtidas
a partir de monitoramento continuo e avaliagc6es periodicas;

Il - demonstrar a efetividade de seu programa de governanca em
privacidade quando apropriado e, em especial, a pedido da
autoridade nacional ou de outra entidade responsavel por promover
0 cumprimento de boas praticas ou cédigos de conduta, os quais, de
forma independente, promovam o cumprimento desta Lei.

§ 3° As regras de boas praticas e de governanca deverdo ser
publicadas e atualizadas periodicamente e poderao ser reconhecidas
e divulgadas pela autoridade nacional. (BRASIL, 2018).

Segundo Rosenau (2000, p. 15), “governanga ndo € o mesmo que governo”,

para o autor a governanga € bem mais ampla que governo pois abrange as institui¢cdes

do governo, “...] mas implica também mecanismos informais, de carater nao-

governamental, que fazem com que as pessoas e as organizagdes dentro da sua area

de atuagdao tenham uma conduta determinada, satisfagam suas necessidades e
respondam as suas demandas” (ROSENAU, 2000, p. 15-16).
O capitulo VIII da LPDP trata especificamente sobre Fiscalizacdo contendo

uma unica se¢ao denominada de Sang¢des Administrativas. O Art. 52 prevé os tipos

de sang¢des que os agentes de tratamento de dados sofrerdo em razao das infragdes

cometidas. As sang¢des serao aplicadas pela autoridade nacional:
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| - adverténcia, com indicacdo de prazo para adocdo de medidas
corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento da
pessoa juridica de direito privado, grupo ou conglomerado no Brasil
no seu Ultimo exercicio, excluidos os tributos, limitada, no total, a R$
50.000.000,00 (cinquenta milhdes de reais) por infracéo;

Il - multa diaria, observado o limite total a que se refere o inciso lI;

IV - publicizacdo da infracdo apés devidamente apurada e confirmada
a sua ocorréncia,;

V - bloqueio dos dados pessoais a que se refere a infracdo até a sua
regularizagéo;

VI - eliminacdo dos dados pessoais a que se refere a infracao; [...].
(BRASIL, 2018)

Conforme o § 1° do artigo 52 as sangdes somente serdao aplicadas apos ser
realizado um processo administrativo “que possibilite a oportunidade da ampla defesa,
de forma gradativa, isolada ou cumulativa, de acordo com as peculiaridades do caso
concreto” em que devem ser considerados alguns parametros e critérios: (I) a
gravidade e a natureza das infragdes e dos direitos pessoais afetados; (Il) a boa-fé do
infrator; (lll) a vantagem auferida ou pretendida pelo infrator; (IV) a condigao
econdmica do infrator; (V) a reincidéncia; (VI) o grau do dano; (VII) a cooperagao do
infrator; (VIII) a adogao reiterada e demonstrada de mecanismos e procedimentos
internos capazes de minimizar o dano, voltados ao tratamento seguro e adequado de
dados, em consonéncia com o disposto no inciso Il do § 2o do art. 48 desta Lei; (IX) a
adocgao de politica de boas praticas e governanca; (X) a pronta ado¢gdo de medidas
corretivas; e (XlI) a proporcionalidade entre a gravidade da falta e a intensidade da
sangao.

§ 22 O disposto neste artigo ndo substitui a aplicacdo de sanc¢les
administrativas, civis ou penais definidas em legislacdo especifica.

§ 32 O disposto nos incisos I, 1V, V, VI, VII, VIl e IX do caput deste
artigo podera ser aplicado as entidades e aos 6rgaos publicos, sem
prejuizo do disposto na Lei n® 8.112, de 11 de dezembro de 1990
(Estatuto do Servidor Publico Federal), na Lei n® 8.429, de 2 de junho
de 1992 (Lei de Improbidade Administrativa), e na Lei n°® 12.527, de
18 de novembro de 2011 (Lei de Acesso a Informacéo).

8§ 42No calculo do valor da multa de que trata o inciso Il
do caput deste artigo, a autoridade nacional podera considerar o
faturamento total da empresa ou grupo de empresas, quando nao
dispuser do valor do faturamento no ramo de atividade empresarial
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em que ocorreu a infracdo, definido pela autoridade nacional, ou
guando o valor for apresentado de forma incompleta ou ndo for
demonstrado de forma inequivoca e idonea. (BRASIL, 2018).

A autoridade nacional criara regulamentos especificos sobre as sangoes
administrativas e a metodologia sobre essas sangdes e a forma de calculo do valor-
base das multas, também que apresentem objetivamente formas e “dosimetrias e
conter fundamentacdo detalhada de todos os seus elementos, demonstrando a

observancia dos critérios previstos nesta Lei” (BRASIL, 2018).

§ 2° O regulamento de san¢Bes e metodologias correspondentes
deve estabelecer as circunstancias e as condi¢cfes para a adogéo de
multa simples ou diaria. (BRASIL, 2018).

Ressalta-se que o valor da sancdo deve obedecer a critérios de
proporcionalidade e de razoabilidade, e que a intimagdo da sangao de multa diaria
devera conter “no minimo, a descricdo da obrigacdo imposta, o prazo razoavel e
estipulado pelo 6érgao para o seu cumprimento e o valor da multa diaria a ser aplicada

pelo seu descumprimento” (BRASIL, 2018).
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5 IMPACTO NAS PESSOAS FISICAS E JURIDICAS

A LPDP é um fato que deve ser absorvido por todos, no entanto as pessoas
juridicas sao as que tem o prazo de 18 meses para se adaptarem até que a lei entre
em vigor em 2020. E 18 meses pode ser considerado pouco tempo para que todas as
mudangas e adaptac¢des sejam realizadas.

A partir da vigéncia da LPDP o governo, na Administracéo direta e indireta teré
gue se adequar e esta mudanca causara impacto em suas atividades e, inclusive, nas
instituicées privadas.

A nova Lei acarreta uma mudancga no Marco Civil da Internet pois atribui uma
maior responsabilidade as empresas que manuseiam dados pessoais no meio digital
e atribui sangdes e penalidades. A nova forma de coletar e tratar os dados dos clientes,
usuarios ou seguidores mudara significativamente com o propdsito de proteger os
direitos individuais como a liberdade de expresséo, privacidade, direito de imagem,
etc.

O Marco Civil da Internet estabelece varias garantias, direitos, deveres e
principios para o uso da Internet no Brasil e todos sao afetados. Ele define, reconhece
e regulamenta as relagdes juridicas contratadas de forma on-line (virtual). Essas
relagdes no Marco Civil focaram bastante nas questdes da privacidade, mas deixaram
lacunas que a LPDP veio para suprir.

A LPDP nao deve ser considerada somente como a Lei que podera punir
pessoas juridicas e deve ser vista como sendo de interesse de todos, desde os
usuarios e clientes, passando pelas empresas, fornecedores, provedores de servigos
de internet, consumidores em geral até as pessoas comuns que usam as redes sociais
no seu dia a dia.

Mesmo que haja a previsédo constitucional do direito a privacidade a LPDP vem
para detalhar essa privacidade e ao mesmo tempo abarcar os diversos nichos e
espacgos em que a privacidade pode ser violada como é o caso do espaco virtual.

Dentre essas lacunas esta o tratamento dos dados pessoais, principalmente
dos dados sensiveis. Seu uso, destinacdo, comercializacdo sdo a base da LPDP. Os
escandalos sobre os vazamentos de dados ja citados neste trabalho reforcaram a

necessidade de regulamentar essas relagdes juridicas virtuais.
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A forma como sdo coletados os dados e tratados a partir de cadastros em
aplicativos, compras e inclusive em relacdo as imagens publicadas, gerando
consequéncias no universo on-line e off-line.

Nesse universo on-line, os usuarios registram dados pessoais que Ssao
coletados, tratados e compartilhados diariamente, seja nas redes sociais - Facebook,
Google, Twitter, Instagram - mas também em sitios eletrénicos de empresas privadas,
gue prestam servicos e comercializam produtos. No universo off-line, dentre eles o
comeércio, as lojas e os setores de identificacdes as entradas de residéncias ou prédios
comerciais, serdo incluidos na protecao de dados pessoais.

A medida que um Cadastro de Pessoa Fisica (CPF) é identificado, uma série
de outras informacdes séo elencadas e podem gerar outras informacdes acerca do
individuo como endereco, cor, etnia, religido e outras. Como mencionado
anteriormente, esses dados sdo denominados de dados sensiveis e direcionam a

compreensao do perfil pessoal do portador de um CPF.

A privacidade, porém, € seriamente ameacada pela chamada
“Sociedade da Vigilancia”, baseada na mediagdo computacional
constituida por mecanismos de extragdo, mercantilizagdo e controle
de dados gue efetivamente retiram das pessoas o controle sobre suas
proprias informacdes. O capitalismo de vigilancia desafia as normas
democraticas, pois cresce o interesse, tanto dos governos quanto da
iniciativa privada, em relagdo ao acesso a informagdes pessoais, com
reflexos evidentes na privacidade. (KEINERT; CORTIZO, 2018).

Portanto, estes tipos de dados demandarao maior tipo de cuidado para que nao
haja um vazamento de informacdes e que essas ndo sejam direcionadas a terceiros,
conforme apresentado na LPDP como pressuposto de protecdo a privacidade,
imagem e honra.

Os dados pessoais podem se relacionar a uma série de informacdes que
permitem identificar quase toda a vida de uma pessoa. Essa identificagdo pode levar
ao uso indevido, comercializacédo, e até mesmo para atos criminosos previstos no
Caodigo Penal como estelionato, chantagem, entre outros.

Sem o consentimento formal do individuo, esses dados nao poderdo ser
compartilhados e/ou disseminados de acordo com os interesses de terceiros.

As pessoas fisicas e juridicas deverdo se adequar a todas as atividades

desenvolvidas no pais. Em caso de empresas privadas que prestam servi¢cos para o
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pais, mas que nao estejam localizadas fisicamente dentro do Brasil, estas deverdo
também se adequar a Lei vigente. Segundo o Art.3° inciso Il — “a atividade de
tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servigos ou o
tratamento de dados de individuos localizados no territério nacional”. A premissa é
que os dados coletados sdo originalmente de brasileiros (dados nacionais) e que
estdo sob jurisdicdo brasileira; a normatizagédo segue a da origem dos dados.

Toda pessoa fisica ou juridica que solicitar dados pessoais de consumidores e
usuarios devera nesse prazo de 18 meses adequar-se para nao sofrer as sangoes,
multas e punigdes previstas na Lei.

A solicitacdo expressa de consentimento para coleta de dados € o ponto crucial
da LPDP. Segundo a LPDP, Art. 5° inciso XlIlI — “consentimento: manifestagéo livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus dados
pessoais para uma finalidade determinada”. A clausula de consentimento ndo pode
ser genérica, deve ser especifica, detalhada e de forma legivel e de facil
compreensao.

Além do consentimento o titular dos dados devera ser informado de forma
detalhada qual o uso que sera dado, a forma de compartiihamento, os direitos dos
usuarios, entre outras medidas protetivas a esse consumidor/usuario titular desses
dados.

Os usuarios também tém o direito de solicitar acesso, negar acesso, solicitar
eliminagéo dos dados, dentre outros direitos. Qualquer infragdo cometida acarreta
multas que podem chegar a 50 milhdes de reais por infracdo (BRASIL, 2018).

A LPDP regulamenta os direitos dos usuarios de midias sociais, em relagédo a
qualquer solicitacdo dos dados pessoais mantidos por uma plataforma digital. O
usuario tem o direito de solicitar a qualquer tempo, os dados relacionados ao seu perfil
e/ou também solicitar a alteragao ou correcao de algum dado que nao corresponde
ao seu perfil. A Lei especifica as garantias e direitos de criangas de até 12 anos; a
coleta de dados de usuarios até esta idade estara sujeita a restricbes e a autorizagao
estara condicionada a um dos pais (VALENTE, 2018).

Por esses motivos os empresarios devem ficar atentos a LPDP e se agilizarem
para se adequarem a ela para que nao sofram prejuizos financeiros de grande

impacto.
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Além de ter que garantir a seguranga dos dados, as empresas terdo que
determinar um encarregado para atuar na area de protegdo de dados, o qual tera
como atribui¢cdes receber as solicitagdes, reclamagdes do pubico externo e orientar
demais funcionarios da empresa referente as diretrizes da LPDP.

Todas as empresas deverao se adequar a LPDP, mas as empresas de grande
porte e que atuam no mercado internacional possuem estratégias para demandar
sobre o assunto. Inclusive, muitas ja atuam com os pressupostos contidos na LPDP
devido a se adequarem as exigéncias de outros paises (GOMES, 2018).

O impacto mais relevante sera sentido nas pequenas e médias empresas para
se adequarem as novas demandas e a revisdo de processos de trabalho. Como
mencionado, independentemente do tamanho da empresa, devera ter um
encarregado para desempenhar as fungdes referentes a seguranga de dados. Neste
caso, toda a conjuntura objetivada pela LPDP demandara esforgos das empresas para
investir em capital financeiro, tecnoldégico, material e humano para desenvolver
praticas efetivas da manutengao das operagdes e seguranga de dados.

A partir da LPDP, as instituicbes ndo poderéo coletar dados sem especificar a
finalidade para a qual estéo realizando esta atividade. Segundo a LPDP, as atividades
de tratamento de dados pessoais deverdo observar a boa-fé e o principio de
finalidade, “Art. 6°, inciso | - finalidade: realizacdo do tratamento para propdsitos
legitimos, especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades” (BRASIL, 2018).

As coletas deverdo ser autorizadas pelo titular; a partir da adaptacdo dos
servicos ja prestados, o usuario devera ser perguntado sobre a sua posicédo referente
ao consentimento com o uso dos dados. Ou seja, a autorizagao para a identificacao
dos dados estara condicionada a finalidade da atividade que a empresa atua.

Para a sociedade atual a informacdo tornou-se mercadoria de alto valor
agregado tanto para 0 governo como para as empresas privadas. Ao pensar nos
diversos segmentos econdmicos pode-se analisar o impacto do uso dessas
informacgdes e dados a partir da LPDP em alguns deles.

Os bancos, por exemplo, que costumam utilizar-se dos dados dos clientes teréo
gue se adequar ao realizarem operagbes com os dados referentes principalmente a

cadastro de crédito. Eles possuem em sua base de dados o que chamam de Cadastro
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Positivo com dados de pessoas que livremente decidiram em determinando momento
fazer parte desse cadastro (PINHEIRO, 2012).

O Cadastro Positivo serve para analisar estatisticamente os consumidores, mas
0 uso que devera ser feito desses dados a partir da LPDP deve ser detalhadamente
explicado ao titular desses dados.

De acordo com o Jornal Folha de Sao Paulo (2018) mais de 13 milhdes de
pessoas estao neste Cadastro Positivo e 0s bancos pensavam em incluir dados de
outras bases de dados sem o consentimento dos titulares. Mas com a LPDP isso néo
sera mais possivel.

As empresas de marketing, pessoas fisicas que prestam servicos de marketing
ou os setores de marketing das empresas em geral sdo também algumas das quais
mais terdo que se adequar a LPDP.

Terao que usar métodos, instrumentos e aplicativos mais transparentes e de
facil uso para que possam alcangar o publico-alvo sem ferir a LPDP. O uso de
estratégias de marketing devera ser repensado para que gere valor ao cliente,
pensando em suas preferéncias e de forma que as interacdes se tornem mais
transparentes.

Ao tratar-se de marketing empresarial ou mais especificamente em empresas
especialistas em marketing se deve discorrer sobre Inbound Marketing. De acordo
com o sitio eletrénico “Marketing de Conteudo” o termo “Inbound Marketing” significa
“‘qualquer estratégia de marketing que visa atrair o interesse das pessoas. Também é
chamado de marketing de atracéo e possui trés grandes pilares: SEO, Marketing de
Conteudo e Estratégia em Redes Sociais” (MARKETING DE CONTEUDO, 2018).

A ideia principal do Inbound Marketing € a obtengao e analise de dados e
informacgdes; e na criagao e compartilhamento de conteudo direcionado a determinado
publico alvo para conquistar uma comunicagao e um relacionamento mais direto com
esse publico (MARKETING DE CONTEUDO, 2018).

Com a LPDP a forma de aproximacéo e comunicagao com esse cliente devera
ser mais transparente e com seu consentimento expresso. As estratégias utilizadas
com o cliente para conhecé-lo e posteriormente oferecer-lhe conteudo através de
marketing também deve ser repensada.

Entender os interesses do consumidor, com a LPDP, ndo podera mais ser

realizado de forma transversal a partir de dados e informacdes adquiridas de terceiros
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ou de forma invasiva. Esse entendimento devera ocorrer de forma natural e
espontanea e com o consentimento expresso.

Poder-se-ia aqui, a titulo de exemplo e analogia, utilizar os termos
transparéncia ativa e passiva. A transparéncia ativa ocorre quando as instituicoes
publicas espontaneamente publicizam as informacdes de interesse publico e a
passiva quando se faz necessario que o cidadio solicite as informacoes.

Seguindo a analogia proposta, mas sob o viés do marketing, a ativa seria
quando o consumidor libera suas informag¢des espontaneamente de forma consentida
e a passiva quando as empresas “forcam” o consumidor a liberar suas informagdes,
mas nao de forma espontanea e muitas vezes de forma pouco ortodoxa.

A LPDP obriga que as empresas somente utilizem as informagdes que o
consumidor liberou de forma ativa (explicita) e consentida. As empresas ao se
utilizarem Marketing de Conteudo com publicagdes relevantes e originais poderao
atrair o publico-alvo e potenciais clientes que participem de forma natural e ativa. O
engajamento de forma transparente levara ao consentimento.

A partir de uma analise da LPDP (2018) pode-se inferir mais algumas questdes
sobre sua influéncia no marketing, pois a descoberta e geragéo de clientes potenciais
devera ser realizada com maior atencao e cuidado pelas empresas e profissionais de
marketing, dentre elas:

e Obtencdo do consentimento: O consentimento deve ser explicito e nao
genérico. A LPDP é clara quanto a nulidade de autorizacBes genéricas para
uso e tratamento de dados pessoais.

Com a LPDP tornam-se ilegais o0 uso de caixas de selecdo automaticas e pré-

marcadas ou as autorizacbes automaticas existentes em muitos sitios de

internet em que aparece a mensagem dizendo que se usuario continuar
conectado esta autorizando automaticamente o uso de suas informacdes.

As empresas deverao realizar uma analise minuciosa de suas plataformas on-

line, verificar 0 que esta indo de encontro a lei e elaborar estratégias para

adequacao. Essas mudancas irdao gerar custos de investimento em tecnologia,

profissionais de informatica, dentre outros.

e Principio da finalidade: A LPDP tem como um dos seus pilares, além do

consentimento, o principio da finalidade. O uso, processamento e tratamento
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de dados pessoais devem atender as necessidades e finalidades especificas
das empresas. Portanto ndo podem ser coletados de forma indiscriminada.

As empresas terdo que, além de limitar a coleta, essa deve ser a necesséria
para suprir suas necessidades comerciais.

Portanto os e-mails marketing tao utilizados pelas empresas deverdo ser
revistos. Hoje € muito comum que as empresas disparem milhares de e-mails
a partir de um banco de dados que foi alimentado de diversas maneiras
inclusive com dados pessoais sem autorizacao expressa do titular e/ou os que
chegaram no banco de dados através de terceiros.

A base de dados devera ser analisada para identificar quais titulares dos dados
deram consentimento, para os demais as empresas deverdo criar estratégias
para conseguir o consentimento de forma que atenda aos requisitos da LPDP.
As listas de e-mails comprados e “frias” € oficialmente ilegal de acordo com a
LPDP, porisso o cuidado deve ser redobrado para que no novo banco de dados

nao conste nenhum e-mail adquirido dessa forma.

e Anuncios e publicidades indesejadas: As campanhas de marketing sdo o
maior desafio das empresas a partir das regras impostas pela LPDP.
O consentimento acarreta personalizacdo e estratégias de anuncios e
publicidades relevantes para cada consumidor.
O Facebook, por exemplo, atualmente coleta e usa os dados de sua rede e de
outros sitios de internet afilados a ele para “melhorar a experiéncia do usuario”.
Os usuérios sdo segmentados por comportamento na rede, localizacao,
“amigos”, “conhecidos’, etc.
Os usuéarios o Facebook e redes sociais em geral, a partir da LPDP, terdo o
direito de saber quais as informacdes sobre eles estdo sendo armazenadas e
se estas foram devidamente autorizadas.

Também prevé o direito dos usuérios em recusar a utilizacdo de seus dados.

Essas imposicdes as redes sociais e direitos aos seus usuarios acarretam além
da transparéncia, a mudanga de papel assumido frente aos usuarios. Ou seja, o
Facebook e a empresa podem ser tantos controladores de dados como operadores

de dados de acordo com a circunstancia.
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Sera controlador quando lida, usa e toma decisdes diretas em relagdo aos

dados pessoais de determinado titular, e sera operador quando processa os dados

pessoais para outros controladores. Pode-se resumir essas relagbes da seguinte

forma:

a) Empresa como controlador: O remarketing € uma técnica que trabalha

com publicidade direcionada aos usuarios que alguma vez acessaram a
pagina de uma empresa (CONVERTTE, 2013). O remarketing nas redes
sociais € muito comum, mas utilizado com mais frequéncia no Facebook. Esse
processo ocorre a partir da interacdo do usuario no sitio da internet de uma
empresa que salva os cookies e depois envia informac¢des no Facebook. O
usuario sem ter solicitado comeca a receber propaganda em seu Facebook
sobre o produto e a empresa que ele acessou o sitio da internet. A
responsabilidade da empresa a partir da LPDP inicia no acesso do usuario em
seu sitio de internet. A empresa exerce nesse caso 0 papel de controladora
dos dados e devera informar de forma expressa o0 uso de cookies e o que fara
com os dados coletados. Também devera solicitar o consentimento para
coletar e usar essas informacbes no Facebook. A responsabilidade é da
empresa ao ser controladora de dados (que extraiu através dos cookies)

guando cria campanhas no Facebook.

b) Facebook e empresas como controladores: Quando as campanhas
publicitarias, como por exemplo os mais diversos tipos de testes que
aparecem para 0s usuarios preencherem, tiverem como objetivo a coleta de
dados para geracdo de cadastro tanto empresa como Facebook séo
controladores de dados, pois 0 cadastro sera utilizado e processado por

ambos.

C) Empresa controlador e Facebook operador: O denominado Pixel do

Facebook é acionado quando um usuario do Facebook acessa o sitio da
internet de uma empresa. Ou seja, o Facebook rastreia os seus usuarios. Com
a LPDP as empresas devem obter consentimento do usuario alertando que o
Facebook foi autorizado a coletar dados. As empresas em seus termos de uso

e de privacidade deverdo expor expressamente o que o Facebook faz e deve
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pedir consentimento ao usuario. Pode-se pensar que quem deveria solicitar o
consentimento seria 0 Facebook, mas ndo é assim que ocorre, pois quem
autorizou o Facebook a acessar e coletar dados do seu sitio eletronico foi a
empresa. Nesse caso a responsabilidade € solidaria. Tanto as empresas
(controladores) como o Facebook (operadores) seréo responsabilizadas pelos
danos causados aos usuarios. Mas a maior atencdo e maior impacto recai
sobre a empresa que toma as decisdes sobre os dados que extrai dos clientes
gue acessam sua pagina na internet e sobre o tratamento que sera realizado
nesses dados e principalmente por que foi a empresa que autorizou o

Facebook a coletar os dados.

O impacto referido as pessoas fisicas e juridicas € uma analise do que se exigira
de modificagdes e fiscalizagdo do tratamento de dados. A LPDP tem a finalidade de
proteger os dados pessoais e, a fundamentagado deste tratamento com previsdo em
Lei permite ao Brasil se alinhar a Unido Europeia no que tange a prerrogativa de
operacao de dados pessoais, de quem trata estes dados.

O Marco Civil da Internet estabeleceu regras sobre o uso de dados pessoais
por parte das empresas que administram informacgdes, mas neste dispositivo ainda se
encontrava uma limitagcéo legal. A auséncia de um instrumento legal direcionado a
esta matéria poderia criar divergéncias juridicas para aqueles que realizam tratamento
dos dados europeus.

A desburocratizagdo foi um dos principais fatores para a criagdo da Lei de
Protecédo de Dados Pessoais (LPDP) no Brasil e alcanga uma estratégia de estimular
0s negocios com o continente europeu, devido a demanda bem fundamentada pela
General Data Protection Regulation (GDPR) que impacta os usuarios da rede e as
empresas de tecnologia que guardam dados pessoais europeus e brasileiros.

No texto original da Lei constava a criagcdo de uma entidade denominada
“Autoridade Nacional de Protegao de Dados (ANPD), na forma de agéncia reguladora
que deveria “emitir opinides técnicas ou recomendacgdes previstas” e “solicitar aos
responsaveis relatoérios do impacto a protecdo de dados pessoais” (BRASIL. 2018).

Mas a criagdo deste 6rgao foi vetada e a LPDP foi sancionada sem a
autorizacao de criagdo de uma autoridade competente para zelar, implementar e

fiscalizar o cumprimento desta Lei. As adequagdes indicadas poderao ser realizadas
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pelas instituicbes publicas e privadas, mas a autoridade que exercera as demandas
de fiscalizagdo e aplicagcéo de sangdes referente ao ndo cumprimento das orientagdes
apresentadas, néo é especificada no instrumento legal.

Nao se poderia encerrar este trabalho sem relacionar a LPDP com a
Arquivologia e com o papel do Arquivista nessas novas demandas geradas pela Lei.

Com as novas demandas de protecdo de dados pessoais que surgiram na
Unido Europeia e no Brasil, em 2018, a area da Arquivologia e o arquivista como
profissional da informacdo podem vislumbrar novas perspectivas de atuagdo em
instituicdes publicas e privadas.

A LPDP versa também sobre seguranga da informacao e a atuagéo de agentes
de tratamento de dados. Estas podem ser consideradas atribuicbes relacionadas a
pratica arquivistica durante o processo de gestdo documental. No artigo 5°, inciso X é

apresentado o conceito de tratamento:

X - tratamento: toda operagéo realizada com dados pessoais, como as
gue se referem a coleta, producao, recepcao, classificacdo, utilizagéo,
acesso, reproducdo, transmissao, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da
informagédo, modificagdo, comunicacgdo, transferéncia, difusdo ou
extracdo. (BRASIL, 2018).

Esta conceituagao indica que o tratamento de dados necessita de preceitos
relacionados a Arquivologia como a coleta, classificagdo, arquivamento, eliminagao,
avaliacdo ou controle da informacéo, transferéncia, difusdo. Estas etapas que foram
relacionadas ao processo de tratamento de dados compreendem um conjunto de
requisitos relacionados a gestao documental e gestdo da informacao.

Segundo o Artigo 3° da Lei n°® 8.159/1991, que dispbe sobre a politica nacional
de arquivos e privados, as praticas associadas as atribuicées dos arquivistas sdo bem
fundamentadas desde a década de 90, conforme Lei difundida e que ainda vem sendo

implantada nas instituicbes publicas e privadas.

Art. 3° - Considera-se gestdo de documentos o conjunto de
procedimentos e operacfes técnicas referentes a sua producéo,
tramitacdo, uso, avaliacdo e arquivamento em fase corrente e
intermediaria, visando a sua eliminacdo ou recolhimento para guarda
permanente. (BRASIL, 1991).
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Faz-se necessario ressaltar que ndo é indicado na Lei ou mesmo nao €
realizada nenhuma referéncia as atribuicdes desenvolvida pelos arquivistas ou a area
da Arquivologia. Somente ao realizar a analise encima da letra da Lei é que se pode
identificar uma possivel atuagcédo do arquivista nesta nova demanda que foi criada em
2018.

Ao relacionar o conteudo do texto na integra, suas relagdes com demais
legislagbes como a Lei de Acesso a Informagdo e com todo o contexto apresentado
no trabalho se desprende a importancia da insergao do Arquivista. Como profissional
da Informacéo e por seus conhecimentos em informacgao arquivistica, mesmo que néo
citado de forma direta e nominativa na Lei, a atuagdo do Arquivista € fundamental.

A tarefa, de acordo com a LPDP, pode ser executada por um profissional de
qualquer area que efetue o controle e a fiscalizagdo, assim como manter o registro
das operacoes de tratamento (BRASIL, 2018).

Art. 38. A autoridade nacional podera determinar ao controlador que
elabore relatério de impacto a protecdo de dados pessoais, inclusive de
dados sensiveis, referente a suas operagfes de tratamento de dados,
nos termos de regulamento, observados os segredos comercial e
industrial.

Paragrafo unico. Observado o disposto no caput deste artigo, o relatério
devera conter, no minimo, a descricao dos tipos de dados coletados, a
metodologia utilizada para a coleta e para a garantia da seguranca das
informagbes e a andlise do controlador com relacdo a medidas,
salvaguardas e mecanismos de mitigacao de risco adotados.

Art. 39. O operador devera realizar o tratamento segundo as instrugdes
fornecidas pelo controlador, que verificara a observancia das préprias
instrucdes e das normas sobre a matéria.

Art. 40. A autoridade nacional podera dispor sobre padrbes de
interoperabilidade para fins de portabilidade, livre acesso aos dados e
segurancga, assim como sobre o tempo de guarda dos registros, tendo
em vista especialmente a necessidade e a transparéncia (BRASIL,
2018).

Cabe a esses profissionais da Informagcdo comecarem a entender as
legislagdes que circundam suas atividades e neste caso em especial a LPDP para
poderem atuar nas empresas como colaboradores nesta etapa de adequacao a Lei e,
posteriormente, para a manutencdo e controle assegurando que as empresas

continuem atuando de forma a nao ferir os preceitos e regras instituidos pela LPDP.
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Mesmo apds a publicagdo da LPDP, ainda n&o existe nenhuma politica
arquivistica que contemple orientagdes e adequacdo as novas demandas em
alinhamento as atividades preconizadas na Lei.

Tendo em vista, a capacidade de abrir novos campos de trabalho a partir da
regulamentacdo das atribuicbes os agentes de tratamento de dados pessoais,
compreendeu-se que 0s arquivistas podem desempenhar tais fungcbes devido aos
conhecimentos contemplados pela Arquivologia serem pertinentes as operagdes e as
funcdes apresentadas na LPDP. Mas, ainda nao foi encontrado nada que indicasse
um posicionamento das autoridades da area da Arquivologia.

A LPDP é sem duvida alguma mais um campo de atuagao a ser explorado pelo
arquivista. Estes poderiam desempenhar a fungdo de monitoramento e controle do
fluxo das informacgdes e dados que circulam nas empresas.

Esta Lei preconiza que os individuos podem solicitar o conhecimento de seus
dados nos arquivos e/ou bases de dados ou ainda solicitar a eliminagdo de seus
dados. Tais prerrogativas previstas na LPDP aumentardo a demanda no que se refere
aos dados e registros pessoais em instituicées publicas e privadas.

Houve um crescimento da difusdo da area da Arquivologia, dos conhecimentos
arquivisticos e do nicho de mercado aos arquivistas, a partir da divulgacao e
publicidade da Lei de Acesso a Informacéo (LAI), em 2011. Nesta Lei também sao
apresentados conceitos que contemplam as praticas arquivisticas, conforme Art. 4°,

inciso V sobre de tratamento da informacéo:

V - tratamento da informacdo: conjunto de acgbes referentes a
producédo, recepcao, classificacdo, utilizacdo, acesso, reproducéo,
transporte, transmissao, distribuicdo, arquivamento, armazenamento,
eliminacgéo, avaliacéo, destinagcdo ou controle da informacdo (BRASIL,
2011).

A diferencga conceitual € que na LPDP, o conceito de tratamento da informacéao
€ apresentado com outras acdes a serem realizadas como coleta, processamento,
modificagdo, comunicagao, transferéncia, difusdo ou extragdo. E ampliam o
desenvolvimento de agbdes difundidas na LAl e que necessitam de mais
conhecimentos e qualificagao dos profissionais que desempenharao o tratamento de
dados pessoais.

A ampla divulgacéo da LAI que foi realizada pelas autoridades arquivisticas no

pais poderia ser considerada também para a implantacdo da Lei de Protecdo de
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Dados Pessoais. A partir da comparacédo de conceitos apresentados nas duas leis, 0

conceito de tratamento de dados se aproxima e conecta-se as atividades arquivisticas.
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5 CONSIDERACOES FINAIS

Através da analise da Lei n°® 13.709, conhecida como Lei de Protecdo de
Dados Pessoais (LPDP), sancionada em 14 de agosto de 2018, foi possivel
compreender questdes referentes ao tratamento de dados pessoais, inclusive em
meios digitais para proteger os direitos fundamentais de liberdade, privacidade e do
desenvolvimento da pessoa natural.

Essa lei tdo recente, preconiza um tempo de 18 meses a partir de sua
publicacdo para a adequacado das instituicdes publicas e privadas, em relagdo ao
tratamento de dados pessoais e como seréo efetivadas as demandas concernentes a
prerrogativa do direito do cidadao da privacidade e da eliminagdo de dados. Uma
tematica complexa que traz mudancas na forma de coletar e tratar os dados em todas
instituicbes fazendo parte de uma evolugdo de dispositivos normativos legais que
advém desde a Constituicao Federal de 1988.

A analise da LPDP propiciou a compreensao de contextos na qual esta
envolvida e realiza interferéncias ou mudancas, tais como o politico, econémico,
social, cultural e todos aqueles que demandavam a constituicdo de um instrumento
relevante que normatizasse os direitos e deveres de pessoas fisicas e juridicas. Essa
normatizagao e regramento incidirdo no tratamento de dados pessoais, em prol de
questdes inviolaveis como a privacidade e a intimidade da pessoa humana.

O advento de leis que proporcionam o acesso a informagao sao direitos
elencados pela CF/88, pela Lei n® 12.527, de 18 de novembro de 2011 - Lei de Acesso
a Informacgéao (LAI), que criou mecanismos que possibilitam, a qualquer pessoa, fisica
ou juridica, sem apresentagao de motivo, o recebimento de informagdes publicas dos
orgaos e entidades, ou seja, a LAl se constitui de um conjunto de dispositivos legais
referentes ao acesso a informagdo e de criagdo de mecanismos que sejam
condicionados a pratica bem fundamentadas de producao, recepcao, classificacao,
utilizacdo, acesso, reproducédo, transporte, transmissao, distribuicao, arquivamento,
armazenamento, eliminagdo, avaliacdo, destinagdo ou controle da informacéao
(BRASIL, 2011).

Aimportancia da LAI é fundamental para a efetividade da transparéncia publica

e a acesso as informagdes aos cidadaos, contextualizada dentro da perspectiva de
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praticas arquivisticas de gestado documental, com o avango de novas tecnologias e 0s
paradigmas de multiplas interfaces entre usuario e governo.

Em 2014, com a publicagdo da Lei n°® 12.965, a Lei do Marco Civil da Internet
possibilitou a regulagcdo de principios, garantias, direitos e deveres dos usuarios da
rede e da atuacéo do Estado, com as diretrizes preconizadas no instrumento legal. Ja
com esta lei constavam normas que deviam ser seguidas por usuarios e instituicoes
publicas e privadas, com referéncia aos direitos fundamentais, a privacidade e a
intimidade.

No ano de 2018, a Unido Europeia iniciou o regramento sobre a protecao de
dados pessoais, com referéncia a impulsionar um conjunto de estratégias de protegéo
com vistas a seguranga da informagéo e da privacidade. Conforme a lei europeia, o
potencial do regulamento impacta os usuarios da rede e as empresas de tecnologias
que estao espalhadas pelo mundo. Toda empresa que guarda ou trata informacgdes
deve se adequar a lei europeia sob pena de sangao e multas.

Para alinhar-se as demandas europeias, 0 governo brasileiro sancionou a Lei
de Protecdo de Dados Pessoais (LPDP), para evitar qualquer forma de barreira e/ou
sangao politica e econdmica que pudesse intervir nos negocios entre instituicbes
brasileiras e europeias.

Entao, as instituicdes publicas e privadas deverdo adequar-se as prerrogativas
potencializadas pela LPDP e definir formas de conseguir atender ao tratamento de
dados pessoais. Toda pessoa que solicitar informacdes sobre seus dados tem o direito
a privacidade e a eliminacado de dados, conforme previsao legal.

A adaptacgéao a este novo paradigma pode levar a necessitar dos conhecimentos
do arquivista. Ainda n&o existe nenhuma politica ou orientacéo referente a LPDP e
poucos ainda conhecem a lei e as potencialidades que ela pode proporcionar ao
campo arquivistico.

Segundo Silva e Ribeiro (2011, p. 58) “no meio de tantas oportunidades e de
nao menos desafios, esta a emergir um novo paradigma entre os profissionais da
documentagao/informacao, um paradigma que afecta e afectara cada vez mais a sua
formacao [...]". Ainsercao de novas demandas as atribuicdes dos arquivistas também
pode suscitar da mudancga na formacgao e no desenvolvimento de praticas que envolva
novas formas de perceber o arquivista que atue em politicas de informacdo com

énfase a aumentar a possibilidade de estratégias no mercado de trabalho.
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A Lei de Protecdo de Dados Pessoais € uma nova pratica de tratamento de
dados, que suscita a insercdo de um profissional habilitado que tenha conhecimentos
sobre coleta, acesso, processamento, classificagcdo, avaliacdo, arquivamento,
eliminacao, difusdo. Portanto, o arquivista tem este perfil para integrar-se a uma nova
oportunidade, devido as praticas tecnoldgicas atuais que convergem a um perfil
diferenciado no mercado de trabalho, ndo mais custodiador de papeis em um arquivo
fechado, mas um profissional da informagao que proporciona o tratamento, o acesso,
a difusdo e eliminagdo de dados, assim como a demanda para atuagdo em novos

servigos de informacéo.
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ANEXOS - TEXTOS LEGAIS

Presidéncia da Republica

Casa Civil
Subchefia para Assuntos Juridicos

LEIN°12.965, DE 23 DE ABRIL DE 2014.

Vigéncia

Requlament Estabelece principios, garantias, direitos e

Regulamento i
£C.LAMento deveres para o uso da Internet no Brasil.

(Vide Lei n° 13.709, de 2018) (Vigéncia)

A PRESIDENTA DA REPUBLICA Faco saber que o Congresso Nacional
decreta e eu sanciono a seguinte Lei:

QAPiTULo I
DISPOSICOES PRELIMINARES

Art. 12 Esta Lei estabelece principios, garantias, direitos e deveres para o uso da internet no
Brasil e determina as diretrizes para atuag¢édo da Unido, dos Estados, do Distrito Federal e dos
Municipios em relag&o & matéria.

Art. 22 A disciplina do uso da internet no Brasil tem como fundamento o respeito a liberdade de
expressdo, bem como:

| - o reconhecimento da escala mundial da rede;

Il - os direitos humanos, o desenvolvimento da personalidade e o exercicio da cidadania em
meios digitais;

Il - a pluralidade e a diversidade;

IV - a abertura e a colaboracgéo;

V - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VI - a finalidade social da rede.

Art. 3¢ A disciplina do uso da internet no Brasil tem 0s seguintes principios:

| - garantia da liberdade de expressao, comunicagcdo e manifestacdo de pensamento, nos
termos da Constituicdo Federal;

Il - protecéo da privacidade;
Il - protec@o dos dados pessoais, na forma da lei;

IV - preservacéo e garantia da neutralidade de rede;


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2012.965-2014?OpenDocument
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm#art32
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2016/Decreto/D8771.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13709.htm#art60
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V - preservacéo da estabilidade, seguranca e funcionalidade da rede, por meio de medidas
técnicas compativeis com os padrdes internacionais e pelo estimulo ao uso de boas praticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades, nos termos da lei;
VIl - preservacédo da natureza participativa da rede;

VIII - liberdade dos modelos de negécios promovidos na internet, desde que nao conflitem com
os demais principios estabelecidos nesta Lei.

Paragrafo Unico. Os principios expressos nesta Lei ndo excluem outros previstos no
ordenamento juridico patrio relacionados a matéria ou nos tratados internacionais em que a
Republica Federativa do Brasil seja parte.

Art. 42 A disciplina do uso da internet no Brasil tem por objetivo a promog¢éao:
| - do direito de acesso a internet a todos;

Il - do acesso a informacéo, ao conhecimento e a participacdo na vida cultural e na conducao
dos assuntos publicos;

Il - da inovagéo e do fomento a ampla difuséo de novas tecnologias e modelos de uso e
acesso; e

IV - da adeséo a padrdes tecnoldgicos abertos que permitam a comunicacéo, a acessibilidade
e a interoperabilidade entre aplicacdes e bases de dados.

Art. 52 Para os efeitos desta Lei, considera-se:

| - internet: o sistema constituido do conjunto de protocolos légicos, estruturado em escala
mundial para uso publico e irrestrito, com a finalidade de possibilitar a comunicacdo de dados entre
terminais por meio de diferentes redes;

Il - terminal: o computador ou qualquer dispositivo que se conecte a internet;

Il - endereco de protocolo de internet (endereco IP): o cédigo atribuido a um terminal de uma
rede para permitir sua identificacdo, definido segundo parametros internacionais;

IV - administrador de sistema autdnomo: a pessoa fisica ou juridica que administra blocos de
endereco IP especificos e o respectivo sistema autbnomo de roteamento, devidamente cadastrada no
ente nacional responsavel pelo registro e distribuicdo de enderecos IP geograficamente referentes ao
Pais;

V - conexdo a internet: a habilitacdo de um terminal para envio e recebimento de pacotes de
dados pela internet, mediante a atribuicdo ou autenticacdo de um endereco IP;

VI - registro de conexdo: o conjunto de informagfes referentes a data e hora de inicio e término
de uma conexao a internet, sua duracéo e o endereco IP utilizado pelo terminal para o envio e
recebimento de pacotes de dados;

VII - aplicacdes de internet: o conjunto de funcionalidades que podem ser acessadas por meio
de um terminal conectado a internet; e

VIII - registros de acesso a aplicagfes de internet: o conjunto de informacgdes referentes a data
e hora de uso de uma determinada aplicac@o de internet a partir de um determinado endereco IP.
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Art. 62 Na interpretacéo desta Lei serdo levados em conta, além dos fundamentos, principios e
objetivos previstos, a natureza da internet, seus usos e costumes particulares e sua importancia para
a promocao do desenvolvimento humano, econdmico, social e cultural.

CAPITULO Il
DOS DIREITOS E GARANTIAS DOS USUARIOS

Art. 72 O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sédo
assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecéo e indenizac&o pelo dano
material ou moral decorrente de sua violacéo;

II - inviolabilidade e sigilo do fluxo de suas comunicacdes pela internet, salvo por ordem judicial,
na forma da lei;

Il - inviolabilidade e sigilo de suas comunicacdes privadas armazenadas, salvo por ordem
judicial;

IV - ndo suspensédo da conexdo a internet, salvo por débito diretamente decorrente de sua
utilizacéo;

V - manutengdo da qualidade contratada da conex&o a internet;

VI - informacdes claras e completas constantes dos contratos de prestacdo de servicos, com
detalhamento sobre o regime de protecéo aos registros de conexdo e aos registros de acesso a
aplicacbes de internet, bem como sobre préaticas de gerenciamento da rede que possam afetar sua
qualidade;

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de conexao, e de
acesso a aplicaces de internet, salvo mediante consentimento livre, expresso e informado ou nas
hip6teses previstas em lei;

VIII - informacgdes claras e completas sobre coleta, uso, armazenamento, tratamento e protecéo
de seus dados pessoais, que somente poderdo ser utilizados para finalidades que:

a) justifiquem sua coleta;
b) ndo sejam vedadas pela legislacéo; e

c) estejam especificadas nos contratos de prestacdo de servicos ou em termos de uso de
aplicacOes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados
pessoais, que devera ocorrer de forma destacada das demais clausulas contratuais;

X - exclusao definitiva dos dados pessoais que tiver fornecido a determinada aplicacdo de
internet, a seu requerimento, ao término da relacdo entre as partes, ressalvadas as hipéteses de
guarda obrigatdria de registros previstas nesta Lei;

XI - publicidade e clareza de eventuais politicas de uso dos provedores de conexao a internet e
de aplicacdes de internet;

XII - acessibilidade, consideradas as caracteristicas fisico-motoras, perceptivas, sensoriais,
intelectuais e mentais do usuario, nos termos da lei; e
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XIIl - aplicacéo das normas de protecdo e defesa do consumidor nas relacdes de consumo
realizadas na internet.

Art. 8¢ A garantia do direito a privacidade e a liberdade de expressédo nas comunicagdes €
condicao para o pleno exercicio do direito de acesso a internet.

Paragrafo Gnico. Sao nulas de pleno direito as clausulas contratuais que violem o disposto
no caput, tais como aquelas que:

| - impliguem ofensa a inviolabilidade e ao sigilo das comunicag@es privadas, pela internet; ou

Il - em contrato de adesao, ndo oferecam como alternativa ao contratante a adocéo do foro
brasileiro para solugdo de controvérsias decorrentes de servigos prestados no Brasil.

) CAPITULO Ill )
DA PROVISAO DE CONEXAO E DE APLICAGOES DE INTERNET

Secéo |
Da Neutralidade de Rede

Art. 92 O responsavel pela transmisséo, comutagdo ou roteamento tem o dever de tratar de
forma isondmica quaisquer pacotes de dados, sem distingdo por contetdo, origem e destino, servico,
terminal ou aplicacéo.

§ 12 A discriminacéo ou degradacgédo do tr&fego sera regulamentada nos termos das atribuicdes
privativas do Presidente da Republica previstas no inciso 1V do art. 84 da Constituicdo Federal, para a
fiel execucgéo desta Lei, ouvidos o Comité Gestor da Internet e a Agéncia Nacional de
Telecomunicagbes, e somente podera decorrer de:

| - requisitos técnicos indispensaveis a prestacdo adequada dos servigos e aplicacdes; e
Il - priorizacdo de servigcos de emergéncia.

§ 22 Na hipotese de discriminacao ou degradagédo do trafego prevista no § 12, o responsavel
mencionado no caput deve:

| - abster-se de causar dano aos usuarios, na forma do art. 927 da Lei n® 10.406, de 10 de
janeiro de 2002 - Cédigo Civil;

Il - agir com proporcionalidade, transparéncia e isonomia;

Il - informar previamente de modo transparente, claro e suficientemente descritivo aos seus
usuarios sobre as praticas de gerenciamento e mitigacéo de trafego adotadas, inclusive as
relacionadas a seguranca da rede; e

IV - oferecer servicos em condigcBes comerciais ndo discriminatérias e abster-se de praticar
condutas anticoncorrenciais.

§ 32 Na provisdo de conexdo a internet, onerosa ou gratuita, bem como na transmissao,
comutacdo ou roteamento, é vedado bloquear, monitorar, filtrar ou analisar o contetdo dos pacotes
de dados, respeitado o disposto neste artigo.

Secéo I
Da Protecdo aos Registros, aos Dados Pessoais e as Comunicagdes Privadas
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Art. 10. A guarda e a disponibilizacéo dos registros de conexao e de acesso a aplicacdes de
internet de que trata esta Lei, bem como de dados pessoais e do conteldo de comunicacfes
privadas, devem atender a preservacdo da intimidade, da vida privada, da honra e da imagem das
partes direta ou indiretamente envolvidas.

§ 12 O provedor responsavel pela guarda somente sera obrigado a disponibilizar os registros
mencionados no caput, de forma autbnoma ou associados a dados pessoais ou a outras informacdes
que possam contribuir para a identificacdo do usuario ou do terminal, mediante ordem judicial, na
forma do disposto na Secao IV deste Capitulo, respeitado o disposto no art. 72.

§ 22 O conteudo das comunicagdes privadas somente podera ser disponibilizado mediante
ordem judicial, nas hip6teses e na forma que a lei estabelecer, respeitado o disposto nos incisos Il e
Il do art. 7.

§ 32 O disposto no caput ndo impede o acesso aos dados cadastrais que informem
qualificagcéo pessoal, filiacdo e endereco, na forma da lei, pelas autoridades administrativas que
detenham competéncia legal para a sua requisicao.

§ 42 As medidas e os procedimentos de seguranca e de sigilo devem ser informados pelo
responsavel pela provisdo de servigos de forma clara e atender a padrdes definidos em regulamento,
respeitado seu direito de confidencialidade quanto a segredos empresariais.

Art. 11. Em qualquer operagéo de coleta, armazenamento, guarda e tratamento de registros,
de dados pessoais ou de comunicagfes por provedores de conexao e de aplicagbes de internet em
que pelo menos um desses atos ocorra em territério nacional, deverdo ser obrigatoriamente
respeitados a legislacao brasileira e os direitos a privacidade, a protecéo dos dados pessoais e ao
sigilo das comunicagdes privadas e dos registros.

§ 12 O disposto no caput aplica-se aos dados coletados em territério nacional e ao contetido
das comunicacdes, desde que pelo menos um dos terminais esteja localizado no Brasil.

§ 22 O disposto no caput aplica-se mesmo que as atividades sejam realizadas por pessoa
juridica sediada no exterior, desde que oferte servico ao publico brasileiro ou pelo menos uma
integrante do mesmo grupo econémico possua estabelecimento no Brasil.

§ 32 Os provedores de conexdo e de aplicacdes de internet deverdo prestar, na forma da
regulamentacéo, informacdes que permitam a verificacdo quanto ao cumprimento da legislagédo
brasileira referente a coleta, a guarda, ao armazenamento ou ao tratamento de dados, bem como
guanto ao respeito a privacidade e ao sigilo de comunicagdes.

§ 40 Decreto regulamentara o procedimento para apuracdo de infracdes ao disposto neste
artigo.

Art. 12. Sem prejuizo das demais sancdes civeis, criminais ou administrativas, as infragdes as
normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, as seguintes sancdes, aplicadas
de forma isolada ou cumulativa:

| - adverténcia, com indicacao de prazo para adocdo de medidas corretivas;

Il - multa de até 10% (dez por cento) do faturamento do grupo econdmico no Brasil no seu
ultimo exercicio, excluidos os tributos, considerados a condigao econdmica do infrator e o principio da
proporcionalidade entre a gravidade da falta e a intensidade da sancéo;

Il - suspenséo temporaria das atividades que envolvam os atos previstos no art. 11; ou

IV - proibigdo de exercicio das atividades que envolvam os atos previstos no art. 11.
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Paragrafo Unico. Tratando-se de empresa estrangeira, responde solidariamente pelo
pagamento da multa de que trata o caput sua filial, sucursal, escritério ou estabelecimento situado no
Pais.

Subsecéo |
Da Guarda de Registros de Conexao

Art. 13. Na provisdo de conex&o a internet, cabe ao administrador de sistema autdnomo
respectivo o dever de manter os registros de conexao, sob sigilo, em ambiente controlado e de
seguranca, pelo prazo de 1 (um) ano, nos termos do regulamento.

§ 12 A responsabilidade pela manutengéo dos registros de conexao nao podera ser transferida
a terceiros.

§ 22 A autoridade policial ou administrativa ou o Ministério Publico podera requerer
cautelarmente que os registros de conexao sejam guardados por prazo superior ao previsto no caput.

§ 32 Na hipotese do § 29, a autoridade requerente tera o prazo de 60 (sessenta) dias, contados
a partir do requerimento, para ingressar com o pedido de autorizac¢do judicial de acesso aos registros
previstos no caput.

§ 42 O provedor responsavel pela guarda dos registros devera manter sigilo em relacéo ao
requerimento previsto no § 22, que perdera sua eficacia caso o pedido de autorizacéo judicial seja
indeferido ou ndo tenha sido protocolado no prazo previsto no § 39.

§ 52 Em qualquer hipotese, a disponibiliza¢@o ao requerente dos registros de que trata este
artigo devera ser precedida de autorizagéo judicial, conforme disposto na Secao IV deste Capitulo.

§ 62 Na aplicacdo de sancdes pelo descumprimento ao disposto neste artigo, seréo
considerados a natureza e a gravidade da infracé@o, os danos dela resultantes, eventual vantagem
auferida pelo infrator, as circunstancias agravantes, os antecedentes do infrator e a reincidéncia.

Subsecéo Il
Da Guarda de Registros de Acesso a Aplicagdes de Internet na Provisdo de Conexao

Art. 14. Na provisdo de conexdo, onerosa ou gratuita, é vedado guardar os registros de acesso
a aplicacdes de internet.

Subsecéo Il
Da Guarda de Registros de Acesso a Aplicacfes de Internet na Provisdo de Aplicacfes

Art. 15. O provedor de aplicacdes de internet constituido na forma de pessoa juridica e que
exerca essa atividade de forma organizada, profissionalmente e com fins econdbmicos devera manter
0s respectivos registros de acesso a aplicacdes de internet, sob sigilo, em ambiente controlado e de
seguranca, pelo prazo de 6 (seis) meses, nos termos do regulamento.

§ 12 Ordem judicial poderéa obrigar, por tempo certo, os provedores de aplica¢cdes de internet
que ndo estdo sujeitos ao disposto no caput a guardarem registros de acesso a aplica¢cbes de
internet, desde que se trate de registros relativos a fatos especificos em periodo determinado.

§ 22 A autoridade policial ou administrativa ou o Ministério Publico poder&o requerer
cautelarmente a qualquer provedor de aplicacdes de internet que os registros de acesso a aplicacdes
de internet sejam guardados, inclusive por prazo superior ao previsto no caput, observado o disposto
nos 88 32 e 42do art. 13.



88

§ 32 Em qualquer hipétese, a disponibiliza¢éo ao requerente dos registros de que trata este
artigo devera ser precedida de autorizacao judicial, conforme disposto na Secéo IV deste Capitulo.

§ 42 Na aplicacéo de sang¢des pelo descumprimento ao disposto neste artigo, seréo
considerados a natureza e a gravidade da infracdo, os danos dela resultantes, eventual vantagem
auferida pelo infrator, as circunstancias agravantes, os antecedentes do infrator e a reincidéncia.

Art. 16. Na provisado de aplicagdes de internet, onerosa ou gratuita, € vedada a guarda:

| - dos registros de acesso a outras aplicacdes de internet sem que o titular dos dados tenha
consentido previamente, respeitado o disposto no art. 72; ou

Il - de dados pessoais que sejam excessivos em relacao a finalidade para a qual foi dado
consentimento pelo seu titular.

Art. 17. Ressalvadas as hipoteses previstas nesta Lei, a op¢édo por ndo guardar os registros de
acesso a aplicagfes de internet ndo implica responsabilidade sobre danos decorrentes do uso desses
servicos por terceiros.

Secao Il
Da Responsabilidade por Danos Decorrentes de Conteudo Gerado por Terceiros

Art. 18. O provedor de conexao a internet ndo sera responsabilizado civilmente por danos
decorrentes de contelido gerado por terceiros.

Art. 19. Com o intuito de assegurar a liberdade de expresséo e impedir a censura, o provedor
de aplicacdes de internet somente podera ser responsabilizado civilmente por danos decorrentes de
contelido gerado por terceiros se, apos ordem judicial especifica, ndo tomar as providéncias para, no
ambito e nos limites técnicos do seu servigco e dentro do prazo assinalado, tornar indisponivel o
conteudo apontado como infringente, ressalvadas as disposi¢des legais em contrario.

§ 12 A ordem judicial de que trata o caput devera conter, sob pena de nulidade, identificacao
clara e especifica do contetido apontado como infringente, que permita a localizacéo inequivoca do
material.

§ 22 A aplicacéo do disposto neste artigo para infragdes a direitos de autor ou a direitos
conexos depende de previsdo legal especifica, que devera respeitar a liberdade de expresséo e
demais garantias previstas no art. 52da Constituicdo Federal.

§ 32 As causas que versem sobre ressarcimento por danos decorrentes de contelidos
disponibilizados na internet relacionados a honra, a reputacéo ou a direitos de personalidade, bem
como sobre a indisponibilizagcao desses contetidos por provedores de aplicagdes de internet, poderdo
ser apresentadas perante os juizados especiais.

§ 49 O juiz, inclusive no procedimento previsto no § 32, podera antecipar, total ou parcialmente,
os efeitos da tutela pretendida no pedido inicial, existindo prova inequivoca do fato e considerado o
interesse da coletividade na disponibilizacdo do contelido na internet, desde que presentes o0s
requisitos de verossimilhanca da alegagdo do autor e de fundado receio de dano irreparavel ou de
dificil reparacao.

Art. 20. Sempre que tiver informacdes de contato do usuario diretamente responséavel pelo
conteudo a que se refere o art. 19, cabera ao provedor de aplicacdes de internet comunicar-lhe os
motivos e informag@es relativos a indisponibilizagdo de contetido, com informagdes que permitam o
contraditorio e a ampla defesa em juizo, salvo expressa previséo legal ou expressa determinacao
judicial fundamentada em contrario.



89

Paragrafo Unico. Quando solicitado pelo usuario que disponibilizou o contelido tornado
indisponivel, o provedor de aplicacdes de internet que exerce essa atividade de forma organizada,
profissionalmente e com fins econdémicos substituira o contetddo tornado indisponivel pela motivacao
ou pela ordem judicial que deu fundamento a indisponibilizacéo.

Art. 21. O provedor de aplicacdes de internet que disponibilize conteldido gerado por terceiros
sera responsabilizado subsidiariamente pela violagcao da intimidade decorrente da divulgacédo, sem
autorizacdo de seus participantes, de imagens, de videos ou de outros materiais contendo cenas de
nudez ou de atos sexuais de carater privado quando, apds o recebimento de notificacédo pelo
participante ou seu representante legal, deixar de promover, de forma diligente, no &mbito e nos
limites técnicos do seu servigo, a indisponibilizacdo desse conteddo.

Paragrafo Gnico. A notificagdo prevista no caput devera conter, sob pena de nulidade,
elementos que permitam a identificac@o especifica do material apontado como violador da intimidade
do participante e a verificacdo da legitimidade para apresentacéo do pedido.

Secéao IV
Da Requisicdo Judicial de Registros

Art. 22. A parte interessada poder4, com o propoésito de formar conjunto probatério em
processo judicial civel ou penal, em carater incidental ou autbnomo, requerer ao juiz que ordene ao
responsavel pela guarda o fornecimento de registros de conexao ou de registros de acesso a
aplicacfes de internet.

Paragrafo Unico. Sem prejuizo dos demais requisitos legais, o requerimento devera conter, sob
pena de inadmissibilidade:

| - fundados indicios da ocorréncia do ilicito;

Il - justificativa motivada da utilidade dos registros solicitados para fins de investigacdo ou
instrucdo probatoéria; e

Il - periodo ao qual se referem os registros.

Art. 23. Cabe ao juiz tomar as providéncias necessarias a garantia do sigilo das informacgdes
recebidas e a preservacao da intimidade, da vida privada, da honra e da imagem do usuario, podendo
determinar segredo de justica, inclusive quanto aos pedidos de guarda de registro.

CAPITULO IV
DA ATUAGAO DO PODER PUBLICO

Art. 24. Constituem diretrizes para a atuacdo da Unido, dos Estados, do Distrito Federal e dos
Municipios no desenvolvimento da internet no Brasil:

| - estabelecimento de mecanismos de governanc¢a multiparticipativa, transparente, colaborativa
e democrética, com a participacao do governo, do setor empresarial, da sociedade civil e da
comunidade académica;

Il - promocéo da racionalizacdo da gestdo, expansao e uso da internet, com participacdo do
Comité Gestor da internet no Brasil;

Il - promocgé&o da racionalizacdo e da interoperabilidade tecnoldgica dos servigos de governo
eletrdnico, entre os diferentes Poderes e ambitos da Federacgéo, para permitir o intercambio de
informacdes e a celeridade de procedimentos;
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IV - promocéao da interoperabilidade entre sistemas e terminais diversos, inclusive entre os
diferentes ambitos federativos e diversos setores da sociedade;

V - adocao preferencial de tecnologias, padrdes e formatos abertos e livres;

VI - publicidade e disseminacao de dados e informacdes publicos, de forma aberta e
estruturada,;

VII - otimizagéo da infraestrutura das redes e estimulo a implantagéo de centros de
armazenamento, gerenciamento e disseminagéo de dados no Pais, promovendo a qualidade técnica,
a inovacao e a difusdo das aplicagGes de internet, sem prejuizo a abertura, a neutralidade e a
natureza participativa,;

VIII - desenvolvimento de a¢des e programas de capacitacdo para uso da internet;
IX - promocéao da cultura e da cidadania; e

X - prestagéo de servi¢cos publicos de atendimento ao cidaddo de forma integrada, eficiente,
simplificada e por mdltiplos canais de acesso, inclusive remotos.

Art. 25. As aplicacdes de internet de entes do poder publico devem buscar:

| - compatibilidade dos servi¢os de governo eletrdnico com diversos terminais, sistemas
operacionais e aplicativos para seu acesso;

Il - acessibilidade a todos os interessados, independentemente de suas capacidades fisico-
motoras, perceptivas, sensoriais, intelectuais, mentais, culturais e sociais, resguardados os aspectos
de sigilo e restricdes administrativas e legais;

11l - compatibilidade tanto com a leitura humana quanto com o tratamento automatizado das
informacdes;

IV - facilidade de uso dos servigos de governo eletronico; e
V - fortalecimento da participacéo social nas politicas publicas.

Art. 26. O cumprimento do dever constitucional do Estado na prestacdo da educacédo, em
todos os niveis de ensino, inclui a capacitacdo, integrada a outras praticas educacionais, para o uso
seguro, consciente e responsavel da internet como ferramenta para o exercicio da cidadania, a
promocao da cultura e o desenvolvimento tecnoldgico.

Art. 27. As iniciativas publicas de fomento a cultura digital e de promoc¢éao da internet como
ferramenta social devem:

| - promover a inclusao digital;

Il - buscar reduzir as desigualdades, sobretudo entre as diferentes regides do Pais, no acesso
as tecnologias da informag&o e comunicagao e no seu uso; e

Il - fomentar a producao e circulagédo de contetdo nacional.

Art. 28. O Estado deve, periodicamente, formular e fomentar estudos, bem como fixar metas,
estratégias, planos e cronogramas, referentes ao uso e desenvolvimento da internet no Pais.

CAPITULO V
DISPOSICOES FINAIS
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Art. 29. O usuario tera a opcao de livre escolha na utilizacdo de programa de computador em
seu terminal para exercicio do controle parental de conteddo entendido por ele como improprio a seus
filhos menores, desde que respeitados os principios desta Lei e da Lei n® 8.069, de 13 de julho de
1990 - Estatuto da Crianca e do Adolescente.

Paragrafo Unico. Cabe ao poder publico, em conjunto com os provedores de conexao e de
aplicac@es de internet e a sociedade civil, promover a educacéo e fornecer informacdes sobre o uso
dos programas de computador previstos no caput, bem como para a definicdo de boas praticas para
a inclusdo digital de criancas e adolescentes.

Art. 30. A defesa dos interesses e dos direitos estabelecidos nesta Lei podera ser exercida em
juizo, individual ou coletivamente, na forma da lei.

Art. 31. Até a entrada em vigor da lei especifica prevista no § 2¢ do art. 19, a responsabilidade
do provedor de aplicagcbes de internet por danos decorrentes de contelido gerado por terceiros,
guando se tratar de infracéo a direitos de autor ou a direitos conexos, continuara a ser disciplinada
pela legislacao autoral vigente aplicavel na data da entrada em vigor desta Lei.

Art. 32. Esta Lei entra em vigor apds decorridos 60 (sessenta) dias de sua publicagéo oficial.

Brasilia, 23 de abril de 2014; 1932 da Independéncia e 1262 da Republica.

DILMA ROUSSEFF
José Eduardo Cardozo
Miriam Belchior

Paulo Bernardo Silva
Clélio Campolina Diniz
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Presidéncia da Republica

Casa Civil
Subchefia para Assuntos Juridicos

LEIN°13.709, DE 14 DE AGOSTO DE 2018.

Mensagem de veto Dispde sobre a protecdo de dados pessoais e
altera a Lei n® 12.965, de 23 de abril de 2014
Vigéncia (Marco Civil da Internet).

O PRESIDENTE DA REPUBLICA Faco saber que o Congresso Nacional
decreta e eu sanciono a seguinte Lei:

gAPl’TULo I
DISPOSICOES PRELIMINARES

Art. 1° Esta Lei dispGe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural.

Art. 2° A disciplina da protecéo de dados pessoais tem como fundamentos:
| - 0 respeito a privacidade;

Il - a autodeterminacéo informativa;

Il - a liberdade de expresséo, de informacéo, de comunicacéo e de opinido;
IV - a inviolabilidade da intimidade, da honra e da imagem;

V - 0 desenvolvimento econdmico e tecnoldgico e a inovacao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio
da cidadania pelas pessoas naturais.

Art. 3° Esta Lei aplica-se a qualquer operacéo de tratamento realizada por pessoa natural ou
por pessoa juridica de direito publico ou privado, independentemente do meio, do pais de sua sede
ou do pais onde estejam localizados os dados, desde que:

| - a operacdo de tratamento seja realizada no territério nacional;

Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servigos
ou o tratamento de dados de individuos localizados no territério nacional;

Il - os dados pessoais objeto do tratamento tenham sido coletados no territério nacional.
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§ 1° Consideram-se coletados no territdrio nacional os dados pessoais cujo titular nele se
encontre no momento da coleta.

§ 2° Excetua-se do disposto no inciso | deste artigo o tratamento de dados previsto no inciso 1V
do caput do art. 4° desta Lei.

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

| - realizado por pessoa natural para fins exclusivamente particulares e ndo econémicos;
Il - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipétese os arts. 7° e 11 desta Lei;

Il - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional;

c) seguranca do Estado; ou

d) atividades de investigacao e represséo de infracdes penais; ou

IV - provenientes de fora do territorio nacional e que ndo sejam objeto de comunicagédo, uso
compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferéncia
internacional de dados com outro pais que ndo o de proveniéncia, desde que o pais de proveniéncia
proporcione grau de protecédo de dados pessoais adequado ao previsto nesta Lei.

§ 1° O tratamento de dados pessoais previsto no inciso Il sera regido por legislacéo
especifica, que devera prever medidas proporcionais e estritamente necessarias ao atendimento do
interesse publico, observados o devido processo legal, os principios gerais de protecéo e os direitos
do titular previstos nesta Lei.

§ 2° E vedado o tratamento dos dados a que se refere o inciso Il do caput deste artigo por
pessoa de direito privado, exceto em procedimentos sob tutela de pessoa juridica de direito publico,
gue serdo objeto de informe especifico a autoridade nacional e que deverdo observar a limitagao
imposta no § 4° deste artigo.

§ 3° A autoridade nacional emitira opinides técnicas ou recomendacdes referentes as
excegOes previstas no inciso Ill do caput deste artigo e devera solicitar aos responsaveis relatorios de
impacto a protecdo de dados pessoais.

§ 4° Em nenhum caso a totalidade dos dados pessoais de banco de dados de que trata o
inciso Il do caput deste artigo podera ser tratada por pessoa de direito privado.

Art. 5° Para os fins desta Lei, considera-se:
| - dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicc¢ao religiosa,
opinido politica, filiacdo a sindicato ou a organizacéo de carater religioso, filoséfico ou politico, dado
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referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural;

Il - dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando a
utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em
varios locais, em suporte eletrdnico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que sédo objeto de tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisdes referentes ao tratamento de dados pessoais;

VII - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

VIII - encarregado: pessoa natural, indicada pelo controlador, que atua como canal de
comunicacao entre o controlador e os titulares e a autoridade nacional;

IX - agentes de tratamento: o controlador e 0 operador;

X - tratamento: toda operacgéo realizada com dados pessoais, como as que se referem a coleta,
producéo, recepcao, classificagdo, utilizagdo, acesso, reproducéo, transmisséo, distribuicao,
processamento, arquivamento, armazenamento, eliminacéo, avaliacdo ou controle da informacéo,
modificacdo, comunicacéo, transferéncia, difusdo ou extragao;

Xl - anonimizacao: utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacéo, direta ou indireta, a um
individuo;

XIl - consentimento: manifestacao livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada;

XIII - bloqueio: suspensédo temporaria de qualquer operagdo de tratamento, mediante guarda
do dado pessoal ou do banco de dados;

XIV - eliminacéo: excluséo de dado ou de conjunto de dados armazenados em banco de
dados, independentemente do procedimento empregado;

XV - transferéncia internacional de dados: transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro;

XVI - uso compartilhado de dados: comunicac¢éo, difusdo, transferéncia internacional,
interconexao de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por
Orgéos e entidades publicos no cumprimento de suas competéncias legais, ou entre esses e entes
privados, reciprocamente, com autorizacdo especifica, para uma ou mais modalidades de tratamento
permitidas por esses entes publicos, ou entre entes privados;

XVII - relatério de impacto a protecdo de dados pessoais: documentacéo do controlador que
contém a descricdo dos processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de
mitigacao de risco;
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XVIII - érgao de pesquisa: 6rgédo ou entidade da administracdo publica direta ou indireta ou
pessoa juridica de direito privado sem fins lucrativos legalmente constituida sob as leis brasileiras,
com sede e foro no Pais, que inclua em sua misséao institucional ou em seu objetivo social ou
estatutario a pesquisa basica ou aplicada de carater histérico, cientifico, tecnoldgico ou estatistico;

XIX - autoridade nacional: érgdo da administracdo publica indireta responsavel por zelar,
implementar e fiscalizar o cumprimento desta Lei.

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios:

| - finalidade: realizacdo do tratamento para propositos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas
finalidades;

Il - adequacéo: compatibilidade do tratamento com as finalidades informadas ao titular, de
acordo com o contexto do tratamento;

Il - necessidade: limitacdo do tratamento ao minimo necessario para a realizacéo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacdo as
finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duracéo do tratamento, bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualizacéo
dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente
acessiveis sobre a realizagdo do tratamento e os respectivos agentes de tratamento, observados os
segredos comercial e industrial;

VIl - seguranca: utilizagdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagfes acidentais ou ilicitas de destrui¢do, perda,
alteragcdo, comunicacgéo ou difuséo;

VIII - prevencéo: adogcéo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

IX - ndo discriminacgao: impossibilidade de realizacéo do tratamento para fins discriminatorios
ilicitos ou abusivos;

X - responsabilizacdo e prestacdo de contas: demonstracao, pelo agente, da adocao de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecéo
de dados pessoais e, inclusive, da eficicia dessas medidas.

CAPITULO Il
DO TRATAMENTO DE DADOS PESSOAIS

Secéo |
Dos Requisitos para o Tratamento de Dados Pessoais

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes
hipéteses:
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| - mediante o fornecimento de consentimento pelo titular;
Il - para o cumprimento de obrigacéo legal ou regulatéria pelo controlador;

Il - pela administracéo publica, para o tratamento e uso compartilhado de dados necessarios a
execucao de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres, observadas as disposi¢cées do Capitulo 1V desta Lei;

IV - para a realizacao de estudos por 6rgéo de pesquisa, garantida, sempre que possivel, a
anonimizacao dos dados pessoais;

V - quando necessario para a execucao de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse
Gltimo nos termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem);

VIl - para a protecéo da vida ou da incolumidade fisica do titular ou de terceiro;

VIII - para a tutela da saude, em procedimento realizado por profissionais da &rea da satde ou
por entidades sanitarias;

IX - quando necessario para atender aos interesses legitimos do controlador ou de terceiro,
exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a protecéo
dos dados pessoais; ou

X - para a protecéo do crédito, inclusive quanto ao disposto na legislagéo pertinente.

§ 1° Nos casos de aplicacao do disposto nos incisos Il e lll do caput deste artigo e excetuadas
as hipoteses previstas no art. 4° desta Lei, o titular seré informado das hip6teses em que sera
admitido o tratamento de seus dados.

§ 2° A forma de disponibilizac@o das informacgdes previstas no § 1° e no inciso | do caput do
art. 23 desta Lei poderé ser especificada pela autoridade nacional.

§ 3° O tratamento de dados pessoais cujo acesso € publico deve considerar a finalidade, a
boa-fé e o interesse publico que justificaram sua disponibilizagéo.

§ 4° E dispensada a exigéncia do consentimento previsto no caput deste artigo para os dados
tornados manifestamente publicos pelo titular, resguardados os direitos do titular e os principios
previstos nesta Lei.

§ 5° O controlador que obteve o consentimento referido no inciso | do caput deste artigo que
necessitar comunicar ou compartilhar dados pessoais com outros controladores devera obter
consentimento especifico do titular para esse fim, ressalvadas as hipéteses de dispensa do
consentimento previstas nesta Lei.

§ 6° A eventual dispensa da exigéncia do consentimento ndo desobriga os agentes de
tratamento das demais obrigacfes previstas nesta Lei, especialmente da observancia dos principios
gerais e da garantia dos direitos do titular.

Art. 8° O consentimento previsto no inciso | do art. 7° desta Lei deverd ser fornecido por escrito
ou por outro meio que demonstre a manifestacéo de vontade do titular.
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§ 1° Caso o consentimento seja fornecido por escrito, esse devera constar de cldusula
destacada das demais cldusulas contratuais.

§ 2° Cabe ao controlador o 6nus da prova de que o consentimento foi obtido em conformidade
com o disposto nesta Lei.

§ 3° E vedado o tratamento de dados pessoais mediante vicio de consentimento.

§ 4° O consentimento devera referir-se a finalidades determinadas, e as autorizacdes
genéricas para o tratamento de dados pessoais seréo nulas.

§ 5° O consentimento pode ser revogado a qualquer momento mediante manifestacao
expressa do titular, por procedimento gratuito e facilitado, ratificados os tratamentos realizados sob
amparo do consentimento anteriormente manifestado enquanto ndo houver requerimento de
eliminacéo, nos termos do inciso VI do caput do art. 18 desta Lei.

§ 6° Em caso de alteragcdo de informacao referida nos incisos |, Il, 11l ou V do art. 9° desta Lei,
o controlador deverd informar ao titular, com destaque de forma especifica do teor das alteracdes,
podendo o titular, nos casos em que 0 seu consentimento € exigido, revoga-lo caso discorde da
alteracgéo.

Art. 9° O titular tem direito ao acesso facilitado as informacdes sobre o tratamento de seus
dados, que deverdo ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre
outras caracteristicas previstas em regulamentacao para o atendimento do principio do livre acesso:

| - finalidade especifica do tratamento;

Il - forma e duragéo do tratamento, observados os segredos comercial e industrial;

Il - identificacdo do controlador;

IV - informacdes de contato do controlador;

V - informacgdes acerca do uso compartilhado de dados pelo controlador e a finalidade;
VI - responsabilidades dos agentes que realizardo o tratamento; e

VII - direitos do titular, com mencao explicita aos direitos contidos no art. 18 desta Lei.

§ 1° Na hip6tese em que o consentimento € requerido, esse sera considerado nulo caso as
informacdes fornecidas ao titular tenham contetdo enganoso ou abusivo ou ndo tenham sido
apresentadas previamente com transparéncia, de forma clara e inequivoca.

§ 2° Na hip6tese em que o consentimento é requerido, se houver mudangas da finalidade para
o0 tratamento de dados pessoais ndo compativeis com o consentimento original, o controlador devera
informar previamente o titular sobre as mudancas de finalidade, podendo o titular revogar o
consentimento, caso discorde das alteracdes.

§ 3° Quando o tratamento de dados pessoais for condi¢édo para o fornecimento de produto ou
de servico ou para o exercicio de direito, o titular sera informado com destaque sobre esse fato e
sobre os meios pelos quais podera exercer os direitos do titular elencados no art. 18 desta Lei.

Art. 10. O legitimo interesse do controlador somente podera fundamentar tratamento de dados
pessoais para finalidades legitimas, consideradas a partir de situacdes concretas, que incluem, mas
ndo se limitam a:
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| - apoio e promocéo de atividades do controlador; e

Il - protecédo, em relacéo ao titular, do exercicio regular de seus direitos ou prestacéo de
servigos que o beneficiem, respeitadas as legitimas expectativas dele e os direitos e liberdades
fundamentais, nos termos desta Lei.

§ 1° Quando o tratamento for baseado no legitimo interesse do controlador, somente os dados
pessoais estritamente necessarios para a finalidade pretendida poderéo ser tratados.

§ 2° O controlador devera adotar medidas para garantir a transparéncia do tratamento de
dados baseado em seu legitimo interesse.

§ 3° A autoridade nacional podera solicitar ao controlador relatério de impacto a protecéo de
dados pessoais, quando o tratamento tiver como fundamento seu interesse legitimo, observados os
segredos comercial e industrial.

Secéo I
Do Tratamento de Dados Pessoais Sensiveis

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes
hipoteses:

| - quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para
finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hipéteses em que for indispensavel para:
a) cumprimento de obrigacao legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessarios a execuc¢éo, pela administracéo publica, de
politicas publicas previstas em leis ou regulamentos;

c) realizagcdo de estudos por 6rgao de pesquisa, garantida, sempre que possivel, a
anonimizacéo dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e
arbitral, este Ultimo nos termos da Lei n°® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem);

e) protecao da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da saude, em procedimento realizado por profissionais da area da saude ou por
entidades sanitérias; ou

g) garantia da prevencédo a fraude e a seguranca do titular, nos processos de identificagcdo e
autenticacdo de cadastro em sistemas eletrénicos, resguardados os direitos mencionados no art. 9°
desta Lei e exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais.

§ 1° Aplica-se o disposto neste artigo a qualquer tratamento de dados pessoais que revele
dados pessoais sensiveis e que possa causar dano ao titular, ressalvado o disposto em legislacéo
especifica.

§ 2° Nos casos de aplicagao do disposto nas alineas “a” e “b” do inciso Il do caput deste artigo
pelos 6rgéos e pelas entidades publicas, sera dada publicidade a referida dispensa de
consentimento, nos termos do inciso | do caput do art. 23 desta Lei.
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§ 3° A comunicacgédo ou o uso compartilhado de dados pessoais sensiveis entre controladores
com objetivo de obter vantagem econémica podera ser objeto de vedacdo ou de regulamentacéo por
parte da autoridade nacional, ouvidos os érgaos setoriais do Poder Publico, no ambito de suas
competéncias.

§ 4° E vedada a comunicacg&o ou o uso compartilhado entre controladores de dados pessoais
sensiveis referentes a salide com objetivo de obter vantagem econémica, exceto nos casos de
portabilidade de dados quando consentido pelo titular.

Art. 12. Os dados anonimizados ndo serdo considerados dados pessoais para os fins desta
Lei, salvo quando o processo de anonimizacgéo ao qual foram submetidos for revertido, utilizando
exclusivamente meios proprios, ou quando, com esforgos razoaveis, puder ser revertido.

§ 1° A determinacdo do que seja razoavel deve levar em consideracao fatores objetivos, tais
como custo e tempo necessérios para reverter o processo de anonimizagéo, de acordo com as
tecnologias disponiveis, e a utilizagdo exclusiva de meios préprios.

§ 2° Poderéo ser igualmente considerados como dados pessoais, para os fins desta Lei,
agueles utilizados para formagé&o do perfil comportamental de determinada pessoa natural, se
identificada.

§ 3° A autoridade nacional podera dispor sobre padrdes e técnicas utilizados em processos de
anonimizacao e realizar verificagfes acerca de sua seguranca, ouvido o Conselho Nacional de
Protec&o de Dados Pessoais.

Art. 13. Na realizacédo de estudos em saude publica, os 6rgéos de pesquisa poderao ter
acesso a bases de dados pessoais, que serdo tratados exclusivamente dentro do 6rgéo e
estritamente para a finalidade de realizagédo de estudos e pesquisas e mantidos em ambiente
controlado e seguro, conforme préticas de seguranca previstas em regulamento especifico e que
incluam, sempre que possivel, a anonimiza¢éo ou pseudonimizacao dos dados, bem como
considerem os devidos padrdes éticos relacionados a estudos e pesquisas.

§ 1° A divulgacédo dos resultados ou de qualquer excerto do estudo ou da pesquisa de que
trata o caput deste artigo em nenhuma hipdtese poderé revelar dados pessoais.

§ 2° O 6rgao de pesquisa sera o responsavel pela seguranca da informacao prevista
no caput deste artigo, ndo permitida, em circunstancia alguma, a transferéncia dos dados a terceiro.

§ 3° O acesso aos dados de que trata este artigo sera objeto de regulamentacéo por parte da
autoridade nacional e das autoridades da area de salde e sanitarias, no ambito de suas
competéncias.

§ 4° Para os efeitos deste artigo, a pseudonimizacao é o tratamento por meio do qual um dado
perde a possibilidade de associacao, direta ou indireta, a um individuo, sendo pelo uso de informacao
adicional mantida separadamente pelo controlador em ambiente controlado e seguro.

Secéo Il
Do Tratamento de Dados Pessoais de Criancas e de Adolescentes

Art. 14. O tratamento de dados pessoais de criangas e de adolescentes devera ser realizado
em seu melhor interesse, nos termos deste artigo e da legislagéo pertinente.

§ 1° O tratamento de dados pessoais de criangas devera ser realizado com o consentimento
especifico e em destaque dado por pelo menos um dos pais ou pelo responsavel legal.
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§ 2° No tratamento de dados de que trata o § 1° deste artigo, os controladores deverdo manter
publica a informacéo sobre os tipos de dados coletados, a forma de sua utilizacédo e os
procedimentos para o exercicio dos direitos a que se refere o art. 18 desta Lei.

§ 3° Poderao ser coletados dados pessoais de criancas sem o consentimento a que se refere
0 § 1° deste artigo quando a coleta for necessaria para contatar os pais ou o responsavel legal,
utilizados uma Unica vez e sem armazenamento, ou para sua protecdo, e em nenhum caso poderao
ser repassados a terceiro sem o consentimento de que trata o § 1° deste artigo.

§ 4° Os controladores ndo deverdo condicionar a participacdo dos titulares de que trata o § 1°
deste artigo em jogos, aplicacdes de internet ou outras atividades ao fornecimento de informacfes
pessoais além das estritamente necessarias a atividade.

§ 5° O controlador deve realizar todos os esfor¢os razoéveis para verificar que o
consentimento a que se refere o § 1° deste artigo foi dado pelo responséavel pela crianca,
consideradas as tecnologias disponiveis.

§ 6° As informacdes sobre o tratamento de dados referidas neste artigo dever&o ser fornecidas
de maneira simples, clara e acessivel, consideradas as caracteristicas fisico-motoras, perceptivas,
sensoriais, intelectuais e mentais do usuario, com uso de recursos audiovisuais quando adequado, de
forma a proporcionar a informacao necessaria aos pais ou ao responsavel legal e adequada ao
entendimento da crianga.

Secéao IV
Do Término do Tratamento de Dados

Art. 15. O término do tratamento de dados pessoais ocorrera nas seguintes hipéteses:

| - verificacdo de que a finalidade foi alcangada ou de que os dados deixaram de ser
necessarios ou pertinentes ao alcance da finalidade especifica almejada;

Il - fim do periodo de tratamento;

Il - comunicacao do titular, inclusive no exercicio de seu direito de revogacéo do
consentimento conforme disposto no § 5° do art. 8° desta Lei, resguardado o interesse publico; ou

IV - determinacéo da autoridade nacional, quando houver violagdo ao disposto nesta Lei.

Art. 16. Os dados pessoais serao eliminados apds o término de seu tratamento, no ambito e
nos limites técnicos das atividades, autorizada a conservagao para as seguintes finalidades:

| - cumprimento de obrigacao legal ou regulatéria pelo controlador;

Il - estudo por 6rgéo de pesquisa, garantida, sempre que possivel, a anonimizacao dos dados
pessoais;

Il - transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados
dispostos nesta Lei; ou

IV - uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimizados
os dados.

CAPITULO IlI
DOS DIREITOS DO TITULAR
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Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e
garantidos os direitos fundamentais de liberdade, de intimidade e de privacidade, nos termos desta
Lei.

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relagio aos dados
do titular por ele tratados, a qualquer momento e mediante requisicao:

| - confirmacéo da existéncia de tratamento;
Il - acesso aos dados;
Il - corregdo de dados incompletos, inexatos ou desatualizados;

IV - anonimizagdo, bloqueio ou eliminacéo de dados desnecessarios, excessivos ou tratados
em desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servigo ou produto, mediante requisicdo
expressa e observados os segredos comercial e industrial, de acordo com a regulamentacgéo do
6rgéao controlador;

VI - eliminag¢é@o dos dados pessoais tratados com o consentimento do titular, exceto nas
hip6teses previstas no art. 16 desta Lei;

VIl - informacgéo das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados;

VIII - informacéo sobre a possibilidade de ndo fornecer consentimento e sobre as
consequéncias da negativa,

IX - revogacao do consentimento, nos termos do § 5° do art. 8° desta Lei.

§ 1° O titular dos dados pessoais tem o direito de peticionar em relagdo aos seus dados contra
o controlador perante a autoridade nacional.

§ 2° O titular pode opor-se a tratamento realizado com fundamento em uma das hipéteses de
dispensa de consentimento, em caso de descumprimento ao disposto nesta Lei.

§ 3° Os direitos previstos neste artigo seréo exercidos mediante requerimento expresso do
titular ou de representante legalmente constituido, a agente de tratamento.

§ 4° Em caso de impossibilidade de adoc&o imediata da providéncia de que trata o § 3° deste
artigo, o controlador enviara ao titular resposta em que podera:

| - comunicar que néo é agente de tratamento dos dados e indicar, sempre que possivel, o
agente; ou

Il - indicar as razdes de fato ou de direito que impedem a adoc¢éo imediata da providéncia.

§ 5° O requerimento referido no 8§ 3° deste artigo serd atendido sem custos para o titular, nos
prazos e nos termos previstos em regulamento.

§ 6° O responsavel devera informar de maneira imediata aos agentes de tratamento com os
quais tenha realizado uso compartilhado de dados a correcéo, a eliminacéo, a anonimiza¢do ou o
blogueio dos dados, para que repitam idéntico procedimento.
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§ 7° A portabilidade dos dados pessoais a que se refere o inciso V do caput deste artigo ndo
inclui dados que ja tenham sido anonimizados pelo controlador.

§ 8° O direito a que se refere o § 1° deste artigo também podera ser exercido perante o0s
organismos de defesa do consumidor.

Art. 19. A confirmacéo de existéncia ou 0 acesso a dados pessoais serdo providenciados,
mediante requisig¢éo do titular:

| - em formato simplificado, imediatamente; ou

Il - por meio de declaracdo clara e completa, que indique a origem dos dados, a inexisténcia de
registro, os critérios utilizados e a finalidade do tratamento, observados os segredos comercial e
industrial, fornecida no prazo de até 15 (quinze) dias, contado da data do requerimento do titular.

§ 1° Os dados pessoais serdo armazenados em formato que favoreca o exercicio do direito de
acesso.

§ 2° As informacdes e os dados poderao ser fornecidos, a critério do titular:
| - por meio eletrbnico, seguro e idéneo para esse fim; ou
Il - sob forma impressa.

§ 3° Quando o tratamento tiver origem no consentimento do titular ou em contrato, o titular
podera solicitar cdpia eletrdnica integral de seus dados pessoais, observados os segredos comercial
e industrial, nos termos de regulamentacédo da autoridade nacional, em formato que permita a sua
utilizac&o subsequente, inclusive em outras operagdes de tratamento.

§ 4° A autoridade nacional poderé dispor de forma diferenciada acerca dos prazos previstos
nos incisos | e Il do caput deste artigo para os setores especificos.

Art. 20. O titular dos dados tem direito a solicitar revisdo, por pessoa natural, de decisdes
tomadas unicamente com base em tratamento automatizado de dados pessoais que afetem seus
interesses, inclusive de decisGes destinadas a definir o seu perfil pessoal, profissional, de consumo e
de crédito ou os aspectos de sua personalidade.

§ 1° O controlador devera fornecer, sempre que solicitadas, informacgdes claras e adequadas a
respeito dos critérios e dos procedimentos utilizados para a decisdo automatizada, observados os
segredos comercial e industrial.

§ 2° Em caso de ndo oferecimento de informagfes de que trata o § 1° deste artigo baseado na
observancia de segredo comercial e industrial, a autoridade nacional podera realizar auditoria para
verificagdo de aspectos discriminatérios em tratamento automatizado de dados pessoais.

Art. 21. Os dados pessoais referentes ao exercicio regular de direitos pelo titular ndo podem
ser utilizados em seu prejuizo.

Art. 22. A defesa dos interesses e dos direitos dos titulares de dados podera ser exercida em
juizo, individual ou coletivamente, na forma do disposto na legislacdo pertinente, acerca dos
instrumentos de tutela individual e coletiva.

CAPITULO IV
DO TRATAMENTO DE DADOS PESSOAIS PELO PODER PUBLICO
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Secéo |
Das Regras

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito publico referidas no
paragrafo Unico do art. 1°da Lei n® 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informacao), devera ser realizado para o atendimento de sua finalidade publica, na persecucao do
interesse publico, com o objetivo de executar as competéncias legais ou cumprir as atribuices legais
do servico publico, desde que:

| - sejam informadas as hipéteses em que, no exercicio de suas competéncias, realizam o
tratamento de dados pessoais, fornecendo informacdes claras e atualizadas sobre a previséo legal, a
finalidade, os procedimentos e as praticas utilizadas para a execucdo dessas atividades, em veiculos
de facil acesso, preferencialmente em seus sitios eletrénicos;

Il - (VETADO); e

Il - seja indicado um encarregado quando realizarem operacdes de tratamento de dados
pessoais, nos termos do art. 39 desta Lei.

§ 1° A autoridade nacional poderéa dispor sobre as formas de publicidade das operacdes de
tratamento.

§ 2° O disposto nesta Lei ndo dispensa as pessoas juridicas mencionadas no caput deste
artigo de instituir as autoridades de que trata a Lei n® 12.527, de 18 de novembro de 2011 (Lei de
Acesso a Informacéo).

§ 3° Os prazos e procedimentos para exercicio dos direitos do titular perante o Poder Publico
observardo o disposto em legislacéo especifica, em especial as disposi¢des constantes da Lei n®
9.507, de 12 de novembro de 1997 (Lei do Habeas Data), da Lei n® 9.784, de 29 de janeiro de 1999
(Lei Geral do Processo Administrativo), e da Lei n® 12.527, de 18 de novembro de 2011 (Lei de
Acesso a Informacéo).

§ 4° Os servigos notariais e de registro exercidos em carater privado, por delegacdo do Poder
Publico, terdo o mesmo tratamento dispensado as pessoas juridicas referidas no caput deste artigo,
nos termos desta Lei.

§ 5° Os Orgaos notariais e de registro devem fornecer acesso aos dados por meio eletrénico
para a administracéo publica, tendo em vista as finalidades de que trata o caput deste artigo.

Art. 24. As empresas publicas e as sociedades de economia mista que atuam em regime de
concorréncia, sujeitas ao disposto no art. 173 da Constituicdo Federal, terdo o0 mesmo tratamento
dispensado as pessoas juridicas de direito privado particulares, nos termos desta Lei.

Paragrafo Gnico. As empresas publicas e as sociedades de economia mista, quando estiverem
operacionalizando politicas publicas e no ambito da execuc¢édo delas, terdo 0 mesmo tratamento
dispensado aos érgaos e as entidades do Poder Publico, nos termos deste Capitulo.

Art. 25. Os dados deverdo ser mantidos em formato interoperavel e estruturado para o uso
compartilhado, com vistas a execucao de politicas publicas, a prestacédo de servigos publicos, a
descentralizacéo da atividade publica e a disseminagéo e ao acesso das informacdes pelo publico em
geral.

Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico deve atender a finalidades
especificas de execugédo de politicas publicas e atribuicdo legal pelos 6rgaos e pelas entidades
publicas, respeitados os principios de protecédo de dados pessoais elencados no art. 6° desta Lei.
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§ 1° E vedado ao Poder Publico transferir a entidades privadas dados pessoais constantes de
bases de dados a que tenha acesso, exceto:

| - em casos de execucéo descentralizada de atividade publica que exija a transferéncia,
exclusivamente para esse fim especifico e determinado, observado o disposto na Lei n® 12.527, de 18
de novembro de 2011 (Lei de Acesso a Informacéo);

Il - (VETADO);

Il - nos casos em que os dados forem acessiveis publicamente, observadas as disposicdes
desta Lei.

§ 2° Os contratos e convénios de que trata o § 1° deste artigo deverdo ser comunicados a
autoridade nacional.

Art. 27. A comunicagdo ou o uso compartilhado de dados pessoais de pessoa juridica de
direito publico a pessoa de direito privado sera informado a autoridade nacional e dependera de
consentimento do titular, exceto:

| - nas hipéteses de dispensa de consentimento previstas nesta Lei;

Il - nos casos de uso compartilhado de dados, em que sera dada publicidade nos termos do
inciso | do caput do art. 23 desta Lei; ou

Il - nas excegBes constantes do § 1° do art. 26 desta Lei.
Art. 28. (VETADO).

Art. 29. A autoridade nacional poderé solicitar, a qualquer momento, as entidades do Poder
Publico, a realizacdo de operacdes de tratamento de dados pessoais, informe especifico sobre o
ambito e a natureza dos dados e demais detalhes do tratamento realizado e podera emitir parecer
técnico complementar para garantir o cumprimento desta Lei.

Art. 30. A autoridade nacional podera estabelecer normas complementares para as atividades
de comunicacao e de uso compartilhado de dados pessoais.

Secao |l
Da Responsabilidade

Art. 31. Quando houver infracdo a esta Lei em decorréncia do tratamento de dados pessoais
por 6rgéos publicos, a autoridade nacional podera enviar informe com medidas cabiveis para fazer
cessar a violacgéo.

Art. 32. A autoridade nacional poderd solicitar a agentes do Poder Publico a publicagéo de
relatérios de impacto a protecao de dados pessoais e sugerir a ado¢do de padrdes e de boas préticas
para os tratamentos de dados pessoais pelo Poder Publico.

_ CAPITULOV
DA TRANSFERENCIA INTERNACIONAL DE DADOS

Art. 33. A transferéncia internacional de dados pessoais somente € permitida nos seguintes
€asos:

| - para paises ou organismos internacionais que proporcionem grau de protecao de dados
pessoais adequado ao previsto nesta Lei;
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Il - quando o controlador oferecer e comprovar garantias de cumprimento dos principios, dos
direitos do titular e do regime de protecéo de dados previstos nesta Lei, na forma de:

a) clausulas contratuais especificas para determinada transferéncia;
b) clausulas-padréo contratuais;

€) normas corporativas globais;

d) selos, certificados e cédigos de conduta regularmente emitidos;

Il - guando a transferéncia for necessaria para a cooperacéo juridica internacional entre 6érgaos
publicos de inteligéncia, de investigacao e de persecucao, de acordo com o0s instrumentos de direito
internacional;

IV - quando a transferéncia for necessaria para a protecéo da vida ou da incolumidade fisica do
titular ou de terceiro;

V - quando a autoridade nacional autorizar a transferéncia;

VI - quando a transferéncia resultar em compromisso assumido em acordo de cooperagéo
internacional;

VII - quando a transferéncia for necesséria para a execucao de politica publica ou atribui¢éo
legal do servico publico, sendo dada publicidade nos termos do inciso | do caput do art. 23 desta Lei;

VIII - quando o titular tiver fornecido o seu consentimento especifico e em destaque para a
transferéncia, com informacéo prévia sobre o carater internacional da operacéo, distinguindo
claramente esta de outras finalidades; ou

IX - quando necessario para atender as hipoteses previstas nos incisos Il, V e VI do art. 7°
desta Lei.

Paragrafo Unico. Para os fins do inciso | deste artigo, as pessoas juridicas de direito pablico
referidas no paragrafo Unico do art. 1° da Lei n® 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informacéo), no &mbito de suas competéncias legais, e responsaveis, no ambito de suas atividades,
poderédo requerer a autoridade nacional a avaliagdo do nivel de protecdo a dados pessoais conferido
por pais ou organismo internacional.

Art. 34. O nivel de prote¢éo de dados do pais estrangeiro ou do organismo internacional
mencionado no inciso | do caput do art. 33 desta Lei sera avaliado pela autoridade nacional, que
levara em consideracéao:

| - as normas gerais e setoriais da legislacdo em vigor no pais de destino ou no organismo
internacional;

Il - a natureza dos dados;

Il - a observancia dos principios gerais de protecao de dados pessoais e direitos dos titulares
previstos nesta Lei;

IV - a adocao de medidas de seguranca previstas em regulamento;
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V - a existéncia de garantias judiciais e institucionais para o respeito aos direitos de protecéo
de dados pessoais; e

VI - outras circunstancias especificas relativas a transferéncia.

Art. 35. A definicdo do conteldo de clausulas-padrao contratuais, bem como a verificacdo de
clausulas contratuais especificas para uma determinada transferéncia, normas corporativas globais
ou selos, certificados e codigos de conduta, a que se refere o inciso Il do caput do art. 33 desta Lei,
serd realizada pela autoridade nacional.

§ 1° Para a verificac@o do disposto no caput deste artigo, deveréo ser considerados 0s
requisitos, as condicdes e as garantias minimas para a transferéncia que observem os direitos, as
garantias e os principios desta Lei.

§ 2° Na analise de clausulas contratuais, de documentos ou de normas corporativas globais
submetidas a aprovacao da autoridade nacional, poderédo ser requeridas informagdes suplementares
ou realizadas diligéncias de verificacdo quanto as operacdes de tratamento, quando necessario.

§ 3° A autoridade nacional poderé designar organismos de certificacdo para a realizacdo do
previsto no caput deste artigo, que permanecerao sob sua fiscalizacdo nos termos definidos em
regulamento.

§ 4° Os atos realizados por organismo de certificacdo poderdo ser revistos pela autoridade
nacional e, caso em desconformidade com esta Lei, submetidos a revisdo ou anulados.

§ 5° As garantias suficientes de observancia dos principios gerais de protecao e dos direitos
do titular referidas no caput deste artigo seréo também analisadas de acordo com as medidas
técnicas e organizacionais adotadas pelo operador, de acordo com o previsto nos 88 1° e 2° do art.
46 desta Lei.

Art. 36. As alteracdes nas garantias apresentadas como suficientes de observancia dos
principios gerais de protecao e dos direitos do titular referidas no inciso Il do art. 33 desta Lei deverdo
ser comunicadas a autoridade nacional.

CAPITULO VI
DOS AGENTES DE TRATAMENTO DE DADOS PESSOAIS

Secéo |
Do Controlador e do Operador

Art. 37. O controlador e o operador devem manter registro das operacdes de tratamento de
dados pessoais que realizarem, especialmente quando baseado no legitimo interesse.

Art. 38. A autoridade nacional podera determinar ao controlador que elabore relatério de
impacto a protecdo de dados pessoais, inclusive de dados sensiveis, referente a suas operacdes de
tratamento de dados, nos termos de regulamento, observados os segredos comercial e industrial.

Paragrafo Unico. Observado o disposto no caput deste artigo, o relatorio devera conter, no
minimo, a descricdo dos tipos de dados coletados, a metodologia utilizada para a coleta e para a
garantia da seguranca das informag8es e a andlise do controlador com relacéo a medidas,
salvaguardas e mecanismos de mitigacdo de risco adotados.

Art. 39. O operador devera realizar o tratamento segundo as instru¢des fornecidas pelo
controlador, que verificara a observancia das proprias instru¢cdes e das normas sobre a matéria.
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Art. 40. A autoridade nacional podera dispor sobre padrées de interoperabilidade para fins de
portabilidade, livre acesso aos dados e seguranca, assim como sobre o tempo de guarda dos
registros, tendo em vista especialmente a necessidade e a transparéncia.

Secéo Il
Do Encarregado pelo Tratamento de Dados Pessoais

Art. 41. O controlador devera indicar encarregado pelo tratamento de dados pessoais.

§ 1° A identidade e as informag8es de contato do encarregado deverédo ser divulgadas
publicamente, de forma clara e objetiva, preferencialmente no sitio eletrénico do controlador.

§ 2° As atividades do encarregado consistem em:

| - aceitar reclamaces e comunicacdes dos titulares, prestar esclarecimentos e adotar
providéncias;

Il - receber comunica¢des da autoridade nacional e adotar providéncias;

Il - orientar os funcionérios e os contratados da entidade a respeito das préaticas a serem
tomadas em relacdo a protecdo de dados pessoais; e

IV - executar as demais atribuicbes determinadas pelo controlador ou estabelecidas em normas
complementares.

§ 3° A autoridade nacional podera estabelecer normas complementares sobre a definicdo e as
atribui¢cdes do encarregado, inclusive hipoteses de dispensa da necessidade de sua indicacao,
conforme a natureza e o porte da entidade ou o volume de operacdes de tratamento de dados.

Secéo lll
Da Responsabilidade e do Ressarcimento de Danos

Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade de tratamento de
dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violagéo a
legislacdo de protecéo de dados pessoais, é obrigado a reparéa-lo.

§ 1° Afim de assegurar a efetiva indenizag&o ao titular dos dados:

| - o0 operador responde solidariamente pelos danos causados pelo tratamento quando
descumprir as obrigacdes da legislacao de protecao de dados ou quando ndo tiver seguido as
instruc@es licitas do controlador, hipétese em que o operador equipara-se ao controlador, salvo nos
casos de excluséo previstos no art. 43 desta Lei;

Il - os controladores que estiverem diretamente envolvidos no tratamento do qual decorreram
danos ao titular dos dados respondem solidariamente, salvo nos casos de excluséo previstos no art.
43 desta Lei.

§ 2° O juiz, no processo civil, podera inverter o 6nus da prova a favor do titular dos dados
quando, a seu juizo, for verossimil a alegacdo, houver hipossuficiéncia para fins de producéo de
prova ou quando a producao de prova pelo titular resultar-lhe excessivamente onerosa.

§ 3° As acdes de reparagéo por danos coletivos que tenham por objeto a responsabilizacdo
nos termos do caput deste artigo podem ser exercidas coletivamente em juizo, observado o disposto
na legislacao pertinente.
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§ 4° Aquele que reparar o dano ao titular tem direito de regresso contra os demais
responsaveis, na medida de sua participacdo no evento danoso.

Art. 43. Os agentes de tratamento s6é ndo serdo responsabilizados quando provarem:
| - que néo realizaram o tratamento de dados pessoais que lhes é atribuido;

Il - que, embora tenham realizado o tratamento de dados pessoais que lhes é atribuido, ndo
houve violacao a legislacao de protecao de dados; ou

Il - que o dano é decorrente de culpa exclusiva do titular dos dados ou de terceiro.

Art. 44. O tratamento de dados pessoais serd irregular quando deixar de observar a legislacéo
ou quando nao fornecer a seguranca que o titular dele pode esperar, consideradas as circunstancias
relevantes, entre as quais:

| - 0 modo pelo qual é realizado;
Il - o resultado e os riscos que razoavelmente dele se esperam;
Il - as técnicas de tratamento de dados pessoais disponiveis a época em que foi realizado.

Paragrafo Unico. Responde pelos danos decorrentes da violagédo da seguranca dos dados o
controlador ou o operador que, ao deixar de adotar as medidas de seguranga previstas no art. 46
desta Lei, der causa ao dano.

Art. 45. As hip6teses de violacdo do direito do titular no &mbito das relagbes de consumo
permanecem sujeitas as regras de responsabilidade previstas na legislacdo pertinente.

CAPITULO VI ,
DA SEGURANGA E DAS BOAS PRATICAS

Secéo |
Da Seguranca e do Sigilo de Dados

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de situagcfes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunica¢do ou qualquer forma de tratamento
inadequado ou ilicito.

§ 1° A autoridade nacional podera dispor sobre padrdes técnicos minimos para tornar aplicavel
o disposto no caput deste artigo, considerados a natureza das informacdes tratadas, as
caracteristicas especificas do tratamento e o estado atual da tecnologia, especialmente no caso de
dados pessoais sensiveis, assim como o0s principios previstos no caput do art. 6° desta Lei.

§ 2° As medidas de que trata o caput deste artigo deverdo ser observadas desde a fase de
concepcao do produto ou do servigo até a sua execucgao.

Art. 47. Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma das fases
do tratamento obriga-se a garantir a seguranca da informacao prevista nesta Lei em relagdo aos
dados pessoais, mesmo apos o seu término.

Art. 48. O controlador deverd comunicar a autoridade nacional e ao titular a ocorréncia de
incidente de seguranca que possa acarretar risco ou dano relevante aos titulares.
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§ 1° A comunicacédo seré feita em prazo razoavel, conforme definido pela autoridade nacional,
e deverd mencionar, no minimo:

| - a descrigdo da natureza dos dados pessoais afetados;
Il - as informacdes sobre os titulares envolvidos;

Il - a indicacdo das medidas técnicas e de seguranca utilizadas para a protecao dos dados,
observados os segredos comercial e industrial;

IV - os riscos relacionados ao incidente;
V - 0s motivos da demora, no caso de a comunicacdo néo ter sido imediata; e

VI - as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do
prejuizo.

§ 2° A autoridade nacional verificard a gravidade do incidente e podera, caso necessario para
a salvaguarda dos direitos dos titulares, determinar ao controlador a adocdo de providéncias, tais
como:

| - ampla divulgacéo do fato em meios de comunicacéo; e
Il - medidas para reverter ou mitigar os efeitos do incidente.

§ 3° No juizo de gravidade do incidente, sera avaliada eventual comprovacao de que foram
adotadas medidas técnicas adequadas que tornem os dados pessoais afetados ininteligiveis, no
ambito e nos limites técnicos de seus servicos, para terceiros ndo autorizados a acessa-los.

Art. 49. Os sistemas utilizados para o tratamento de dados pessoais devem ser estruturados
de forma a atender aos requisitos de seguranga, aos padrdes de boas praticas e de governanca e
aos principios gerais previstos nesta Lei e as demais normas regulamentares.

Secao |l
Das Boas Praticas e da Governanca

Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo tratamento de
dados pessoais, individualmente ou por meio de associac¢des, poderdo formular regras de boas
praticas e de governanga que estabelecam as condi¢des de organizacao, o regime de funcionamento,
os procedimentos, incluindo reclamacdes e peticdes de titulares, as normas de seguranca, 0s
padrdes técnicos, as obrigacbes especificas para os diversos envolvidos no tratamento, as agdes
educativas, os mecanismos internos de supervisdo e de mitigacao de riscos e outros aspectos
relacionados ao tratamento de dados pessoais.

§ 1° Ao estabelecer regras de boas préticas, o controlador e o operador levardo em
consideracdo, em relacao ao tratamento e aos dados, a natureza, 0 escopo, a finalidade e a
probabilidade e a gravidade dos riscos e dos beneficios decorrentes de tratamento de dados do
titular.

§ 2° Na aplicagéo dos principios indicados nos incisos VIl e VIII do caput do art. 6° desta Lei, o
controlador, observados a estrutura, a escala e o volume de suas operacdes, bem como a
sensibilidade dos dados tratados e a probabilidade e a gravidade dos danos para os titulares dos
dados, podera:

| - implementar programa de governanga em privacidade que, no minimo:
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a) demonstre o comprometimento do controlador em adotar processos e politicas internas que
assegurem o cumprimento, de forma abrangente, de normas e boas praticas relativas a protecéo de
dados pessoais;

b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu controle,
independentemente do modo como se realizou sua coleta;

) seja adaptado a estrutura, a escala e ao volume de suas operagdes, bem como a
sensibilidade dos dados tratados;

d) estabeleca politicas e salvaguardas adequadas com base em processo de avaliacdo
sistematica de impactos e riscos a privacidade;

e) tenha o objetivo de estabelecer relacdo de confianga com o titular, por meio de atuacéo
transparente e que assegure mecanismos de participagdo do titular;

f) esteja integrado a sua estrutura geral de governanca e estabele¢a e aplique mecanismos de
supervisao internos e externos;

g) conte com planos de resposta a incidentes e remediacéo; e

h) seja atualizado constantemente com base em informagdes obtidas a partir de monitoramento
continuo e avalia¢des periédicas;

Il - demonstrar a efetividade de seu programa de governanga em privacidade quando
apropriado e, em especial, a pedido da autoridade nacional ou de outra entidade responsavel por
promover o cumprimento de boas praticas ou c6digos de conduta, os quais, de forma independente,
promovam o cumprimento desta Lei.

§ 3° As regras de boas préticas e de governanca deveréo ser publicadas e atualizadas
periodicamente e poderéo ser reconhecidas e divulgadas pela autoridade nacional.

Art. 51. A autoridade nacional estimulard a ado¢éo de padrées técnicos que facilitem o
controle pelos titulares dos seus dados pessoais.

CAPITULO VIII
DA FISCALIZACAO

Secao |
Das Sancfes Administrativas

Art. 52. Os agentes de tratamento de dados, em razéo das infragBes cometidas as normas
previstas nesta Lei, ficam sujeitos as seguintes sanc¢des administrativas aplicaveis pela autoridade
nacional:

| - adverténcia, com indicacao de prazo para adocdo de medidas corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de direito
privado, grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos os tributos, limitada, no
total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por infracao;

Il - multa diaria, observado o limite total a que se refere o inciso II;

IV - publicizagdo da infracdo apos devidamente apurada e confirmada a sua ocorréncia;
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V - blogueio dos dados pessoais a que se refere a infracdo até a sua regularizacao;

VI - eliminacdo dos dados pessoais a que se refere a infracéo;

VIl - (VETADO);
VIl - (VETADO);
IX - (VETADO).

§ 12 As sancdes serdo aplicadas apos procedimento administrativo que possibilite a
oportunidade da ampla defesa, de forma gradativa, isolada ou cumulativa, de acordo com as
peculiaridades do caso concreto e considerados 0s seguintes parametros e critérios:

| - a gravidade e a natureza das infracdes e dos direitos pessoais afetados;
Il - a boa-fé do infrator;

Il - a vantagem auferida ou pretendida pelo infrator;

IV - a condi¢do econdmica do infrator;

V - areincidéncia;

VI - o grau do dano;

VII - a cooperagédo do infrator;

VIII - a adocéo reiterada e demonstrada de mecanismos e procedimentos internos capazes de
minimizar o dano, voltados ao tratamento seguro e adequado de dados, em consonancia com o
disposto no inciso Il do § 22 do art. 48 desta Lei;

IX - a adogao de politica de boas praticas e governanga;
X - a pronta adocdo de medidas corretivas; e
Xl - a proporcionalidade entre a gravidade da falta e a intensidade da sanc¢éo.

§ 22 O disposto neste artigo ndo substitui a aplicacdo de san¢6es administrativas, civis ou
penais definidas em legislagao especifica.

§ 32 O disposto nos incisos I, IV, V, VI, VII, VIII e IX do caput deste artigo podera ser aplicado
as entidades e aos 6rgédos publicos, sem prejuizo do disposto na Lei n® 8.112, de 11 de dezembro de
1990 (Estatuto do Servidor Publico Federal), na Lei n°® 8.429, de 2 de junho de 1992 (Lei de
Improbidade Administrativa), e na Lei n® 12.527, de 18 de novembro de 2011 (Lei de Acesso a

Informacao).

§ 4° No calculo do valor da multa de que trata o inciso Il do caput deste artigo, a autoridade
nacional podera considerar o faturamento total da empresa ou grupo de empresas, quando nao
dispuser do valor do faturamento no ramo de atividade empresarial em que ocorreu a infragéo,
definido pela autoridade nacional, ou quando o valor for apresentado de forma incompleta ou nao for
demonstrado de forma inequivoca e idénea.
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Art. 53. A autoridade nacional definira, por meio de regulamento proprio sobre san¢ées
administrativas a infracdes a esta Lei, que devera ser objeto de consulta publica, as metodologias que
orientardo o calculo do valor-base das sanc¢des de multa.

§ 1° As metodologias a que se refere o caput deste artigo devem ser previamente publicadas,
para ciéncia dos agentes de tratamento, e devem apresentar objetivamente as formas e dosimetrias
para o calculo do valor-base das sancdes de multa, que deverdo conter fundamentacao detalhada de
todos os seus elementos, demonstrando a observancia dos critérios previstos nesta Lei.

§ 2° O regulamento de sanc¢des e metodologias correspondentes deve estabelecer as
circunstancias e as condi¢cGes para a adogdo de multa simples ou diaria.

Art. 54. O valor da sancao de multa diaria aplicavel as infracdes a esta Lei deve observar a
gravidade da falta e a extenséo do dano ou prejuizo causado e ser fundamentado pela autoridade
nacional.

Paragrafo Gnico. A intimacéo da san¢éo de multa diaria devera conter, no minimo, a descricéo
da obrigacéo imposta, 0 prazo razoavel e estipulado pelo 6rgdo para o seu cumprimento e o valor da
multa diaria a ser aplicada pelo seu descumprimento.

CAPITULO IX
DA AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD) E DO CONSELHO NACIONAL
DE PROTECAO DE DADOS PESSOAIS E DA PRIVACIDADE

Secéo |
Da Autoridade Nacional de Protecdo de Dados (ANPD)

Art. 55. (VETADO).
Art. 56. (VETADO).
Art. 57. (VETADO).

Secao |l
Do Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade

Art. 58. (VETADO).
Art. 59. (VETADO).

_ CAPITULO X
DISPOSIGOES FINAIS E TRANSITORIAS

Art. 60. A Lein®12.965, de 23 de abril de 2014 (Marco Civil da Internet), passa a vigorar com
as seguintes alteracdes:

X - exclusao definitiva dos dados pessoais que tiver fornecido a determinada aplicacdo de
internet, a seu requerimento, ao término da relacdo entre as partes, ressalvadas as hipéteses de
guarda obrigatéria de registros previstas nesta Lei e na que disp8e sobre a protecdo de dados
pessoais;
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Il - de dados pessoais que sejam excessivos em relacao a finalidade para a qual foi dado
consentimento pelo seu titular, exceto nas hipoteses previstas na Lei que dispde sobre a protecéo de
dados pessoais.” (NR)

Art. 61. A empresa estrangeira sera notificada e intimada de todos os atos processuais
previstos nesta Lei, independentemente de procuragdo ou de disposigdo contratual ou estatutaria, na
pessoa do agente ou representante ou pessoa responsavel por sua filial, agéncia, sucursal,
estabelecimento ou escritério instalado no Brasil.

Art. 62. A autoridade nacional e o Instituto Nacional de Estudos e Pesquisas Educacionais
Anisio Teixeira (Inep), no &mbito de suas competéncias, editardo regulamentos especificos para o
acesso a dados tratados pela Unido para o cumprimento do disposto no § 2° do art. 9° da Lei n°®
9.394, de 20 de dezembro de 1996 (Lei de Diretrizes e Bases da Educacdo Nacional), e aos
referentes ao Sistema Nacional de Avaliacdo da Educacédo Superior (Sinaes), de que trata a Lei n®
10.861, de 14 de abril de 2004.

Art. 63. A autoridade nacional estabelecerd normas sobre a adequacao progressiva de bancos
de dados constituidos até a data de entrada em vigor desta Lei, consideradas a complexidade das
operacgdes de tratamento e a natureza dos dados.

Art. 64. Os direitos e principios expressos nesta Lei ndo excluem outros previstos no
ordenamento juridico patrio relacionados a matéria ou nos tratados internacionais em que a
Republica Federativa do Brasil seja parte.

Art. 65. Esta Lei entra em vigor apds decorridos 18 (dezoito) meses de sua publicagéo oficial.
Brasilia, 14 de agosto de 2018; 1972 da Independéncia e 1302 da Republica.

MICHEL TEMER

Torquato Jardim

Aloysio Nunes Ferreira Filho
Eduardo Refinetti Guardia
Esteves Pedro Colnago Junior
Gilberto Magalhdes Occhi
Gilberto Kassab

Wagner de Campos Rosario
Gustavo do Vale Rocha

llan Goldfajn

Raul Jungmann

Eliseu Padilha


http://www.planalto.gov.br/ccivil_03/LEIS/L9394.htm#art9%C2%A72
http://www.planalto.gov.br/ccivil_03/LEIS/L9394.htm#art9%C2%A72
http://www.planalto.gov.br/ccivil_03/_Ato2004-2006/2004/Lei/L10.861.htm
http://www.planalto.gov.br/ccivil_03/_Ato2004-2006/2004/Lei/L10.861.htm

