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RESUMO

Com o alto crescimento do uso de sistemas de computacdo para diversos tipos de tarefas, a
necessidade de segurancga desses sistemas aumentou na mesma propor¢do. No contexto de
software, seguranca € a drea que estuda diversas formas de proteger tais dados e
informacdes contra o acesso nao autorizado, bem como contra a¢gdes inseguras de usudrios.
Embora existam muitos procedimentos que podem ser realizados durante o
desenvolvimento para aumentar a seguranca do sistema sendo desenvolvido, uma
possibilidade nem sempre levada em conta é a melhoria da interacdo do usudrio com o
sistema. Neste trabalho discutiremos por que a interacdo do usudrio no sistema ¢é relevante
para a seguranca do sistema e deve ser considerada no desenvolvimento de software de
qualidade, onde seguranca € um fator-chave.

Este trabalho descreve os principios de design de interagdo visando seguranca de
sistemas de computagdo através de fatores e critérios de usabilidade. Cada principio €
descrito e posteriormente exemplificado para um melhor entendimento. Esses principios
formam um conjunto de recomendagdes que visam auxiliar o processo de design de
interacdo de sistemas com foco nos aspectos relacionados a seguranca do software,
podendo ser utilizado como um framework para o desenvolvimento de interfaces seguras

com 0 usuario.

Palavras-chaves: Design de Interacdo, Seguranca de Sistemas de Computagdo,

Usabilidade.



Interaction Design Aiming Security In Computer Systems

ABSTRACT

With the high growth in the use of computer systems for various types of tasks, the need for
security of these systems has increased proportionately. In the context of software, security
is the area that studies various ways to protect data and information against unauthorized
access, as well as unsafe user actions. Although there are many procedures that can be
performed during development to enhance the security of the system that is being
developed, a possibility that is not always taken into account is to improve the user
interaction with the system. This work will discuss why the user interaction with the system
is relevant to system security and should be considered in quality software development,
where security is a key factor.

This work describes the principles of interaction design aiming security of computer
systems through the factors and criteria of usability. Each principle is described and
illustrated for a better understanding. These principles form a set of recommendations to
assist the design process of interaction systems, focusing on aspects related to security
software and it also can be used as a framework for the development of secure user

interfaces.

Keywords: Interaction Design, Computer Systems Security, Usability.



1. INTRODUCAO

Com o expressivo crescimento da taxa de computadores utilizados para diversos tipos de
tarefas nas ultimas décadas, a demanda de desenvolvimento de software cresceu juntamente
na mesma razdo. Uma grande parte dessas tarefas que cresceu expressivamente €
relacionada a servicos baseados na Internet (Holmstrom, 1999). Com essa alta demanda,
uma quantidade de software significativa foi - e ainda € - desenvolvida com curtos prazos e
baixa qualidade. Diversos problemas consequentes dessa baixa qualidade fizeram o
desenvolvimento de software preocupar-se com a qualidade criando a drea de Engenharia
de Software. A drea de Engenharia de Software preocupa-se com a qualidade durante todo

o processo de desenvolvimento do software.

Diversas tarefas realizadas por software necessitam que se haja protecao e sigilo dos
dados e das informagdes contidas nos sistemas que as executam. Essa necessidade criou o
ramo de seguranca de software, no qual estuda diversas formas de proteger tais dados e
informacdes contra o acesso nao autorizado dos mesmos. Esse ramo estuda a seguranca de
software em nivel de sistema, implementando o software corretamente no quesito de

seguranca, com criptografia dos dados e autenticagcao do sistema.

Um sistema baseado em software € basicamente dividido em duas partes; sistema e
interface com o usudrio. O sistema € responsdvel por prover funcdes para realizar as tarefas
do escopo e necessidades do usudrio em que foi implementado. A interface é responsavel
pela interacdo do usudrio com o sistema. Um grande problema no desenvolvimento de
software € o de que a seguranca € implementada apenas na parte do sistema, esquecendo-se
da seguranca na interface do sistema com o usudrio, para que o usudrio realize apenas

tarefas seguras e nao leve o sistema a um estado inseguro.
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A érea multidisciplinar que trata da interac@o entre pessoas e computadores € a IHC
(Interacaio Homem-Computador). Baseada em IHC, Design de Interacdo é a area que pode
ser utilizada no desenvolvimento de software para tratar da qualidade de interfaces,
facilitando a interacdo com o usudrio através de caracteristicas de usabilidade. De acordo
com (PREECE, 2005), Design de Interacdo é entendido como “design de produtos que
fornecem suporte as atividades cotidianas das pessoas, seja no lar ou no trabalho”. Design
de Interacdo tem como base diversas dreas do conhecimento humano, dreas que lidam com
sistemas mecanicos, sistemas eletronicos, sistemas computacionais, areas de design, e com
diversas areas humanas. Design de Interagdao € uma area nova do conhecimento que aborda
o uso. Pode-se também dizer que € a interseccdo entre o escopo do sistema e o escopo do

usudrio, ou seja, € o uso do sistema pelo o usudrio.

Este trabalho objetiva solucionar os problemas de segurancga na interacao do usudrio
com o sistema, aprimorando a interface através das caracteristicas de Design de Interagcdo
adaptadas ao escopo de seguranca. O framework dos fatores e critérios de usabilidade
descrito em (ABOWD, 1992) serd utilizado para detalhar os principios de interagdo segura
descritos em (YEE, 2002). Cada principio de interagdo segura serd apresentado através dos

critérios de usabilidade que se relacionam diretamente com tal principio.

Em contraponto a (1993, BASTIEN & SCAPIN), os fatores e critérios de
(ABOWD, 1992) foram escolhidos para detalhar os principios de interacdo segura por
terem um enfoque de qualidade no desenvolvimento de software, j4 que em (1993,
BASTIEN & SCAPIN) tem-se um enfoque maior para o usudrio € menor para O

desenvolvimento de software.

No capitulo 3, serdo descritos e exemplificados com detalhes os problemas de
seguranca relacionados as interfaces. Também serdo descritas as abordagens de tratar tais
problemas. Ja no capitulo 4, serdo descritos os fatores de usabilidade e seus critérios, para a

partir disso detalhar e exemplificar os principios de interacdo segura.
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2. INTERACAO INSEGURA, SUAS CONSEQUENCIAS E
SOLUCOES

Interacdo insegura € o resultado de desenvolver interfaces e interagdes com o usudrio sem
considerar caracteristicas de usabilidade relacionadas a seguranga. As conseqii€éncias de
uma interacdo insegura variam desde um arquivo importante excluido até catastrofes
nucleares, tal como ocorrida em Three Mile Island nos Estados Unidos em 1979 (U.S.NRC,
2009). Solucdes para interacao insegura sdo baseadas no estudo de relacionar caracteristicas
de design de interacdo e usabilidade com caracteristicas de seguranca e aplicd-las no

desenvolvimento de software.

2.1. Potenciais Problemas de Interacao Insegura

A seguranca de um sistema de computacdo utilizado por um usudrio € diretamente
dependente da interacdo do mesmo. Mensagens ao usudrio, alertas de seguranga, perguntas
para decisdes, todo tipo de interacdo entre o usudrio e o sistema pode ser valido em
questdes de seguranca. Em diversos programas e sistemas operacionais — sistemas de
computacdo, a interagdo com o usudrio ndo € bem cuidada em aspectos de seguranga, pois
muitas vezes os problemas de segurancga sdo relacionados a especificacdo, ao projeto e a
codificag¢do do sistema, e ndo da interface. Alguns exemplos desses problemas sdo estouro
de buffer, uso de algoritmo de criptografia fraco, e prote¢do contra invasdo por um

atacante.

Acreditar que aumentar a seguranga diminui a usabilidade, e vice-versa, € um erro
cometido comumente em desenvolvimento de software, seguranca e usabilidade ndo sdo

mutuamente exclusivas. E possivel moldar um sistema seguro que seja facil de usar a partir
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de recomendacdes de usabilidade e recomendagdes de seguranca, sem desmerecer os dois

lados.

Um exemplo do sistema correto - € ndo seguro - € o correio eletronico. O sistema de
correio eletronico comporta-se de acordo com a sua implementacdo, enviando e recebendo
arquivos corretamente. Porém, o usudrio espera que os arquivos recebidos sejam de acordo
com o que ele espera, por exemplo, uma foto. Muitas vezes, em mensagens de spam o
usudrio recebe um arquivo malware disfarcado de uma foto, no qual o sistema de correio
eletrobnico comportou-se adequadamente com a sua funcdo, porém o comportamento do
sistema ndo € o que o usudrio deseja. Visto isso, o uso correto do software € tdo importante

quanto o software estar correto.

Outro bom exemplo em que a usabilidade afeta totalmente a seguranga é sobre os
resultados de uma andlise do programa de criptografia PGP 5.0, contida em (WHITTEN,
1999). A interface do PGP 5.0 confunde o usuario e o faz utiliza-lo incorretamente. Um dos
problemas constatados a partir da pesquisa contida nessa andlise é o de vazamento de
confidencialidade. Entre vinte participantes que utilizaram o PGP 5.0 com uma mensagem
secreta ao seu time de membros, trés participantes acidentalmente enviaram pelo correio
eletrobnico a mensagem secreta sem criptografia, ou seja, a mensagem secreta estava
vulnerdvel a ser descoberta facilmente. Mesmo com o melhor algoritmo de criptografia
disponivel no PGP, a seguranca do usudrio estava vulneravel por causa da interacdo dele

com o programa.

2.2. Abordagens para Interacio Segura

Por serem duas dreas distintas, usabilidade e seguranca raramente sao relacionadas em
formacdes de desenvolvimento de software. Em geral, formagdes de usabilidade ndo dao a
importancia devida a interacdo em seguranga, mas sim, por exemplo, a facilidade de uso.
Geralmente em formagdes de seguranca, mal se toca no assunto de usabilidade e interfaces
seguras, e sim, por exemplo, a algoritmos de criptografia seguros e prevencao de ataques ao

sistema.
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Os estudos de usabilidade e de design de interagdo relacionados com seguranca
baseiam-se em principios de seguranca. Uma boa descricdo de principios de seguranca
pode ser encontrada em (SALTZER, 1975). O guia de seguranca de software em (NASA,
2004) contém principios de design de interacdo e seguranca descritos de um modo bastante
implicito e entrelacado no que se deve fazer criar uma interface de software segura. Por
descrever boas préticas, acaba se esquecendo de muitos componentes diferentes que a
interface pode ter. Se tais principios fossem explicitamente descritos e facilmente
exemplificados, teria uma abrangéncia mais completa para todos os tipos de componentes

da interface com o usuario.

Baseada em principios de seguranca e design de interacdo, uma solucdo para
interfaces seguras € dada em (YEE, 2002). Tal solu¢do lista dez principios que auxiliam o
design de interagdo de interfaces seguras no desenvolvimento de software. Tais principios
sdo listados de uma maneira indireta e textual. O préximo capitulo desse texto aprimora a
explanacdo desses principios de uma maneira mais clara, a partir dos fatores e critérios de
usabilidade encontrados em (ABOWD, 1992). Desse modo, tem-se uma lista de principios
de design de interacdo em seguranga descritos de uma forma mais clara, tomando como
base caracteristicas de usabilidade. Para cada principio de design de interagdo em
seguranca, € listado pelo menos um exemplo relacionado ao principio, facilitando o

entendimento de cada principio.
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3. DESIGN DE INTERACAO VISANDO SEGURANCA

Esse capitulo descreve cada um dos dez principios de design de interacdo em seguranca de
sistemas de computagdo contidos em (YEE, 2002) através dos fatores e critérios de

usabilidade contidos em (ABOWD, 1992).

Dentre os vdrios critérios possiveis para caracterizar usabilidade - nos quais
destacam-se os critérios em (NIELSEN, 1994), em (BASTIEN & SCAPIN, 1993), e em
(PREECE, 2005) - o conjunto escolhido foi o de (ABOWD, 1992) por 2 razdes. A primeira
razdo € a de que estabelece uma correspondéncia clara e explicita entre critérios de
usabilidade (de IHC) e critérios de qualidade (Engenharia de Software), e por consequéncia
serve como um ponto de partida mais adequado para uma correspondéncia entre critérios de
usabilidade e critérios de segurancga, usando os critérios de engenharia de software como
intermedidrios para isto. A segunda razdo € a de que tem defini¢des precisas para muitos

critérios que os outros trabalhos deixam vagamente definidos.

3.1. Fatores de Usabilidade

De acordo com (ABOWD, 1992), usabilidade pode ser dividida em trés fatores. Esses
fatores sdo a aprendizagem, a flexibilidade interacdo e a robustez de interagdao. Cada fator

tem critérios relacionados auxiliam na sua defini¢ao.

O fator de aprendizagem preocupa-se em como o usudrio ird utilizar o software a
partir da primeira vez até que possa alcancar um bom nivel de desempenho no uso do
software, realizando a sua tarefa sem dificuldades. Divide-se em quatro principais critérios

a seguir:
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Previsibilidade (Predictability). Suporte para o usudrio determinar o efeito de uma
interacdo futura baseada nas interacdes passadas.

Sintese. Suporte para o usudrio estimar o efeito das operacdes realizadas até o
momento.

Familiaridade. Quao parecido € interagir com a realidade ou com outras interfaces,
através da interacdo do sistema dado.

Generalizacdo (Generalizability). Suporte para o usudrio ampliar seu conhecimento

na aplicagdo especifica através de outras aplicacoes.

O fator de flexibilidade de interacdo descreve como o usudrio e o sistema podem

interagir através da interface entre diferentes maneiras de troca de informacdes. Divide-se

em seis principais critérios a seguir:

Iniciativa em Didlogo. Permissao de maior liberdade ao usudrio através de restrigoes
impostas pelo sistema sobre didlogos de entrada.

Multitarefabilidade (Multithreading). Habilidade do sistema que permite que o
usudrio interaja com mais de uma tarefa simultaneamente.

Migrabilidade de Tarefas. Habilidade do sistema que passa o controle de uma tarefa
do sistema para o usudrio.

Substituitividade  (Substitutivity). Permitir valores de entrada e saida
semanticamente iguais.

Multimodalidade (Multimodality). Usar multiplos canais humanos de comunicagdo
para entrada e para saida, tal como pelo teclado, mouse, voz, dudio, video, tato.
Personalizacdo (Customizability). Possibilidade do usudrio ou do sistema alterar a

interface.

O fator de robustez de interacao fornece suporte através da interacdo com o usudrio para

que a sua tarefa seja realizada e avaliada. Divide-se em quatro principais critérios a seguir:

X/
o

X/
L X4

Observabilidade (Observability). Habilidade de o usudrio avaliar o estado interno do
sistema a partir da representacao da interface.
Recuperabilidade (Recoverability). Habilidade de o usudrio corrigir uma acao

quando um erro foi identificado.
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¢ Tempo de resposta. Como o usudrio percebe a taxa de comunica¢do com o sistema.
)/

s Conformidade de Tarefas. Habilidade de o sistema suportar todas as tarefas

necessdrias e desejadas pelo usudrio da maneira que ele as compreende.

3.2. Principios de Design de Interacio Segura

Os principios formam um guia para se obter seguranca em interfaces através do design de
interacdo. A validacdo de cada principio pode ser provada na forma direta ou indireta. Ou
seja, para provarmos ter seguranca por completo, implica que temos tal principio, podemos
utilizar a prova direta mostrando como o principio afeta a seguranga, ou podemos utilizar a
prova indireta, provando que se ndo temos tal principio, que nio temos seguranca por
completo. Em outras palavras, um principio de seguranca pode ser demonstrado através da

vulnerabilidade de seguranca que a falta do principio causa.

A seguir serdo apresentados os principios de design de interacdo visando seguranga
em sistemas de computacdo, nos quais descrevem a seguranca com a perspectiva do

usuario.

3.2.1. Caminho de Menor Resisténcia

O caminho de menor resisténcia se aplica na forma de como o usudrio realizard a tarefa. Na
maioria das vezes, o usudrio ird realizar a sua tarefa da forma mais natural pelo caminho de

menor resisténcia.

A caracteristica de Caminho de Menor Resisténcia relaciona-se com os critérios

de usabilidade:

e Familiaridade. O caminho natural é semelhante com outras aplicagdes do mesmo
escopo para a mesma tarefa. Geralmente o usudrio ird executar sua tarefa a partir do
caminho natural das aplicacOes familiares que ja utilizou. Caso ndo haja esse
caminho existente em outras aplicagdes, e também ndo haja outro caminho tdo
natural quanto, o usudrio pode ficar frustrado com o software e tentar executar sua

tarefa de maneira ndo segura.
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e Substituitividade. A interface deve aceitar entradas que podem ser esperadas pelo
usudrio para realizar sua tarefa. Numeros devem ser aceitos além de férmulas, bem
como palavras devem ser aceitas além de expressdes regulares. Caso ndo seja
aplicada a substituitividade, o usudrio pode ndo conseguir realizar sua tarefa, ou
pode ndo utilizar um caminho tao seguro para realizar sua tarefa.

e Multimodalidade. Um dos canais de comunicagdo entre o usudrio pode participar na
maior parte do caminho de menor resisténcia, muitas vezes através de um atalho por
combinacdes de teclas, ou através de um icone de atalho a ser clicado. Tais atalhos
devem ser familiares as outras aplicacdes e devem ser naturalmente memorizados.
Os icones devem ser condizentes com a acdo que ele for tomar ao ser clicado, e
deve parecer clicavel.

® Personalizacdo. O usudrio pode desejar personalizar o caminho de menor resisténcia
para que seja mais facil e mais rapidamente acessado. As principais formas de
personalizacdo para facilitar a realizacdo da tarefa sdo através de uma barra de
tarefas personalizada, de menus personalizados, de atalhos personalizados.

e Observabilidade. O usudrio pode decidir naturalmente o caminho de menor
resisténcia de acordo com a representacdo, através interface, do estado interno do
sistema.

e Tempo de Resposta. O tempo que se leva para realizar uma tarefa é diretamente
proporcional a escolha do caminho de menor resisténcia. Se o tempo de resposta de
uma funcdo do sistema fica instavel, o usudrio pode escolher outro caminho para
realizar sua tarefa. Muitas vezes, tais caminhos s@o mais arriscados, porém sao mais
faceis. O tempo de resposta deve ser estdvel, em caso de instabilidade, o sistema
deve avisar o usudrio. Caso o tempo de resposta se torne grande demais, o sistema
deve propor ajuda ao usudrio e alguma outra forma segura para o usudrio realizar

sua tarefa.

3.2.1.1 Caminho de menor resisténcia na exclusdo de arquivos

Os sistemas operacionais oferecem um sistema de armazenamento de arquivos excluidos
para uma possivel recuperacdo dos mesmos, geralmente denominado de lixeira. No sistema

operacional Windows, a lixeira implementa corretamente a sua funcionalidade, mas nao
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facilita o seu uso, muitas vezes fazendo com que o usudrio ndo a utilize, excluindo os

arquivos diretamente.

Nesse caso, o caminho de menor resisténcia acaba sendo o de excluir os arquivos
diretamente - segurando a tecla SHIFT ou desativando a lixeira - sem utilizar a lixeira, o
que pode ser muito inseguro no fato do usudrio excluir um arquivo sem querer, ou excluir
sem saber que o arquivo era importante. Visto isso, o caminho de menor resisténcia para a

tarefa de excluir um arquivo deve ser seguro, a partir da facilidade de uso da lixeira.

As imagens a seguir descrevem as acdes tomadas pelo usudrio no uso da lixeira.

Confirmar exclusdo de arguivo

- | Tem certeza de que deseja enviar 'ListaCarros.doc’ para a 'Lixeira'?
K

" o

ListaCarros.doc

sm J[ mo |

Figura 3.1: Excluindo arquivo, enviando-o para a lixeira.

Na figura 3.1, o desenho da lixeira poderia ser melhor visivel se fosse maior,

ocupando uma drea ndo utilizada da tela da mensagem.

Confirmar exclusdo de arquivo

Tem certeza de que deseja exduir ListaCarros.doc'’?

=

ListaCarros.doc

[ sm || neo |

Figura 3.2: Excluindo arquivo definitivamente, ndo enviando para lixeira.

Na figura 3.2, o desenho de documento e pasta sendo excluidos também € pequeno,
assim como na figura 3.1. O nome do arquivo ou pasta a ser excluido é embutido na

mensagem, o que dificulta a visualizagao do nome do arquivo.
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Confirmar exclusdo de arguivo

Tem certeza de que deseja exdluir ‘ListaCarros.doc’?

sm ][ meo |

Figura 3.3: Esvaziando a lixeira, na qual contém um arquivo.

A mensagem do caso da figura 3.3 € idéntica a mensagem do caso da figura 3.2, o

que pode gerar confusdo ao usudrio.

Confirmar exclusdo de varios arguivos

Tem certeza de que deseja exduir estes 2 itens?

Figura 3.4: Esvaziando a lixeira, na qual contendo dois itens (arquivos ou pastas).

Na figura 3.4, diz que vai se excluir vdrios arquivos, o que dd uma impressdo de

exclusdo de muitos arquivos, porém sao apenas dois itens a ser excluidos.

Confirmar exclusdo de varios arquivos

| [=5 Tem certeza de que deseja exduir estes 93 itens?

Figura 3.5: Esvaziando a lixeira, na qual contendo 99 itens.

As mensagens para exclusdo de 2 a 99 itens referenciam os itens a serem excluidos,
porém ndo os exibe, gerando divida em quais arquivos realmente estdo na lixeira para

serem excluidos.

Confirmar exclusdo de varios arguivos

Figura 3.6: Esvaziando a lixeira, na qual contendo 100 ou mais arquivos.
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No caso da figura 3.6, a 16gica da mensagem ¢é alterada, pois a partir de 100 itens na
lixeira ndo € mais exibida a quantidade de arquivos e pastas contidos na lixeira. Essa
mensagem € incoerente, porque a quantidade de arquivos e pastas contidas na lixeira

continua sendo importante para a decisdo do usudrio.

A

Figura 3.7: Lixeira vazia, sem arquivos.

A

Figura 3.8: Lixeira ndo-vazia, com arquivos.

Descrito na figura 3.8, o icone da lixeira contendo itens gera divida ao usudrio, de
quao cheia estd a lixeira. A quantidade de itens na lixeira e a capacidade utilizada da lixeira
deveriam ser exibidos juntamente ao icone, deixando assim o usudrio com um maior
controle e uma melhor observabilidade do sistema da lixeira.

P
"a'rl Abrir
¥ Lt Explorar

Eswaziar Lixeira
Criar atalho

Propriedades

Figura 3.9: Op¢des ao clicar com o botdo direito do mouse na lixeira.

Os itens de menu da figura 3.9 contém um problema de interface segura. No qual é
gerado pela distancia da opcdo de Esvaziar Lixeira, que estd ao lado da Opg¢ao de Explorar
sem distingdes, o que permite facilmente um clique errado em Esvaziar Lixeira quando o
usudrio quer realmente clicar em Explorar. Isso pode se tornar um risco aos arquivos

armazenados na lixeira. Além desse problema, a opcao de Restaurar arquivos da lixeira nao

existe nesse menu.
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Uma proposta segura e usdavel desse menu da lixeira, no qual teria a op¢do de

esvaziar lixeira separada das demais, seria:

Abrir

Explorar
Restaurar Lixeira
Criar Atalho

Esvaziar Lixeira

Fropriedades

Figura 3.10: Uma forma mais segura de agrupar os itens de menu da lixeira.

Visto tais problemas contidos na interacdo com a lixeira, o caminho de menor resisténcia
dos usudrios muitas vezes acaba sendo a exclusdo direta do arquivo, sem a utilizagao da

lixeira.

3.2.2. Limites Adequados (Appropriate Boundaries)

As diferencas entre objetos e acdes devem ser expostas pela interface e reforcadas pelo
sistema. As permissOoes dos atores do sistema devem estar limitadas e definidas

adequadamente para executar apenas agoes sobre objetos de um modo seguro.

Tudo que compde a interac@o € considerado objeto. Existem dois tipos de objetos; o
tipo inanimado e o tipo ator. Um objeto do tipo inanimado sofre acdo de um ator, € um
objeto do tipo ator realiza a acdo sobre um objeto inanimado. Tais permissdes de acdes

devem ser limitadas adequadamente de uma forma segura para cada ator do sistema.

A caracteristica de Limites Adequados relaciona-se com os critérios de usabilidade:

e Previsibilidade. As acdes possiveis de se executar devem ser compativeis € nao
gerar surpresa ao usudrio, estando de acordo com suas a¢des passadas. Um contra-
exemplo €, apds a interagdo do usudrio de excluir um arquivo e sempre perguntar se
deseja mesmo excluir tal arquivo, o usudrio excluir uma pasta e o sistema nao
perguntar se deseja excluir tal pasta, o usudrio ird sentir que algo de errado
aconteceu.

e Familiaridade. Os limites adequados de permissdes devem ser similares aos de

outras aplicacdes, desde que tais aplicacdes sejam seguras. O usudrio deve
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facilmente reconhecer quais permissdes ele e outros atores tem em relacdo aos
objetos, e a familiaridade com outras interfaces auxiliam nesse reconhecimento.
Multitarefabilidade. Nesse caso, podem existir acdes que proibem ser acessadas se
outras acdes estiverem sendo realizadas, ou seja, ferindo totalmente o conceito de
multitarefabilidade. Existem também objetos que proibem sofrer mais de uma acao
simultaneamente, por exemplo, se uma conta corrente for vista como um objeto, nao
se pode realizar mais de uma operagdo ao mesmo tempo para segurar que a
transa¢do seja completa, e que ninguém mais estd acessando-a a0 mesmo tempo.
Observabilidade. As permissdes, nas quais estdo sendo obrigados pelo estado
interno do sistema, devem ser facilmente representados através da interface. Esse
fator de usabilidade define a caracteristica dos limites adequados, pois devem a sua
visualizagcao deve ser reforcada pela observabilidade da interface.

Conformidade de Tarefas. Relacionado a suportar todas as tarefas necessarias para o
usudrio completar sua tarefa. Conformidade de tarefas € mais amplo que limites
adequados, pois € a juncdo de limites adequados e habilidade esperada, que sdao

caracteristicas de design de interac@o segura fortemente relacionadas entre si.

3.2.2.1. Limites adequados no Internet Explorer 7 com Windows Vista

Diversas paginas da Internet tentam atacar o computador do usudrio através de

cddigos maliciosos. O que o navegador Internet Explorer 7 rodando no Windows Vista faz,

¢ utilizar o principio do menor privilégio (1975, SALTZER), dando o menor conjunto de

permissdes e privilégios, e através de autorizacdes explicitas fazer tais permissdes se ajustar

de acordo com a necessidade do usudrio. Esse sistema, baseado no principio do menor

privilégio € um componente integrado ao Windows Vista, é denominado de UAC (User

Access Control - Controle de Acesso do Usudrio). Em teoria, isso torna a navegag¢ao mais

segura, confidvel, e facil de usar apds algum tempo de uso do software.
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internet Expiorer Security -

Protected mode. Internet Expiorer's

m wiil open outside of
! r computer, IF vou do not trust this

helne nrotect

Notepad
— Pubiishier; Ficrosoit Windows Publisher
- . . ]
Do not show me the warning Tor this program again

Figura 3.11: Internet Explorer requisita de forma errada autorizag@o ao usudrio.

Ha privilégios que ndo precisam ser requisitados ao usudrio, pois o usudrio ja
requereu implicitamente tal acdo a ser executada. Um exemplo € quando o usudrio abre o
codigo-fonte da pégina, o Internet Explorer por padrdo utiliza o Notepad para exibir o texto
do codigo. Entdo o Internet Explorer pergunta ao usudrio se ele autoriza que a pagina abra o
seu conteudo pelo Notepad, o que € um erro de conformidade da tarefa, pois foi o usudrio

quem requisitou a abertura do conteudo da pagina.

3.2.3. Autorizacio Explicita

Uma permissao que nao esteja no conjunto de permissdes de acodo com os limites
adequados, s6 deve ser provida para outros atores pela acdo explicita do usudrio. Tal acdao
explicita ao usudrio deve ser facilmente entendida que seja de concessao de permissdo. O
principio da Autorizacdo Explicita relaciona-se diretamente com o critério de

usabilidade de Iniciativa em Didlogo.

A caracteristica de Autorizacao Explicita relaciona-se com os critérios de

usabilidade:

e Previsibilidade. O usudrio espera que, no momento de algum objeto realizar
uma acao relevante a seguranca, seja requisitada a ele a autorizacdo do objeto
realizar tal acdo. Por exemplo, na situacdo que o usudrio deseja realmente que o

sistema que ele estd utilizando exclua um arquivo.
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Familiaridade. A solicitacdo de autorizacdo deve ser semelhante as solicitagcdes
de outras aplicagdes. Assume-se que tais aplicacoes familiares facam
solicitagdes de um modo seguro e bom excelente entendimento. Caso ndo facam
de um modo seguro, a interface deverd ignorar esse conceito de familiaridade. A
disposic@o das confirmagdes na interface deve sempre ser a mesma. Se o botao
de confirmagdo positiva estiver sempre a esquerda nas aplicacdes familiares, o
botdo na interface referida deve também estar sempre a esquerda, ndo havendo
assim confusdo e uma possivel confirmagdo errada do usudrio, na qual pode
comprometer a seguranga do usudrio.

Iniciativa em Didlogo. Autorizacdo explicita € a instancia da caracteristica de
iniciativa em didlogo no escopo de seguranca de sistemas. Autorizacdo explicita
dd maior flexibilidade ao usudrio poder realizar a¢des que podem afetar a
seguranca, mas ficando com responsabilidade do usudrio de definir se € seguro
ou ndo tais acoes.

Migrabilidade de Tarefas. O sistema passa o controle de decidir se a acdo €
segura ou ndo para realizar a tarefa através da autorizacdo explicita, € o usudrio
avalia se a tarefa é segura, autorizando ou nio dependendo da sua avaliacdo.
Multimodalidade. O didlogo de confirmagdo para o usudrio autorizar ou nao
outro ator, pode ter diversas formas de confirmagao, através do teclado, mouse,
temporalidade, entre outros. O meio de confirmacdo positiva pelo teclado é
comumente a tecla ENTER, e a tecla ESC para confirmagdo negativa. Para
casos criticos de seguranca, devem ser utilizadas combinacdes de teclas com
SHIFT, ALT e/ou CONTROL e alguma tecla comum, evitando que o usudrio
confirme sem querer ou que autorize diversas confirmacdes sem ler o que € a
autorizacdo, e acabe autorizando um caso critico com descuido. O foco da
interface deve estar no botdo que € o caso mais seguro para 0 usuario, em casos
criticos de seguranca muitas vezes € o botdo "Nao". O meio de confirmacdo pelo
mouse € mais simples que os outros, porém deve-se ter o cuidado de colocar as
opg¢Oes de autorizacdo brevemente distante das outra, para que o usudrio ndo
selecione a opg¢do errada ao clicar. A temporalidade da confirmacdo pode ser

utilizada, desde que a seguranga ndao seja comprometida. Tal temporalidade
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utiliza um contador regressivo para escolher a op¢ao que € a mais comum a ser
escolhida, no final da contagem a opcdo € escolhida automaticamente. A
temporalidade € aconselhada a ser utilizada em aplicacdes que ndo afetem a
seguranca do usudrio e que precisem de uma confirmagao imediata.

e Personalizacdo. A interface pode oferecer multiplicidade na opcdo do sistema
armazenar as permissdes de acdes para os atores. A multiplicidade de opgdes
depende da finalidade do sistema, em geral a multiplicidade d4 as op¢des de dar
permissdo para o ator executar a acdo apenas uma vez € no momento dado, para
o0 ator executar a acio apenas na sessdo aberta da aplicagdo, para o ator executar
a acdo na execucdo atual e em todas as outras execugdes do sistema, e para o
ator nao executar a acao.

e Observabilidade. A interface deve mostrar uma visualizac¢do interna do sistema,
graficamente ou através da mensagem da autorizacdo explicita, para que o
usudrio possa decidir se a autoriza¢cdo ndo afeta a seguranca.

e Recuperabilidade. A recuperabilidade de uma permissdo dada pelo usudrio por
uma autorizacao explicita ocorre através da revogabilidade.

¢ (Conformidade de Tarefas. Os requerimentos de autorizacdes ao usudrio devem
estar em conformidade com a tarefa que o usudrio deseja realizar. O principio de
menor privilégio deve ser considerado, porém deve-se levar em consideracdo
também as acdes tomadas pelo usudrio, nas quais autorizam implicitamente

permissdes a atores.

3.2.3.1. Autorizacdo implicita ao abrir arquivos

Ao abrir um documento num programa através de um navegador de arquivos, o usudrio ja
estd autorizando implicitamente que o programa abra o arquivo ao selecionar o arquivo e
pressionando o botdo de abrir do navegador de arquivos. Uma autorizagdo explicita para
abrir o arquivo selecionado nao € necessaria quando o usudrio seleciona o arquivo a ser

aberto na aplicacdo. Esse caso € ilustrado na figura a seguir.
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‘Ea dionatan H Documenlsl

Places

Name

v | Modified ||

[&, search
{#) Recently Used

53 dionatan

& Desktop

L File System
= Floppy Drive
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[E Music
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|z| Precos de Imoveis.odt
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] Read-only

Figura 3.12: Interface de escolha de arquivo para abertura no Ubuntu.
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3.2.3.2 UAC do Windows Vista e Windows 7

O Windows Vista e o Windows 7 tem como base de seguranca para o usudrio o UAC (User
Account Control - Controle de Contas de Usudrio), que é um componente de seguranca
presente no Windows Vista. O UAC fornece inicialmente privilégios limitados, entdo se faz
necessario que o usudrio autorize a concessdo de privilégios ao programa através de
autorizagdo explicita. Tais autorizacdes explicitas sdo feitas quando, por exemplo, se deseja
rodar uma aplicacdo como um administrador, alterar configuragdes ou arquivos na pasta de
instalacdo do Windows ou na pasta de arquivos de programas, instalar ou desinstalar

aplicacoes, rodar o Agendador de Tarefas, etc.

If you statted this action, continue.

= AddHarcware Wizard
- Microsoft Windows Publisher

|l Continue J|| Cancel |

Uger Account Contral helps stop unautkarized change: to your computer.

Figura 3.13: Autorizac@o via UAC. O UAC pede a autorizacdo explicita ao usudrio para
que se abra o assistente de adicionar hardware.

No Windows 7 o UAC pode ser personalizado com 4 niveis de seguranca. Tais
niveis sdo para deixar o usudrio escolher o que é melhor para a seguranga, em quatro
escalas de sempre ser notificado até nunca ser notificado. Essa personalizacdo foi criada
ap6s muitos usudrios desativarem por completo o UAC no Windows Vista, por ficarem

aborrecidos com tantas mensagens de autorizacdo explicitas.
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Choose when to be notified about changes to your computer

User Account Control helps prevent potentially harmful programs from making
changes to your computer,

Tell me more about User Account Control settings

Always notify
T iy Motify me only when programs try to
make changes to my computer (do not
dim my desktop)

- - *  [Don't notify me when I make changes
to Windows settings

ﬁl Mot recommended. Choose this only

if it takes a long time to dim the
- — desktop on your computer.

MNever notify

-

[ H OK ]’ Cancel ]

Figura 3.14: Escolhendo niveis de seguranca em autorizacdes exph’cits do UAC.
3.2.3.3 Autorizagdo explicita para substituir arquivos

Os sistemas operacionais mais utilizados implementam um sistema de cépia de arquivos e
pastas. Ao detectar que o diretdrio jd contém tais arquivos e pastas com 0s mesmos nomes,
€ requisitada uma autorizag@o para substituir tais itens. Tal substitui¢do é implementada de
uma maneira fracamente segura, pois ndo hd op¢do dos arquivos substituidos serem

colocados na lixeira.

No sistema operacional Windows XP, a mensagem para substituir arquivos ou

pastas € mostrada na imagem a seguir.
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Confirmar substituicdo de arquivo

e

Esta pasta j& contém um arquive chamado 'documento 1.pdf.

Deseja substituir o arguivo existente

G, 2828
/[’l modificado: segunda-feira, 2 de novembro de 2009, 23:52:

il

poar este?

Zf”fl 2,03 MB

modificado: terga-feira, 3 de novembro de 2009, 21:25:3

| Sim | ’Sim para I_:odos] l Mo l l Cancelar ]

Figura 3.15: Mensagem de confirmagao para substituir arquivos.

Nessa mensagem da figura 3.15, ndo ha opc¢do de ndo copiar apenas os arquivos que
o diretério de destino ndo contém (poderia ser um botdo denominado "Nao para todos"), o
que facilitaria bastante na tarefa de copiar os arquivos ndo existentes no diretério de

destino. Essa facilidade é escondida do usudrio, para realizd-la deve-se segurar a tecla

SHIFT ao clicar no botido "Nao".

Nao ha o conceito seguro de previsibilidade, pois ndo € provida a op¢do de
visualizar quais arquivos serdo substituidos caso seja selecionada a opg¢ao de substituir
todos os arquivos (botdo Sim para todos). Outro problema de previsibilidade é que, ao
clicar em "Sim para todos", as pastas com mesmo nome também serdo excluidas, mesmo a

mensagem sendo destinada a substitui¢do de arquivos.

3.2.4. Visibilidade

N

Todos os relacionamentos relevantes a seguranca de permissdes a autores devem ser
facilmente revisados pelo usudrio através da interface. Ndo se pode assumir que o usudrio
deva se lembrar de todas as autorizacOes realizadas aos atores e a¢des do sistema, pois a
memoria humana € limitada e falha, além de que nao se deve sobrecarregar a memoria do
usudrio. Devem ser visiveis apenas as autorizacdes necessdrias para o usudrio ter o controle
e seguranca da aplicac@o. O usudrio ndo precisa enxergar todas as permissoes de todos os
componentes, a modo de ter uma visibilidade de baixo nivel, sim enxergar apenas as

permissdes relevantes a seguranga. O principio da Visibilidade relaciona-se diretamente

com o critério de usabilidade Sintese.
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A caracteristica de Visibilidade relaciona-se com os critérios de usabilidade:

Previsibilidade. O principio de visibilidade auxilia o usudrio a definir se o
sistema estd num estado seguro e se estard num estado seguro, pois permite
analisar que atores do sistema tem quais permissdes. A previsivibilidade
depende diretamente da visibilidade do momento atual, pois é a partir da visao
do estado atual do sistema que o usudrio ird fazer decisdes e realizar acoes
seguras.

Sintese. Analisar as permissdes concedidas até o dado momento € o conceito de
visibilidade no escopo de permissdes. Determinar a segurangca do estado do
sistema depende diretamente da sintese e da visibilidade do que cada ator do
sistema pode ter realizado até o momento.

Familiaridade. Visibilidade é um principio de seguranca dificil de ser
encontrando em aplicacdes, entdo provavelmente aplicar o conceito de
familiaridade possa ser ignorado, necessitando-se implementar um modelo
aprimorado de vis@o das permissoes aos atores do sistema.

Multitarefabilidade. O usudrio deve poder executar suas tarefas paralelamente
com o que a interface prové de visibilidade. A interface ndao deve forgar o
usudrio a interromper sua tarefa para poder analisar quais permissdes os atores
do sistema tem. Tal interrup¢dao pode conduzir o usudrio a parar de analisar as
permissOes por aborrecimento desse papo a ser tomado, realizando as tarefas
ignorando tais permissdes, 0 que provavelmente ird corromper a seguranca.
Personalizagdo. Adaptar e facilitar a visibilidade do estado do sistema
relacionado as permissdes devem ser possiveis para que o usudrio escolha a
melhor forma de analisar a seguranca do sistema. A interface pode prover
opg¢oes de cores, sons, localidades da tela, tamanhos e formas de componentes
que irdo dar a visdo interna das permissoes.

Observabilidade. A interface deve representar o estado interno do que os atores
do sistema podem realizar através das permissdes para decidir e definir a

seguranca atual do estado sistema.
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e Tempo de resposta. A interface ndao pode delongar a apresentacdo das
permissdes do sistema para apresentar ao usudrio, pois dependendo do tempo e
necessidade de urgéncia do usudrio a realizar alguma tarefa, o usudrio pode
acabar realizando tarefas sem aguardar que o sistema disponha da informacao,
podendo realizar tarefas indevidas e inseguras.

e (Conformidade de Tarefas. A visdo e a revisdo que o usudrio tem das permissoes
através da interface devem ser fidedignas com o estado atual do sistema.
Qualquer erro ou atraso na informacdo pode conduzir o usudrio a realizar acoes

que comprometam toda a seguranca da sua tarefa e do sistema.

3.2.4.1 Visibilidade em navegador web para conexdes seguras

Boa parte dos navegadores web utiliza o conceito de cadeado para mostrarem que o usudrio
estd numa conexdo segura com a pagina que estd sendo visitada. Caso a conexdo tenha a
criptografia fraca, o cadeado ficard aberto, caso a conexao tenha sua criptografia confidvel,
o cadeado ficard fechado. O provimento de Visibilidade pelos navegadores web sao
importantes para que o usudrio identifique que estd realizando a sua tarefa seguramente.
Também € importante pelo motivo de que o navegador implicitamente é autorizado para
abrir paginas nas quais contém certificados validados pelas unidades certificadoras

conhecidas pelo navegador.

) Mozilla Firefox

Eile Edit ‘iew History  Bookmarks

O -c

|:] https:/ /'www2 banc...r/aapf/login.jsp? = = -

B ] T R erd Hictps w2, bancobrasil. com. br/aapfflogin.jsp?  T7 + |4

Figura 3.16: Conexao segura no navegador Firefox, barra superior. Caixa colorida (azul ou
verde) no Firefox simbolizando que o certificado da pagina aberta € seguro. O cadeado fica
no canto inferior direito da tela, indicado na figura 3.17.

| I

..rl"_'h..v
Figura 3.17: Conexao segura no navegador Firefox, barra inferior. Cadeado simbolizando

conexao segura, a pagina € certificada por uma unidade certificadora reconhecida pelo
navegador web, e é utilizado algum sistema de criptografia.
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D https: vz bancabrasil, . ..

= C N sk guinin 2 bancobrasil.com br/aapflogingsp

Figura 3.18: Conexdo segura no navegador Chrome. O protocolo HTTPS é destacado

em verde para simbolizar que a conexao é segura. Ao lado direito do diretorio do site

contém o cadeado fechado, simbolizando que o certificado é da pagina é confiavel e

gue a conexado € segura. O cadeado ndo aparece no canto inferior direito tal como no

Firefox. O fundo do link da pagina é destacado em amarelo fraco para realcar que se
estd numa conexdo segura.

& https: fiwww2. bancobrasil.com. brfaapfflogin. jsp? - Windows Internet Explorer |z E|rg|

= 5 , i 5 Al Ee] O P il
5:.’ - {Iﬁ, https:_-‘;v&w;.I:uancu:uturasﬂ.u:u:um.l:ur,-’aau-‘;’!oqm.!sur (V| % | 3| ||| X ',.-‘l Google |2~
o l

f;Favuritus l@https:,l',fwwa.bancnbrasiI... | | ﬁ - B = @ ~ Pagina - 3eguranga v
]

>

i
Figura 3.19: Conexao segura no navegador Internet Explorer. O cadeado € exibido num

lugar semelhante ao Chrome, porém o fundo do link continua em branco. Nao hd um
destaque no tipo do protocolo utilizado.

{= UFRGS - Servidor, - Windows Internet Explorer,

5:‘,, - |(é ht o1 . ufrgs.briPortaislfrgs/port
) "

o —

¢ Favoritos EQUFRGS-Servidor | | t- &

Figura 3.20: Certificado invélido no navegador Internet Explorer. O cadeado ndo € mais
exibido, gerando certa confusdo. No lugar do cadeado aberto, para contrastar com o
cadeado fechado, é exibido um escudo vermelho simbolizando erro e uma descri¢dao "Erro
no Certificado" ao lado. O fundo do link nesse momento ficou vermelho, avisando erro.
N3ao hd um destaque no tipo do protocolo utilizado.

o# Imstituto de Informatica: A...

L C N 4 bEes  / moode.inf.ufrgs.br logingnde: php

Para acessar rapidamente, cologue seus Favoritos aqui na barra de Favoritos, [ oukros Favaoritos

Figura 3.21: Conexao insegura no navegador Chrome. O protocolo HTTPS é destacado em
vermelho com um risco em cima para simbolizar que a conexdo ndo € segura. Ao lado
direito do diretério do site contém um simbolo de aviso amarelo com um ponto de
exclamacao, simbolizando que o certificado da pagina ndo € confidvel e que a conexao nao
€ segura. O fundo do link da pédgina ndo é destacado para destacar que se estd numa
conexdo insegura.
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Figura 3.22: Certificado nao confidvel pelo navegador autorizado pelo usuério. Mesmo que
o certificado seja tomado inicialmente como nao confidvel pelo navegador porque a
unidade certificadora € desconhecida, o Firefox permite que se adicione a unidade
certificadora como confidvel. Isso fard com que nao sejam mais dados avisos ao usudrio
nos certificados e sites que ele confia, facilitando o acesso aos sites que o usudrio confia.

ﬂhancc-hrasil.cc-m.t-r https:/fwww2. bancobrasil.com.br faapfflogin.jsp LdRAE

— Conectado a
2 bancobrasil.com.br

que & administrado por
(desconheddo)

Homologade por Thawte Consulting cc

1 A conexdo com este site & criptografada de modo a
impedir a interceptacio de informacies.

Figura 3.23: Caixa de certificado colorida clicavel no Firefox. Além de se poder clicar no
cadeado para examinar a seguranc¢a da conexao e o certificado, o Firefox ainda permite que
a caixa colorida seja clicada para examinar-se o certificado.

® Safari File Edit View History Bookmarks Develop Window Help ¥ 1d ¢ ¢ U« =igoowm Thuls3e Q.
800 https: / /www2.bancobrasil.com.br/aapf/login.jsp?aapf.IDH=sim&perfil=1
2‘hanmbr’as\L(om.br,ﬂaaph‘\ogm.jsp’aapf.lDH=;im&perhl=1 ¢ B Qr Google
m &8

Figura 3.24: Conexao segura no navegador Safari. O navegador Safari exibe um cadeado
discreto no canto superior direito, escondendo parcialmente do usudrio a visibilidade da
permissao do navegador se conectar a pagina.

@ Safari File Edit View History Bookmarks Develop Window Help 1 d ¢ 2 ¢ =000 Thuls38 Q-
800 UFRGS - Servidor [ &
EIZ] le— ‘éhttps:h);wwl‘u!rgs‘hr/Pnrta\su(rqs/portaLdmiservidorfserwdor‘h[m (Sl {Qr Google
m &8

Figura 3.25: Adicao de certificado ndo seguro no navegador Safari. O navegador Safari
permite o usudrio adicionar confiabilidade nas unidades certificadoras de certificados ndo
reconhecidos como seguros, porém continua ocultando visualmente que se esti numa
conexdo segura.
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Google Chrome | Internet Explorer | Mozzila Firefox Safari
Sim, HTTPS em Sim, com caixa
Realce do protocolo | verde ou riscado em Nao colorida do estado Nao
vermelho do certificado
Realce clicavel do Sim, caixa do
Nao Nao Nao
protocolo certificado
Endereco seguro | Sim, com fundo em
Nao Nao Nao
destacado amarelo
Endereco nao Sim, com fundo
Nao Nao Nao
seguro destacado em vermelho
Cadeado de . . ) )
Sim, na barra de Sim, na barra de Sim, na barra de Semi-
seguranca
enderecos enderecos status oculto
facilmente visivel

Tabela 3.1. Visibilidade de conexdo segura em quatro principais navegadores.

De acordo com a tabela 3.1, os navegadores Google Chrome e Mozzila Firefox sao
os que mais atendem o principio de visibilidade na conexao segura. O Safari praticamente
ndo distingue conexdo segura de conexdo comum, o que pode ser perigoso pelo fato do
usudrio nado identificar se estd numa conexdo onde seus dados estardo criptografados e

protegidos.

3.2.4.2. Processos transparentes em sistemas operacionais

Os sistemas operacionais executam programas através de processos. Um processo € uma
instancia de execucdo de um programa. Os sistemas operacionais atuais sao multi-tarefas,
nos quais executam diversos processos simultaneamente. Os processos por serem
considerados como objetos internos do sistema operacional, sdo escondidos de certa forma
do usudrio. Visto isso, o usudrio ndo sabe o que estd sendo executado no momento, muito

menos quais processos tem quais permissdes para realizar quais agdes.

Com o crescimento significativo da quantidade de usudrios que utilizam
computadores para realizarem tarefas monetdrias através de sites de bancos, a quantidade

de programas maliciosos que sdo executados invisivelmente pelo usudrio também
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aumentou. Assim gerou-se uma modalidade de sistemas de protecdo denominados anti-
spywares, no qual analisa os programas contidos no computador € 0s processos em

execucdo para identificar o que € malicioso para o usudrio.

Tal necessidade ndo seria crescente e grande se os sistemas operacionais
executassem os processos de um modo ndo transparente para o usudrio. Os processos que
fazem parte do sistema operacional deveriam continuar sendo transparentes, pois nao deve
interessar as tarefas do usudrio. Todos os outros processos que nao fazem parte do sistema
operacional deveriam ser visiveis de uma forma simples pelo usudrio, para que ele veja que
processos estdo sendo executados e quais as suas permissdes de acdes sobre quais objetos

do sistema.

No Windows XP, o Gerenciador de Tarefas exibe os programas (denominados
como aplicativos) e processos que estdo sendo executados, no qual sua interface prové
pouca informacdo a respeito de permissdes que os aplicativos e processos que estdo sendo

executados tém.

=

= Gerenciader de tarefas do Windows
Arguive Opges Exbir Jansles  Ajuda

Aplicathves | Processos | Desemperho | Rede

| Terefa Status

| S Lbuntu - Yware Mayer Exeoutande
a 7 mine, 4 58S Exscutando
& Gangle Dacs - Folder - TCC - Goagle Chrame | Exeeutands

@;]nstnubu de Informatica: Login to the site - Moalla Firefox Executands

€ »

| Prooessos: 44 Usn de CPU: T Corfirmar cargas 667/ | 1836
Figura 3.26: Aplicativos abertos pelo usudrio no Windows XP.
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Por ser um sistema multi-tarefas, o Windows executa os processos relacionados aos
usudrios do sistema simultaneamente. A imagem a seguir identifica os processos sendo

executados no Windows XP.

L Gerenciador de tarefas do W E|@||E
frquive Opglies Exibe  Ajuda
Aplcativos | Processos | Desempenha | Rede |
Nome da imagem | Nome de ususirio OPU | Usode...
Administrador
firefox.exe Administrador i} B304 K
explorer exe Administrador oo ILE4K
chrome.exe Administrador a0 25716 K
cdiimer.exe Admnistrador aa GE3 K
RTHDCPL.EXE Admntstrador an 22.280K
avglray.exe Administrador ao 14.884K
chrome exe Admnistrador 01 50,176 K
jusched.exe Agministrador a0 2.772K
Babwylon.exe Admnistrador an 27340 K
hgtray.exs Admntstrador ag 5.752K
taskmar.exne Adminigtrador a0 S.008K
ctfmon.exe Admnistrador i} 37K
VITRASTE-VITIX . EXE Administrador i} 603,352 K
wmplayer, exe Admnistrador an 13,9858 K
Winamp.exe Administrador ao 3940 K
igfitray. exe Administrador a0 35K
hkemd,exe Admnistrador i} 2,858 K
igfpers, exe Administrador a0 293K
swchost.exe LOCAL SERVICE aa 3,788 K
wdfmgr.exe LOCAL SERVICE an 1LBIGK
swchost.exe LOCAL SERVICE an 3.972K
alg.exe LOCAL SERVICE aa 360K
swchost.exe METWORK SERVICE a0 4,588 K
swchost.exs HETWORK SERVICE an 4,152 K
Tempo ociesads ... SYSTEM 98 2BE
System SYSTEM a0 B2.228 K
avgwdsve.exe SYSTEM i1} 2,216 K
vimware-usbarbifr... SYSTEM i1} 304K
Jas.exe SYSTEM an 1.384K
lepsves.exe SYSTEM ao 3.352K
swchost.exe SYSTEM a0 4,383 K
DM, EXE SYSTEM aa 2956 K
vmnat.exe SYSTEM a0 2,800 K
SITES. ENE SYSTEM an 12K
AYORSK. ExE SYSTEM oo 27K
CEIEE, EXE SYSTEM a0 5,196 K
winkgon. exe SYSTEM aa 558K
SErvices. exe SYSTEM an 3.516K
laams, exe SYSTEM an 2100 K
svchost.exs SYSTEM a0 5432K
vmnetdho.exe SYSTEM 00 2.112K
vmware-authd exe  SYSTEM an 7.472K
swchost.exe SYSTEM an 29.392K
spoclsv.exe SYSTEM oo 4944K
] Mostrar processos de todos os usudrios
Processos: 45 Uso de CPU: 43 Confirmar carga: 672M [ 1885

Figura 3.27: Processos sendo executados pelo sistema operacional Windows XP.
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Monitor Edit View Help
System Processes Resources File Systems

Load averages for the last 1, 5, 15 minutes: 0.18, 0.36, 0.22

Process Name Status | % CPU A~ Nice |ID |Memory  Waiting Chan
| gnome-system-monitor  Running 07505 S6MIE O |
| 4@ vmware-userloader Sleeping 0:7127: 5.4 MiB: do_poll |
[ gnome-panel Sleeping 0:7124 6.5 MiB: do_poll

= metacity Sleeping 0: 7104 2.1 MiB: do_pall |
@ dbus-daeman Sleeping 0. 7061 612.0 KiB do_pall

& gnome-screensaver Sleeping 0:7323 1.1 Mig do_paoll |
@ dbus-launch Sleeping 0 7060 240.0 KiB do_select

& evolution-alarm-notify  Sleeping
W fast-user-switch-applet Sleeping
% geonfd-2 Sleeping
4 bonobo-activation-server  Sleeping
< gnome-keyring-daemon  Sleeping
& gnome-power-manager  Sleeping
¥ gnome-settings-daemaon  Sleeping

0 7140 2.2 MiB do_pall
07175 41MiB do_poll
0 7069 2.2 MiB do_pall
0 7160 8200 KiB do_pall
0 6941 572.0KiB do_poll
0: 7148 2.3 MiB do_pall
07085 2.2 MiB do_pall |

@ x-sessien-manager Sleeping 06954 1.4 MiB do_pall

|4 gufsd sleeping 0 7094 328.0 KiB do_poll |
@ gvfsd-bum Sleeping 07172 304.0KiE do_poll |
& geonf-helper sleeping 0 7067 S516.0 KiB do_pall |
¥ bluetooth-applet Sleeping 0:7148 1.1 MIE do_pall

@ gvls-fuse-daemon Sleeping 0 7100 480.0 KiB futex_wait

@ gvfs-gphoto2-volume-mon Sleeping
@ gvfs-hal-volume-monitor  Sleeping

07166 788.0 KB do_paoll
0 7164 768.0 KiB do_poll |

o0 00000000000 CcCo 000000 0cNu

¢ indicator-applet Sleeping 0: 7181 1.7 Mig do_pall
¥ mixer applet2 Sleeping 0:.7178 4.6 MiB do_poll
@ nautilus Sleeping . 07125 S55MiB dopall |~

Figura 3.28: Processos sendo executados pelo sistema operacional Ubuntu.

Os sistemas operacionais ndo utilizam o conceito de visibilidade para processos, o
que € perigoso para a seguranc¢a do usudrio, pois processos podem estar sendo executados
em segundo plano no sistema operacional, sem a consciéncia do que o processo € e executa.
Nas figuras anteriores foram exibidos a Unica maneira de como as interfaces graficas dos
sistemas operacionais Windows XP e Ubuntu exibem os processos: num monitor de
processos no qual ndo prové informagdes relacionadas a permissdes, de um modo muito
interligado ao desempenho dos processos, além de estar numa janela que ndo prové

constante monitoramento dos processos.

Por uma tentativa de aprimoramento, o Windows Vista adicionou um campo de

descricdo a cada processo, de acordo com a figura a seguir.
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Arquive Opgdes  Exibir  Ajuda
m Processos iServigos IDesempenho | Rede I Usuériosl
Mome da Ima... Momed... CI;U Memaria .. | Descricdo
Tempo Odoso...  SYSTEM a7 24Kl Porcentagem de tempo em que o processador estd odoso
taskmgr.exe Weber 03 1954 Kl Gerendador de Tarefas do Windows
msfeedssync.... Weber i[i] 916 Kj Microsoft Feeds Synchronization
FMPLicensingS.., SYSTEM oo 1,334 K Activation Licensing Service
iPodService.exe  SYSTEM 0o 1,504 K iPodService Module
SynToshiba.exe \Weber [i] 1.048 ¥} Toshiba Custom PlugIn Application
explorer.exe Weber [i] 7.056 K} Windows Explorer
UltraMonUiAc...  Weber oo 960 K UltraMon UI Access
svchost.exe LOCAL ... oo 2,292 Kl Processo de Host para Servicos do Windows
unsecapp.exe Weber oo 1.092 Kl Sink to receive asynchronous callbacks for WMI dient application
ehmsas. exe Weber i[i] 343 Kjl Media Center Media Status Aggregator Service
WmiPrvSE.exe  SYSTEM oo 1,976 K} 'WMI Provider Host
SynTPHelper.... \Weber 0o 560 Kj}  Synaptics Pointing Device Helper
jusched.exe Weber aa 2,223 ¢ Java{TM) Platform SE binary
PGPtray.exe Weber oo 9.412 kK PGP Tray
MSSECES, EXE Weber ili} 2.592 Kj Microsoft Security Essentials User Interface
ipoint.exe Weber 0o 14.072 K} IPoint.exe
rundll32.exe Weber ii] 1.040 Kl Processo de host do Windows (Rundll32)
Acrotray.exe Weber oo 3.884 K} AcoTray
SynTPEnh.exe  Weber [i[u] 2.352 Kl Synaptics TouchPad Enhancements
TunesHelper.... \Weber 0o 4.000 Kj TunesHelper Module
wmdc.exe Weber oo 1.372¢] Windows Mobile Device Center
WLIDSVCM.EXE ~ SYSTEM ilv} 580 K} Microsoft® Windows Live ID Service Monitor
vmnetdhcp.exe  SYSTEM oo 930 Kjl  YMware YMnet DHCP service
hpwuSchd2.exe  Weber oo 668 Kjl Hewlett-Packard Product Assistant
dwm.exe Weber 0o 30,063 K Gerendador de Janelas da Area de Trabalho
vmware-auth...  SYSTEM oo 5404 KN VMware Authorization Service
SearchIndexe... SYSTEM [uli] 7.636 K| Indexador do Microsoft Windows Search
WLIDSVC.EXE SYSTEM v} 4.468 K| Microsoft® Windows Live ID Service
explorer.exe Weber oo 15.968 K} Windows Explorer
RtHDVCpl.exe Weber i} 2.692 Kl HD Audio Control Panel
svchost.exe SYSTEM oo 430 Kjl Processo de Host para Servicos do Windows
vmnat. exe SYSTEM 0o 1092 K YMware NAT Service
svchost.exe LOCAL ... ao 2092 Kl Processo de Host para Servicos do Windows
vmware-tray.... \Weber oo 853 KN VMware Tray Process
[¥]Mostrar processos de todos os usuérios
Processas: 91 Uso de CPU: 6% Meméria Fisica: 42%

Figura 3.29. Processos sendo executados pelo sistema operacional Windows Vista.

De acordo com a figura 3.29, a descri¢ao de cada processo aprimora o entendimento
do usudrio do que se trata cada processo. Porém, por ser um campo texto, qualquer
processo malicioso pode personalizar sua descricdo fazendo com que o usudrio seja
enganado, como agravante de o processo ja estar rodando de um modo quase invisivel para
o usudrio. Muitos programas maliciosos podem se aproveitar desse campo de descri¢dao

para induzir o estado de segurancga para o usudrio.
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3.2.5. Revogabilidade

A interface deve permitir que o usudrio facilmente anule as permissdes de outros atores,
dentro do possivel. Dar o controle ao usudrio sobre as permissdes € essencial para que o
usudrio ndo deixe que algum ator faca ou continue fazendo ac¢des inseguras. O principio da
Revogabilidade relaciona-se  diretamente com o critério de usabilidade de

Recuperabilidade.
A caracteristica de Revogabilidade relaciona-se com os critérios de usabilidade:

e Previsibilidade. A revogabilidade deve ser possivel sempre em agdes
semelhantes e relacionadas, pois 0 usudrio pode prever a revogabilidade de uma
permissao através de outras que ele ja confirmou que podem ser revogadas.

e Sintese. O efeito da remocdo das permissdes através revogabilidade devem ser
visto de alguma forma através da interface, podendo ser por uma lista de
permissdes, ou até mesmo ser por um baldo de informacao no canto da tela.

e Familiaridade. A interface deve prover revogabilidade de um modo semelhante
aos modos que outras aplica¢des revogam permissoes.

e Personalizacdo. O usudrio pode desejar que a permissdo dada a um ator seja
limitada em tempo ou partes. A permissdo limitada por tempo € revogada
automaticamente ap6s um tempo, no qual o usudrio permite que um ator execute
uma agao sobre um objeto do sistema durante um tempo personalizado. A
permissdao € limitada em partes quando se revoga parcialmente a permissao,
tendo-se uma permissdo dada ao ator mais restringida.

e Observabilidade. O usudrio deve perceber a possibilidade de revogabilidade nas
permissoes dadas aos atores do sistema nas quais podem ser revogadas.

e Recuperabilidade. E o critério de usabilidade diretamente relacionado 2
Revogabilidade, no qual se pode recuperar o estado seguro no qual ndo tinha tal
permissao a um ator potencialmente malicioso.

e Tempo de resposta. Anular uma permissdo deve ser prioritario sobre toda acao

z.

do ator no qual contém tal permissdo. E importante que o ator tenha a sua
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permissao anulada antes que ele tome alguma acdo que corrompe a seguranca do
usudrio.

e (Conformidade de Tarefas. A Revogabilidade deve estar presente em todas as
permissdes que sdo possiveis de ser anuladas. O usudrio ird contar com que a
interface esteja habilidade para que tarefas possiveis de ser revogadas sejam
anuladas: muitas vezes ele dard permissdes que ele ndo sabe isso implicard na
seguranca do sistema, esperando que a permissao possa ser cancelada caso seja

identificada um problema na seguranca do sistema relacionado a essa permissao.

3.2.5.1 Anulando a Execugdo de Processos

Ao identificar que um aplicativo € ou pode ser malicioso, o usudrio deveria poder remover
a permissdo de o processo ser executado, bloqueando o processo ou bloqueando a drvore de
processos relativa ao processo. Esse deveria ser o primeiro passo para que o sistema volte a
um estado seguro. Porém os sistemas operacionais nao dispdem dessa opcao, a0 menos nao

pela interface gréfica.

3.2.5.2 Permissoes de salvar senhas em navegadores web

Diversas péaginas utilizam senhas para identificar o usudrio. Os navegadores atuais
oferecem a opcao de salvar os nomes de usudrios e senhas, assim 0s usudrios ndo precisam
digitar o nome de usudrio e senha sempre que entrar nessas paginas. Assim como tais
navegadores pedem a permissdo para salvar senhas através de autorizacdo explicita,
também fornecem a opc¢do de que o usudrio exclua a senha para que o navegador ndo a

guarde, impossibilitando que outro usudrio acesse a padgina com suas credenciais.
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A seguir segue um exemplo do navegador Chrome, que tem um sistema de

salvamento de senhas:

1 Insticuta de Informética

L C N ¥ htp/moodeinfufrgs.br/ » G~ S~

ﬂ Deseja que o Chrome salve sua senha? | Sabvar serha | | Muncaparaestesite |

T T

Figura 3.30: Autorizacdo explicita para salvar senha no Chrome. Autorizacdo para que o
usudrio permita que o Chrome salve a senha recém digitada na pagina. Selecionando a
opcdo de nunca salvar a senha para esse site, o site vai para uma lista de excecdes de
perguntar sobre o salvamento de senha.

| Passwords and Exceptions s

Saved passwords | Exceptions |

Site &~ Username
http:/feww . I com/ —
chrome: /[ I
I
]

Remove

I3

https: /v, . com/

https: v, . com faccounts/Ser...
http: /fwwew Il com.br/

https: /. br(

https: {fwwew . [N ora/

httos: s com/

http: h- com/f

|«

Figura 3.31: Geréncia de senhas no Chrome. Interface que permite a geréncia de nomes de
usudrios e senhas salvas, podendo exclui-las. Exce¢cdes podem ser adicionadas nessa janela.
Essas senhas sdo armazenadas sem um sistema de protecao, selecionando-se o endereco de
uma pdgina, pode-se ver a senha do usudrio. Porém € permitido que se exclua a senha,
anulando a permissdo do navegador de armazenar aquela senha.

3.2.6. Habilidade Esperada (Expected Ability)

A interface ndo deve induzir o usudrio de que € possivel fazer algo que ndo pode ser feito,
mostrando apenas as habilidades esperadas pelo usudrio. O principio da Habilidade
Esperada relaciona-se diretamente com o critério de usabilidade de Conformidade de

Tarefas.
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A caracteristica de Habilidade Esperada relaciona-se com os critérios de

usabilidade:

e Previsibilidade. As a¢des nas quais o usudrio pode tomar devem ser compativeis
com o que o usudrio ja fez, ou seja, ndo se pode faltar acdes inter-relacionadas,
acdes que se completam ou acdes nas quais fazem parte de um conjunto de
atividades. A falta de uma ou mais agdes podem levar o usudrio a realizar
operacoes fora do contexto esperado, podendo comprometer a seguranga do
sistema.

e Familiaridade. Todas as acdes consistentes que contém em aplicacdes
semelhantes devem poder ser realizadas pelo usudrio, permitindo que o usudrio
possa contar com agdes para garantir a seguranga.

e Multitarefabilidade. A interface deve permitir que agdes correlacionadas sejam
executadas em paralelo, desde que cada acdo permita. Antes de realizar uma
acdo em certa parte de uma tarefa, o usudrio pode desejar rever permissoes e
rever o estado atual do sistema, certificando-se de que a acdo que ele tomard
serd segura. Caso a interface ndo deixe o usudrio realizar outra tarefa ou acao
paralelamente, o usudrio talvez possa realizar a acdo sem analisar o estado do
sistema, arriscando a seguranca do sistema.

e Migrabilidade de Tarefas. Os usudrios podem esperar que o sistema automatize
acoes sempre que possivel. Em aplicacdes criticas de segurancga, provavelmente
0 usudrio esperard que o sistema nao automatize agdes, passando a execucao da
tarefa para usudrio a fazer manualmente. Essa necessidade o usudrio tem para se
certificar que o sistema nao tomara acdes que comprometam a seguranca. Caso
o sistema automatize as acgdes, a interface deve prover Observabilidade da
execuc¢do da acdo para o usudrio, e Recuperabilidade se possivel.

e Substituitividade. Valores de entrada e saida podem ser descritos de diversas
maneiras por diferentes perfis de usudrio. A interface deve esperar que valores
de entrada e saida sejam utilizados pelo usudrio. Em aplicacdes criticas os
valores de entrada e saida devem ser de uma forma apenas, para ndo deixar

davidas ao usudrio, tendo-se um forte acompanhamento da interface ao usudrio
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para a entrada e saida desses valores, pois nesse caso um valor utilizado errado
pode corromper ou desestabilizar o estado interno seguro do sistema.
Multimodalidade. Alguns meios de comunicacdo entre a interface e o usudrio
fazem parte da resposta de acdes do sistema, sendo a maior parte utilizada de
meios visuais e auditivos. A falta de uma resposta de uma agdo deixard divida
no usudrio, fazendo que ele tente repetir a acdo diversas vezes esperando uma
resposta, possivelmente sobrecarregando o sistema, ou fazendo que ele tente
realizar novamente a acdo de outra forma, talvez menos segura.
Observabilidade. A representacdo do sistema pela interface conduzird o usudrio
a esperar que ele esteja habil para realizar as acdes relativas ao que ele percebe.
Tal representacao deve ser consistente, de facil e simples visualizacdo. O erro
dessa consisténcia pode levar o usudrio a um estado inseguro do sistema.
Recuperabilidade. O usudrio espera que seja possivel corrigir erros assim que
identificados. Muitas vezes o usudrio conta com a Recuperabilidade do sistema
para que ele possa realizar alguma acdo seguramente, € caso apds a execugao
dessa acdo seja identificado algum erro ou problema de seguranga, o usudrio ird
imediatamente desejar que a interface disponha a ele a correcao de erro. A falta
de recuperabilidade em acdes onde sdo possiveis recuperar pode gerar um
problema critico de seguranca.

Tempo de resposta. A interface deve fornecer a representacdo do estado de
execugdo de agdes que levem tempo, assim o usudrio ird saber que a acdo esta
sendo tomada e aguardard. Caso o tempo de resposta seja muito maior que o
esperado e a interface ndo avisar isso ao usudrio, talvez o usudrio ird tentar
realizar a tarefa através de outros modos inseguros.

Conformidade de Tarefas. Relaciona-se diretamente com o principio de
Habilidade Esperada. Todas as a¢des conectadas ao mesmo escopo de tarefa
devem ser fornecidas ao usudrio pela interface, bem como as agcdes que o

usudrio espera realizar.
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3.2.6.1 Atualizacoes de Sistemas Operacionais

Mesmo os sistemas operacionais sendo fortemente testados, continuam com erros, onde
muitos sdo erros de seguranca que podem comprometer os dados e os ambientes dos
usudrios. Como solugdo parcial, os sistemas operacionais sao langados com um sistema de

atualizacOes, onde a maioria das correcdes é de seguranca. A seguir seguem alguns

exemplos de sistemas de atualiza¢des de sistemas operacionais.

<_a Software updates are
e available for this computer

If you don’t want to install them now, choose
“Update Manager” from the Administration menu
later.

New distribution release '9.10' is available Upgrade

openoffice.org-emailmerge

-

E full-featured office productivity suite -- email mail merge (Size: 6 KB)
& Dp&ﬂﬂ-fﬂte.org-gl‘ldl‘l‘le

full-featured office productivity suite -- GNOME integration (Size: 2 KB
4 openoffice.org-gtk

full-featured office productivity Suite -- GTE+ integration [Size: 151 KE
4 openoffice.org-impress

full-featured office productivity Suite -- présentation (Size: 436 KB)

Download size: 223.4 MB € Check & Install Updates

[* Description of update

Settings... k4 close

Figura 3.32: Gerenciador de atualizacdes do Ubuntu. O gerenciador fornece uma lista de

todas as atualizacdes disponiveis.
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Update Manager

Ubuntu Software Third-Party Software Updates Authentication Statistics
Ubuntu updates
& Important security updates (jaunty-security)

- acpid
« Utilities fo

ded updates (jaunty-updates)

Pre-released updates (jaunty-propesed)
N Unsupperted updates (jaunty-backports)
[~} dppori- Automatic updates

& Check for updates: | Dail

Install security updates without confirmation
Download all up
@ Only potify about available updates

Release upgrade
show new distribution releases: | Normal releases w

Edclose

Figura 3.33: Op¢des de atualizacao no Ubuntu. Por padriao de configuragao, fornecendo
segurancga, serdo exibidas as atualizagdes de seguranca. Uma das opcdes que o usudrio pode
selecionar € instalar automaticamente apenas as atualiza¢des relacionadas a seguranca.

_—

5*, Escolha as atualizactes a serem baixadas

Tituko da Atusizacio

| [#] Atualizacso de sequranga do Windows 5P (KE974112) A
AtualizacBo de seguranca do Windows ¥P (KE974571)

AtuslizagSo de seguranga do Windows XP (KBI7S467)

Atualizagdo de sequranga para Microsoft JMET Framewark 1.1 Service Pack 1 para Windows
2000, Windows ¥P, Windows Vista, Windows Server 2008, Windows 7 e Windows Server...

dm— L I 2 - - - TS b
Detalhes
Tamanha: 261 KB - S1S KB ~
L problema de seguranga foi identificado e pode permikir gue um invasor adukere wmna acdo ou
comportamento do sistema sem o canhecimento do usuério. Yool pode ajudar a probeger o seu
sistema instalando esta atualizacdo da Microsaft, Depois da instalacdo, poderd ser necessdrio
reiniciar o computador.
Mais infarmacfes sobre esta stualizac o podem ser enconkradas em
htto: ffao. microsoft . comffwliinki TinklD= 163830 W

I Bsixcar I I Cantalar I

Figura 3.34: Gerenciador de atualizacdes do Windows XP.

As interfaces desses gerenciadores de atualizacdes ndo distinguem as atualizagdes

de seguranca das demais, tais atualizacGes de seguranga deveriam ser prioritdrias na
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exibicdo e na instalagdo. Possivelmente por seguir o conceito de familiaridade, as interfaces

sdo semelhantes e cometem quase as mesmas faltas.

Existem diversos problemas nessas interfaces simplificadas. Tais problemas podem
fazer o usudrio desistir de atualizar imediatamente o sistema operacional, ou at¢é mesmo

desabilitar as atualizagdes automaticas.
Os problemas dessas interfaces sao:

» Nao distinguir as atualizagdes de seguranca das demais, uma solug@o seria agrupa-
las de acordo com o tipo de atualizagdo.

» Nao priorizar as atualiza¢Ges de seguranca, instalando as atualizagdes de seguranca
antes das demais.

» Naio facilitar ao usudrio selecionar apenas as atualizagdes de seguranga. Alguns
usudrios podem desejar instalar apenas as atualizagdes de seguranca, por falta de
tempo, de banda ou de espago em disco.

» Nao prover um botdo para selecionar/remover todas as opc¢des de atualizacio,
facilitando a selecdo de algumas atualizagOes apenas.

» Naio informar o tamanho total para baixar as instalagdes, nem informar o espago em
disco estimado a ser ocupado, pois as atualizagdes podem vir compactadas, nem
informar o tempo médio para instalar as atualizacOes. O sistema operacional Ubuntu
exibe o tamanho total para baixar as atualizagdes.

» Descrever genericamente a atualizagdo, exibindo um link para que o usudrio acesse
informacdes avancadas a respeito de cada atualizacao.

» Nao deixar o usudrio maximizar a tela de atualizacdes, dificultando a visualizacdo

das atualizagdes. Esse caso ndo se aplica para o sistema operacional Ubuntu.

3.2.7. Caminho Confiavel

A interface deve prover um caminho de comunicacdo confidvel e sem engano entre o
usudrio e quaisquer entidades confiadas para manipular permissdes sobre 0 comportamento

do usudrio. Esse caminho de comunicagdo deve ser seguro, pois qualquer vulnerabilidade
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dele pode bastar para que um invasor altere as permissdes, até mesmo criando permissoes

para o préprio invasor utilizar o sistema e ter acesso total ao sistema.

A caracteristica de Caminho Confiavel relaciona-se com os critérios de

usabilidade:

e Sintese. A interface deve fornece ao usudrio um aviso do que estd sendo alterado,
através da detec¢do de mudanga. Ao manipular permissdes, o usudrio ird aguardar
algum retorno da interface garantindo o que foi alterado por ele.

e Familiaridade. O caminho confidvel deve ser similar ao de outras aplicacdes do
mesmo escopo, desde que tais aplicacdes utilizem corretamente o conceito de
seguranga.

e Iniciativa em Didlogo. Ao alterar as permissdes do sistema, o usudrio
provavelmente aguardard que seja requisitada a sua senha novamente através de
didlogo. Esse conceito se torna mais importante ainda se o usudrio for administrador
do sistema. A falta dessa requisicdo para garantir a autenticidade do usudrio, pode
ser um risco para o sistema, pois alguém pode manipular as permissdes sem ser o
verdadeiro usudrio.

e Multitarefabilidade. Pode ser necessdrio que o caminho confidvel seja manipulado
concorrentemente com outras tarefas do usudrio, ou seja, o usudrio pode desejar
alterar permissdes durante qualquer execuc¢do de tarefa.

e Substituitividade. Para garantir a seguranga, deve haver apenas um caminho
confidvel, ndo havendo substituitividade relacionada ao caminho confidvel.

¢ Multimodalidade. Podem-se utilizar diversos meios de comunicacdo com 0 usudrio
para estabelecer-se um caminho confidvel. Em aplicacOes criticas de seguranca,
pode ser necessdrio que o usudrio utilize o mouse para entrar com os caracteres a
senha, ja que o computador pode estar sendo vigiado por programas maliciosos que
armazenam senhas digitadas no teclado. Alguns sistemas utilizam também a
biometria como garantia de autenticidade para o caminho confidvel.

e Personalizacdo. A necessidade de seguranca do sistema pode fazer com que o

caminho confidvel seja personalizado para que a seguranca seja ajustada,
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adicionando-se ou removendo-se formas de autenticar o usuario, tais como citadas
na multimodalidade.

e Observabilidade. A interface deve representar de algum modo o estado interno do
sistema quando for utilizado o caminho confidvel, para que o usudrio certifique-se
que estd no caminho confidvel.

¢ Conformidade de Tarefas. O caminho confidvel deve ser integro, incorruptivel,

seguro e de facil uso.

3.2.7.1 Manipulando usudrios e permissoes de usudrios em sistemas operacionais

A maioria dos sistemas operacionais necessita de usudrios cadastrados para o seu uso.
Apenas usudrios com permissdes de manipular contas de usudrios podem criar, editar e
remover usudrios do sistema. Por seguranca do sistema e dos dados, deve-se ter um
caminho confidvel ao manipular usudrios, autenticando-se o usudrio a cada manipulagcdo

realizada.

Analisando-se o gerenciamento de contas de usudrios em sistemas operacionais, vé-
se que existe uma falha grave de seguranca: a interface permite criar, editar ¢ remover
contas de usudrios apenas com a autenticidade da sess@o no sistema operacional. Com isso,
qualquer pessoa pode acessar o computador enquanto estiver aberta a sessdo, e entdo criar
uma conta de usudrio invasor para acessar fisicamente ou remotamente o computador,
tendo acesso total a todos os dados contidos no computador. A soluc¢do para esse problema
€ pedir que o usudrio digite sua senha ao manipular contas de usudrios, impedindo que um

invasor crie uma conta de usudrio para ele discretamente.
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A seguir seguem exemplos de caminhos confidveis, ou a falta deles, em sistemas

operacionais.

B Usudrios e Grupos

B8

Usudrios Grupﬂsj

[ Mome do usuario contém ﬂ

| Uswdrio | Pasta Pessoal

postgres [
svctag  Jf
nobody [
noaccess |
nobodyd [

e

é Limpar

| Detalhes do usudrio

R b W R i e R

PostgreSQL Reserved UID
Service Tag UID

NFS Anonymous Access Uiser
Mo Access User

5un05 4.x NFS Anonymaous Ac

dionatan fexport/home/dionatan dionatan

& L{’&diciunar Usudrig...

| 5 | Propriedades

| ©exdur

J

)

T

[f] Mostrar todos usuarios e grupos

&) Aluda

L@Qancelar” O oK J

Figura 3.35: Manipulando contas de usudrios no sistema operacional OpenSolaris.

Nenhuma senha é requerida para manipular as contas de usudrios. Qualquer pessoa com

acesso fisico ao computador com a sessdo aberta pode adicionar usudrios livremente.

] & Editor de Contas de Usuario

Conta | Avangado | Perfis de usudrio | Funcies do usudrio

Nome real:

Senha

Confirmacio:

Senha do usudrio:

Configuragoes Basicas

Home de usudrio: |invasor

'INvASOR

{®) Definir senha manualmente

() Gerar senha aleatdria

Senha definida para: O Gerar
&) Aiuda €3 Cancelar J I @ 0K I

Figura 3.36: Adicao de conta no OpenSolaris. O invasor adicionando uma conta de usudrio
para ele se autenticar no computador depois.
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Conta | Avangado | Perfis de usuario W

Permitir que o usuario:

[[] postgres

] zfssnap

) Ajuda l €3 Cancelar H @ 0K

Figura 3.37: Configurando tipo de conta no OpenSolaris. O invasor cria uma conta do tipo
root, na qual tem permissao total a todas as agdes e aos objetos do sistema operacional.

-4 Contas de usudrio

- @  Contas de usubrio
.

[F] contas de usubrio
{Z) Tipos de conta de usubrio

@) Akernar entre usudrios Escolha uma tarefa...

Ei Adterar uma conta
[3] Criar uma nova conta

E! Alterar 8 maneira co s fazem logon ou logoff

ou escolha uma conta para
altera-la

g oot

Figura 3.38: Manipulando contas de usudrio no Windows XP.
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9 ((=[3

D& um nome para a nova conta

Digrte um nome para a nova contar
|invasor ]

Este nome serd mostrado na tela de boas-vindas e no menu Tnidar’,

lhmb;lml

Figura 3.39: Invasor criando uma conta no Windows XP, para utilizar depois.

-2 Contas de usudrio |'- |'r: |_X

Informacdes sobre 2
B o s gtk Escolha um tipo de conta

Voo deve aiar pelo menos uma conta de administrador de computador
para poder riar oulras contas.

() Admirestrador do comoutadon

Com uma conts de administrador do computadar, voc pode:
« Criar, slterar & exchr contas
» Fazer alteracBes que abranian todo o sistema
= [nstalar progromas e acessar todos 05 arquives

[[=volear | [Cgriar conta | [ cancelar |

Figura 3.40: O invasor criando a conta com permissdes de administrador do computador no
Windows XP.
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Informacdes sobre - Contas de usuério

[F) contas de usubrio

[F] Tipos de conta de usubric

[ Aerniar entre usuleios Escolha uma tarefa...

Ei Alterar uma conts
B Uma Rova conta

[:| Alterar & maneira como of usudnios fazem logon ou logoff

ou escolha uma conta para
altera-la

Figura 3.41: O invasor cria uma conta no Windows XP. A partir desse momento o sistema
estd totalmente vulnerdvel ao acesso fisico ou remoto pelo invasor a qualquer momento.

Users Se

| Name Login name Home director fdd User
- Ubuntu9.04 dionatan  fhome/dionat;

B cons

 [@lben | o Unlock || 3 Close

Figura 3.42: Manipulando contas de usudrios no Ubuntu. Para manipular as contas de
usuarios € necessario se autenticar no sistema, clicando em "Unlock".
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System policy prevents
modifying the configuration

An application is attempting to perform an action
that requires privileges. Authentication as one of the
users below is required to perform this action.

Ubuntu9.04 (dionatan) L%

Password for dionatan:

[» Detalls

3 cancel Authenticate

Figura 3.43: Pedido de senha para adi¢do de usuério no Ubuntu. A senha do usuério com a
sessao aberta no Ubuntu € requisitada para manipular as contas de usudrios, criando-se um
caminho confidvel para manipular as contas de usudrios, e impedindo que um invasor crie
uma conta de usudrio para ele acessar o computador depois.
Visto tais exemplos de manipulacio de contas de usudrios em sistemas
operacionais, o Unico sistema operacional que tem um caminho confidvel para manipular

contas de usudrios e permissdes de usudrios ¢ o Ubuntu. Os sistemas operacionais

OpenSolaris e Windows deixam essa falha de seguranca em aberto.

3.2.8. Identificabilidade (Identifiability)

A interface deve reforcar a distincdo entre objetos distintos e entre acdes de um modo
seguro. Tal distin¢do deve ser feita com uma identificagdo sem possibilidade de engano e
com representacoes distinguiveis. A interface deve representar cada objeto igual sempre da
mesma forma, para que haja identificagcdo dos objetos, e deve também discernir objetos
diferentes. A interface deve aplicar esse mesmo conceito tanto para objetos quando para
acoes. O principio da Identificabilidade relaciona-se diretamente com os critérios de

usabilidade de Previsibilidade, Sintese e Observabilidade.
A caracteristica de Identificabilidade relaciona-se com os critérios de usabilidade:

e Previsibilidade. Todos os objetos do sistema e todas acdes dos atores do sistema
devem ser identificados através da interface pela suas igualdades, semelhangas

ou diferencas.
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Sintese. A interface deve identificar os objetos que sofreram acdes ao longo do
tempo, assim o usudrio poderd ter uma ideia melhor do que estd acontecendo no
sistema, tendo uma base aprimorada para tirar conclusdes de seguranca.
Familiaridade. O conceito de familiaridade facilita a identificabilidade dos
objetos, pois o usudrio pode ja estar acostumado com outras interfaces que
implementam a Identificabilidade. Caso o usudrio estiver familiarizado com
outras interfaces e a interface atual ndo ser tdo consistente quanto as outras
interfaces familiares, gerar-se-4 confusdo e possiveis erros na utilizacdo da
interface.

Generalizacdo. O usudrio pode difundir seu conhecimento da interface através
do conhecimento de outras interfaces de propdsitos semelhantes, fazendo
analogia dos objetos e a¢des com as interfaces que ja conhece.

Iniciativa em Didlogo. Mensagens de autorizagdes explicitas, bem como
mensagens de avisos de seguranca e de erros devem ser apresentadas e
identificadas facilmente e sem confusao pelo usudrio.

Multitarefabilidade. A interface que permite janelas abertas simultaneamente
que tarefas sejam executadas em paralelo deve ter o cuidado para que o usudrio
ndo seja enganado através de janelas semelhantes de tarefas diferentes.
Personalizagio. E desejdvel que a interface permita que o usudrio a configure
para melhor identificabilidade. Tais configuracdes podem ser por cores,
tamanhos, tipos, formas e todas as caracteristicas possiveis que auxiliem o
usudrio.

Observabilidade. O usudrio deve perceber a igualdade de objetos andlogos,
identificando que o comportamento desses objetos serdo semelhantes. Da
mesma forma, deve perceber a diferenca de objetos ndo andlogos, para
identificar que seus comportamentos serdo desiguais.

Conformidade de Tarefas. Os objetos e acdes devem ser identificados de acordo
com as tarefas necessdrias para o usudrio realizar, de um modo correto que o

usudrio compreenda.
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3.2.8.1 Janelas Orfas

Um problema frequente em interfaces gréficas de sistemas operacionais € a representacao
das janelas filhas independentemente das janelas maes. Uma janela mae € a janela raiz do
programa, de onde as janelas filhas sdo criadas. Por exemplo, toda mensagem de
autorizacdo explicita € filha de alguma janela do sistema, considerando-se que a drea de

trabalho do usudrio também € uma janela sem bordas.

Tais janelas filhas sendo representadas independentemente das janelas maes, ficam
sem identificacdo propria e parecem que estdo perdidas pela interface. Uma boa ilustra¢do

desse caso € o exemplo na figura a seguir.

Enderego |2 G:1ss halll > By Encereqo | ) G:\Doqumentos v B

Nome ~ Tamarho  Tipo Nome = Tamanho  Tipo
251 Backup. 7ip 1KB ACDGee 2P Al | 13 arquivod.odt 8KB OpenDocument 1
[2] Lista.xt 08B Dowmentede] | ¥ iDooumentol odg 9¥B  OpenDocument
Eijorgnal pub 3106 Doamentzdol | FnocumentoZ.ods KB OperDocument S
L1l 2y 1< i
3 objetols) selecionado(s) 0,5 KB i Meu computador 3 objeto(z) seleconadols) 21,8¥8 iy Mew computador
Confirmar exclusdo de varios arquivos (% |} Confirmar exclusdo de varios arquivos

0..3, Tem certezs de que desejs exchir estes Jitens? é‘}, Tem certess de que deseja exchar e3tes Jitens?

[sm J[_ w0 | e J[ e ]

Figura 3.44: Janelas 6rfas no Windows XP. Janelas 6rfas de confirmagdo de exclusdo de
arquivos gerando confusdo ao usudrio em navegadores de arquivos, pois tais cada janela de
confirmacdo nao € identificada pela janela que a criou.

Analisando-se o exemplo da figura 3.44, quando o usudrio tenta excluir arquivos de
um navegador de arquivos, surge uma mensagem de confirmagdo para que os arquivos
sejam excluidos. Tal mensagem ndo € identificada como sendo filha da janela do navegador
de arquivos, surgindo uma certa divida no usudrio. Caso o usudrio esteja utilizando mais de

um navegador de arquivos e tente excluir outros arquivos em algum outro navegador de
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arquivos, duas janelas de mensagens de confirmacdes semelhantes existirio na interface

com o0 usuario.

Como agravante desse exemplo, as mensagens de exclusdo de arquivos nao
identificam quais arquivos serdo excluidos, havendo duas mensagens exatamente idénticas
de cada navegador de arquivo. Isso pode comprometer a seguranga dos arquivos e dados do

usudrio, pois ele podera confirmar de modo erréneo a delecao dos arquivos.

Como solucdo para esse problema, poderia ser utilizado um tipo de realce na janela
mae ao colocar o foco da aplicacdo na janela filha. Ou como outra possivel solucdo seria
tracejar linhas entre a janela filha com o foco da aplicacdo e a janela mae respectiva.

Identificar as janelas filhas a partir da janela mae também pode ser necessario.

3.2.9. Expressividade

7z

Politicas de seguranga é um conjunto de regras a serem seguidas pelo sistema e pela
interface do sistema, que pode ser personalizado de acordo com o nivel critico da aplicagdo.
Elas podem ser descritas em um painel de configuragdes, ou até mesmo implicitamente nas
acoes realizadas pelo usudrio. Tal politica de seguranca deve ser explicita ou

implicitamente expressa de acordo com a necessidade do usudrio.

A interface deve prover suficiente poder expressivo para descrever uma politica de
seguranca sem dificuldade, e também para permitir que os usudrios expressem politicas de
seguranca de acordo com seus objetivos. O principio da Expressividade relaciona-se

diretamente com o critério de usabilidade de Personalizagao.

A caracteristica de Expressividade relaciona-se com os critérios de usabilidade:

e Previsibilidade. Opg¢des de politicas de seguranca devem ser fornecidas de
acordo com a interacdo do usudrio com a interface. A interacdo deverd se
correlacionar com as opgoes de politicas de seguranca para que o usudrio nao
conte com politicas de seguranca que ndo existam, sendo equivocado pela
interface, e podendo realizar acdes inseguras imaginando que existem politicas

de seguranca controlando essas agdes.
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e Sintese. Quando alteradas as politicas de seguranga, o usudrio deve sentir
concretamente de alguma forma que as politicas de seguranca foram aplicadas
no sistema e na interface.

e Familiaridade. A interface deve expressar a seguranca semelhantemente as
politicas de seguranga contidas em interfaces e sistemas semelhantes.

e Iniciativa em Didlogo. Mensagens com o usudrio podem ser utilizadas para
informd-lo das politicas de seguranca de acordo com uso da interface. Tais
mensagens devem ser utilizadas apenas quando necessdrio, € com uma alta
expressividade em casos criticos de seguranca.

e Personalizacdo. Todas as configuracdes possiveis da politica de seguranca
devem estar aptas a serem configuradas pela interface, de preferéncia por um
painel de configuragdes, com as configuragdes separadas em grupos pela
interface.

e Observabilidade. A interface deve representar como o estado interno do sistema
procede com a seguranga através da politica de seguranca do sistema.

e (Conformidade de Tarefas. A expressividade da seguranca deve estar de acordo
com a aplicacdo e com a necessidade do usudrio. O usudrio pode realizar
inconscientemente agdes inseguras caso nao entenda claramente como o sistema

trata a seguranga.

3.2.9.1 Politicas de Seguranca em Navegadores Web

Navegadores Web utilizam regras de seguranca contra para proteger os dados e o
computador do usudrio; bloqueando pdginas identificadas como perigosas, avisando o

usudrio sobre questdes de seguranca a cada pagina sendo aberta.

A seguir serdo apresentados e analisados alguns navegadores Web e mostrados
como a interface deles expressa as politicas de seguranca de navegacdo. O navegador

Mozilla Firefox oferece as op¢des em um painel apenas, como visto na imagem a seguir.
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expressar as politicas de seguranga € centralizar todas as opcdes pertinentes a seguranga em

Opgoes [E]
J 0 & ﬂ F_‘ =1 % L

Principal Abas Conteddo Aplicativos Prrvaodade Segl.rm_ .ﬁuar;;:adn

[#] Alertar sa sites tentarem instalar extensBes ou temas

[¥] Bloquear sites avaliados como focos de ataques
Elacuear sites avaliados coma Falsas

Senhas
[¥] Memorizar senhas de sites Excecbes...
[[] Usar uma senha mestra
Sephas memorizadas ..
Alertas
Selecone as notificacdes que deseja ver enquanto navega, Qonfigurar...
[ ox | [ conceler | [ amde |

Figura 3.45: Op¢odes de seguranga no Firefox. Todas as opcdes de seguranca estao
centralizadas em um painel de opg¢des. Tais op¢cdes sdo de bloqueios, alertas e senhas.

Alertas de seguranga

Motificar:
[J/Acentrar em uma conexfosegura ]
Ap enfrar em uma conex3o segura com criptografia de nivel baixo
[[] Ao sair de uma conexBo sequra
[] Ao enviar dados ndo criptografados
Ao enfrar em uma conexio segura que contenha itens nio criptografados

Lo ] [[concer |

Figura 3.46: Configuragdo de alertas de segurancga no Firefox. O usudrio configura a
politica de alertas de seguranca de acordo com sua necessidade.

Uma caracteristica que facilita a interacio com o usudrio e também facilita

um s6 local, assim como a interface do Firefox implementa.

O navegador Google Chrome oferece uma maneira de deixar mais pessoais as

configuragdes, como pode ser visto nas imagens a seguir.
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.Opc;ﬁes do Google Chrome X

[ Bisicas | Coisas pessoais | ConfiguraBes avancadas |
Senhas: (& Oferecer salvar senhas
) Nunca salvar senhas
Mestrar senhas salvas
Preenchimento @ Sahvar texto dos formulrios para faditar o preenchimento
automatico de formulario:
() Munca salvar texto de formuldrios
Dados de navegacio: Voce pode importar os seus favoritos ¢ configuracies de outros
navegadores ou apagar 05 seus dados de navegacio deste
computador,
Temas: Iﬂ.ed!ﬁ'ipu'antmnpadin ] ICI:IIErmmas ]

Figura 3.47: Configuracdes de opcdes pessoais no Google Chrome. As op¢des de seguranga
estdo dispersas nas aba Coisas pessoais e na aba Configuragdes Avancadas. A aba Coisas
pessoais contém a configuracdo de senhas, no qual facilita a interacdo com o usudrio
salvando senhas, mas deixa o usudrio decidir se isso serd seguro.



Opgoes do Google Chrome X

Privacidade A |
0 Google Chrome pode usar servigos da web para melhorar a qualidade da sua navegacio -
£ possivel desativar esses servigos.

A ML
[#] Mostrar sugesties para erros de navegacio

Use um servigo de sugestBo para ajudar a preencher as pesquisas e os URLs digitades
na barra de endereco

[#] Usar a pré-busca de DS para melhorar o caregamento da pagina
Ativar protec3o contra phishing e malware

[J Enviar estatisticas de uso e relatérios de problemas automaticamente ao Google para

ajudar a tormar o Google Chrome melhar.
Caonfiguraces de cookie:
|Hosh-umdusnsmoﬁes V|
Mastrar cookies |
[ Voltar aos valores padrdo |

Figura 3.48: Configuragdes de privacidade do usuério no Google Chrome. A aba de
Configuracdes avancadas contém no item de Privacidade a configuracdo de phishing e
malware, no qual é um item de seguranga relacionada a interacao do usudrio.
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 Opdes do Google Chrome s
| Bémicas | Coisas pessoais | Configuracbes avancadas |

]|

Conteddo web
Altere a fonte e o idioma padr3o das paginas da web,

| adterar as configuracies de fonte e idioma |

Gears: | Alterar configuraghes do Gears |

Seguranca
Selecione certificades S5L confidveis.
ConfiguragBes S50 do computadar inteira:
[ usarssL 2.0
[ verificar revogagio do certificads do servidor

W

[ voltar 305 valores padrBo |

Figura 3.49: Configuragdes de seguranga no Google Chrome. O item Seguranga na aba
Configuracdes avangadas contém apenas configuracdes relacionadas ao sistema, ndo a
interacao do usudrio.

O Google Chrome separa as configuracdes politicas de seguranca em distintas
partes da interface, o que fica obscuro ao usudrio, pois o usudrio terd que ler todas as
opg¢oes de configuracio para decidir quais sdo de seguranga, e s6 entdo poderd configurar a
partir do entendimento que teve das politicas de seguranga. Caso centralizasse como o

Firefox faz, facilitaria para o usudrio decidir sobre questdes de seguranca.

O navegador Internet Explorer oferece muitas op¢des relativas a seguranca, como

pode ser vistas nas imagens a seguir.
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Opgbes da Internet

&muﬁamp&rﬂexﬁmdt&aaﬂmﬁgﬁgﬁﬁd&m&n@.

b . V4 S

ternet Intranet local Sites confidveis Sites res ¥
< >

Internet

q Esta zona destina-se a sites da
Internet, exceto aqueles listados em
zonas confidvels e restritas.

Mivel de seguranca desta zona
Mivels permitides para esta zona: Médio a Alto
Médio-Alto
L] - Apropriado para a maioria dos sites
| _-Pergmtaantesde baixar conteddo potendalmente

inseguro
- Controles ActiveX ndo assnados ndo serdo baixados

| nivel personalizado... |

[ Restaurar o nivel padr3o de todas as ronas

Lok J[ concebr |

Figura 3.50: Configuragdes de seguranca no Internet Explorer. Uma boa tentativa de
politicas de seguranga € apresentar niveis de seguranca para a navegacao na Internet. Um
problema € o Internet Explorer permitir que o usudrio possa selecionar apenas trés niveis:

Médio, Médio-Alto e Alto.

Essa baixa expressividade de niveis de seguranca faz com que o usudrio personalize

o seu nivel. Personalizando o nivel faz com que o usudrio decida diversas opcdes técnicas

avancgadas, ilustrado na figura a seguir.



Configuracdes de Seguranca - Zona da Internet

Configuragies
|| Persisténda de dados do usudrio A~
() Desabilitar
& Habilitar
__| Sites em zonas de conteddo da Web menos priviegiadas pod
) Desabilitar
(%) Habiitar
) Prompt
__| Submeter dados de formuldrio ndo criptografados
) Desabilitar
{*) Habiitar
O Prompt
|| Usar Blogueador de Pop-ups
) Desabiitar
(® Habditar
__| Usar Filtro do SmartScreen
% Piacahditar
| & >
*Entra em vigor apos a reinidalizacdo do Internet Explorer
Redefinir configuragtes personalizadas
Redefinir como: | madio-alto (padrio) v| [ medefinir...

[_ox ][ concer |
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Figura 3.51: Configurando o nivel de seguranca da interface do Internet Explorer. Essas
opg¢oes para configurar o nivel de seguranca podem ser muito avangadas e
incompreensiveis para a maioria dos usudrios, fazendo com que o usudrio nao configure a
politica de seguranca, ou que configure de um modo que prejudique a sua seguranca.
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Opcoes da Internet

Geral Seguranca I Privacdade Conteddo
Conexbes Programas Avancadas
Configurages
f_} Seguranca ~

Ativar Filtro do SmartSareen

[[] Avisar a0 alterar o modo de seguranga

Avisar quando houver incompatibiidade de enderecos de «

Avisar se o envio POST for rediredonado para uma zona ©

[] esvaziar a pasta de Arquivos de Internet Tempordrios qui

[¥] Habiitar a Autenticagdo Integrada do Windows™

Habilitar Armazenamento DOM

Habilitar protecdo da memdria para ajudar a reduzir atagqu

Habilitar suporte para XMLHTTE nativo

[[] nSo salvar paginas criptografadas em disco

[[] Permitir que o contedde ative dos CDs seja executado no

[[] Permitir que o contedide ativo seja executado em arquivas

[ Permitir que o software seja executado ou instalado mesn ¥
£ >

*Entra em vigor apds a reinicalizacio do Internet Explorer
[B,es’awarcorrﬁgua;&esavancadas]
Redefinir as configuragbes do Internet Explorer
Redefinir configuragiies do Internet Explorer &
N A e

Usar esta opclo somente se o navegador estiver inutiizavel.

Lok J[ concelar |

Figura 3.52: Configura¢des Avancadas no Internet Explorer. Gerando muita desordem na

configuracdo do usudrio, o Internet Explorer oferece mais op¢des de configuracdo na aba

Avancadas, configuracdes nas quais sao de dificil compreensao para um usudrio comum.
O Internet Explorer oferece muitas op¢des avancadas, ao contrdrio do Google
Chrome que oferece poucas op¢des avancadas, e do Firefox que centraliza todas opgdes
num painel apenas. Visto isso, o browser com melhor expressividade é o Firefox. O
Internet Explorer lista muitas op¢des avancadas e torna isso incompreensivel ao usudrio. Ja
o Google Chrome oculta a expressividade das politicas de seguranca, fragmentando as
configuracdes de seguranca, na tentativa de tornar as configuragdes mais pessoais do

usuario.
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3.2.10. Clareza (Clarity)

A interagdo do usudrio através de uma interface mal projetada, que oculta informacdes, que
apresenta informacdes de modo errado, pode conduzir o usudrio a tomar decisoOes inseguras,
podendo corromper o sistema ou seus dados como um todo, desmerecendo toda a

preocupacio com a corretude do sistema que ha por tras dessa interface.

A interface deve ser clara em toda acdo relacionada a seguranga, garantindo assim
que o usudrio nao va realizar operacdes perigosas. Toda informacgdo relevante a seguranca
deve ser claramente apresentada antes ou durante a acdo poder ser realizada pelo usudrio. O
principio da Clareza relaciona-se diretamente com o critério de usabilidade de

Observabilidade.

A caracteristica de Clareza relaciona-se com os critérios de usabilidade:

® Previsibilidade. As possiveis acdes a serem realizadas devem ser claramente
previsiveis pelo usudrio. Ele baseia-se na interacdo que teve até 0 momento para
predizer o que poderd ser realizado, entdo ele deve poder confiar na interface
para realizar as acdes que lhe sdo esperadas. Algumas dessas agdes podem ser
relacionadas a seguranca, € sdo nessas acdes que o usudrio deverd ter um
cuidado especial através da sua interagdo.

e Sintese. O usudrio deve estimar o que foi realizado nas agdes passadas através
da transparéncia das informagdes que a interface lhe dd no momento.

e Iniciativa em Didlogo. A clareza das mensagens de autorizacdes explicitas tem
grande impacto nas decisdes de seguranga do usudrio. Tamanhos variados de
fontes, cores chamativas para casos criticos, sons, titulos adequados e
mensagens sucintas participam diretamente nessas decisdes. Qualquer
autorizacdo explicita realizada de um modo que ndo seja claro pode ser uma
ameaca a seguranca do sistema e do usudrio.

e Substituitividade. A interface deve declarar explicitamente de um modo simples

os possiveis valores de entrada e de saida que o sistema aceita.
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® Personalizacdo. A disposicdo e os modos permitidos da personalizacio devem
ser facilmente encontrados e configurados na interface. Quanto mais préximo o
usudrio sentir-se da interface, mais tendera a realizar agdes de um modo seguro.

e Observabilidade. A representacdo interna do sistema deve ser clara através da
interagdo com o usudrio. O usudrio deve observar de algum modo o sistema
realizando as operacOes que lhe interessa, especialmente operagdes de
seguranga.

e Recuperabilidade. Recuperar-se de erros pode ser necessdrio a qualquer
momento, ainda mais com erros relacionados a seguranca. A interface deve
prover uma interacao clara com o usudrio para que ele possa tornar o estado do

sistema seguro novamente.

3.2.10.1 Mensagens seguras

Mensagens representam o estado interno do sistema ao se deparar com situacdes de aviso
ou de decisdes do usudrio. Mensagens sdo apresentadas ao usudrio através da interface, e
pelo fato de representarem o estado interno do sistema, muitas vezes sao mensagens
voltadas ao sistema, e nao mensagens voltadas ao usudrio. O usudrio deve facilmente
entender o estado interno do sistema ao se deparar com uma mensagem. Mensagens de
dificil compreensao pelo usudrio podem fazer com que o usudrio faca decisdOes erradas,

caso essas mensagens sejam relacionadas a seguranca do sistema, o usudrio pode fazer

decisdes que comprometam a seguranga como um todo.
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A seguir sdo apresentados alguns exemplos de mensagens de seguranca.

Coogle = ol [ =71]

= C N Ty bhoeswww.gmalcom L »l O E-
Para acessar rapedaments, coloque seus favoritos agul na barra de favoritos, [ Outros faveritos

~ Este provavelmente nao € o site
“% que vocé esta procurando.

Vocé tentou acessar www.gmail.com, mas, na realidade, acessou
um senrador que se identifica como mail.google.com. Isso pode
ser causado por uma configuracdo incometa do senidor ou por algo
mais grave. Um invasor na sua rede pode estar tentando influenciar
vocé a visitar uma versdo falsa (e possivelmente prejudicial) de
www.gmail.com. Vocé ndo deve continuar

[ Continuar mesmo assim | [ Voltar 4 sequranca |

F Maig informacdes

Figura 3.53: Erro de conexao segura no Google Chrome.

Na figura 3.53, a interface do navegador apresenta o aviso na prépria janela de
navegacdo de paginas web, aproveitando espaco da interface, e chamando a atencdo do

usuario utilizando cores chamativas, simbolos e tamanhos variados de fontes.

Sao utilizados trés niveis de informacao textual: o primeiro nivel € o mais sucinto e
com maior fonte, identificando claramente do que se trata o problema; o segundo nivel
detalha o problema, tendo fonte de tamanho médio e as principais informag¢des em negrito;
o terceiro nivel é um hiperlink para maiores informacdes sobre esse problema. Os botdes

sao concisos e faceis de entender que acdo serd tomada ao seleciond-los.
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A seguir segue uma mensagem de seguranga que nao € clara.

Security Warning

[~ Certificate Warnings

An unkrusted S5L certificate is installed on M. 7.5%" and secure communication cannot be
guaranteed. Depending on your security policy, this issue might not represent & security cONcermn.
You may need bo install a trusted 551 certificate on your server ko prevent this warning from
Spp=aring.

The certificate received from " B, 7,59 was issued for “YMware defaulk certificate”, Secure
communication with M. 7,59" cannot be guaranteed. Ensure that the fully-qualified domain
name an the certificabe matches the address of the server you are trying to conneck ko,

Click Ignore to continue wsing the current S50 certificate.

Ignore I Cancel |

[~ Install this certificabe and do not desplay any security warnings For " B, 7.55",

Figura 3.54: Erro de conexao segura no VMWare vSphere.

Na figura 3.54, a interface do sistema apresenta um aviso totalmente textual, sem
identificacdes ndo-textuais de que é um aviso de seguranca. A mensagem apresenta apenas
um nivel de informagdo textual, no qual é bastante técnico e ndo € sucinto. Nao h4d uma
acdo definida a ser tomada, e as a¢des dos botdes se confundem, pois ignorar e cancelar t€m
sentidos semelhantes. Essa mensagem possivelmente leve o usudrio a tomar uma decisao

duvidosa, na qual poderé levar o sistema a um estado inseguro.
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4. CONCLUSAO

Analisando os problemas relacionados a seguranca da interacdo do usudrio em interfaces
inseguras, reafirma-se que € necessdrio dar importancia as caracteristicas do design de
interacdo que visam a seguranca do sistema e do usudrio. A seguranga dada em interfaces e
interacdes com o usudrio € requisito basico para desenvolver um software de qualidade. Os
fatores e critérios de usabilidade utilizados auxiliaram suficientemente para explanar
melhor os principios de design de interacdo segura citados. Alguns principios podem
parecer antagoOnicos caso forem abordados isoladamente, por isso deve-se considerar o

framework como um todo, pois os principios sdo inter-relacionados.

A continuacdo desse trabalho pode ser feita a partir de uma andlise para modificar
ou encontrar novos principios de seguranca, critérios de usabilidade e relacionamentos
dentre esses principios e critérios. Tal andlise podera ser feita fazendo testes de usabilidade
em prototipos de interfaces, ou através de outras caracteristicas de interacdo e de

usabilidade relacionadas, tal como em (1993, BASTIEN & SCAPIN).

Diversos tipos de programas desenvolvidos podem ser analisados com respeito a
interacdo segura a partir desse trabalho realizado, identificando os pontos positivos e
negativos de seguranca relacionados a intera¢do. Outra linha de continuagdo desse trabalho
¢ adaptar um framework para engenharia de requisitos de sistemas interativos, tal como em

(PIMENTA, 2000), dando-se enfoque na seguranca da intera¢cdo com o usudrio.
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GLOSSARIO

Framework: Estrututura de suporte na qual serve como solugdes para diversos

problemas gerais, dentro de um determinado assunto.

Malware: Abreviagdo vinda do inglés “Malicious Software”, que significa software

malicioso, que causa algum tipo de dano ao usudrio.

Phishing: Palavra originada do verbo pescar do inglés, na qual designa a tentativa de
se adquirir informagdes sigilosas de usudrios, tentando se passar como uma pessoa ou

empresa confidvel.

Spam: Lixo eletronico; mensagens de correio eletronico que nio tem utilidade, nas

quais diversas contém virus e tentativas de invasao.
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APENDICE A - PESQUISA DE INTERACAO DO USUARIO
EM SEGURANCA DE SISTEMAS DE COMPUTACAO

Essa pesquisa foi realizada com 258 participantes, nos quais todos sdo usudrios de sistemas
de computagdo. Cada participante respondeu cada pergunta a seguir, gerando-se uma base
para se obter conclusdes sobre alguns problemas de seguranca em interagdo com o usudrio

citados no trabalho no qual essa pesquisa estd anexada.

Pergunta 1 — “Quanto tempo vocé tem de experiéncia no uso de computadores?”’

Resposta Usudrios | Porcentagem

Menos de 1 ano. 1 0%
1 a2 anos. 0 0%
2 a5 anos. 7 3%
5 a 10 anos. 50 19%
10 a 15 anos. 117 45%
Mais de 15 anos. 83 32%

Tabela 01. Experiéncia dos usudrios.
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Menos de 1 ano.

—

1a2anos. |

2 abanos.
5a10anos.
10215 anos.

Mais de 15 anos.

0 23 46 69 92

115 138

Imagem 0O1. Gréfico da experiéncia dos usudrios.

Pergunta 2 — “Em relacio a atualizacao do sistema operacional, vocé:”

Legenda Resposta Usudrios | Porcentagem

A Habilita as atualizacdes automadticas. 68 26%
Habilita apenas o aviso de que existem atualizacoes

B a serem baixadas, atualizando logo que possivel. 161 62%
Habilita apenas o aviso de que existem atualizagdes

C a serem baixadas, deixando as atualizacdes de lado. 13 5%

D Nao atualiza, desabilitando as atualizagdes. 16 6%

Tabela 02. Atualizagdo do sistema operacional.

B—; —C

—A

Imagem 02. Gréfico de respostas da atualizag¢do de sistema operacional.




Pergunta 03 - “Ao excluir arquivos, vocé utiliza a lixeira do sistema operacional?”’

Legenda Resposta Usudrios | Porcentagem
A Sempre. 49 19%
B Frequentemente. 59 23%
C Raramente, na maioria das vezes
excluo o arquivo diretamente. 138 53%
D Desabilito a lixeira. 12 5%

Tabela 03. Utilizacdo da lixeira do sistema operacional.

C———

B——

Imagem 03. Gréfico da utilizag¢do da lixeira do sistema operacional.

Pergunta 04 - “Com que frequéncia vocé costuma analisar processos que estao

rodando no sistema operacional através do gerenciador de processos?”’

Tabela 04 — Frequéncia do uso do gerenciador de processos do sistema operacional pelos

usuarios.

Resposta Usudrios | Porcentagem
Sempre. 38 15%
Frequentemente. 117 45%
Moderadamente. 77 30%
Raramente. 24 9%
Nunca. 2 1%
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Imagem 04 — Graéfico da frequéncia do uso do gerenciador de processos do sistema

operacional pelos usudrios.

Pergunta 05 — “Vocé costuma salvar senhas no navegador Web de seu computador

pessoal?”’
Legenda Resposta Usudrios | Porcentagem
A Sim, sempre que possivel. 39 15%
B Sim, moderadamente. 82 32%
C Nao. 137 53%
D Nao se aplica. 0 0%

Tabela 05 — Modo que o usudrio salva ou nao as senhas no navegador Web do seu

computador.

B————

Imagem 05 - Grafico do modo em que o usudrio salva ou nao as senhas no navegador Web

do seu computador.
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Pergunta 06 — “Ao entrar em uma conexao segura (HTTPS) em uma pagina Web,

como vocé analisa se a conexao é confiavel?”’

Legenda Resposta Usudrios | Porcentagem
A Analiso a informacao do certificado. 58 22%
B Vejo se o cadeado de conexdo segura estd fechado. 95 37%

Espero avisos do navegador de que o certificado é
C ndo confidvel para avisar. 48 19%

D Nao analiso. 57 22%

Tabela 06 — Modo que o usudrio analisa a seguranga da conexao em uma pagina Web.

C——

B— D

Imagem 06 — Grafico do modo que o usudrio analisa a seguranca da conexdao em uma

pagina Web.

Pergunta 07 - “No Windows Vista, Windows 2008 ou Windows 7, quando é

requisitada a permissao de realizar alguma tarefa, com que frequéncia vocé

autoriza?”
Resposta Usudrios | Porcentagem
Sempre autorizo. 32 12%
Muito frequentemente. 69 27%
Frequentemente. 40 16%
Pouco frequentemente. 8 3%
Desabilito o UAC. 33 13%
Naio utilizo tais sistemas operacionais. 76 29%

Tabela 07 — Frequéncia de autoriza¢do do usudrio no Windows UAC.
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Imagem 07 — Grafico da frequéncia de autorizagc@o do usuario no Windows UAC.

Resultados da Pesquisa

A partir da andlise dessa pesquisa de 258 usudrios de sistemas de computadores,
notou-se que os usudrios de sistemas de computadores eram de intermedidrios a
experientes, pois 0 97% dos participantes da pesquisa tinham pelo menos 5 anos de
experiéncia no uso desses sistemas. Tudo indica que esse grande grupo de pessoas
experientes participou da pesquisa, porque a pesquisa era baseada em formulédrios da
Internet, e normalmente quem acessa a Internet ja tem algum tempo de experiéncia no uso
de computadores.

Em relacdo a atualizacdo de sistemas operacionais, 26% dos usudrios habilitam as
atualizacOes automaticas, e o restante ndo as deixam automdticas por, provavelmente por
uma questdo de desempenho. 11% dos usudrios ndo atualizam o sistema operacional de
alguma forma, o que deixaria vulneravel a seguranca dos dados e informag¢des contidos no
computador.

Ao excluir arquivos, apenas 42% dos usudrios utilizam a lixeira de um modo
seguro. Isso significa que mais da metade dos usudrios ndo utilizam a lixeira, excluindo os
arquivos diretamente, sem possibilidade de recuperd-los facilmente ¢ de um modo
garantido.

90% dos usudrios analisam com pelo menos uma frequéncia moderada os processos
do sistema operacionais pelo gerenciador de processos, o que significa que a visibilidade

dos processos nos sistemas operacionais € muito precdria e insegura.
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Quase metade (47%) dos usudrios salvam senhas de autenticagdo de paginas Web
nos seus computadores pessoais, 0 que ndo significa um perigo muito grande por ser seu
computador pessoal, porém estd suscetivel a vulnerabilidades dos navegadores Web no
armazenamento dessas senhas.

Ao navegar em paginas Web, 41% dos usudrios nao analisam se a conexao € segura
ou ndo. Ja que os navegadores Web ndo identificam perfeitamente se a pagina € prejudicial,
os usudrios ficam suscetiveis a problemas de seguranca.

No Windows Vista, Windows 2008 ou Windows 7, quando € requisitada a
permissao de realizar alguma tarefa através do sistema UAC, 12% do usudrios que
autorizam sempre, podem estar executando programas maliciosos, bem como os 13% dos
usudrios que desativam tal sistema.

Concluindo, essa pesquisa apresenta o comportamento de usudrios experientes em
sistemas de computacdo, a quantidade de usudrios que ficam vulnerdveis a problemas de
seguranca € considerdvel. Tais vulnerabilidades poderiam muito bem ser evitadas caso a
interface provesse uma interacao facilitada em aspectos de seguranca. Utilizar propriedades
de design de interacdo em seguranga aprimoraria a seguranca do usudrio e do sistema como

um todo.



