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RESUMO

Este trabalho aborda um sistema de aquisi¢do de dados (SAD) analégico-digital, baseado em
um esquema redundante com diversidade de projeto, que € testado em dois ambientes dife-
rentes de radiagdo. O primeiro experimento considera um teste de dose total ionizante (Total
Ioninzig Dose - TID) sob irradiacdo gama, e o segundo experimento considera os efeitos de
eventos singulares (Single Event Effects - SEE) sob irradiacdo por ions pesados. O SAD ¢é
composto, principalmente, por trés conversores analdgicos-digitais (ADCs) e dois votadores.
A técnica usada é a Redundancia Modular Tripla (Triple Modular Redundancy - TMR), com
implementagdo em diferentes niveis de diversidade (temporal e arquitetural). O sistema é cons-
truido em um System-on-Chip programavel (PSoC 5LP) da Cypress Semiconductor, fabricado
em tecnologia CMOS de 130nm. Para a irradiagdo com TID, se utiliza o PSoC de part number
CY8CKIT-050 sob uma fonte de radiacdo gama de 60Co (cobalto-60), com uma taxa de dose
efetiva de 1 krad(Si)/h por 10 dias, atingindo uma dose total de 242 krad(Si). Para SEE se uti-
liza o protétipo PSoC de part number CY8CKIT-059 (sem encapsulamento) em um acelerador
de particulas 8UD Pelletron usando '°0 (oxigeno-16) ao vicuo, com energia de 36 MeV em
um LET aproximado de 5.5 MeV/mg/cm? e uma penetragio no silicio de 25 um, resultando
em um fluxo de 354 p/cm?.s, e uma fluéncia de 5077915 p/cm? depois de 14755 segundos (4h
09min). Observou-se com o resultado do primeiro estudo que um (1) dos médulos do sistema
apresentou uma degradacdo significativa na sua linearidade durante a irradia¢do, enquanto os
outros tiveram uma degrada¢do menos grave, mantendo assim a funcionalidade e confiabilidade
do sistema. Durante o tempo de irradiacdo do segundo estudo, foram observadas 139 falhas: 53
SEFIs (Single Events Funtional Interrupt), 29 falhas criticas e 57 falhas SDC (Silent Data Cor-
ruption), atingindo as diferentes copias do sistema e um dos votadores do mesmo, mas sempre
mantendo a saida esperada. Nos dois experimentos se evidencia a vantagem de usar a diversi-
dade de projeto, além do TMR, para melhorar a resiliéncia e confiabilidade em sistemas criticos

redundantes que trabalham com sinais mistos.

Palavras-chave: Radiacdo ionizante. diversidade. dose total ionizante. efeitos de eventos
singulares. redundancia modular tripla. sinais mistos. Programmable System-on-Chip (PSoC).

conversores analogo-digitais.



AD Converters under radiation effects evaluation and mitigation using design diversity

redundancy

ABSTRACT

This work presents an analog-to-digital data acquisition system (DAS) based on a redundant
scheme with design diversity, being tested in two different radiation environments. The first
experiment is a Total Ionizing Dose (TID) essay and the second one considers Single Event
Effects (SEE) under heavy ion irradiation. The DAS is mainly composed of three analog-to-
digital converters (ADCs) and two voters. The used technique was the Triple Modular Re-
dundancy (TMR) implementing different levels of diversity (temporal and architectural). The
circuit was built in a programmable System-on-Chip (PSoC 5LP) from Cypress Semiconductor,
fabricated in a 130nm CMOS technology process. For the irradiation with TID the part number
CYS8CKIT-050 PSoC was used under a °°Co (cobalt-60) gamma radiation source, with an ef-
fective dose rate of 1 krad(Si)/h during 10 days, reaching a total dose of 242 krad(Si). For SEE
experiments the part number CY8CKIT-059 (without encapsulation) PSoC prototype under a
8UD Pelletron particle accelerator using '°O (oxigen-16) under vacuum, with an energy of 36
MeV, resulting in a flux of 354p/cm?.s and a fluence of 5077915p/cm? after 14755 seconds (4h
09min). As result of the first study it was observed that one of the system’s modules presented
a significant degradation in its linearity during the irradiation, while degradations in the other
modules were not as deep, maintaining the system’s functionality and reliability. During the
period of the radiation of the second study, 139 faults were observed, 82 of them were critical
and 57 were SDC (Silent Data Corruption), reaching the different system copies and one of the
voters, while always maintaining the correct output. The advantage of using diversity, besides
TMR, to improve resilience and reliability in redundant systems working with mixed signals

was demonstrated in both experiments.

Keywords: Ionizing radiation, Diversity, Total Ionizing Dose, Single Event Effects, Triple
Modular Redundancy, Mixed Signals, Programmable System-on-Chip, Analog-to-Digital Con-

verters.
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1 INTRODUCAO

Com o continuo escalonamento da tecnologia de dispositivos Semicondutores de Metal-
Oxido (Metal Oxide Semiconductor - MOS), houve um incremento das frequéncias de relégio e
uma significativa miniaturizacao de circuitos em atuais sistemas de Integracdo em Larga Escala
(Very Large Scale Integration - VLSI). Por outro lado, esta miniaturizagdo de componentes e
circuitos, implica correntes de fuga maiores e, a0 mesmo tempo, faz que os circuitos integra-
dos sejam mais sensiveis a determinadas classes de efeitos da radiag@o ionizante (BARNABY,
2006). Em um sistema que opera em uma nave espacial, aeronave comercial, ou mesmo ao nivel
de solo (como trens de alta velocidade e automdveis, por exemplo), a radiacdo ionizante pode
afetar blocos de memoria, microprocessadores, e blocos de Sinais Mistos (Mixed-Signal - MS),
gerando assim erros de processamento no circuito e potencial falha do sistema (JOHNSTON et
al., 1995), além de reduzir a vida util do dispositivo devido a efeitos cumulativos.

Os efeitos da radiagio em circuitos com tecnologia de Semicondutor de Metal-Oxido
Complementar (Complementary Metal-Oxide-Semiconductor - CMOS) podem ser classifica-
dos em: Dose Total Ionizante (Total Ionizing Dose - TID), danos na estrutura cristalina do
semicondutor ou Danos por Deslocamento (Displacement Damage - DD) e Efeitos de Eventos
Singulares (Single Event Effects - SEE) (VELAZCO; FOUILLAT; REIS, 2007), estes efeitos
sdo mais evidentes em funcdo da dimensao do dispositivo fabricado (tecnologias de fabricacao
atuais diminutas), e em diversos ambientes nos quais sdo expostos. TID, € um efeito cumulativo
que degrada algumas propriedades elétricas do circuito devido a acumulagdo de cargas aprisi-
onadas nos 6xidos de isolacdo do Circuito Integrado (Integrated Circuit - IC) (TUROWSKI;
RAMAN; SCHRIMPF, 2004). SEEs ocorrem devido ao impacto de particulas fortemente io-
nizantes, e néutrons em 4areas sensiveis, induzindo pulsos de corrente que podem perturbar o
correto funcionamento do circuito (BINDER; SMITH; HOLMAN, 1975). Displacement Da-
mage sdo defeitos criados dentro da estrutura cristalina do semicondutor devido a perda de
energia ndo ionizante de particulas incidentes (comumente neutros e ions pesados) (SROUR;
MARSHALL; MARSHALL, 2003).

A existéncia de Sistemas Integrados em um Chip (System-on-Chip - SoC), possibilita
que aplicagdes complexas sejam executadas, ja que SoCs consistem em um conjunto de modu-
los distintos (figura 1.1), com um baixo custo, e alta performance (como no sistema em estudo
que utiliza processadores com tecnologia ARM), permitindo integracdo com computadores e

smartphones.
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Conversores Analdgicos-Digitais (Analog to Digital Converters - ADCs) sdo blocos co-
mumente utilizados em sistemas de controle, instrumentacao e comunicagao, incluindo aqueles
utilizados em aplicagdes criticas como avides, satélites, industria automotiva, trens de alta ve-
locidade e aplicacdes médicas. Embora muitos esfor¢os tenham sido direcionados para estudos
que avaliem efeitos de radiacdo e técnicas de mitigacdo em circuitos digitais complexos, como
processadores e Arranjo de Portas Programaveis em Campo (Field Programmable Gate Arrays
- FPGAs), poucos trabalhos lidam com esse problema em dispositivos programaveis analégicos
ou de sinal misto, como dispositivos System-on-Chip (SoC) (LANOT; BALEN, 2014; CHENET
et al., 2015; TURFLINGER, 1996).

Figura 1.1 — Representagio do System-on-Chip Programavel PSoC.

Fonte: Cypress Semiconductor, 2017

A aplicacdo de uma estratégia de tolerancia a falhas por radiacao, baseada em Redundan-
cia Modular Tripla (Triple Modular Redundancy - TMR) com diversidade de projeto para um
Sistema de Aquisicdo de Dados (Data Acquisition System - DAS), foi proposta e projetada por
(CHENET et al., 2015; CHENET; LANOT; BALEN, 2014) em um System-on-Chip Progra-
mavel (PSoC 5LP) de fabricagdo em né tecnolégico CMOS de 130 nm (SEMICONDUCTOR,
2015). Nesses trabalhos, foi realizada uma inje¢do de falhas por software em tempo execugdo,
inserindo manualmente bit-flips em alguns registradores da arquitetura, uma vez que o objetivo
era apenas validar a proposta de um esquema de votagao espacial-temporal. Foi realizada uma
campanha intensiva de inje¢do de falhas, usando um sistema de injecao baseado em um gera-
dor de nimeros pseudo-aleatorios, que é implementado em uma placa auxiliar, selecionando

a memoria e as posi¢cdes de bits, inserindo as falhas e gerando uma interrup¢ao de software
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para executar a rotina de injecao dos bit-flips. Também se realizou uma injecdo de falhas com
irradiacdo de neutrons (CHENET, 2015) sem resultados visiveis.

Em (MANSOUR et al., 2012), foi testado um dispositivo PSoC por injecao de falha. No
entanto, o experimento foi direcionado para um dispositivo da primeira geragcdo da familia PSoC
(que inclui um processador simples de 8 bits). A aplicacdo testada nesse trabalho foi puramente
digital (multiplica¢c@o de matriz), a qual ndo foi aplicada nenhuma técnica de tolerancia a falhas.

Neste trabalho, o dispositivo estudado pertence a terceira geracio da familia PSoC SLP
da Cypress Semiconductor, que inclui um processador ARM Cortex-M3 de 32 bits (que € o
mesmo dispositivo utilizado para experimentos do nosso grupo de pesquisa com ja mencio-
nados anteriormente). Além disso, o esquema € um sistema de sinal misto tolerante a falhas
baseado em diversidade de projeto, composto por trés ADCs, além de recursos digitais de hard-
ware e software para controlar os conversores € o acesso direto 2 memoria, como também a
realizacdo de uma votacdo parcial e outra final, contendo médulos de sincronizacdo de dados.
Portanto, este projeto implementa uma técnica de Redundancia Modular Tripla com Diversi-
dade de projeto de Sinal Misto (MS-DTMR).

Originalmente o sistema foi proposto para lidar com soft errors, mas o primeiro expe-
rimento pratico com resultados, foi realizado para efeitos de TID sob uma fonte de cobalto-60
(°0Co), que é relevante para sistemas que operam no espaco, aplicacdes criticas ou em outros
ambientes de radiacdo que sdo frequentemente sujeitos a falhas. Os resultados obtidos a par-
tir deste estudo mostraram uma degradacdo significativa em um dos conversores, mas mesmo
chegando a doses altas, o dispositivo continuava seu normal funcionamento. J4 a segunda ex-
periencia deste trabalho é sobre SEE com fons pesados de oxigeno-16 ('°0) em um acelerador
de particulas 8UD Pelletron, obtendo resultados diferentes de confiabilidade do sistema imple-
mentado, especificamente o sistema de votacdo do TMR. Portanto, a principal contribuicdo do
trabalho € avaliar o nivel de tolerancia, confiabilidade dos conversores e o sistema de votagao
durante os tempos de exposicdo a diferentes tipos de radiacio como TID e SEE. A prova do
conceito da técnica MS-DTMR sob fontes reais de degradacgao (falhas por irradiagdo) é também

uma contribui¢do deste trabalho.
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2 EFEITOS DA RADIACAO EM DISPOSITIVOS ELETRONICOS

Aplicacdes criticas em ambientes de constante radiacdo e atividade eletromagnética re-
querem mecanismos para atingir alta confiabilidade. O continuo escalonamento da tecnologia
CMOS torna mais susceptiveis a falhas estes sistemas, como o funcionamento dos blocos prin-
cipais; memorias, microprocessadores, sistemas de sinais mistos, entre outros. Para entender
estas causas, neste capitulo se descreve as principais fontes de radiac@o e seus efeitos em dis-
positivos eletronicos. Na secdo 2.1 faz-se uma introducio das fontes de radiacdo, na se¢do 2.2
descreve-se os efeitos da radiacdo em circuitos CMOS e na secdo 2.3 estuda-se os efeitos da

radiagc@o em circuitos analdgicos.

2.1 Fontes de Radiacao

Circuitos eletronicos operando no espaco ou em outros ambientes radioativos, sdo vul-
nerdveis a falhas causadas pela radiacdo, geralmente por atividade eletromagnética e particulas
carregadas de energia como elétrons, prétons e ions pesados provenientes da atividade solar,
raios cosmicos, cinturdes de Van Allen e ambientes artificiais como reatores nucleares, ace-
leradores de particulas e fontes de irradiacao para tratamento de doengas (TAMBARA, 2017).
Estas particulas afetam diretamente os dispositivos eletronicos, aeronaves comerciais e sistemas
espaciais, gerando funcionamento inadequado, falhas, erros e interrupcao funcional parcial ou

permanente do sistema. A figura 2.1 mostra as principais fontes de radiacdo de origem espacial.

2.1.1 Atividade Solar

Dois grandes fendomenos sdo responsaveis por uma grande quantidade de particulas car-

regadas de energia no espaco e na terra:

e Ejecoes de Massa Coronal (Coronal Mass Ejections - CME): Durante o periodo cha-
mado de atividade maxima solar, ondas de radiacdo e vento solar sdo responsaveis por
niveis elevados de radiacdo no ambiente espacial. Estas podem ter uma velocidade de
até 3200 km/s. Consiste em ejecdes de ions pesados, protons e elétrons saindo do campo
gravitacional do sol pela causa deste fendmeno natural. Segundo (BOUDENOT, 2007a),

a composicao percentual de particulas € de 95% protons, 4% de ions de Hélio e 1% de
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Figura 2.1 — Fontes de particulas ionizantes no ambiente espacial.
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Fonte: (CHANCELLOR; SCOTT; SUTTON, 2014)

outros fons pesados. Os impactos na terra destas particulas podem ocasionar a interrupg¢ao

de transmissodes de radio e danos em satélites e demais sistemas de comunicacao.

e Erupcoes Solares: Uma liberacdo subita de radiacdo eletromagnética na cromosfera do
sol devido a mudancas repentinas no seu campo magnético. O fluxo de ions pesados €
relativamente baixo frente aos raios cosmicos, mas aumenta até 4 ordenes de grandeza
em periodos de alta atividade. Pode ter {ons de alta energia (desde dezenas de MeV até

centenas de GeV) gerando assim efeitos ionizantes (BOUDENOT, 2007a).

2.1.2 Raios Cosmicos Galacticos (Galactic Cosmic Rays - GCR)

Os raios césmicos galdcticos sdo particulas com energia elevada (entre 10° e 10?! eV)
provenientes de fora do sistema solar e contém fons de vdrios materiais da tabela periddica
(CHENET, 2015). Em periodos de alta atividade solar o fluxo de GCR aumenta significativa-
mente, chegando até a atmosfera terrestre, ingressando e reagindo com o Oxigénio e Nitrogénio,
formando cascatas de particulas conhecidas como chuveiro de particulas (BALEN, 2010). Na

figura 2.2 se visualiza o fendmeno natural de chuveiro.
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Figura 2.2 — Chuveiro de particulas causado por RCG ao entrar na atmosfera terrestre.
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2.1.3 Cinturoes de Van Allen

Sao dois os cinturdes principais que se encontram em torno da terra. Estes contem
elétrons e prétons: o cinturdo interno contém particulas com uma energia ndo superior a 5 MeV,
enquanto o cinturdo externo contém elétrons de até 7 MeV. Observou-se um terceiro cinturdo
depois da tormenta magnética em 1991 (BOUDENOT, 2007a), localizando-se entre os outros
dois, com particulas de até 30 MeV. Estes cinturdes afetam especialmente as missdes espaciais
e satélites. A figura 2.3 mostra as altitudes dos cinturdes e as suas ubicagOes, as orbitas dos

satélites e a estacdo espacial internacional.

Alguns satélites de Baixa Orbita Terrestre (Low Earth Orbit - LEO) com altitude de até
2000 km podem ser afetados pelo cinturdo interior, além da Anomalia Magnética do Atlan-
tico Sul (South Atlantic Anomaly - SAA) que é uma aproximag@o do campo magnético sobre
América do Sul, especificamente no sul do Brasil, ocasionando grande nimero de ocorréncias
(erros) ou falhas nos satélites e contendo particulas com energia de mais de 1 MeV para elé-
trons e maior de 10 MeV para prétons (STASSINOPOULOS; RAYMOND, 1988). A figura 2.4
mostra a regido de incidéncia devido a SAA, observamos que a maior zona encontra-se no sul

do Brasil.
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Figura 2.3 — Tlustragéo cinturdes de radiacdo de Van Allen.
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2.1.4 Ambientes Artificiais

Os dispositivos eletronicos ndo somente sofrem com as fontes de radiagdo espacial, mas
também ambientes artificias podem gerar efeitos de radiacdo e interferéncia eletromagnética

nestes componentes. E necessario testar os projetos espacias e sistemas de alta tecnologia para
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verificar a confiabilidade dos circuitos integrados em ambientes extremos, para assim criar es-
trategias de "endurecimento” a radiacdo (MEDINA et al., 2016).

Missdes espacias devem conseguir mitigar estes efeitos de incidéncia de particulas de
alta energia e longos periodos de exposicao a radiacdo. A necessidade de "emular" em tempo
real estes efeitos e criar metodologias para avaliar a sensibilidade dos dispositivos (teste € mo-
delagem) (DUZELLIER, 2005) com dispositivos programaveis, sao usados aceleradores de par-
ticulas e fontes de radioterapia (TAMBARA, 2017).

Alguns exemplos de equipamentos sdo o Acelerador de Particulas 8UD Pelletron, onde
pode-se irradiar dispositivos com ions pesados de variada energia para SEEs (MEDINA et al.,
2016), e fontes de radiacdo gama Cobalto-60 de Atomic Energy of Canadian Limited para TID
(GONZA4LEZ et al., 2017), que foram utilizados neste trabalho.

2.2 Efeitos da Radiacao em Circuitos CMOS

Efeitos da radiag¢@o ionizante em sistemas eletronicos podem ser classificados como:
Single Event Effect (SEE), Total Ionizing Dose (TID) e Displacement Damage (DD) (VE-
LAZCO; FOUILLAT; REIS, 2007). Tanto TID, quando SEEs sdo de interesse neste trabalho
J4 que sdo o objeto de estudo nos experimentos de irradiacdo realizados durante o tempo de

mestrado. Serdo detalhados estes efeitos na seguinte secao.

2.2.1 Efeitos de Dose Total Ionizante (Total Ionizing Dose - TID)

Este efeito ocorre devido a exposi¢cdo dos circuitos integrados a radiacdo por longos
periodos de tempo e depende da intensidade da radiacdo, o tipo de radiacdo e do tempo ex-
posto (BALEN, 2010). As caracteristicas dos dispositivos semicondutores podem ser afetadas,
resultando em uma degradacdo significativa ou em uma falha de funcionalidade. A degrada-
cdo elétrica em transistores MOS expostos a TID € causada principalmente pelo acimulo de
cargas presas nos oxidos de isolamento do circuito integrado (SCHWANK et al., 2008). A cria-
cdo de pares elétron-lacunas no material € causada quando a radiag@o passa através do oxido de
gate. Estes processo de geracdo de pares elétron-lacunas e recombinacdo geram o deslocamento
de tensdo limiar (OLDHAM; MCLEAN, 2003). As principais consequéncias do acimulo de
carga no oxido sao mudangas na Tensdo de Limiar (Threshold Voltage - Vth) dos transistores

figura 2.5, modificagdo do espectro de ruido, e aumento das correntes de fuga (Leakage Cur-
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rent) (SCHWANK et al., 2008; SCHRIMPF, ).

Figura 2.5 — Mudanga de tensdo devido a irradiaco.
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As cargas aprisionadas no 6xido (N,t) e na interface (V;t), modificam as caracteristicas

de tensdo e corrente da regido sub-threshold do dispositivo, este desvio depende do resultado

liquido das cargas acumuladas no 6xido e das cargas acumuladas na interface (BALEN, 2010).

A figura 2.6 ilustra as cargas aprisionadas em um transistor MOS SOI (Silicon on Insulation).

Este efeito € muito mais visivel em tecnologias antigas pela espessura do oxido no transistor.

Figura 2.6 — Cargas presas no 6xido e na interface do dispositivo MOS.
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2.2.2 Efeitos de Eventos Singulares (Single Event Effects - SEEs)

SEEs ocorre pelo impacto em dreas sensiveis do circuito integrado de uma particula
fortemente ionizante, produzindo pulsos de corrente que podem corromper o funcionamento
normal do circuito (TURFLINGER, 1996). Um SEE pode gerar uma inversdo de bit em um
elemento de memoria, este evento é chamado de (Single Event Upset - SEU) (GUNZER; WO-
LICKI; ALLAS, 1979). Por outro lado, um pulso temporario induzido por um SEE, pode-se
propagar por um caminho do sinal (seja em circuitos analdgicos ou digitais), conhecido como
Transiente de Evento Singular (Single Event Transient - SET) (BAZE; BUCBNER, 1997). Em
nivel de sistema, efeitos por inversdo de bit em circuitos digitais, causados por SEEs, tam-
bém sdo conhecidos como soft errors (MAY; WOODS, 1978). Se ocorre uma interrup¢ao no
funcionamento ou uma anomalia de operacdo devido a um SEE, necessitando um hard reset
do sistema, o efeito ou evento € classificado como Interrup¢do Funcional de Evento Singular
(Single Event Functional Interrupt - SEFI) (GAILLARD, 2011).

Devido ao impacto desta particula com alta energia em algum n6 sensivel do circuito,
ocorre um efeito de evento singular (SEE) que pode resultar em um soft error. Estes podem
ocasionar uma perturbacdo devido a colisdo (strike) da particula no dispositivo, além de uma
inadequada operagdo do sistema. A sensibilidade a SEE aumenta com o escalamento do tran-
sistor (nds tecnoldgicos menores a 130 nm) e o incremento das velocidades de processamento
dos circuitos (DODD et al., 2004). Hoje em dia, estes efeitos sdo considerados um grande de-
safio para a confiabilidade dos sistemas eletronicos e € motivo de pesquisa e desenvolvimento

constante (GAILLARD, 2011).

2.2.2.1 Single Event Upset (SEU) e Multiple-Bit Upset (MBU)

SEU sdo efeitos que se caraterizam pela pertubacdo que acontece em elementos de me-
moria, modificando o estado (0 ou 1) do bit armazenado, gerando um bit flip (GUNZER; WO-
LICKI; ALLAS, 1979). A sensibilidade do dispositivo a SEU varia, dependendo da tecnologia,
angulo de incidéncia, regido afetada e da arquitetura do circuito. As partes mais sensiveis de
um circuito integrado ou dispositivo, sdo as juncdes P-N reversamente polarizadas (dreno para
transistores PMOS desligados e regido do canal de transistores NMOS desligados (DODD;
SEXTON, 1995; WANG; AGRAWAL, 2008)). Em circuitos 16gicos um single event transient
(SET) pode-se propagar através de uma logica combinacional, sendo capturado por um latch ou
flip-flop no qual pode dar origem a SEUs (GAILLARD, 2011; MANSOUR et al., 2012).

Quando uma particula cruza zonas sensiveis de diferentes células, aumenta a probabili-
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dade de criar mdltiplos erros em um componente ou dispositivo de memoria. Estes erros ndo
somente podem estar dirigidos a varios dispositivos em comum mas também a modificacdo de
varias bits em um s6 componente pode-se considerar erros multiplos, o que é conhecido como
Multiple-Bit Upset ou MBU (GAILLARD, 2011). A figura 2.7 mostra como uma célula de
memoria € atingida por uma particula, o que vai acontecer € uma modificacdo do estado (0 - 1)

no dado armazenado e modificacdo dos outros estados dos transistores adjacentes.

Figura 2.7 — SEU em célula de memoria atingida por particula.
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Para um analise de falhas e uma avaliagdo de confiabilidade do IC, se pode definir em
termos de drea com o cdlculo de secdo de choque (cross section) que € definida como a relacdo
entre o nimero de erros observados (Nerros), dividido pela fluéncia de particulas (¢) que im-
pacta o dispositivo (TAMBARA, 2017). A equacdo 2.1 estabelece a se¢ao de choque dindmica
para o IC.

Nerros 2]

odynamic = ——————[cm

2.1
@ particules .
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2.2.2.2 Single Event Transient (SET)

Além do efeito anterior, de corromper um dado armazenado nas células de memoria, um
SEE pode produzir pulsos de saida transitorios em circuitos l6gicos combinacionais, estes sao
chamados de Single Event Transient (SET). Geralmente, esse transientes sdo de curta duragdo
(na ordem de 1 ns) mas pode ter amplitude e duracdo suficiente para alterar o estado do elemento
de memoria, se ocorrem em periodos de tempo criticos, como durante transicoes de relégio ou
dados (GAILLARD, 2011). A probabilidade destes erros aumenta com altas frequéncias de
relogio. A figura 2.8 mostra como a particula colide com o dispositivo e o pulso elétrico que

este produz.

Figura 2.8 — Efeito de choque de uma particula (esquerda) e o pulso de corrente gerador por um SEE
(direita)
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Fonte: (WANG; AGRAWAL, 2008)

Em circuitos combinacionais pode ocorrer diferentes tipos de mascaramento no qual faz
com que ndo possam ser observadas as falhas geradas pela radiacao. Segundo (SHIVAKUMAR

et al., 2002), existem 3 tipos de mascaramento:

e Mascaramento 16gico: ocorre quando uma particula colide em um né da logica combina-
cional que ndo afeta a saida.

e Mascaramento temporal: ocorre quando o pulso resultante de uma colisdo alcanga o latch
em um momento em que ele ndo captura a sua entrada. Em uma defini¢do mais simples, o
transiente ndo se propaga pelo elemento de memoria pois ocorre fora da janela de captura
ou setup.

e Mascaramento elétrico: ocorre quando o pulso resultante de uma colisao é atenuado pelas

portas 16gicas do caminho percorrido, devido a frequéncia de corte.
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2.2.2.3 Single Event Funtional Interrupt (SEFI)

Em dispositivos complexos, este efeito pode-se derivar de varios upsets ndo identifica-
dos em registradores usados para configuragdo do dispositivo e basicamente consiste na perda
de funcionalidade do circuito integrado ocasionando travamento em sinais de clock, reset (CHE-
NET, 2015) e outros sinais de controle importantes. SEFIs podem ser recuperados apds um re-
set na alimentacao, reset funcional ou recarga dos registradores de configuracdo (GAILLARD,
2011).

A tabela 2.1 mostra de forma geral os diferentes SEEs, efeito causado e os dispositivos

afetados.

Tabela 2.1 — Resumo dos principais SEEs e dispositivos que afeta. Fonte: (DUZELLIER, 2005)
Efeitos de eventos singulares ndo destrutivos

. Corrupc¢do de informagdo em um Memorias, travamentos em
Single Event Upset . . .. .
elemento de memoria. dispositivos l6gicos
. . Corrupcio de varios elementos de Memorias, travamentos em
Multiple Bit Upset pe e . . .. .
memoria devido a colisdo de uma particula. dispositivos 16gicos
. . Resposta de impulso de certa amplitude Circuitos de analdgicos,
Single Event Transient P ~ p P . . gA .
e duragdo. de sinal misto e fot6nicos.
Dispositivos complexos com
Single Event Funtional Interrupt Perda de opera¢do normal. estado incorporado e circuitos

de controle

2.3 Efeitos da radiacdo em circuitos analogicos

O estudo de efeitos da radiagdo, teste e mitigacdo em circuitos estd maiormente direci-
onado para dispositivos digitais (BALEN, 2010). Além disso, o estudo de efeitos em sistemas
analogicos vé-se limitado pelos tempos de projeto de fabricacdo. Por isso, para tais teste pode-
se optar por implementagdo em dispositivos comerciais analogicos como FPAAs e PSoCs para
circuitos de sinal misto.

No entanto, trabalhos realizados para efeitos da radiacdo em circuitos semicondutores
lineares (FONGER; LOFERSKI; RAPPAPORT, 1958), mostraram indicios de perturbacdes de
carateristicas elétricas através de alteragdes do nivel de ruido, geragdo de correntes transientes
e consumo de energia.

Em (MANGHISONI et al., 2003), transistores feitos com no6 tecnolégico de 0,25um e
0,18 um para aplicagdes analdgicas, foram irradiados com raios-x e raios-y com dose total acu-

mulada de até 30 Mrad, observou-se um desvio na tensdo de limiar e na variagdo do espectro de
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ruido 1/f. O acimulo de dose total afeta o transistor MOS independentemente de sua aplicag¢ao
em um circuito digital ou circuito analdgico, o que traz efeitos similares em nivel elétrico, mas

com diferentes consequéncias em nivel de sistema (BALEN, 2010).
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3 TECNICAS DE TOLERANCIA FALHAS INDUZIDAS POR RADIACAO

Os sistemas criticos para a seguranca (Safety Critical) expostos a radia¢do ionizante
devem empregar alguma estratégia de "endurecimento”, dependendo da aplica¢do e do grau
necessdrio de tolerdncia a radiacdo. Existem vérias técnicas de mitigacdo que sdo realizadas
desde os estdgios iniciais de um sistema ou desenvolvimento do IC (Circuito Integrado). A
secdo 3.1 faz uma introducdo as técnicas de tolerancia a falhas; a se¢do 3.2 mostra técnicas em
nivel de dispositivo; a se¢ao 3.3 aborda técnicas em nivel de circuito e a se¢do 3.4 descreve as

técnicas em nivel de sistema, aprofundando na técnica TMR.

3.1 Introducio as técnicas de mitigacao

Sistemas eletronicos, incluindo blocos de sinal misto sido utilizados em aeronaves e sa-
télites estando, portanto sujeitos aos efeitos da radiagdo. Logo, estes requerem algum tipo
de blindagem, endurecimento (hardening) ou tolerancia a efeitos da radiacdo ionizante. Ge-
ralmente, a tolerancia a estes efeitos se obtém criando metodologias de projeto para proteger
ou mitigar efeitos em diferentes niveis de abstragdo de sistemas de integracdo em larga escala
(VLSI), tanto em hardware quanto em software (como por exemplo, codigos de correcdo de
erros). Estas técnicas s@o implementadas em trés diferentes niveis de abstragao (BOUDENOT,

2007b), conforme detalhado a seguir.

e Técnicas em nivel de processo ou tecnologia.
e Técnicas em nivel de projeto.

e Técnicas em nivel de sistema.

3.2 Técnicas em nivel de processo ou tecnologia

A presenca de substincias especificas nos materiais utilizados na fabricagdo de Cls e
principalmente no seu encapsulamento, pode provocar soft errors. A utilizacdo de encapsu-
lamentos de alta pureza reduz a emissdo de particulas alfa, eliminando is6topos radiativos de
Uranios e Tério (CHENET, 2015; WANG; AGRAWAL, 2008).

Tecnologia SOI (Silicon On Insulator) € uma técnica usada a nivel dispositivo, reduzindo
o volume onde cargas possam ser coletadas, reduzindo também os efeitos de SEEs, com o

isolamento do transistor em relacdo ao substrato. Mas, a implantacdo deste substrato pode
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ocasionar efeitos mais elevados de TID sendo necessdria a aplicacao de técnias de layout (como

guard ring) para reduzir estes efeitos (BALEN, 2010).

3.3 Técnicas em nivel de projeto

Técnicas em nivel projeto, corresponde ao trabalho feito com a alteragdo de layout de
transistores e das topologias dos blocos comumente empregados para a criagdo de circuitos
integrados. A modificacdo da geometria do transistor pode diminuir os efeitos da radiacdo
nas correntes de fuga. Uma das topologias empregadas para correntes de fuga por dose total
¢ com transistores ELT (Enclosed Layout Transistor) (SNOEYS et al., 2000). A regidao de
gate (polysilicio) envolve o terminal source, quando se faz este tipo de mitigacdo nao ha oxido
espesso entre fonte e dreno como na topologia convencional, portanto ndo surge canal parasita
pelo acumulo de cargas induzidas por radiacdo. A figura 3.1 mostra a geometria do transistor

tolerante a radiacdo ELT e sua cross section

3.4 Técnicas em nivel de sistema

Em componestes comerciais (commercial off-the-shelf - COTS) as alternativas de prote-
¢do sdo baseadas em técnicas em nivel sistema, ja que etapas de projeto e fabricag¢do apresentam
custos elevados. As principais técnicas de tolerancia a falhas em nivel de sistema utilizam al-
gum tipo de redundancia ou watchdog em componentes criticos do sistema.

Sistemas sujeitos a falhas ou expostos a radiacdo, podem operar de maneira errada,
gerando travamento do sistema e falha critica do mesmo. Uma das técnicas em nivel de sistema
utilizada para mitigar este tipo de falhas em sistemas digitais e ndcleos de processamento sao os
watchdog timers (EL-ATTAR; FAHMY, 2007). Para retornar ao funcionamento normal, uma
técnica que monitora o sistema externamente ou off-chip, pode fazer a verificagcdo de um sinal
de saida do processador em periodos de tempo definidos. Se o sinal ndo responde ou nao ha
sinal nenhum, este dispositivo ouwatchdog envia um sinal no qual realiza um "hard reset"para
o processador que pode ter sido afetado por um SEFI e assim voltar sua normal operagdo ou
funcionamento.

A técnica de Redundancia Modular Tripla (Triple Modular Redundancy - TMR) é uma

técnica popular que consiste, como seu nome indica, em triplicar o hardware (ou parte dele) e
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Figura 3.1 — Tlustragdo mostra (a) transistor ELT com guard rings utilizado para obter tolerdncia a
radiacdo (b) Cross section do transistor ELT.
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Fonte: (SNOEYS; GUTIERREZ; ANELLI, 2002)

gerando uma votacao sobre o processamento feito por cada cépia TMR (NEUMANN, 1956).
A figura 3.2 ilustra o TMR cléssico.

Desta forma, obtém-se uma redugdo na taxa de soft errors, para sistemas que operam
sob incidéncia de radiacdo ionizante (KASTENSMIDT et al., 2012). O trade-off desta técnica
¢ aumento significativo de drea e o consumo de energia no dispositivo.

Para complementar esta técnica, pode ser usada juntamente a técnica de diversidade (AVI-
ZIENIS; KELLY, 1984) na qual pode aumentar o nivel de tolerincia a falhas do sistema. Uma
técnica de TMR alternativa é a redundancia modular tripla com diversidade (Diversity Triple
Modular Redundancy - DTMR) (CHENET et al., 2015) na qual combina as duas técnicas anteri-
ormente ditas. Nesta abordagem, os elementos de hardware e software utilizados para executar
0 processamento ou fun¢do ndo sdo copias, mas sdo projetados de forma independente para

atender aos requisitos do sistema (AVIZIENIS; KELLY, 1984). A diversidade de projeto pode
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Figura 3.2 — TMR Cléssico
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Fonte: (CHENET, 2015)

melhorar a confiabilidade do sistema, porque cada médulo pode ter diferentes niveis de resilién-
cia a diferentes fonte de degradacdo. portanto, a probabilidade de falhas de multiplos dominios
pode ser reduzida. O objetivo principal desta técnica € evitar multiplos erros que podem surgir
devido a pontos comuns entre as copias do sistema, usando diferentes dispositivos de hardware,
diferentes frequéncias de clock e diferentes implementacdes de software (CHENET; LANOT;
BALEN, 2014).

A redundancia com diversidade € utilizada por projetistas e integradores de sistemas
eletrOnicos para aplicacdes criticas, como missdes espaciais, aplicacdes aviOnicas e militares.
Exemplos destas aplicacdes de técnicas com diversidade de projeto em aeronaves da NASA,
Airbus e Boeing podem ser encontradas em (LALA; HARPER, 1994; SZALAI; AL., 1978;
RITER, 1995; BRIERE; TRAVERSE, 1993). Em alguns dos trabalhos citados, as técnicas
aplicadas de redundancia diversificada foram aplicadas em nivel dispositivo.

Em (CHENET et al., 2015) se abordou a aplicagdo de DTMR para circuitos de sinal
misto (MS), identificando os possiveis modos de implementa¢do de diversidade (em fun¢do do
tempo, dominio, nivel e arquitetura) e as desvantagens da aplicag¢do desta técnica em sistemas
MS. Esta implementacao foi testada com injecao de falhas por software e inje¢ao de falhas por
radiacao (néutrons) em (CHENET, 2015), onde se faz um detalhamento mais aprofundado do
sistema.

Por esse motivo, 0 mesmo estudo de caso € considerado neste trabalho para ser tes-
tado sob efeitos de TID e SEE. Como os efeitos de TID geralmente dependem da polariza-
cdo interna, das frequéncias de chaveamento e do tamanho dos transistores (BALEN et al.,
2016; SCHWANK et al., 2008; STANLEY et al., 1985; VERBEECK; LEROUX; STEYAERT,
2011; DJEZZAR et al., 1999; GONELLA et al., 2007), espera-se que diferentes arquiteturas ou
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frequéncias operacionais dos ADCs redundantes, resultardo em comportamentos distintos sob

radiacao.
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4 CONVERSORES ANALOGICO-DIGITAIS

Conversores analdgico-digitais (ADCs) sdo blocos utilizados em sistemas de controle,
instrumentagdo e comunicacao, incluindo aqueles utilizados em aplicagdes criticas. A inter-
face entre o mundo analdgico e digital € realizada por conversores AD e DA, dependendo das
necessidades do sistema. A secdo 4.1 resume metodologias de caracterizagao de conversores

analdgico-digitais, algumas delas utilizadas neste trabalho.

4.1 Caracterizacao de conversores Analégicos-Digitais

Técnicas de caracteriza¢ao de um conversor analdgico-digital buscam obter o comporta-
mento estatico e dinamico dos conversores(FLORES, 2003; IEEE, 2010). O objetivo bésico de
um ADC ¢é transformar um sinal anal6gico em um valor digital equivalente. A figura 4.1 mostra

o fluxo de conversdao de um sinal analégico para um valor digital.

Figura 4.1 — Fluxo de conversdo de um sinal analégico
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S&H [— ‘ I ADC — A,

i J

Fonte: (MALOBERTI, 2007)

Com a verificagcdo de analise de espacamento do cédigo do valor de saida do conversor,
pode-se obter erros estaticos: o ganho, o nivel DC (offset) e a linearidade (IEEE, 2010).

Os principais parametros para caracterizagao dinamica de conversores AD (IEEE, 2010),
sdo: a relacdo sinal-ruido (signal-to-noise rate - SNR), a rela¢do sinal-ruido e distorc¢ao (signal-
to-noise and distortion rate - SINAD), o nimero efetivo de bits (effective number of bits -
ENOB), a distor¢ao harmonica total (total harmonic distortion - THD) (FLORES, 2003). A 4.1

tabela ilustra de forma geral os diferentes parametros de caracterizacao.
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Tabela 4.1 — Resumo geral de caracterizagdo de conversores. Fonte: (FLORES, 2003)
Ganho
Offset
Estaticas INL
DNL
Dinamicas SNR
SINAD
ENOB

Caracterizacao de
Conversores ADCs

4.1.1 Parametros Estaticos

Os erros estaticos avaliam-se a partir da curva caracteristica do conversor. Esta curva
depende da resposta do mesmo a uma rampa que passe por toda a sua escala (FLORES, 2003). A
representacdo da fungdo de transferéncia ideal do ADC, é dada por uma linha reta de N bits, e a
sua curva caracteristica real sera formada por uma escada uniforme de 2" niveis(MALOBERTI,

2007).

4.1.1.1 Differential non-linearity (DNL)

Este parametro descreve o desvio entre dois valores analdgicos correspondentes a va-
lores digitais de entrada. Uma especificacdo de erro DNL menor ou igual a 1 LSB, garante
uma funcao de transferéncia monotdnica sem codigos ausentes (missing codes) (MALOBERTI,

2007).

4.1.1.2 Integral non-linearity (INL)

E uma medida do desvio da funcfo de transferéncia da linha de interpolacdo ideal (MA-
LOBERTI, 2007). Erros de DNL podem ser acumulados durante uma série finita de codigos

causando uma varia¢do da curva ideal e formando o erro INL (FLORES, 2003).

4.1.2 Parametros Dinamicos

Parametros dindmicos sdo normalmente utilizados para a caracteriza¢do de conversores
e sdo definidos segundo uma excitacdo senoidal pura, de amplitude e fase conhecidas, determi-
nando que os parametros dindmicos sejam baseados no espectro do sinal (FLORES, 2003). A

figura 4.2 mostra o espectro tipico da saida de um ADC de 16 bits.
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Figura 4.2 — Analise espectral de um ADC excitado por sendide (a) Frequéncia fundamental do sinal
(b) componentes harmonicos do sinal (c) ruido de quantizagdo do conversor.
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Fonte: (MALOBERTI, 2007)

4.1.2.1 Signal-to-Noise (SNR)

A Relacao Sinal-Ruido (SNR) de um conversor ideal € definida como a razdo entre o

sinal de entrada (normalmente uma onda senoidal) e o ruido total produzido pelo processo de

quantizacdo (MALOBERTI, 2007; IEEE, 2010). Para estimar a SNR a equacao 4.1 é dada por:

SNR;p =6,02xN+1,76 4.1)

A figura 4.3 mostra a relagdo do sinal-ruido para o conversor analégico-digital.

4.1.2.2 Signal-to-Noise and Distortion Ratio (SINAD)

E um pardmetro que mede a qualidade do sinal convertido e pode quantificar o desvio

de comportamento do componente real em relacdo ao componente ideal (MALOBERTI, 2007;

IEEE, 2010). Além do ruido de quantiza¢do sdo considerados os harmonicos gerados pelo

conversor, multiplos da frequéncia de teste (distorcao). Ou seja, € a relacdo entre a frequéncia

fundamental e a integracdo em frequéncia de todo o conteido harmonico obtido através da

andlise espectral do sinal convertido, excluindo a prépria fundamental e o nivel DC. A figura

4.4 mostra o parametro de qualidade do sinal e a equacdo para o SINAD.
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Figura 4.3 — Relagio sinal-ruido para um ADC
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Figura 4.4 — Tlustragéo de SINAD de um ADC e equag@o.
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4.1.2.3 Effective Number of Bits (ENOB)

A figura 4.5 mostra o parametro de avaliacdo da resolucdo efetiva do conversor (MA-

LOBERTI, 2007; IEEE, 2010) e este € definido pela equacao:

SINAD 5 — 1.76

ENOB =
6,02

4.2)
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Figura 4.5 — Relagéo entre ENOB e frequéncia
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Fonte: (MALOBERTI, 2007)

4.1.2.4 Total Harmonic Distortion (THD)

O THD € uma boa métrica para avaliar a correta funcionalidade de conversores de dados.
Este parametro também esta correlacionado com o DNL e INL. O THD calcula-se em dB ou

em valor porcentual % (MALOBERTI, 2007; IEEE, 2010):

\/sz +VZ+..+V3
THD{q = T X100% (4.3)

onde Vj € o valor quadratico médio (Root Mean Square - RMS) da harmonica fundamen-
tal do sinal e V; a Viy sdo o valor RMS deo segundo para o N¢ harmonico de interesse. Para con-
versores analdgicos-digitais recomenda-se utilizar 10 harmonicos para calculo da THD(IEEE,

2010).
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5 EFEITOS DE TID EM UM SISTEMA DE AQUISICAO DE DADOS IMPLEMEN-

TADO EM UM SOC PROGRAMAVEL

Para a implementacdo de um sistema de aquisi¢cdo de dados (SAD) se adotou um es-
quema de tolerancia a falhas baseado em TMR e diversidade espacial-temporal (CHENET,
2015). Este capitulo aborda a realizagdo de uma irradiacdo por TID; se observa a degradacdo
dos conversores e o funcionamento da votacao do sistema ao longo do tempo de irradiacao. Na
secdo 5.1 se detalham as modifica¢des realizadas para adaptar o esquema a este experimento;
em 5.2 se apresentam caracteristicas gerais do PSoC; em 5.3 explica-se com detalhe o setup;
na secdo 5.4 o procedimento do teste; em 5.5 os resultados da irradiacdo e em 5.6 avaliacdo do

conversor ap0s irradiacdo.

5.1 Esquema e implementacio do sistema de aquisiciao de dados

Na implementagdo do sistema de aquisicdo de dados (SAD) analdgico-digital em um
PSoC programével comercial (PSoC 5LP da Cypress Semiconductor) € adotado um esquema
baseado em redundancia e diversidade. Na figura 5.1 se visualiza o diagrama conceitual do
sistema com trés conversores em paralelo: 2 com arquitetura de registrador de aproximagdes
sucessivas (Successive Approximation Register - SAR) e um (1) de arquitetura Sigma-Delta.
Estes conversores operam em diferentes frequéncias de trabalho; o primeiro ADC SAR que se
visualiza na figura opera com uma taxa de amostragem de 740 ksps e os outros 2 conversores
(SAR e Sigma-Delta) trabalham com uma taxa de amostragem de 74 ksps. Compondo assim,
uma abordagem de redundincia modular tripla (TMR). A utilizacdo de arquiteturas diferen-
tes dos conversores, constitui a diversidade espacial, e as diferentes taxas de amostragem, a
diversidade temporal (CHENET, 2015). Dentro da implementacao do sistema, é necessaria a
constru¢do de uma estrutura de votagdo: um votador para o SAR ADC com taxa de amostragem
de 740 ksps e um votador principal que realiza a votacdo entre a saida do votador SAR ADC
e os outros dois conversores. A votacdo do ADC SAR ¢€ realizada bit a bit com as 9 amostras
geradas pelo ADC, obtendo assim uma sé amostra para a votagao principal. No final, depois da

votagdo, se obtém a saida digital do sistema. Todo este sistema de votacao € feito por software.
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Figura 5.1 — Redundancia modular tripla

SAR ADC
Voter
(9:1)

Input
Analog
signal

Output
Digital
signal

Fonte: (CHENET, 2015)

5.2 Carateristicas gerais do PSoC SLP

O PSoC 5LP € um dispositivo fabricado com tecnologia CMOS de 130nm, que integra

periféricos analdgicos e digitais configurdveis, memoria e microcontrolador em um chip (SE-

MICONDUCTOR, 2015). Isto faz com que o PSoC seja altamente versatil em aplica¢des que

requerem pouco tempo de projeto. O kit de desenvolvimento utilizado neste trabalho € mos-

trado na figura 5.2 e o diagrama arquitetural do PSoC, na figura 5.3. O dispositivo possui as

seguintes caracteristicas:

Processador ARM Cortex-M3 de 32 bits e 80 Mhz.
Controlador de 24 canais de acesso direto a memoria DMA (Direct Memory Access).
Memoria flash de 256 KB
EEPROM de 2 KB
Memoria SRAM de 64 KB
Periféricos digitais:
e Blocos de temporizacdo (Timers), Contadores, PWM.

e Entre 20 e 24 blocos programdveis UDB (Universal Digital Blocks)

Relogios Programaveis

Periféricos Analdgicos:

e Conversor Sigma-Delta configurdvel de 8 a 20 bits.
e 2 conversores SAR.
e Blocos de Sample and Hold.

e DACs, comparadores, amplificadores operacionais, entre outros.
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Figura 5.2 — Kit de desenvolvimento utilizado, PSoC SLP CY8CKIT-050.
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Fonte: Cypress Semiconductor, (SEMICONDUCTOR, 2015)

Bibliotecas para programagdo dos componentes estdo presentes na ferramenta PSoC
Creator em suas diferentes versdes para varios produtos da Cypress Semiconductor. Os conhe-
cimentos necessdrios para utilizagdo do software sdo bésicos: como linguagem C e conexao de

circuitos esquematicos.

5.3 Sistema no DUT (Device Under Test)

Dentro do PSoC 5SLP se realiza a implementacdo do sistema irradiado. A figura 5.4
detalha o sistema completamente projetado no dispositivo. Este compreende trés amostradores
(Sample and Hold), um para cada conversor, blocos de acesso direto a memoria (Direct Memory

Access - DMA), bloco de sincronizacao e dois votadores.
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Figura 5.3 — Arquitetura do PSoC 5LP (CPU Core: ARM Cortex-M3)
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Figura 5.4 — Implementacdo completa do SAD no PSoC para irradiagio por TID
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5.3.1 Amostradores (Sample and Hold)

Na implementagdo do sistema, precisa-se de um amostrador (bloco ja pré-construido no
PSoC 5LP) por conversor. A ideia do processo de conversdo € que o sinal analégico tenha um
valor constante em intervalos de tempo do sinal inserido, criando assim uma sincroniza¢ao dos

sinais a serem convertidos.
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5.3.2 Conversores AD

Na tabela 5.1 se visualiza a configuracdo de carateristicas para os trés conversores. Os

ADCs implementados sdo blocos pré-construidos no PSoC SLP.

Tabela 5.1 — Configuragio dos Conversores.
Disparo de Clock Tensao de | Intervalo de Taxa de
Conversao Referéncia Entrada Amostragem
SAR - 740 ksps
8 Bits Hardware | Interno Interna 0-2,048V | SAR - 74 ksps

Sigma -Delta - 74 ksps

Resolucao

5.3.3 Acesso direto a memoria (DMASs)

Para o armazenamento dos dados gerados pelos periféricos, se utilizam blocos DMA.
Sao usados 3 blocos DMA para cada ADC, isto cria uma vantagem na liberacao de tarefas do
processador ja4 que sdo blocos de hardware. Para iniciar um novo ciclo de votagdo, o DMA

envia um sinal de ativacdo para que, assim, o sincronizador possa iniciar um novo ciclo.

5.3.4 Votadores

Implementa-se uma estrutura de votacdo com a técnica mais usada que € de votacdo
de maioria, esta € uma estrutura eficiente para sinais digitais em sistemas redundantes e foi
adotada para dois votadores do sistema; votador SAR ADC e votador principal (CHENET,
2015). Apesar da desvantagem que possa ter esta estrutura de votacdo em func¢do da precisdo
ocasionada pela construcio de uma janela de tolerancia necessdria para aplicac¢do de sinal misto,
a votagdo € realizada gerando uma comparacdo entre os trés sinais digitais dos conversores
A/D. Estes sdo registrados no elemento de decisdo que selecionard a saida correta do sistema
com base nos sinais de erro calculados através de subtracdes miutuas dos sinais convertidos
(BORGES et al., 2010). No final, o dado a ser votado € um dado aproximado, é uma técnica
frequentemente usada e de grande eficicia em sistemas reais.

Para o votador SAR ADC, escolheu-se uma estrutura de votagdo bit-a-bit, em razdo da
votacdo ser executada sobre 9 palavras digitais. Como o conversor SAR a 740 ksps, trabalha

a maior taxa de amostragem, se realizada uma votag¢do para gerar uma Unica palavra de saida,
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que depois serd comparada com as outras duas saidas dos conversores. Para gerar essa palavra,
constréi-se um elemento de decisdo para cada posi¢cdo de bit depois de passar por um contador

de bits. A figura 5.5 mostra uma representacdo deste conceito.

Figura 5.5 — Representagio de votagéo bit-a-bit.
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Fonte: (CHENET, 2015)

Para o votador principal, se escolhe a estrutura de votacdo de palavra na qual entram
as duas palavras de saida dos conversores, e a palavra construida pelo votador SAR ADC.
Realiza-se uma comparacdo mutua por subtragdo entre estas copias, tendo como referéncia as
trés copias de entrada para o elemento de decisdo e sua saida correspondente. A figura 5.6

mostra uma representagao deste conceito.

Figura 5.6 — Representagio de votacdo de palavra.
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Fonte: (CHENET, 2015)
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Na figura 5.7 especifica-se a implementacdo em software dos votadores. O votador
principal (a) foi adaptado com uma janela de tolerancia de 4 (decimal) que representa um erro
aproximadamente de 1.5% da escala completa do conversor para uma resolucao de 8 bits. O
votador SAR ADC (b) considera 9 amostras de 10 amostras geradas em um ciclo de votagdo
(uma das amostras € descartada na votag@o para evitar um empate na decisdo) e conta o nimero

de "uns"(1) em cada posi¢do de bit de cada palavra.

Figura 5.7 — (a) Linguagem C do votador principal (b) linguagem ¢ do votador SAR ADC

void main voter ()

B

errorl abs (SAR ADC voter data - moduleZData[l]l);
error?2 abs (module2Data[l] - module3Datal[l]);
error3 = abs (module3Data[l] - SAR ADC voter data);

if (errorl <= 4)

system output = SAR ADC voter data;
else if (error2 <= 1)

system output = moduleZDatall];
else if (error3 <= 1)

system output = module3Datall];
else

system output = SAR ADC voter data;

if ((errorl > 4) || (error2 > 4) || (error3 > 4))
main voter error det = 1;

(a)

volid SAR ADC voter data

=R
bits = 0;
SAR ADC voter data = 0;
for (i = 0; 1 < 3; i++) bit counter[i] = O;
for (i = 0; 1 < &; i++)
= { for (j = 1;3 < ;)
E { bits = (modulelDatal[]j] & mask[i]) !'= O;
// mask 1s an aray of bytes previosly defined:
// mask[8] = {128, €4, 32, 16, 8, 4, 2, 1}
if (bits == 1)
bit counter[i] = bit counter[i] + 1;
- }
- }
for (1 = 0; 1 < 9; 1i++)
= { if (bit counter[i] > 1)
SAR ADC voter data = SAR ADC voter data + mask[i];
- }

(b)

Fonte: Elaborado pelo préprio autor
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5.3.5 Sincronizador

A utilizagdo de uma estrategia de sincronizagdo € para determinar ou forcar uma ordem
de eventos dos sinais ja que os conversores trabalham a diferentes taxas de amostragem e apre-
sentam diferentes tempos de conversdo. Esta sincronizacdo estd ligada aos ciclos de votacao
do sistema (DAVIES; WAKERLY, 1978). Uma classificacio deste tipo de sistema sugere trés

tipos de sincronizagdo:

e Bases de tempo independentes e precisas.
e Referéncia externa comum.

e Realimenta¢cdo mutua.

Como se pode observar na figura 5.8 o modelo de sincronizacdo utilizado € a técnica
de realimentacdo mutua que, cada copia dos médulos ou conversores tem o sinal de entrada
(Go), este indica o inicio de ciclo de votagdo. O sinal de saida (Ready) indica o fim do ciclo de
votagdo e estd pronto para um proximo ciclo. Todo este sistema controla tanto o ciclo de votagao
quanto o inicio de trabalho dos médulos ja que os conversores estdo configurados para iniciar
a conversao por disparo. Maiores detalhes do sistema podem ser encontrados em (CHENET,

2015).

Figura 5.8 — Sistema de sincronizagio para técnica de votagéo.

Synchronizer

Ready 1 Go 1
Ready 2 Go 2
Ready 3 Go 3|

Fonte: (CHENET, 2015)
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5.4 Setup de teste

Para o experimento sob TID, se irradia o DUT (Device Under Test) implementado no
PSoC. Como se observa na figura 5.9 um sinal analdgico € injetado por um gerador de sinais
externo a entrada do DUT. Para obter o registro dos dados de conversdo enviados pelo DUT,
realiza-se uma conexao fisica a um computador pela interface serial UART (RS-232) para assim

visualizar continuamente o funcionamento do dispositivo durante o tempo de irradiacao.

Figura 5.9 — Setup para irradia¢do sob TID.
e — — — ]

»
|

| Serial

Radiation Source | Communication

| Cobalt-60
Analog Signal

Signal
Generator

Fonte: Elaborado pelo préprio autor

5.5 Procedimentos de teste

O teste de radiacdo foi realizado no Instituto de Estudos Avancgados (IEAv), localizado
em Sdo José dos Campos (Brasil). O sistema foi exposto a radiacio ionizante com uma fonte
de raios gama de Cobalto-60 da Atomic Energy of Canada Limited (modelo Eldorado 78),
com uma taxa de 1 krad(Si)/h, seguindo a norma 22900 (ESA/SCC, 1995) da ESA. Um sinal
analogico de 120 hz € aplicado na entrada do sistema, alternando entre uma onda senoidal € um
sinal de rampa, ambos oscilando entre os limites do fundo de escala dos conversores (0 a2 V)

A cada 3 minutos o sistema envia para o computador pela interface UART-RS232, o
sinal digital de cada conversor e também dos votadores. Devido ao tempo necessdrio para
armazenamento e envio de dados, € realizada uma sub-amostragem, de tal forma que a taxa de
amostragem equivalente de envio, através da interface serial, € de 7200 amostras por segundo,

embora os conversores operem a taxas de amostragem mais elevadas.
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5.6 Resultados da irradiacao
Como se pode observar, na figura 5.10 que mostra a distorcao harmonica total (THD)

dos conversores, onde se avalia os sinais senoidais comecou a apresentar degradacdo para doses

superiores a 100 krad(Si).

Figura 5.10 — Distor¢do harmdnica total dos sinais em cada médulo DTMR.
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Fonte: Elaborado pelo préprio autor

O médulo com maior degradagdo € o conversor SAR que trabalha a 74 ksps. O compor-
tamento nao monotdnico da THD em relagcdo a dose, provavelmente estd relacionado ao efeito
de rebound (super recovery)(JOHNSTON, 1984), que foi observado e explicado em detalhe
em experimentos de irradiagdo com dispositivos analégicos programdveis no grupo de pesquisa
(BALEN et al., 2011; CARDOSO et al., 2014). Nesses trabalhos, uma melhoria na lineari-
dade em circuitos analdgicos também foi observada para alguns intervalos de valores de dose

acumulada.

Na figura 5.11 se visualiza a degradacdo que ocorre na saida do médulo 2, SAR de 74
ksps, quando chega ao valor méximo de irradiagdo exposto (242 krad/(S1)), o que explica o
incremento na distor¢do harmoénica. O comportamento “segmentado” pode estar associado ao
funcionamento incorreto e a falha dos transistores que compdem as chaves de diferentes ramos
da matriz capacitiva programdvel do conversor DA interno (DAC capacitivo), ja que o valor

de capacitancia de cada ramo € distribuido em pesos bindrios. O efeito pode ser observado de
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Figura 5.11 — Degradagéo do conversor SAR de 74 ksps
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Fonte: Elaborado pelo préprio autor

melhor forma com o sinal dente de serra, como vemos na figura 5.12 para trés valores diferentes

de doses.

Figura 5.12 — Comparag@o na saida do conversor SAR 74 ksps com sinal dente de serra para trés valores
diferentes de doses
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Fonte: Elaborado pelo préprio autor

Nos outros dois conversores, ndo se visualiza uma degrada¢do na linearidade signifi-
cativa como se pode ver nas figuras 5.13 e 5.14, onde sdo plotados os sinais antes e depois
da irradiacdo (242 krad(Si)). Mesmo para esses conversores, se observou uma queda de ten-
sdo equivalente nos sinais convertidos com aumento da dose, com queda maior observada no

modulo 2, como se pode ver na figura 5.15.
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Figura 5.13 — Degradacé@o do conversor SAR de 740 ksps
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Fonte: Elaborado pelo préprio autor

Figura 5.14 — Degradacéo do conversor Sigma-Delta
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Fonte: Elaborado pelo préprio autor

O comportamento diferente dos conversores em relagdo a degradacao induzida por radi-
acdo, e com os resultados obtidos podemos observar da diversidade de projeto como uma op¢ao
de implementacdo para sistemas de sinal misto. A diferenga na confiabilidade dos conversores
indica que a diversidade pode ser um beneficio para os esquemas redundantes, uma vez que o
projetista geralmente ndo possui informagdes sobre o nivel de confiabilidade de todas as possi-
bilidades de implementacdo (para tomar uma decisdo 6tima sobre arquiteturas e esquemas mais
confijveis).

Mesmo concluindo neste trabalho que operar este conversor SAR especifico com frequén-
cias mais altas, potencialmente aumentaria sua vida em ambientes de radiacdo, ndo se pode
acreditar que esta seja uma alternativa de alta confiabilidade, esta conclusao foi alcancada apds

um teste de radiacdo caro. Além disso, para outras condi¢des e tecnologias, este comporta-
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Figura 5.15 — Queda de tenséo (amplitude pico) do sinal convertido em fun¢do da dose
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Fonte: Elaborado pelo préprio autor

mento pode ndo ser repetido necessariamente. Assim, a diversidade pode ser uma boa opg¢ao
para melhorar a confiabilidade de esquemas redundantes sempre que for possivel sua aplicagdo.

No que diz respeito aos efeitos TID, as diferencas entre os modulos (ou conversores) que
podem resultar em diferentes niveis de degradacao, sdo principalmente relacionadas aos niveis
de polarizacdo, probabilidades de chaveamento e frequéncias de sinais internos, considerando-
se que os diferentes médulos pertencem a mesma tecnologia de fabricacdo. Neste caso, a di-
versidade temporal foi responsédvel por estender a vida til do sistema, uma vez que uma cépia
de hardware "exata"(do médulo que apresentou degradacdo precoce) foi utilizada, embora com
10 vezes a frequéncia de amostragem de sua copia. Os efeitos da mudanca da frequéncia de
operacdo e das condi¢des de polarizagdo na resposta a radiacao dos circuitos integrados CMOS
sdo discutidos em (BALEN et al., 2016). Nesses trabalhos, € possivel observar diferentes niveis
de degradacao de dispositivos ou sistemas idénticos sob efeitos de dose total quando operam
sob diferentes frequéncias e regimes de polarizacdo. Em trabalhos em andamento a influencia
do mecanismo de conversao nesta tendéncia, esta sendo estudada.

Uma das principais preocupagdes em um sistema redundante tolerante a falhas € a con-
fiabilidade do votador. No sistema considerado, a votagdo € realizada por software (implemen-
tando também a diversidade de nivel e dominio (CHENET et al., 2015)), embora executado
no processador do sistema. O votador foi capaz de selecionar o sinal de um dominio DTMR
correto durante toda a irradiagdo. Figuras 5.16 e 5.17 mostram o sinal do médulo 2 e a saida

votada global no inicio e no final da experi€ncia, respectivamente.
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Figura 5.16 — SAR 74 ksps com sinal dente de serra e saida do sistema antes da irradiacdo
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Fonte: Elaborado pelo préprio autor

Figura 5.17 — SAR 74 ksps com sinal dente de serra e saida do sistema apds atingir a dose acumulada
de 242 krad(Si)

Dose 242[krad(Si)]
I

300

<4 Module 2 (SAR 74 ksps)
—o— System Output

2501

200

-
wn
o

Amplitude

-
o
o

50

A | |
60 80 100 120
Samples

Fonte: Elaborado pelo préprio autor



52

5.7 Avaliacdo do conversor sob radiacao

Andlises dinamicas do comportamento do conversor de maior degradagcdo foram feitas
com os dados obtidos durante o tempo de irradiagdo. Na figura 5.18 se pode observar a evolugao
do SNDR e ENOB durante a irradiacao, tanto do votador principal quanto do conversor SAR
de 74 ksps. Para doses maiores do que 150 krad(Si), o comportamento do votador principal se
assemelha ao comportamento do conversor degradado, depois o votador "decide"continuar com

os conversores menos degradados.

Figura 5.18 — Evolugdo de SNDR e ENOB do ADC SAR 74 ksps e do votador principal.
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Fonte: Elaborado pelo préprio autor

Com o sinal de teste dente-de-serra, podemos aplicar o método do histograma, para
estimar os erros de ndo-linearidade do conversor, com um determinado nimero de vezes que
cada cédigo do sinal inserido esteja na saida. Para a medi¢do do histograma conseguiu-se atingir
200 vezes por codigo ou valor digital de saida para os conversores trabalhados.

Como se observou nas figuras de degradacdo de onda seno e triangular (5.11 e 5.17),
o conversor ndo conseguiu alcangar os valores de escala completa, superior e inferior apds
atingir o valor maximo de irradiacdo. os codigos faltantes podem ser observados melhor ao
computar os dados de irradiacdo para estes graficos. Em um primeiro caso pre-irradiacao (0
krad(Si) - 24 krad(Si1)) na figura 5.19 ndo se observam cédigos ausentes no conversor. Na figura
5.20 o histograma para doses de até 120 krad(Si) observamos a modifica¢do significativa na
probabilidade do cédigo e cédigos ausentes sdo observados nos extremos e no centro da escala.

Finalizando a irradiagdo, figura 5.21 observamos uma degradacdo maior, com grandes regides
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de cdédigos ausentes apds atingir 242 krad(Si) de dose acumulada. Nos outros ADCs ndo foram

observados cédigos ausentes.

Na figura 5.22 podemos visualizar a magnitude da degradacdo antes, durante e depois

da irradiacdo dos erros de ndo-linearidade DNL e INL do conversor.

Figura 5.19 — Histograma para 0 - 24 krad(Si).
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Figura 5.20 — Histograma para 96 - 120 krad(Si).
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Figura 5.21 — Histograma para 216 - 242 krad(Si).
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5.8 Annealing

Ap6s o termino do experimento, o dispositivo foi mantido a temperatura ambiente por 4
semanas, polarizado (alimentado) e com o sinal de teste aplicado na sua entrada. Se obtém, por
alguns periodos, dados do sistema indicando uma recuperagdo do conversor mais degradado.

Na figura 5.23 podemos ver essa recuperacao.
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Figura 5.22 — Erro de néo-linearidade DNL e INL do SAR ADC 74 ksps (a) 0 krad(Si) (b) 120 krad(Si)
(c) 242 krad(Si)
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Figura 5.23 — Recuperagéo do conversor a temperatura ambiente depois de 2 semanas (a) e depois de 4

semanas sem degradacao (b).
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6 TESTE DE iIONS PESADOS SOBRE O SISTEMA DE AQUISICAO DE DADOS PRO-

TOTIPADO

Neste capitulo se realiza o estudo de irradiacdo sob fons pesados, observando-se SEE
(Single Event Effects), onde o objetivo foi avaliar e comparar o comportamento do SAD em um
ambiente diferente de irradiacdo, observar a quantidade de falhas dos conversores e o funciona-
mento da votacdo do sistema durante o tempo exposto a um feixe de fons de '°0 oxigeno-16.
Este dispositivo basicamente consiste no SAD implementado no experimento de TID da secdo
anterior, neste caso o sistema ¢ baseado em TMR e diversidade, que é considerada uma das
técnicas para tolerancia de SEE (ANGHEL; ALEXANDRESCU; NICOLAIDIS, 2000; EL-
NOZAHY; MELHEM; MOSSE, 2002). Para SEE se utiliza o protétipo PSoC de part number
CYS8CKIT-059 (sem encapsulamento) sob um acelerador de particulas 8UD Pelletron. Na se-
¢do 6.1 se apresentam as caracteristicas do dispositivo; em 6.2 realiza-se a descricdo do sistema
implementado; na secdo 6.3 o setup de teste; em 6.4 o procedimento do teste; € em 6.5 os

resultados da irradiacdo e discussoes.

6.1 Caracteristicas gerais do Protétipo

Esta versao de system-on-chip programavel € um protétipo low-cost que contem a mesma
configuracdo de hardware da familia PSoC 5LP, compativel com versdes antigas de SoCs pro-
graméaveis da Cypress Semiconductor, com periféricos analégicos e digitais € um processador
ARM Cortex-M3 (SEMICONDUCTOR, 2016). Frente ao kit utilizado no experimento an-
terior, este protdtipo contém menos interfaces para conexao, com 68 pinos disponiveis para
utilizacdo. Bibliotecas para programacdo de componentes estdo presentes no software da Cy-
press Semiconductor PSoC Creator 3.2, em versdes anteriores do software o dispositivo nao é
reconhecido. A figura 6.1 mostra as caracteristicas fisicas gerais do KIT, entradas GPIO, pinos

digitais, analégicos e pinos de comunicagao (UART, I12C).
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Figura 6.1 — Kit de desenvolvimento utilizado PSoC CY8CKIT-059.
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6.2 Sistema no DUT

Basicamente, a implementacido do DUT deste experimento de SEE € consiste no mesmo
sistema de aquisi¢cdo de dados (SAD), descrito anteriormente na secdo 5. Na figura 6.2 se

visualiza a adi¢do dos blocos que serdo detalhados a seguir.

Figura 6.2 — Implementac¢do completa do SAD no PSoC para irradiagéo por SEE.
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6.2.1 Gerador de sinal

Para uma maior simplicidade na hora de fazer o experimento, se decidiu a implementa-
cdo de um bloco que injeta um sinal anal6gico triangular internamente ao PSoC, minimizando
as conexdes entre o DUT e os instrumentos que passam por uma interface especial na cdmara
de vacuo. Realiza-se a mesma configuracio feita na se¢do 5 para aplicar o sinal ao sistema. A
amplitude Vpp € 1.9 V, Offset de 1.024 V e uma frequéncia de 120 Hz. O "start"deste bloco é
feito por software como todos os blocos do sistema e o sinal € injetado diretamente nos 3 blocos

de Sample and Hold.

6.2.2 Equipamento Auxiliar

Um circuito denominado aqui de equipamento auxiliar (AE - Auxiliary Equipment ) é
programado em outro kit de desenvolvimento e utilizado como watchdog. A figura 6.3 mostra
o diagrama de funcionamento (ECSS, 2016). A ideia desta implementagdo € gerar um "hard
reset"para retornar o funcionamento normal do DUT quando aconte¢a um Single Event Functi-

onal Interrution (SEFI) e este ndo consiga responder em um determinado tempo (45 segundos).

Figura 6.3 — Diagrama de funcionamento do Watchdog.
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Fonte: (ECSS, 2016)

A figura 6.4 mostra a implementacao funcional do AE, com dois blocos simples confi-

gurados em uma placa adicional do PSoC SLP. No caso que, tanto o dispositivo trave € o0 AE
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nao consiga resetar o DUT, deve-se cortar a alimentagcdo dos dois dispositivos para reiniciar o

sistema.

Figura 6.4 — Implementacdo do Equipamento Auxiliar para irradiacio por SEE
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Fonte: (CHENET, 2015)
6.3 Setup de teste

O sinal analdgico triangular € injetado por um DAC (Digital-to-Analog Converter) in-
terno no PSoC diretamente a entrada do DUT. Para obter o registro dos dados de conversio
enviados pelo DUT, realiza-se uma conexao fisica ao computador pela interface serial UART
(RS-232). Também, neste experimento se adiciona o bloco do equipamento auxiliar (AE) para
resetar o sistema em caso de bloqueio ou SEFI (CHENET, 2015). Se faz necessdria a instalagao
de um computador remoto por rede, pela limitagao de acesso a sala de irradiacdo. Neste caso, a
func¢ao principal do computador remoto, além de verificar o funcionamento do dispositivo du-
rante o tempo de teste, € desligar um switch de alimentac@o controlado por USB pelo terminal
do windows para quando o AE ndo consiga resetar o DUT. A figura 6.5 mostra o diagrama em

blocos do teste durante a irradiagdao do PSoC.

Figura 6.5 — Setup para irradiagdo sob SEE.
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Fonte: Elaborado pelo préprio autor
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6.4 Procedimentos de teste

A irradiagdo com fons pesados foi realizada no Instituto de Fisica da Universidade de
Sao Paulo (LAFN-USP). O equipamento é um acelerador de particulas 8UD Pelletron usando
160 (oxigeno-16), com energia de 36 MeV que proporciona um LET de 5.5 MeV/mg/cm? e
uma penetragdo no silicio de 25 um (MEDINA et al., 2016). Para SEE se utiliza o protétipo
PSoC 5SLP de part number CY8CKIT-059 que, praticamente, realiza, e contém, as mesmas
fungdes do PSoC do capitulo anterior, e no qual se implementa 0 mesmo sistema de aquisi¢ao
de dados. Para este experimento se faz o teste com o chip sem encapsulamento. O dispositivo
(DUT) ¢€ irradiado a um angulo de 0°, resultando em um fluxo de 354 p/cmz.s, e uma fluéncia
de 5077915 p/cm? depois de 14755 segundos (4h 09min). A cada ocorréncia, o sistema envia
um log com a informacdo do erro para o computador pela interface UART-RS232, esse envio
contém: o sinal digital das nove (9) palavras do conversor SAR 740 ksps, o valor do conversor
SAR 74 ksps e do Sigma-Delta, além do valor dos votadores. As conexdes para o DUT, dentro
da camara de vécuo, ¢ feita através de conectores de passagem que fornecem a alimentacao do
dispositivo e a comunicagdo com os equipamento de monitoramento e coleta de dados enviados
pelo DUT (ESA/SCC, 2014). A figura 6.6 mostra a configuracdo feita dentro da cadmara do

instituto da fisica durante a irradiacdo com ions pesados.

Figura 6.6 — Setup de teste para irradiagdo com fons pesados no LAFN-USP, colocagédo do dispositivo
dentro da cimara.
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Fonte: Elaborado pelo préprio autor

A figura 6.7 mostra o DUT e o dispositivo de comunicacao antes de iniciar a irradiagdo.

No lado direito observamos o equipamento auxiliar (watchdog).
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Figura 6.7 — DUT, dispositivo de comunicagio e equipamento auxiliar (watchdog). Configuragéo do
experimento de irradiacdo no LAFN-USP

Fonte: Elaborado pelo préprio autor

6.5 Resultados da irradiacao

Durante o tempo da irradiacdo (14755 segundos) foram observadas 139 falhas, 82 delas
sdo hangs (travamento da CPU e/ou dos conversores), 57 falhas SDC. Quanto a visualizacao in-
dividual de ocorréncias ou bit-flips, podemos observar o nimero de erros que aconteceram em
cada conversor e votador. Além disso, alguns erros "desconhecidos"ou que nao foram observa-
dos na obtencdo de todos os logs durante a irradiagdo foram observados. A tabela 6.1 mostra o
resumo dos resultados das falhas detectadas. A ideia de realizar a separacdo dos conversores € 0
votador do SAR, € visualizar a quantidade de ocorréncias que foram detectadas individualmente
por cada modulo. Como o médulo 1 (conversor SAR 740 ksps) e o votador deste geram um
s6 conjunto, tem-se uma quantidade de ocorréncias elevada frente aos outros dois médulos. A

soma dos erros no SAR 740 ksps e o votador equivale ao 53% do total de ocorréncias SDCs.

A tabela 6.2 mostra o tempo com o qual se realiza o calculo do tempo efetivo do experi-
mento. O tempo efetivo € obtido da subtragdao do tempo total do experimento (14755 segundos
— [(Numero de logs registrados * (tempo de envio + o tempo de iniciacdo)) + (numero de hangs
criticos * (30 segundos + tempo médio de reset manual)) + (nimero de hangs "resetados"pelo

AE * (tempo médio do reset com o AE + 15 segundos))]).



Tabela 6.1 — Resumo dos resultados de ocorréncias no SAD.

Total ocorréncias

139  Porcentagem 100%

Total SEFIs 53 38%
Total de erros criticos 29 21%
Total de SDCs 57 41%
Erro no SAR 740 ksps 12 9%
Erro no SAR 74 ksps 6 4%
Erro no Sigma-Delta 14 10%
Erro no votador ADC SAR 740 ksps 18 13%
Erro no votador principal 0 0%
Erros desconhecidos detectados 7 5%

Tabela 6.2 — Ndumero de ocorréncias e cédlculo do tempo total durante o teste.

Hangs
AE -
SDCs (SEFIs) Criticos
Ocorréncias 57 53 29
Tempo
(segundos) 20 45 45

Tempo total
(segundos)

1140 2385 1350
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Com o valor de tempo efetivo (9925 segundos) calculam-se a cross section da segunda

coluna da tabela 6.3. Classificam-se as falhas por conversor, votador e sua respectiva secao de

choque para cada um dos itens avaliados durante o experimento.

Tabela 6.3 — Célculo de cross section com tempo efetivo. Dindmica, SDC e Hangs.

Cross Section (cm?)

Dynamic 4,06947x10~>

SDC 1,66878x107>

Hangs 2,4007x107>
Conversores

SAR 740 ksps  3,51321x107°

SAR 74 ksps 1,7566x10°

Sigma-Delta

4,09875x10~°

SAR ADC voter 5,26982x10~°

Na figura 6.8 visualiza-se a cross section com o tempo efetivo dos conversores e do

votador. A figura 6.9 mostra todos os SDCs visualizados durante o tempo de irradiacdo (em

minutos) e sua magnitude de erro (valor diferente ao valor que deveria ter na saida do SAD).
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Figura 6.8 — Cross section de SDC dos conversores e do votador SAR.
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Figura 6.9 — Magnitude do Error em relag@o ao tempo total do experimento en minutos.
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Fonte: Elaborado pelo préprio autor

O impacto destas particulas ionizante, pode gerar uma inversdo de um bit alterando os
valores de magnitude dos conversores, desviando do valor desejado da conversdo em fungdo
do sinal inserido (BALEN, 2010) ou mesmo tendo uma perda de funcionalidade. Considera-se
erro simples a ocorréncia da figura 6.10, o conversor continua funcionando normalmente depois

de um SDC e somente se ve afetada uma amostra da saida do conversor.
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Figura 6.10 — Funcionamento normal do SAR 74 ksps depois de um SDC.
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A figura 6.11 mostra as ocorréncias (SEFIs) dos trés médulos "invalidando"ou deixando
fora de funcionamento o componente, mas a saida continua com valor correto. Neste caso pode-
mos considerar a ocorréncia critica para os conversores, mas para o sistema podem ser simples
SDCs. Especificamente no caso da figura 6.12(a) observa-se como esta falha pode ser conside-
rada uma falha multipla ou MBU (Multiple Bit Upset). No médulo 1 (SAR 740 ksps) e médulo
3 (Sigma-Delta) registram sua saida errada ao contrario da saida do sistema, que tem valores do
modulo 2 (SAR 74 ksps) e permite seu continuo funcionamento com uma diminui¢ao significa-
tiva de confiabilidade, mas considerando que dois conversores nio trabalham corretamente, ndo
se pode ter certeza que a saida esperada do sistema de conversdo seja completamente correta. J4
nas outras duas figuras 6.12(b) e 6.12(c) a saida pode ser dirigida por os outros dois conversores

que ndo estdo tendo falha.

A figura 6.12 mostra novamente duas ocorréncias em dois conversores, duas amostras
sdo desviadas para zero, na mesma topologia de conversor (SAR).

Outro tipo de ocorréncia observada é mostrado figura 6.13, neste caso os conversores
detectam uma falha mas tentam se recuperar somente obtendo resultados digitais errados, es-
pecificamente na figura 6.14(b) e 6.14(c) observamos os trés conversores com suas respectivas
ocorréncias em funcdo da saida do SAD. A saida continua mostrando resultados ndo esperados
de conversao tentado se recuperar. Estas ocorréncias foram em diferentes instantes de tempo do

experimento.

Ja por ultimo, encontramos as falhas no votador SAR. A figura 6.15 mostra as falhas

do votador mas fazendo a comparagdo com o mesmo conversor SAR. Verificou-se que as 9
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Figura 6.11 — Ocorréncias criticas nos trés médulos do sistema. (a) Médulo 1 (SAR 740 ksps), médulo
2 (Sigma-Delta) e saida do sistema (b) Mdédulo 2 (SAR 74 ksps) (c) Mdédulo 3 (Sigma-Delta).
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palavras do conversor tiveram os valores esperados da conversio como se mostra na figura
6.14. Observa-se o valor, tanto das 9 palavras do médulo 1 quanto dos outros médulos, todos

eles com o mesmo valor ou valor esperado e o votador com dois valores diferentes nos ciclos
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Figura 6.12 — Conversores SAR sofrendo falha e sistema mostrando saida do conversor Sigma-Delta.
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seguintes. Como comentou-se na se¢do 5, o votador temporal € construido em linguagem C,

porém contém muitos lacos que podem diminuir a confiabilidade deste votador em especifico.
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Figura 6.13 — Mddulos com falhas e com valor de converséo errado depois da recuperagio. (a) Médulo

1 (SAR 740 ksps). (b) Médulo 2 (SAR 74 ksps) (c) Médulo 3 (Sigma-Delta).
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Fonte: Elaborado pelo préprio autor
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Figura 6.15 — Comparagio do conversor SAR e seu votador. (a) Mddulo 1 e votador SAR. (b) Médulo
1, Médulo 2 e votador SAR.
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7 CONSIDERACOES FINAIS

Sistemas de sinal misto (MS) estdo inseridos em circuitos de alta complexidade como
sistemas de transporte (naves espacias, aeronaves comerciais, trens de alta velocidade), siste-
mas de comunicagdo (satélites, smartphones, etc), sendo parte fundamental dos mesmos. O
estudo de efeitos da radiacdo em circuitos vem aumentado significativamente em sistemas de
sinal misto, e em conversores ADC, especificamente com dispositivos low cost programaveis
System-on-Chip (PSoC). Neste trabalho se realiza a implementacdo de um sistema de aquisi¢ao
de dados (SAD) analogico-digital no qual se avalia técnicas em nivel de sistema para protecao
contra os soft errors e dose total ionizante (TID), com o objetivo de avaliar os conversores em
um sistema baseado em TMR e diversidade espacial-temporal (DTMR). A implementagdo foi
feita no SoC comercial da Cypress Semiconductor fabricado em tecnologia de 130 nm.

No primeiro estudo sob TID, considerando a dose acumulada final a que o sistema foi
exposto (242 krad (Si)), apenas um dos trés modulos de diversidade apresentou uma degrada-
cdo significativa, o que aponta para a vantagem de usar a diversidade em esquemas redundantes.
Esta tolerancia aumentada dos outros dois mddulos seria responsdvel por aumentar a vida util
do sistema, se considerarmos um cendrio real de uma missao, em que este projeto seria exposto
a radiac@o ionizante, atingindo as doses testadas neste trabalho. Embora a diversidade possa
aumentar a complexidade do design e o overhead de édrea, se comparada aos esquemas de re-
dundancia tradicionais, implementa-la usando dispositivos de sinal misto programaveis pode
ser uma alternativa vidvel.

Os esquemas de votagdo foram capazes de selecionar as copias com menos degradagdo
para fornecer a saida global do sistema, contribuindo para ter um sistema funcional mesmo para
os valores de dose mais elevados testados neste experimento.

Os resultados também permitem identificar os mecanismos de falha relacionados a ar-
quitetura do conversor SAR. Durante e ap6s a irradiacao, regides de codigos ausentes sdo ob-
servadas perto dos limites de decisdo binéria do intervalo de codigo de saida, devido a natureza
ponderada bindria da matriz de capacitores deste conversor. Observou-se uma queda signifi-
cativa do nimero efetivo de bits do conversor de falha para doses superiores a 120 krad (Si),
devido a degradacdo da linearidade observada, enquanto o mesmo parametro para todo o sis-
tema redundante foi mantido com menor degradacdo se comparado ao condi¢ao pré-rad.

No segundo experimento, ja que TMR e diversidade sdo técnicas para a prote¢ao contra
soft erros em aplicacdes criticas, o objetivo foi validar o comportamento dos conversores frente

a SEU, SET e SEFI criando uma comparacio com os resultados com TID. Neste caso, obser-
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vamos como o sistema de votacdo do SAR foi tolerante a TID, mas contra SEE este sistema
nao mostrou confiabilidade, aumentando o numero de erros na saida do votador como se pode
observar nos resultados da cross section. Quanto ao sistema TMR, observou-se que € necessaria
a implementacio desta técnica para sistemas criticos, como na secao 6, os resultados mostraram
que enquanto um dos conversores tinha falha, os outros continuavam sua normal operacao.

A implementacdo do watchdog, faz que o sistema consiga se recuperar dos SEFIs. Em
alguns casos, o watchdog ndo conseguia resetar o dispositivo, sendo necessario desligar com-
pletamente o sistema e o equipamento auxiliar. Uma limitacdo do monitoramento do sinal
"alive"(que € a comunicagao entre o sistema e o watchdog) faz com que nao se consiga visuali-
zar se o travamento do dispositivo e a ndo ativagdo do reset deve-se a um problema no reset do
PSoC, travamento funcional do processador ou travamento nos registradores de configuracao
do sistema. Nesse caso, uma adaptacdo diferente de equipamento auxiliar (watchdog) se faz
necessdria para nao limitar a confiabilidade a um s6 clock ou alive de um watchdog padrao.

Com o primeiro experimento conseguiu-se obter duas publica¢des e com o segundo ex-
perimento se estd realizando um artigo para divulgacao cientifica. As referencias dos trabalhos
encontra-se no Apéndice I.

Como sugestdo para trabalhos futuros:

Novos experimentos de TID, como uma maior dose de irradiagdo.
e A implementacdo de um novo sistema de votacdo, com menos lagcos de cédigo, ja que
o votador SAR aumentou (olhando o médulo 1 em conjunto) em 100% a quantidade de

falhas registradas frente a os demais modulos sem sistema de votacao individual.

Analises de falhas nos registrados de controle dos periféricos e na SRAM com o estudo

de SEE para a comparacao entre diferentes conversores e votadores.

A implementagdo do wacthdog que ndo seja por tempo de espera de alive. Pode-se reali-

zar uma adapatagdo de watchdo sequenciado (Sequenced watchdog timer)
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