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RESUMO



Nunca antes na historia os seres humanos conviveram com tantos robds. Nesse contexto,
a intensificacdo do processo de robotizacdo militar esta intimamente relacionada a
emergéncia da Era Digital e a digitalizacdo das forcas armadas — entendida como a
utilizacao acelerada de TIC para o desempenho de fun¢des militares tradicionais. Apenas
nos Estados Unidos, mais de trinta sistemas estdo em desenvolvimento e/ou em
operacdo neste momento. Estima-se que o pais detenha mais de vinte mil robés capazes
de operar em terra, no mar e no ar. Este trabalho dedica-se ao estudo amplo do processo
de robotizacdo das forcas armadas. Mais especificamente, o trabalho busca cumprir dois
objetivos principais. O primeiro esta relacionado a necessidade de compreender a relacédo
entre guerra e tecnologia na Era Digital. O segundo objetivo da tese é verificar de que
forma as for¢cas armadas lidam com a incorporagao desses sistemas na atualidade. Para
tanto, o trabalho utiliza um modelo desenvolvido para auxiliar no planejamento e na
analise de capacidades militares conhecido como “desenho de for¢a”. A pesquisa foi
baseada, mas nédo esté restrita, ao estudo de caso dos Estados Unidos, a partir do qual

busca-se oferecer ao leitor licbes derivadas da experiéncia estadunidense.

Palavras-chave: Robotica. Sistemas roboticos militares. Desenho de forca. Projeto de

forca. Inteligéncia artificial. Capacidade estatal. Estados Unidos.



ABSTRACT

Humans have never lived with so many robots. In this context, the intensification of military
robotization is closely related to the emergence of the Digital Age and to the digitization of
the armed forces — understood as the accelerated use of ICT to perform traditional military
functions. In the United States, more than thirty systems are currently under development
and/or operating. It is estimated that the country has more than twenty thousand robots
capable of operating on land, at sea and in the air. This work is therefore dedicated to the
broad study of military robotization. More specifically, it seeks to fulfill two main objectives.
The first one is related to the need to understand the relationship between war and
technology in the Digital Age. The second objective of the thesis is to verify how the
military has been dealing with the incorporation of such systems. In order to do so, the
dissertation uses a model developed to aid in the planning and analysis of military
capabilities known as “force design”. It draws from, but is not limited to, studying the case
of the United States, from which the dissertation intends to derive broader lessons

applicable to other contexts.

Keywords: Robotics. Military robots. Force design. Artificial intelligence. State capacity.
United States.
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1 INTRODUCAO

“[...] ei-lo entre os foles, afanoso,

suarento. Uma vintena de tripodes bem-

-lavradas para o paco forjava, adornando-o

em torno ao sagudo; rodas de ouro aos pés lhes pbs
a fim de que, por moto préprio, entrassem na agora
dos deuses e, depois voltassem-lhe a morada,
maravilha de se ver. Estavam quase prontas.

S6 faltavam as asas dedaleas [...]"

Homero, lliada, 18.370?

Robbs tém povoado a imaginacdo dos homens desde tempos remotos. O
lendario poeta grego Homero, por exemplo, conta que das profundezas do Monte Etna,
Hefesto comandava criaturas mecanicas capazes de se locomover ao Olimpo por conta
propria, levando consigo armas e armaduras para os deuses. Quase trés milénios
depois, robds deixaram de ser apenas um conceito abstrato e passaram a integrar o
dia-a-dia de milhares de pessoas. Hoje, enquanto um Roomba? faxina a casa de um
sujeito em Washington, drones® sobrevoam o Afeganistdo, o lraque e a Somalia,
enviando informacdes em tempo real para bases localizadas a centenas de quildmetros
de distancia, no meio-oeste dos Estados Unidos.

Esta tese ndo trata dos tripodes da mitologia de Homero ou dos robés
imortalizados nas obras de ficcdo cientifica de mestres contemporaneos como Isaac
Asimov*, Arthur Clarke®, William Gibson®, e tantos outros que levaram as massas — seja

por meio da literatura, seja por meio do cinema — a ideia de que em breve produziremos

1 HOMERQO. lliada de Homero. Tradugédo de Haroldo de Campos. Sdo Paulo: Arx, 2002. v. 2, p. 251.

2 O Roomba é um aspirador de p6 robético desenvolvido pela empresa estadunidense iRobot. O sistema
esta disponivel no mercado desde 2002.

3 Drone é um termo inglés usado originalmente para se referir a sistemas robéticos aéreos.

4 Isaac Asimov (1919-1992) foi um escritor de ficgdo-cientifica norte-americano. Asimov é considerado
um dos mais influentes autores de todos o0s tempos. Sua obra cunhou um conjunto de proposicdes
normativas para regular a convivéncia de homens e robés, as chamadas Leis da Robdtica: (1) “um robd
nado pode ferir um ser humano ou, por omissao, permitir que um ser humano sofra algum mal”’; (2) “um
robd deve obedecer as ordens que lhe sejam dadas por seres humanos, exceto nos casos em que tais
ordens entrem em conflito com a Primeira Lei’; e (3) “um robd deve proteger sua prépria existéncia
desde que tal protegédo néo entre em conflito com a Primeira e/ou a Segunda Lei”.

5 Arthur Clarke (1917-2008) foi um escritor de ficcao-cientifica britAnico e um dos responsaveis pelo
roteiro do filme dirigido por Stanley Kubrik 2001: Uma Odisseia no Espaco (1968).

6 William Gibson (1948-) € um escritor de ficcdo-cientifica norte-americano, conhecido principalmente por
ser um dos fundadores do género cyberpunk. Gibson cunhou e popularizou o termo “ciberespaco” nas
obras Burning Chrome (1982) e Neuromancer (1984).
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criaturas artificiais capazes de pensar e agir por conta propria. Ainda assim, este
trabalho nédo existiria se nao fosse a influéncia dessas pessoas sobre a cultura pop e,
sobretudo, sobre a ciéncia. Da mesma forma, esta tese tampouco existiria sem o
trabalho de pioneiros da microcomputacdo, da computacdo em redes, e da Internet,
como Alan Turing’, John von Neumann®, Paul Baran®, Vinton Cerfl°, entre outros.
Naturalmente, o trabalho também deve tributo a cientistas politicos, sociélogos,
filésofos, militares, antropdlogos e a uma infinidade de pessoas cujo trabalho contribuiu,
de alguma maneira, para 0s avancos técnico-cientificos dos quais desfrutamos hoje.

A referéncia a todos esses nomes nao € a toa. A obra desses sujeitos, tomada
em conjunto, molda a forma com a qual se interpreta aquilo que convencionalmente
chamamos de Era Digital. A Era Digital pode ser entendida como a incorporacdo de
acervos e fluxos informacionais nas organizacbes e processos politicos, servindo,
inclusive, como fonte para a construcdo de capacidades de poder e de inovacao
(ARTURI; CEPIK 2011). Ainda que essa ndo seja uma caracteristica exclusiva da Era
Digital, o periodo € marcado pela estruturacdo e conducédo desses acervos por meio de
tecnologias da informacdo e da comunicacdo (TIC). Naturalmente, a Era Digital

perpassa e influencia todos os aspectos da vida em sociedade e, por isso, afeta

7 Alan Turing (1912-1954) foi um cientista britAnico e um dos pioneiros da computacdo. Seu trabalho
influenciou ndo apenas o desenvolvimento dos primeiros computadores, mas também o estudo da
inteligéncia artificial. Em 1950, Turing publicou o artigo intitulado Computing Machinery and Intelligence,
no qual questiona a capacidade de maquinas pensarem, ou, nas palavras do préprio autor, vencerem o
‘jogo da imitagdo”. O artigo introduziu o chamado Teste de Turing, cujo objetivo é verificar a
capacidade de uma maquina exibir comportamento inteligente equivalente ou indistinguivel do
comportamento humano. No exemplo ilustrativo original, o teste funciona da seguinte forma: um sujeito
deve descobrir, a partir de uma conversa entre um humano e uma maquina, qual dos dois é o
computador. Cada um dos participantes esté isolado, e a comunicacao entre eles ocorre indiretamente,
através de teclados e monitores. O computador foi projetado para emular respostas indistinguiveis das
de seu interlocutor. Se o sujeito néo for capaz de distinguir com seguran¢a a maquina do humano, diz-
se gue a maquina passou no teste.

8 John von Neumann (1903-1957) foi um matematico hungaro-americano. Dentre as suas contribuicées
para a ciéncia, destaca-se a aplicacdo da computacdo para a resolucdo de problemas matematicos e
contribuicBes para a chamada teoria dos jogos. Na década de 1940, von Neumann trabalhou no Projeto
Manhattan, e, mais tarde, foi consultor da RAND Corporation.

9 Paul Baran (1926-2011) foi um engenheiro da RAND Corporation e um dos responsaveis pelo
desenvolvimento das primeiras de redes de computadores. Ele ficou conhecido especialmente pelo
desenvolvimento da comutacdo de pacotes, o método de comunicacdo de dados que permite o
compartilhamento de informacé&o digital entre computadores e que, consequentemente, fundamenta a
existéncia da Internet.

10 Vinton Cerf (1943-) é considerado um dos fundadores da Internet. Nas décadas de 1970 e 1980, Cerf
esteve envolvido com o desenvolvimento da ARPANet e do protocolo TCP/IP.
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também a forma com a qual os Estados — talvez a organizagdo politico-social mais
complexa — se estruturam.

Nesse sentido, as Ultimas décadas tém registrado um aumento significativo na
producdo académica relativa as respostas dos Estados para as chamadas “novas
ameacgas” no campo dos Estudos Estratégicos e das Relag¢des Internacionais. O pos-
Guerra Fria trouxe consigo mudancgas importantes na arquitetura de poder do sistema
internacional e na forma com a qual os Estados se relacionam entre si, com outros
atores do sistema, e com o0s seus cidaddos. Grande parte dessas mudancas foi
ocasionada — ou, no minimo, catalisada — justamente pelo advento da Era Digital. A
penetracdo acelerada de tecnologias da informacgédo e da comunicacgao (TIC) em todas
as esferas da sociedade e o processo de digitalizacdo dai decorrente puseram em
evidéncia a necessidade de questionar algumas das atividades nucleares dos Estados,
como a taxacdo e a guerra (TILLY, 1985), a luz dos novos tempos. Nesse sentido, 0s
ultimos anos foram marcados pela disseminacao de conceitos e de praticas vinculadas
aos chamados governo e comércio eletrdnicos, a governanca da Internet, a seguranca
cibernética, etc. Aléem disso, entraram em evidéncia também discussfes sobre o uso de
rob0s para execucdo de uma gama cada vez mais extensa de atividades civis e
militares.

N&o € a primeira vez que atividades tradicionalmente desempenhadas por seres
humanos sdo delegadas para magquinas. Se o processo de robotizacdo teve inicio
apenas na segunda metade do século XX, desde a Pré-Historia buscamos formas de
facilitar nosso trabalho, seja pelo emprego de ferramentas, seja pelo uso de animais,
por exemplo. N&o obstante, nunca antes tantos robds conviveram com humanos. Para
se ter uma ideia, apenas nos Estados Unidos, mais de trinta sistemas estdo em
desenvolvimento e/ou em operacdo no momento de redacéo desta tese. Estima-se que
0 pais detenha mais de vinte mil rob6s capazes de operar em terra, no mar e no ar
(SINGER, 2012). Ademais, muitos desses sistemas ja estdo armados. Mas os Estados
Unidos ndo séo a Unica nacao a produzir e utilizar sistemas robéticos. Dentre os paises
que produzem ou detém essa tecnologia estdo China, Israel, india, Reino Unido, Franca
e Russia, para citar apenas alguns (MICHEL; GETTINGER, 2016).
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A intensificac@o do processo de robotizagdo militar est4 intimamente relacionada
a emergéncia da Era Digital e a digitalizacao das forcas armadas — entendida a partir de
uma visdo abrangente, que relaciona o processo a utilizacdo acelerada de TIC para o
desempenho de funcbes militares tradicionais — em curso desde o final da Segunda
Guerra Mundial. Nesse sentido, a digitalizacdo foi habilitada pelo advento dos
microprocessadores, das redes de computadores e dos avangos nas areas da
automacdao, da inteligéncia artificial, e da robdtica. A complexidade inerente da Era
Digital € reforcada ainda pela necessidade de compreendé-la de forma ampla. Isso
significa expandir o universo de andlise para além dos campos de estudo individuais,
tentando relaciona-los e compreendé-los como um todo complexo. Por isso, este
estudo tem carater interdisciplinar. E impossivel falar sobre robds sem considerar as
contribuicdes e a relevancia de cada um desses campos de estudo individuais para o
desenvolvimento dos sistemas de armas modernos.

Esse contexto, por si s6, ja justificaria a necessidade de se estudar as
implicacbes da robotizacdo para as forcas armadas. Contudo, para que a pesquisa
pudesse ser realizada dentro do prazo determinado, foi necessario delimitar o seu
recorte analitico. Desta forma, a tese parte de uma questédo bastante ampla e, a partir
dela, deriva uma série de outras perguntas. Nesse sentido, a pergunta geral que
conduz este trabalho ndo poderia ser outra sendo: como a robotizacdo afeta as forcas
armadas? Naturalmente, a amplitude dessa questdo faz com que o esfor¢co de pesquisa
se torne gigantesco. Por isso, outras perguntas auxiliaram na selecdo e na delimitacédo
do objeto de estudo desta tese doutoral, amenizando, assim, o esforco de pesquisa.
Por que as forcas armadas se robotizam? Serd que o processo modifica o carater da
guerra? Como as forcas armadas vém incorporando robdés em seu planejamento? E
possivel avaliar os impactos da robotizacado para a instituicdo militar como um todo? As
respostas a essas questdes serdo apresentadas ao longo dos capitulos que compdem
a tese. Naturalmente, esta é apenas uma amostra das questdes que permeiam o
estudo de sistemas robdéticos militares. Espera-se que a leitura deste trabalho suscite
muitas outras perguntas no leitor.

Este trabalho dedica-se, portanto, ao estudo amplo do processo de robotizacao

das forgcas armadas. Mais especificamente, o trabalho busca cumprir dois objetivos
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principais. O primeiro objetivo € mais geral, e esta relacionado a necessidade de
compreender a relacdo entre guerra e tecnologia. Esta analise fundamenta o
entendimento da tese de que sistemas robéticos sdo uma tecnologia que, apesar de
nao alterar a natureza da guerra, modifica a sua conducdo. Uma vez que esta relacdo
esta estabelecida, € possivel conceber de que forma uma tecnologia especifica, neste
caso, sistemas robéticos, modifica a instituicdo militar.

O segundo objetivo da tese, consequentemente, € verificar de que forma as
forcas armadas lidam com a incorporacao desses sistemas na atualidade. Para tanto, o
trabalho utiliza um modelo desenvolvido para auxiliar no planejamento e na andlise de
capacidades militares conhecido como “desenho de forga” (RAZA, 2000, 2002a, 2002b,
2004, 2011). Nas palavras do proprio mentor do modelo, o desenho de forca consiste
em um sistema “de concepgao e de justificacdo racional e légica da forga” que reflete
“os enquadramentos dos esforcos bélicos requeridos para obtengdo de um estado de
seguranga desejado” (RAZA, 2000, p. 46). Nesse sentido, o sistema foi criado para
assegurar que capacidades militares sejam identificadas, desenvolvidas, organizadas, e
administradas de maneira adequada, visando a consagracdo das aspiracdoes de
seguranca e defesa nacionais e internacionais de um pais. A tarefa de avaliar
capacidades militares a partir do emprego do modelo ndo é trivial, uma vez que o
mesmo abarca questdes politicas, orcamentarias, doutrinarias e, naturalmente, tecno-
cientificas complexas envolvidas na estruturacdo, manutencdo e operacdo das forcas
armadas. Ainda assim, o modelo oferece uma visdo sistematica dos principais
elementos que compdem capacidades estatais. Nesse sentido, ele permite que os
mesmos sejam isolados e/ou correlacionados de acordo com as necessidades do
planejador, sem que o horizonte analitico geral seja comprometido.

Sabemos que o processo de planejamento militar esta sujeito a apreciacao e a
influéncia de diferentes atores politicos. Por isso, o trabalho busca explorar as
condicionantes que levam a adocdo de sistemas roboticos por parte das armas
singulares, visando a formulagédo de desenhos de forca integrados. Além disso, a tese
também busca explorar alguns dos constrangimentos relacionados ao desenvolvimento
e ao uso dessas tecnologias, bem como perspectivas para 0 seu emprego no futuro.

Nesse sentido, o texto avalia as transformacdes decorrentes da incorporacao de
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sistemas robdticos na estrutura das forgcas armadas e seus impactos nos processos de
recrutamento e treinamento de soldados, nos processos de pesquisa e
desenvolvimento tecnolOgicos, e nos processos de formulacdo doutrinaria e de
conceitos de operacéao, por exemplo.

Estes objetivos foram estabelecidos a partir da percepcéo de que teses podem
cumprir diferentes funcdes. Segundo Stephen Van Evera (1997, p. 100), elas podem
“propose thories, test thories, explain historical events, or evaluate past or present
policies or policy porposals. It can summarize a body of literature. It can describe
contemporary circumstances of historical events. It can do several or all of the above”.*!
N&o obstante, espera-se que esta tese cumpra ainda um objetivo auxiliar: aproximar os
Estudos Estratégicos de questbes que, em geral, fogem do escopo de estudo
tradicional do campo. Posto de outra forma, a ideia é oferecer ao leitor uma
compreensao ampla do processo de robotizacdo militar, ndo apenas a partir do viés
politico mais caro ao campo, mas também a partir de um recorte analitico de carater
técnico oriundo das chamadas ciéncias “duras”. Por isso, a tese também faz uso de um
corpo literario geralmente ausente em trabalhos de Estudos Estratégicos e/ou Relacdes
Internacionais.

Para tanto, do ponto de vista epistemoldgico, a metodologia empregada tem
carater qualitativo. Mais especificamente, a pesquisa foi baseada em um estudo de
caso (KACOWICZ, 2002; YIN, 2010). A escolha se deu em virtude da contribuicdo geral
da tese: verificar como determinadas variaveis identificadas na teoria, mais
espeficicamente, aquelas pertinentes ao desenho de forga, atuam sobre a realidade. O
caso estadunidense foi selecionado como principal fonte para a construcdo de uma
explicacdo sobre o processo de robotizacdo das forcas armadas em virtude de seu
protagonismo na seara internacional e no préprio processo de robotizacdo. Exemplos
adicionais, contudo, oriundos da experiéncia de outros paises, também foram utilizados
quando pertinentes, a fim de reforcar o argumento e/ou preencher lacunas existentes

no caso principal. Dessa forma, a tese busca oferecer ao leitor “licdes da historia”

11 “Propor teorias, testar teorias, explicar eventos histéricos, ou avaliar politicas passadas, presentes, ou
propostas politicas. Podem, também, resumir corpos tedricos. Podem, ainda, descrever circunstancias
contemporaneas de eventos historicos. Podem fazer apenas algumas ou todas as atividades listadas”
(VAN EVERA, 1997, p. 100).



20

(KACOWICZ, 2002, p. 119) da robotizac&o militar dos Estados Unidos a partir das quais
€ possivel refletir-se sobre a ocorréncia do mesmo processo em outros contextos.

O trabalho esta dividido em trés capitulos, mais esta introducdo e uma
conclusdo, que buscam desenvolver algumas das questdes fundamentais para o
entendimento da relacdo entre sistemas robdticos e forgcas armadas. O primeiro
capitulo, “Tecnologia e Guerra ao Longo da Histéria”, busca enquadrar o problema
de pesquisa dentro do escopo dos Estudos Estratégicos, retomando e detalhando o
conhecimento que se tém a respeito de como a tecnologia estda intimamente
relacionada ao fenbmeno da guerra. Nesse sentido, o capitulo oferece uma base
ontolégica para a compreensdo do restante do trabalho, ao definir dois conceitos
fundamentais que permeiam o desenho de forca: tecnologia e guerra. O capitulo parte
de uma revisao da literatura a fim de identificar de que forma a tecnologia influencia e é
influenciada pela guerra ao longo da histéria. O objetivo do capitulo €, dessa forma,
verificar se sistemas robéticos seguem a légica tradicional que determina a relacao
tecnologia-guerra.

O segundo capitulo, “Sistemas Roboticos Militares”, busca preencher uma
lacuna na literatura brasileira sobre o tema, oferecendo uma visdo geral sobre assunto
e problematizando algumas das questbes que pautam o debate contemporaneo sobre
rob6s. O capitulo inicia oferecendo uma viséo historica sobre o desenvolvimento de
sistemas robaoticos militares e, em seguida, introduz uma abordagem mais técnica sobre
0 assunto, amparada na literatura especializada sobre robética, controle e inteligéncia
artificial. Dessa forma, a tese busca dialogar com autores que, em geral, estdo fora do
escopo dos estudantes, professores e pesquisadores ligados as agendas mais
tradicionais dos Estudos Estratégicos e das Relacdes Internacionais. Analogamente, o
estudo também busca fazer o inverso, relacionando questdes referentes ao estudo da
guerra e das relagcfes internacionais em geral as questdes comumente estudadas nos
campos das Engenharias, Automacdo, Computacdo, etc. Finalmente, o capitulo
destaca algumas tendéncias de pesquisa e desenvolvimento na robdtica,
respectivamente, autonomia, enxames e relacionamento homem-robd, a fim de
identificar fatores capazes de gerar diferenciais de capacidade no curto, médio e longo

prazos.
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O terceiro capitulo, “Sistemas Robo6ticos e Desenho de Forca”, reintroduz o
conceito de desenho de for¢ca por meio de uma breve revisdo da literatura. Nesse
sentido, o texto insere 0 modelo em um contexto mais amplo, relacionado ao
desenvolvimento de métodos para avaliacdo de capacidades estatais. A partir de entéo,
0 objetivo do capitulo é responder a pergunta de pesquisa da tese pelo cruzamento dos
elementos do “Construto de Defesa” com exemplos empiricos oriundos da experiéncia
de diferentes paises, particularmente dos Estados Unidos. Em outras palavras, o
capitulo aplica o desenho de forca criticamente e, a partir do caso estadunidense,
verifica a sua resiliéncia perante a realidade. Dessa forma, o trabalho coloca o modelo a
prova, avaliando a sua capacidade de explicar a realidade e de oferecer um
entendimento mais amplo do processo de robotizacédo das forcas armadas.

Finalmente, a conclusdo do trabalho retoma os principais pontos levantados ao
longo da tese, e tece algumas sugestdes para incorporacdo de sistemas roboticos pelas
forcas armadas brasileiras a luz do desenho de forca.
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2 TECNOLOGIA E GUERRA AO LONGO DA HISTORIA

Este capitulo trata da natureza da tecnologia e de sua relacdo histérica com a
guerra. O texto busca enquadrar o problema de pesquisa dentro do escopo dos
Estudos Estratégicos, demonstrando como a tecnologia esta intimamente relacionada
ao fenbmeno da guerra. Nesse sentido, o capitulo oferece a base ontolégica para a
compreensao do restante do trabalho, ao definir dois conceitos fundamentais —
tecnologia e guerra — que permeiam a discussao sobre de desenho de forca. O capitulo
parte de uma revisao da literatura a fim de identificar de que forma a tecnologia vem
tanto influenciando quanto sendo influenciada pela guerra ao longo da histéria. O
objetivo do capitulo é, dessa forma, verificar se sistemas robdéticos seguem a logica
dialética tradicional que determina a relacdo tecnologia-guerra.

O capitulo esta dividido em quatro secfes. A primeira busca definir o que se
entende por tecnologia, segundo diferentes acepc¢bes encontradas na literatura
especializada. A segunda secao elabora uma andlise histérica sobre a relacdo entre
tecnologia e guerra, apresentando as bases epistemoldgicas e o arcabouco tedrico
utilizado na tese. Mais especificamente, a secao explicita a filiacdo clausewitziana do
trabalho ao tratar a guerra como um fenbmeno cuja natureza é constante ao longo do
tempo. A terceira se¢do analisa o periodo histérico mais recente, marcado pela
emergéncia das tecnologias que configuram a Era Digital, apontando alguns vetores de
desenvolvimento tecnoldgico importantes para o pensamento militar contemporaneo.
Finalmente, a quarta se¢do retoma o argumento geral deste capitulo, apresentando as
conclusdes parciais do texto.

2.1 ANATUREZA DA TECNOLOGIA

A relagdo entre seres humanos e tecnologia é tdo antiga quanto a propria
histéria. Do descobrimento do fogo ao reator nuclear; da pedra-lascada a Internet; dos
sistemas de irrigacdo as hidrelétricas; da penicilina aos tecidos artificiais; o0 homem tem
desenvolvido formas de dominar a natureza, melhorar sua qualidade e expectativa de
vida, construir cidades e, quando necessario e oportuno, guerrear. Contudo, nas

palavras de Bonnie Smith e Anand Yang (2009, p. IX) , autores do prefacio do livro
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Technology: A World History, de Daniel Headrick, “[...] for all its ability to provide
increasing ease for world’s inhabitants, the case for technology’s drawbacks is a
powerful one, showing the tensions produced by the universal human capacity to
invent”.! Por isso, ndo é a toa que a tecnologia desperte sentimentos tdo controversos
entre as pessoas.

Esta capacidade de a tecnologia mobilizar tanto opinides favoraveis quanto
contrarias a si fez com que boa parte do debate fosse caracterizado ao longo da historia
pela disputa entre tecndfilos — os amantes incondicionais da tecnologia — e tecnéfobos
— aqueles que a detestam.? Em que pese a paixdo ou o desprezo dos seres humanos
por ela, entender a tecnologia “[...] no es un mero paso para orientar de otra manera
nuestra civilizacion; es también un medio para entender la sociedad y para conocermos
a nosotros mismos” (MUMFORD, 1992, p. 24).2

Apesar disso, ndo h& consenso na literatura em relacdo ao significado de
“tecnologia”.* Na verdade, boa parte dela ignora discussdes ontolégicas sobre o tema,
dedicando-se somente ao estudo de sistemas tecnolégicos especificos, tais como a
energia elétrica ou as locomotivas. Mais recentemente, alguns estudos tém abordado o
tema também a partir de uma perspectiva menos tradicional, focada no usuério final do
sistema. Esta abordagem “de baixo para cima” proporciona, em geral, uma nogao mais
apurada do emprego e significado de tecnologias para determinados grupos sociais
(MISA, 2009).

Ainda que ambas as abordagens contribuam para a compreensdo do fenémeno,
o fato é que por ora inexistem corpos tedricos que congreguem aspectos fundamentais
referentes ndo apenas ao significado do termo, mas também a fatores correlatos como,

por exemplo, “inovagao”. Seguindo o argumento do economista William Brian Arthur:

=

“Por toda a sua capacidade de prover bem-estar crescente para os habitantes do mundo, casos de

retrocesso tecnolégico sdo poderosos, demonstrando as tensdes produzidas pela capacidade humana

de inventar” (SMITH; YANG, 2009, p. 1X).

2 N&o tratamos, aqui, qualquer um dos termos como condicdes psicoldgicas.

8 “Nao é um mero passo para orientar de outra maneira nossa civilizagdo; é também um meio para
entender a sociedade e conhecermos a nés mesmos” (MUMFORD, 1992, p. 24).

4 Recentemente, o proprio termo tem sido alvo de contestacdo. Para uma discusséo sobre a controvérsia

referente ao surgimento da palavra, ver Misa (2009). Vale notar que a palavra tecnologia, em geral,

conjura a ideia de “alta tecnologia”. Esta € uma visdo limitada. Ainda que os debates sobre robética,

computadores e inteligéncia artificial sejam o cerne deste trabalho, o termo tecnologia pode ser

empregado com diferentes significados, como se vera a seguir.
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We have detailed studies about the history of individual technologies and how
they came into being. We have analyses of the design process; excellent work
on how economic factors influence the design of technologies, how the process
works and how technologies diffuse in the economy. We have analyses of how
society shapes technology, and of how technology shapes society. And we have
meditations on the meaning of technology, and on technology as determining —
or not determining human history. But we have no agreement on what the word
“technology” means, no overall theory of how technologies come into being, no
deep understanding of what “innovation” consists of, and no theory of evolution
for technology. Missing is a set of overall principles that would give the subject a
logical structure, the sort of structure that would help fill these gaps (ARTHUR,
2011, p. 13-14).5

Na verdade, diferentes definicbes podem ser encontradas em diferentes ramos
do conhecimento. De acordo com o historiador Thomas Hughes (2004, p. 02), “defining
technology in its complexity is as difficult as grasping the essence of politics. Few
experienced politicians and political scientists attempt to define politics. Few
experienced practitioners, historians, and social scientists try to inclusively define
technology”.® Dependendo do contexto, tecnologia pode se relacionar, como veremos a
seguir, tanto a ferramentas e maquinas, quanto a meétodos, técnicas, ou, ainda, ao
conhecimento acumulado em relagdo a determinado objeto. Richard Li-Hua (2009, p.
18) expressa bem esta ideia ao afirmar que “[...] to a scientist, technology is the end
product of one’s research. To an engineer, technology is a tool or process that can be
employed to build better products or solve technical problems. To an attorney,

technology is intellectual property to be protected and guarded”.”

5 “Temos estudos detalhados sobre a histéria de tecnologias individuais e como elas surgiram. Temos
analises dos processos de desenvolvimento; trabalhos excelentes sobre como fatores econémicos
influenciam o desenvolvimento de tecnologias, como ocorre o processo e como as tecnologias se
difundem na economia. Temos analises sobre como a sociedade modela a tecnologia e como a
tecnologia modela a sociedade. Temos reflexdes sobre o significado da tecnologia e sobre tecnologia
como determinante — ou ndo determinante — da histéria humana. Mas ndo temos consenso sobre 0
significado da palavra ‘tecnologia’, tampouco uma teoria geral sobre como surgem as tecnologias, nem
um entendimento mais profundo sobre o que é “inovagao” ou teoria sobre evolugao tecnolédgica. Nao ha
um conjunto de principios gerais que dariam ao tema uma estrutura légica, o tipo de estrutura que
ajudaria a preencher estas lacunas (ARTHUR, 2011, p. 13-14).

6 “Definir tecnologia em sua complexidade é tdo dificil quanto compreender a esséncia da politica.
Poucos politicos experientes e cientistas politicos tentam definir politica. Poucos praticantes
experientes, historiadores e cientistas sociais tentam definir tecnologia de forma inclusiva” (HUGHES,
2004, p. 02).

7 “Para um cientista, tecnologia é o produto final de uma pesquisa. Para um engenheiro, tecnologia € uma
ferramenta ou processo que pode ser utilizado para contruir produtos melhores ou resolver problemas
técnicos. Para um advogado, tecnologia € propriedade intelectual que deve ser guardada e protegida”
(LI-HUA, 2009, p. 18).
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Causa estranhamento, contudo, que apenas recentemente a filosofia tenha
dedicado maior atencdo ao assunto.® Para muitas escolas filoséficas mais tradicionais —
como o iluminismo francés, o positivismo europeu, € o empiricismo anglo-americano —,
a tecnologia é vista como uma forca invariavelmente benéfica ao desenvolvimento
humano (SCHARFF; DUSEK, 2013, p. 03). Neste sentido, ela depende apenas de uma
correta associacdo com a ciéncia para cumprir o seu proposito emancipador. Por isso,
segundo estas tradi¢cdes, € mais importante determinar a natureza do conhecimento
(epistemologia) e os seus valores morais (ética) do que a natureza da tecnologia
enguanto ser (ontologia).

Desta forma:

With epistemology and ethics thus focused on the two central issues of what we
can know and what we should do, technology falls through the cracks,
understood just as relatively neutral means for employing scientific knowledge to
bring about the ideal relation in the natural and social world that ethical
decisions prescribe (SCHARFF; DUSEK, 2013, p. 03).°

8 Evidentemente, reflexdes filoséficas sobre tecnologia sdo tdo antigas quanto a propria filosofia. Toma-
se, por exemplo, a distingdo aristotélica entre objetos naturais e artefatos. Enquanto os primeiros séo
produtos da propria natureza (animais, plantas, os quatro elementos...), os segundos sao produtos da
acdo humana (e, portanto, transformam-se ao longo do tempo, perdendo sua forma artificial e
retornando ao seu estado natural). A referéncia aqui diz respeito especificamente ao surgimento do
campo denominado “filosofia da tecnologia”. Olsen, Pedersen e Hendricks (2009, p. 01) definem o
campo como “highly interdisciplinary: it consists of insights from different kinds of technologies, from a
variety of epistemological approaches, the humanities, social science, natural science, sociology,
psychology, engineering sciences, different philosophical schools of thought, i.e. pragmatism, analytical
philosophy, and phenomenology. The philosophy of technology taken as a whole is an understanding of
the consequences of technological impacts relating to the environment, the society and human
existence. The philosophy of technology is a newcomer in philosophy. As a constituted subject it has
existed for about half a century. It is one of the fastest growing philosophical disciplines. It is also an
intercontinental philosophical discipline, drawing inspiration and building lasting bridges across the
unfortunate divide between Continental and analytic strands of thought in philosophy” (“altamente
interdisciplinar: consiste em idéias de diferentes tipos de tecnologias, de uma variedade de abordagens
epistemoldgicas, humanidades, ciéncias sociais, ciéncias naturais, sociologia, psicologia, ciéncias da
engenharia, diferentes escolas filosoficas de pensamento, ou seja, pragmatismo, filosofia analitica e
fenomenologia . A filosofia da tecnologia tomada como um todo é uma compreensdao das
consequéncias dos impactos tecnoldgicos relacionados ao meio ambiente, & sociedade e a existéncia
humana. A filosofia da tecnologia é um recém-chegado na filosofia. Como sujeito constituido, existe ha
cerca de meio século. E uma das disciplinas filoséficas de mais rapido crescimento. E também uma
disciplina filoséfica intercontinental, inspirando-se e construindo pontes duradouras na infeliz divisdo
entre as vertentes continentais e analiticas do pensamento em filosofia”).

9 Com a epistemologia e a ética focadas, portanto, em duas questdes centrais, 0 que podemos saber e o
gue devemos fazer, a tecnologia fica esquecida, entendida apenas como um meio relativamente neutro
para aplicar conhecimento cientifico e concretizar as relagdes ideais nos mundos natural e social que a
ética prescreve (SCHARFF; DUSEK, 2013, p. 03).
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Dai em diante a relacdo entre tecnologia e ciéncia deixou de ser tratada de
maneira tdo utilitarista. Desde meados dos anos 1960, com os trabalhos de Derek de
Sola Price (1965), Barry Barnes (1974) e Arie Rip (1992), esta visdo passou a ser
questionada. A partir de entdo, tecnologia e ciéncia comecaram a ser vistas como
fenbmenos simbioticamente relacionados (GREMMEN, 2009). Por um lado, a primeira é
responsavel por prover a ciéncia de “olhos, ouvidos e musculos” (RUTHERFORD;
AHLGREN, 1990). Ou seja, é fundamental para o desenvolvimento e aplicacdo de
métodos e processos cientificos, tais como coleta, medicdo e armazenamento de
dados, computacao, transporte, comunicacao, etc. Por outro lado, a tecnologia também
prové a ciéncia de uma razéo de ser. Em outras palavras, a tecnologia fornece direcao
e motivacdo para a pesquisa cientifica.'® Nao é por acaso, portanto, que o termo “tecno-
ciéncia” tenha se tornado tdo popular.t!

A relacdo entre tecnologia e ciéncia nao é, portanto, aleatoria. Como enfatizado
pelo fildsofo e historiador Lewis Mumford em Técnica y Civilizacidon (1992), o progresso
tecno-cientifico esta sujeito tanto a casualidades e fatores irracionais quanto a

processos de escolha racionais visando resultados especificos:

La técnica y la civilizacion en conjunto son el resultado de elecciones, de
aptitudes y de esfuerzos, tanto pensados como insconscientes, a menudo
irracionales cuando al parecer son de lo mas objetivo y cientifico; pero incluso
cuando sin incontrolables no son externos. La eleccion se manifesta en la
sociedad por pequefios incrementos y decisiones instantaneas asi como en
ruidosas luchas dramaticas; y el que no vea el papel que juegan las decisiones
en el desarollo de la maquina pone de manifiesto su incapacidad para observar
los efectos cumulativos hasta tanto no estén tan arracimados conjuntamente
gue parezcan completamente externos e impersonales. Por mas que la técnica
descanse en los procedimientos objetivos de las ciencias, no forma un sistema
independiente, como el del universo: existe un elemento de la cultura humana
gue promueve el bien o el mal segln los grupos que la explotan programen el
bien o el mal (MUMFORD, 1992, p. 24).12

10 Se aplicarmos o modelo de Brian Arthur (2011), discutido a seguir, ao conceito de ciéncia, veremos
gue a ultima também pode ser considerada uma tecnologia.

11 Esta relacao simbidtica fica explicita quando termos como “tecno-ciéncia” e “tecno-cientifico” comegam
a ser empregados justamente para caracterizar o complexo padrédo de relacionamento entre tecnologia
e ciéncia que se desenvolveu no século XX. E importante ainda salientar também que o debate sobre
as diferencas entre “filosofia da tecnologia” e “filosofia da ciéncia” é bastante proficuo. Uma analise
mais aprofundada sobre ambos os temas, contudo, foge do escopo deste trabalho e pode ser
encontrada em Boon (2009), Ihde (2009) e Gremmen (2009), entre outros.

12 “A técnica e a civilizagdo como um todo sdo o resultado de escolhas, aptid6es e esforgos, pensados e
inconscientes, muitas vezes irracionais mesmo quando parecem ser objetivos e cientificos; mas mesmo
qguando incontrolaveis ndo sdo externos. A eleicdo manifesta-se na sociedade por pequenos
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A possibilidade de que tecnologia e ciéncia sejam objetos de processos de
escolha racional permite que ambas possam também desempenhar papéis politicos.*®
Langdon Winner (1980), em seu artigo seminal Do Artifacts Have Politics, coloca que
artefatos podem ter propriedades politicas de duas maneiras. “First are instances in
which the invention, design, or arrangement of a specific technical device or system
becomes a way of settling an issue in a particular community” (WINNER, 1980, p.
123).14 Para ilustrar sua ideia, Winner menciona os viadutos de Long Island, em Nova
lorque, nos Estados Unidos, construidos entre 1920 e 1970 com o objetivo de limitar o
acesso de Onibus aos parques da cidade e, consequentemente, de cidadaos que
dependiam de transporte publico para se locomover — neste caso, majoritariamente
pessoas nhegras. “Second are cases of what can be called inherently political
technologies, man-made systems that appear to require, or be strongly compatible with,
particular kinds of political relationships” (WINNER, 1980, p. 123).1°> A segunda instancia
é ilustrada pela bomba atdmica. Segundo Winner, a letalidade deste artefato requer que
0 mesmo seja gerido por um sistema social autoritario, ou, em outras palavras, por uma
cadeia de comando centralizada e rigidamente hierarquica. Qualquer outra forma de
relacdo social para administracdo da bomba poderia gerar resultados adversos.'®

incrementos e decisfes instantaneas, bem como por lutas draméticas e barulhentas; e aquele que nédo
vé o papel desempenhado pelas decis6es no desenvolvimento da maquina revela sua incapacidade de
observar os efeitos cumulativos até serem tdo agrupados que parecem completamente externos e
impessoais. Ndo importa 0 quanto a técnica se baseie nos processos objetivos da ciéncia, ela ndo
forma um sistema independente como o do universo: existe um elemento de cultura humana que
promove o bem ou o mal de acordo com a programacao para o bem ou para o mal dos grupos que a
exploram” (MUMFORD, 1992, p. 24).

13 Recentemente, 0 assunto tem sido tratado principalmente do ponto de vista procedimental, sobretudo
no que diz respeito a influéncia de TIC nos processos eleitorais e de transparéncia governamental. A
visdo adotada neste trabalho, contudo, considera a politica do ponto de vista das disputas de poder
inerentes aos processos de tomada de decisdo, ou, nas palavras de Harold Lasswell (1936, p. 295), do
ponto de vista “of influence and the influential” (“da influéncia e dos influentes”). O trabalho de
Canabarro (2014) ilustra bem como a governanca da Internet, por exemplo, esta sujeita a mecanismos
de disputa de poder tanto nacionalmente quanto internacionalmente.

14 “Primeiro, estdo as situagdes nas quais a invenc¢ao, desenvolvimento ou arranjo de um equipamento ou
sistema técnico especifico transforma-se em uma forma de resolver um problema em determinada
comunidade” (WINNER, 1980, p. 123).

15 “Segundo, os casos que podem ser chamados de tecnologias intrinsecamente politicas, sistemas
criados por seres humanos que aparentemente necessitam ou séo fortemente compativeis com formas
especificas de relagao politica” (WINNER, 1980, p. 123).

16 Por muito tempo, o principal vetor de inovacdo e pesquisa tecno-cientifica foi, especialmente em
economias capitalistas avancadas, o Estado. Atualmente, contudo, este papel tem sido colocado em
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Nesses termos, a introdugcéo de tecnologias em um determinado contexto social tem
relacdo direta com “influence and the influential”, ou seja, com a definicdo de quem
ganha o qué, como e quando, conforme Lasswell (1936).

Se politica e tecnologia estdo intimamente relacionadas, ndo € exagero afirmar
que a ultima influencia praticamente todas as esferas da vida humana. Para aprofundar
0 entendimento do conceito, tomemos como ponto de partida o contrafactual proposto
por William Brian Arthur (2011, p. 10): “If you woke some morning and found that by
some odd magic the technologies that have appeared in the last six hundred years had
suddenly vanished [...] you would find that out modern world had also disappeared”.!’
Tecnologia, portanto, relaciona-se ao nosso proprio entendimento da realidade.

Apesar de onipresente, definir tecnologia — como ja foi colocado — permanece
sendo um desafio. O professor da Duke University, Alex Roland (2016, p. 05), por
exemplo, define o conceito como “[...] purposeful, human manipulation of the material
world”. Neste sentido, tecnologia “entails changing some material by the application of
power through some tool or machine by some technique”.® Em outras palavras,
tecnologia é um processo de alteracdo do mundo material a servico de um propdésito
humano. Este processo pode resultar na alteracdo de outras caracteristicas
eminentemente humanas, tais como crencas, ideias, e emocdes, mas esses Sao
resultados de segunda-ordem, uma vez que a esséncia da tecnologia € a sua
materialidade.

Em The Nature of Technology (2011, p. 28), William Brian Arthur propde uma

interpretacdo um pouco mais abrangente, ao definir tecnologia de trés formas. Primeiro,

xeque pela capacidade crescente de empresas privadas capitanearem todo o processo de
desenvolvimento tecnologico. Ndo apenas isso, mas também a propria prestacdo de servicos e bens
publicos essenciais tem sido relevada, como se sabe, ao capital privado. Na visdo de Evgeny Morosov
(2016), escrevendo para o “The Guardian”, o motivo desta transicdo estd na propria crise do sistema
capitalista e do estado de bem-estar social, de modo que “technology firms are rapidly becoming the
default background condition in which our politics itself is conducted” (“empresas de tecnologia estao
rapidamente se tornando o pano de fundo padrdo na qual a propria politica € conduzida”). Alguns
comentarios sobre a relagéo entre tecnologia e politica na Era Digital, sobretudo no que diz respeito as
interacbes entre as empresas do Vale do Silicio e o governo dos Estados Unidos, podem ser
encontrados em Packer (2013) e Satell (2014).

17 “Se vocé acordasse em uma manha e descobrisse que por uma razdo estranha as tecnologias que
surgiram nos ultimos seiscentos anos de repente desapareceram [...] vocé descobriria que nosso
mundo moderno também sumiu” (ARTHUR, 2011, p. 10).

18 “Manipulagdo propositada do mundo material”. Nesse sentido, tecnologia “significa mudar algum
material pela aplicacao de for¢a por meio de uma ferramenta ou maquina e de uma técnica” (ROLAND,
2016, p. 05).
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tecnologia como “a means to fulfill a human purpose”.’® Como meio, ela pode ser
método (um algoritmo matematico), processo (de filtragem de materiais, por exemplo),
ou artefato (um motor a diesel).?° Na visdo do autor, portanto, uma tecnologia deve
executar um proposito, seja ele resolver uma equacdo, limpar uma substancia de
impurezas ou mover um submarino. Esta definicdo entende, portanto, tecnologia como
provedora de determinada funcionalidade. James Rutherford e Andrew Ahlgren (1990)
corroboram esta ideia de tecnologia como meio ao defini-la como algo que “extends our
abilities to change the world: to cut, shape, or put together materials; to move things
from one place to another; to reach farther with our hands, voices, and senses”.?!

A segunda definicAo de Brian Arthur (2011) afirma que tecnologia € uma
“assemblage of practices and components”.?? Neste sentido, tecnologia € um conjunto
de métodos, processos e artefatos individuais que compdem um corpo tecnoldgico.
Este entendimento permite que se trate a eletrbnica ou a biotecnologia, por exemplo,

como agrupamentos de tecnologias diferentes que compdem um todo coeso.

19 “Meio para cumprir um proposito humano” (ARTHUR, 2011, p. 28).

20 Ainda que, em principio, métodos, processos e artefatos paregam categorias diferentes, o autor sugere
que todas proveem funcionalidades. “A device seems to be a piece of hardware and not at all like a
process. But this is just appearance. A device always processes some thing; it works on that thing from
the beginning to end to complete the needed task. An aircraft ‘processes’ passengers or cargo from one
location to another, and a hammer — if we want to push the idea — processes a nail” (“um dispositivo
parece ser um pedaco de hardware e ndo um processo. Mas isso é apenas aparéncia. Um dispositivo
sempre processa alguma coisa, atuando sobre ela até que a tarefa necessaria seja cumprida. Um avido
‘processa’ passageiros ou carga de um local para outro € um martelo — se quisermos expandir a ideia —
processa um prego”) (ARTHUR, 2011, p. 30). Além disso, métodos e processos, na sua visdo, também
podem ser vistos como artefatos: “processes and methods [...] are sequences of operations. But to
execute, they always require some hardware, some sort of physical equipment that carries out
operations” (ARTHUR, 2011, p. 30-31). Finalmente, Arthur afirma que métodos, processos e artefatos
sdo semelhantes, ja que tecnologias possuem tanto componentes légicos — o software —, quanto
componentes fisicos — o hardware. Neste sentido, “if we emphasize the ‘software’ we see a process or
method. If we emphasize the ‘hardware’, we see a physical device. Technologies consist of both, but
emphasizing one over the other makes them seem to belong to two different categories: devices and
processes. The two categories are merely different ways of viewing a technology” (“se enfatizarmos o
‘software’, vemos um processo ou método. Se enfatizarmos o ‘hardware’, vemos um dispositivo fisico.
As tecnologias consistem em ambas, mas enfatizar uma sobre a outra faz com que parecam pertencer
a duas categorias diferentes: dispositivos e processos. As duas categorias sdo apenas formas
diferentes de visualizar uma tecnologia”) (ARTHUR 2011, p. 31). Uma discussdo detalhada mais
especifica sobre a nog¢ao de “artefato tecnoldgico” pode ser encontrada em Verbeek e Vermass (2009)
e Borgo et al. (2011).

21 “Amplia nossa capacidade de mudar o mundo: cortar, modelar ou combinar materiais; mover objetos de
um lugar para o outro; chegar mais longe com nossas maos, vozes e sentidos” (RUTHERFORD;
AHLGREN, 1990).

22 “Conjunto de praticas e componentes” (ARTHUR, 2011, p. 31).
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Finalmente, tecnologia pode ser definida de forma ainda mais ampla como a
“collection of devices and engineering practices available to a culture”,?® ou um coletivo
tecnoldgico.?* Esta é, segundo a definicdo de Brian Arthur (2011), a instancia mais
abstrata da tecnologia. Neste sentido, ela ndo diz respeito a qualquer tecnologia, mas a
TECNOLOGIA como o ente onipresente mencionado anteriormente. Kevin Kelly (2007)
refere-se a este nivel como technium: “superorganismo tecnol6gico” que engloba todas

as demais categorias. A Figura 1, a sequir, ilustra estes trés niveis:

23 “Colecao de mecanismos e praticas de engenharia disponiveis para uma cultura” (ARTHUR, 2011, p.
31).

24 A definicdo de tecnologia proposta por Li-Hua (2009) é complementar a de Arthur (2011). Li-Hua
decompde o conceito em quatro elementos: técnica, conhecimento, organizacdo e produto. “Technique
covers the instruments of labor (machinery and tools), materials and the way they are brought into
function by labor in the working process [...] Knowledge consists of three principal categories: applied
science, skills and intuition [...] [It is] ‘the key to control’ over technology as a whole [...] Technique and
knowledge must be organized before they can bring about effective results. Organization is therefore an
integral part of technology [...] [Finally] the ultimate purpose of bringing technique, knowledge and
organization together is of course to obtain a product [...] It seems natural to include the product in a
comprehensive technology concept, not least because in practice the choice of product often precedes
the technique, knowledge and organization by which it is going to be produced” (“a técnica cobre os
instrumentos do trabalho (maquinaria e ferramentas), os materiais e a forma como séo colocados em
funcionamento pelo trabalho no processo de trabalho. [...] O conhecimento consiste em trés categorias
principais: ciéncia aplicada, habilidades e intui¢ao [...] [Ele €] ‘a chave de controle’ da tecnologia como um
todo [...] A técnica e o conhecimento devem ser organizados antes que possam produzir resultados
efetivos. A organizacdo é, portanto, parte integrante da tecnologia [...] [Finalmente,] o objetivo final de
reunir a técnica, o conhecimento e a organizagdo €, obviamente, obter um produto [...] Parece natural
incluir o produto em um conceito abrangente de tecnologia, ndo menos importante, porque, na pratica, a
escolha do produto geralmente precede a técnica, conhecimento e organizacdo pelo qual ele sera
produzido”) (LI-HUA, 2009, p. 20).
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Figura 1 - Definicdes de Tecnologia

COLETIVO
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Fonte: elaborado pelo autor com base em Arthur (2011).

Qualquer que seja a definicAo adotada, é importante ressaltar que uma
tecnologia € sempre formada por um conjunto de partes. Estes componentes, por sua
vez, estdo organizados em torno de determinado principio. E este principio que
determina a funcionalidade da tecnologia. Esta concepcdo permite que tratemos de
sistemas, subsistemas e arquiteturas roboticas, conforme veremos no préximo capitulo.

Para ilustrar a ideia, tomemos o exemplo proposto pelo préprio William Brian Arthur:

Let us look at the jet engine this way. The principle is simple enough: burn fuel
in a constant flow of pressurized air and expel the resulting high-velocity gas
backward [...] To carry this out the engine uses a main assembly that consists of
five main systems: intake, compressor, combustor, turbine, and exhaust nozzle.
Air enters the intake and flows into the compressor assembly — essentially a
series of large fans — which work to pump up its pressure. The now high-
pressure airflow enters the combustor where it is mixed with fuel and ignited.
The resulting high-temperature gas turns a set of turbines which drive the
compressor, then expands through the nozzle section at high velocity to produce
thrust. These parts form the central assembly. Hung off this, and greatly
complicating things, are many subsystems that support its main functions: a fuel
supply system, compressor anti-stall system, turbine blade cooling system,
engine instrument system, electrical system, and so on (ARTHUR, 2011, p.
34).%5

25 “WYamos olhar para o motor a jato da seguinte forma. O principio é bastante simples: queime combustivel
com um fluxo constante de ar pressurizado e expila 0 gas super-pressurizado resultante do processo
para tras. [...] Para fazé-lo, o montor € constituido por uma montagem composta por cinco sistemas
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Deste exemplo € possivel extrair dois principios que determinam a estrutura
l6gica de uma tecnologia: modularidade e recursividade. O primeiro, modularidade, diz
respeito a possibilidade de dividir uma tecnologia em grupos, ou médulos, funcionais:
no caso acima, o motor é composto de “bocal de admissdo, compressor, combustor,
turbina e bocal de exaustdo”. O segundo, recursividade, relaciona-se ao fato de que
cada tecnologia € formada por cadeias tecnoldgicas hierarquicamente organizadas. Em
outras palavras, uma tecnologia € formada por um conjunto de tecnologias, que por sua
vez também é formado por um conjunto de tecnologias, que por sua vez também é
formado por um conjunto de tecnologias... Vale frisar que todos estes sistemas e
subsistemas comunicam-se entre si. Neste sentido, muitas vezes, o produto (output) de
um é o insumo (input) de outro.

A Figura 2 ilustra o exemplo de Arthur, apresentando um motor a jato e seus

componentes:

principais: bocal de admissédo, compressor, combustor, turbina e bocal de exaustdo. O ar entra no bocal
de admisséo e passa para 0 compressor — basicamente uma série de grandes ventoinhas —, que trabalha
para aumentar a sua pressdo. O fluxo de ar altamente pressurizado entra no combustor, onde é
misturado com combustivel e aceso. O gas de alta temperatura resultante gira um conjunto de turbinas
que conduzem o compressor, depois, expande-se através da do bocal de exaustdo em alta velocidade,
produzindo impulso. Essas pegas constituem a montagem central do motor. Acrescentam-se a ela,
complicando ainda mais as coisas, muitos subsistemas de suporte para as suas principais fungées:
sistema de abastecimento de combustivel, sistema contra-paragem do compressor, sistema de
refrigeracdo das laminas de turbina, sistema de instrumentos do motor, sistema elétrico, e assim por
diante (ARTHUR, 2011, p. 34).
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Figura 2 - Motor a Jato
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Fonte: SOLANKI (2013).

O exemplo da turbina também ajuda a compreender o terceiro principio légico de
uma tecnologia: fenomenolidade. O neologismo refere-se ao fato de que tecnologias se
baseiam na exploragdo de fendmenos?® ou truismos naturais. No caso em questdo, na
energia gerada pela queima de combustiveis e na Terceira Lei de Newton, para citar
apenas dois. Os casos em que um fenbmeno é apropriado cruamente por uma
tecnologia sdo raros: em geral, antes que um fendbmeno possa ser usado por uma
tecnologia, ele deve ser compreendido e “domado” para funcionar de maneira
especifica. Além disso, muitas vezes determinado fendmeno somente podera ser
utilizado a partir de uma série de condi¢cBes ideais. Dai a importancia da modularidade,
gue permite que subsistemas provejam o sistema principal de algumas destas

condicdes.?’

26 Na visdo do autor, fendmenos ndo precisam ser necessariamente fisicos. Isto permite que falemos
também de tecnologias que ndo possuem um componente material, como modelos organizacionais, por
exemplo. Estas tecnologias imateriais, segundo Arthur, configuram uma classe especial de tecnologias, a
qual ele denomina “purposed systems” (“sistemas propositados”). Formalmente, estes sistemas atendem
a todos os critérios formais de uma tecnologia, mas sdo tratados em separado uma vez que a percepgao
mais tradicional do conceito sugere a necessidade de um substrato material. Esta distincdo sera
especialmente importante na préxima sec¢éo.

27 Uma discussdo interessante diz respeito a possibilidade de tratar a tecnologia como “recurso comum”.
Segundo a teoria econdmica neoclassica, recursos podem ser classificados segundo dois critérios:
rivalidade e exclusibilidade. O principio da rivalidade sugere que o consumo do recurso por parte de um
individuo interfere no consumo do mesmo pelos demais. Ja o principio da exclusibilidade diz respeito a
possibilidade de impedir que certos individuos acessem determinado recurso. Para ser considerado um
recurso comum, o0 mesmo deve ser necessariamente ndo-exclusivo. Ou seja, todos os individuos devem



34

Tendo em vista os trés principios descritos acima, e seguindo a linha de
argumentacdo de William Brian Arthur (2001, p. 53), é possivel concluir, portanto, que a
esséncia da tecnologia é “an orchestration of phenomena for our use”.?® A partir desse
raciocinio, é possivel finalmente apresentar a definicdo de tecnologia®® empregada

neste trabalho:

Tecnologia: métodos, processos, ou artefatos que executam um propdsito; podem

ser considerados individual ou coletivamente, configurando corpos ou coletivos

tecnoldgicos.

A proxima secdo busca relacionar este conceito ao desenvolvimento de
tecnologias militares ao longo da historia. O objetivo principal do texto é testar as
definicbes de Arthur (2011) a partir de exemplos empiricos. Secundariamente, a se¢do
também pretende discutir a relacdo entre tecnologia e guerra. Neste sentido, as
préximas paginas buscardo definir o entendimento de guerra empregado neste
trabalho, relacionando-o com o conceito de tecnologia ja apresentado. Para tanto,
realizou-se uma reviséo das seguintes obras: Arquilla e Ronfeldt (1997), Buzan (1987),
Howard (1976), McNeil (1982), Mumford (1992), Roland (2016), Ropp (1959), Van
Creveld (1991), entre outras.

A secdo ndo busca, neste sentido, suplantar a leitura das obras, mas chamar
atencdo para as diferencas e semelhancas de seus argumentos. A periodizagéo
histérica empregada para tanto € a de Van Creveld (1991). A escolha néo foi acidental.

Ao adotar um posicionamento abertamente anti-clausewitziano, Van Creveld incita

poder acesssa-lo, independentemente de fatores externos. Enquanto tecnologia é um recurso carente de
rivalidade, diversos fatores interferem no seu acesso. Por exemplo, o acesso a um telefone celular — ou a
telefonia de modo geral — varia de acordo com a renda e com a localizagédo geogréfica do consumidor. No
sistema internacional, 0 acesso a armas nucleares é regulado por dispositivos juridicos que impedem que
todos os paises as desenvolvam. Por isso, entendemos, no ambito deste trabalho, que tecnologia nao é
um recurso comum. E justamente por isso que ela é capaz de gerar um diferencial de capacidade entre
forcas armadas de diferentes paises.

28 “Uma orquestragao de fendmenos para o nosso emprego” (ARTHUR, 2011, p. 53).

29 Aliado ao debate sobre tecnologia esta o debate sobre inovagéo. Ainda que o ambito deste trabalho nédo
seja inovagao, o entendimento geral aqui é o de que podemos diferenciar “tecnologia” e “inovacao” a
partir dos resultados que cada uma proporciona. Enquanto tecnologia gera resultados concretos e
previsiveis, inovagdo é um processo fundamentado por incertezas. Em outras palavras, enquanto a
tecnologia garante que determinado resultado sera alcancado, a inovacao aposta em possibilidades.
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qguestionamentos sobre a prOpria natureza da guerra e permite cruzar 0S Seus
argumentos com o de outros autores. Ainda que debater a natureza da guerra fuja do
escopo geral desta tese — um esforco contundente neste sentido pode ser encontrado
em Lonsdale (2004) — a discussao € importante pois compde a base ontologica para a
compressdo do desenho de forga. Afinal, compreender a natureza do fenbmeno € um
passo necessario para todo o processo de planejamento militar. Portanto, algumas

notas da proxima secéo sao dedicadas a este objetivo.

2.2 TECNOLOGIA E GUERRA: DA PEDRA LASCADA AO COMPUTADOR

Tentativas de compreender a relacdo entre tecnologia e guerra sao abundantes
na literatura. Em geral, estes trabalhos partem de andlises historicas a fim de averiguar
0 impacto que a introducdo de diferentes tecnologias gerou na guerra e/ou nas forcas
armadas, tanto dentro quanto fora do campo de batalha.3® Em Technology and War,
por exemplo, Martin Van Creveld (1991), parte de uma premissa simples: a tecnologia
governa a guerra. Neste sentido, todo o universo que permeia o conflito militar esta
sujeito a transformacdes causadas pela tecnologia: causas e objetivos; planejamento,
execucdo e avaliacdo; estratégia e operacdes; logistica; cadeias de comando e
controle; etc.

Alguns autores mais contemporaneos, como Alex Roland (2016), reafirmam a
ideia de Van Creveld (1991) ao assumir que a tecnologia modificou a guerra mais do
que qualquer outra variavel na historia. Segundo ele, ainda que a pratica da guerra
também tenha sido largamente influenciada por fatores politicos, econdmicos,

ideoldgicos, culturais, taticos, estratégicos, psicologicos, entre outros, nenhuma destas

30 Logo ap6s a Primeira Guerra Mundial, o cientista politico Quincy Wright e seus colegas da University of
Chicago deram inicio a um projeto de pesquisa interdisciplinar cujo objetivo era estudar as causas da
guerra. O projeto resultou em mais de cinquenta publicag¢des, incluindo a principal obra do autor, “A Study
of War” (1942). Em seu livro, Wright desenvolveu um modelo evolutivo da guerra baseado em quatro
estagios (animal, primitivo, civilizado, moderno), cada qual amparado por um agente causal (indefinido,
sociedade, sistema internacional, tecnologia) e por uma disciplina explanatéria distinta (psicologia,
sociologia, direito internacional, ciéncia). A transicdo de um estagio para o outro, segundo Wright, foi
causada por mudancas nas formas de comunicacdo: falada, escrita e imprensa, respectivamente. Apesar
de datado — e, segundo a critica de Roland (1997), extremamente determinista por sugerir que a
tecnologia é a causa da guerra moderna —, 0 modelo de Wright proveu uma base soélida para a discussdo
sobre guerra e tecnologia que o precederia.
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variaveis € capaz de explicar a evolugdo da pratica da guerra tdo adequadamente
quanto a tecnologia.!

Uma discussdo mais aprofundada, relacionando a natureza e o carater da
guerra, contudo, esta ausente destas obras.3? Neste sentido, a maior parte dos autores
ou ignora ou aborda apenas superficialmente a necessidade de delimitar claramente as
diferencas entre a guerra e o fazer da guerra. Esta distincdo ndo € muito clara em
lingua portuguesa, mas fica evidente em inglés, em que o substantivo guerra adota
duas formas distintas. A primeira, “war”, diz respeito ao conceito de guerra, e, portanto,
esta relacionado a sua propria natureza. Por natureza entendem-se as qualidades
essenciais do conceito. A segunda forma, “warfare”, diz respeito a pratica, ou ao

carater, da guerra (LONSDALE, 2004).33

31 O autor sugere um experimento mental interessante para amparar a sua tese: seria Alexandre, o Grande,
capaz de conquistar o Afeganistdo novamente no século XXI? Para Roland (2009; 2016) ainda que
Alexandre dominasse os principios fundamentais e imutaveis da guerra — definidos para o autor a partir
de uma visdo jominiana como objetivo, ofensiva, concentracdo de forca, economia de forca, manobra,
unidade de comando, segurancga, surpresa e simplicidade —, o0 mesmo ndo conseguiria aplicar as
tecnologias disponiveis na atualidade para alcancar os seus objetivos militares. A raz8o da sua
incapacidade seria justamente as mudancas tecnolégicas ocorridas desde o século IV a.C. e as
decorrentes transformacdes no carater do fendmeno.

32 Em outras obras, notadamente The Transformation of War (1991), Van Creveld trata da mudanca da

natureza guerra. Seu principal argumento é que 0 conceito estaria se distanciando da ideia
clausewitziana de “politica por outros meios”. A ideia é compartilhada por uma série de autores
contemporaneos, incluindo Heisburg (1997), Arquilla e Ronfeldt (1997), Coker (1998) e Leonhardt (1998),
gue atribuem esta mudanca nas qualidades essenciais da guerra a inovacao tecnoldgica e ao advento da
Era Digital. Esta percepc¢do ndo € totalmente clara em Technology and War (1991). Neste sentido, é
importante salientar que a primeira edicdo de Technology and War data de 1989, ao passo que The
Transformation of War foi publicado pela primeira vez em 1991. Portanto, é possivel que o autor ainda
néo tivesse desenvolvido completamente a sua critica quando do langamento da primeira obra.
Vale ressaltar, contudo, que nem por isto Van Creveld deixa de ser critico em relacdo a aplicabilidade de
Clausewitz na contemporaneidade, como pode ser visto em diferentes passagens. Por exemplo, Van
Creveld (1991, p. 232) chega a afirmar que “technology does not just represent an assemblage of
hardware but a philosophical system. As such, technology affects not only the way war is conducted and
victory is sought, but that very framework that we use for thinking about it” (“tecnologia ndo representa
apenas uma montagem de hardware, mas um sistema filosofico. Como tal, a tecnologia afeta ndo apenas
a forma como a guerra é conduzida e a vitoria é procurada, mas a prépria estrutura que usamos para
pensar sobre isso”). A conclusdo a que o autor chega a partir dai € que “far from being somehow
‘objective’ or ‘given’, the framework has been shown to be the product of specific historical circumstances.
Since historical circumstances are always in a state of flux, a framework useful at one moment is likely to
be out-of-date, even positively harmful, in the next. In the light of military technological progress, our
thinking about both technology and war may need to be revised” (“longe de ser de alguma forma ‘objetivo’
ou ‘dado’, o quadro mostrou ser o produto de circunstancias histéricas especificas. Como as
circunstancias histéricas estdo sempre em um estado de fluxo, uma estrutura Gtil em um momento
provavelmente sera desatualizada, e mesmo prejudicial, no proximo. A luz do progresso tecnoldgico
militar, nosso pensamento sobre tecnologia e guerra talvez precise ser revisado”).

33 Roland (2016, p. 04-05) diferencia “war” e “warfare” da seguinte forma: o primeiro conceito, de raiz
weberiana, sugere que “war [...] is organized, armed conflict between states” (“guerra [...] é conflito
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Como veremos a seguir, a partir de alguns exemplos empiricos, a natureza da
guerra € uma constante historica. Em outras palavras, as suas qualidades essenciais
permaneceram inalteradas ao longo do tempo. Estas qualidades foram apontadas por
Carl Von Clausewitz em seu emblemético Da Guerra (2003), e podem ser resumidas
pela ideia de que a guerra € sempre um ato politico. A diferenga entre um ato politico e
um ato de guerra estd nos meios utilizados para alcancgar o objetivo estabelecido. Por

armado organizado entre Estados”). O segundo, por sua vez, “is the conduct of war against an enemy” (é
a conduta da guerra contra um inimigo”). Desta forma, guerra é definida enquanto um estado ou uma
condigao, “timeless and universal” (“atemporal e universal’) (ROLAND, 2009, p. 02), ao passo que o fazer
da guerra é definido como uma atividade. Neste sentido, é possivel concluir que, enquanto a natureza da
guerra € uma constante ao longo da histéria, seu carater esta em constante transformacéo.

33 No que diz respeito a tecnologias de uso militar, o autor chama atencao para o surgimento do carro de
guerra (“chariot”) e do arco (composto) e para as mudancas téticas causadas pelo seu emprego na Era
das Ferramentas. “Provided only that the terrain was open and flat, the introduction of the arrow-shooting
chariot put such formations [men on foot] on the horns of a dilemma, compelling them to carry two
contradictory movements at once. If the infantry stayed together they would come under long-distance fire
to which they had no counter, and for which, moreover, they represented an ideal target. If, on the other
hand, they took the opposite course and dispersed, they would easily be overrun” (desde que o terreno
fosse aberto e plano, a introducéo do carro de tiro de flecha colocava tais formacfes [de homens a pé€]
em um dilema, obrigando-os a desenvolver dois movimentos contraditérios a0 mesmo tempo. Se a
infantaria ficasse junta, eles ficariam sob fogo de longa distancia para o qual ndo tinham capacidade de
contra-atacar, e para o qual, além disso, eles representavam um alvo ideal. Se, por outro lado, eles
tomassem o curso oposto e se dispersassem, eles seriam facilmente devastados”) (VAN CREVELD,
1991, p. 13). Segundo ele, a vantagem advinda do desenvolvimento destas tecnologias permitiu que os
povos das estepes asiaticas se expandissem rapidamente em dire¢do a Europa. Em relacéo ao carro de
guerra, mais especificamente, € interessante notar que o seu surgimento contribuiu para a formacao de
um dos primeiros grupos mercenarios conhecidos, os maryannu. Se é dificil afirmar exatamente quando
surgiu o carro de guerra, algo em torno de 2000 a.C., as razdes por trds de seu declinio sdo igualmente
debatidas. Enquanto alguns autores afirmam que a passagem da Idade do Bronze para a Idade do Ferro
permitiu que a infantaria resistisse ao choque dos carros, outros acreditam que sua construcao era
economicamente insustentavel no longo prazo. Outra possivel explicagdo reside em mudancas téticas
introduzidas pelos guerreiros das estepes, que passaram a combater em linhas, intimidando a acdo dos
cavalos (ROLAND, 2016, p. 18). Apesar do carro de guerra ter perdido centralidade na guerra a partir de
aproximadamente 1200 a.C., Roland (2016) considera que ele foi a primeira tecnologia responsavel pela
ocorréncia de uma “revolucao militar”. Nas palavras do autor, revolu¢des militares séo transformacdes na
pratica da guerra “so profund and sweeping that they not only redefine the nature of warfare but also
change the course of history by shifting the relationship between states and access to coercive power”
(“tdo profundas e abrangentes que ndo s6 redefinem a natureza da pratica da guerra, mas também
mudam o curso da histéria ao redefinir a relacdo entre os Estados e o acesso ao poder coercivo”)
(ROLAND, 2016, p. 19). Esta revolugéo instaurou ainda o que o autor chama de “first combined-arms
paradigm”. Segundo ele, a partir de entdo a ideia de poder militar seria construida a partir da combinagao
de uma “phalanx of foot soldiers, supported by mounted warriors and light cavalry auxiliaries” que “for
thousand years [...] deployed basically the same arsenals” (ROLAND, 2016, p. 20-21). Ao longo do
tempo, o paradigma foi marcado pela alternancia de ciclos de prevaléncia de infantaria ou de cavalaria,
mas “the technology of classical and medieval land warfare remained fundamentally the same, locked in a
static paradigm of field combat” (“a tecnologia da guerra terrestre classica e medieval permaneceu
fundamentalmente a mesma, trancada em um paradigma estatico de combate de campo”) (ROLAND,
2016, p. 22).
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outro lado, a pratica da guerra tem se modificado constantemente desde o advento das
primeiras ferramentas de pedra lascada até a introducdo das armas de energia direta.

Para compreender melhor de que forma essas mudancas ocorreram, a literatura
tradicionalmente divide a histéria em periodos de tempo cujas caracteristicas gerais
foram profundamente afetadas pelo surgimento de determinadas tecnologias (BLACK,
2016). Tomando novamente Van Creveld (1991) e Roland (2016) como referéncia,
veremos que, apesar de cada autor trabalhar a partir de periodizacGes distintas, é
possivel identificar alguns pontos de convergéncia entre seus argumentos. Estes
pontos, em geral, sdo compartilhados por outros autores que se propuseram a enfrentar
problemas semelhantes, tais como Dunnigan (1996), McNeil (1982), Black (2016), entre
outros.

O trabalho de Van Creveld (1991), por exemplo, enxerga a historia por meio de
trés variaveis: os materiais, as fontes de energia e a intensidade dos processos de
desenvolvimento tecnolégico. A partir da interacdo destas varidveis, o autor identifica a
existéncia de quatro momentos historicos distintos, os quais chama de Era das
Ferramentas, Era das Maquinas, Era dos Sistemas e Era da Automacéo. Segundo esta
l6gica, enquanto a Era das Ferramentas foi marcada pelo emprego de materiais
organicos — pedra, madeira, cobre e bronze —, pelo trabalho animal e humano como
fonte de energia, e por progresso tecnolégico temporalmente dilatado, a Era da
Automacdo € caracterizada pelo emprego de materiais sintéticos, ceramicos e
supercondutores, pela energia atbmica, e por progresso tecnolégico concentrado em
intervalos de tempo curtos.

Alex Roland (2016), por sua vez, parte de uma periodizacao historica igualmente
simplificada, mas um pouco mais tradicional, baseada nos periodos pré-historico,
neolitico, antigo, classico, medieval, moderno e contemporaneo. Uma abordagem mais
linear é igualmente utilizada por Dunnigan (1996) e McNeil (1982). Ainda que estes
autores nao utilizem a periodizagao tradicional de Roland (2016), suas analises também
estdo amparadas em uma Vvisdo sistematica que se utiliza de fatos histéricos para
definicdo de seus respectivos recortes analiticos.

Outros autores, como Friedman e Friedman (1996), por sua vez, estudam o

topico a partir das transformacgdes da guerra em cada um de seus dominios tradicionais:
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terra, mar, ar e espaco sideral. Autores mais contemporaneos tratam ainda daquele que
vem sendo chamado de quinto dominio, o ciberespaco.3* Esta abordagem aparece
tanto de forma complementar as periodizacfes tradicionais mencionadas anteriormente,
guanto de maneira autbnoma.

Qualquer que seja a periodizacdo adotada, € possivel identificar algumas
conclusdes comuns a todas as abordagens. Primeiro, o entendimento de que o
desenvolvimento de uma nova tecnologia nado implica necessariamente o
desaparecimento daquelas que a precederam. Embora muitas tecnologias percam
relevancia com o passar do tempo, € possivel observar a sobreposicdo de corpos
tecnologicos distintos em periodos histéricos distintos. Esta ideia nem sempre é
evidente, sobretudo quando a introducdo de novas tecnologias € vista de maneira
revoluciondria, mas passa a fazer sentido quando pensada em termos evolucionarios.
Por exemplo, ainda hoje utilizamos ligas metalicas desenvolvidas ha centenas de anos,
mas muitas vezes os métodos de processamento dos metais variam de lugar para
lugar.®® O caso do estilingue também ilustra esta ideia, uma vez que a arma
permaneceu sendo utilizada mesmo depois da introducdo das armas de fogo em
diversas regides (BLACK 2016). Isto ndo significa que revolugbes nao ocorram.
Contudo, identifica-las pode ser uma tarefa desafiadora, sobretudo quando os

34 Apesar de o discurso oficial de paises como Brasil e Estados Unidos tratar o ciberespaco como dominio
operacional, a ideia ainda encontra oposi¢éo na academia. Cepik, Canabarro e Borne (2015, p. 24), por
exemplo, afirmam que “[...] cyberspace is not a domain that can be isolated from others exactly due its
pervasiveness to all human activities. In this sense, cyberspace can be treated as a separated warfighting
domain only for logistical and command and control purposes and even this trend could be argued
against” (“o ciberespaco ndo € um dominio que pode ser isolado dos demais exatamente em virtude de
sua pervasividade sobre todas as atividades humanas. Nesse sentido, o ciberespaco pode ser tratado
como um dominio em separado somente para propésitos de logistica e de commando e controle, e
mesmo essa tendéncia pode ser questionada”). Segundo o entendimento dos autores, portanto, a
onipresenca do ciberespaco faz com que ele seja, antes, parte integrante dos dominios tradicionais de
operagao.

35 Infelizmente, a informagdo disponivel sobre artefatos anteriores a aproximadamente 1800 é bastante
escassa. E praticamente impossivel determinar com exatiddo quando e onde surgiram a lancga, o arco, ou
a espada, por exemplo. Entre 1995 e 1998, contudo, oito lancas de madeira foram encontradas em uma
mina na cidade de Schoéningen, Alemanha. Os artefatos sdo, possivelmente, os exemplos mais antigos
conhecidos de armas fabricadas pelo género Homo. Estima-se que as “Langas de Schdningen”, como
ficaram conhecidas, possam ter sido usadas pelo Homo heidelbergenses para caca e defesa entre 320 e
300 mil anos atrés. Isto leva a crer, nas palavras de Roland (2016, p. 08), que o “Homo sapiens was born
armed” (‘o Homo sapiens nasceu armado”). Segundo o autor, restaria saber se estes artefatos,
notadamente tecnologias de emprego dual, também foram utilizados para a guerra. A resposta mais
provavel é que sim.
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processos sdo analisados a posteriori, aumentando o risco de que mudangas
incrementais fiquem “invisiveis” aos olhos do pesquisador.

De modo geral, a histéria foi caracterizada por progresso tecnologico lento,
porém constante. Neste sentido, é dificil atribuir as vitorias militares simplesmente ao
predominio tecnolégico de um dos lados, qualquer que seja o periodo analisado.
Apesar da recorréncia do mito da “bala de prata” reforcar a nogdo de que o0 sucesso
militar estd4 exclusivamente atrelado ao emprego de artefatos tecnoldgicos, aspectos
imateriais também causam impacto positivo em campo de batalha. Segundo Michael
Howard (1976, p. 62), “Developments in weapon technology alone do not provide an
adequate explanation to the change which came over European warfare between the
time of Gustavus Adolphus and that of Frederick the Great’. De acordo com seu
raciocinio, “The really significant changes took place, not in the tools with which the
armies operated, but in the structure of the armies themselves and of the states which
employed them”.3¢ Para ser efetivo, o comandante militar sempre dependeu do
estabelecimento de uma correta combinacdo de armas, consideradas as vantagens e
desvantagens de cada uma, tanto individual quanto coletivamente.

Um padréo evolutivo semelhante pode ser visto em relagdo a tecnologia naval. O
periodo entre 1500 e 1800, por exemplo, foi marcado por uma grande evolucéo
incremental no mar, tanto no que diz respeito a engenharia das embarcacdes, quanto
as proprias técnicas de navegacdo.?” Combinados, estes fatores atribuiram velocidade
e manobrabilidade as naves e permitiram que elas aumentassem a sua tonelagem.
Embarca¢cbes mais robustas, por sua vez, passaram a ser capazes de navegar 0 ano
inteiro e por intervalos de tempo maiores. Nao € a toa que o periodo foi marcado pelas
Grandes Navegac0Oes e pela inauguracdo dos impérios ultramarinos de Italia, Portugal,
Espanha, Holanda e Inglaterra (ARRIGHI, 2008).38

36 “O mero desenvolvimento tecnoldgico dos sistemas de armas ndo prové uma explicagdo adequada para
a mudanca observada na guerra europeia no periodo entre Gustavo Adolfo e Frederico, o Grande. As
mudancas realmente significativas ndo se deram nas ferramentas com as quais os exércitos operavam,
mas na sua propria estrutura e na estrutura dos estados que os empregavam” (HOWARD, 1976, p. 62).

37 As criacbes da bussola e do sextante moderno também merecem destaque neste sentido, pois
permitiram a realiza¢do de viagens mais longas.

38 Também ¢é importante salientar que avangos semelhantes também ocorreram no Oriente no mesmo
periodo. Neste sentido, vale ressaltar a qualidade das embarcagfes chinesas, muitas vezes comparadas
em termos de tamanho, navegabilidade e tonelagem as embarcacdes européias.
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Um segundo ponto de convergéncia na literatura diz respeito ao impacto de
tecnologias civis sobre a pratica da guerra. Ao longo da historia, o desenvolvimento de
tecnologias civis — técnicas para preservacao de alimentos, medicamentos, materiais,
comunicacdes, etc. — muitas vezes deu origem a um ciclo de retroalimentacdo no qual
capacidades militares foram determinadas por tecnologias civis que, por sua vez,
desenvolveram-se justamente em resposta a demandas militares. O telégrafo Optico,
por exemplo, permitiu 0 emprego de taticas mais flexiveis e proporcionou ao
comandante maior liberdade no teatro de operacdes.®® Ao mesmo tempo, contudo, seu
alcance reduzido obrigou os exércitos a operarem em unidades de tamanho limitado.
Estima-se que entre 500 a.C. e 1500 a maior parte dos exércitos tenha sido composta
por no maximo 100 mil homens operando em uma frente de batalha de ndo mais de
sete quildmetros (VAN CREVELD, 1991, p. 40). No nivel estratégico, a comunicagao
era lenta e imprevisivel. A eficiéncia de mensageiros e pombos-correio, por exemplo,
estava sujeita ndo apenas as condi¢es climaticas, mas também a existéncia de mapas
e vias de transporte minimamente confiaveis.

Assim como o telégrafo, as estradas de ferro também funcionam a partir de uma
abordagem sistémica, onde o movimento de cada trem deve ser coordenado em
relacdo ao dos demais. A partir dos anos 1840, estradas de ferro passaram a ser
utilizadas também para o deslocamento de tropas e de seus suprimentos.*° Isto gerou
uma nova onda de especializacdo nas forcas armadas, que passaram a depender do
trabalho de engenheiros e técnicos capazes de pensar, coordenar e operar as malhas

ferroviarias de maneira eficiente.

39 O telégrafo semaférico de Chappe, criado em 1792, representa uma das inveng6es que melhor traduz a
engenharia de sistemas da virada dos séculos XVIII para o XIX.3 Ainda que a ideia fundamental de
Chappe néo fosse original — sistemas parecidos ja existiam na Roma Antiga — “the distinguishing feature
that made the telegraph into a system was not just the simple hardware employed [...] but rather its
absolute dependence on the quality of the software employed” (“a caracteristica distintiva que fez do
telégrafo um sistema nao foi apenas o hardware empregado [...] mas, antes, a sua absoluta dependéncia
do software utilizado”) (VAN CREVELD, 1991, p. 156). Cerca de quarenta anos depois, em 1836, a
invencao do telégrafo elétrico estimulou também a expanséo das estradas de ferro em todo o mundo.

40 A introducdo das estradas de ferro enfrentou algumas resisténcias, em especial na Prussia, por estar
associada a abertura de canais para invasdes inimigas. De fato, durante toda a década de 1850, a
Prissia viveu alguns fracassos militares (notadamente em Olmutz, em 1852, e em Rhine, em 1859)
associados a incapacidade de coordenar a acdo militar e o uso em larga escala das estradas de ferro. Os
fracassos, contudo, levaram os prussianos, sob comando de Wilhelm | e Helmut von Moltke, a investirem
na construcdo e modernizacéo de suas malhas ferroviérias.
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Em termos organizacionais, as mesmas inven¢cdes que contribuiram para
avangos comunicacionais neste periodo, além do telégrafo, o papel e a prensa, também
contribuiram para o estabelecimento de exércitos profissionais permanentes. Primeiro,
porque facilitaram o armazenamento e disseminacdo de informacdo — o que gerou
também mudancas na educacgéo militar, inclusive no que se refere a formalizacéo do
conhecimento —; segundo porque levaram a reformas administrativas que permitiram a
incorporacdo de mais homens nas forgcas armadas.** Na medida em que os Estados
europeus se fortaleceram, incorporando a légica capitalista de acumulacao de riqueza
na sua razao de ser (ARRIGHI, 2008), estes puderam incorporar também tarefas
militares que até entdo eram atribuidas a terceiros. Assim, 0s exeércitos mercenarios
comuns entre os séculos XVI e XVII foram gradualmente substituidos por forcas
permanentes em praticamente toda a Europa.*?

Portanto, a partir de aproximadamente meados dos 1800, registrou-se uma nova
mudanca fundamental na relacdo entre tecnologia e guerra. Se até entdo o fazer da
guerra estava baseado no uso individual de ferramentas, estas passaram a ser
integradas em complexos compostos por diferentes artefatos, grande medida em

funcdo da Revolucéo Industrial.** Nas palavras de Van Creveld (1991, p. 153), “For the

4l Em relagédo a formalizacdo do conhecimento, e neste periodo que tratados militares comegam a ser
reconhecidos e incorporados na educacdo. Segundo Van Creveld (1991, p. 142), “by the end of the
sixteenth century it was possible to read, either in the original or in translation or both, modern editions of
Thucydides, Xenophon, Polybius, Caesar, Livius, Onasander, Polynaeus, Frontinus, and Vegetius” (“ao
final do século dezesseis, era possivel ler, tanto no original, quanto a partir de traducdes, edicdes
modernas de Tucidides, Xenofonte, Polibio, César, Livio, Onasandro, Frontino e Vegécio”). Além disto,
este periodo também foi responsavel pelo surgimento de uma serie de periddicos militares editados em
diferentes idiomas, incluindo aleméo, espanhol, francés e inglés. A partir dai, comecou a desenvolver-se
a ideia de que a guerra ndo e apenas uma atividade pratica, mas que esta ancorada em um
conhecimento tedrico especifico. Este conhecimento tedrico especifico, por sua vez, passou a ser
atribuido e a caracterizar um corpo de profissionais académico e tecnicamente versados. Outro fator
responsavel pela profissionalizagdo militar registrada na Era das Maquinas foi o aumento da
especializacdo dos combatentes em determinadas técnicas e sistemas de armas. Nao por acaso, 0s
primeiros ramos das forcas armadas a adquirirem um viés mais profissional foram justamente a artilharia
e a engenharia. Foram estes também os responsaveis pela fundacdo das primeiras instituicbes de ensino
militar, a partir do século XVI.

42 Para mais informacg@es sobre este processo de substituicdo dos exércitos mercenarios, ver Borne (2008).

43 A Revolugdo Industrial foi responsavel, ainda, por uma alteragdo fundamental na forma como as
sociedades percebem o progresso tecnoldgico. De acordo com Van Creveld (1991, p. 218), a partir de
entdo este se tornou sustentavel e as pessoas tomaram consciéncia da sua ocorréncia. Desta forma, “a
transition took place from a situation in which inventions were for the most part not only exceptional but
accidental and unexpected, to one in which technological change — and the anticipation of technological
change — became the normal state of affairs. Applied to the military sphere, this meant that war itself
became an exercise in managing the future, and the most successful commanders were not those most



43

first time, not only men but technological devices as well were integrated into
systems”.** Em outras palavras, para utilizar as nocdes apresentadas na secdo anterior,
a partir do século XIX, a guerra comeca a ter um corpo tecnolégico mais bem definido.

Desta forma, “[...] the technological revolution that opened with the telegraph and
the railway very largely turned war itself into a question of managing complex systems”.
Ademais, “Time after time some new tactic of technological device seemed to offer a
way out, but in each case the end result was more integration, not less” (VAN
CREVELD, 1991, p. 161).*° Esta integracdo permitiu que forcas cada vez maiores
fossem mobilizadas, administradas e empregadas contra o inimigo. Neste sentido, a
guerra ganhou em escala, e passou a envolver, ainda que as vezes indiretamente,
nacodes inteiras.

Finalmente, um terceiro entendimento comum na literatura € o de que nem
sempre a evolucdo de armas e outros instrumentos de guerra foi determinada somente
por consideracdes racionais sobre suas utilidades técnicas, capacidades ou efetividade.

Pelo contrario: muitos fatores irracionais, imaterias e ndo necessariamente utilitaristas*®

experienced in the ways of the past but, on the contrary, those who realized that the past would not be
repeated” (“‘ocorreu uma transicdo de uma situacdo em que as invencfes ndo eram apenas excepcionais,
mas acidentais e inesperadas, em que a mudanca tecnolégica — e a antecipagdo da mudanca tecnolégica
— tornou-se a situacao normal. Aplicada a esfera militar, isso significava que a propria guerra se tornou
um exercicio na gestéo do futuro, e os comandantes mais bem-sucedidos ndo eram os mais experientes
nos caminhos do passado, mas, ao contrario, aqueles que perceberam que o passado ndo seria
repetido”). Assim, além de deliberado, o progresso tecnolégico também se tornou previsivel. A partir de
1830, a inovacgéo tecnolégica de carater militar tornou-se ndo apenas rapida, mas institucionalizada e
permanente.

44 “Pela primeira vez, ndo apenas homens, mas também dispositivos tecnol6gicos foram integrados em
sistemas” (VAN CREVELD, 1991, p. 153).

45 “A revolugdo tecnoldgica que comegou com o telégrafo e a estrada de ferro logo tornou a propria guerra
uma questdo de administracdo de sistemas complexos. Muitas vezes, uma nova forma de emprego tatico
de um dispositivo tecnoldgico pareceu oferecer uma saida para a questdo, mas o resultado foi sempre
mais integracdo, ndo menos” (VAN CREVELD, 1991, p. 161).

46 Van Creveld (1991, p. 73-74) discute a utilidade de tecnologias bélicas a partir de uma visao culturalista.
Segundo ele, “weapons too complex to serve a practical purpose are only irrational if we think of them as
hardware designed to do work, in this case the work of war. However, the idea that war is akin to work is a
peculiarity of the present industrial age. It was certainly not shared by many previous societies to which
war and work represented opposites [...] During much of history, in fact, far from regarding war as a
violent means for pursuing political ends, people thought of it as part vacation, part game, part a
somewhat form of sport. As a result, the technology designed for it often took on a toylike character,
manifested in an obsession with complexity for its own sake” (“armas muito complexas para servir a
propositos praticos sao apenas irracionais se pensarmos nelas como um hardware projetado para fazer
um trabalho, neste caso, o trabalho de guerra. No entanto, a idéia de que a guerra é semelhante ao
trabalho é uma peculiaridade da atual era industrial. Certamente, ndo foi compartilhada por muitas
sociedades anteriores, para as quais a guerra e o trabalho representavam opostos [...] Durante uma
grande parte da histéria, de fato, longe de considerar a guerra como um meio violento para perseguir fins
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também contribuiram para a inovacao tecnolégica, ainda que muitas vezes isso tenha
gerado resultados disfuncionais. Exemplo disto sdo as armaduras finamente
ornamentadas dos cavaleiros germanicos e italianos, tdo pesadas que praticamente
impediam o combate desmontado. Além disto, ao longo da histéria, 0 emprego de
algumas tecnologias foi considerado desleal em campo de batalha. Se hoje o uso de
armas quimicas € uma prética contestada pela comunidade internacional, no século XI|
0 emprego da besta foi banido pelo Concilio de Letran de 1139, dado a sua letalidade.
Além destes pontos comuns, € interessante identificar como algumas tecnologias
sao tratadas de formas muito semelhantes pela literatura. Neste sentido, a ideia de que
determinadas invencfes causaram um impacto perene — ou revolucionario — na pratica
da guerra é bastante comum. O surgimento da pdélvora e das armas de fogo € um caso
abordado por diversos autores.*’ Especialmente na Europa, o seu desenvolvimento
introduziu uma mudanca fundamental na organizacdo das forcas armadas:
homogeneidade. Ao final do século XVI, quase todos os exércitos europeus estavam
equipados mais ou menos da mesma maneira. O processo ocorreu de forma gradual e
enfrentou resisténcias diversas, tanto de ordem cultural — armas de fogo puseram a vida
dos nobres a mercé de camponeses —, quanto de ordem tética — armas de fogo eram

mais imprecisas, mais lentas, e menos confiaveis do que arcos ou do que artilharia

politicos, as pessoas pensavam nela como parte férias, parte jogo, parte de uma forma de esporte. Como
resultado, a tecnologia projetada para ele geralmente assumiu aspectos de brinquedo, manifestados em
uma obsessédo por complexidade como um fim em si”).

47 Segundo Van Creveld (1991), até a introducéo da polvora, a pratica da guerra resumia-se ao combate. A
partir de entdo, contudo, esta visdo foi abolida e o combate passou a ser considerado como o principal
meio utilizado na guerra, mas ndo um fim si mesmo. Para Roland (2016), a pélvora também foi
responsavel pelo fim do dltimo ciclo de cavalaria do primeiro paradigma, marcado pela figura do cavaleiro
medieval. O cavaleiro medieval, de acordo com o autor, era uma peca central do sistema feudal, pois
representava, ao mesmo tempo, uma autoridade militar, politica, econbmica, cultural e social. A
fragilidade do cavaleiro medieval frente ao fogo direto e indireto introduzido em campo de batalha a partir
do século XVI fez com que 0 mesmo perdesse importancia tatica. Neste sentido, a figura do artilheiro
ganhou destaque com a inauguragcdo do que o autor denomina de “second combined-arms paradigm”
(“segundo paradigma de armas combinadas”), marcado essencialmente por “variations in three combat
arms — infantry, cavalry, and artillery — all of them empowered by chemical energy and saturating the
battlefield with firepower” (“variagdes nas trés armas de combate — infantaria, cavalaria e artilharia — todas
empoderadas por energia quimica e saturando o campo de batalha com poder de fogo”) (ROLAND, 2016,
p. 39). Ademais a pélvora permitiu que, pela primeira vez na histéria, a Europa se impusesse militarmente
frente aos “barbaros” euroasiaticos e africanos, iniciando sua misséo civilizatéria e suas incursbes
imperialistas ao redor do mundo.

Roland (2016) afirma que a introdugcédo da polvora foi apenas a primeira etapa de uma revolugcdo mais
ampla, baseada na combustao de compostos de carbono. Por esta razdo, o autor chama o periodo entre
os séculos XVI e XX de “Era do Carbono”. Neste sentido, ele acredita na ocorréncia de “revolucdes
dentro da revolugéo”, cada qual marcada pelo emprego de um novo combustivel.



45

mecanica tradicional.*® Ndo obstante, parece haver consenso sobre a ideia de que elas
modificaram o fazer da guerra de diferentes formas.

Primeiro, porque aumentaram a capacidade de as tropas causarem dano a
distancia utilizando projéteis mais pesados e propelidos com maior energia (ROLAND,
2016, p. 37). Segundo, porque estabeleceram o padrdo de combate combinado de
infantaria e de artilharia que se mantém vigente ainda hoje. Terceiro, porque
transferiram o 6nus do combate das capacidades fisicas para as capacidades técnicas
dos soldados. Uma vez que manejar uma arma mais complexa requer conhecimento
especializado, passa a ser necessario oferecer treinamento aos combatentes. Além
disso, a poélvora e as armas de fogo também modificaram as taticas de cerco e
influenciaram a arquitetura das fortificacfes, que tiveram de se adaptar ao poder de
destruicdo crescente dos canhdes.

Ao longo de quase um século, portanto, os paises tiveram de se adaptar a toda
sorte de mudancas trazidas pela Revolugcédo Industrial. O processo desencadeou
reformas administrativas e organizacionais com o objetivo de otimizar a alocacdo de
recursos e a mobilizacdo de pessoas para combaterem na Primeira Guerra Mundial.
Neste sentido, a combinacdo destes dois fatores, a Revolucdo Industrial e a Primeira

Guerra Mundial, permitiu que os estados se transformassem em verdadeiros “sistemas

48 Vale ressaltar que algumas tecnologias ndo necessariamente militares também contribuiram para a
evolucdo da pratica da guerra neste mesmo periodo. “The impact of gunpowder on warfare made itself
felt in the field of tactics above all. Its effect on organization, logistics, intelligence, command and control,
and on strategy itself, was much less, and for the most part indirect. To understand the technological
reality underlying the evolution of warfare in these fields, it is necessary to turn mainly to nonmilitary
technology” (“o impacto da poélvora na guerra se fez sentir no campo das taticas acima de tudo. O efeito
sobre organizagdo, logistica, inteligéncia, comando e controle, e sobre a prépria estratégia, foi muito
menor e, na sua maioria, indireto. Para entender a realidade tecnoldgica subjacente a evolucao da guerra
nesses campos, € necessario olhar principalmente para tecnologia ndo-militar”) (VAN CREVELD, 1991, p.
111). Neste sentido, é interessante mencionar, por exemplo, a relevancia do papel como midia para
transmissdo de conhecimento, da prensa, de técnicas mais modernas de cartografia e de dispositivos
para medicdo do tempo, que influenciaram sobremaneira a transmissé@o de informagdes e as cadeias de
comando e controle na guerra. Apesar destes avancos, 0s sistemas de comunicacdo continuaram,
grosso modo, precarios. Assim, no século XVIIl, “the combination of large numbers with weak
communications technology compelled commanders to search for new organizational forms, which in turn
would not have been possible without corresponding changes in doctrine and training” (VAN CREVELD,
1991, p. 121). Desta forma, paulatinamente os exércitos passaram a ser divididos em unidades menores,
ganhando autonomia, mobilidade e velocidade, e permitindo ao comandante a execucdo de uma ampla
série de manobras. Isto, por sua vez, gerou um impacto estratégico significativo — a jA& mencionada
dissociacdo entre pratica da guerra e combate —, a0 mesmo tempo em que colocou em xeque a entdo
popular guerra de sitio.
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sociais” (VAN CREVELD, 1991, p. 163), voltados quase que exclusivamente para o
desenvolvimento de capacidades militares.

A partir de entdo, o fazer da guerra passou a depender de uma complexa rede
de suporte logistico, de uma miriade de cadeias produtivas, de regulamentacfes
juridicas, de pesquisa cientifica e académica. Ou seja, a dependéncia da guerra de todo
o tecido social ficou cada vez mais evidente. A penetragdo da guerra em outras esferas
da vida politico-social gerou, neste sentido, uma transformacdo no conceito de
estratégia, que passou a ser indissociavel da capacidade de coordenar a distribuicdo de
recursos, tanto humanos quanto materiais, para os esforgos de guerra.

No mesmo periodo, a introdu¢do de novos armamentos, cada vez mais precisos
e letais, teve repercussdes taticas importantes.*® Neste sentido, a artilharia ganhou
destaque e, consequentemente, modificou a conducdo das operacgles terrestres, uma
vez que os soldados j& ndo podiam mais simplesmente avancar diante das
“tempestades de ago” da Primeira Guerra. A primeira resposta tatica ao fogo indireto foi
o entrincheiramento dos combatentes. A segunda resposta foi sua dispersdo.®
Segundo Stephen Biddle (2006), esta combinacdo de precisdo, letalidade e fogo
indireto gerou uma revisdo secular nas doutrinas e organizacdes militares, que
passaram a prezar, ademais, baixa exposicdo e manobrabilidade.®® Esta combinagéo

esta no cerne do que o autor denomina “sistema moderno”.

49 Paradoxalmente, entre 1950 e 1995 o numero de baixas, civis e militares, na guerra diminuiu cerca de
82% (ROLAND, 1997). O argumento € sustentado pelo trabalho desenvolvido por Max Roser (2016). Se
consideramos a premissa de que a préatica da guerra tem sido historicamente determinada por avangos
tecnoldgicos, uma possivel conclusdo é que no futuro este nimero tende a diminuir ainda mais. Esta
conclusdo, contudo, parece incorrer no mesmo determinismo tecnoldgico presente no ja mencionado “A
Study of War” (1942) de Quincy Wright.

5% O fogo indireto também culminou em uma revolugdo logistica, ja que a partir de entdo o nivel de
consumo de muni¢&o atingiu um pico histdrico.

51 Disperséo, neste contexto, significa que soldados e unidades passaram a cobrir areas maiores. Isto, por
sua vez, gerou problemas de comando e controle, especialmente em opera¢fes ofensivas que impediam
0 uso de sistemas de comunicacao cabeados. A introducao de sistemas sem fio, a partir do advento da
eletrdnica, modificou esta situacao, pois permitiu comunicagcdo em tempo real a despeito da existéncia de
obstaculos e de distanciamento geogréfico. Conforme colocado no capitulo anterior, a eletrénica também
permitiu a construgdo dos primeiros sistemas néo-tripulados, a partir de 1945, e o desenvolvimento da
guerra eletrdnica. Neste sentido, “the most important single outcome of technological progress during the
decades since World War Il has been that, on the modern battlefield, a blizzard of electromagnetic blips is
increasingly being superimposed on — and to some extent substituted for — the storm of steel in which war
used to take place” (“o resultado individual mais importante do progresso tecnoldgico desde a Segunda
Guerra Mundial foi o da sobreposi¢cdo crescente — e em alguma medida substituicdo —, no campo de
batalha moderno, de uma tempestade de explosfes eletromagnéticas sobre a tempestade de ago que
costumava caracterizar a guerra”) (VAN CREVELD, 1991, p. 282).
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Igualmente importante para a evolugéo do sistema moderno foi a aviagao e a
capacidade de as aeronaves sobrevoarem praticamente todo o tipo de obsticulo. Ainda
que o emprego de balbes aerostaticos e dirigiveis como instrumentos de guerra
remonte a pelo menos o século XVIII — 0 que por si s6 denota que o interesse militar
sobre o dominio do ar € antigo —, foi somente no inicio dos 1900s que a ideia comecgou
a decolar. Junto com os primeiros avides, surgiram também as primeiras teorias sobre
poder aéreo. E a partir delas que foi desenvolvida e aplicada, em especial na Segunda
Guerra Mundial, a nocdo de bombardeio estratégico.>?

A resposta natural ao emprego crescente de aeronaves a partir do final da
Primeira Guerra foi o desenvolvimento de formas de combaté-las. Isto, por sua vez,
traduziu-se no desenvolvimento de radares e de baterias antiaéreas. Mais uma vez,
uma abordagem sistémica foi aplicada ao problema de como coordenar e integrar as
duas invengdes. “Since many of the technological instruments employed would only
work in combination with all the rest, and since it was absolutely vital that mutual
interference be avoided, everything depended on close integration and on taking a
systems approach in which the whole predominates over the parts” (VAN CREVELD,
1991, p. 192).58 Os reflexos desta abordagem foram novamente sentidos na estrutura

organizacional das forcas armadas, que passaram a empregar mulheres para operacao

52 para Roland (2016, p. 63), a aviagdo também legou ao mundo um modelo institucional de procedimentos
para inovacdo em tecnologias militares. Segundo ele, “because flight posed more technological
challenges than warfare on either land or sea, air power pioneered scheduled obsolescence on a cycle
shorter than navies had yet anticipated” (“porque voar representava um desafio tecnolégico maior do que
a guerra em terra ou mar, o poder aéreo iniciou um processo de obsolescéncia agendada em menos
tempo do que as marinhas tinham previsto”). A seguinte passagem de Van Creveld (1991, p. 231) ajuda a
compreender a importancia do planejamento nos ciclos de inovagdo militar: “the long lead times of up to
15 years that often characterize the most modern technologies in particular mean that most wars have to
be fought with the hardware at hand. However, those very same lead times also signify that planning has
to commence years in advance and involve educated guesses concerning the nature and effect of devices
which, as yet, exist only on the drawing boards or simply as semi-articulated ideas in the minds of
inventors. The conflicting demands of readiness and of preparation, of present and the future, make the
task extremely difficult” (“os longos tempos de espera de até 15 anos que muitas vezes caracterizam as
tecnologias mais modernas, em particular, significam que a maioria das guerras deve ser combatida com
0 hardware disponivel no momento. No entanto, esses mesmos tempos de espera também significam
que o planejamento deve comecar com anos de antecedéncia e envolver palpites educados sobre a
natureza e efeito de dispositivos que, até agora, existem apenas como rascunhos ou simplesmente como
idéias semi-articuladas nas mentes de inventores. As exigéncias conflitantes de prontiddo e de
preparacao, do presente e do futuro, tornam a tarefa extremamente dificil”).

53 “Uma vez que muitos dos instrumentos tecnologicos utilizados somente funcionariam em combinacéo
com os demais, e uma vez que era absolutamente vital evitar qualquer tipo de interferéncia muatua, tudo
dependia da integracéo fina e de adotar uma abordagem sistémica na qual o todo predomina sobre as
partes” (VAN CREVELD, 1991, p. 192).
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destes sistemas. A integracdo de radares e baterias antiaéreas com o radio,
bombardeiros, e cacas, e a importancia da precisdo e da velocidade para o
funcionamento o6timo destes sistemas, passou entdo a pressionar 0S exeércitos em
direcdo a automacéo e consequente substituicdo do trabalho humano. Dai evoluiriam
0S primeiros computadores, anos mais tarde.

Enquanto isto, a introdu¢do de maquinas a vapor modificou a conduta da guerra
no mar. Até entdo, em geral, embarcacdes de grande porte tinham vantagem sobre
embarcacdes menores. Os novos motores, contudo, garantiram as Ultimas uma
vantagem tatica importante, uma vez que podiam atribuir velocidade maior a
embarcacdes mais leves. Quando estas passaram a ser equipadas também com
torpedos autopropulsionados, por volta dos anos 1860, as marinhas tiveram de adaptar
seus encouragados® para que estes pudessem defender-se contra inimigos cada vez
mais velozes e versateis. Além disto, foram desenvolvidos também embarcacdes com o
principal objetivo de escoltar os encouragcados e protege-los dos ataques de
torpedeiros. No nivel estratégico, contudo, maquinas a vapor dependiam do apoio de
uma rede de bases e/ou entrepostos de abastecimento, o que prejudicava sua
autonomia e, portanto, sua capacidade operacional.

No inicio da Primeira Guerra, a frota de muitos paises estava composta nao
apenas por encouracados, torpedeiros e contratorpedeiros, mas também por
submarinos. A variedade de embarcacdes e a necessidade de que estas pudessem se
comunicar entre si obrigou as marinhas a adotarem também abordagens sistémicas
para coordenar suas operacdes. A importancia desta abordagem intensificou-se ainda
mais a partir do momento em que aeronaves foram também integradas as operacdes
navais, em especial na Segunda Guerra.

Apesar de todos os avancos tecnoldgicos registrados entre 1939 e 1945, parece
haver certo consenso entre a literatura de que o maior legado da Segunda Guerra

Mundial foram as armas nucleares (BUZAN, 1987). A busca por supremacia nuclear,

54 A partir de aproximadamente a década de 1870, a capacidade de construir navios encouracados tornou-
se uma questdao de orgulho nacional para muitos paises. Segundo Van Creveld (1991, p. 207), a
percepgao de que “every country [...] with a claim to be taken seriously at sea had to possess at least a
few of the latest of these behemoths” (“todo pais [...] com a intengéo de ser levado a sério no mar tinha de
possuir ao menos um desses novos gigantes”) deu inicio a primeira corrida armamentista de carater
tecnoldgico. Esta, contudo, tornou-se insustentavel dado o alto custo de construcéo das embarcacdes e a
relutancia dos paises em de fato pd-las em operacéo.
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tanto por parte dos Estados Unidos, quanto por parte da Unido Soviética, durante a
Guerra Fria, ndo apenas orientou as relagfes internacionais, mas também agiu como
um dos principais vetores de desenvolvimento tecnologico na segunda metade do
século XX. Foi a partir do desenvolvimento de plataformas para o lancamento de
artefatos nucleares, por exemplo, que passaram ser desenvolvidas capacidades
espaciais em ambos os paises.>®

Consideramos, contudo, que para os fins deste trabalho a grande contribuicdo da
Segunda Guerra Mundial foi o desenvolvimento da computacdo e, consequentemente,
a inauguracdo de um novo periodo histérico. Van Creveld (1991) chama este periodo
de Era da Automacdo. Sua taxonomia esta baseada na percepcdo de que a partir de
meados do século XX a transmissdo, o processamento e 0 armazenamento de dados
passaram a ser o principal desafio das forcas armadas. Este desafio, por sua vez,
demandou a criacdo de sistemas automatizados que acabaram por substituir parte da
mao-de-obra empregada nestas funcdes até entdo. Este periodo recebeu diferentes
nomes ao longo dos ultimos sessenta anos, sendo 0os mais conhecidos Era da
Informacao e Era Digital. Ambos os conceitos foram desenvolvidos com o objetivo de
caracterizar de forma mais ampla os impactos de TIC ndo apenas no ambito militar,
mas nas relagdes sociais como um todo.

Qualquer que seja a denominacdo adotada parece claro que o periodo
contemporaneo esta caracterizado pela “manipulagdo, armazenamento e propagacgao
de informacdes em formato digital através de dispositivos eletrbnicos, 0 que permitiu o
desenvolvimento da computacdo digital” e de uma série de subprodutos necessarios
para a viabilizagdo da comunicacdo entre computadores, inclusive a Internet
(CANABARRO, 2014, p. 49). A proxima secdo continua o recorrido histdrico

empreendido até aqui a partir deste entendimento.

2.3 GUERRA NA ERA DIGITAL

Segundo Van Creveld (1991), a possibilidade de antever e influenciar os rumos

do progresso tecnolégico a partir da Segunda Guerra Mundial — a “invengdo da

55 Mais sobre capacidades espaciais pode ser encontrado em Martel (2001) e Cepik et al. (2015). O tema
também sera brevemente explorado mais a seguir.
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invencdo” — adicionou complexidade a pratica da guerra. A partir do advento dos
primeiros computadores, tanto 0s equipamentos e sistemas militares, quanto as cadeias
logisticas, de treinamento e de manutencdo tornaram-se mais complexas. Neste
contexto, as instituicbes também tiveram de se adaptar para lidar com a necessidade de
produzir, coordenar, transmitir e estocar informagao em ritmo e volume crescentes. O
desenvolvimento da computacdo permitiu que boa parte destas tarefas fosse realizada
de forma automatizada. Apesar disso, se por um lado o processo garantiu relativo
ganho de eficiéncia na administracao militar, por outro, acelerou ainda mais o ritmo e
volume de dados produzidos. Em outras palavras, a partir de entdo, mais
computadores® gerariam mais dados, aumentando a demanda por ainda mais
computadores...5’

Ao final da Guerra Fria, 0s exércitos passaram a se reestruturar ao redor do
mundo. O fim da Unido Soviética ndo apenas justificou cortes or¢camentérios e
reducbes de pessoal, mas também catalisou processos de privatizacdo e de

terceirizacdo das forcas armadas em muitos paises.®® Nos Estados Unidos, estes

56 Ademais, as forcas armadas passaram a contar também com um ndmero crescente de técnicos — grosso
modo, analistas de sistemas — responsaveis por operar tais computadores. Os mesmos, segundo Van
Creveld (1991), introduziram nas forgcas armadas, especialmente dos Estados Unidos, a percepcédo de
que seria possivel quantificar a pratica da guerra por meio de modelos matematicos. Neste sentido, a
visdo avangada por esta nova tecnocracia teria contribuido para a derrota do pais no Vietnd, sobretudo
por desconsiderar fatores irracionais (psicoldgicos) e/ou nao-racionais (naturais) no desenvolvimento do
conflito. Paralelamente, comecou-se a construir no pais 0 que o ex-presidente Dwight Eisenhower
chamou de “complexo militar-industrial”, com o objetivo de institucionalizar a pratica de pesquisa e
desenvolvimento de novas tecnologias. Nas palavras de Roland (2009, p. 05), “the introduction of
systematic, institutionalized innovation makes modern military technology seem radically different from all
that went before” (“a introdugéo sistematica e institucional de inovagdes faz a tecnologia militar moderna
parecer radicalmente diferente de tudo o que veio antes”). Desta forma, diferentemente do que ocorria
até antes da Segunda Guerra Mundial, quando um militar provavelmente passaria toda a sua carreira
operando com os mesmos instrumentos, desde meados do século XX e cada vez mais dificil afirmar que
tecnologia serd empregada na préxima guerra.

57 Vale ressaltar, contudo, que a Era Digital ndo diz respeito apenas a computadores e dados digitais. Nas
palavras de Alvin Toffler e Heidi Toffler (1997, p. XIV), no cerne da revolugéo digital “lies a shift in the
relationship between tangible and intangible methods of production and destruction alike”. Neste sentido,
“[knowledge] has moved from a peripheral to a central position”. Por isto, na visdo dos autores, ideias,
valores, simbolos, e imagens importam tanto quanto dados computacionais.5” Em termos militares, a
relevancia de aspectos imateriais e/ou intangiveis esta tradicionalmente vinculada a questdes como
moral, lideranca, coragem, etc. Mais recentemente, ela passou a estar relacionada também a capacidade
de infringir dano por meio de acdes perpetradas no chamado ciberespaco.

58 Segundo dados do Banco Mundial (2016), os gastos militares estdo mais ou menos estaveis tanto nos
Estados Unidos (entre 3% e 4,5% do PIB) quanto na Russia (entre 3,5% e 4% do PIB) desde o inicio dos
anos 2000. Os dados do “Stockholm International Peace Research Institute” (SIPRI) (2016) corroboram
essa informagédo. Os dados da SIPRI também indicam, contudo, uma queda acentuada nos gastos
militares de ambos os paises entre 1990 e 2000: de 5,7% para 3% do PIB nos Estados Unidos, e de
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processos foram refor¢gados também por uma crescente aversao da populacéo a baixas
no campo de batalha. As Guerras do Vietnd (1954-1975) e da Coréia (1950-1953),
principalmente, deixaram marcas profundas na populacdo, que passou a questionar
ativamente a necessidade de mandar jovens cidaddos para lutar no exterior.>® Nesse
contexto, o planejamento militar norte-americano passou a considerar novos cenarios
para o emprego da for¢a, marcados pela intensidade e pela assimetria. Além disso, na
auséncia de um competidor direto, os Estados Unidos vieram a consolidar a sua
proeminéncia no planeta assumindo uma série de novas responsabilidades no plano
internacional, tais como a conducédo de missdes de paz, de interven¢des humanitarias e
de operagdes contraterrorismo (GUNZINGER 2013; STULBERG; SALOMONE 2007).
Este movimento de reforma foi fortemente marcado pelas TIC caracteristicas da
Era Digital e traduzido pelo carater estruturante que a ideia de revolucao nos assuntos

militares (“revolution in military affairs” ou RMA)® teve para o Departamento de Defesa

15,8% para 3,6% do PIB na Unido Soviética/Russia. Recentemente, constrangimentos notadamente
econdmicos sobre as forgas armadas intensificaram-se gracas a crise fiscal que se instalou sobre
diversos paises a partir de 2008. Nesse sentido, muitos economistas sugerem que crises econémicas
favorecem a inovagédo tecnoldgica e o desenvolvimento de processos de produgdo mais eficientes, uma
vez que permitem a alocacdo mais racional de recursos limitados. Em outras palavras, tempos de crise
ajudariam os estados a determinarem suas prioridades, apontando para o desenvolvimento de algumas
capacidades criticas em detrimento de outras menos relevantes (MACGREGOR, 2012).

59 O descontentamento com a politica externa estadunidense foi intensificado na década de 1990, também
em fungdo do chamado “efeito CNN”. A cobertura midiatica intensa da Guerra do Iraque, transmitida ao
vivo para o mundo, ndo apenas retroalimentou os preceitos da RMA, discutida em detalhes na préxima
nota, como também contribuiu para aumentar a averséo do publico a guerras em geral.

60 Segundo Duarte (2012), a ideia de RMA desenvolveu-se em dois momentos histéricos distintos. O
primeiro diz respeito as reformas estruturais e doutrinarias colocadas em curso frente ao surgimento das
armas nucleares durante a Guerra Fria, especialmente na Unido Soviética. O segundo momento esta
atrelado ao emprego de TIC durante a Guerra do Golfo (1990-1991) e a uma conformacgéo
essencialmente norte-americana de reforma de suas for¢as armadas. Nas palavras do autor (2012, p. 09)
“esta seria a resposta a duas demandas que justaporiam um dilema de projeto de forca: a reducgéo
iminente das dimensdes das forcas armadas [causada] pelo fim da Guerra Fria; e a sustentagdo de uma
estrutura de capacidades combatentes elevadas em um ambiente de incerteza e de ambiguidades de
cenarios de ameaca e confronto”. No cerne da RMA estadunidense esta a ideia de que “a combinagdo
entre ataques aéreos precisos e ataques por misseis dominaria a guerra futura e que a disputa pela
supremacia de informacédo substituiria as batalhas de ruptura como o aspecto dominante para 0 sucesso.
Os desproporcionais e infaliveis meios de combate a distancia garantiriam que o grande obstaculo se
tornaria apenas a identificacdo dos alvos, ao que se seguiria sua rapida comunicacdo para as
plataformas e vetores disponiveis” (DUARTE, 2012, p. 09). Por isso, o foco do processo estaria, pela
primeira vez, no componente logico — o software — do processo de transmisséo de dados. Ou, ainda, em
uma “mudanca da plataforma [o hardware] para rede” (CEBROWSKI; GARSTKA, 1998) — uma afirmagéo
bastante questionavel, ja que redes dependem necessariamente de hardware para o seu funcionamento.
Importava, neste sentido, transformar as forcas armadas norte-americanas, desenvolvendo o “sistema
dos sistemas”. Apés a vitéria no Golfo, onde os Estados Unidos enfrentaram um oponente incapaz de
compreender as vicissitudes de sua prépria forca e de seu ambiente operacional, a ideia de
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dos Estados Unidos. Neste sentido, a “belle époque” (ARRIGHI, 2008) norte-americana
dos anos 1990-2000 foi caracterizada pela tentativa de proporcionar informagao quase-
perfeita para o combatente através da introducdo do conceito de guerra centrada em
redes. A chave deste conceito estava justamente na adocdo de TIC — computadores, o
“Global Positioning System” (GPS), linhas de comunicacdo e de troca de dados
dedicadas, montadas com cabos de fibra 6tica e tecnologias “wireless” de alta
velocidade, e, mais recentemente, a prépria Internet — para alcancar niveis avancados
de conectividade e partilha de informacdo entre as unidades. A organizacdo das
unidades em redes descentralizadas e distribuidas, por sua vez, permitiria ao
comandante e as tropas o controle total do teatro de operac¢des. Assim, o dominio
informacional proporcionado pela inovacdo tecnoldgica eliminaria as incertezas e
ambiguidades das operacfes. Em outras palavras, extinguiria a névoa da guerra

clausewitziana responsavel por “deixar dificil até o mais simples da guerra”.5*

“transformacéo” (“transformation”) foi avangada como plataforma politica para as reformas militares do
pais.
A RMA foi objeto de estudo e debate politico constante ao longo dos anos 1990 e inicio dos 2000, e
suscitou o surgimento de abordagens concorrentes para o fendbmeno da digitalizacdo. Analises
detalhadas de cada uma delas podem ser encontrdas em Cohen (1999) e Duarte (2012). Nao obstante a
dificuldade de conceitualizar a RMA, a mesma acabou traduzindo-se em politica por meio da ja
mencionada “transformacédo” do aparato militar norte-americano. Segundo Duarte (2012, p. 20) a
“transformacao” “propunha o desenvolvimento de uma capacidade de deteccdo, antecipacdo e controle
de ondas de RMA de maneira a dar aos Estados Unidos, ao mesmo tempo, a vantagem militar absoluta,
a partir da producdo de novos sistemas de armamentos sem equiparacdo com outros paises, e
comparativa, a partir de processos mais eficientes de producdo de armamentos e manutencado de tropas.
Assim, a “transformation” exploraria os efeitos taticos e estratégicos da tecnologia militar, mas também
reduziria os custos da guerra, tornando-a um empreendimento muito mais razoavel para os Estados
Unidos. Suas forcas armadas seriam providas de equipamentos e armamentos muito mais letais e
precisos, bem como passariam a contar com uma capacidade logistica para sustentar suas operagdes
por muito mais tempo do que qualquer poténcia concorrente. Desta maneira, os Estados Unidos
poderiam explorar uma primazia politica mundial por muito tempo, prolongando seu status de poténcia
unipolar”. O processo foi comandado pelo entdo Secretario de Defesa Donald Rumsfeld no final dos anos
1990 e colocado a prova no Afeganistdo e no Iraque apds os atentados terroristas de 2001. Naquele
momento, esperava-se que os esforcos americanos obtivessem o mesmo sucesso que tiveram no Golfo,
dez anos antes. Infelizmente, os oponentes dos Estados Unidos passaram a lutar de forma diferente a
fim de anular a superioridade tecnoldgica norte-americana. Neste sentido, passaram a combater entre
civis em &reas urbanas e populosas, e a recorrer a insurgéncia e ao terrorismo. A esta dificuldade tatica
soma-se a instabilidade de sistemas de alta tecnologia em ambientes extremos. No deserto, muitos
equipamentos paravam de funcionar devido ao calor e a areia. Além disso, 0 uso exagerado de TIC
acabou gerando novas — e muitas vezes inesperadas — demandas no fronte. Suprir a necessidade
crescente por fontes de energia, por exemplo, tornou-se um problema logistico para as forgas da coalizao
(SINGER, 2009).

61 O relativo fracasso das operacdes militares dos Estados Unidos no inicio do século XXI, notadamente no
Afeganistdo e no Iraque, evidenciou que nem mesmo 0 uso avancado de TIC é capaz de modificar a
natureza fundamental da guerra. A despeito das criticas, ela ainda € um ato politico violento, marcado
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Aliada a esta crescente dependéncia computacional estd o surgimento da
Internet como plataforma de convergéncia para diversas atividades sociais. Ainda que
seu desenvolvimento tenha ocorrido paralelamente a criagcdo de outras solucdes para
interoperacdo de computadores, algumas caracteristicas intrinsecas da Internet fizeram
dela, ainda no final do século passado, a rede das redes. Dentre as caracteristicas que
ajudaram a Internet a vencer os modelos concorrentes disponiveis entdo, destacam-se,

por exemplo, a possibilidade de emprego de padrdes abertos e gratuitos, a estruturacao

pela confusdo e pela incerteza, pela névoa e pela fricgdo. E inegavel, no entanto, que TIC podem ajudar
a minimizar seus efeitos, aumentando a coeséo e a consciéncia situacional a niveis inéditos na histéria.
Em que pesem as ligbes aprendidas recentemente no Oriente Médio, a RMA, apesar de ter perdido forca
politica, parece nao ter sido completamente esquecida (LAWSON, 2010). Pelo contrario, a ideia de
transformar os Estados Unidos na Unica poténcia capaz de orientar o carater futuro da guerra (e,
portanto, vencé-la sob quaisquer circunstancias) continua vigente. O que se viu no inicio deste século foi
justamente a tentativa de os Estados Unidos transformarem a guerra exatamente naquilo que gostariam
que fosse. Uma vez que as expectativas estadunidenses ndo foram concretizadas, coube ao estamento
politico-militar buscar alternativas. E neste contexto que comega a ser debatida a “third offset strategy”.
De maneira concisa, a “third offset strategy” € “an attempt to offset shrinking U.S. military force structure
and declining technological superiority in an era of great power competition — a challenge that military
leaders have not grappled with in at least a generation” (fuma tentativa de contrapor o encolhimento da
estrutura da for¢ca militar estadunidense e de sua superioridade tecnoldgica declinante em uma era de
competicdo entre grandes poténcias — um desafio com o qual os lideres militares ndo lidam h& pelos
menos uma geragao”) (EAGLEN, 2016). A estratégia diz respeito, nesse contexto, tanto a aquisigao de
novas tecnologias quanto & manutencéo das capacidades dissuasdrias tradicionais dos Estados Unidos.
Ou, em outras palavras, “the third offset is not just a quest for next-generation technologies, but also a re-
evaluation of existing programs with an eye toward how they can be dramatically improved at relatively
low cost. The goal of defense officials is to exploit America’s enduring advantages and impose costs on
enemies or potential adversaries” (“a ‘third offset’ ndo é apenas uma busca pelas tecnologias da préxima
geracdo, mas também uma reavaliagdo dos programas existentes com um foco sobre como eles podem
ser melhorados dramaticamente com custos relativamente baixos. O objetivo dos oficiais de defesa é
explorar as vantagens duradouras dos Estados Unidos e impor custos aos inimigos ou adversarios
potenciais”) (EAGLEN, 2016). Segundo o Secretario de Defesa Adjunto, Robert Work, a estratégia
comecou a ser desenhada em 2008, quando Ash Carter ocupava o seu cargo. Durante um discurso
proferido em Bruxelas em 2016, Robert Work sublinhou, dentre outros pontos, a importancia da robotica
em um ambiente no qual a supremacia militar estadunidense é contestada principalmente por China e
Russia (WORK, 2016). Nao é a primeira vez que o pais passa por um processo de “offset”. O primeiro se
deu no inicio dos anos 1950, logo apods a Segunda Guerra Mundial. Seu objetivo era anular a influéncia
soviética sobre a Europa Oriental por meio do desenvolvimento de capacidades nucleares superiores. O
segundo processo de “offset” ocorreu entre os anos 1970 e 1980, e se baseou nas tecnologias que
moldaram o conceito de RMA, ja discutido. Um ponto central da discussdo sobre a “third offset” é
justamente quais capacidades adversarias a estratégia pretende compensar. Ambas as estratégias
anteriores estiveram focadas na compensacdo da vantagem ndmerica que a Unido Soviética possuia em
relagdo aos Estados Unidos em termos de capacidades tradicionais. Atualmente, contudo, a “erosion of
the U.S. technological advantage derives not from adversaries’ numerical superiority or superior volumes
of investment, but from the increasing global and commercial nature of the innovation environment and
the increasing applicability of commercial technologies to military operations” (“erosdo da vantage
tecnoldgica dos Estados Unidos ndo deriva da superioridade numerica ou do volume superior de
investimentos dos adversarios, mas da natureza crescentemente global e comercial do ambiente de
inovagdo, e da crescente aplicabilidade de tecnologias comerciais em operac¢des militares”) (ELLMAN;
SAMP; COLL, 2016, p. 02).
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aberta e participativa de sua governanca técnica, e sua estruturagdo como plataforma
neutra, sem controle centralizado sobre os tipos de aplicacées e funcionalidades
desenvolvidos para rodar sobre ela (CANABARRO, 2014). A centralidade da Internet e
sua importancia para os processos de digitalizacdo fomentaram a criacdo de um
subcampo dos estudos de seguranca voltado justamente para investigacdo de assuntos
relacionados ao ciberespaco.®? Além disso, estimularam também a realizacdo de
estudos sobre mobilizacdo politica através de plataformas sociais digitais,
evidenciando, assim, algumas mudancas fundamentais na forma com a qual nos
relacionamos com a tecnologia. I1sso, por sua vez, impacta decisivamente a relacéo
entre o Estado e seus cidadaos, bem como a relagdo entre atores estatais e nao
estatais nos termos dos principais debates das teorias das Relacdes Internacionais
consolidadas ao longo do século XX.

No contexto da Era Digital, o crescimento exponencial na capacidade de
processamento de dados computacionais tem sido um fator determinante para o
desenvolvimento de muitas tecnologias militares emergentes.®® Hoje em dia, conforme
ja comentado, este desenvolvimento tecnolégico é capitaneado, em grande medida, por
empresas privadas, sinalizando uma mudanca em relagdo ao passado, quando boa
parte dele era patrocinada pelo Estado. Ainda assim, a possibilidade de ampliar o
escopo de aplicacao original de tecnologias civis, adaptando-as para o emprego na
guerra, tem despertado o interesse de diversos entes estatais e fomentado uma
aproximacdo maior entre as esferas publica e privada.

Neste sentido, tanto a academia quanto militares, politicos e empresarios tém
convergido em relagcéo a alguns vetores tecnologicos que serdo cruciais para as forcas

armadas nas proximas décadas.® Por tras desta convergéncia estdo pelo menos duas

62 Uma parcela cada vez mais significativa da literatura tem atribuido implicacdes revolucionarias ao
desenvolvimento e propagacéo de TIC. Em geral, estes trabalhos preveem o empoderamento de atores
nao-estatais, o declinio do estado-nacéo, a irrelevancia do mundo material, e a crescente importancia de
dados eletrbnicos a expensas de capacidades militares tradicionais. Tais previsdes carecem, quando da
confeccao deste trabalho, de suporte empirico inequivoco e amplamente aceito.

63 Para muitos autores, a emergéncia da Era Digital e de todas as tecnologias atreladas a ela apenas
reforca a ideia de que estamos na iminéncia da singularidade. A singularidade tecnoldgica refere-se a um
momento histérico futuro no qual a inteligéncia artificial ter4 superado a inteligéncia humana, alterando
radicalmente a civilizacéo e a propria natureza do ser humano (KURZWEIL, 2005).

64 Naturalmente, prever as tecnologias que serdo determinantes para as guerras futuras é uma tarefa
complicada, sobretudo se consideramos a ideia comum entre os militares de que “nos preparamos para
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premissas referentes ao carater da guerra no século XXI. A primeira é a prevaléncia de
guerras irregulares complexas® sobre guerras interestatais tradicionais e a centralidade
de capacidade de A2AD® (anti-acesso e negacdo de area) e sistemas
computadorizados de C3I%’ (comando, controle, comunicacdo e inteligéncia) neste

contexto. A segunda é a ideia de que diferentes tecnologias podem atuar como
multiplicadores de forca importantes nos ambientes tatico e estratégico definidos pela

lutar a ultima guerra”. Por isso, o estabelecimento de objetivos de defesa bem definidos é fundamental,
conforme veremos no capitulo sobre desenho de forca.

65 A complexidade dos ambientes operacionais do século XXI foi abordada recentemente em um video
produzido pela “Joint Special Operations University” do Pentagono dos Estados Unidos e divulgado pelo
canal alternativo “The Intercept”. Mais especificamente, o video trata do papel das megacidades,
descritas como “complex systems where people and structures are compressed together in ways that defy
both our understanding of city planning and military doctrine” (“sistemas complexos nos quais pessoas e
estruturas sdo comprimidos juntos em formas que desafiam tanto o nosso entendimento de planejamento
urbano quanto de doutrina militar”’). Segundo o narrador da pega, “these are the future breeding grounds,
incubators, and launching pads for adversaries and hybrid threats” (estes s&o os futuros viveiros,
incubadoras e plataformas de langamento de adversarios e ameagas hibridas”) (TURSE, 2016).

66 Recentemente, alguns autores comecgaram a questionar a utilidade do conceito de A2AD. O debate foi

iniciado pelo Almirante John Richardson, Chefe de Opera¢des Navais da Marinha dos Estados Unidos.
Segundo ele, “to some, A2AD is a code-word, suggesting an impenetrable ‘keep-out zone’ that forces can
enter only at extreme peril to themselves. To others, A2AD refers to a family of technologies. To still
others, a strategy. In sum, A2AD is a term bandied about freely, with no precise definition, that sends a
variety of vague or conflicting signals, depending on the context in which it is either transmitted or
received” (“para alguns, A2AD é um cédigo que sugere a existéncia de zonas impenetraveis de retengéo
nas quais as forgcas armadas s6 podem atuar se aceitarem graus elevados de perigo para si mesmas.
Para outros, A2AD refere-se a uma familia de tecnologias. Para outros, refere-se a uma estratégia. Em
suma, A2AD é um termo que se relaciona livremente, sem uma definicdo precisa, que envia uma
variedade de sinais vagos ou conflitantes, dependendo do contexto em que é transmitido ou recebido”)
(RICHARDSON, 2016). Para o Almirante, o termo deve ser abandonado pela Marinha dos Estados
Unidos justamente devido a esta falta de clareza conceitual. Além disto, ja que a prética ndo é
completamente nova, dedicar mais esforcos para a sua compreensdo é desnecesséario. De acorco com
ele, a Marinha ja tem pleno entendimento do fendbmeno, de modo que “the Navy’s focus must remain on
maintaining maritime superiority, with a deep understanding of the interplay between tactics and strategy,
against specific threats, in specific locations, to achieve that end” (o foco da Marinha deve permanecer
na manutencdo da superioridade maritima, com um entendimento profundo da relacdo entre tatica e
estratégia contra ameacas especificas, em localidades especificas, para alcancgar tal objetivo”).
As declaracbes do Almirante causaram reacdes variadas. Para Robert Farley (2016), por exemplo, o
termo “may effectively represent a particular manifestation of a long-running strategic problem. This
manifestation is characterized by the threat of a previously unachievable degree of coordination between
different tools of national defense, geared towards winning freedom of movement in a constrained
maritime space” (“pode efetivamente representar uma manifestagdo particular de um problema
estratégico antigo. Esta manifestacédo é caracterizada pela ameaca de um grau previamente inalcancéavel
de coordenacdo entre diferentes ferramentas de defesa nacional, voltadas a fornecer liberdade de
movimento em um espago maritimo restrito”). O texto de Benjamin Armstrong (2016), por sua vez, vai ao
encontro da critica de Richardson (2016) ao afirmar que a criagao de “buzzwords” como A2AD nao “have
the potential to hurt naval thinking more than they help it” (tem potencial para ferir o pensamento naval
mais do que podem ajuda-lo”).

67 Neste trabalho, o emprego de C3I é precedido de “sistemas computadorizados”, indicando a presenga
deste componente na cadeia.
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primeira premissa.®® Ao definir estas premissas, busca-se compreender a conjuntura
atual, projetando suas consequéncias para o futuro. Desta sorte, € possivel ndo apenas
avaliar corretamente as demandas das guerras contemporaneas, mas também
dissuadir a eclosdo de conflitos futuros. Neste sentido, tenta-se em ultima instancia
avaliar onde, contra quem, pelo que e como serdo as proximas guerras.

E possivel agregar os vetores tecnologicos que integram a segunda premissa em
pelo menos sete categorias, muitas das quais se confundem com aquelas formalmente
presentes na “third offset strategy”: ciber; big data; nanotecnologia; armas de energia
direta; sistemas espaciais; melhoramento humano; e roboética.®® E interessante notar
que todas dependem da computacgéo digital para se desenvolver (WONG, 2013). Neste
sentido, estdo intimamente relacionadas. Apesar dessas tecnologias ja serem, em
alguma medida, aplicadas em campo de batalha, o seu emprego ainda suscita uma
série de questionamentos de cunho ético e moral, bem como desafia os ordenamentos
juridicos e politicos atualmente vigentes. Os proximos paragrafos se dedicam a
apresentar apenas uma visao geral dos tépicos, indicando leituras pertinentes para
cada um deles. O objetivo do texto ndo é, portanto, exauri-los, mas demonstrar como a

amplitude dos temas permite a condugéo de pesquisas individuais.

68 Uma premissa auxiliar, presente em parte da literatura, é a de que as guerras futuras serdo mais
violentas e/ou letais do que as passadas. Consequéncias dessa premissa incluem, por exemplo, a
possibilidade de que guerras interestatais sejam menos recorrentes no futuro em virtude do papel
dissuasério de sistemas robéticos. John Arquilla (2013), por exemplo, colocou a hip6tese da seguinte
forma: “the cool, lethal effectiveness of robots properly used might, just might, give potential aggressors
pause, keeping them from going to war in the first place. For if invading human armies, navies, and air
forces can be decimated by defending robots, the cost of aggression will be seen as too high. Indeed, the
country, or group of countries, that can gain and sustain an edge in military robots might have the ultimate
peacekeeping capability” (‘o grau de eficacia, em termos de letalidade, de robds devidamente
empregados pode, mas apenas pode, oferecer a agressores em potencial uma oportunidade para avaliar
a necessidade real de se iniciar uma guerra. J& que uma invasdo de forcas armadas tradicionais
compostas por humanos pode ser decimada por robds defensores, o custo da agresséo sera visto como
muito elevado. De fato, o pais, ou grupo de paises, que conseguir adquirir e sustentar uma vantagem na
robdtica militar pode desenvolver a capacidade maxima para manutencao da paz”).

69 A estratégia faz uma selecdo um pouco distinta, identificando seis areas-chave: A2AD; municGes
guiadas; guerra submarina; guerra cibernética e eletrénica; pareamento homem-maquina (‘human-
machine teaming”); e simulagbes (“wargaming”) e desenvolvimento de novos conceitos operacionais.
Segundo Mackenzie Eaglen (2016), “in 2017, the budget contains at least $1 billion in anti-access and
area denial spending, $489 million in guided munitions spending, $508 million in undersea warfare
spending, $201 million in human-machine teaming, $309 million in cyber and electronic warfare, and $155
million in wargaming and new operational concept development” (“em 2017, o orcamento contém pelo
menos US$1 bilhdao para gastos em anti-acesso e negacao de area, US$489 milhdes para gastos em
municdes guiadas, US$508 milhdes para gastos em guerra submarina, US$201 milh8es para gastos em
pareamento homem-maquina, US$309 milhdes para guerra cibernética e eletronica, e US$155 milhdes
para simulagdes e novos conceitos operacionais”).
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2.3.1 O Ciber e a Internet das Coisas

A Internet € o principal fruto da Era Digital. Nenhuma outra tecnologia modificou
tantos aspectos das relacdes sociais em tdo pouco tempo. Hoje em dia é dificil pensar
em alguma area que ndo seja afetada por niveis crescentes de conectividade.”® O
conceito de Internet das Coisas (“Internet of Things”) surge justamente nesse contexto
de proliferacdo de aparelhos capazes de acessar a Rede e “conversar” entre si. Neste
sentido, gerenciar o crescente volume de dados proveniente deste ecossistema
complexo tornou-se um desafio para as forcas armadas’!, que passaram a ter de
considerar a manutencdo da seguranca de inumeros dispositivos e da informacao
gerada por eles.

Ainda que a correlacdo entre guerra e ciberespaco seja explorada pela literatura
desde os anos 1990 — sendo o trabalho de Arquilla e Rondfeldt (1997) um dos pioneiros
neste sentido —, a partir de meados dos anos 2000, casos como o da Esténia (2007), da
Guerra da Ossétia do Sul (2008), e do Stuxnet (2010) passaram a ser exaustivamente
estudados e culminaram na criagcdo de uma area especifica para os estudos de
ciberseguranca (LIBICKI, 2012; RID, 2013). A importancia do campo foi reafirmada em
2013, gracas ao apelo do Caso Snowden, quando os vocabulos “ciberinteligéncia”,
“ciberespionagem” e “cibersabotagem” passaram a integrar definitivamente os Iéxicos
de defesa.

Nesse contexto, as forcas armadas de diversos paises passaram a estabelecer
instituicBes voltadas exclusivamente para o estudo e préatica da defesa e da inteligéncia
cibernética. Neste sentido, o Brasil e os Estados Unidos, por exemplo, criaram o Centro
de Defesa Cibernética do Exército (CD Ciber) e o “US Cyber Command”
(USCYBERCON), respectivamente, sinalizando uma maior disposicao e organizacao de
esforcos por parte dos Estados para se prepararem para uma eventual guerra

cibernética.

70 Naturalmente, alguns problemas, como analfabetismo e exclusdo digital, também sao frutos desse
espalhamento da Internet. Infelizmente, analisar mais especificamente os resultados sociais da Era
Digital fogem do escopo deste trabalho.

71 Ndo apenas para as forcas armadas, mas também para os individuos e para o proprio provimento de
seguranca publica e seguranca nacional.
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Apesar disso, a possibilidade de ocorréncia de uma guerra cibernética ainda é
bastante controversa na literatura. Enquanto alguns autores chamam atencéo para os
perigos de um suposto “Ciber Pearl Harbor”, outros mais conservadores tendem a
questionar o potencial destrutivo de acdes cibernéticas. No que tange a guerra, mais
recentemente, a literatura tem se focado em questdes relativas a atribuicdo, a relagéo
ataque-defesa, a inovacgdo, entre outros. Ainda assim, cada vez mais o prefixo “ciber”
tem sido utilizado para caracterizar também outros topicos recorrentes nos Estudos
Estratégicos e nas Relacdes Internacionais, sinalizando uma atualizacdo/ampliacéo das

agendas de pesquisa mais tradicionais desses campos no contexto da Era Digital.

2.3.3 Big Data

Desde os atentados terroristas de 2001, e em virtude da concretizagdo de uma
realidade projetada para incrementar cada vez mais a possibilidade de interconexao de
pessoas e dispositivos, a quantidade de dados recolhidos pela inteligéncia norte-
americana aumentou cerca de 1600%, segundo reportagem de 2012 (YOUNG, 2012).
Da mesma forma, as forcas armadas estdo operando com um volume de informagao
sem precedentes histéricos. O termo big data diz respeito justamente a estas grandes
guantidades de dados, cujo processamento ndo pode ser realizado com ferramentas
tradicionais. Posto de forma mais estruturada, big data refere-se a “[...] emergence of
new datasets with massive volume that change at a rapid pace, are very complex, and
exceed the reach of commonly used hardware environments and software tools for data
management” (AKHGAR, 2015, p. 03).”? A ideia, portanto, é que grandes volumes de
dados sdo capazes de gerar informacgdo que provavelmente seria ignorada caso fossem
consideradas amostras pequenas.

Além disto, o termo refere-se ainda a possibilidade de transformar em dados
aspectos do mundo que jamais foram quantificados, em virtude da possibilidade de
implementar microcomputadores e sensores em um sem-nimero de seres e

dispositivos. Kenneth Neil Cukier e Viktor Mayer-Schoenberger (2013) chamam esse

72 “Emergéncia de novos e complexos bancos de dados, cujo volume massivo modifica-se em um ritmo
acelerado, excedendo o alcance dos dispositivos de hardware e de software geralmente utilizados para o
gerenciamento de dados” (AKHGAR, 2015, p. 03).
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processo de “datafication”. “For example, location has been datafied, first with the
invention of longitude and latitude, and more recently with GPS satellite systems. Words
are treated as data when computers mine centuries’ worth of books. Even friendships
and ‘likes’ are datafied, via Facebook”.”®> O processo difere de abordagens mais
tradicionais ndo apenas porque lida com volumes maiores de dados, mas também
porque reconhece, neste grande universo, a validade de amostras mais toscas.
Ademais, permite ainda que sejam apontadas correlacbes que nao sao
necessariamente causais. Por isto, tomando novamente as palavras de Cukier e Mayer-
Schoenberger (2013), “Big data might change our way of thinking about the world. As
we tap ever more data to understand events and make decisions, we are likely to
discover that many aspects of life are probabilistic, rather than certain”.”*

O conceito ndo é necessariamente novo, e esta presente na literatura desde pelo
menos o inicio dos anos 2000, mas popularizou-se com o aprofundamento da Internet
das Coisas. Além disto, as revelagbes de Edward Snowden em 2013 ajudaram a
fomentar o debate internacional sobre o tema, ao expor a capacidade de os Estados
Unidos explorarem praticamente todos os componentes tecnoldgicos que conformam as
redes de comunicacdo ao redor do mundo para draguear e acumular informacédo.”™ A
partir de entdo, cada vez mais paises passaram a questionar o que fazer com este
volume de dados crescente e como aplicar a big data para gestdo publica. Ao mesmo
tempo, lidar com este montante crescente de dados passou a ser visto como um
desafio para as forcas armadas e servicos de inteligéncia, na medida em que demanda
ndo apenas capacidades de transferéncia e armazenamento, mas também de analise.
Dados precisam ser tratados de maneira sistematica para que se transformem em
informacéo — dados estruturados — relevante para 0s processos decisorios.

Neste contexto, as forcas armadas e 0s servi¢os de inteligéncia foram bastante

afetados. Por um lado, a nocdo de big data promete integrar e organizar grandes

73 “Por exemplo, localizacdo foi ‘dataficada’, primeiro com a invengdo da longitude e da latitude, e, mas
recentemente, com o0s sistemas de GPS por satélites. Palavras sdo tratadas como dados quando
computadores mineram o equivalente séculos de livros. Mesmo amizades e ‘likes’ sdo ‘dataficados’ pelo
Facebook” (MAYER-SCHOENBERGER, 2013).

74 “Big data pode mudar a nossa forma de pensar sobre o mundo. Na medida em que adotamos mais
dados para compreender eventos e tomar decis6es, somos induzidos a descobrir que muitos aspectos da
vida ndo sao certos, mas probabilisticos” (MAYER-SCHOENBERGER, 2013).

75 Além, naturalmente, dos instrumentos de monitoramento e vigilancia mais tradicionais. Neste sentido, a
relagdo entre UAS e big data é interessante e foi explorada em artigo de Terry Costlow (2014).
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quantidades de informagdo, permitindo a sua aplicacdo a uma extensa gama de
funcBes, tais como analise de redes sociais e modelagem de sistemas de armas. Além
disto, de modo mais geral, “Big data analytics reduces the processing time of a query
and in turn reduces the time to wait for the solutions. Combining and analyzing the data
allows data-driven (directed) decision making” (AKHGAR, 2015, p. 08), o que por sua
vez auxilia o desenvolvimento de agGes significativas no tempo e espaco ideais.”® Por
outro lado, a realizacéo destas capacidades depende de uma série de fatores técnicos
referentes, por exemplo, ao pareamento de dados oriundos de fontes e com formatos
distintos.”” Somam-se a estes desafios outros de carater politico — ou de governanca —,
como o estabelecimento de medidas de segurancga robustas o suficiente para evitar o
vazamento ou a exploragcdo dos dados armazenados por atores ndo-autorizados
(SYMON; TARAPORE, 2015). Por isto, explorar as oportunidades e mitigar 0s riscos
oriundos da big data requer visdo estratégica e, possivelmente, o desenvolvimento de
novas habilidades, novas ferramentas e novos processos de gerenciamento de pessoal

por parte dos militares e agentes de inteligéncia.
2.3.4 Nanotecnologia
A nanotecnologia diz respeito ao estudo de sistemas cujo tamanho é inferior a

100 nanébmetros em pelo menos uma dimensdao. Um nanémetro é o equivalente a um

bilionésimo de metro (1x10°). Por exemplo, um nanémetro esta para um metro assim

76 “A andlise de big data reduz o tempo de processamento de uma consulta e, como consequéncia, o
tempo de espera por uma solucdo. A combinacéo e andlise dos dados permite processos de tomada de
decisdo mais diretos” (AKHGAR, 2015, p. 08).

77 Nesse contexto, o conceito de “open data”, ou dados abertos, torna-se também relevante. Segundo Joel
Gurin (2014), “open data brings a perspective that can make big data more useful, more democratic, and
less threatening” (“dados abertos trazem uma perspectiva que pode fazer a big data mais (Util,
democratica, e menos ameagadora”). De acordo com o pesquisador, € importante relacionar “dados
abertos” e “big data” ja que ambos “can transform business, government, and society — and a combination
of the two is especially potent. Big data gives us unprecedented power to understand, analyse, and
ultimately change the world we live in. Open data ensures that power will be shared — and that the world
we change will, with luck, become a fairer and more democratic one” (“podem transformar empresas,
governos, e sociedades — e uma combinacdo dos dois é especialmente potente. A big data nos da
capacidade sem precedents de entender, analisar, e, em Ultima medida, mudar o mundo em que
vivemos. Os dados abertos asseguram que as capacidades serdo compartilhadas — e que o mundo que
mudamos ira, com sorte, tornar-se mais justo e democratico”). O autor ainda chama atengdo para a
relevancia do conceito de “governo aberto” nesse mesmo contexto. Infelizmente, o aprofundamento
dessas questdes foge do escopo deste trabalho. Por isso, recomenda-se aos interessados a leitura de
Possamai (2016).
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como o didmetro da moeda de um centavo esta para o didmetro da Terra, grosso modo.
O diametro de um globulo branco é da ordem de 10 mil nanémetros. E, portanto, o
estudo da manipulacdo da matéria em escala atbmica ou molecular. O campo é
multidisciplinar e inclui o desenvolvimento de materiais ou componentes e esta
associado a diversas areas de pesquisa e producdo, tais como medicina, eletrdnica,
ciéncia da computacdo, fisica, quimica, biologia e engenharia dos materiais. O objetivo
da nanotecnologia é desenvolver estruturas estaveis a partir da manipulacao atémica.
Em outras palavras, a nanotecnologia trata de agrupamentos de atomos ou moléculas,
cujo arranjo espacial e composicdo sdo usados para obter estruturas com novas
propriedades mecanicas, Opticas, eletrbnicas ou magnéticas e, portanto, novos
produtos industriais.

Vale ressaltar, contudo, que nanotecnologia € diferente de miniaturizagcédo. Via de
regra, nanotecnologias tém propriedades ou funcionalidades diferentes de suas versdes
macro ou microscoépicas, oriundas justamente de suas dimensdes nanométricas. Os
transistores de computadores, por exemplo, tém dimensfes inferiores a 100
nandmetros e nem por isso sdo dispositivos nanotecnoldgicos, uma vez que suas
capacidades séo idénticas a de seus pares micrométricos. Particulas nanométricas de
prata, por outro lado, oferecem propriedades diferentes de seus pares micrométricos e
tém sido largamente usadas, por exemplo, na industria farmacéutica: “[...] silver
nanoparticles are extraordinarily efficient at absorbing and scattering of light due to its
optical properties. Their strong interaction with light occurs because the conduction
electrons on the metal surface undergo a collective oscillation when they are excited by
light at specific wavelengths” (MAVANI; SHAH, 2013, p. 02).7

Por ser um campo multidisciplinar, a nanotecnologia possibilita aplicacfes
variadas. Em termos militares, os esforcos tém se focado principalmente no
desenvolvimento de produtos farmacéuticos, sensores, téxteis e “smart materials” em
geral. A combinacgdo destes vetores busca a criagdo de materiais leves, resistentes e

multifuncionais, capazes de proporcionar ao combatente maior protecao, mobilidade e

78 “Nanoparticulas de prata sdo extraordinariamente eficientes na absorcao e dispersdo de luz em virtude
de suas propriedades opticas. Sua forte interagdo com a luz ocorre porque a conducéo de elétrons na
superficie do metal passa por uma oscilacdo coletiva quando os mesmos sao estimulados por
determinadas frequéncias de onda luminosas” (MAVANI; SHAH, 2013, p. 02).
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conectividade. Dentre as ideias em desenvolvimento estdo uniformes praticamente
invisiveis, roupas leves que se tornam rigidas quando o soldado quebra uma perna ou
braco, exoesqueletos capazes de multiplicar a forca do combatente, e sapatos que
acumulam energia, permitindo ao soldado saltar longas distancias (NASU, 2013;
WANG, 2016).

2.3.5 Armas de Energia Direta

A partir da década de 1980, com o desenvolvimento da Iniciativa Estratégica de
Defesa dos Estados Unidos, armas de energia direta se tornaram pauta constante nos
debates sobre novas tecnologias militares (SINISCALCHI, 2001). Grosso modo, a
categoria compreende armas baseadas em lasers, micro-ondas de alta poténcia (“high-
power microwaves” ou HPM), e plasmas. A aplicacdo destas tecnologias permite
engajar com o inimigo em velocidade da luz ou préxima dela, e a entrega de destruicéo
praticamente ilimitada quando comparada aquela proporcionada por armas cinéticas
municiadas.

Além dos Estados Unidos, paises como Reino Unido, Alemanha, Franca, Israel,
Russia e China estdo envolvidos na manutencdo de linhas de pesquisa e
desenvolvimento de armas de energia direta ha bastante tempo (IISS, 2015). Duas
areas, mais especificamente, tém sido alvo principal destas iniciativas: sistemas laser e
HPM. Os esforcos da Marinha norte-americana merecem destaque neste sentido,
sobretudo no desenvolvimento de sistemas laser antiaéreos voltados para neutralizacao
de aeronaves de ataque e UAS de alta velocidade. Ja na esfera das micro-ondas de
alta poténcia, tanto o Reino Unido quanto a Russia desenvolvem desde os anos 1990
sistemas capazes de emitir pulsos eletromagnéticos potentes o suficiente para
neutralizar sistemas eletrénicos e computacionais. Ndo obstante avangos significativos
no campo, a aplicacdo de HPM ainda € bastante limitada. Primeiro, dado a dificuldade
de se manterem padrdes constantes de emissdo de energia e de se avaliar com

precisdo os danos causados nos sistemas inimigos. Segundo, devido a impossibilidade
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de se controlar efeitos de segunda e terceira ordem oriundos de sua utilizag&o, inclusive
os efeitos potencialmente danosos causados aos préprios sistemas amigos.’®

Por isto, recentemente, a aplicacdo destes dispositivos passou por uma
reavaliacdo que a distanciou das previsdes oitentistas de Guerra nas Estrelas (AVILA;
MARTINS; CEPIK, 2009). Neste sentido, armas de energia direta passaram a ser vistas
como complementos a sistemas tradicionais, ou, em outras palavras: “[...] a disruptive
technology that can potentially provide substantial military beneft at the tactical rather
than strategic level” (IISS, 2015, p. 09), desde que os sistemas atinjam o grau de

maturidade necessario para operarem.8°

2.3.6 Sistemas Espaciais

A capacidade de desenvolver sistemas espaciais esteve exclusivamente
vinculada as superpoténcias da Guerra Fria por muito tempo. Atualmente, contudo, o
cenario € bastante diferente daquele da segunda metade do século XX. Hoje em dia,
aproximadamente 56 paises possuem recursos espaciais de sua propriedade ou de uso
compartilhado. O nimero de paises produtores de satélites € menor, mas ainda assim
significativo, incluindo Alemanha, Canadé, China, Estados Unidos, Franca, india, Israel,
Japéao e Russia. Por sua vez, a lista de atores com capacidade propria de lancamento
de satélites congrega Brasil, China, Coreia do Norte, Coreia do Sul, Estados Unidos,
india, Russia, Ucrania, e Unido Europeia. Finalmente, apenas trés paises foram
capazes de realizar missfes tripuladas completas até hoje: Estados Unidos, Russia e
China (CEPIK et al., 2015).

Aliada a esta mudanca de distribuicdo de capacidades em escala geogréfica,
estd uma visdo mais ampla da importancia do espaco sideral, ndo mais atrelada apenas
a questdes militares, mas também a questdes econdmicas, tecnoldgicas e politicas.
Neste sentido, o comando do espaco — ou seja, a capacidade de um pais garantir por

meios proprios 0 acesso e uso do espago, sem que outro possa lhe negar tal acesso

79 Apesar das dificuldades técnicas envolvidas no desenvolvimento de armas de energia direta de emprego
militar, alguns modelos, de alcance reduzido, ja estdo disponiveis no mercado, conforme aponta a
seguinte matéria publicada por Matt Burgess (2017).

80 “Uma tecnologia disruptiva com potencial para prover beneficios militares substantivos mais no nivel
tatico do que no nivel estratégico” (lISS, 2015, p. 09).
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(CEPIK; MACHADO, 2011, p. 114) — passou a ser visto como um exercicio relacionado
ao desenvolvimento social, & consolidacéo de setores industriais nacionais, a disputa
pela institucionalizacéo de regras no sistema internacional, entre outros.

Isto ndo significa que o espaco tenha perdido sua importancia como ambiente
operacional. Pelo contrario: na medida em que as forcas armadas se digitalizam,
sistemas espaciais se tornam cada vez mais centrais para uma série de tarefas,
incluindo aquisicdo de alvos, monitoramento, vigilancia, navegacao e comunicacao.
Neste sentido, os dados digitais passam nao apenas a depender das linhas celestiais
de comunicacdo, mas também da resiliéncia de satélites para circular.8! A fragilidade
destes sistemas a danos, intencionais ou acidentais, e a possibilidade de o espaco
sideral ser utilizado como meio para a entrega de artefatos nucleares, faz com que sua

governanca seja um assunto proeminente ainda hoje entre a comunidade internacional.

2.3.7 Melhoramento Humano?8?

Esta categoria diz respeito a aplicacdo de tecnologias diversas para o
melhoramento das capacidades fisicas e/ou mentais dos combatentes. Segundo uma
das definicbes mais difundidas, a do bioeticista Eric Juengst (1998, p. 29), compreende

intervencdes médicas ou bioldgicas no corpo “[...] to improve performance, appearance,

81 O proprio Vincent Cerf ja projetou a possibilidade de se criar uma “Internet interplanetaria”. Em entrevista
para “Wired” (MANN, 2013), Cerf afirmou que: “up until that time and generally speaking, up until now, the
entire communications capabilities for space exploration had been point-to-point radio links. So we began
looking at the possibilities of TCIP/IP as a protocol for interplanetary communication” (“até aquele
momento — e em geral até hoje — as comunicac¢des para exploracao especial ocorriam por conexdes de
radio ponto-a-ponto. Por isso comegamos a analisar as possibilidades de empregar o TCP/IP como
protocolo para a comunicacgao interplanetaria”). Naturalmente, conectar diferentes planetas por meio da
internet € uma tarefa que enfrenta diversos desafios e limitagdes comuns a qualquer tipo de operacéo no
espaco sideral.

8 E interessante notar que, diferentemenete de outras categorias que no limite preveem a completa
substituicdo de seres humanos por tecnologias, 0 melhoramento humano entende que aqueles sempre
terdo um papel fundamental na guerra. Neste sentido, vale citar a seguinte passagem de Andrew Herr
(2015, p. 77) sobre as relagbes entre homens e computadores: “today’s scientific and technological
landscape suggests that the human brain will still substantially outperform computers in the highest level
cognitive tasks in 2030. Furthermore, the competition is not simply between the brain and computers, but
rather between computers and humans augmented by computers” (“os horizontes cientificos e
tecnoldgicos de hoje sugerem que o cérebro humano continuard a superar os computadores na
realizacdo de tarefas altamente cognitivas em 2030. Além disso, a competicdo ndo é simplesmente entre
cérebros e computadores, mas, antes, entre computadores e humanos melhorados por computadores”).
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or capability besides what is necessary to achieve, sustain or restore health”.82 Posto de
outra forma, a légica por trds do melhoramento humano é “hackear” (LIN, 2013) o
corpo, modificando-o conforme as necessidades do campo de batalha ou segundo as
funcdes que o sujeito for desempenhar. Neste sentido, a categoria esta diretamente
vinculada aos demais topicos descritos nesta secdo, especialmente a nanotecnologia,
biotecnologia e biomedicina, genética, e ao desenvolvimento de farmacos e proteses,
por exemplo.

Se por um lado a ideia de melhorar as capacidades fundamentais dos seres
humanos parece distante da realidade, por outro, para alguns cientistas o processo ja é
bastante comum. Basta pensar, por exemplo, nos efeitos que estimulantes e drogas
bastante acessiveis como a cafeina e metanfetaminas tém sobre o corpo. Na verdade,
estas substancias sdo amplamente utilizadas por soldados no mundo todo a fim de
aumentar os seus niveis de prontidao e responsividade. Por outro lado, nem todas as
drogas ou todos os dispositivos, por mais tecnologicos que sejam, podem ser
considerados melhoramentos. Desta sorte, definir exatamente o que é e 0 que nao é

um melhoramento continua sendo um desafio, sobretudo no campo da saude, ja que:

The distinction between health-oriented and enhancing interventions will not
always be clear, and invariably there will be borderline cases. The difficulty of
clearly identifying what counts as an enhancement complicates the task of
determining the conditions, if any, in which it would be ethical to research or use
enhancements in the military (LIN et al., 2013, p. 18).8

Ainda que os esforgcos para criar “supersoldados” tenham diminuido na década
de 2000 (HANLON, 2004; BURNAM-FINK, 2011; AXE, 2012a) nos Estados Unidos —
sobretudo em virtude das demandas oriundas das guerras no Oriente Médio —, o pais
continua investindo no desenvolvimento destas capacidades por meio do financiamento
de uma série de projetos. O mesmo vale para paises como China e RuUssia, que

segundo alguns analistas (AXE, 2012b) também desenvolvem programas de

83 “Para melhorar a performance, aparéncia, ou as capacidades para além do que é necessario para
alcancar, manter, ou restaurar a saude” (JUENGST, 1998, p. 29).

84 “A distingdo entre intervengdes focadas na salude ou de melhoramento nem sempre sera clara, e,
invariavelmente, haverdo casos limitrofes. A dificuldade de se identificar claramente o que conta como
melhoramento dificulta a tarefa de determinar as condi¢fes, caso existam, nas quais seria ético pesquisar
ou empregar melhoramentos entre os militares” (LIN et al., 2013, p. 18).
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melhoramento humano, mas nao estdo sujeitos aos mesmos mecanismos de
“accountability” que os paises ocidentais. Em seu estudo, Patrick Lin et al. (2013)
analisaram uma série de projetos de melhoramento humano atualmente em curso em
diferentes paises, classificando as iniciativas em quatro categorias: capacidades fisicas
(incluindo forga, mobilidade, protecéo); capacidades cognitivas (incluindo consciéncia,
atencdo, memoria, aprendizagem, comunicagdo e linguagem); capacidades sensoriais
(viséo, olfato, audicao, tato, paladar); e capacidades metabdlicas (incluindo resisténcia,
alimentacdo, sono e saude)®. Além destas, uma quinta categoria contempla pesquisas
cientificas de carater mais genérico. A partir desta classificacdo, os autores discutem as
questdes éticas e juridicas que, em sua visdo, devem guiar o desenvolvimento e a
aplicacdo de melhoramentos para/em combatentes. Os autores concluem que apesar
de melhoramentos humanos serem potencialmente benéficos para a conducédo de
atividades militares, estes ainda enfrentardo diversos obstaculos, tanto tecnolégicos

quanto politicos, até que sejam amplamente aceitos.

2.3.8 Robdtica e Inteligéncia Artificial

E dificil indicar o momento exato em que sistemas roboticos passaram a ser
considerados seriamente no planejamento militar. O debate sobre o seu
desenvolvimento para guerra ndo é necessariamente novo, e remonta a pelo menos
meados do século XX. Apesar disto, somente recentemente, com a popularizacdo dos
drones, o assunto tornou-se um ponto relevante para a comunidade em geral.
Capitaneando este debate estdo questdes relativas a moralidade dos chamados
“assassinatos seletivos”, a necessidade de a comunidade internacional frear o
desenvolvimento de “robds assassinos” e a legalidade do emprego destes sistemas em
operagOes militares, por exemplo.

Ademais, processos de disseminacao tecnoldgica e apropriacdo de prioridades

estratégicas norte-americanas tornou o desenvolvimento e a incorporacdo de sistemas

85 Um exemplo é o projeto da DARPA intitulado “Metabolic Dominance”. Mais detalhes sobre a iniciativa
podem ser encontrados em Shachtman (2004). Vale apena mencionar ainda o papel que componentes
gerados a partir de impressoras 3D, inclusive Orgdos artificiais, pode desempenhar na area do
melhoramento humano (SHACHTMAN, 2012).
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robéticos prioridade estratégica em diversas regides.8® Soma-se a isso a necessidade
de muitos paises contrabalancearem o avanco dos Estados Unidos no sistema
internacional por meio do fortalecimento e modernizacdo de seus aparelhos militares.
Esse processo de emulacédo, além de reforcar a l6gica de dominacao estadunidense na
economia politica mundial — como se vera mais adiante, os Estados Unidos sao o maior
exportador mundial de sistemas robéticos, seguido por Israel e China (BERGEN et al.,
2016) —, pode ser danoso para paises que buscam adequar suas forcas armadas a
partir de uma compreensdo equivocada de seus proprios objetivos de seguranca e
defesa nacionais. No limite, a mera apropriacéo de percepc¢des e de praticas exdgenas
pode resultar em um enfraguecimento do sistema politico, das forcas armadas, e na
erosao da propria soberania de um pais.

O proximo capitulo € inteiramente dedicado a discutir mais profundamente estas
guestdes, explorando os processos de desenvolvimento desta tecnologia e sua relacao
com atividades militares ao longo da histéria. Ademais, ele aborda ainda os
condicionantes técnicos por trds do desenvolvimento de sistemas robéticos em geral, e
oferece uma introducdo aos estudos de controle, robdtica e inteligéncia artifical.
Finalmente, trata também de tendéncias emergentes no campo. Antes de abordar tais

assuntos, contudo, vale a pena retomar alguns dos pontos discutidos até aqui.

2.4 CONCLUSOES PARCIAIS

Este capitulo tratou da natureza da tecnologia e de sua relagdo com a guerra ao
longo da histéria. Para tanto, revisou diferentes definicdes de tecnologia, concluindo a
possibilidade de trata-la de trés formas, dependendo do contexto: meio, corpo
tecnoldgico ou coletivo tecnolégico (technium) (ARTHUR, 2011; KELLY, 2007).

Sobre a relagéo entre tecnologia e guerra, o capitulo demonstrou a inexisténcia

de uma causalidade circular e direta entre ambas as variaveis. Neste sentido, tanto a

86 Esta tendéncia de homogeinizacdo — ou de tentativa de homogeinizacdo — das capacidades tecnolégicas
de diferentes paises é valida, grosso modo, para todo o tipo de tecnologia. O fendmeno parece ser ainda
mais claro quando diz respeito a tecnologias militares: “the introduction of a weapon by one military power
very often serves as the justification par excellence for its acquisition by all the rest, modern military
technology tends towards homogeneity” (“a introdugdo de uma arma por uma for¢ca military muitas vezes
serve com justificativa por exceléncia para que todas as demais também adquiram-na, ja que a
tecnologia militar moderna tende a homogeneidade”) (VAN CREVELD, 1991, p. 290).
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tecnologia molda a prética da guerra quanto a préatica da guerra molda a tecnologia.
Evidentemente, alguns momentos historicos foram marcados pela preponderancia da
tecnologia sobre a prética da guerra, enquanto outros foram marcados por uma maior
influéncia da pratica da guerra sobre o desenvolvimento tecnologico. Neste sentido,
ainda que diversos autores defendam a ideia de que o desenvolvimento tecnologico
ocorre de maneira revolucionaria, parece mais correto afirmar que o fenbmeno ocorre
de modo evolucionario ao longo do tempo. Em outras palavras, o desenvolvimento
tecnoldgico se da de maneira incremental.

A definigdo de tecnologia empregada neste trabalho vai ao encontro dessa viséo.
Neste contexto, podemos pensar meios, corpos ou coletivos tecnolégicos como um
amalgama de diferentes tecnologias que evoluiram mais ou menos paralelamente ao
longo da historia. Por exemplo, mesmo a poélvora — considerada uma tecnologia
revoluciondria por diversos autores, incluindo Van Creveld (1991) e McNeil (1982) — é
resultado de conhecimento humano acumulado em diferentes areas. Mesmo que seja
possivel defender a ideia de que a descoberta da polvora nao foi intencional — quica um
acidente oriundo da combinacéo de diferentes materiais —, podemos considera-la tanto
um meio para geracao de energia, quanto uma parte de um corpo tecnolégico maior,
um meio para geracdo de energia utilizado um contexto de conflito armado para a
projecdo de artefatos balisticos. O exemplo é interessante pois evidencia ainda o
principio da recursividade.

Esta ideia nos permite afirmar a existéncia de uma “infraestrutura da guerra”,
composta por tecnologias tdo distintas como rodovias, sistemas de comunicagao,
sistemas de medicdo de tempo, etc. Todas estas, por sua vez, devem ser
compreendidas de acordo com o espaco e tempo em que existiram. Neste sentido, é
possivel afirmar que tecnologias, corpos ou coletivos tecnoldgicos sdo entidades em
constante transformacao.

O capitulo tratou ainda sobre a possibilidade de a tecnologia alterar a natureza
da guerra. Por isso € importante reafirmar ainda nesta secdo a imutabilidade da
natureza da guerra a despeito da introdugcéo de tecnologias em campo de batalha.
Neste sentido, a tese mantém-se filiada a tradicdo clausewitziana, que vé o fenémeno

essencialmente como um ato politico. Neste sentido, ainda que a gramatica — ou o
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carater ou a préatica (LONSDALE, 2004) — da guerra seja alterada pela introducédo de
novas tecnologias, sua natureza mantém-se constante ao longo na histéria.
Consequéncia disto € a invalidacdo de argumentos como os de Van Creveld (1991),
Heisburg (1997), Arquilla e Ronfeldt (1997), Coker (1998) e Leonhardt (1998), que
sugerem justamente esta mudanca ontolégica do fendémeno.

Se a natureza da guerra é uma constante, ou seja, se ela sera sempre sobre o
embate de duas vontades opostas, é preciso avaliar de que forma incorporar novas
tecnologias para o efetivo cumprimento dos objetivos militares. Antes de fazé-lo,
contudo, o préximo capitulo se dedica a apresentar mais detalhes sobre um dos vetores
tecnologicos mais importantes para as forcas armadas na atualidade, e o principal

objeto desse trabalho: sistemas robaticos.
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3 SISTEMAS ROBOTICOS MILITARES

O presente capitulo busca preencher uma lacuna na literatura brasileira sobre
sistemas roboticos militares, oferecendo uma viséo geral do assunto e problematizando
algumas das questdes que pautam agenda contemporanea sobre o tema. Ele esta
dividido em quatro partes. A primeira secdo do desenvolvimento de sistemas roboticos
militares a partir de uma perspectiva histérica e define os objetos deste estudo por meio
da diferenciagdo de dois conceitos importantes. O primeiro, “autdmato”, € abordado
ainda na primeira se¢do. A partir de uma visdo mais técnica, amparada na literatura
especializada sobre robdtica, controle e inteligéncia artificial, a segunda secdo define

a0

“rob6”. Dessa forma, a tese busca dialogar com autores que, em geral, estdo fora do
escopo dos estudantes, professores e pesquisadores ligados a uma agenda mais
tradicional dos Estudos Estratégicos e das Rela¢des Internacionais. A terceira secdo
trata especificamente de sistemas roboticos militares. Nesse sentido, o texto avalia as
capacidades atuais de sistemas aéreos, terrestres, e submarinos, e apresenta as
tendéncias mais recentes no campo em termos de pesquisa e desenvolvimento.

Finalmente, o capitulo se encerra com algumas conclusdes parciais.

3.1 HISTORIA DA ROBOTICA MILITAR

O desenvolvimento de criaturas mecanicas tem povoado a mente de seres
humanos em todo o mundo desde a Antiguidade. Homero, por exemplo, relata que o
deus da metalurgia, Hefesto, possuia serventes feitos de bronze. Seguindo ordem de
Zeus, Hefesto designou um deles, Talos, para proteger Europa e a ilha de Creta contra

invasores (CAMPQOS, 2002).% No folclore judaico, o “golem” é um ser construido a partir

E curioso perceber que Talos era justamente a criatura responsavel pela defesa de Creta. Mais
recentemente, nos anos 1960, o nome foi utilizado para batizar um sistema de misseis da Marinha dos
Estados Unidos. Outros exemplos ilustram como o desenvolvimento da robética esteve desde muito cedo
relacionada & guerra. Dizem que Arquimedes, por exemplo, um dos mais influentes cientistas da
Antiguidade, foi também responsavel pela criagdo de alguns sistemas de defesa para a cidade de
Siracusa. Dentre eles, o famoso “Raio da Morte” — um sistema de espelhos que refletia e focava a luz do
Sol sobre embarcagfes inimigas, prendendo-lhes fogo — e a “Garra de Arquimedes” — um tipo de
guindaste equipado com um gancho de metal capaz de elevar os navios atacantes parcialmente para
cima da agua e, logo em seguida, deixa-los cair.
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de materiais como pedra e barro, que pode ser animado magicamente para atender aos
comandos de seu criador (GELBIN, 2010).

Exemplos semelhantes provavelmente ocorrem em outras culturas, e a criacao
de seres autdbmatos nao se limita apenas a mitologia e ao folclore. Ao longo da histéria,
artistas, inventores e cientistas tentaram trazer construtos mecéanicos a vida,
alcancando diferentes graus de sucesso. Durante a Renascenca, Leonardo da Vinci
idealizou um guerreiro mecanico. Segundo seus esboc¢os, o cavaleiro, composto de
engrenagens, pesos, e polias, seria capaz de andar, sentar, mover os bracos, a cabeca,
e até levantar o préprio visor (ROSHEIM, 2006; VANDERBILT, 2004). Entre os séculos
XVII e XIX, bonecas para servir cha foram construidas no Jap&o basicamente a partir
de cordas e madeira (SCHODT, 1988).

O “Pato de Vaucanson” foi criado pelo francés Jacques de Vaucanson em 1738
e apresentado para a corte de Luis XV. O pato mecéanico era capaz de, entre outros
feitos, bicar grdos de milho, engoli-los, digeri-los e, por fim, defeca-los. Em suas
apresentacoes, o pato era acompanhado de trés musicos mecanicos, cada qual
responsavel por um instrumento diferente. Apesar da fama e da riqueza que o pato e
seus musicistas trouxeram ao seu criador — Vaucanson recebeu 0s mesmos titulos
honorificos que Descartes, Colbert e Pascal —, seu maravilhoso pato revelou-se uma
fraude. Anos depois, descobriu-se que, na verdade, o pato era incapaz de digerir
comida. O trugue consistia em compartimentos secretos para armazenagem de
alimento e fezes.

Ainda assim, a invencao de Vaucanson merece destaque na histéria, pois ilustra
a tentativa de utilizar a tecnologia para mimetizar, e quica substituir, alguns dos
aspectos mais naturais da vida. E interessante notar, contudo, que invencdes desse
tipo ndo se enquadram no que atualmente chamamos de robd. Apesar de essas
maquinas trabalharem por conta propria, seu funcionamento depende do
estabelecimento de uma série de operacdes predeterminadas cujo resultado € sempre
0 mesmo. Em outras palavras, nenhuma delas é capaz de ajustar o0 seu comportamento
de acordo com mudangas em seu entorno. Por isso, seres como 0 pato de Vaucanson
sdo chamados de sistemas automatizados, ou autdmatos. O nome tem sua origem na

palavra grega “autéuara”, que significa “agdo sem influéncia externa”.
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Autémato: maquina capaz de realizar operagdes eou responder a comandos

predeterminados sem a necessidade de supervisao externa.

Ainda assim, € seguro afirmar que a robética moderna deve muito ao campo que
se constituiu a partir da vontade, e por vezes necessidade, de automatizar sistemas,
conforme veremos na proxima secdo. Contudo, o salto inicial da robotica militar s6 foi
possivel gracas ao desenvolvimento das primeiras calculadoras analdgicas na década
de 1820. Mais tarde, estas maquinas dariam origem a computacao digital. Somente no
final do século XIX, a ciéncia avancou o suficiente para criar maquinas que poderiam
ser controladas a distancia. Em 1898, Nicolau Tesla demonstrou que era possivel
pilotar remotamente os movimentos de um barco a motor por meio de sinais de radio. O
inventor tentou, entdo, vender sua ideia para as forcas armadas americanas, mas nao
conseguiu apoio. N&o obstante, estavam lancadas as bases para 0S primeiros
experimentos com veiculos remotamente pilotados.

Durante a Primeira Guerra Mundial, o desenvolvimento de sistemas
remotamente pilotados coincidiu com a introducdo de novas tecnologias em campo de
batalha, tais como a metralhadora, o radio, os blindados e as aeronaves, que
transformaram a conduta da guerra como um todo. A introdugdo dessas novas
tecnologias, somada a incapacidade dos comandantes de se adaptarem as mudancas
gue elas trouxeram ao campo de batalha, fizeram com que a partir de entdo, a guerra
fosse se tornando cada vez “menos herdica e mais mortal” (SINGER, 2009, p. 42).
Nesse contexto, a ideia de trocar combatentes humanos por sistemas remotamente
pilotados comecou a fazer algum sentido junto aos militares.

Em 1917, foi desenvolvido na Inglaterra o “Sopwith AT”, uma aeronave
remotamente pilotada concebida para atuar contra dirigiveis alemées. No mesmo ano, a
também inglesa Wickersham desenvolveu o que chamou de “Land Torpedo”, um
pequeno veiculo capaz de explodir sua carga ao penetrar em trincheiras inimigas.
Essas maquinas foram testadas em campo de batalha durante as décadas de 1910 e
1920, mas em geral ndo atingiram o0 sucesso operacional desejado. Dessa forma, os
prototipos foram abandonados ainda em meio a Grande Guerra (ROTHMAN, 2009). O

anico sistema remotamente pilotado a operar com sucesso na Primeira Guerra Mundial
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foi o alemao “Fernlenkboot FL-7". O sistema era composto por uma embarcacao
carregada de explosivos e conectada a uma torre de comando por meio de cabo. Mais
tarde, os “FL-7” passaram a ser controlados a partir de aeronaves também conectadas
as embarcacdes. O sistema foi utilizado principalmente na defesa da costa de Flanders
contra navios ingleses.

No contexto da Segunda Guerra Mundial, o desenvolvimento de rob6s militares
ganhou novo félego. Na Alemanha, foram criados sistemas aptos a operar na terra, no
mar e no ar. O “Goliath”, por exemplo, era um veiculo de controle remoto utilizado em
operacdes contra blindados. O “FX-1400 Fritz’, por sua vez, consistia uma bomba
lancada a partir de uma aeronave, cuja trajetéria podia ser guiada por radio. Além disso,
os alemées também foram pioneiros no desenvolvimento do primeiro missil de cruzeiro,
a “Bomba Voadora V-1”, e do primeiro missil balistico, o “Foguete V-2”.

Ja nos Estados Unidos, o “OQ-2 Radioplane Dennymite” foi a primeira aeronave
remotamente pilotada utilizada de forma massiva pelas forcas armadas. Ao longo da
Segunda Guerra Mundial, cerca de quinze mil unidades foram adquiridas pelo exército
para servir como alvo em treinos de tiro (SINGER, 2009, p. 49). Além disso, 0 mesmo
periodo também foi marcado por avancos importantes na computacdo. Nesse sentido,
muitas aeronaves “B-17" e “PB4Y” foram equipadas com o “Mark 15 Norden”. O
“Norden” era um computador analégico capaz de tomar o controle do voo e calcular, a
partir de dados geograficos e meteoroldgicos, 0 momento ideal para o lancamento de
explosivos. Avancos na computacdo também permitiram o desenvolvimento do
“Colossus”, um conjunto de maquinas empregado pelos ingleses durante o conflito para
analise de mensagens alemas criptografadas.

Durante os primeiros anos da Guerra Fria, o desenvolvimento de sistemas
robéticos ficou praticamente estagnado. Parte desta estagnacdo pode ser atribuida ao
desinteresse das forcas armadas no desenvolvimento deste tipo de tecnologia. Para
muito oficiais, sobretudo da forca aérea, sistemas remotamente tripulados
representavam uma ameaga as carreiras mais tradicionais da instituicdo. Em outras
palavras, muitos marechais temiam que o principal ativo da forca, os pilotos, fosse
paulatinamente substituido por robés. Em alguma medida, esse receio ainda existe em

muitas partes do mundo, por motivos que serdo explorados mais adiante. Por outro
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lado, o0s investimentos em computacdo digital cresceram exponencialmente,
influenciados em larga medida pelas necessidades militares dos Estados Unidos e de
sua Agéncia de Projetos de Pesquisa Avancada (“Advanced Reserach Projects Agency”
ou ARPA).2 Somente nos anos 1960 é que a robdtica voltou a cena, gracas a criagdo
dos primeiros robds de emprego industrial.

Ainda assim, o desenvolvimento de sistemas militares remotamente pilotados
continuou ocorrendo de forma bastante timida. Em 1962, a empresa norte-americana
‘Ryan Aeronautical” recebeu cerca de um milhdo de doélares de financiamento
governamental para desenvolver uma aeronave de reconhecimento. O “FireFly” foi
posto em operacdo no Vietnd, mas o carater confidencial de suas missdes nao
contribuiu para que seu sucesso operacional fosse devidamente reconhecido pelo
publico. Além disso, muito pouco foi investido no sentido de resolver os problemas
técnicos que as aeronaves apresentavam quando colocadas em campo. Nas palavras
de Peter Singer (2009, p. 54-55), “the Vietnam experience was as bad for robotics as it
was for the broader U.S. military”, por isso, o projeto logo foi abandonado.?

Os Estados Unidos somente voltaram a investir no desenvolvimento de sistemas
nao tripulados em 1979, com a implementacdo do programa “Aquila” pelo exército. O
programa previa a criacdo de uma pequena aeronave de reconhecimento, capaz de
recolher inteligéncia além das linhas inimigas e transmitir a informacgéo coletada para a
base, mais ou menos nos moldes do atual “Predator”. Com o tempo, contudo, as forcas
armadas passaram a demandar que o “Aquila” fosse equipado com cada vez mais
sensores. Cada nova demanda, naturalmente, era acompanhada de suas respectivas
compensac¢des. Quanto mais carregada, maior, mais pesada, e mais facilmente abatida
a aeronave. Quanto mais seguras as linhas de comunicacdo, menor a qualidade na
transmissao de imagens. O programa, cujo orcamento inicial estimava o investimento
de 560 milhdes de ddlares para producédo de 780 aeronaves, foi cancelado em 1987
apos ja ter gasto cerca de um bilhdo em apenas alguns prototipos (SINGER, 2009, p.

55). No mesmo periodo, o exército americano também investiu em programas para o

2 Mais tarde, a agéncia passou a se chamar “Defense Advanced Reserach Projects Agency”, ou DARPA.
3 “A experiéncia do Vietna foi tdo ruim para a robética quanto foi para os militares estadunidenses em geral”
(SINGER, 2009, p. 54-44).
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desenvolvimento de sistemas robdticos terrestres, mas estes projetos tampouco
obtiveram sucesso.

Enquanto isso, outros paises avangavam a passos largos tanto no
desenvolvimento quanto no emprego de sistemas néo tripulados. Na Guerra do Libano
de 1982, drones israelenses marcaram o0 sucesso da Operagcdo “Mole Cricket 19”.
Nesta ocasido, as aeronaves serviram, primeiro, para coletar informacbes sobre
baterias antiaéreas sirias. Em seguida, UAS emitiram sinais falsos para confundir os
sistemas de defesa e forca-los a abrir fogo. Finalmente, enquanto as baterias eram
recarregadas, “F-4 Phantoms” entraram em acdo com misseis de supressao e suporte
de cacas “F-15" e “F-16". A Operacéo ficou conhecida pois representou a primeira vez
em que um sistema de defesa terra-ar soviético foi completamente destruido por forcas
ocidentais.

Apesar de todos os contratempos tecno-politicos, o desenvolvimento de UAS se
intensificou nos Estados Unidos entre as décadas de 1960 e 1980. Contudo, foi
somente nos anos 1990 que os robds conquistaram definitivamente a confianca — e 0
bolso — dos militares. A Guerra do Golfo impulsionou e popularizou o emprego das
chamadas armas inteligentes, notadamente bombas guiadas a laser e misseis de
cruzeiro, especialmente o “Tomahawk”.# Além do investimento em armas inteligentes,
alguns blindados “M-60” foram convertidos em sistemas néo tripulados para remocao
de minas, e um pequeno numero de aeronaves “Pioneer” foi utilizado pela marinha
americana.

Contudo, o verdadeiro destaque da Guerra ndo foram os sistemas de armas,
mas 0s sistemas computadorizados de C3l (comando, controle, comunicacdo e
inteligéncia) que traduziram na pratica a ideia de digitalizacdo entdo em curso nas
forcas armadas do pais (DUARTE, 2012).

By 1990, the U.S. military had bought into the idea of digitizing its forces and
was spending $30 billion a year on applying computers to all its various tasks.

4 Ha& um debate interessante sobre a possbilidade de classificar armas inteligentes, especialmente misseis
de cruzeiro, como sistemas roboticos. Ainda que o “Tomahawk”, por exemplo, possua um sistema de
guiagem automatico, ele é incapaz de se adaptar a mudangas subitas no ambiente, o que invalidaria a
afirmacgdo de acordo com a definicdo de rob6 empregada na tese. Para navegar, o missil depende de
dados georeferenciados que sdo inseridos em seu sistema a priori. Ainda sobre armas inteligentes, vale
lembrar que apenas sete por cento de todas as bombas utilizadas no Golfo se enquadra nessa classe.
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The Gulf War was the first war in history to involve computers to a significant
extent, doing everything from organizing the movement of hundreds of
thousands of troops to sorting through reams of satellite photos to find targets
for the missiles to hit (SINGER, 2009, p. 58).5

Soma-se aos sistemas de C3l o lancamento do “Global Positioning System”
(GPS), que permitiu que as tropas norte-americanas operassem em meio ao deserto,
mesmo com Vvisibilidade reduzida, gracas as informacfes oferecidas por sua rede de
satélites. Na verdade, o GPS foi fundamental para o desenvolvimento dos sistemas
robdticos modernos, gracas a sua capacidade de fornecer em tempo real e de maneira
integrada todos os dados necessarios para navegacao dos robés.

Poucos anos depois da estreia do “Tomahawk” na Guerra do Golfo, os primeiros
“Predators” e “Global Hawks” entraram em operacdo no Kosovo. Desde entdo, os
investimentos militares em UAS e a centralidade e importancia de TIC na conduta da
guerra ndo pararam de crescer. Além disso, 0s programas para o desenvolvimento de
tecnologias roboéticas foram aos poucos ganhando maior aceitacdo entre os militares.

No inicio dos anos 2000, diante disso, estava finalmente pavimentado o caminho
para acentuacdo da robotizacdo nos Estados Unidos. Aquela altura, os sistemas n&o
apenas ja haviam demonstrado a sua utilidade em campo de batalha e maturidade
tecnologica, mas mudancas na ordem internacional e na politica doméstica norte-
americana pressionavam por uma atitude mais assertiva em relacdo aos rob6s. Com o
fim da Guerra Fria, as forcas armadas dos Estados Unidos passaram por um extenso
processo de reducdo. Se em 1985 o pais possuia 2.151.600 homens na ativa, em 2015
eram apenas 1.347.300 soldados (WORLD BANK, 2017). A Figura 3 ilustra essa
diminuicdo. Até o final do FY 2017, o numero deve diminuir ainda mais, atingindo a
marca de 1.296.900 combatentes (GLOBAL SECURITY, 2017). Além disso, a vitoria
praticamente sem baixas no Golfo e os desastres na Somalia (1993) e em Ruanda
(1994) impactaram negativamente na aceitacdo dos custos da guerra pela populacao

do pais, e, consequentemente, sobre a politica externa norte-americana.

“Em 1990, os militares dos Estados Unidos compraram a idéia de digitalizar suas forcas e gastaram
US$30 bhilhdes ao ano na aplicacdo de computadores para todas as suas vérias tarefas. A Guerra do
Golfo foi a primeira guerra na histéria a envolver computadores em larga escala capazes de fazer de
tudo, desde organizar o movimento de centenas de milhares de tropas, até classificar, a partir de resmas
de fotos de satélite, alvos para misseis atingirem” (SINGER, 2009, p. 58).
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Figura 1 - Evolucdo do Tamanho das Forcas Armadas dos Estados Unidos 1985-2015

N
\,

1985 - 2015

Fonte: World Bank (2017).

A partir dos atentados terroristas de 2001, sistemas roboticos tornaram-se um
dos principais recursos dos Estados Unidos na Guerra ao Terror. Segundo dados de
Peter Singer (2009 p. 61), entre 2002 e 2008 o orcamento de defesa anual norte-
americano aumentou 74%, chegando a USD 515 bilhdes. O montante nao inclui os
gastos com as operacdes no Afeganistdo e no Iraque, que foram custeados com
valores suplementares. Tampouco 0S montantes investidos em pesquisa e
desenvolvimento e em projetos confidenciais, cujos orcamentos ndo sédo divulgados
para o publico. Boa parte desse dinheiro foi dirigido para sistemas robéticos. Ainda de
acordo com Singer (2009, p. 61), desde 2001 o valor investido em sistemas terrestres
tem dobrado a cada ano, enquanto os investimentos em sistemas aéreos aumentam
23% ao ano.

Os dados deixam claro, portanto, que, apesar de o processo de robotizacéo
ocorrer entre as forcas armadas estadonidenses desde o comec¢o do século XX, ele tem

se intensificado nas ultimas trés décadas, e atingiu seu pico nos anos 2000, gracas aos
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esforcos do pais na Africa e no Oriente Médio.® Ndo esta claro, contudo, se ele
continuara a se intensificar ou se recuara nos proximos anos. Ainda que a tendéncia
geral seja de, no minimo, manutencdo de capacidades adquiridas, até a eleicdo de
Donald Trump alguns analistas vinham sugerindo que os gastos militares deveriam
diminuir no longo prazo (ACKERMAN, 2013). De acordo com um relatério do “Center for
the Study of the Drone” do Bard College, “Funding for drones is lower in the proposed
Fiscal Year 2017 budget than in Fiscal Year 2016, although it is slightly higher than in
Fiscal Year 2015” (GETTINGER, 2016).” O mesmo documento também reporta um
interesse crescente do Departamento de Defesa tanto em sistemas terrestres, quanto
em sistemas navais, refletindo a centralidade dessas tecnologias para manutencao da
superioridade militar do pais, conforme proposto pela “third offset strategy”, nao
obstante a mencionada reduc¢do do orcamento.?

De fato, como se viu anteriormente, sistemas robéticos desempenham um papel
central na “third offset strategy” para compensar as capacidades de China e Russia,

cujos investimentos militares tém sido focados na obtencéo de tecnologias anti-acesso

6 Definimos “robotizagdo” como o uso crescente de sistemas roboticos pelas forgas armadas nos dominios
tradicionais de operagdo. O processo ndo é restrito apenas aos militares, obviamente, mas engloba as
sociedades como um todo, gerando diferentes resultados. Richard Freeman (2016), por exemplo, trata
das consequéncias econdmicas e de mercado de trabalho oriundas do processo e propde, ecoando as
leis da robdtica de Isaac Asimov, “the three laws of robo-nomics” (“trés leis da robonomia”) para “guide
our thinking about the way robotization will affect workers and the economy, and how that should inform
policy” (“guiar nossas reflexdes sobre a forma pela qual a robotizagéo ird afetar os trabalhadore e a
economia, além de como ela devera influenciar a politica”). Segundo analise de Philip Bump (2017), pelo
menos 670 mil postos de trabalho foram perdidos nos Estados Unidos desde 1993 gracas a robotizacédo
acelerada em diversos ramos da indastria. Talvez ndo por acaso, 0s estados mais afetados pelo
processo foram aqueles nos quais um numero menor de eleitores optaram por apoiar a candidata
democrata, Hilary Clinton, nas elei¢c6es presidenciais de 2016.

7“0 orgamento para drones € menor no Ano Fiscal 2017 do que foi no Ano Fiscal 2016, apesar de ser um
pouco maior do que foi no Ano Fiscal 2015” (GETTINGER, 2016).

8 Ainda de acordo com Gettinger (2016, p. 01), “the military has allocated approximately $4.61 billion for
drone-related spending in the FY17 budget proposal. On the whole, the proposal reflects a technology in
transition; as major drone acquisition programs wind down, funding is allocated for new research and
procurement initiatives. In fact [...] the military plans on spending significantly less to purchase new
unmanned aircraft in FY17 than in previous years. This is because most of the current major acquisition
programs have already met their aircraft totals or have gone over budget” (“as forcas armadas alocaram
aproximadamente $ 4,61 bilhdes para gastos relacionados a drones na proposta de orcamento do FY17.
Em geral, a proposta reflete uma tecnologia em transicdo; a medida que os principais programas de
aquisicdo de drones terminam, o financiamento é alocado para novas iniciativas de pesquisa e compras.
Na verdade, [...] os militares planejam gastar significativamente menos para comprar novos aviées nédo
tripulados no FY17 do que em anos anteriores. ISso ocorre porque a maioria dos principais programas de
aquisicdo atuais ja atingiu o total de aeronaves planejado ou ultrapassou o orgamento”). Essa tendéncia
também pode refletir o grau de maturidade tecnologica de alguns sistemas e a necessidade de
desenvolver novas solu¢fes para atender as demandas da forca.



79

e de negacdo de area, tais como armas anti-satélite, anti-embarcacfes e sistemas de
precisdo. De acordo com muitos oficiais, “[...] future warfare will be based on the
exploitation of windows of opportunity and therefore will require smaller, more
expensive, and highly technical forces” (BORNE, 2017).° Por isso, como se viu no
capitulo anterior, além da robdtica, outras capacidades tecnologicas também s&o
fatores importantes na estratégia.

Apesar disso, enquanto a aplicacdo de muitas dessas tecnologias permanece
sendo ficcdo, sistemas robdticos ndo apenas ja sdo amplamente disponiveis e
empregados pelas forcas armadas de diversos paises, mas vém sendo responsaveis
por mudangas importantes nas organizagbes militares. Antes de abordar essas
mudancas, contudo, vale a pena explorar um pouco alguns aspectos relativos ao
funcionamento dos sistemas. Por isso, a proxima secao trata de conceitos fundamentais
para compreensao do fendmeno da robotizacao e introduz os campos do conhecimento
que influenciam a pesquisa em robética e determinam o que um robd é e ndo é capaz

de fazer.

3.2 ROBOTICA, CONTROLE, E INTELIGENCIA ARTIFICIAL

Mas, afinal, o que € um rob6? Naturalmente, esta ndo é uma pergunta trivial. A
definicdo de robd evoluiu ao longo do tempo, juntamente com a ciéncia e a tecnologia.
A palavra “robd” foi popularizada no inicio do século passado pela peca “Rosumovi
Univerzalni Roboti” (Robbés Universais de Rossum [R.U.R.] [1921]), do dramaturgo
tcheco Karel Capek. O termo é oriundo da juncéo das palavras “robota”, que significa
“trabalho obrigatério”, e “robotnik”, que significa “servo” (SINGER, 2009, p. 66). Mais
tarde, nos anos 1940, o termo foi difundido e introduzido na cultura pop, em grande
medida, gracas a obra do ficcionista norte-americano Isaac Asimov. Foi Asimov quem
cunhou o termo “robadtica”, batizando assim o campo de estudo dos robds.

Atualmente, contudo, a palavra rob6 adotou um significado mais amplo do que o
mero exercicio de trabalho. Na medida em que os dispositivos computacionais se

desenvolveram — e, particularmente, na medida em que se miniaturizaram —, a N0g&ao

“A guerra futura sera baseada na exploragéo de janerlas de oportunidade e, portanto, vai requerer forcas
menores, mais caras e mais tecnoldgicas” (BORNE, 2017).
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de robd passou a incluir também conceitos como pensamento, raciocinio, resolucdo de
problemas e até mesmo emoc¢ao e consciéncia.

Por ser um campo intrinsecamente interdisciplinar, a robdtica desenvolveu-se a
partir de diferentes paradigmas tecno-cientificos, e sofreu influéncia de diferentes ramos
do conhecimento. Ainda que seja possivel relacionar a robética com a filosofia, com a
neurociéncia, e com a computacdo digital, para citar apenas alguns exemplos, os
fundamentos do campo estdo intima e originalmente relacionados a pelo menos trés
areas de estudo: a teoria de controle, a cibernética e a inteligéncia artificial. Estes
ramos tém tido um impacto importante e permanente na robética atual, e pelo menos
dois deles ainda figuram, mesmo que de modo independente, entre as principais areas
de pesquisa.

A teoria de controle € um dos pilares da engenharia, e consiste no estudo formal
(matematico) de sistemas de controle'® automatizados. Ela trata da modificagdo do
comportamento de sistemas dinamicos!! a partir de um sinal de entrada (“input”) a fim
de obter a resposta desejada (“output”’). Seu desenvolvimento foi relevante, pois
permitiu o entendimento e a formalizacéo de diferentes sistemas mecanicos que fazem
elou fizeram parte do cotidiano, tais como canais de irrigagdo e moinhos de vento,
geladeiras e espacgonaves. Atualmente, a teoria de controle é aplicada na robdtica para
o controle de baixo nivel de robds, utilizado principalmente para navegacdo e
locomocédo das maquinas.

Em meados do século XX, a teoria de controle passou a incorporar componentes
elétricos e eletrbnicos em suas formulacdes mateméticas. A partir de entdo, surgiu um
novo campo de pesquisa bastante influente para a robdtica: a cibernética. Talvez ndo
por acaso, sua origem remonta ao desenvolvimento de sistemas de artilharia antiaérea
na Segunda Guerra Mundial e aos estudos sobre controle por retroalimentacao
(“feedback”) do filosofo e matematico americano Norbert Wiener.

A cibernética foi definida por Wiener (1948) como a ciéncia do controle e da

comunicacdo no animal e na maquina. Ela consiste na aplicacdo da teoria de controle a

10 Cada funcdo de uma maquina que se deseja controlar possui um sistema de controle, ou seja, um
dispositivo ou um grupo de dispositivos que gerenciam o comportamento do todo.
11 Um sistema dinamico consiste em um sistema fisico cujo estado varia ao longo do tempo.
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sistemas bioldégicos complexos'? a partir da combinacdo de conceitos oriundos da
engenharia, da biologia, e da neurociéncia. O campo busca compreender como ocorre
a comunicacéao entre diferentes partes de uma maquina, ser vivo, grupo social, ou suas
combinacBes. Apesar de a cibernética ser um campo de pesquisa considerado
ultrapassado, sua importdncia na histéria da ciéncia € indiscutivel, uma vez que
pavimentou o caminho para a criagdo da robdtica baseada em inteligéncia artificial.

O campo da inteligéncia artificial (“artificial intelligence” ou Al) nasceu
oficialmente em 1956, em uma conferéncia realizada na Universidade de Dartmouth,
nos Estados Unidos. Ainda que a origem do campo remonte também ao trabalho de
expoentes da ciéncia da computagédo, tais como Warren McCulloch!3, Walter Pitts'* e
Alan Turing, o encontro ndo apenas estimulou a criacdo dos centros de pesquisa em
inteligéncia artificial de algumas das mais importantes universidades do mundo
(Stanford e MIT), como também fomentou o desenvolvimento da linguagem de
programacao em Al predominante por mais de cinquenta anos (LISP) (FRANKLIN,
2014).

O evento reuniu pesquisadores como Marvin Minsky!®, John McCarthy'6, Allan
Newell'” e Herbert Simon!® a fim de discutir a possibilidade de simular a inteligéncia
humana em maquinas (MCCARTHY et al., 1955). Durante dois meses, 0s cientistas
discutiram temas como redes neurais, automacao, linguistica, criatividade, entre outros,
chegando a conclusdo de que a producdo de um raciocinio complexo é fundamental

para uma maquina ser considerada inteligente (MATARIC, 2014, p. 33). Os pioneiros do

12 Um sistema complexo é composto por diferentes elementos interligados cujos vinculos criam informacéao
adicional ndo visivel a priori por um observador. A interagdo dos elementos cria novas propriedades que
ndo sdo explicaveis pela agdo dos elementos isolados.

13 Warren McCulloch (1898-1962) foi um neurofisiologista americano, conhecido por seu trabalho sobre
redes cerebrais e por contribuicdes para a cibernética.

14 Walter Pitts (1923-1969) foi um l6gico americano. Seu trabalho prop6s formulacdes teoricas sobre a
atividade neural e processos generativos que influenciaram diversos campos, tais como as ciéncias
cognitivas, a psicologia, as ciéncias da computacao, a cibernética e a inteligéncia artificial.

15 Marvin Minsky (1927) foi responsavel pela construgdo do primeiro computador baseado em redes
neurais. Foi um dos fundadores do laboratério de inteligéncia artificial do Instituto de Tecnologia de
Massachusetts (IMT).

16 John McCarthy (1927-2011) foi um cientista da computacdo estadunidense. Cunhou o termo "inteligéncia
artificial" e criou a linguagem de programacéo LISP.

17 Allan Newell (1927-1992) foi um cientista da computacdo estadunidense. Foi o responsavel pelo
desenvolvimento de dois dos primeiros programas de Al: o "Logic Theory Machine" (1956) e o "General
Problem Solver" (1957).

18 Herbet Simon (1916-2001) foi um cientista da computagdo, cientista politico e economista americano.
Simon foi co-autor do "Logic Theory Machine" e do "General Problem Solver".
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campo definiram, assim, os dois principais objetos de estudo da inteligéncia artificial: a
cognicao e a capacidade das maquinas de planejar e raciocinar.

Ao longo do tempo, avancos nestes trés campos de pesquisa originaram 0s
fundamentos da robodtica moderna, baseada em Al, e estabeleceram os modelos
mentais que permitiram a compreenséo do funcionamento de robds. Estes modelos s&o
comumente chamados de paradigmas da robotica, e podem ser classificados a partir da
forma pela qual dados sensoriais sdo processados e distribuidos pelo sistema, bem
como pelo local em que decisdes sao tomadas.

De maneira geral, os paradigmas estdo baseados na ideia de que maquinas
inteligentes devem ser programadas para atuar a partir de um ciclo continuo de coleta e
processamento de informacdo. Este ciclo esta sintetizado na capacidade de o robd
“sentir, planejar e agir’. A capacidade de o robd "sentir, planejar e agir" configura as
premissas fundamentais para uma definicao primitiva de robd. “Sentir” diz respeito a
capacidade de o robd coletar informacdes do ambiente através de seus sensores.
“Planejar” é a capacidade de o robd antecipar os resultados possiveis de suas agoes e
procurar a sequéncia Otima de acGes que o0 permitird atingir a meta desejada.
Finalmente, “agir’ corresponde a capacidade de o rob6é modificar seu ambiente para
atingir a meta.

A partir destas premissas, podemos definir um robd como uma maquina capaz
de sentir o ambiente em seu entorno e extrair informacao; tomar decisdes com base em
um objetivo pré-determinado e no ambiente que o circunda; e realizar o objetivo,
interagindo com o ambiente.*®

As formas com as quais estas premissas se relacionam entre si definem a
arquitetura de controle do rob6. Uma arquitetura "fornece principios norteadores e
limitagcBes para organizar o sistema de controle de um robé" (MATARIC, 2014, p. 178).
Em outras palavras, uma arquitetura garante que a programacao do rob6 produzira o

sinal de saida desejado. Atualmente, roboticistas trabalham principalmente com quatro

19 Mais recentemente, sugeriu-se que fosse adicionada uma quarta capacidade ao ciclo: "comunicar". Para
Siegel (2001; 2003), o desenvolvimento de robds moveis traz consigo a necessidade de que a
informacao coletada seja distribuida de maneira eficaz tanto entre robds quanto entre robds e seres
humanos. Segundo o autor, esta necessidade contribui ainda para o desenvolvimento de sensores e
monitores (“displays”) cada vez mais sofisticados. Além de “comunicar’, “aprender” também é
considerada uma quarta capacidade por alguns cientistas.



83

tipos diferentes de arquitetura: controle reativo; controle deliberativo; controle hibrido; e

controle baseado em comportamento.

3.2.1 Controle Reativo

Sistemas de controle reativo (Figura 4) utilizam mapeamento direto entre
sensores e efetuadores, além de informag6es minimas (se houver) sobre o estado?® do
robd. Em geral, sistemas puramente reativos ndo utilizam representacdes internas do
ambiente, tampouco anteveem 0s possiveis resultados de suas acdes, mas operam em
uma curta escala temporal e reagem a informacédo sensorial imediata. Estes sistemas
operam a partir em um conjunto de situacfes (estimulos, também chamados condicdes)

e um conjunto de acdes (respostas, também chamadas comportamentos).

Figura 4 - Controle Reativo
AMBIENTE

ENTRADA—| SENTIR «+— AGIR —

ENTRADA—>| SENTIR «—> AGIR —

ENTRADA—>| SENTIR «—> AGIR —
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Fonte: elaborado pelo autor com base em Mataric (2014, p. 204).

3.2.2 Controle Deliberativo

Sistemas de controle deliberativo (Figura 5) utilizam representa¢cdes (modelos de
mundo) para planejar suas a¢des. Isso significa que o robd analisara (buscara) todos os
caminhos possiveis na representacdo antes de tomar uma decisdo que o leve ao
estado-objetivo. As vezes, é necessario encontrar o caminho 6timo, o que pode
requerer bastante tempo, dependendo do tamanho da representacdo. O tamanho da

representacdo, por sua vez, também pode ser influenciado pelo nimero de sensores do

20 O estado é uma representacéo do sistema em determinado momento de tempo.
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robd, resultando em um espaco de estados grande em que a busca serd ainda mais
lenta. Além disso, representar e manipular o espaco de estados do robd pode
demandar uma grande capacidade de armazenamento de dados, ou seja, uma grande
memoria. Dentre as desvantagens de sistemas de controle deliberativo, destaca-se a
suposicdo de que a representacdo do espaco de estados € precisa e atualizada, o que
nem sempre é possivel dado que o ambiente de atuacdo do robd pode eventualmente

ser alterado ao longo do tempo.

Figura 5 - Controle Deliberativo

AMBIENTE
SENTIR > PLANEJAR| AGIR

T l

ENTRADA ATUADORES

Fonte: elaborado pelo autor com base em Mataric (2014, p. 197).

3.2.3 Controle Hibrido

Uma arquitetura de controle hibrido (Figura 6) envolve a combinacdo dos
controles reativo e deliberativo em um Unico sistema de controle do robd. Isso significa
que “os controladores, as escalas de tempo (curta para o reativo, longa para o
deliberativo) e as representacbes (nenhuma para o reativo, modelos de mundo
explicitos e elaborados para o deliberativo), fundamentalmente diferentes entre si,
devem ser construidos para trabalhar juntos de forma eficaz” (MATARIC, 2014, p. 221).
Para tanto, sistemas de controle hibrido sdo construidos em camadas: uma camada
reativa, uma camada planejadora, e uma camada intermediaria. A camada intermediaria
€ responsavel por compensar as limitacbes das camadas reativa e planejadora,
conciliando suas escalas de tempo, representagbes, e quaisquer comandos
contraditorios que possam ser enviados ao robd. A prevaléncia entre os comandos
oriundos de cada camada vai depender do tipo de ambiente, da tarefa, do
sensoriamento, do tempo, das exigéncias de reacdo, etc. Alguns sistemas hibridos

utilizam uma estrutura hierarquica na qual uma das camadas est4 sempre no comando.
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Em geral, em sistemas mais eficazes a interacdo entre acdo e pensamento esta
integrada, permitindo que cada camada possa informar e interromper a outra. Além
disso, a camada intermediaria geralmente € capaz de armazenar alguns planos para
gue ndo seja necessario gera-los novamente no futuro. Naturalmente, cada plano &
especifico para um estado inicial e um estado-objetivo em particular, mas se for
provavel que estes estados voltem a ocorrer, 0 armazenamento torna a acéo do robd
mais eficiente.

Conceber e implementar uma camada intermediaria € um desafio complexo, ja
que ela tende a ser desenvolvida para uma tarefa especifica de um rob6 especifico. Por
isso ela precisa ser reinventada para cada nova tarefa e para cada novo rob6. Além
disso, um sistema hibrido pode degenerar, resultando em uma camada planejadora que
deixa a camada reativa lenta, e/ou em uma camada reativa que ignora totalmente a

camada planejadora, minimizando a eficacia de ambos.

Figura 6 - Controle Hibrido
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Fonte: elaborado pelo autor com base em Mataric (2014, p. 222).

3.2.4 Controle Baseado em Comportamento

Finalmente, o controle baseado em comportamento (Figura 7) busca superar
algumas das desvantagens das arquiteturas mencionadas anteriormente, tais como a
lentiddo dos sistemas deliberativos, a inflexibilidade dos sistemas reativos, e a
complexidade dos sistemas hibridos, a partir do uso de “comportamentos” como
modulos de controle. Diferentemente de acdes (por exemplo, “parar” ou “virar para

esquerda”), cujo escopo temporal é limitado, comportamentos atingem ou mantém
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objetivos especificos ao longo do tempo (por exemplo, “encontrar objeto”, “desviar
objeto”, “recarregar baterias”, etc.). Eles podem ter sinais de entrada oriundos de
sensores e/ou de outros comportamentos, e podem enviar sinais de saida para
efetuadores e/ou outros comportamentos. Isso significa que sistemas baseados em
comportamento séo capazes de criar redes de comportamentos que se comunicam uns
com o0s outros. Esta caracteristica confere ao rob6 a capacidade de armazenar estados,
construir modelos de mundo, e antecipar o futuro.

O controle baseado em comportamento € estruturado a partir de um conjunto de
comportamentos internos que, ao agir sobre o ambiente, produz um conjunto de
comportamentos externos, ou observaveis. Os conjuntos de comportamentos internos e
externos nao sao necessariamente os mesmos. Comportamentos podem ser projetados
com diferentes niveis de abstracdo, ou seja, com mais ou menos detalhes. Além disso,
podem demandar mais ou menos tempo e capacidade de processamento
computacional, dependendo do objetivo do robd. Esta flexibilidade é uma das principais

vantagens do controle baseado em comportamento.

Figura 7 - Controle Baseado em Comportamento
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Fonte: elaborado pelo autor com base em Mataric (2014, p. 234).

Levando em conta tudo o que foi colocado até agora, o quadro a seguir
apresenta a definicho de robd utilizada ao longo deste trabalho, formulada
principalmente a partir de Mataric (2014, p. 19), de Murphy (2000, p. 03) e de Singer
(2009, p. 67).



87

Robd: sistema relativamente autdbnomo, inteligente e mecéanico, capaz de
sentir e de extrair informacédo do ambiente que o circunda e de interagir com

ele para alcancar determinado objetivo.

De acordo com esta definicdo, um robd é um sistema relativamente autdbnomo.
Naturalmente, rob6s diferentes possuem graus de autonomia diferentes. Em robdética,
autonomia diz respeito a capacidade que maquinas tém de atuar sem a supervisao
humana. Isso envolve a captura e o processamento continuo de informacdes a partir do
ambiente complexo que as circunda, bem como a tomada de decisées sobre agir ou
nao agir em resposta a um determinado sinal de entrada. O grau de autonomia de um
robd esta relacionado a capacidade que seus controladores tém de processar
informacéo. Nesse sentido, os controladores desempenham o papel tanto do cérebro
quanto de sistema nervoso de um robd. Em geral, um robd possui mais de um
controlador, a fim de que cada sensor possa funcionar individualmente.

Os sensores sao dispositivos que monitoram o ambiente e permitem que o robd
extraia informacdes sobre si e sobre 0 seu entorno. Por um lado, o que um robd precisa
sentir depende do objetivo que ele deve cumprir. Por outro, o que um robd pode sentir
depende do tipo de sensor que ele tem. Sensores diferentes obtém informacdes
diferentes a partir de dados sobre temperatura, pressdo, umidade, vibracao, luz, som,
etc. Por isso, pode-se dizer que 0s sensores sdo para 0s robds o mesmo que os olhos,
ouvidos, nariz, lingua, pele, etc. sdo para os animais. O conjunto de sensores de um
robd cria o que se chama de espaco sensorial.

Em teoria, um rob6 totalmente autbnomo seria capaz de tomar decisdes por
conta prépria. Contudo, a ciéncia ainda ndo chegou a este ponto. Ainda assim, o debate
sobre autonomia € importante, pois se relaciona ao desenvolvimento da robética, tanto
civil quanto militar, no futuro. Isso porque o grau de autonomia de um robd reflete, em
grande medida, o seu grau de inteligéncia. Em robdtica inteligéncia significa que o robo
€ capaz de realizar tarefas que exigem algum nivel de raciocinio. A proxima secao
aprofundara o debate sobre autonomia no contexto dos sistemas roboéticos militares.

Além de ser um sistema autbnomo e inteligente, um robd necessariamente

possui um corpo material mecanico. Em outras palavras, um rob6 n&o possui
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componentes biol6gicos em sua estrutura. A corporeidade de um robé o torna diferente,
por exemplo, de cdédigos computacionais que também executam trabalho de maneira
autbnoma ou pré-programada. Assim, um computador ndo ¢ um robd, mas um robo
pode ter um computador como um de seus componentes.

Finalmente, a acdo de um robd deve ser direcionada para determinado objetivo,
seja ele qual for. Para alcancar sua meta, o robd deve atuar sobre o ambiente,
adaptando-se quando necessario a partir da informacao coletada. Para tanto, um rob6
necessita também, além de sensores, de atuadores, efetuadores ou outros tipos de

dispositivos capazes de interagir 0 seu entorno.

3.3 SISTEMAS ROBOTICOS MILITARES

Um robd militar € muito parecido com um robd civil no que diz respeito ao seu
funcionamento. Assim como robés civis, rob6s militares também sdo compostos por
atuadores, controladores, efetuadores e sensores. Alguns robds podem, inclusive,
possuir os mesmos componentes. O robd domeéstico “Roomba” e o robd militar
“PackBot”, por exemplo, sdo produzidos pela mesma iRobot, dos Estados Unidos, e
compartilham alguns componentes entre si. Robos militares, contudo, tendem a serem
projetados para realizar tarefas bastante diferentes daquelas executadas por suas
contrapartes civis. A figura a seguir (Figura 8) apresenta o rob6 militar “TALON 3007, da
empresa americana Foster-Miller/QinetiQ, relacionando seus componentes com o papel

gue desempenham no sistema.
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Figura 2 - TALON 300 (Foster-Miller/QinetiQ)
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Fonte: adaptado de Reger (2010).
Nota: (A) Atuadores (C) Controladores (E) Efetuadores (S) Sensores.

Este trabalho define tipos de robds militares a partir de seus dominios de
emprego. Desta forma, trata de rob6s que operam na terra, na agua e no ar, ou,
respectivamente, sistemas roboticos terrestres, sistemas roboéticos navais, e sistemas
robéticos aéreos. E importante salientar que, apesar do jargdo norte-americano muitas
vezes se referir a “veiculos néo tripulados” (“unmanned vehicles”), o trabalho optou por
substituir o termo “vehicle” pelos termos “sistema”, a fim de salientar o fato de que robds
militares dependem de linhas de comunicacdo e de apoio complexas para funcionar,
nao sendo restritos, portanto, ao veiculo em si (VICENTE, 2013; DUARTE, 2012, p. 43).
Além disso, o trabalho optou também, no caso dos sistemas que operam n'agua, por
substituir os termos mais corriqueiros em inglés, “‘underwater” ou “submarine”, pelo
termo “naval”’, a fim de né&o limitar a abrangéncia do conceito a sistemas que atuam
abaixo da superficie. Ademais, também se optou por utilizar os termos “nao tripulado” e
‘robdtico” indiscriminadamente. Finalmente, optou-se, ainda, pela manutencdo das
siglas de acordo com a notacdo anglo-saxa.

Sistemas roboticos terrestres (“unmanned ground vehicles” ou UGV) tém sido

utilizados principalmente em missdes de inteligéncia, monitoramento e reconhecimento
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(“intelligence, surveillance and reconnaissance”, ou ISR); de transporte e logistica; de
engenharia; e de desativacdo e neutralizacdo de artefatos biolégicos, explosivos,
quimicos e radioativos (“chemical, biological, radiological, nuclear, and explosive”, ou
CBRNe).

Apesar do desenvolvimento de UGV remeter ao inicio do século XX, o
Departamento de Defesa dos Estados Unidos passou a investir sistematicamente em
novos projetos somente a partir dos anos 1990, com o langamento do “Joint Ground
Robotics Enterprise” (JGRE). O JGRE serve como guarda-chuva para todos os projetos
relacionados a sistemas roboticos terrestres do Departamento de Defesa, assegurando
a coordenacédo entre diferentes iniciativas e o compartilhamento de informagdes entre
0s servicos militares a fim de eliminar possiveis redundancias. O JGRE é coordenado
pelo “Robotics Systems Joint Project Office” (RS JPO), uma organizacao subordinada
ao “Program Executive Office for Ground Combat Systems” (PEO GCS) e ao “Marine
Corps Systems Command” (MARCORSYSCOM). O JGRE é responsavel pelo desenho,
integracdo, aquisicao, teste, implementacao e sustentacdo de sistemas roboéticos para
todas as forcas dos Estados Unidos.

Atualmente, dois documentos servem de base para o desenvolvimento de
sistemas robdéticos terrestres pelas forcas armadas norte-americanas: o “Unmanned
Ground Systems Roadmap” (2011) e o “Unmanned Systems Integrated Roadmap”
(2013). Ambos os documentos chamam a atencdo para necessidade de promover a
modernizacdo e a interoperabilidade dos sistemas robo6ticos em operacdo. Por
modernizacdo, neste caso, entende-se a atualizacéo e a implementacao de tecnologias
gue aumentem a funcionalidade e a confiabilidade dos sistemas. Por interoperabilidade,
entende-se que sistemas atuais e futuros deverdo ser capazes de comunicar-se entre si
e com outros sistemas de armas sem sofrer interferéncias do campo de batalha. Dentre
0s vetores de modernizagédo e interoperabilidade apontados pelo “Unmanned Ground
Systems Roadmap” (2011) destacam-se arquitetura, sensoriamento (viséo),
manipulacdo, fontes de energia, carga, comunica¢bes, mobilidade, navegacéo
autbnoma e interface soldado-maquina.

Sistemas nao tripulados navais (“unmanned underwated vehicles” ou UUV) tém

sido utilizados principalmente em missdes de ISR, de oceanografia, anti-submarinos, e
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de desativacéo e neutralizacdo de minas. O “Unmanned Systems Integrated Roadmap”
(2013) define duas categorias de UUV: sistemas ndo tripulados de superficie
(funmanned surface systems” ou USS) e sistemas nao tripulados submarinos
(“unmanned underwater systems” ou UUS). Apesar da Marinha dos Estados Unidos
manter planos para o desenvolvimento sistematico de UUV desde os anos 1990 (“Navy
UUV ProgramPlan [N87]" [1994]; “UUV Master Plan [ASN/RDA]” [2000]; “Small UUV
Strategic Plan [PEO MUW]” [2002]), o “Unmanned Maritime Systems Program Office
(PMS 406)” foi estabelecido somente em 2010, com o objetivo de coordenar o
desenvolvimento, aquisi¢cao, teste e implementagcdo de novos sistemas.

A despeito de avangos recentes no desenvolvimento de UUV, estes sistemas
ainda sao bastante rudimentares se comparados as suas contrapartes terrestres e
aéreas. Isto porque o ambiente em que atuam demanda o desenvolvimento de
sensores, fontes de energia e linhas de comunicacéo resistentes a agua.

Sistemas robédticos aéreos (‘unmanned aerial systems” ou UAS) séo
notadamente os robds militares mais populares no mundo inteiro (RAZA, 2012).
Atualmente, cerca de setenta paises empregam cinquenta e seis tipos diferentes de
UAS em operacdes militares, sobretudo de ISR, segundo relatorio do “Government
Accountability Office” (GAO) estadunidense (GAO, 2012) e dados do “International
Institute for Strategic Studies” (1SS, 2014, 2015). Naturalmente, nem todos 0s paises
possuem sistemas armados. Contudo, ndo € novidade que drones ja tém sido usados
como vetores de emprego da forca. A legalidade e moralidade de assassinatos
seletivos perpetrados pelos Estados Unidos em lugares como o Afeganistéo, o Iémen e
a Somalia como parte da Guerra ao Terror, por exemplo, ttm ganhado destaque
recorrente na midia e, recentemente, em organizagées internacionais.?*

Para fins analiticos, um UAS pode ser dividido em cinco elementos distintos. O

(1) veiculo aéreo € composto pelo airframe, propulsores e avidnica necessaria para

21 Recentemente, o debate entrou inclusive na agenda da Organizacdo das Nacdes Unidas (ONU). No
inicio de 2013, o Relator Especial para Execuc¢fes Extrajudiciais, Christof Heyns, defendeu a suspenséo
do desenvolvimento e do emprego do que chamou de robds autdnomos letais (“lethal autonomous
robots” ou LAR) perante o Conselho de Direitos Humanos (CUMMING-BRUCE, 2013; ONU, 2013a; ONU,
2013b; UN, 2013a). Apesar da ONU ja ter autorizado o uso de UAS (ndo letais) em missdes de paz — em
janeiro de 2013, o Conselho de Seguranga aprovou o uso de UAS em suporte a Missao da ONU para
Estabilizagdo na Republica Democratica do Congo (MONUSCO) (UN, 2013b) —, o pedido do Relator
Especial ampliou ainda mais o debate sobre o0 emprego de UAS e seu impacto sobre a pratica da guerra
na Era Digital.
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navegacao e comunicacao. A (2) carga utl (“payload”), composta de pacotes de
sensores, sistemas de armas, etc. O (3) enlace de comunica¢bes & composto pelo
terminal veicular de dados (“vehicle data terminal”, VDT), e pelo terminal de controle de
dados (“control data terminal”’, CDT), geralmente localizado na superficie ou em outras
plataformas aéreas ou navais. O veiculo é controlado por um (4) sistema de controle
(“UAV control system”, UAC) responséavel pelo enlace de dados e pela comunicagéo

com (5) sistemas externos de C4l. A Figura 9, a seguir ilustra a ideia.

Figura 3 - Componentes de UAS
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Fonte: NATO (2012).

Ao longo do texto, os trés tipos de sistemas serdo tratados de forma
indiscriminada, exceto quando necessario. E preciso reconhecer, contudo, que
sistemas aéreos néo tripulados tém impulsionado boa parte do debate geral sobre a
robotizacdo das forgcas armadas. Por um lado, esta proeminéncia no debate esta
relacionada aos constrangimentos atrelados ao proprio processo de desenvolvimento
tecnoldgico, que por muito tempo habilitou apenas a criacdo de UAS. De acordo com
um relatério recente publicado pelo “The Boston Consulting Group”, investimentos em
robés devem pular da casa de USD 7 bilhdes em 2000 para USD 67 bilhdes em 2025.

Ainda hoje, contudo, o desenvolvimento de UAS recebe mais investimento bruto,
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governamental e privado, do que sistemas terrestres e aquaticos (SANDER,;
WOLFGANG, 2014). Isso porque o emprego de UAS ja& se mostrou eficaz também no
provimento de servicos e no desempenho de funcgdes que fogem do escopo militar.
Hoje em dia, drones sao utilizados para entregas domiciliares, para 0 monitoramento de
areas de protecdo ambiental, para recreacdo, para filmagens cinematograficas, para
agricultura, etc. Naturalmente, esse tipo de UAS € bastante rudimentar se comparado a
sistemas militares, mas a industria de drones civis tem crescido rapidamente nos
altimos anos.

Por outro lado, o destaque de UAS também se relaciona a maturidade com que
0s sistemas aéreos sdo empregados hoje em dia, ao seu sucesso operacional, a sua
inclusdo nos processos internos de pesquisa e desenvolvimento das forcas armadas,
as evolucdes doutrindrias, etc. Além disso, € importante perceber que, por ora, UAS
ndo apenas tém recebido mais atencdo da industria, mas também maior atencdo da
academia, da imprensa, dos politicos e dos préprios militares. N&o € de surpreender,
portanto, que tenham se tornado o principal vetor de desenvolvimento de robds
militares da atualidade.

Os préximos paragrafos tratam de alguns tdpicos relevantes para o debate
corrente sobre sistemas roboticos. Sdo eles: autonomia, robdtica de enxame, e
relacionamento homem-rob6. De modo geral, cada um dos temas abordados a seguir
pode ser pensado como um fator relevante para geracdo e manutencéo de capacidades
militares. Nesse sentido, apesar de contemporaneos, os temas podem ser pensados
também a partir de uma visédo de longo prazo que busca ndo apenas gerar capacidades
necessarias para 0 momento atual, mas também capacidades que serédo essenciais no
futuro. Em outras palavras, considerar cada topico um objetivo a ser alcancado pode
garantir hoje que a forca sera capaz de cumprir suas funcées amanha. Como veremos
mais adiante, contudo, esse processo exige a aplicagcdo de uma metodologia capaz de
identificar os efeitos da robotizacdo sobre o planejamento militar para geracdo de um

diferencial de capacidades.??

22 Duas tendéncias adicionais, ndo exploradas aqui, sdo “cloud robotics” (“robética em nuvem”) e “deep
learning” (“aprendizagem profunda”). Segundo autores como Gill Pratt (2015), ex-funcionario da DARPA,
essas duas tecnologias tém potencial para gerar uma “explosdo cambriana” na robética, semelhante
aquela que permitiu a diversificagdo dos organismos vivos no planeta Terra ha cerca de 530 milhdes de
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3.3.1 Autonomia

Apesar de ja termos mencionado autonomia brevemente neste capitulo, vale a
pena retomar o conceito em virtude de sua centralidade no debate sobre roboética. De
modo geral, “Autonomy is the ability of a machine to perform a task without human input.
Thus an ‘autonomous system’ is a machine, whether hardware or software, that, once
activated, performs some task or function on its own” (SCHARRE, 2015a). Apesar de
sua importancia, o conceito permanece sendo controverso. Isso porque o termo
“autonomia” é aplicado de formas diferentes, dependendo da fonte. De modo geral,
tanto um “Roomba” quanto um “Predator” podem ser considerados autdmatos em
algum grau. Naturalmente, existem muitas diferencas entre cada um dos sistemas e
entre 0 que eles podem fazer. Por isso, o mesmo Paul Scharre (2015a) sugere o
emprego de trés eixos para o entendimento do conceito: a relagdo de controle entre
homem e maquina; a complexidade da maquina; e o tipo de decisdo automatizada.

O primeiro eixo, relacdo de controle entre homem e maquina, reflete trés ideias
distintas. Primeiro, a nocéo de sistemas do tipo “human in the loop”. Nesse sentido, faz
referéncia a robds capazes de realizar determinada funcéo por determinado periodo de
tempo, mas que dependem de um “input” humano para continuar operando uma vez
que seu objetivo inicial foi cumprido. Ja sistemas do tipo “human on the loop” séo
constantemente monitoradas por um operador capaz de interferir em seu
funcionamento caso necessario. Finalmente, ha também sistemas do tipo “human out of
the loop”. Nesse caso, os robds desempenham tarefas de maneira totalmente

autbnoma e seres humanos néo sao capazes de interferir em seu funcionamento.

anos. Nas palavras do pesquisador: “in cloud robotics — a term coined by James Kuffner (2010) — every
robot learns from the experiences of all robots, which leads to rapid growth of robot competence,
particularly as the number of robots grows. Deep Learning algorithms are a method for robots to learn and
generalize their associations based on very large (and often cloud-based) ‘training sets’ that typically
include millions of examples. Interestingly, Li (2014) noted that one of the robotic capabilities recently
enabled by these combined technologies is vision — the same capability that may have played a leading
role in the Cambrian Explosion” (“na robética em nuvem — um termo cunhado por James Kuffner (2010) —
cada robd aprende a partir da experiéncia de todos os demais, o0 que leva a um rapido crescimento da
competéncia robdtica, particularmente na medida em que o nimero de robOs cresce. Algoritimos de
aprendizagem profunda sdo um método para os rob0s aprenderem e generalizarem suas associacdes
com base em extensos ‘conjuntos de treinamento’ (geralmente baseados em nuvem) que tipicamente
incluem milhdes de exemplos. Interessantemente, Li (2004) notou que uma das capacidades robéticas
recentemente possibilitada por essas tecnologias combinadas é a visdo — a mesma capacidade que pode
ter desempenhado um papel de destaque na explosdo cambriana”) (PRATT, 2015, p. 51).
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No que diz respeito ao segundo eixo, a complexidade da méaquina, o termo
autonomia, em geral, diz respeito ao que comumente entendemos como o nivel de
inteligéncia do sistema. Isso nos permite, por exemplo, diferenciar uma torradeira de um
computador a partir de um espectro semantico que inclui palavras como “automatico”,
“automatizado” e “autbnomo”. Enquanto o primeiro diz respeito a respostas mecanicas
gue dependem de um input bastante simples do ambiente — como, por exemplo, tostar
uma fatia de pao —, o segundo faz referéncia a sistemas um pouco mais complexos. Por
exemplo, carros que detectam a relacdo entre a velocidade e a rotacdo do motor do
veiculo para decidir pela troca automatica da marcha. Finalmente, a palavra “autbnomo”
muitas vezes € reservada para sistemas capazes de aprender ou desenvolver
comportamentos emergentes a partir de sua propria experiéncia, como alguns
supercomputadores. Alguns autores mais conservadores utilizam o termo apenas para
referenciar entidades que, no limite, teriam inteligéncia e livre-arbitrio. Nas palavras do
proprio Paul Scharre (2015a), “What is particularly challenging is that there are no clear
boundaries between these degrees of complexity, from ‘automatic’ to ‘automated’ to
‘autonomous’ to ‘intelligent’, and different people may disagree on what to call any given
system”.23

Por fim, o terceiro eixo, tipo de decisdo automatizada, faz alusédo a complexidade
e ao risco envolvido na automatizacdo de uma dada tarefa. Ademais, um mesmo
sistema pode ter determinadas tarefas automatizadas e outras ndo. Por exemplo, a
maioria dos sistemas aéreos armados €é capaz de levantar voo e pousar
autonomamente, mas eles dependem de um controle humano para engajar contra um
alvo. Autonomia somente existe, portanto, em relacéo a determinadas fungoes.

Importante notar que cada um desses eixos é independente um do outro. Uma
magquina mais inteligente ndo tem, necessariamente, mais tarefas automatizadas. A
partir desse entendimento, a nocdo de “autonomia total” ou “autonomia completa”,
muitas vezes mencionada na midia ou pelos desenvolvedores de sistemas, perde o

sentido. Mais importante do que desenvolver sistemas inteligentes é desenvolver

23 *O que é particularmente desafiador € que ndo ha limites claros entre esses graus de complexidade, de
‘automatico’ para ‘automatizado’ para ‘autbnomo’ e para ‘inteligente’. Além disso, pessoas diferentes
podem discordar sobre como chamar determinado sistema” (SCHARRE, 2015a).
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sistemas inteligentemente. Em outras palavras, o objetivo almejado deve ser a criacao
de sistemas capazes de desempenhar fungdes relevantes no contexto de determinadas
operacbes, ou 0 que Scharre (2015a) chama de “operationally-relevant autonomy”

(“autonomia operacionalmente relevante”):

Depending on the mission, the environment, and communications, which
functions are required to achieve operationally-relevant autonomy could look
very different in different scenarios. In the air domain, operationally-relevant
autonomy might mean the ability for the aircraft to takeoff, land, and fly point-to-
point on its own in response to human taskings, with a human overseeing
operations and making mission-level decisions, but not physically piloting by
stick and rudder. In that case, for highly automated aircraft like the Global Hawk
or MQ-1C Gray Eagle, operationally-relevant autonomy is here today. In
communications-denied environments, autonomy is sufficient today for an
aircraft to perform surveillance missions, jamming, or striking pre-programmed
fixed targets, although striking targets of opportunity would require a human in
the loop. For ground vehicles, operationally-relevant autonomy might similarly
mean the ability for the vehicle to drive itself in response to human taskings
without a human operator physically driving the vehicle. Operationally-relevant
autonomy for ground vehicles is here today for leader-follower convoy
operations or human-supervised operations, but not quite yet for
communications-denied navigation in cluttered environments with potential
obstacles or people. In the undersea environment where communications are
challenging but there are fewer obstacles, operationally-relevant autonomy is
already here today, as uninhabited undersea vehicles can already perform
missions without direct human supervision.24

7

Além disso, é necesséario frisar, ainda, que a robotizacdo nao levara,

necessariamente, a adocdo de sistemas autbnomos mesmo que esses passem a

24 “As fungBes necessarias para atingir a chamada autonomia operacionalmente relevante podem parecer
muito diferentes em virtude do cenério em questdo, da missdo, do ambiente e das comunica¢des. No
dominio aéreo, a autonomia operacionalmente relevante pode significar a capacidade de a aeronave
decolar, aterrisar e voar de um ponto a outro por conta prépria em resposta a uma tarefa designada por
um sujeito, com operacdes supervisionadas por humanos e humanos responsaveis pela tomada de
decisdo no nivel de missdo, mas nao pilotando fisicamente a aeronave por leme e manche. Nesse caso,
para aeronaves altamente automatizadas como o Global Hawk ou 0 MQ-1C Grey Eagle, a autonomia
operacional relevante ja existe hoje. Em ambientes de negacdo de comunicacdes, a autonomia de hoje é
suficiente para que uma aeronave realize missdes de vigilancia, bloqueio ou ataque pré-programado a
alvos fixos, embora alvos de oportunidade ainda exijam a existéncia de um humano no ciclo de tomada
de decisbes. Para os veiculos terrestres, a autonomia operacionalmente relevante pode significar, de
forma semelhante, a capacidade de o veiculo se dirigir em resposta a tarefas designadas por um sujeito
sem que um operador humano conduza fisicamente o veiculo. A autonomia operacional relevante para
veiculos terrestres ja esta disponivel hoje para operagbes de comboio do tipo ‘seguir o lider ou
operacgBes supervisionadas por humanos, mas ainda ndo para a navegacdo em abientes de negacéo de
comunicacdes desordenados com potenciais obstaculos ou pessoas. No ambiente submarino, onde as
comunicacdes sdo desafiadoras, mas ha menos obstaculos, a autonomia operacionalmente relevante
também ja existe, uma vez que veiculos submarinos ndo-tripulados ja conseguem realizar missdes sem
supervisdo humana direta” (SCHARRE, 2015a).
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existir. Em outras palavras, a transformacao das forcas armadas nao implica na retirada
absoluta do ser humano do processo de tomada de decisbes, ou na aplicacao radical
da ideia de “human out of the loop”. Tomando as palavras de Didier Danet e Jean-Paul
Hanon (2013, p. XXl), “the history of military robots is not that of an increasing exclusion
of the man from the decision-making loop. Weapons development does not follow a
linear progression leading from the tool manipulated by man through the remotely
controlled machine to the independent robot driven by artificial intelligence”.?®> Pelo
contrario: segundo os autores, autonomia total € antes tolerada pelos militares do que
almejada. Ademais, revelaria, em determinadas situagdes, justamente a incapacidade

de aplicar o conceito de “operationally-relevant autonomy”:

The missions assigned to the first drones were therefore totally automated due
to the lack of sufficiently powerful telecommunication tools to allow those
controlling them the possibility of modifying the flight plan as the mission
progressed. In the case of a totally automated UAV, the machine cannot overfly
a sector whose interest has not been anticipated or, conversely, cut short a
mission which proves to be of less interest than was foreseen. Here, progress
has consisted precisely in reintroducing the human being into the decision-
making loop as soon as the available technology so allowed, thereby reducing
the contribution of the artificial intelligence to the running of the mission. The
same applies for ground robots, with the robot becoming autonomous when
transmission between operator and machine becomes impossible, on account of
physical obstacles for example (DANET; HANON, 2013, p. XXII).26

Por isso, mesmo que sistemas autbnomos venham a ser incorporados pelas
forcas armadas no futuro, esses dificlmente serdo capazes de desempenhar
absolutamente todas as funcbes necesséarias para o funcionamento da instituicdo e

para consagracao dos objetivos de um pais em situacdes de conflito. Mesmo que isso

25 “A histéria dos robds militares ndo é a de uma crescente excluséo do homem do ciclo de tomada de
decisdo. O desenvolvimento de armas ndo segue uma progressao linear que leva de uma ferramenta
manipulada pelo homem para uma maquina controlada remotamente para, finalmente, um robd
independente, impulsionado pela inteligéncia artificial” (DANET; HANON, 2013, p. XXI).

26 “As miss0es atribuidas aos primeiros drones foram, portanto, totalmente automatizadas devido a falta de
ferramentas de telecomunicac¢8es suficientemente poderosas para permitir aqueles que os controlavam a
possibilidade de modificar o plano de v6o a medida que a missdo progredia. No caso de um UAV
totalmente automatizado, a maquina ndo pode sobrevoar um setor cujo interesse ndo tenha sido
antecipado ou, ao contrario, interromper uma missdo que seja menos interessante do que o previsto.
Aqui, 0 progresso consistiu precisamente em reintroduzir o ser humano no ciclo de tomada de deciséo
assim que a tecnologia disponivel o permitiu, reduzindo assim a contribuigdo da inteligéncia artificial para
o0 desempenho da missdo. O mesmo se aplica aos robds terrestres, com o rob6 tornando-se autbnomo
guando a transmissao entre o operador e a maquina se torna impossivel, por exemplo, em virtude de
obstaculos fisicos” (DANET; HANON, 2013, p. XXII).
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venha a acontecer, seres humanos serdo sempre responsaveis pelo desenho e pela
atribuicdo das funcdes desempenhadas por robds, a menos, € claro, que 0s primeiros
sejam completamente extintos.?” Em outras palavras, enquanto a guerra for um ato
politico, humanos serdo um elemento-chave para a ocorréncia do fendmeno, pelo

menos no nivel estratégico das operacoes.

3.3.2 Robdtica de Enxame

Aliado ao debate sobre autonomia estd4 o conceito de robdtica de enxame — ou
“swarming”. A ideia consiste na coordenacdo de sistemas compostos por um grande
namero de unidades fisicamente simples, e tem ganhado cada vez mais destaque entre
académicos, militares e roboticistas. A robdtica de enxame se inspira no
comportamento emergente observado?® em alguns animais sociais, tais como aves,
insetos e peixes. De acordo com o “Self-Organizing Systems Research Group”, um
grupo de pesquisadores focado no desenvolvimento de “[...] bio-inspired robots and
algorithms for collective intelligence” (“robds inspirados biologicamente e algoritimos

para inteligéncia coletiva”), da Harvard University,

In nature, vast groups of individual elements can cooperate and assemble to
create highly complex global behavior through local interactions -- from
multicellular organisms to complex animal structures such as army ants
bivouacs and flocks of birds. In the field of robotics, researchers use inspiration
from collective intelligence in nature to create artificial systems with capabilities
observed in natural swarms. Researchers have designed tiny robots, inspired by
ants, bees, and cells, envisioned to work together in large swarms or as
programmable materials. Nevertheless, there still exists a substantial gap
between the conceptual designs and the realized systems (SSR, 2008).2°

27 Um debate atual diz respeito a atribuicdo de responsabilidade sobre as a¢des de sistemas robéticos. O
tema foi explorado em Borne (2014).

28 Fendmeno ou processo de formacdo de padrdes complexos a partir de uma multiplicidade de interacGes
simples entre individuos.

2% “Na natureza, grandes grupos de elementos individuais podem cooperar e reunir-se para criar um
comportamento global altamente complexo através de interacdes locais - desde organismos
multicelulares até estruturas animais complexas, como bivaques de formigas e bandos de aves. No
campo da robdtica, os pesquisadores usam inspiracdo da inteligéncia coletiva da natureza para criar
sistemas artificiais com capacidades observadas em enxames naturais. Os pesquisadores projetaram
pequenos robds, inspirados em formigas, abelhas e células, concebidos para trabalhar em grandes
enxames ou como materiais programaveis. No entanto, ainda existe um fosso substancial entre os
projetos conceituais e os sistemas desenvolvidos” (SSR, 2008).
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Apesar de haver certo consenso sobre a utilidade futura da abordagem de
enxame para a coordenacdo de sistemas roboticos, ainda ndo esta claro exatamente
em que contextos, tantos civis quanto militares, a sua aplicacao seria recomendada. Em
2017, por exemplo, um enxame de drones foi utilizado durante o intervalo do “Super
Bowl”, o evento esportivo mais importante dos Estados Unidos. Na ocasiéo centenas de
veiculos aéreos voaram de forma coordenada sobre o estadio que hospedava o evento,
formando, dentre outras imagens, a bandeira estadunidense. Apesar de visualmente
impressionante, o espetaculo teve de ser gravado previamente em virtude de restricbes
impostas pela Administracdo Federal de Aviacdo (“Federal Aviation Administration” ou
FAA) para operagcdo de UAS sobre o local. Ademais, a abordagem ainda enfrenta
alguns desafios técnicos que precisam ser superados para que enxames possam ser
colocados em operacgdo, sobretudo no contexto militar. O maior deles diz respeito a
estrutura de comando do enxame, a relagéo entre as unidades, e a relagdo do operador
com 0 enxame.

Para que um grande numero de unidades robdticas seja capaz de alcancar um
objetivo de forma cooperativa, € necessario que haja coordenacdo entre elas. Nesse
sentido, o comando do enxame pode variar de acordo com o grau de centralizagdo das
unidades. A Figura 10, abaixo, reproduz alguns dos modelos de comando para

enxames atualmente em estudo.
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Figura 10 - Modelo de Comando para Robdética de Enxame
SWARM COMMAND-AND-CONTROL MODELS

Centrallzed Coordinatlon Hierarchical Coordination

Swarm elements are controlled by “squad” fevel
agents, wio are in turn contralied by higher-level

VA
I

Swarm elements communicate with a centralized
planner which coordinates all tasks.

N\

AN
I\

Coordination by Consensus

All swarm elements communicate to one another
and use “voting” or auction-based methods to con-

Emergent Coordination

Coardination arises naturally by individual swarm
elements reacting fo one another, like in animal
SWArITS.

verge on a solution.

9

Fonte: Scharre (20159).

Naturalmente, cada modelo tem suas préprias vantagens e desvantagens, e
pode ser utilizado dependendo dos objetivos colocados para o sistema. Enquanto
enxames completamente descentralizados tendem a ser mais eficazes, a convergéncia
entre as unidades, em geral, depende de muitas interagdes, e, portanto, demanda mais

tempo. A maneira como formigas interagem, por exemplo, ao procurar o caminho mais
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curto entre a colonia e fontes de alimento, ilustra bem esse tipo de modelo. Por outro
lado, enxames centralizados tendem a ser mais eficientes no cumprimento de seu
objetivo, mas dependem de uma capacidade de transmissdo de dados maior para
garantir a comunicacao entre as unidades.

Além disso, a eficicia e a eficiéncia de cada modelo também dependem da
estratégia utilizada para o emprego do enxame.3° Por isso, de acordo com Paul Scharre
(20159), “choices about command and control models for swarms may therefore depend
upon the balance of competing desired attributes, such as speed of reaction, optimality,
predictability, robustness to disruption, and communications vulnerability”.3* O melhor
modelo de controle, nesse sentido, pode requerer a combinagcdo de paradigmas
distintos, que permitam que o sistema se adapte de acordo com as condi¢cdes que lhe
séo oferecidas.

O mesmo é valido no que diz respeito a relagcdo do operador com 0 enxame, ja
que o primeiro pode ser inserido em diferentes camadas da cadeia de controle. Por
exemplo, “tactical coordination could be performed through emergent coordination,
centralized agents could perform operational-level coordination, and human controllers
could make higher-level strategic decisions” (SCHARRE 2015g).22 Como veremos mais
adiante, a otimizacdo do emprego de enxames dependera da capacidade dos
operadores identificarem comportamentos emergentes e interferirem na acao dos robos

guando necessario.

30 Paolo Gaudiano et al. (2003), por exemplo, realizaram um estudo no qual simularam modelos de controle
de enxames para um sistema de UAV em duas situagdes: “a search or area-coverage mission, in which
targets are stationary and randomly distribbuted thorughout the target area; a suppression mission, in
which the UAVs have to strike targets that are moving at random speed in random direction” (“uma misséo
de busca ou de cobertura de area, na qual os alvos séo fixos e aleatoriamente distribuidos pelo terreno;
uma missao de supresséao, na qual UAVs tém de atacar alvos que se movem em velocidades e dire¢cdes
aleatdrias”) (GAUDIANO et al., 2003, p. 03). Para cada situagdo foram atribuidas diferentes estratégias
de comunicacao e interagcdo entre as unidades. Dentre as conclusfes do grupo, destaca-se, por exemplo,
as relacdes tracadas entre a area, o nimero de alvos e o tempo e nimero de UAV necessario para
abaté-los.

31 “As escolhas sobre modelos de comando e controle para enxames podem, portanto, depender do
equilibrio de atributos desejados concorrentes, como velocidade de reagdo, otimizacao, previsibilidade,
robustez a perturbacgdes e vulnerabilidade de comunica¢cfes” (SCHARRE, 2015g).

32 “A coordenagao tatica pode ser realizada através da coordenagdo emergente. Agentes centralizados
podem realizar coordenagdo de nivel operacional e controladores humanos podem tomar decisdes
estratégicas de nivel superior’ (SCHARRE, 2015g).
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3.3.3 Relacionamento Homem-Rob6

Tanto o debate sobre autonomia quanto o debate sobre enxames tratam, ainda
que muitas vezes apenas marginalmente, sobre o relacionamento entre homem e
robds. Conforme mencionado anteriormente, os militares tém abordado a questao com
cautela. A USAF, especialmente, salienta o papel do operador no sistema roboético ao
utilizar o termo “remotamente pilotado” (“remotely piloted aircraft’) — ao invés de
“‘unmanned aircraft” — para se referir aos seus Global Hawks, Predators e Reapers. A
opcdo, apesar de parecer trivial a primeira vista, revela uma pergunta fundamental:
afinal, pilotar € apenas um ato fisico, baseado no controle dos aparelhos de navegacéao
da aeronave, ou vai além disso, e diz respeito ao comando da aeronave e a
responsabilidade sobre a missdo? Historicamente, a resposta € ambos. Mas a
robotizacdo tem mudado isso. Atualmente, uma pessoa nao precisa mais estar
fisicamente a bordo de uma aeronave para ser considerado um piloto. Tampouco
precisa controlar direta e fisicamente os aparelhos. Ademais, se a robética de enxame
se mostrar de fato uma opcéao viavel, muito em breve um piloto podera comandar uma
multiplicidade de aeronaves ao mesmo tempo, a menos que a “cultural presumption that
a person can only command one aircraft at a time” continue “stalling implementation of
multi-aircraft control” (SCHARRE, 2015f).32

O mesmo é valido em relacdo a outras atividades militares. A robotizacéo
inevitavelmente afetara a forma com a qual certas atividades sao realizadas e pode vir
a eliminar algumas funcdes inteiramente. Além disso, algumas caracteristicas dos
proprios soldados terdo de ser revistas, uma vez que vigor fisico, por exemplo, pode
deixar de ser um atributo tdo importante em uma forca amplamente automatizada.
Essas mudancas poderdo ser mais marcantes em alguns paises do que em outros,
assim como também podem variar de ramo para ramo, dependendo da relutancia de
cada um em adotar sistemas robaoticos e/ou do receio de que robds venham a substituir
humanos. Como ja colocado, contudo, essas apreensfes sao infundadas, visto que

rob6s ndo substituirdo completamente a for¢a de trabalho humana, assim como outras

33 “Presuncao cultural de que uma pessoa sé pode controlar uma aeronave por vez’ continue “barrando a
implementacdo do controle de varias aeronaves” (SCHARRE, 2015f).
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tecnologias do passado tampouco o fizeram. Inovac¢des do passado, contudo, alteraram
a pratica guerra, como ja se viu. Nas palavras de Scharre (2015f):

Today’s infantryman, sailors, and cavalrymen no longer fight with edged
weapons, work the sails and rigging of ships, or ride horses, but the ethos
embodied in their job specialties lives on, even as the specific ways in which
warfighters carry out those duties have changed. Similarly, the duties of
tomorrow’s ‘pilots’, ‘tank drivers’, and ‘snipers’ will look far different from today,
but the ethos embodied in these job specialties will not change (SCHARRE,
2015f).34

Por isso, pode-se dizer que o elemento humano sempre estard presente na
guerra. Apesar do termo “unmanned” sugerir o contrario, implicando que seres
humanos nédo estdo presentes na cadeia de comando de alguns sistemas roboticos, o
primeiro passara a ocupar cada vez mais papéis do topo da cadeia. Dificiimente robos
serdo capazes de executar absolutamente todas as tarefas militares. Rob0s serao
utilizados, sobretudo, em situacbes que demandam precisdo e rapidez, ou para o
cumprimento de funcdes repetitivas em ambientes mais ou menos controlados. Apesar
de rob0s terem a capacidade de processar dados muito rapidamente, excedendo a
cognicdo humana em termos de velocidade, a inteligéncia artificial ainda é fragil,
inflexivel e, portanto, incapaz de se adaptar a um espectro amplo de situacbes. Por
isso, apesar de computadores conseguirem bater seres humanos em algumas tarefas
especificas, como jogos de xadrez, em geral, quando colocados em situa¢cdes que vao
além de seus parametros de programacao, eles falham. A inteligéncia humana, por
outro lado, é bastante resiliente a mudancas, sendo capaz de se adaptar e lidar com
ambiguidades. O resultado disso é que decisbes que necessitem de criatividade ou
juizo sé@o inapropriadas para sistemas robéticos. Nesse contexto, a melhor opcédo para
o futuro reside na associacdo entre o poder de cognicdo da Al e o poder de cognigcéo

dos seres humanos.

34 “0O soldado de infantaria, os marinheiros e os cavaleiros de hoje ndo lutam mais com as armas afiadas,
trabalham as velas e o equipamento dos navios, ou cavalgam cavalos, mas o ethos incorporado em suas
especialidades de trabalho continua vivo, mesmo que as formas especificas pelas quais os combatentes
realizam essas tarefas tenha mudado. Da mesma forma, os deveres dos ‘pilotos’, dos ‘tanquistas’ e dos
‘atiradores de elite’ de amanha parecerdao muito diferentes do que os de hoje, mas o ethos incorporado
nessas especialidades de trabalho ndo mudara” (SCHARRE, 2015f).
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Essa abordagem tem sido chamada, sobretudo no ambito da “third offset”, de
“centauro”, fazendo alusdo a criatura mitologica, parte homem, parte cavalo. Na
realidade, a ideia ndo é completamente original. Ela deriva da tentativa de negar duas
hipéteses bastante comuns, e contraditorias, sobre o futuro da tecnologia: ou a
inteligéncia humana prevalece sobre as maquinas ou a inteligéncia artificial prevalece
sobre os humanos. Segundo essa hipbtese, ndo existe espaco para coexisténcia entre
ambas as formas. Uma hipoétese alternativa, contudo, é que € possivel extrair o melhor
dos dois mundos a partir de uma abordagem combinada. E justamente essa a
concepgao do “centauro”, cuja origem remonta a famosa disputa entre o enxadrista
Gary Gasparov e o computador da IBM “Deep Blue”. Apds perder para a maquina em

duas ocasides, em 1996 e 1997, Gasparov teve uma ideia:

What would happen if, instead of competing against one another, humans and
computers collaborated? What if they played on teams together — one computer
and a human facing off against another human and a computer? That way, he
theorized, each might benefit from the other’s peculiar powers. The computer
would bring the lightning-fast — if uncreative — ability to analyze zillions of moves,
while the human would bring intuition and insight, the ability to read opponents
and psych them out. Together, they would form what chess players later called a
centaur: a hybrid beast endowed with the strengths of each (THOMPSON,
2017a).%5

Assim nasceu a modalidade conhecida como “xadrez avangado”, na qual “human
players play in cooperation with a computer chess program, with human players able to
use the program to evaluate possible moves and try out alternative sequences. The
result is a superior game of chess, more sophisticated than would be possible with
simply humans or machines playing alone” (SCHARRE, 2015f).3¢ O mesmo conceito

pode ser aplicado as forcas armadas. Segundo Robert Work, Secretario de Defesa

35 “O que aconteceria se, ao invés vez de competir uns contra os outros, humanos e computadores
colaborassem? E se eles jogassem juntos em equipes: um computador e um humano contra outro
humano e um computador? Dessa forma, ele pensou, cada um poderia se beneficiar dos poderes
peculiares do outro. O computador traria a capacidade incrivel, ainda que néo criativa, de analisar zilhdes
de movimentos, enquanto o humano traria intuicdo e percepcdo, a capacidade de ler os oponentes e
afirmar-se. Juntos, eles formariam o que os jogadores de xadrez mais tarde chamavam de centauro: um
animal hibrido dotado dos pontos fortes de cada um” (THOMPSON, 2017a).

36 “Os jogadores humanos atuam em cooperagdo com um programa de xadrez de computador, com
jogadores humanos capazes de usar o programa para avaliar possiveis movimentos e experimentar
seqgliéncias alternativas. O resultado € um jogo superior de xadrez, mais sofisticado do que seria possivel
com seres humanos ou maquinas jogando sozinhos” (SCHARRE, 2015f). Mais detalhes sobre a
modalidade podem ser encontrados nas reportagens de Mike Cassidy (2014) e de Chris Baraniuk (2015).
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Adjunto dos Estados Unidos, o melhor exemplo de aplicagdo do “centauro” atualmente

em servigo é o “F-35 Joint Strike Fighter”:

The F-35 is not a fighter plane [...] It is a flying sensor/computer that sucks in an
enormous amount of data, correlates it, analyzes it, and displays to the pilot on
his helmet....We are absolutely confident that F-35 will be a war-winner. That is
because it is using the machine to make the human make better decisions
(FREEDBERG JUNIOR, 2015).%7

Em outras palavras, enquanto o piloto do F-35 é a parte humana do centauro, a
aeronave € o cavalo. No futuro, a metafora pode tornar-se ainda mais complexa com a
adicdo de (enxames de) UAV subordinados ao avido, tornando o sistema ainda mais
complexo. A ideia foi reiterada pela Gen. Ellen Pawlikowski, chefe do “Air Force Materiel
Command”, o 6rgao responsavel pela avaliagdo de novas tecnologias na USAF. Em
entrevista ao sitio “Breaking Defense”, ela afirmou que “can see a scenario where
you've got an F-35 orchestrating an attack with 20 RPAs [remotely-piloted aircraft] that
are weapons-equipped and that F-35, with all its sensors and communications, is
essentially an orchestrator” (CLARK, 2014).28 De fato, os helicopteros “AH-64D Apache”
ja vém equipados com capacidade de controlar drones “MQ-1C Grey Eagle”, um
derivativo do “MQ-1 Predator’ igualmente armado com misseis ar-terra “Hellfire”
(WHITTLE, 2015).

Evidentemente, a associacdo de humanos e robés suscita novos desafios, e as
forcas armadas deveréo ser capazes de encontrar o equilibrio entre cognicao artificial e

nao-artificial. O modelo “centauro” ndo é aplicavel a qualquer situagéo. Algumas tarefas

37 “O F-35 ndo € um caga [...] E um sensor/computador voador que se alimenta de, correlaciona e analisa
enormes quantidades de dados, e apresenta tudo para o piloto, em seu capacete... Estamos
absolutamente confiantes de que o F-35 serd um vencedor de guerras. Isso porque ele utiliza uma
maquina para ajudar o ser humano a tomar decisées melhores" (FREEDBERG JUNIOR, 2015). O F-35 é
um caca de quinta geragdo, ou seja, uma aeronave com capacidades “stealth” e de networking
avancadas. Segundo Carl Prine (2017), o F-35 foi “designed to sneak past enemy radar to use its highly
advanced sensors to detect and destroy everything from anti-aircraft defenses to warships” (“desenvolvido
para esgueiar-se além do radar inimigo e usar seus sensors altamente desenvolvidos para detectar e
destruir tudo, desde baterias antiaéreas até navios de guerra”). Contudo, “its stealthiness, raw computing
power and communications system also could turn it into a much deadlier weapon” (“sua furtividade,
capacidade de computagdo avancada e sistemas de comunicagdes também poderiam torna-lo uma arma
muito letal”).

38 “pode ver um cenario no qual um F-35 orquestra um ataque com 20 aeronaves nao-tripuladas armadas,
e que o F-35, com todos os seus sensores e capacidade de comunicacdo, € essencialmente um
orquestrador” (CLARK, 2014).
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terdo de ser completamente automatizadas. Robert Work novamente esclarece que
“against a cyber attack or an electronic warfare attack, or attacks against your space
architecture, or missiles that are coming screaming in at you at Mach 6, you’re going to
have to have a learning machine that helps you solve that problem right away... At the
speed of light” (FREEDBERG JUNIOR, 2015).3° Nesses casos, ndo ha tempo habil para
intervencdo humana. Em outras situacdes, contudo, o modelo devera ser aplicado:
“‘computers will fly the missiles, aim the lasers, jam the signals, read the sensors, and
pull all the data together over a network, putting it into an intuitive interface humans can
read, understand, and use to command the mission” (FREEDBERG JUNIOR, 2015).4°
Determinar quais tarefas serdo atribuidas a maquinas e quais ndo serdo é um
ponto importante a se considerar, sobretudo em um contexto no qual os robés
continuam a aprofundar suas capacidades cognitivas. Além disso, as forcas armadas
terdo de desenvolver interfaces adequadas para regular o relacionamento entre
homens e robds, bem como adequar o treinamento dos operadores. Na medida em que
seres humanos passam a desempenhar novas funcdes, e na medida em que tém de
controlar sistemas cada vez mais complexos, mudardo também os requerimentos de
selecao, treinamento e de educacao da forca. A forma pela qual as forcas armadas vao
incorporar essas tecnologias, portanto, sera moldada tanto por questdes estratégicas,
quanto pela disponibilidade tecnoldgica, mas também pela burocracia e cultura miliares.
Por isso, é importante abordar esses desafios de forma estruturada. E justamente essa

a contribuicdo do desenho de forca.
3.4 CONCLUSOES PARCIAIS

Este capitulo mostrou que o desenvolvimento da robdtica teve inicio na virada do
século XIX para o século XX, e que 0s avancos no campo estiveram estreitamente

relacionados com a evolugdo da computacéo digital, da inteligéncia artificial e com o

39 “Contra um ataque cibernético ou um ataque de guerra eletrbnica, ou ataques contra sua arquitetura
espacial, ou misseis que estdo chegando a vocé em Mach 6, vocé tera que ter uma maquina de
aprendizado que o ajude a resolver esse problema imediatamente... Na velocidade da luz” (FREEDBERG
JUNIOR, 2015).

40 “Os computadores irdo pilotar os misseis, apontar os lasers, bloquear os sinais, ler os sensores e juntar
todos os dados por meio de uma rede, colocando-os em uma interface intuitiva, que humanos podem ler,
entender e usar para comandar a missdo” (FREEDBERG JUNIOR, 2015).
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desenvolvimento de outras TIC. A criagdo de sistemas roboticos militares, por sua vez,
também esteve bastante sujeita a condicionalidades politicas ao longo do tempo. Ainda
hoje ha entraves burocraticos para adocdo destas tecnologias junto aos militares.
Nesse sentido, o caso dos Estados Unidos é emblematico, pois ilustra a conurbacao de
diferentes fatores que fomentaram e ainda fomentam o processo de robotizagcdo das
forcas armadas: mudancas no ordenamento do sistema internacional no pds-Guerra
Fria, processos de terceirizacao, e o proprio aprofundamento da Era Digital.

Ademais, a identificacdo de temas emergentes no campo da robdtica indica
algumas tendéncias interessantes relativas ao desenvolvimento de capacidades
militares no futuro. Os temas abordados no capitulo, autonomia, robética de enxame e
relacionamento homem-robd, sdo centrais para o entendimento de algumas praticas
atualmente em curso em diversos paises. Conforme veremos mais adiante, esses
temas estéo estreitamente relacionados ao estabelecimento de uma forga militar capaz
de atender aos objetivos de seguranca e defesa antevistos por muitas nacdes. Além
disso, apesar de os temas parecerem, a primeira vista, eminentemente técnicos, €é
possivel aprecia-los a partir de um prisma voltado as ciéncias sociais e/ou a politica.
Nesse sentido, é interessante perceber a relacdo quase dialética existente entre politica
e tecnologia, na qual constrangimentos politicos determinam a adocdo de certas
tecnologias e a existéncia de um determinado “pool” tecnolégico implica na adogao de
certas condutas politicas, tudo isso em um processo permanentemente circular.
Finalmente, vale ainda sublinhar a importancia do componente humano nessa equacao,
partir da manutencao de um enfoque antropocéntrico no desenvolvimento da robdtica,
ndo obstante as questdes relativas ao papel do ser humano a luz de graus de
autonomia mais elevados, por exemplo.

Hoje, a centralidade crescente de sistemas roboéticos e, de maneira mais ampla,
de TIC nas forcas armadas, estimulada ainda pela maturidade tecnolégica dos proprios
sistemas, por forcas de mercado e pelo avanco da digitalizacdo — especialmente em
sua forma mais recente, a “third offset strategy” estadunidense —, gera a necessidade
de investigar como ocorre a incorporagdo dessas tecnologias pelos militares. O
processo pode ser visto a partir de diferentes eixos, que englobam questdes relativas

desde ao estabelecimento de uma visao até ao cumprimento de regras de engajamento
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internacionais, passando por elementos aparentemente tdo desconexos como
educacao, doutrina, operagdes, etc. Perceber de que modo a tecnologia modifica cada
um desses elementos, isolada e coletivamente, ndo € uma tarefa trivial. Para tanto, é
necessario aplicar um modelo que permita identificar as conexdes entre cada um deles
para que, enfim, seja possivel pensar na geracado de capacidades militares relevantes
no curto, médio e longo prazos.

Em outras palavras, atualmente, geracdo de capacidade militar passa pelo
reconhecimento da importancia de sistemas roboticos. O proximo capitulo aplica
criticamente o modelo desenho de forca para avaliar as praticas correntes nos Estados
Unidos relativas a robotizagdo. Nesse sentido, o trabalho reconhece a prioristicamente
a validade do modelo, mas busca testar sua resiliéncia frente a evidéncia empirica

disponivel.
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4 SISTEMAS ROBOTICOS E DESENHO DE FORCA

O presente capitulo (re)apresenta o conceito de desenho de for¢ca por meio de
uma breve revisdo da literatura. Nesse sentido, o texto insere 0 modelo em um contexto
mais amplo, relacionado as tentativas de estabelecimento de métodos para avaliacao
de capacidade estatal. A partir de entdo, o objetivo do capitulo é responder a pergunta
de pesquisa da tese pelo cruzamento dos elementos do “Construto de Defesa” com
exemplos empiricos oriundos da experiéncia de diferentes paises, particularmente dos
Estados Unidos. Dessa forma, o trabalho coloca o desenho de for¢ca a prova, avaliando
a capacidade de o modelo explicar a realidade e oferecer um entendimento mais amplo
do processo de robotizacao das forcas armadas

4.1 CAPACIDADES MILITARES

O debate sobre capacidades militares € uma constante nos Estudos
Estratégicos. Na verdade, ele pode ser considerado parte de uma agenda maior da
Ciéncia Politica e das Relac¢des Internacionais relacionada a capacidade estatal ou,
ainda, ao que alguns autores chamam de poder nacional.! Em ambos os casos, 0S
conceitos estdo vinculados a capacidade de um Estado lidar com as demandas
emergentes de sua sociedade e do sistema internacional por meio do desenvolvimento
de mecanismos de negociacdo e do provimento de bens e servicos publicos. Nesse
sentido, o conceito de capacidade estatal muitas vezes adquire um carater
(neo)institucionalista, na medida em que reconhece o papel do Estado para o
desenvolvimento e manutencdo de instituicbes voltadas para o avango econdmico,
humano, politico, e social; para a consolidacdo da democracia; para a obtencdo de
seguranca, etc.

Apesar da vasta literatura a respeito do tema (TILLY, 1996, 2007; GOMIDE;

PIRES, 2014), capacidade estatal permanece sendo objeto de debate académico. Nas

O tema também esta diretamente relacionado a reemergéncia do Estado como objeto de estudo da
Ciéncia Politica, notadamente entre os anos 1970 e 1980, quando da substituicdo da visédo predominante
até entao focada no Estado com produto de interagdes sociais internas. OQutros nomes correntes na

literatura para “capacidade estatal” sdo “forca estatal”’, “capacidade institucional”, “capacidade politica”,
“qualidade do governo”, etc.
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palavras de Cullen Hendrix (2010, p. 273), “[...] state capacity is a quality conspicuous
both in its absence and presence but difficult to define”.? Segundo o autor, ndo obstante
a importancia do conceito, pesquisadores continuam “in search of precise definition and
measurement”.® De fato, da falta de clareza definicional e da dificuldade de
operacionalizagdo de seus componentes emergem outros problemas. Jonathan Hanson
e Rachel Sigman (2013), por exemplo, chamam atencéo para um dos mais recorrentes:
a dificuldade de selecionar medidas capazes de representar a instancia de capacidade
estatal que se deseja abordar.

E interessante perceber, por outro lado, que a existéncia desse problema revela
aquela que é possivelmente a Unica caracteristica comum a todas as abordagens sobre
capacidade estatal: a multidimensionalidade do conceito. Nesse sentido, mais uma vez,
nao obstante diferentes entendimentos sobre seus componentes, o fato € que existe
certo consenso de que capacidade estatal estd relacionada a uma vasta gama de
fatores. Hendrix (2010), por exemplo, menciona “capacidades militares”, “capacidades
administrativas e burocraticas” e “coeréncia e qualidade politico-institucional”. Ja
Hanson e Sigman (2013) falam sobre “capacidade coercitiva”’, “capacidade
administrativa” e “capacidade extrativa”. Conforme colocado anteriormente, a lista de
autores que tratam sobre capacidade estatal € extensa. Contudo, chama atencéo o fato
de que muitos deles fazem referéncia a algum tipo de componente de forca.

Naturalmente, as taxonomias deixam claro que componentes de forca estédo
intimamente ligados a outros fatores de poder nacional: aspectos econémicos e
politicos, por exemplo, também importam na avaliagcdo geral de capacidades de um
Estado. Por isso, Theda Skocpol (1985) prefere utilizar o conceito no plural, referindo-
se, portanto, a “capacidades”. A escolha revela que isolar cada um dos componentes
de capacidade estatal é dificil, uma vez que eles se manifestam de maneira simbibtica,
equalizando-se de diferentes maneiras ao longo do tempo, de acordo com condi¢cdes
conjunturais e historicas.

A despeito de todos os desafios, a operacionalizagcdo de capacidades continua

sendo uma atividade recorrente entre académicos, pesquisadores, politicos, etc.

2 “Capacidade estatal € uma qualidade conspicua tanto em sua auséncia quanto e sua presenca, mas dificil
de definir’ (HENDRIX, 2010, p. 273).
3 “Em busca de uma definigdo e mensuragao precisas” (HENDRIX, 2010, p. 273).
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Sobretudo para os ultimos, mensuracfes sdo importantes por sua capacidade de
orientar o debate publico e, por conseguinte, a alocacdo de recursos, normalmente
escassos. No que tange a defesa, essa necessidade se torna ainda mais premente,
visto que, em geral, processos de aquisicdo, de reforma, ou de estabelecimento de
diretrizes de defesa dependem da concertacéo de muitas esferas de governo.

A necessidade de adquirir e desenvolver meios de coercdo deriva dos proprios
constrangimentos do sistema internacional — anarquia, competicdo, inseguranca — que
incentivam os paises a obterem capacidades para sua seguranca e defesa interna e
externa. Na palavras de Peter Paret (1989, p. 240), o qual chama “capacidade militar”
de “poder militar”, “[...] military power expresses and implements the power of the state
in a variety of ways within and beyond the state borders, and is also one of the
instruments with which political power is originally created and made permanent”.* No
limite, portanto, um Estado “poderoso” seria capaz de utilizar seus recursos militares de
maneira extensiva no sistema internacional, atuando de forma pragmatica para avancar
seus interesses perante seus pares. A definicdo de Paret (1989) € tanto consistente
com a visdo weberiana de Estado como detentor do monopdlio do uso legitimo da
forga, quanto com uma visao mais realista das Relagdes Internacionais que reconhece
no Estado o principal ator do sistema.

A questdo que surge a partir da decomposicao do conceito de capacidade estatal
em diferentes componentes esta relacionada a sua compreenséao de forma isolada e de
suas relacdes. Nesse sentido, os desafios atrelados a mensuracdo de cada um deles
espelham os mesmos desafios que decorrem de tentativas de tratar capacidade de
maneira agregada. No que diz respeito a capacidades militares, mais especificamente,

alguns pontos devem ser mantidos em mente. Por exemplo, a no¢éo de que:

Whether a force is in fact capable of overwhelming these adversaries requires a
detailed analysis of the balance of power, the circumstances under which the
engagement occurs, and the relevant constraints and objectives that condition
the overall interaction between the two sides (TELLIS et al., 2000, p. 133).5

4 “O poder militar expressa e implementa o poder do Estado de diversas maneiras dentro e fora de suas
fronteiras e também é um dos instrumentos com o0s quais 0 poder politico é originalmente criado e
tornado permanente” (PARET, 1989, p. 240).

5 “Definir se uma forga é de fato capaz de superar esses adversarios requer uma analise detalhada do
equilibrio de poder, as circunstancias em que 0 engajamento ocorre e as restricdes e objetivos relevantes
que condicionam a interagéo global entre os dois lados” (TELLIS et al., 2000, p. 133).
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Ou seja, vale notar, portanto, que capacidade militar € um conceito relacional.
Em outras palavras, um Estado s6 detém capacidade em relagéo a outro Estado ou em
relacdo a determinado objetivo de defesa e/ou seguranca.

Mais uma vez, a literatura apresenta diferentes formas de operacionalizar o
conceito. Dentre as proxies mais comuns estdo gastos militares e o numero de pessoal
na ativa, obtidas por meio de bases de dado que congregam amostras amplas, como o
“Correlates of War” e o “Stockholm International Peace Research Institute” (SIPRI). A
correlacdo entre essas variaveis, contudo, nem sempre é direta. Por exemplo, “States
that have the capacity to maintain order might have effective military and/or security
forces, although there are countries that maintain order with little or no military. A large
military force, moreover, may be a sign of war or insecurity, both of which could deplete
state capacity” (HANSON; SIGMAN, 2013).6 Outras proxies, mais tradicionais no campo
dos Estudos Estratégicos, utilizam inventarios para determinar o poder militar de cada
pais.’

Nesse sentido, boa parte das tentativas de medir a capacidade militar de
determinada nacéo simplesmente leva em consideracdo o numero de soldados ou de
sistemas de armas — blindados, navios, aeronaves — que ela possui. Especialmente
durante a Guerra Fria, por exemplo, analises sobre as capacidades dos Estados Unidos
e da Unido Soviética eram focadas estritamente nos sistemas de armas que cada pais
detinha. Mais tarde, durante os anos 1980, 0 mesmo critério passou a ser utilizado para
mensuracao das capacidades de outros paises.

Foi somente na década de 1990 que essa situacdo comegou a mudar, gracgas,
mais uma vez, aos impactos da Guerra do Golfo. Nas palavras de Roger CIiff:

Before the war, estimates, based primarily on comparisons of weapon systems
and numbers of soldiers each side had, were that U.S. coalition would suffer as
many as sixteen thousand casualties in expelling the ‘battle hardened’ Iraqi

6 “Os Estados que tém a capacidade de manter a ordem podem ter forcas militares e/ou de seguranca
efetivas, embora existam paises que mantenham a ordem com pouca ou nenhuma forga militar. Uma
grande forca militar, além disso, pode indicar guerra ou inseguranga, o que pode diminuir a capacidade
do Estado” (HANSON; SIGMAN, 2013).

7 Estudos geopoliticos tradicionais relacionam ainda aspectos mais amplos, como PIB, populacao, territdrio,
€ recursos naturais a capacidade estatal.
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army from Kuwait. As it turned out, however, these estimates were more than an
order of magnitude too high (CLIFF, 2015, p. 05).8

Conforme colocado anteriormente, os Estados Unidos foram capazes de vencer
as tropas iraquianas com grande facilidade, invalidando, assim, qualquer previsao. O
préprio Roger Cliff (2015) chama atencdo para uma série de outros exemplos empiricos
nos quais analises meramente quantitativas foram incapazes de prever o resultado de
uma batalha ou de conflitos em geral.

De fato, muitos autores passaram a reconhecer a importancia de fatores
imateriais para predicdo do resultado de conflitos (BIDDLE; HINKLE; FISHERKELLER,
1999; BIDDLE, 2004). Ainda assim, mesmo hoje muitas analises continuam se
pautando na utilizacdo de estimativas numéricas sobre a qualidade de determinado
sistema multiplicadas pelo numero total de unidades desse sistema que 0 pais possui.
Até porque, mais uma vez, medir fatores imateriais € uma tarefa complexa. Mesmo em
paises como os Estados Unidos, no qual o discurso oficial em geral reconhece a
importancia de fatores subjetivos para construcdo de capacidades militares, estes
raramente estdo conceitualizados em documentos oficiais.®

O esforco deste capitulo ndo é tratar de capacidade estatal de maneira
integrada, mas abordar apenas o seu componente militar. Nao obstante, a digressao
sobre capacidade estatal é importante, pois ajuda a contextualizar o problema em
questdo frente as agendas de pesquisa mais amplas que o compreendem. Uma vez
estabelecido o entendimento sobre capacidade estatal e seu componente militar,
podemos mudar o nivel de analise e tratar sobre a influéncia do processo de
robotizacdo sobre os elementos de capacidade militar. Para tanto, utilizaremos um

modelo especifico intitulado “desenho de forga”.

8 “Antes da guerra, as estimativas, baseadas principalmente em comparacdes entre sistemas de armas e
numeros de soldados de cada lado, indicavam que a coalizdo dos Estados Unidos sofreria até dezesseis
mil vitimas na expulsédo do experiente exército iraquiano do Kuwait. No entanto, como se verificou, essas
estimativas eram muito exageradas” (CLIFF, 2015, p. 05).

? No pais, estes elementos sdo sintetizados pelo acronimo DOTMLPF: “doctrine, organization, training,
materiel, leadership and education, personnel and facilities” (“doutrina, organizacdo, treinamento,
material, lideranca e educacgao, pessoal e instalagées”) (CLIFF, 2015).
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4.2 DESENHO DE FORCA

O conceito de desenho de forga é recente e faz parte de um projeto ainda em
andamento. Ele vem sendo desenvolvido aproximadamente desde o final dos anos
1990, sobretudo a partir dos trabalhos do Prof. Dr. Salvador Raza em uma série de
cursos, palestras e publicacdes.'® O sistema foi originalmente chamado de “projeto de
forga”, mas optamos por utilizar o termo “desenho” em virtude do nome que o modelo
recebe em inglés e em espanhol — “design” e “disefio”, respectivamente. Ademais, a
escolha foi realizada ainda a fim de evitar qualguer confusdo com o conceito de “force
planning”.tt

De modo geral, o desenho de forga consiste em um sistema “de concepgéo e de
justificacao racional e logica da forga” que reflete “os enquadramentos dos esforgos
bélicos requeridos para obtengdo de um estado de seguranga desejado” (RAZA, 2000,
p. 46). Nesse sentido, o sistema foi criado para assegurar que capacidades militares
sejam identificadas, desenvolvidas, organizadas, e administradas de maneira
adequada, visando a consagracao das aspiracdoes de seguranca e defesa nacionais e
internacionais de um pais.'? O trabalho parte da premissa de que a maior parte das
proposicdes conceituais para planejamento de defesa foram criados no inicio da Guerra
Fria e, portanto, sédo ou obsoletas ou inadequadas para lidar com os desafios de defesa
do século XXI.

O sistema € composto por um arcabouco conceitual-metodolégico cuja meta é

avaliar mudancas na relacdo entre capacidades e demandas de defesa, assim como

10 Esta secdo ndo pretende substituir a leitura das obras originais. Pelo contrario: seu objetivo é apenas
revisar alguns conceitos desenvolvidos nos Ultimos vinte anos. Portanto, alguns detalhes do modelo
foram deliberadamente deixados de fora do texto. Para uma apreciagdo mais aprofundada do desenho
de forca, recomenda-se a leitura dos seguintes artigos: Raza (2000; 2002a; 2002b; 2004; 2011).

11 Nas palavras do proprio autor, a proposta inicial do modelo “era substituir a tradugédo do termo em inglés
“force planning” — planejamento de forcas — pois jA se percebia a inadequacdo dessa traducdo para
representar a complexidade de processos articulados necessarios a concepcdo dos meios de forca que
os Estados empregam para o atendimento de suas demandas de defesa” (RAZA, 2000, p. 37).

12 Optou-se por apresentar, em notas de rodapé, algumas passagens dos textos originais que contribuem
para o entendimento do ponto em questao. “Ensure that the proper assembly of future effective and
efficient military capabilities is economically identified, developed, organized, fielded, and supported to be
instrumental in policy alternatives backed by strategic possibilities” (“assegurar que a montagem correta
de capacidades militares futuras eficientes e eficazes seja economicamente identificada, desenvolvida,
organizada, instalada, e apoiada como instrumental para alternativas politicas amparadas por
possibilidades estratégicas”) (RAZA, 2004, p. 03).
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identificar estratégias concorrentes que possam levar a resultados distintos.*® O sistema
oferece, portanto, as fundagbes para um projeto integrado de defesa por meio da
conceitualizacdo, desenvolvimento e avaliacdo de capacidades militares adequadas
para atender os requisitos de defesa em resposta a demandas de seguranca,
assegurando assim maior eficiéncia e efetividade as forgas armadas.

Enquanto a base conceitual do sistema é derivada da teoria clausewitziana —
reconhecendo, portanto, o uso da forca como uma alternativa politica valida e muitas
vezes funcional —, seu arcabouco metodolégico é construido sobre um conjunto de
blocos l6gicos cujo objetivo é especificar escala e escopo de capacidades militares,
transformando-os em requerimentos de forga alternativos associados as suas proprias
possibilidades de emprego.'4

Por capacidade, o sistema se refere a aptitude de determinado Estado executar
tarefas de defesa essenciais para a sua prépria sobrevivéncia no sistema internacional.
Nesse sentido, segundo o modelo, capacidades nao tém valor intrinseco: elas nao
podem ser contabilizadas em termos monetarios ou em termos meramente
guantitativos, como a quantidade de blindados ou de pessoal, por exemplo. Pelo
contrario, a avaliacao de capacidades militares depende do entendimento das relacbes
entre uma série de elementos e subelementos imateriais que compdem o que o autor
chama de “Constructo de Capacidades”.

O “Constructo de Capacidades”, ilustrado a seguir (Figura 11), €, portanto, um
modelo ideal — uma simplificacdo da realidade — que identifica os componentes de
capacidade militar e suas interagfes. Nesse sentido, parte da ideia de que capacidade
€ produto da interacdo entre as partes e da estabilidade das relacdes estabelecidas
entre “componentes de forgca” (originalmente “arranjos de meio”), “fatores reguladores”
(originalmente “arranjos reguladores”) e “conceitos de emprego” (originalmente

“arranjos estruturantes”). Uma breve descricdo de cada componente segue a Figura.

13 “Assessing the changing relationship between capabilities requirements and defense demands” bem
como “specifying capabilities [...] that might lead to different choices under three concurring perspectives
— adaptation, modernization and transformation” (RAZA, 2006, p. 03).

14 “Translating them into force alternative requirements in association with the condition for its intended use”
(“traduzi-las em requerimentos alternativos de forca em associacdo com as condi¢cbes para o seu
emprego possivel’) (RAZA, 2006, p. 04).
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Figura 11 - Constructo de Capacidades
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Fonte: adaptado de Raza (2011).

(1) Componentes de Forca emergem da articulagéo entre (a) ativos militares, (c)
estruturas operacionais e seus (b) elementos facilitadores. O primeiro conjunto prové a
forca de (a.1) meios materiais (blindados, navios, aeronaves, etc.), (a.2) protocolos de
operacédo (instrucbes sobre como operar esses meios materiais, individual ou

coletivamente) e (a.3) meios humanos capazes de operar os primeiros a partir dos
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segundos. O segundo conjunto, (c) estruturas operacionais, define a habilidade das
forcas armadas desempenharam tarefas de (c.1) combate e de (c.2) apoio necessarias
para concretizacdo de determinadas (d.2) tarefas e, consequentemente, (d.1) objetivos.
O terceiro conjunto, (b) elementos facilitadores, refere-se tanto a uma ideia — (b.1)
interoperabilidade — quanto a tecnologias — (b.2) netware — que permitem que o0s ativos
militares operem de forma conjunta.

Os (2) Conceitos de Emprego definem (d) areas de missdo que permitem o
subsequente estabelecimento de (d.1) objetivos e (d.2) tarefas. Enquanto o primeiro
componente se refere a possibilidades previstas de emprego da for¢a, o segundo diz
respeito as acdes necessarias para alcanca-los. Os (e) elementos derivativos — (e.1)
inteligéncia, monitoramento e reconhecimento (ISR) e (e.2) operacdes — mediam o
processo, oferecendo elementos que definem os principios para tomada de decisédo a
respeito do uso da forca. Assim, (e.1l) ISR assegura que ameacas serdo detectadas
com antecedéncia e que respostas adequadas serdo fornecidas. Por sua vez, (e.2)
operacfes sdo acdes estabelecidas doutrinariamente tomadas para consecucao de
tarefas de defesa.

Segundo Raza (2011, p. 25-26), ISR e operacdes atendem a quatro objetivos
bésicos:

To collect authoritative information about the security and defense context; to
provide criteria to identify required tasks to be performed; to orient
representational abstractions for those tasks and the development of
appropriated metrics; [and] to define interactions and relations among objectives
and tasks to ensure that constraints and boundary conditions imposed by
context are accommodated, identify data to be collected and appropriately
addresses and control the flow of information that allow the derivation of tasks
be stopped or restarted, assuring that the scope and scale are represented with
discernible detail (RAZA, 2011, p. 25-26).1%

O componente (f) esquema de controle diz respeito aos arranjos institucionais

necessarios para implementacéao do projeto de forca. Nesse sentido, ele se relaciona a

15 “Coletar informagGes oficiais sobre o contexto de seguranca e defesa; fornecer critérios para identificar
as tarefas necessarias a serem realizadas; orientar abstracdes representacionais para essas tarefas e o
desenvolvimento de métricas apropriadas; [e] definir interacdes e relacdes entre objetivos e tarefas para
garantir que as restricbes e as condicdes de contorno impostas pelo contexto sejam acomodadas,
identificar os dados a serem coletados e adequadamente abordar e controlar o fluxo de informagfes que
permitem que a derivacdo das tarefas seja interrompida ou reiniciada, assegurando que o0 escopo ea
escala sdo representados com detalhes discerniveis” (RAZA, 2011, p. 25-26).
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criacdo de uma estrutura organica institucional, responsavel pelo estabelecimento de
arranjos politicos organizacionais para coordenacdo de fluxos informacionais,
orcamentarios, de pessoal, etc. em trés niveis: (f.1) interinstitucional, (f.2) interagéncia e
(f.3) interforca. O esquema de controle surge a partir do momento em que o projeto de
forca se torna politica, oferecendo estabilidade e seguranga institucional para
consecucao dos objetivos de seguranca e defesa.

Finalmente, (3) Fatores Reguladores s&o instrugbes normativas e elementos
subjetivos que vinculam (1) Componentes de Forca com (2) Conceitos de Emprego.
Eles incluem (g) prontidao, (h) doutrina, e (i) regras de engajamento. A (g) prontidao diz
respeito ao grau de preparacao dos (a) ativos militares para responder a iminéncia do
uso da forca. Por sua vez, (h) doutrina é a expressao formal do conhecimento militar, ou
a experiéncia acumulada que instrui o modo pelo qual os (a) ativos militares séo
articulados com as (c) estruturas operacionais de combate e de apoio. Finalmente, as (i)
regras de engajamento definem as circunstancias sob as quais o emprego da forca
inicia, prossegue e termina, de acordo com o direito internacional e limitagcdes impostas
pelo ordenamento politico-juridico domeéstico.

O objetivo principal do “Constructo de Capacidades” é indicar alternativas de
defesa possiveis em face de um ambiente securitario variavel. O construto modela
capacidades em um sistema aberto, assumindo “a flow of information from and to the
surrounding environment, implying that its variety assumes different values over time, as
well as varying relationships between its components that are dynamically reconfigured
while keeping the system in a uniform state” (RAZA, 2011, p. 16).16

O “ambiente securitario variavel” mencionado anteriormente é entdo avaliado por
meio de trés blocos l6gicos que buscam identificar alternativas para construcdo de
capacidades a partir do reconhecimento da existéncia de uma combinacéo
praticamente ilimitada de alternativas de defesa. O modelo abarca esse conjunto
complexo de possibilidades com o auxilio de um ciclo que emula os processos
tradicionais de formulagdo de politicas puablicas, composto por diagnéstico,

monitoramento e avaliagao.

16 “Um fluxo de informacdes de e para o ambiente circundante, implicando que sua variedade assuma
valores diferentes ao longo do tempo, bem como relagfes variaveis entre seus componentes que sao
reconfigurados dinamicamente, mantendo o sistema em um estado uniforme” (RAZA, 2011, p. 16).
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O primeiro bloco, cogitare, reflete a necessidade de definir objetivos de defesa
claros e capazes de traduzir objetivos nacionais abstratos em politica. Nesse sentido, o
bloco considera o estado atual das forcas armadas e 0S meios concretamente
disponiveis para promover reformas. E importante perceber que o estado atual das
forcas armadas néo diz respeito apenas a capacidades materiais, mas também a sua
adequacao a ideia de que a guerra € um fendmeno eminentemente politico. Por isso,
capacidades materiais também devem estar vinculadas a objetivos politicos. Uma vez
gue esses objetivos mudam ao longo do tempo, o processo de reforma € visto como
uma atividade permanente.

O segundo bloco, prospicere, ajuda a avaliar e validar as assuncdes definidas
por meio do bloco cogitare, assim como antecipar algumas capacidades que serdo
necessarias para consecucao dos objetivos de defesa no futuro por meio da provisao
de cenarios de referéncia. Em outras palavras, a principal funcdo desse bloco é “to
serve as the mechanism by which objectives are transformed into detailed capability
requirements for anticipated mission areas” (RAZA, 2006, p. 05).17 O bloco resulta na
formulacdo do que o autor chama de “Diagrama de Futuros”. O diagrama € fruto da
combinacao de uma descri¢do abstrata do estado de seguranca pretendido no futuro —
visdo — com cenarios possiveis. A visao, portanto, “oferece um quadro comum de
referéncia que permite o detalhamento dos cenarios de projeto, possibilitando o
levantamento das capacidades demandadas pelos arranjos de capacidade, e a
determinacao das prioridades relativas para a aquisicdo de meios” (RAZA, 2000, p.
150). J& os cenarios estdo agrupados em trés categorias gerais (“cenarios projetivos”,
“cendrios prospectivos” e “cenarios prosficcionais”)!® e cinco categorias especificas (ou

em uma selecdo de “expected attributes of the future”): guerra, crise, modelagem de

17 “Servir como o mecanismo pelo qual os objetivos sédo transformados em requisitos detalhados de
capacidade para areas de missao antecipadas” (RAZA, 2006, p. 05).

18 Segundo Raza (2000, p. 119-120), “a prosficgdo € uma concepgao original” que “descreve as cadeias de
eventos que estabelecem ligacBes indutivas, voltadas para um horizonte de tempo onde as relagdes
causais projetivas e prospectivas ndo podem ser asseguradas”. Desta forma, ela “demarca uma agao
criativa voltada para a compreensao e formulacdo de alternativas para problemas complexos no futuro,
por meio do emprego de um plano de conceitos aceito no presente para formular um cenério que permita
pensar em varias categorias diferentes de conceitos e seus arranjos possiveis”. Assim, “a prosficcao
considera um universo onde tudo se relaciona, tudo esta interligado, com o que cria
alternativas de futuros sob a pressuposi¢cdo da possibilidade de bifurcacdes temporais (historias
alternativas), todas ldgicas e coerentes. Seu Unico limite € o da plausibilidade das alternativas, o que é
um limite marcadamente subjetivo”.
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ambiente, mitigacdo de desastres, e manutencéo da ordem. Diferentes cenarios levam
a adocao de diferentes padrées de desenvolvimento de capacidades.

O cruzamento da visdo com o0s cenarios € habilitado por dois processos
simultaneos que provém tanto estabilidade quanto dinamismo ao processo de reforma.
Enquanto estabilidade é um fator importante para o planejamento, dinamismo é um
elemento essencial para contabilizar as mudancas continuas no ambiente geral de
desenho de forca. O primeiro processo, adaptacdo, explora interoperabilidade,
“‘jointness”, e C4ISR para integrar ativos militares e estruturas operacionais. O segundo
processo, modernizacdo, “replaces aging weapon systems and changes the
dimensional characteristics of force structure components, creating other possibilities for
rearrangement of military capabilities that would not otherwise exist” (RAZA, 2006, p.
05).1° Finalmente, o terceiro e Ultimo processo, transformacéo, busca criar ou aumentar
um diferencial de capacidades em relagcdo a forgcas competidoras, tornando seus
esforcos nulos. O processo diz respeito tanto a incorporacdo de novas tecnologias,
guanto a mudanca de processos decisorios para alcancar melhores niveis de eficiéncia

dentro das organizacdes militares.

Figura 12 - Propicere: Cenarios e Processos

Cenarios de Referéncia:

Adaptacao

Guerra —

. CAPACIDADES
Crise

' FUTURAS
Modelagem de Ambiente RELEVANTES
Mitigagdo de Desastre .

Manutencdo da Ordem

Fonte: Raza (2011).

19 “substitui os sistemas de armas envelhecidos e altera as caracteristicas dimensionais dos componentes
da estrutura da forca, criando outras possibilidades de rearranjo de capacidades militares que de outra
forma ndo existiriam” (RAZA, 2006, p. 05).
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O terceiro bloco, renovatio, implica reflexdes sobre o significado de capacidades
de defesa presentes e futuras, assim como sobre 0s meios necessarios para alcancar
as ultimas. O bloco, portanto, facilita a alocacéo, coordenacéo e utilizacdo dos recursos,
identificando as tendéncias que levaram as capacidades atuais e 0s requisitos
tecnologicos necessarios para operar no futuro. Nesse sentido, o bloco permite ao
projetista estabelecer as capacidades necessarias (isto €, para suportar as tarefas
requeridas pela forca) e traduzi-las em demandas de programas e necessidades
orcamentarias. Este processo € executado através de dois conjuntos de tarefas:
“normative forecasting” e “dynamic resource allocation”.

O primeiro conjunto, “normative forecasting”, ou “predicdo normativa”, busca
conectar projetos com possibilidades orcamentarias a fim de estabelecer projetos
viaveis. Estes, por sua vez, “implement initiatives for modification, enhancement, or
development in order to meet program requirements and interfaces” (RAZA, 2009, p.
09). O segundo conjunto, “dynamic resource allocation”, ou “alocagdo dindmica de
recursos”, parte da premissa de que estabelecer um equilibrio entre esses fatores
depende de raciocinio politico e negociacdo. Ele cruza recursos presentes e
expectativas futuras com riscos e incertezas a fim de otimizar a alocacao de recursos
humanos, materiais, fiscais, organizacionais e informacionais. A figura abaixo ilustra o

bloco renovatio e seus processos:

Figura 13 - Renovatio: Predicdo Normativa e Aloca¢&o DinAmica de Recursos

. Predicéo .
Requisitos de Requisitos
Componentes de Forca q Orcamentérios
Normativa

Alocacdo Dinadmica de Recursos

Projetos

Fonte: Raza (2011).
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Manter tantos niveis de andlise diferentes em mente ndo € uma tarefa trivial. Por
ISS0, 0 mapa conceitual a seguir foi desenvolvido a fim de resumir e ilustrar as conexdes

entre cada componente do sistema.

Figura 4 - Mapa Conceitual: Desenho de Forca

Meios Materiais

Ativos Militares Protocolos de Operacdo
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Componentes de Forca Interoperabilidade
= - Elementos Facilitadores s
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Combate
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Constructo de Capacidades ] —@

ISR
Elementos Denvativos = ———
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Interforca

Estruturas Operacionais
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Fatores Reguladores Doutrina

Desenho de Forga | Regras de Engajamento
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Crise

Cenarics de Referéncia Modelagem de Ambiente
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—{ Demandas de Programa / Requisitos Orcamentarios
Predicdo Normativa

Tarefas T
Alocacéo Dindmica de Recursos

Propicere

Blocos Logicos

Renovatio

Fonte: elaborado pelo autor a partir de Raza (2011).

Uma vez que o desenho de forca foi apresentado, as proximas subsecoes,
agrupadas sob o titulo de “Robotizacédo e Desenho de Forga”, buscam descrever e
analisar algumas praticas e politicas militares contemporaneas a luz do modelo. Nesse
sentido, a ideia é utilizar o desenho de forgca, mais especificamente, o “Constructo de
Capacidades”, para avaliar a influéncia do processo de robotizagdo sobre as forcas
armadas. Para tanto, o texto busca amparo empirico principalmente nos Estados

Unidos, sem, contudo, limitar-se apenas ao caso norte-americano. As subsecdes a
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seguir estdo organizadas de acordo com os trés principais vetores do constructo:

“‘componentes de forga”, “fatores reguladores” e “conceitos de emprego”.

4.3 ROBOTIZACAO E DESENHO DE FORCA

A fim de situar o leitor em relacdo ao Mapa Conceitual apresentado
anteriormente, as proximas subsecfes serdo precedidas de um pequeno recorte do

mapa, destacando os elementos analisados ao longo do texto.
4.3.1 Robotizacdo x Componentes de Forca

Figura 15 - Recorte do Constructo de Capacidades A: Componentes de Forca

Meios Materais

Ativos Militares Protocolos de Operacdo

Meios Humanos
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Elementos Facilitadores

,[ Constructo de Capacidades ] [ Netware
Combate

Suporte

Estruturas Operacionais

Conceitos de Emprego &

| Fatores Reguladores &

Fonte: elaborado pelo autor a partir de Raza (2011).

Em termos de ativos militares, mais especificamente, (componentes de forca —
ativos militares —) meios materiais, a quantidade de rob6s mantida pelas forcas
armadas dos Estados Unidos aumentou significativamente desde 1991.2° Apesar de ser
dificil encontrar dados agregados para todos os tipos de sistema, 0 aumento registrado
no nimero de UAS ao longo dos anos 2000 indica a tendéncia geral das ultimas trés
décadas. Entre 2002 e 2010, o numero de sistemas roboticos aéreos aumentou de

20 Tomamos o ano de 1991 como base, pois ele marca o inicio do emprego de Pioneers pelos Estados
Unidos na Guerra do Golfo. Segundo Callam (2010), “Iraqi soldiers grew to fear the ominous buzzing of
the Pioneer and in one widely reported incident, a group of Republican guards became the first humans to
surrender to a drone. The success of the Pioneer in Desert Storm led to the Department of Defense
spending over $3 billion on UAV programs during the 1990s” (“os soldados iraquianos passaram a temer
0 zumbido ameacador do Pioneer e, em um incidente amplamente divulgado, um grupo de guardas
republicanos tornou-se o primeiro grupo de homens a se render a um drone. O sucesso do Pioneer na
Tempestade no Deserto levou o Departamento de Defesa a gastar mais de $ 3 bilh6es em programas de
UAV durante a década de 1990”).
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pouco mais de 160 para aproximadamente 7500 unidades nos pais (GERTLER 2012).
No mesmo periodo, o nimero de nacdes que possuem e que empregam drones
armados também aumentou.

Segundo dados levantados para “New American Foundation”, em 2002, apenas
um pais, os Estados Unidos, possuia drones armados.?! Em 2010, a lista passou a
incluir Israel, Ir4, e Reino Unido. Em 2016, somaram-se ao grupo Azerbaijdo,
Cazaquistdo, China, Egito, Espanha, Franca, Georgia, Grécia, India, Itdlia Nigéria,
Paquistdo, Turcomenistdo, e Ucrania, totalizando dezoito paises. No que diz respeito ao
emprego desses sistemas, em 2002 a prética era recorrente apenas entre as forgas
armadas norte-americanas. Em 2010, Israel e Reino Unido também entraram no grupo.
Ja em 2016, nove paises detinham sistemas roboticos aéreos armados em operacgao:
além dos j& citados, Azerbaijao, Ird, Iraque, Nigéria, Paquistdo e Turquia (BERGEN et
al., 2016).

Quadro 1 - Detencdo, Emprego e Desenvolvimento de UAS Armados

2002 2010 2016
Detém | Emprega | Detém | Emprega | Detém | Emprega
X

Pais

Azerbaijao
Cazaquistdo
China

Egito
Espanha
Estados Unidos X X X
Franca
Georgia
Grécia
india
Ird X
Israel X X
Itélia
Nigéria
Paquistao
Reino Unido X X
Turcomenistéo
Turquia
Ucrania

Iraque

Fonte: adaptado de Michel e Gettinger (2016).

DX XXX XXX XX XXX XXX XX [ X [ X

21 Os dados estao disponiveis no dossié online intitulado “World of Drones” (BERGEN et al., 2016). Alguns
comentarios adicionais ao dossié podem ser vistos em Dillow (2016a).
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Nem todos os paises que possuem drones armados, contudo, sdo capazes de
produzi-los. Nesse sentido, “many countries seeking armed drone capability without the
capacity to develop UCAVs [unmanned combat air vehicles] domestically have turned to
China” (BERGEN et al., 2016).? Os clientes da China incluem Arabia Saudita, os
Emirados Arabes Unidos, Egito, Iraque, Paquistdo e Nigéria (RAWNSLEY, 2016).23
Dentre os paises atualmente capazes de efetivamente produzir drones armados,
destacam-se ainda india, Ird e Paquistdo. Paises como Russia, Taiwan, e Turquia
também ja iniciaram seus esforcos de pesquisa e desenvolvimento, mas seus
respectivos programas ainda estdo em etapas de maturidade diferentes.?*

No que diz respeito a variedade de sistemas, os Ultimos anos registraram um
aumento significativo no inventario de robds operantes. Segundo dados coletados pelo
“Center for the Study of the Drone”, desde 2009, as forcas armadas norte-americanas
estiveram envolvidas com o desenvolvimento e operacao de 36 sistemas diferentes. Se
em 2009 o pais possuia nove sistemas ativos, em 2016 ja eram catorze. A Figura 16 e
o Quadro 2, a seguir, sintetizam o estado atual da robdtica militar nos Estados Unidos,
apontando os principais modelos em desenvolvimento e operacdo, bem como o0s
respectivos dominios e paises de origem. Interessante perceber que da totalidade dos
sistemas operantes no pais, apenas cinco sdo desenvolvidos fora do territério norte-
americano (MICHEL; GETTINGER, 2016, p. 03).2> Naturalmente, a lista representa
apenas uma parcela dos sistemas em desenvolvimento e em operacdo ao redor do

mundo.

22 “Muitos paises que procuram obter capacidades de drones armados sem a capacidade de desenvolver
UCAVs |[veiculos aéreos de combate nao tripulados] domesticamente se voltaram para a China”
(BERGEN et al., 20186).

23 Mais detalhes sobre o mercado de drones chineses disponiveis em Dillow (2016b) e Cruickshank (2016).

24 Segundo fontes jornalisticas disponiveis em Bipindra (2015), Rawnsley (2014), The New York Times
(PAKISTAN DRONES... 2015), Bendett (2016), Cole (2015), e Daily Sabah (DOMESTIC... 2016).

25 O Black Hornet é um sistema noruegués (THOMPSON, 2015); o CH-4 é de origem chinesa; o AAl RQ-7
eo |Al RQ-5 Shadow Hunter sdo israelenses; e o nEURON é desenvolvido por um consércio europeu
encabecado pela Dassault francesa.



Figura 56 - Sistemas Robo6ticos nos Estados Unidos (2016)
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Fonte: Michel e Gettinger (2016, p. 02).

36 Systems
Total

Quadro 2 - Status dos Sistemas 2009/2016

US.A. (31)

China (1)
France (1)

Israel (2)
o Norway (1)

Sistema Dominio | 2009 2016

AAl RQ-7 Shadow Ar Ativo Ativo

Aerostar Ar Ativo Inativo

ARSS Ar Desenvolvimento Cancelado
BigDog/LS3 Terra Desenvolvimento Cancelado

Black Hornet Ar Desenvolvimento Ativo

Boeing SolarEagle (Vulture 1) | Ar Desenvolvimento Cancelado

CH-4 Rainbow Ar n/d Ativo

C-RAM Terra Ativo Ativo

Crusher Terra Finalizado Inativo

Dassault nEURON Ar n/d Desenvolvimento
Eagle Eye Ar Suspenso Cancelado
Global Hawk Ar Desenvolvimento Ativo

Global Observer Ar Desenvolvimento Cancelado
GTMax Ar Desenvolvimento Ativo

High Altitude Airship Ar Desenvolvimento Cancelado

IAl RQ-5 Shadow Hunter Ar Ativo Descomissionado
Knifefish Agua n/d Desenvolvimento
LDUUV Agua n/d Desenvolvimento
MQ-8 Fire Scout Ar Ativo Ativo

MULE Terra Desenvolvimento Cancelado
PackBot Terra Ativo Ativo

Predator B/Reaper Ar Ativo Ativo

Raven Ar Ativo Ativo

RHex Terra Desenvolvimento Inativo

Samarai Ar Desenvolvimento Cancelado
Stickybot Terra Desenvolvimento Inativo
SWORDS Terra Desenvolvimento/Ativo | Substituido
TALON Terra Ativo Ativo

TERN Ar n/d Desenvolvimento
TerraMax Terra Desenvolvimento Desenvolvimento
ThrowBot Terra Desenvolvimento Ativo

X-37 Orbital Test Vehicle Ar Desenvolvimento Ativo

X-41 Common Aero Vehicle Ar Desenvolvimento Desenvolvimento
X-47 Ar Desenvolvimento Substituido
XM1216 Small UGV Terra Desenvolvimento Ativo

Fonte: adaptado de Michel e Gettinger (2016, p. 05).
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Neste contexto de proliferacdo de sistemas, os (componentes de forgca — ativos
militares —) protocolos de operacdo também tiveram de ser atualizados para manter
sua relevancia frente ao proprio avanco tecnologico dos sistemas e sua decorrente
incorporacdo de novas capacidades. Na medida em que os sistemas adquirem novas
funcionalidades, a revisdo de procedimentos obsoletos e/ou a adocdo de novas
diretrizes se fazem necessarias. Um bom exemplo sobre a necessidade de atualizagédo
de protocolos de operacéo deriva da utilizacdo de sistemas aéreos para conducado de
assassinatos extrajudiciais, por exemplo.

A prética de assassinatos extrajudiciais € conduzida em conjunto pela Forca
Aérea e pela Agéncia Central de Inteligéncia (CIA). As operacdes estdo divididas em
duas modalidades: assassinatos seletivos, ou “targeted killings”, geralmente conduzidos
pela USAF, e assassinatos por sinais, ou “signature killings”, conduzidos pela CIA.
Ambos os tipos de operacdo sdo altamente sigilosos e administrados somente apoés a
conclusao de um processo de autorizagdo extensivo, que inclui a aprovacao de juntas
militares e do presidente. A cadeia de comando responsavel pelo processo foi
divulgada apenas em 2015, gracas a informacdes liberadas pela agéncia investigativa
“The Intercept” (CURRIER, 2015).%6

As informagdes sdo oriundas de um estudo elaborado pelo “Pentagon’s
Intelligence, Surveillance, and Reconnaissance Task Force” em 2013. Segundo o
documento, no caso de assassinatos seletivos, 0 processo tem inicio junto ao Comando
Conjunto de Forcas Especiais (“Joint Special Operations Command”, JSOC), que
determina o perfil do alvo a ser eliminado e, em seguida, envia as informagdes —
agrupadas em CONOPS?’ — para a Junta de Chefes do Estado Maior (“Joint Chiefs of
Staff”’). Os nomes seguem entdo para a aprovacdo do Secretario de Defesa e dos
Conselheiros da Presidéncia (“Principals Comiteee”) e, finalmente, para a autorizagao

do presidente. Em geral, os ataques ainda dependem da aprovacdo do Comando

26 O “The Intercept” publicou em 2015 uma série de documentos oficiais que detalham o funcionamento da
politica de drones norte-americana.

27O acronimo se refere a “concept of operations”, ou conceito de operagdes. CONOPS geralmente
descrevem os objetivos e como eles serdo alcangcados com o auxilio dos meios disponiveis. Segundo a
notagdo do dicionario de termos militares do Departamento de Defesa dos Estados Unidos, um CONOPS
€ “a verbal or graphic statement that clearly and concisely expresses what the joint force commander
intends to accomplish and how it will be done using available resources” (“uma declaracdo verbal ou
grafica que expressa de forma clara e concisa o que o comandante da for¢a conjunta pretende realizar e
como sera feito usando os recursos disponiveis”) (USA, 2017).
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Combatente Geogréafico (“‘Geographic Combatant Command”), bem como do
embaixador norte-americano e do chefe da CIA no pais onde o alvo foi localizado.
Algumas vezes, o processo também depende da aprovacdo de alguma autoridade
local. Ainda segundo as fontes levantas pelo “The Intercept’, o processo para
assassinatos por sinais, especificamente no Iémen e no Paquistdo, teria sido
flexibilizado pelo ex-presidente Barack Obama em 2012. Nesses casos, caberia ao
operador do sistema o reconhecimento do alvo como potencialmente perigoso para dar
inicio a operagao, desde que houvesse “near certainty that the terrorist target is present”
e “near certainty that non-combatants will not be injured or killed” (CURRIER, 2015).28

Naturalmente, novos sistemas e protocolos de operacdo demandam novas
abordagens para os (componentes de forgca — ativos militares —) meios humanos.
Enquanto o niumero de soldados ativos nas forcas armadas dos Estados Unidos vem
diminuindo desde o final da Guerra Fria, sistemas roboticos vém sendo adotados em
ritmo crescente. Como resultado, algumas fontes (RT NEWS, 2016) sugerem que O
namero de robds ultrapassard o niamero de pessoas na ativa tdo logo quanto 2025.
Mesmo que essa previsao pareca um pouco exagerada, conforme o numero de robos
aumenta, complexificam-se também as relagdes entre combatentes e maquinas.

Julie Carpenter (2016), por exemplo, entrevistou uma série de operadores de
UGS que trabalham com a remocdo de explosivos tentando determinar como se
desenvolve o relacionamento entre eles. Sua pesquisa revelou que sistemas roboticos
as vezes sao tratados como mascotes pelos operadores. Nesse sentido, muitos
soldados acabam desenvolvendo algum tipo de apego afetivo e interagem com seus
robdés da mesma forma que interagiriam com seres organicos. Em outros casos, 0s
sistemas séo considerados uma extensao ou uma representacao (avatar) do operador.
A classificacdo depende das caracteristicas do proprio rob6é ou das funcbes que ele
desempenha. Qualquer que seja a forma de relacionamento entre o operador e o0 robg,
0 processo de tomada de decisdo dos primeiros esta sujeito a interferéncias causadas

pelo componente afetivo que esse desenvolve com o ultimo.

28 “Quase certeza de que o alvo terrorista esta presente” e “certeza de que nao-combatentes ndo serao
feridos ou mortos” (CURRIER, 2015).
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N&o obstante, no que diz respeito a interacdes homem-rob6, € preciso também
considerar as habilidades que um soldado deve desenvolver para operar tais sistemas.
Sydney Freedberg Junior. (2015) afirma, por exemplo, que um dos principais aspectos
da “third offset strategy” € a sua dependéncia por jovens com elevado grau de
conhecimento tecnoldgico. Nesse sentido, ele afirma que “the idea is not machines
replacing humans. It's not even about machines working autonomously alongside
humans. It's about machines and humans being joined at the hip in a symbiotic
relationship where each brings what it does best”.?° Portanto, a robotizacdo nédo é
apenas sobre tecnologia, mas também sobre mudancas no sistema de educacao militar
e no perfil geral da forca de trabalho. Apesar de o Departamento de Defesa dos
Estados Unidos ainda ter dificuldades em “get the technologically best and brightest to
work with” (FREEDBERG JUNIOR, 2016), parece claro que alguns paradigmas
organizacionais antigos das forgas armadas terdo de ser revisados a fim de se ajustar
ao estilo de vida e valores das préximas geragoes.=°

Neste contexto de modificacdo do carater da forca de trabalho, algumas
modificacdes ja estdo em curso nas forgcas armadas norte-americanas. Cada vez mais,
por exemplo, video-games — um termo guarda-chuva para simulagbes e realidade
aumentada — tém sido utilizados para o treinamento de novos soldados.3! De acordo
com Corey Mead (2013, p. 03-04),

29 “A idéia ndo € a maquina substitui humanos. Ndo € nem mesmo sobre maquinas funcionando de forma
autbnoma ao lado de humanos. Trata-se de maquinas e seres humanos se juntarem em uma relagédo
simbidtica onde cada um traz o que faz melhor’ (FREEDBERG JUNIOR, 2015).

30 “Pegar os mais brilhantes e tecnologicamente aptos para trabalhar” (FREEDBERG JUNIOR, 2016). Um
debate atualmente em curso nos Estados Unidos, por exemplo, diz respeito ao consumo de drogas leves
como a maconha por servidores publicos, especialmente membros dos servigos de inteligéncia e das
forcas armadas (CALABRESI; MILLER, 2014).

31 A utilizacdo de video-games, nesse contexto, serve tanto para atrair a atencdo de novos recrutas quanto
para manter e qualificar parte da for¢a de trabalho atual. De fato, video-games tém sido considerados
uma ferramenta importante para educacdo, mesmo fora das instituicdes militares. Na tentativa de
aproximar os alunos dos conteldos programaticos e engaja-los nas atividades de aprendizagem, muitos
educadores vém apostando em “gamification” ou, em portugués, em “gameficacao”. Dentre as vantagens
atribuidas ao modelo, destaca-se, por exemplo, a criacdo de ambientes que estimulam a experimentagéo
e a tomada de decisdo em um contexto nos qual o processo de aprendizagem é mais importante do que
a obtencdo de um resultado 6timo. Além disso, a gameficagdo também é capaz de fornecer ao estudante
“feedback” em tempo real, narrativas que contextualizam problemas abstratos a partir de casos
concretos, e a possibilidade de o aluno e de o educador acompanharem o progresso do primeiro a partir
do alcance de determinados objetivos predeterminados (STOTT; NEUSTAEDTER, 2013).
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The military’s desire to harness game technologies stems in part from the
realization that its traditional approach to learning, and to the role of soldiers,
often no longer applies. Standardization and functionality, the longstanding
military paradigms for instruction, don’t always fit the problems of America’s new
hybrid wars (MEAD, 2013, p. 03-04).32

Na visdo do autor, esta tendéncia ocorre desde a Segunda Guerra, quando
soldados passaram a ser avaliados de acordo com a sua aptiddo tecnoldgica.
Naturalmente, o processo se intensificou a partir do advento da era digital, ao passo
que, segundo Mead (2013, p. 04), o soldado é hoje “a form of information technology,
responsible for a far broader range of roles, decisions, and systems-based interactions
than in any previous conflict’.3®> Competéncia tecnoldgica tornou-se, nesse contexto,
uma precondicao para o ingresso nas forcas armadas, e ndo mais uma especializacao
restrita apenas a uma parcela dos combatentes.

Essa mudanca no carater do combatente vem sendo gradualmente reconhecida
também em outros paises além dos Estados Unidos, como Austrélia e Inglaterra. Em
um artigo recente, Mick Ryan (2017) chama atencédo para o fato de que a for¢ca de
trabalho nesses paises jamais foi tdo diversificada. Como resultado, suas forcas

armadas devem atuar hoje com:

A broader body of officers and soldiers with a wider variety of views,
experiences and capabilities to offer the profession. But this evolution also
demands military professionals who can work in an organization that has ethnic,
gender, religious, and intellectual diversity and exploit its benefits (RYAN,
2017).%4

Ademais, ainda segundo Ryan (2017), o militar deve estar apto a atuar para além
do seu ramo e/ou especializagdo, tendo em vista o caréater coletivo das operacdes na

atualidade e a crescente horizontalizacédo das aptitudes de alistados e oficiais: “over the

32 “0O desejo das forcas armadas de aproveitar as tecnologias de video-games deriva, em parte, da
percepcdo de que sua abordagem tradicional para o aprendizado e para o papel dos soldados muitas
vezes nao se aplica mais. Padronizacéo e funcionalidade, os paradigmas de longa data para a instrugéo
militar, nem sempre se encaixam nos problemas das novas guerras hibridas dos Estados Unidos”
(MEAD, 2013, p. 03-04).

33 “Uma espécie de tecnologia da informacdo responsavel por um leque muito mais amplo de papéis,
decisdes, e de interagbes sistematicas do que em qualquer conflito passado” (MEAD, 2013, p. 04).

34 “Um corpo mais amplo de oficiais e soldados, com uma maior variedade de pontos de vista, experiéncias
e capacidades para oferecer para a profissdo. Mas essa evolucdo também exige profissionais militares
gue possam trabalhar em uma organizagdo que tenha diversidade étnica, de género, religiosa e
intelectual e que aproveite os seus beneficios” (RYAN, 2017).
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past two decades, technical demands have led to a professionalization of the enlisted
personnel of most military organizations far beyond what previously occurred”.3®
Conforme se demonstrou nos capitulos anteriores, sistemas roboticos militares sao
tecnologias extremamente complexas, cuja existéncia depende da articulacdo de areas
do conhecimento distintas. Ademais, por tratar-se de uma tecnologia emergente, a sua
relagdo com a préatica da guerra ainda estd sob escrutinio. Nesse sentido, torna-se
necessario também educar o militar sobre as consequéncias politicas, juridicas e
sociais mais amplas advindas do processo de robotizacdo. Em outras palavras, o
emprego acritico de sistemas robdticos apenas reforca a necessidade de que militares
passem a considerar a relacdo homem-robd para além de contextos estritamente
militares.

A complexidade dos sistemas mencionada anteriormente fica ainda mais
explicita quando esses sdo entendidos ndo apenas como plataformas para operacdes,
mas como elementos facilitadores para atividade militar como um todo. Segundo Raza
(2011, p. 20), o espectro de possibilidades providas por ativos militares depende de
dois fatores: a (componentes de forgca — elementos facilitadores —) interoperabilidade
de seus componentes e 0 seu papel como elemento de (componentes de forca —
elementos facilitadores —) netware que proporciona comando, controle, comunicacoes,
computacdo e informacdo (C4l). Nesse sentido, ambos os fatores tém sido centrais
para o desenvolvimento de novos sistemas, protocolos de operacao e praticas militares
em geral.

E importante perceber, nesse contexto, que interoperabilidade é “primariamente
uma funcdo da tecnologia” (RAZA, 2011) que corresponde a diferentes niveis de
compatibilidade entre componentes de forca: compatibilidade entre sistemas®,

compatibilidade entre os ramos de uma determinada for¢ca armada, e compatibilidade

35 “Ao longo das ultimas duas décadas, as demandas técnicas levaram a uma profissionalizacdo do pessoal
alistado da maioria das organiza¢des militares muito além do que ocorreu anteriormente” (RYAN, 2017).
O autor reconhece, contudo, que “while both enlisted and officers must be highly professional in their
duties, there remains a difference in their competencies. Officership remains about leadership, change,
and big picture issues. Warrant officers and Non-commissioned officers still retain the functions of
management, stability, and stewardship” (“enquanto ambos alistados e oficiais devem ser altamente
profissionalizados em suas tarefas, diferencas continuam existindo em relagdo a suas competéncias. A
tarefa do oficial continua sendo sobre lideranca, mudanca, e grandes questdes. Os demais mantém
funcBes de as funcbes de gestéo, estabilidade e administragdo”) (RYAN, 2017).

36 Para mais informag@es sobre compatibilidade entre sistemas, ver Litwiller e Talicuran (2015).
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entre forcas armadas de diferentes paises. Mario Marques (2015) resume bem o

conceito em sua reflexdo sobre roboética militar:

Interoperability can be defined as the ability of robots to operate in synergy to
the execution of assigned missions and the capability of diverse systems and
organizations to work together, sharing data, intelligence and resources. The
use of interoperability standards implies a secondary advantage. It also
facilitates the compatibility with existing or future platforms and Command,
Control and Intelligence (C2l) systems from other providers. Interoperability
standards provide a common framework, working as the “glue” for unmanned
systems (MARQUES, 2015, p. 03).37

Ademais, interoperabilidade minimiza “[...] the integration time and development
costs by avoiding custom” visto que “[...] a common interface helps to easily integrate
new technologies with minor or no modifications to the existing systems, and to expand
existing systems with new sensors or capabilities” (MARQUES, 2015, p. 03-04).38 No
nivel doméstico dos Estados Unidos, esse tipo de economia é importante também, pois
sinaliza o comprometimento das forcas armadas com a alocacéo dos recursos publicos.
Em outras palavras, traduz “[...] the military’s way of meeting the Defense Department’s
Better Buying Power 2.0 policy, which calls for smart acquisition policies and procedures
to save money” (TADJDEH, 2013).3°

Interoperabilidade é especialmente importante no contexto das relacfes entre
Estados Unidos e OTAN. De fato, a ultima possui uma série de acordos que regulam o
desenvolvimento de politicas e procedimentos comuns no dmbito da organizagdo. A
“Military Agency for Standardization” (MAS) foi criada em 1951, justamente como

instancia responsavel pela padronizacdo dessas atividades. Atualmente, a

37 “Interoperabilidade pode ser definida como a capacidade dos robds operarem em sinergia para executar
missbes atribuidas e a capacidade de diversos sistemas e organizagcdes trabalharem juntos,
compartiihando dados, inteligéncia e recursos. O uso de padrbes de interoperabilidade implica uma
vantagem secundaria. Também facilita a compatibilidade com plataformas existentes ou futuras e
sistemas de Comando, Controle e Inteligéncia (C2l) de outros provedores. Os padrdes de
interoperabilidade fornecem uma estrutura comum, funcionando como a ‘cola’ para sistemas néo
tripulados” (MARQUES, 2015, p. 03).

38 “O tempo de integracdo e os custos de desenvolvimento evitando os costumes” visto que “uma interface
comum ajuda a integrar facilmente novas tecnologias com pequenas ou nenhuma modificacdo aos
sistemas existentes e a expandir sistemas existentes com novos sensores ou capacidades” (MARQUES,
2015, p. 03-04).

39 “A maneira dos militares assumirem a politica Better Buying Power 2.0 do Departamento de Defesa, que
exige politicas e procedimentos de aquisi¢ao inteligentes para economizar dinheiro” (TADJDEH, 2013).
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responsabilidade de coordenar os esfor¢os de uniformizacdo da OTAN é da chamada
‘NATO Standardization Agency” (NSA). A NSA é responsavel por publicar os
“Standardization Agreements” (STANAG), documentos que define “processes,
procedures, terms, and conditions for common procedures or equipment between the
member countries of the alliance. STANAGs also form the basis for technical
interoperability between a wide variety of communication and information systems (CIS)”
(MARQUES, 2015, p. 04).40

O STANAG 4586 é o documento que busca promover interoperabilidade entre
UAS no contexto da OTAN. O acordo comecou a ser desenvolvido em 1998, mas sua
primeira verséo foi ratificada pelos membros apenas em 2004. Desde entdo, duas
novas versdes ja foram publicadas, em 2007 e 2012, respectivamente. O STANAG
4586 é composto por duas partes. O Anexo A é um glossario dos termos e definicbes
utilizadas no acordo. O Anexo B €& o préprio acordo, que detalha as medidas
necessarias para “achieve UAV Systems Interoperability through standardizing the
interfaces between the Core UCS (CUCS) and the air vehicle, and the CUCS and the
external C4l Systems”. Além disso, ele também “specifies the Human Computer
Interface (HCI) requirements that the CUCS shall provide to the UAV system operator”
(NATO, 2012).4 Dessa forma, o acordo busca instituir determinados niveis de
interoperabilidade ndo somente entre sistemas atualmente disponiveis, mas também
visando a adocdo de novas tecnologias no futuro. Na verdade, o STAGNAG 4586
define cinco niveis de interoperabilidade, que variam de acordo com as especificidades
de cada CONOP e teatro de operacOes, e abrangem desde os protocolos de
comunicacgdo utilizados pelos sistemas até a interface de comando e controle dos
operadores.

O STAGNAG 4586 revela que, uma vez interoperaveis, robds podem servir de
pontes de comunicacgdo importantes, facilitando o entendimento do campo de batalhas,

e contribuindo, assim, para o aumento da consciéncia situacional e para melhores

40 “Processos, procedimentos, termos e condi¢des para procedimentos ou equipamentos comuns entre 0s
paises membros da alianca. Os STANAGs também constituem a base para a interoperabilidade técnica
entre uma grande variedade de sistemas de comunicacéo e informacéo (CIS)” (MARQUES, 2015, p. 04).

41 “Alcancar a interoperabilidade dos sistemas UAV por meio da padronizacao das interfaces entre o Core
UCS (CUCS) e o veiculo aereo, e o0 CUCS e os sistemas de C4l externos". Além disso, ele também
"especifica os requisitos da Interface Computador-Humano (HCI) que o CUCS deve fornecer ao operador
do sistema UAV” (NATO, 2012).
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niveis de comando e controle. Naturalmente, interoperabilidade ndo depende apenas
de acordos militares, mas da concertacdo entre as necessidades operacionais € 0
estoque tecnoldgico disponivel em cada pais, bem como da articulacdo entre as forcas
armadas e os provedores de tecnologias. Por ora, contudo, muitos sistemas continuam
sendo gargalos, ou “stovepipes”, que utilizam ligagées (“data links”), protocolos de
comunicacdo e de formatacdo de mensagem exclusivos entre 0os componentes do
préprio sistema e entre as redes de C4l (NATO, 2012, p. 33).

Finalmente, vantagens de interoperabilidade e netware derivadas de sistemas
robéticos também impactam as estruturas operacionais da forca. Ainda de acordo com
Raza (2011, p. 19), as estruturas operacionais criam “[...] the ability of military assets to
perform operations in support of required tasks”.*? Sistemas roboéticos favorecem a
expansdo do numero de tarefas possiveis que ativos militares podem desempenhar na
medida em que substituem trabalho humano e desempenham tarefas que, na maioria
das vezes, sdo demasiadamente macantes, sujas, ou perigosas — ou “dull, dirty and
dangerous”, no jargao norte-americano —, para 0s soldados. O exemplo mais
tradicional, nesse caso, sao operacfes para remocdo de artefatos explosivos, para as
quais UGS tornaram-se estruturas de (componentes de forga — estruturas operacionais
—) combate fundamentais. A proxima sec¢ao tratara mais especificamente dessas e de
outras operagoes.

Além disso, cada vez mais sistemas robaéticos tém sido pensados também como
estruturas de (componentes de forca — estruturas operacionais —) suporte. Nas
palavras de Michael Horowitz, em entrevista ao jornal “San Diego Union Tribune”, “the
U.S. military is very likely to pursue forms of automation that reduce ‘back-office’ costs
over time, as well as remove soldiers from non-combat deployments where they might
face risk from adversaries on fluid battlefields, such as in transportation” (PRINE,
2017).“® Nesse sentido, é possivel que em breve muitas funcdes logisticas sejam

atribuidas a robd@s, incluindo a manutencdo de inventarios e transporte. De fato, o

42 “A capacidade dos ativos militares realizarem operac6es em apoio as tarefas necessarias” (RAZA, 2011,
p. 19).

43 “E muito provavel que os militares dos Estados Unidos busquem formas de automacao que reduzam os
custos de ‘back-office’ ao longo do tempo, além de remover os soldados de tarefas que ndo sejam de
combate nas quais possam enfrentar riscos impostos por adversarios em campos de batalha fluidos,
como tarefas de transporte” (PRINE, 2017).
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exército dos Estados Unidos vem realizando testes com caminhdes autbnomos desde
2016 (LILLEY, 2016). Ademais, os militares também j& estudam a possibilidade de
utilizar robés para a manutencao de outros sistemas. Com 0s avancos nhas tecnologias
de impresséao 3D, novos sistemas tém sido desenvolvidos com o objetivo de produzir in

loco pecas de reposicéo para ativos danificados (DUNCAN, 2016).

4.3.2 Robotizacdo x Conceitos de Emprego

Figura 67 - Recorte do Constructo de Capacidades B: Conceitos de Emprego
Componentes de Forca &

Objetivos
| Tarefas

ISR
- Elementos Denvativos =————
’{ Constructo de Capacidades Conceitos de Emprego Operacdes

Intennstitucional

Areas de Miss3o

Esquema de Controle [ Interagéncia
Interforca

| Fatores Reguladores &

Fonte: elaborado pelo autor a partir de Raza (2011).

No que diz respeito aos conceitos de emprego, 0 processo de robotizacdo afeta
diretamente areas de missao. Nos Estados Unidos, isso fica claro pela presenca do eixo
‘robdtica” na “third offset strategy”. Nesse sentido, sistemas robdéticos atuariam como
vetores para projecdo de todas as forcas singulares norte-americanas. Exatamente
quais capacidades sdo necessarias e como desenvolvé-las, ou os (conceitos de
emprego — areas de missao —) objetivos e tarefas necessarias para sua consecucao,
contudo, ainda estdo em discussao.

Paul Scharre (2015e), por exemplo, advoga pelo desenvolvimento e emprego em
massa de sistemas miniaturizados. Segundo o autor, o0 numero crescente de paises
capazes de lancar ataques de precisédo aos sistemas de defesa americanos — cada vez
mais enxutos em virtude de elevados custos de produgdo — faz com que seja

necessario apostar em quantidade para que 0 pais seja capaz de suportar maiores

44 O componente esquemas de controle foi propositalmente excluido da andlise uma vez que exigiria um
estudo aprofundada das instituicdes responséaveis pela implementacéo do projeto de forca em cada pais.
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niveis de atrito. Mesmo que 0s sistemas norte-americanos sejam qualitativamente

superiores do que os demais, o autor afirma que:

Salvos of enemy missiles threaten to overwhelm the defenses of U.S. ships and
air bases. Even if missile defenses can, in principle, intercept incoming missiles,
the cost-exchange ratio of attacking missiles to defending interceptors favors the
attacker, meaning U.S. adversaries need only purchase more missiles to
saturate U.S. defenses (SCHARRE, 2015¢).4°

Nesse contexto, sistemas roboéticos miniaturizados ofereceriam um modelo
alternativo com o potencial de desagregar sistemas maiores e mais caros em uma serie
de modulos menores e mais baratos. Grandes enxames de robds contribuem para o
grau de dispersdo da forca, anulando a deficiéncia apontada anteriormente, uma vez
gue oferecem mais alvos potenciais para os inimigos — que, ademais, sdo obrigados a
utilizar mais recursos para neutralizar um grande numero de sistemas. A ideia, aqui, €
aumentar os custos de operagao dos inimigos.

Além disso, enxames substituem o conceito de “grau de sobrevivéncia da
plataforma” pelo conceito de “resiliéncia do enxame”. Nesse sentido, plataformas
individuais ndo precisam sobreviver, desde que haja um numero grande o suficiente
delas para garantir que o todo é resiliente a um ataque. Isso esta diretamente
relacionado a ideia de que segundo esse paradigma nenhuma perda é grande o
suficiente para degradar definitivamente a capacidade de combate da forca. Em
oposicdo, uma abordagem centrada na plataforma sofreria um grande baque com a
perda de um porta-avides, por exemplo. Finalmente, enxames também permitem
saturar as defesas inimigas, visto que, em geral, essas s6 conseguem atender um
namero limitado de ameacas em determinada janela de tempo.

Essas vantagens, ainda segundo Scharre (2015€), poderiam ser traduzidas em
abordagens originais para o emprego de sistemas robdticos. Por exemplo, o autor
chama a atencdo para a possibilidade de converter alguns sistemas terrestres ja

existentes — como HMMWYVs e M113s que, segundo ele, ndo poderao ser utilizados no

45 “Salvos de misseis inimigos ameagam esmagar as defesas de navios e bases aéreas estadunidenses.
Mesmo que defesas anti-missil possam, em principio, interceptar misseis atacantes, a relagao custo-troca
entre misseis atacantes e interceptadores favorece o atacante, o que significa que os adversarios dos
Estados Unidos precisam apenas comprar mais misseis para saturar as defesas do pais” (SCHARRE,
2015e).
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futuro, pois ndo possuem blindagem suficiente para garantir a segurancga dos tripulantes
— em robds por meio do uso de “apliques robdticos”.#¢ Isso garantiria as forcas armadas
uma frota de sistemas terrestres de baixo custo que poderiam ser empregados em

diferentes tipos de missoes:

Uninhabited ground vehicles could be the vanguard of an advance, allowing
robots to be the “contact” part of a “movement to contact.” Robotic vehicles
could be used to flush out the enemy, flank or surround them, or launch feinting
maneuvers. Uninhabited vehicles could be air-dropped behind enemy lines on
suicide missions. Scouting for targets, they could be used by human controllers
for direct engagements or could send back coordinates for indirect fire or aerial
attacks (SCHARRE, 2015e).%’

Outra possibilidade levantada pelo autor inclui o uso de UAS e UVV

simultaneamente:

Future uninhabited air vehicles, launched from aircraft, ships or submarines,
could saturate enemy territory with overwhelming numbers of low-cost,
expendable systems. Like D-Day’s ‘little groups of paratroopers” dropped
behind enemy lines, they could sow confusion and wreak havoc on an enemy.
Loitering electronic attack weapons could create an electronic storm of jamming,
decoys and high-powered microwaves. Small air vehicles could autonomously
fly down roads searching for mobile missiles and, once found, relay their
coordinates back to human controllers for attack.

Such aircraft would be small and would require a means of getting to the fight.
This could include submarines parked off an enemy’s coast, uninhabited missile
boats that race to the enemy’s coastline before launching their payloads into the
air, large bomber or cargo aircraft, or even uninhabited undersea pods
(SCHARRE, 2015).#8

46 Mais informacdes estéo disponiveis no sitio da desenvolvedora.

47 “Os veiculos terrestres ndo tripulados poderiam ser a vanguarda de um avanco, permitindo que os robds
fossem a parte de ‘contato’ de um ‘movimento para entrar em contato’. Os veiculos robéticos poderiam
ser usados para expulsar o inimigo, flanquea-lo ou envolvé-lo ou langcar manobras de fantoche. Os
veiculos nap tripulados poderiam ser langados além das linhas inimigas em missdes suicidas.
Localizando alvos, eles poderiam ser usados por controladores humanos para engajamentos diretos ou
poderiam enviar coordenadas para ataques indiretos ou aéreos” (SCHARRE, 2015e).

48 “Futuros veiculos aéreos néo tripulados, lancados a partir de aeronaves, navios ou submarinos, poderiam
saturar o territério inimigo com uma quantidade gigantesca de sistemas discartaveis de baixo custo.
Assim como os ‘pequenos grupos de para-quedistas’ do Dia D pousaram além das linhas inimigas,
[drones] poderiam semear confuséo e causar estragos ao inimigo”.

“Armas de ataque eletrdnico poderiam criar uma tempestade eletrénica de interferéncias, chamarizes e
microondas de alta poténcia. Pequenos veiculos aéreos poderiam voar de forma autbnoma ao longo de
estradas buscando misseis moveis e, uma vez encontrados, retransmitir suas coordenadas de volta aos
controladores humanos para o ataque”.

“Essas aeronaves seriam pequenas e exigiriam um meio de chegar a luta. Isso poderia incluir submarinos
estacionados na costa do inimigo, embarcaces néo tripulados que correm para o litoral do inimigo antes
de langar suas cargas Uteis ao ar, grande bombardeiros ou avides de carga, ou até mesmo pods
submarinos néo tripulados” (SCHARRE, 2015e).



138

A variedade de sistemas atualmente disponiveis permite que os militares
disponham de rob0s capazes de desempenhar uma larga gama de funcdes.
Especialmente no contexto da “third offset strategy”, a utilidade de sistemas robéticos
em cenarios de negacdo de acesso/area (A2/AD) é particularmente notavel. Segundo
Alexandra Sander (2015) “capabilities like sensor proliferation and unmanned payload
delivery allow the U.S. military to both monitor and respond to adversaries’ activities
from standoff distances. In this sense, counter-A2AD becomes less about guaranteeing
U.S. access to territory and more about denying an adversary the ability to control their
own space”.*® Nesse caso, por exemplo, operacdes no Pacifico, mais especificamente,
contra a China, tornam-se factiveis em funcdo de capacidades proporcionadas por
sistemas robadticos. Em outras palavras, a tecnologia, aqui, determina a viabilidade de
uma area de missao.

Naturalmente, esses sao apenas alguns dos empregos possiveis e alguns dos
resultados provaveis oriundos do uso de enxames de robds. Na medida em que esses
cenarios forem testados e/ou implementados, seja por meio de simulacdes, seja por
meio de experimentacdo em campo de batalha, novas abordagens serdo descobertas.
O segredo, aqui, € casar dois conceitos aparentemente desconexos: massa e
tecnologia. Para tanto, contudo, é interessante perceber, mais uma vez, a necessidade
de integrar diferentes sistemas para que rob0s possam ser considerados, de fato,
multiplicadores de forca.

Além disso, o debate sobre areas de missdo também permite expandir o
universo de analise para inclusdo de cenarios mais futuristas. Nesse sentido, um
cenario do tipo “Exterminador do Futuro”, no qual os niveis de autonomia dos sistemas
sdo tdo sofisticados que eles passaram a ser uma ameaca para 0S seres humanos,
poderia resultar na necessidade de revisar a propria raison d’étre do Estado para que
esse possa lidar com os desafios colocados por maquinas altamente inteligentes. Por
ora, contudo, objetivos e tarefas mais tradicionais, relacionadas a sobrevivéncia estatal

vis-a-vis seus pares, ainda oferece uma melhor fotografia da realidade.

49 “Capacidades como a proliferagdo de sensores e a entrega de carga util nao tripulada permitem que os
militares dos Estados Unidos monitorem e respondam as atividades dos adversarios a partir de distancias
seguras. Nesse sentido, o contra-A2AD torna-se menos sobre garantir o acesso dos Estados Unidos ao
territdrio e mais sobre negar a um adversario a capacidade de controlar seu préprio espaco” (SANDER,
2015).
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De modo geral, elementos derivativos oferecem “the criteria for developing
guidelines for making decisions about the employment of the force components”, bem
como entendimento sobre as necessidades de seguranca e defesa de um pais (RAZA,
2011, p. 24).5° O primeiro componente, (conceitos de emprego — elementos derivativos
—) ISR, é notadamente um dos elementos mais afetados pela robotizacdo, uma vez
gue os sistemas oferecem uma nova maneira para coleta de dados.

Conforme ja colocado, muitos sistemas robdticos, especialmente UAS, foram
originalmente desenvolvidos para desempenhar funcées de ISR. Atualmente, essa
ainda é a sua principal fungdo. O mesmo é valido tanto para sistemas terrestres quanto
para sistemas navais. A centralidade da informacdo para a conducdo da guerra no
século XXI justifica, nesse sentido, a sua proliferacdo. Além disso, 0 emprego de robds
ainda esta vinculado a uma tendéncia mais geral, de revisdo de antigas praticas de
inteligéncia humana (HUMINT) — baseada na a¢ao de agentes, espioes, etc. — em favor
da inteligéncia baseada em sinais (SIGINT).>! Segundo dados veiculados pelo “The
Intercept” em 2015, cerca de dois tergos dos alvos considerados de “alto valor” (“high
value individual’, HVI) no Iémen e na Somalia séo identificados com o auxilio de
sinais.>? Robert Matinage (2014) exemplifica o0 emprego de sistemas aéreos para coleta
de inteligéncia em algumas regides de interesse para grande estratégia dos Estados
Unidos:

In most areas of the world, persistent ISR presence could be generated with
non-stealthy Air Force RQ-4 Global Hawk HALE UAVs, Navy MQ-4 Triton
broad-area maritime surveillance UAVs, and MQ-9 Reaper MALE UAVs as
opposed to somewhat more costly ‘stealthy’ versions of those aircraft, which
would be required in mid-to-high threat areas concentrated in Eastern Europe
(Russia), the Middle East/Levant (Syria and Iran), and the Western Pacific
(China, Russia and North Korea) (MARTINAGE, 2014, p. 40).53

50 “Os critérios para o desenvolvimento de diretrizes para tomar decisGes sobre o emprego dos
componentes da for¢a” (RAZA, 2011, p. 24).

51 Qutro indicativo dessa tendéncia é a ciberespionagem.

52 Dados disponiveis no sitido do “The Intercept” (2015).

58 “Na maior parte do mundo, a presenca permanente de ISR poderia ser gerada com os RQ-4 Global
Hawk HALE da Forca Aérea, com o MQ-4 Triton da Marinha e com o MQ-9 Reaper MALE tradicionais, ao
invés de versdes mais dispendiosas e ‘invisiveis’ dessas aeronaves, que seriam necessarias em areas de
média e alta ameaca concentradas na Europa Oriental (Russia), no Oriente Médio/Levante (Siria e Ird) e
no Pacifico Ocidental (China, Russia e Coreia do Norte)” (MARTINAGE, 2014, p. 40). Além disso, vale
notar que a area de atuacdo de drones estadunidenses tém se expandido para além de zonas
diretamente envolvidas em conflitos. Para mais detalhes, ver Whitlock (2013).
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O processo de revisdo das praticas de inteligéncia mencionado anteriormente,
contudo, traz consigo algumas dificuldades. Uma delas diz respeito & necessidade de
armazenar e processar quantidades cada vez maiores e mais diversificadas de dados.
Segundo o “The New York Times” (DREW, 2010), a USAF produziu, apenas em 2009,
mais de 210 mil horas (ou cerca de 24 anos) de video a partir de UAS atuando sobre o
Afeganistdo e o lraque. Isso significa que os servigos militares e de inteligéncia devem
nao apenas ser capazes de estocar informacdo, mas também de analisa-la e de
garantir a sua seguranca. O processo, naturalmente, vem acompanhado de custos. Nao
obstante o emprego de técnicas de mineracdo de dados, o processamento de dados
brutos muitas vezes requer que sejam mantidos agentes humanos capazes de separar
informacéo relevante de informacédo irrelevante. Nas palavras do Lt. Col. Brendan
Harris, da USAF, em entrevista para o mesmo “The New York Times” (DREW, 2010),
“you need somebody who's trained and is accountable in recognizing that that is a
woman, that is a child, and that is someone who's carrying a weapon”.>*

A fim de superar essas dificuldades, as forcas armadas dos Estados Unidos tém
buscado formas para prevenir um cenario no qual excesso de informacao gera paralisia
nos processos decisorios (SHANKER; RICHTELL, 2011). Dentre elas esta o
estabelecimento de parcerias com grandes empresas de comunicacdo e de Tl para o
provimento de solucbes de processamento de imagens e de dados. A USAF, por
exemplo, voltou-se para a industria de televisao “to learn how to quickly share video
clips and display a mix of data in ways that make analysis faster and easier” (DREW,
2010).%> O Departamento de Defesa, por sua vez, tem trabalhado com empresas como
a IBM a fim de adquirir a tecnologia necessaria para implementar processos de big
data, Segundo Jon Schwarz (2015), os documentos revelam “a rare, peculiar cultural

artifact that opens a window into the deep guts of the military-industrial complex, where

54 *\/océ precisa de alguém treinado e responsavel para reconhecer que aquilo € uma mulher, que aquilo é
uma crianca, e que aquilo é alguém que esta carregando uma arma” (DREW, 2010).

55 “Para aprender a compartilhar rapidamente videoclipes e exibir uma amalgama de dados de forma que a
analise se torne mais rapida e facil” (DREW, 2010).



141

the technologies of assassination and corporate sales converge, all described in
language as dead as the target of an ISR platform kinetic engagement”.>6

Conforme mencionado na secdo anterior, sistemas roboticos vém sendo
utilizados para realizacdo de diferentes tipos de (conceitos de emprego — elementos
derivativos —) operagdes. Na ocorréncia de um evento tdo adverso aos seres
humanos como a guerra, o emprego de robds ndo apenas pode salvar vidas, mas
também dar origem a novos conceitos de emprego, muitos dos quais seriam
impraticaveis caso soldados estivessem em risco. Alguns dos melhores exemplos disso
vém da Guerra do Iraque, e envolvem o uso de todos os tipos de robds.

O emprego de UGS para a remocao de artefatos explosivos improvisados
(“improvised explosive device”, ou IED) ilustra bem a forma como sistemas roboéticos
contribuem para a realizacao de operacdes militares consideradas “macantes, sujas, ou
perigosas”. O uso de bombas de fabricacao caseira € uma pratica comum entre grupos
insurgentes em cendrios de guerra irregular complexa. Além de matar e incapacitar
soldados e equipamentos, explosivos improvisados, assim como minas terrestres,
também limitam e/ou retardam a acdo das tropas em solo. Dependendo da quantidade
de explosivos contida em uma bomba, o raio da explosdo pode chegar a 45 metros.
Muitas vezes, a presséo gerada e os fragmentos do artefato podem ser sentidos até 1,5
quildmetros de distancia. Segundo dados de Peter Singer (2009), entre 2003 e 2006,
cerca de 2500 ataques com IEDs foram registrados por més no lrague. Somente no
primeiro ano de conflito foram 5607 ocorréncias. Nesse contexto, IEDs tornaram-se a
maior causa de baixas entre as tropas de coalizdo norte-americanas: dos pouco mais
de trés mil homens mortos em combate no Iraque no periodo em questdo, quase dois
mil, ou 63%, foram vitimas de IEDs (MORE ATTACKS..., 2007). Além disso, artefatos
improvisados também foram responséaveis pela morte de inimeros civis iraquianos. Em
virtude disso, as equipes de remocao de explosivos tornaram-se um dos ativos mais
importantes no pais. Nas palavras de Singer (2009), “in a typical tour in Iraq, each EOD

team would go on more than 600 calls, defusing or safely exploding about two devices a

5% “Um artefato cultural raro e peculiar que abre uma janela para as entranhas profundas do complexo
militar-industrial, onde as tecnologias de assassinato e as vendas corporativas convergem, descritas em
linguagem tao fria quanto o alvo de um envolvimento cinético de plataforma ISR” (SCHWARZ, 2015).
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day”.>” Também por isso, sistemas terrestres foram os primeiros robds a entrar em
operagao no lraque.

O ja citado Packbot foi um dos primeiros UGS a operar no Oriente Médio. Antes
de ser posto a prova no lrague, o sistema foi utilizado para avaliar os impactos dos
atentados no World Trade Center em 2001. Mais tarde, o mesmo sistema foi utilizado
para avaliagdo dos reatores nucleares de Fukushima, depois que um maremoto
destruiu as instalacdes em 2011 (DRELL, 2011). Além do Packbot, outros sistemas
terrestres, como o TALON e o SWORDS, também debutaram no Iraque.>® Estima-se
que ao final de 2012 cerca de dez mil UGS estavam em operacdo no pais (SINGER,
2012).

Em 2010, o ex-Vice Almirante e entdo responsavel pelas opera¢cdes da iRobot, a
empresa responsavel pela producdo do Packbot, Joseph Dyer, em entrevista para
“Scientific American”, resumiu bem a maneira como UGS sao utilizados para operacgdes

de remocéo de IEDs:

Normally, troops will be told about an explosive device or actually find an IED.
These soldiers will then call in the threat to specialists who investigate and
possibly engage the IED with the aid of a robot, which can be used to send
video of the device to an EOD team standing out of the device's range and/or to
dispose of the device. In both Iraq and Afghanistan, because of the proliferation
of IEDs and the fact that you don't have enough EOD troops to be everywhere
they're needed, there's also a strong desire for non-EOD teams to use robots for
what's known as route clearance, where the robots will help identify and possibly
clear roadside IEDs. During the next phase of use, robots will not just be
focused on IEDs or road clearance but rather on becoming a real player in the
infantry (GREENEMEIER, 2010).5°

57 “Em uma excursao tipica no Iraque, cada equipe do EOD atenderia mais de 600 chamadas, desarmando
ou explodindo com segurancga cerca de dois dispositivos por dia” (SINGER, 2009).

58 O caso do SWORDS é controverso. O sistema foi o primeiro UGS armado a ser colocado em operacéo.
O SWORDS (“Special Weapons Observation Reconnaissance Detection System”) é uma verséo
modificada do TALON, um sistema originalmente desenvolvido para remocdo de artefatos explosivos.
Mais especificamente, trés unidades equipadas com metralhadoras M249 de 5.56mm foram alocadas no
Irague em junho de 2007. Pouco tempo depois, os robds foram recolhidos. Segundo relatos, eles teriam
disparado contra seres humanos — mais especificamente, contra soldados americanos — sem
autorizagdo. O caso é controverso pois foi oficialmente desmentido tanto pela empresa responséavel pelo
sistema — a britanica Foster Miller/Qinetiq — quanto por oficiais estadunidenses (PAGE, 2008; POPULAR
MECHANICS, 2009).

59 “Normalmente, as tropas serdo informadas sobre um dispositivo explosivo ou encontrardo um IED. Esses
soldados levar8o a ameaca para especialistas que investigam e possivelmente engajam o IED com o
auxilio de um rob6, que pode ser usado para enviar o video do dispositivo para uma equipe de EOD além
do alcance do dispositivo e/ou do descarte do dispositivo. Tanto no Iraque como no Afeganistdo, por
causa da proliferacéo de IEDs e dado fato de que vocé néo tem suficientes tropas de EOD para estar em
todos os lugares que sdo necessarios, ha também um forte desejo de que equipes ndo-EOD usem rob0s
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A vantagem imediata do emprego de UGS neste tipo de operacdo € evidente:
menos baixas humanas. Segundo relato de Brian Castner, ex-oficial para remocao de
bombas do Exército dos Estados Unidos, “every blown up robot meant that somebody
lived” (ANDERSON; LA MAR, 2015).%° Contudo, o Packbot é uma plataforma versatil,
capaz de desempenhar uma série outras funcbes. Gracas a ja mencionada
possibilidade de equipar sistemas robdéticos com “pacotes”, uma série de projetos tem
estudado a possibilidade de transformar o Packbot em um sistema para deteccédo de
radiacdo, para remocao e transporte de feridos, entre outros. Ha, inclusive, projetos que
buscam equipé-los com um “sistema de mobilidade aérea”, transformando-o em um
hibrido entre um UGS e um UAS (YAMAUCHI, 2004).

As primeiras experiéncias de emprego com sucesso de UUS também vém da
Guerra do Iraque, especialmente das primeiras fases da Operagao “lraqgi Freedom”.
Assim como a sua contraparte terrestre, 0 REMUS (“Remote Environmental Monitoring
Unit S”)8? foi igualmente utilizado “in mine hunting operations where humans and marine
mammals could not operate effectively, i.e., in strong currents and extreme low visibility.
Navy experts estimated that the use of UUVs expedited the clearance of the waterway
by almost a week” (BOYNE, 2003, p. 136).5%2 Além disso, o sistema também foi
empregado para mapear determinadas regides e identificar locais seguros para agéo de
mergulhadores no Golfo Pérsico.

Nenhum tipo de operacdo, contudo, foi tdo impactada pela robotizacdo quanto
aguelas que envolvem a aquisicdo de dados de inteligéncia e o monitoramento de
pessoas e regides. O maior responsavel pela popularizacdo dos UAS, nesse contexto,
foi o Predator. Richard Whittle, em entrevista concedida para Daniel Terdiman (2014),

chama atencéo para a importancia historica do Predator afirmando que antes dele:

para o que € conhecido como limpeza de rota, onde os robds ajudardo a identificar e, possivelmente,
limpar os IED da estrada. Durante a proxima fase de uso, os rob6s ndo serdo apenas focados em IEDs
ou limpeza de estradas, mas se tornardo um jogador real na infantaria” (GREENEMEIER, 2010).

60 “Cada robd explodido significou que alguém sobreviveu” (ANDERSON; LA MAR, 2015).

61 O REMUS foi originalmente desenvolvido como um sistema para monitoramento costeiro.
Diferentemente do Packbot, ele ndo é capaz de desarmar artefatos explosivos, mas pode identifica-los,
facilitando o processo de varredura de minas aquaticas.

62 “Em operag8es de limpeza de minas, nas quais tanto seres humanos, quanto mamiferos marinhos nao
poderiam operar eficientemente devido a correntes muito fortes e visibilidade extremamente baixa. Os
especialistas da Marinha estimaram que o uso de UUVs acelerou a limpeza da via navegavel em quase
uma semana” (BOYNE, 2013, p. 136).
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Drones were at best a niche technology, unreliable and largely unconnected to
anyone other than their operators. The new capabilities the Predator offered
changed the way military people thought about unmanned aircraft, resulting in a
drone revolution that has changed the way we wage war, altered the military,
altered the CIA, reshaped the defense and aviation industries and is spreading
in the civilian world faster than the Federal Aviation Administration can govern it
(TERDIMAN, 2014).53

O sistema comecou a ser produzido em 1996 e foi originalmente batizado de
Predator RQ-1. Fred Kaplan (2016) explica que o “R” em “RQ-1" significava
‘reconhecimento”, ja que até aquele momento “this drone was purely an intelligence
tool, transmitting video footage back to base”. Em 2001, o sistema tornou-se “the first
weapon in history whose operators could use it to stalk and kill a single individual on the
other side of the planet” (TERDIMAN, 2014).54

Atualmente, cada unidade do Predator, cujos estagios iniciais de
desenvolvimento se deram em uma garagem nos suburbios de Los Angeles (WHITTLE,
2013), custa entre US$ 4,5 e US$ 20 milh6es — uma bagatela se comparado ao custo
minimo de US$ 137 milhdes de um F-22 Raptor (AXE, 2011; USAF, 2015). O baixo
custo e a auséncia de piloto permitem que o Predator seja empregado em operagdes
nas quais ha grande risco de que a aeronave seja abatida, como, por exemplo, missées
de reconhecimento em baixas altitudes e velocidades.

Peter Singer (2009, p. 34) descreve como se dava o emprego do Predator no

inicio das operacdes do Iraque:

A typical reconnaissance operation in Irag involves the Predator circling over a
city like Baghdad from five miles up. The pilots communicate with commanders,
flight coordinators, intelligence teams (who might be located in the region or
back in the States), and even troops on the ground via e-mail or radio. [...] If the
enemy is spotted, the Predator can orchestrate the attack, pointing its laser at

63 “Os drones eram, na melhor das hip6teses, uma tecnologia de nicho, ndo confiavel e em grande parte
desconectada de qualquer pessoa que nao fosse seus operadores. As novas capacidades oferecidas
pelo Predator mudaram a forma como os militares pensavam as aeronaves néo tripuladas, resultando em
uma revolucdo que mudou a forma como travamos a guerra, alterou as forcas armadas, alterou a CIA,
reformulou as industrias de defesa e aviagao e esta se espalhando no mundo civil mais rapido do que a
Administracdo Federal de Aviacéo pode lidar” (TERDIMAN, 2014).

64 “Este drone era puramente uma ferramenta de inteligénci transmitindo sequéncias de video de volta a
base”. Em 2001, o sistema tornou-se “a primeira arma na histéria cujos operadores poderiam utilizar para
perseguir e matar um individuo do outro lado do planeta” (TERDIMAN, 2014).
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targets and even warning the troops if there are any ‘squirters,’ bad guys
running away (SINGER, 2009, p. 34).6%

O relato revela uma caracteristica importante dos sistemas roboticos, ja
mencionada anteriormente: a possibilidade de adapta-los a novos conceitos de
emprego. O Predator ndo era um sistema originalmente armado. A necessidade de

arma-lo surgiu a partir de seu emprego continuado no Oriente Médio.®® O processo,

65 “Uma operacéao de reconhecimento tipica no Iraque envolve o Predador circulando a partir de cinco
milhas acima de uma cidade como Bagda. Os pilotos se comunicam com comandantes, coordenadores
de vbo, equipes de inteligéncia (que podem estar localizados na regido ou nos Estados Unidos), e até
mesmo tropas no terreno via e-mail ou radio. [...] Se o inimigo € avistado, o Predador pode orquestrar o
ataque, apontando seu laser em alvos e até mesmo advertindo as tropas se houver algum ‘squirters’, um
‘bandidos em fuga’” (SINGER, 2009, p. 34).

66 A historia do Predator é repleta de fatos curiosos. Segundo diversos relatos (SINGER, 2009; WHITTLE,
2013; MICHEL, 2015; KAPLAN, 2016), uma das primeiras missdes do sistema foi monitorar o entao lider
do grupo terrorista al-Qaeda, Osama Bin Laden, mais tarde responsabilizado pelos atagues em solo
estadunidense. Aproximadamente um ano antes dos atentados, em setembro de 2000, um Predator
avistou Bin Laden perto da cidade de Kandahar, no Afeganistdo. Na ocasido, o responsével pela
operagao “assumed a cruise missile would be dispatched in the direction of Bin Laden while the Predator
loitered overhead to make sure he stayed put”’ (“considerando que um missel de cruzeiro seria langado na
direcdo de Bin Laden enquanto o Predator sobrevoava a regido para assegurar que ele ficaria ali”)
(MICHEL, 2015). Por razdes ainda desconhecidas, isso jamais ocorreu e, ainda de acordo com Michel
(2015), “America’s final chance to kill Bin Laden before September 11 slipped away” (“a ultima chance dos
Estados Unidos matarem Bin Laden antes do 11 de Setembro foi perdida”). Contudo, Kaplan (2016)
sugere que alguns fatores politicos podem ter sido a causa dessa decisao, j& que “top Air Force officers
didn’t want to use Predators to kill Bin Laden because the United States wasn’t officially at war with
Afghanistan or with al-Qaida. Top CIA officials were leery of the notion as well: they felt an intelligence
agency shouldn’t take military action” (“oficiais da Forgca Aérea nao queriam utilizar Predators para matar
Bin Laden porque os Estados Unidos néo estava oficialmente em Guerra com o Afeganistdo ou com a al-
Qaida. Oficiais da CIA também estavam desconfiados com a ideia: acreditavam que uma agénia de
inteligéncia ndo deveria executar agdes militares”).

O incidente, contudo, chamou atencdo da equipe responsavel pelo desenvolvimento do Predator para
possibilidade de arméa-lo. A ideia j& estava sendo discutida desde 1999, e o incidente com Bin Laden
catalisou o processo: “since the Predator already could direct missiles at targets with its lasers, the only
difference is that the drone would carry its own, instead of having to rely on the kindness of strangers to
blow up those below” (“ja que o Predator ja podia direcionar misseis a alvos com seus lasers, a Unica
diferenca é que o drone passaria a carregar 0s seus proprios ao invés de ter de contar com a gentileza
de um estranho para explodir aqueles abaixo de si”) (SINGER, 2009, p. 34). Dessa maneira, ainda
segundo o relato de Michel (2015), a equipe responsavel pelo sistema “briefly considered packing the
Predator with explosives and flying it directly into its targets, but a projectile that chugged along at
highway speed was too slow to reliably surprise anyone. [O time] needed a weapon that was small
enough to fit on the Predator's delicate wings but powerful and precise enough to destroy a car or a
person from high in the air. Eventually they settled on the Hellfire, the Army’s low-altitude, laser-guided
helicopter missile. But the technical challenges of taking an antitank weapon designed to be fired from no
higher than 2,000 feet and converting it into an antipersonnel missile that would be shot from above
10,000 feet were considerable. Among other things, the Predator would need a new forward-looking
infrared camera, the team would need to recode the guidance systems on each missile, and someone
was going to have to figure out how to give an armor-piercing munition the kind of grenade-like, shrapnel-
spewing blast that would be effective at killing humans” (“considerou brevemente empacotar o Predator
com explosivos e lanca-lo diretamente contra seus alvos, mas um projétil ruidoso era muito lento para
surpreender de forma confiavel qualquer um. [O time] precisava de uma arma que fosse pequena o
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contudo, que levaria a formalizagdo dos ja citados assassinatos extrajudiciais, enfrentou
diversos entraves institucionais. Kaplan (2016) afirma que aquele tempo “most Air Force
officers were still dubious of the new weapon, some because they doubted it would
respond to signals from halfway across the world, others because the weapon’s very
nature (a slow, unmanned, hovering aircraft) was anathema to the dominant Air Force
culture (which cherished fast, manned jet fighters)”.6” Esse tipo de reagdo é comum na
historia, e se justifica também pelas mudancas organizacionais que a introducdo do
Predator trouxe consigo para as unidades que os utilizam. Enquanto as equipes de solo
e mecanica se deslocam com a aeronave para 0 teatro de operacdes, os pilotos
permanecem nos Estados Unidos, trabalhando a distancia a partir de furgdes
localizados principalmente nas bases de Nelis e de Creech, ambas no estado de
Nevada.®8

Ademais, o ceticismo também se justifica em funcdo do tempo que uma
tecnologia leva para amadurecer. Muitas vezes, os militares preferem empregar
solu¢cBes mais antigas, mas mais confiaveis do que novas tecnologias que podem falhar
a gualquer momento. Notadamente, determinado grau de ceticismo pode ser salutar
para a forca, uma vez que esse sensibiliza os planejadores sobre a necessidade de
avaliar com cautela qualquer processo de aquisicdo, desenvolvimento, ou
implementacdo de uma nova tecnologia. Isso é importante, também, para a
consolidacdo de uma doutrina, ja que “new doctrine and tactics cannot be created in a

vacuum. Warfighters often need to learn the specific capabilities and limitations of a new

suficiente para caber nas asas delicadas do Predator, mas poderosa e precisa o suficiente para destruir
um carro ou uma pessoa do do ar. Eventualmente, eles instalaram o Hellfire, 0 missil de baixa-altitude de
helicoptero guiado a laser Exército. Mas os desafios técnicos de tomar uma arma antitanque projetada
para ser lancada de ndo mais de 2.000 pés e converté-lo em um missil anti-pessoal que seria disparado
de mais de 10.000 pés foram consideraveis. Entre outras coisas, 0 Predator precisaria de uma nova
camera infravermelha voltada para frente, a equipe precisaria recodificar os sistemas de guiagem em
cada missil e alguém teria que descobrir como dar a uma muni¢cdo de perfuracdo de blindagem o tipo de
explosdo com estilhacos que seria eficaz para matar seres humanos”).

67 “A maioria dos oficiais da Forca Aérea ainda tinha dividas sobre a nova arma, alguns porque duvidavam
que respondesse a sinais enviados do outro lado do mundo, outros porque a propria natureza da arma
(um avido lento, ndo tripulado e capaz de pairar no ar) era um anatema para a cultura dominante da
Forga Aérea (que advogava por jatos rapidos e tripulados)”’ (KAPLAN, 2016).

68 Essa decisdo foi influenciada pela dificuldade de justificar politica e juridicamente a manutencdo de
bases e a alocacao de tropas americanas fora do territorio dos Estados Unidos. Originalmente, os
Predator eram comandados a partir da base aérea de Ramstein, na Alemanha. Uma vez que o0s sistemas
foram armados, contudo, o governo aleméo passou a questionar a legalidade das operacdes, o que fez
com que os centros de comando fossem transferidos para o territorio estadunidense (MICHEL 2015).
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technology in order to understand how it might be employed, and experimentation may
uncover new, serendipitous uses” (SCHARRE, 2014, p. 35).%° Por outro lado, mesmo
tecnologias cujo emprego € considerado aprioristicamente “arriscado” ndao podem
melhorar sem que sejam sujeitas a experimentacoes.

Por isso, diversos esfor¢cos tém sido realizados no sentido de desenvolver novos
conceitos de emprego para sistemas roboéticos. O Exército dos Estados Unidos, por
exemplo, tem estudado o uso de dois sistemas, o MQ-1C Gray Eagle e o RQ-7
Shadow, em conjunto com o helicoptero de ataque AH-64 Apache. A ideia € utilizar os
robGs em missdes de reconhecimento, integrando seus sistemas com o Apache para
que a tripulacdo do ultimo tenha acesso a dados mais precisos sobre seus alvos. Até
2014, a funcdo de reconhecimento era desempenhada por um helicéptero tripulado, o
OH-58 Kiowa, descomissionado naquele ano.”® Outro conceito atualmente em teste
envolve o emprego de sistemas aéreos miniaturizados capazes de emitir sinais
eletromagnéticos que interferem no funcionamento de radares e sistemas de defesa
inimigos. Dentre estes sistemas estda o MALD (“miniature air-launched decoy”). O
conceito ndo € necessariamente novo, mas a possibilidade de utilizar robos
desenvolvidos especialmente para realizar esse tipo de missdo € inédita. O emprego de
“‘iscas” como o MALD nao apenas obriga o inimigo a revelar a posigao de suas defesas

e a gastar municdo, mas diminui o risco para os tripulantes de veiculos tradicionais.

69 “Novas doutrinas e taticas ndo podem ser criadas no vacuo. Os guerreiros muitas vezes precisam
aprender as capacidades e limitagBes especificas de uma nova tecnologia, a fim de entender como ela
pode ser empregada, e a experimenta¢cdo pode revelar novos e serendipitos usos” (SCHARRE, 2014, p.
35).

70 Diferentemente do AH-64 Apache, o OH-58 Kiowa tem capacidade para realizar tanto missdes de
reconhecimento, quanto missdes de ataque. Segundo alguns analistas, o seu descomissionamento gerou
um problema tatico para o Exército dos Estados Unidos, uma vez que o Apache ainda ndo esta pronto
para operar com os robds de forma integrada. Segundo o Maj. Gen. William Gayler, em entrevista para o
sitio “Defense News”, “as we continue to develop tactics, techniques and procedures for how to best use
that combination [...] it is still readily apparent that the most critical gap right now for the Army is a light
armed reconnaissance helicopter that has the ability to fight for information about terrain and the enemy,
that enables the ground force commanders, that gives decision space and maneuver room and reaction
time” (“a medida que continuamos a desenvolver taticas, técnicas e procedimentos para melhor usar essa
combinacgédo [...], ainda é evidente que a lacuna mais critica agora para o Exército € um helicOptero de
reconhecimento leve armado que tenha a capacidade de lutar por informacdes sobre o terreno e o
inimigo, que capacite os comandantes da for¢a terrestre, que dé espaco a decisdo e espago de manobra
e tempo de reacdo”) (JUDSON, 2017). A decisdo tem sido alvo de criticas por parte da midia
especializada. Enquanto, nas palavras do analista Tyler Rogoway (2017), o Exército continua “whining
about how badly they need an armed scout helicopter” (“chorando sobre como querem um helicéptero de
patrulha”), uma solugéo para a questdo ainda n&o foi encontrada.
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4.3.3 Robotizagdo x Fatores Reguladores

Figura 7 - Recorte do Constructo de Capacidades C: Fatores Reguladores
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Fonte: elaborado pelo autor a partir de Raza (2011).

Finalmente, a andlise se volta aos componentes que configuram fatores
reguladores. Os niveis de (fatores reguladores —) prontidao determinam a habilidade
de a forca militar combater e alcancar os objetivos de seguranca e/ou defesa nacionais.

O conceito € multidimensional e relativamente difuso, podendo ser considerado “a
three-legged stool” (DUNN III, 2013). Nesse sentido, prontiddo depende do balanco
correto entre pessoal, equipamento e treinamento.

A priori, a ideia de que sistemas robdticos geram impactos positivos nos niveis
de prontiddo das forcas armadas parece correta, especialmente em um contexto de
emprego massivo de UAS. Isso porque, conforme se viu, a principal funcdo desses
sistemas € a realizacdo de ISR, que, por sua vez, pode ser traduzida em um maior
entendimento das capacidades inimigas e do teatro de operagdes. Contudo, a relagéo
entre tecnologia e prontiddo ndo é sempre direta.

Desde que iniciaram os debates sobre a “third offset strategy”, muitos analistas e
militares tém chamado atenc¢do para a baixa prontiddo das forcas armadas dos Estados
Unidos. Segundo eles, a despeito da propria estratégia, os cortes no orcamento de
defesa dos ultimos anos, especialmente o “Budget Defense Act” de 2011, que limitou os
gastos com defesa até 2021, minaram a vantagem estadunidense sobre possiveis
adversarios.

No inicio de 2017, o novo Secretario de Defesa, James Mattis, sinalizou como a
falta de prontiddo das forcas armadas dos Estados Unidos pode vir a degradar o nivel

de dissuasédo convencional do pais. De acordo com o relato de Brendan Thomas-Noone
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(2017), “poor military readiness — through a low level of consistent training and tempo of
operations, poor upkeep of military equipment and disorganization — in the General’s
view has risked the American military becoming a hollow force”.”* Por isso, o ex-General
explicitou sua vontade de p6r em pratica uma reforma profunda no Departamento de
Defesa. Segundo analise de Loren Thompson (2017b), se o plano do Secretério
receber os recursos necessarios, ele “would reverse a steady erosion of the joint force's
warfighting edge that resulted from caps on military spending during the Obama years.
In fact, the plan may usher in a surge of spending on new military technology unlike
anything seen since the Reagan years”.”?

Vale lembrar, contudo, que a énfase em inovacdo e na aquisicdo de novos
sistemas também vem acompannhada de riscos, gracas a tendéncia de “equate
technological innovation with positive change [that] often misses the myriad costs and
challenges that accompany major overhauls” (ANDREWS; MCDONALD, 2016).7®
Muitos desses desafios j& foram abordados nas sec¢des anteriores. Gregory Dunn
(2014) ilustra bem essa ideia ao relatar o processo de implementacdo de um tipo de
veiculo blindado (“mine resistant ambush protected vehicles”, MRAPs) pelas forcas
armadas estadunidenses. Entre 2007 e 2012, o Departamento de Defesa investiu cerca
de US$ 50 bilhdes no programa. Hoje, contudo, mais de metade da frota esta

descomissionada. Segundo a viséo do autor, o relato:

lllustrates a growing trend in modern warfare: the incredible difficulty of
deploying forces for any mission, given the dramatic specialization of technology
required to perform any given mission. MRAPs were a critical tool for a very
specific job — counterinsurgency in Irag and Afghanistan. But, in a manner
increasingly consistent with modern conflict, they were a technology so
specialized that they have little to no utility in other contexts (DUNN, 2014).74

71 “Baixa prontidao militar — por meio de baixos niveis de treinamento consistente e de tempo de operagdes,
ma manutencdo do equipamento militar e desorganizacdo — do ponto de vista do general coloca as forcas
armadas americanas em risco de se tornarem ocas” (THOMAS-NOONE, 2017).

72 “Inverteria a erosdo constante da vantagem combatente das forcas conjuntas que resultou de cortes em
gastos militares durante os anos de Obama. Na verdade, o plano pode inaugurar uma onda de gastos em
novas tecnologias militares diferente de tudo visto desde os anos Reagan” (THOMPSON, 2017).

73 “Equiparar a inovacao tecnolégica com mudancas positivas [que] muitas vezes perde a miriade de custos
e desafios que acompanham grandes revises” (ANDREWS; MCDONALD, 2016).

74 “llustra uma tendéncia crescente na guerra moderna: a incrivel dificuldade de implantar forcas para
gualguer missdo, dada a especializacdo dramatica de tecnologia necessaria para realizar qualquer
missdo. Os MRAPs eram uma ferramenta critica para um trabalho muito especifico - contra-insurgéncia
no Iraque e no Afeganistdo. Mas, de uma maneira cada vez mais consistente com o conflito moderno,
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A fala do Secretario desencadeou uma série de criticas em relacdo a situacao
atual das forgcas armadas por parte de diversos oficiais, especialmente da Marinha, que
tém advogado em favor de novos investimentos junto ao Congresso. O Vice Chefe de
Operacdes Navais, Almirante William Moran, por exemplo, veio a publico afirmar que
“our long-term readiness continues its insidious decline”. Além disso, complementou sua
fala dizendo que “while we are still able to put our first team on the field, our bench is
largely depleted” (O’REILLY, 2017).7®

As revelacdes do Almirante Moran fizeram com que a USNAVY se manifestasse
por meio de um memorando, solicitando que seu pessoal assegure que “we are not
giving away our competitive edge by sharing too much information publicly”. O
documento vai além, e coloca que “sharing information about future operations and
capabilities, even at the unclassified level, makes it easier for potential adversaries to
gain an advantage” (FREEDBERG JR., 2017).76

Sistemas roboéticos estdo aos poucos sendo incorporados na (fatores
reguladores —) doutrina norte-americana. No contexto da ainda em curso Guerra ao
Terror, UAS tém sido considerados a principal ferramenta para atagues preemptivos em
diversas partes do mundo. Por isso, a doutrina para esses sistemas € de longe a mais
bem-acabada. Dentre os documentos oficiais disponibilizados nos udltimos anos
destaca-se o “U.S. Army UAS Roadmap 2010-2035”. Elaborado pelo “Training and
Doctrine Command” (TRADOC), o documento determina como o Exército “will develop,
organize and employ UAS across the full spectrum of military operations” (TRADOC,
2010, p. 01). Além disso, o0 TRADOC e o “Army’s Capability and Integration Center”
(ARCIC) estao trabalhando conjuntamente em uma estratégia geral para robética e

sistemas autbnomos. A conclusdo do documento, que originalmente seria lancado em

eles eram uma tecnologia tdo especializada que tém pouca ou nenhuma utilidade em outros contextos”
(DUNN, 2014).

75 “Nossa prontiddo a longo prazo continua seu declinio insidioso”. Além disso, complementou sua fala
dizendo que “enquanto ainda podemos colocar nossa primeira equipe no campo, nosso banco esta
primariamente esgotado” (O’'REILLEY, 2017).

76 “Ndo estamos entregando nossa vantagem competitiva pelo compartiihamento publico de muitas
informacdes”. O documento vai além, e coloca que “compartilhar informacdes sobre operagdes e
capacidades futuras, mesmo no nivel ndo classificado, torna mais facil para adverséarios potenciais
obterem uma vantagem” (FREEDBERG JR., 2017).
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2016, aparentemente foi postergada (VERGUN, 2015; JUDSON, 2016a; JUDSON,
2016b).”"

A maior parte do debate internacional sobre sistemas robadticos esta diretamente
relacionada com as (fatores reguladores —) regras de engajamento. Desde que o
Relator Especial para Execucdes Extrajudiciais, Christof Heyns, solicitou a comunidade
internacional um intervalo no desenvolvimento, producdo e emprego do que chamou de
“robbs autbnomos letais” em 2013, diferentes atores tém se engajado em discussoes
sobre os limites para o uso dessas tecnologias. Nesse contexto, diversos movimentos —
como a “Campaign to Stop Killer Robots” — surgiram com o objetivo de questionar a
legalidade de ataques com drones, por exemplo, bem como refletir sobre a ética e
moralidade de empregar sistemas robéticos na guerra.

Na “UN Convention on Certain Conventional Weapons Fifth Review Conference”,
ocorrida em Genebra no fim de 2016, 123 paises concordaram em formalizar seus
esforgos para lidar com os riscos oriundos de sistemas de armas capazes de selecionar
e atacar alvos sem “meaningful human control” (HUMAN RIGHTS WATCH, 2016;
CAMPAIGN TO STOP KILLER ROBOTS, 2016). De acordo com o sitio da “Human
Rights Watch”, esse pode ser um passo importante em dire¢cdo ao banimento desse tipo
de sistema no futuro.

Apesar da pressao social e mididtica causada por essas iniciativas, ndo ha
indicativos de que grandes poténcias que detém sistemas roboticos armados, como 0s
Estados Unidos ou lIsrael, venham a revisar suas politicas de desenvolvimento e de
emprego. Isso € ainda mais importante, uma vez que banimentos podem congelar a
distribuicdo de poder no sistema internacional, agravando as diferencas de capacidades

entre os paises que detém e os que ndo detém tecnologias.

4.4 CONCLUSOES PARCIAIS

Compreender de que forma os Estados Unidos tem lidado com sistemas

robéticos pode auxiliar outros paises a ajustar as suas préprias capacidades militares.

7 A quantidade de literatura e de documentacao disponiveis reflete a maturidade tecnoldgica do sistema
em questdo. Nesse sentido, é natural que haja maior material disponivel sobre UAS do que sobre UUS,
por exemplo, visto que 0s primeiros estdo em um estagio mais avangado de desenvolvimento.
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Para tanto, contudo, é necessario considerar o fendbmeno da robotizagdo de forma
ampla. Nesse sentido, a metodologia do desenho de forgca, mais especificamente o
Constructo de Capacidades, permanece sendo uma ferramenta interessante para
articular as dimensoes relevantes para o planejamento militar. Conforme se viu ao longo
do capitulo, sistemas roboticos sdo uma variavel interveniente em todos os elementos
do modelo. Isso reforca a ideia de que tecnologia é um ativo relevante para o
planejamento militar, e para geracdo e manutencdo de capacidades. O caso
estadunidense, mais especificamente ilustrado a partir da “third offset strategy”, revela a
impossibilidade de dissociar tecnologia de guerra e a centralidade dos sistemas
robéticos para as operacdes militares atuais e futuras.

N&o obstante, mesmo nos Estados Unidos, muitas questbes relativas ao
emprego de rob6s militares permanecem em aberto. Por um lado, isso revela a
dificuldade geral de se lidar com fendmenos contemporaneos e com a incerteza que 0s
mesmos geram sobre as expectativas de futuro. Por outro lado, essa mesma dificuldade
apenas reforca a necessidade de manter a agenda de pesquisa em aberto e de se olhar
para a realidade a partir de um método minimamente consistente.

O capitulo demonstrou que o estagio atual processo de robotizacdo é
responsavel pelo incremento quantitativo e qualitativo dos sistemas empregados pelas
forcas armadas. Quantitativamente, os militares jamais tiveram acesso a um inventario
tdo grande e téo diversificado de robbs. O fenbmeno nao € restrito apenas aos Estados
Unidos, ocorrendo também em diversos paises ao redor do globo, incluindo as
principais poténcias nucleares e uma série de nagbes em desenvolvimento.
Qualitativamente, os sistemas passaram a ser equipados com componentes —
especialmente sensores e atuadores — altamente tecnoldgicos, o que permite que
desempenhem uma gama cada vez mais variada de funcées. Ademais, a possibilidade
de atualizar os sistemas a partir do uso de “pacotes” e o estabelecimento de padrbes
comunicacionais unificados faz com que seja possivel expandir ainda mais 0s conceitos
de emprego para sistemas roboticos. Na medida em que os robds passaram a ser
plataformas capazes de integrar e de transmitir informagbes para outros sistemas,

aumentam também os niveis de consciéncia situacional em campo de batalha Posto de
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outra forma, esse incremento tecnologico e o conceito de interoperabilidade contribuem
para que possamos pensar novas formas de “warfare”.

Essa cadeia de incorporacao tecnologica, por sua vez, demanda das forcas
armadas a atualizacdo de algumas de suas praticas tradicionais. Os processos de
recrutamento, treinamento e manutencdo de combatentes também é impactado pela
robotizacdo. Nesse sentido, ndo basta apenas recrutar jovens “tecnologicamente
habilitados”. E necessario educa-los a respeito das consequéncias que o emprego de
tecnologias emergentes traz para a pratica da guerra. Nesse contexto, a compreensao
das regras de engajamento, dos mecanismos nacionais e internacionais que regulam a
utilizacdo de sistemas robdéticos em campo de batalha, por exemplo, torna-se um
requerimento para o desempenho das funcBes militares. Entender as consequéncias
mais amplas que o emprego de robls traz para a sociedade e como conviver com
maquinas cada vez mais capazes em breve se tornara um requisito fundamental para a
carreira militar.

O préximo capitulo retoma as principais conclusées da tese e faz uma reflexao
mais ampla sobre a robotizacdo a partir de uma perspectiva centrada nos desafios e

oportunidades que o processo traz para as forgcas militares do Brasil.
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5 CONCLUSAO

Os trés capitulos que integram este trabalho procuraram discutir aspectos
relativos a robotizagcdo das forcas armadas sob diferentes prismas. O primeiro capitulo
tratou da natureza da tecnologia e de sua relagdo com a guerra. O texto buscou
enquadrar o tema de pesquisa dentro do escopo dos Estudos Estratégicos,
demonstrando como a tecnologia esta intimamente relacionada com a guerra. O
capitulo ofereceu a base ontologica para o restante da tese, a partir da definicdo de
dois conceitos: tecnologia e guerra. Nesse sentido, vimos que ndo ha uma definicdo
consensual para tecnologia na literatura, tampouco uma Unica definicdo possivel. Por
isso, a tese optou por adotar a definicdo tridimensional de William Brian Arthur (2011),
que admite tecnologia como meio, corpo ou coletivo tecnoldgico. O conceito de guerra,
por sua vez, tem sido igualmente disputado na literatura, sobretudo a partir do final dos
anos 1980, quando abordagens clausewitzianas passaram a ser questionados por
autores filiados a nogao de “novas guerras”. A despeito disso, a tese definiu guerra
(“war”) como um ato politico, diferente, portanto, da atividade de guerrear (“warfare”). A
diferenciacéo € relevante, pois sustenta o argumento de que a tecnologia, apesar de
nao modificar a natureza da guerra, modifica a sua pratica. Nesse sentido, observou-se
a ocorréncia de um processo de retroalimentacdo no qual desenvolvimentos
tecnologicos modificam a pratica da guerra e necessidades vinculadas a pratica da
guerra pressionam o desenvolvimento de novas tecnologias.

Na Era Digital, esse processo se tornou ainda mais evidente. Primeiro, em
virtude de modificacdes no carater das forcas armadas resultantes do término da
Guerra Fria; segundo, por causa do deslocamento do eixo de instabilidade regional do
globo da Europa para o Oriente Médio, da urbanizacdo dessas regides e da
consequente preponderéncia de guerras irregulares complexas no século XXI. Soma-se
a isso o contexto mais geral de digitalizacdo das relagdes politicas e sociais, bem como
da prépria digitalizacdo das forgcas armadas, entendida como o processo de utilizagdo
acelerada de TIC para o desempenho de fungdes militares tradicionais. A
disponibilidade de acesso, o grau de maturidade tecnolégica e o custo relativamente

menor de TIC em relacdo ao passado acabam por catalisar o processo de robotizacao.
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Isso é evidente nas relacdes de trabalho desde meados do século passado, mas ficou
claro entre as forcas armadas somente a partir dos anos 2000. Nesse sentido, o inicio
das operacbes estadunidenses com sistemas roboticos aéreos no Afeganistdo e no
Iraque trouxe a tona a importancia de discutirem-se as implicacbes da robdtica e da
inteligéncia artificial para as forcas armadas como um todo.

Em virtude disso, o segundo capitulo tratou de sistemas robéticos militares. Para
tanto, contudo, foi necessario descrever como ocorreu o desenvolvimento do campo, a
fim de indicar a complexidade e as interconexdes entre diferentes areas de estudo que
atualmente conurbam-se e compde o nucleo tecnolégico da Era Digital. Por isso, optou-
se por oferecer ao leitor uma abordagem técnica do fenémeno, focada em uma
explanacdo sobre o funcionamento da tecnologia e sobre os constrangimentos que
advém das proprias limitacdes contemporaneas do campo. Em virtude disso, o capitulo
também tratou de apresentar alguns temas relevantes para o debate atual sobre
sistemas roboticos militares: autonomia, robotica de enxame, e relacionamento homem-
robd. Esses temas ndo apenas fundamentam a pesquisa cientifica, mas refletem
requerimentos tecnoldgicos que impactardo o emprego da forca no futuro. Em outras
palavras, o dominio sobre tais tecnologias pode gerar um diferencial de capacidade, ou
uma vantagem estratégica, importante nos proximos anos. Por isso, seu entendimento
€ necessario, dado ainda a importancia de reformar constantemente, a sua luz, os
projetos de forca.

Finalmente, o terceiro capitulo buscou verificar, a partir da aplicacdo da
sistematica de projeto de forca, as transformac¢des que a robotizacdo vem trazendo
para as forgcas armadas. Primeiro, o capitulo inseriu a metodologia dentro do debate
geral sobre mensuracdo de capacidades nacionais, mais especificamente, capacidades
militares. A partir de uma breve revisdo da literatura, chegou-se a conclusdo de gque,
nao obstante a variedade de modelos disponiveis na literatura para medicao de
capacidades, a vantagem do projeto de forca é que ele oferece ao analista uma visao
organica de uma série de varidveis que importam para consecucdo de objetivos de
defesa. Mais do que isso, 0 modelo explora fatores imateriais muitas vezes ignorados
por suas contrapartes. Isso, como se viu, ndo é comum na literatura. Ainda que seja

dificil quantificar varaveis como doutrina ou prontidao, por exemplo, té-las em mente
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durante o processo de planejamento militar e, mais do que isso, identificar como esses
fatores se relacionam com as demais variaveis, € essencial para que o mesmo gere 0s
resultados esperados.

Em seguida, o capitulo apresentou os principais componentes do projeto de
forca, destacando o Constructo de Capacidades como ferramenta para avaliacdo de
capacidades militares. O modelo foi entdo utilizado como quadro de referéncia para
avaliacdo do processo de incorporacdo de sistemas roboticos, especialmente pelas
forcas armadas dos Estados Unidos. A escolha do pais foi justificada pela
preponderancia do mesmo nas relacdes internacionais e pelo estdgio avancado de
suas forcas armadas em termos de digitalizacdo/robotizacdo. Conforme se viu, 0s
Estados Unidos ndo apenas possuem a maior frota de sistemas robdéticos em operacao
no mundo, mas também seguem investindo na adaptacdo e no desenvolvimento de
sistemas. A apreciacdo do caso estadunidense permite que sejam obtidas algumas
conclusdes gerais sobre a robotizacdo das forcas armadas e seus impactos sobre o
projeto de forca. A fim de facilitar a visualizacdo dessas conclusdes, as mesmas serao
sintetizadas a seguir seguindo o mesmo ordenamento l6gico que guiou o capitulo

anterior.

5.1 COMPONENTES DE FORCA

Conforme se viu, os componentes de forca sdo um dos elementos do Constructo
mais afetados pela robotizacdo. A tendéncia de crescimento quantitativo — o nUmero de
sistemas existentes — e qualitativo — as funcdes que os robds sao capazes de
desempenhar — demanda n&o apenas a adocao de novos protocolos de operacdo, mas
também modificacbes na cadeia que engloba o recrutamento, a instrucdo, a
manutencdo, e a reabilitacdo de soldados. Quanto maior a dependéncia de uma forca
de TIC, inclusive robds, maior a necessidade de que os combatentes tenham a
expertise técnica necessaria para operar os sistemas. Além disso, o soldado deve estar
apto a compreender as consequéncias do emprego de tecnologias na guerra que vao
além do campo de batalha. Neste contexto, fatores reguladores, especialmente as

regras de engajamento nacionais e internacionais, merecem destaque no processo de
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instrucdo militar, assim como os debates auxiliares que sustentam o campo, sobretudo
aqueles de carater ético e moral.

O padrao de desenvolvimento tecnoldgico que guia o avancgo da robdética militar
tem favorecido a criagcdo de sistemas modulares, que podem ser adaptados para
atender a diferentes requisitos em campo de batalha. Por meio da instalagédo de
maodulos, um sistema originalmente desenvolvido para fins de ISR, por exemplo, pode
ser empregado para operacdes de combate. O caso do Predator, mencionado no
capitulo anterior, ilustra a ideia. Outra tendéncia importante, nesse contexto, € o
reconhecimento de que interoperabilidade e netware sdo fundamentais para 0 sucesso
operacional. Por isso, no caso estadunidense, esforcos para estabelecer padroes
minimos que permitam a comunicacdo entre sistemas tém sido estabelecidos tanto
entre as proprias for¢cas nacionais quanto entre os aliados da OTAN, conforme se viu,

por meio de instrumentos como 0 STANAG 4586.

5.2 CONCEITOS DE EMPREGO

O emprego de sistemas roboticos em operagbes militares estimula o
desenvolvimento de novos conceitos de emprego. Mais uma vez, o caso do Predator
ilustra bem essa ideia. Nenhum exemplo € mais emblematico, contudo, do que o
emprego de sistemas terrestres para remocao de IEDs. Até a chegada dos sistemas no
Iraque, as operacdes eram realizadas da forma tradicional, com equipes especializadas
que corriam grande risco em virtude do carater sensivel de suas missfes. A introducao
de TALONs n&o apenas reduziu o numero de baixas civis e militares no Iraque, mas
também contribuiu para a intensificacdo da robotizacdo das forcas armadas como um
todo, visto que o sucesso operacional dos TALONSs serviu de exemplo e incentivo para
a incorporacao de outros sistemas.

O capitulo também sugeriu que o desenvolvimento de novos conceitos de
emprego, a partir de experiéncias em campo, pode influenciar o estabelecimento de
objetivos e tarefas de defesa, na medida em que a obtencdo e/ou manutencdo de
determinada tecnologia se torna uma questéo estratégica para o pais. Apesar de todos

0S avancos registrados na ultima década, contudo, os conceitos de emprego de
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sistemas roboticos ainda ndo estdo completamente maduros. Pelo contrario. Como se
viu, muitos deles s&o oriundos da experiéncia de combatentes em campo de batalha e,
portanto, ainda ndo foram consolidados em doutrina. Tampouco estdo claros os
processos pelos quais tecnologias tornam-se objetivos estratégicos. Nesse sentido, a

agenda de pesquisa permanece aberta para futuras investigacoes.

5.3 FATORES REGULADORES

Em relacdo aos fatores reguladores, a tese demonstrou que a introducédo de
rob6s nos ordenamentos militares ocorre, em geral, sem o desenvolvimento prévio de
doutrina. Nesse contexto, as forcas singulares dos Estados Unidos, por exemplo, tém
tentado desenvolver independentemente seus respectivos documentos para
institucionalizacé@o de praticas relativas ao emprego de UAS, UGS e UUS. Em que pese
a importancia desses esforcos, 0 pais carece de uma iniciativa conjunta para
consolidacdo doutrinaria. A inexisténcia de uma doutrina unificada, por sua vez,
aumenta 0s custos — e as incertezas — envolvidos no planejamento e na conducéo de
operacdes militares. A situacao é semelhante em diversas partes do mundo.

Enquanto muitos paises tentam adaptar suas forcas armadas a luz do processo
de robotizagdo, os debates internacionais sobre o emprego de “robls assassinos”
seguem bastante proficuos, ndo apenas no ambito da ONU, mas também entre
organizacdes da sociedade civil. Por ora, essas organizacdes tém se posicionado
abertamente contra o desenvolvimento de sistemas letais. Sua decisdo € baseada na
ideia de que o desenvolvimento de robés completamente autbnomos € inevitavel e que
€ necessario compreender profundamente as consequéncias de seu emprego e
estabelecer limites para o seu uso antes que 0s mesmos se popularizem ainda mais.
Esse posicionamento, ainda que revele uma orientacéo filosofica humanista importante,
parece estar descolada da tendéncia entre os militares de manter o ser humano “on” ou
“in the loop”. De fato, dificilmente os militares enfrentardo uma situacao na qual terdo de
escolher entre completa automacao ou completa ndo-automacéo de seus sistemas. Ao
que tudo indica, algumas funcdes serdo automatizadas e incorporadas em

determinados sistemas aos poucos, seguindo a trajetoria de desenvolvimento dos
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sistemas observada até o momento. Se em algum momento a tecnologia permitir que
existem seres completamente autbnomos, é de se esperar que j4 tenhamos avancado
no debate e que ja estejamos prontos para controlar e lidar com as consequéncias de
seu emprego. Por ora, portanto, o debate segue ocorrendo, e somente 0s
desenvolvimentos futuros da tecnologia determinardo os caminhos tomados pela
comunidade internacional.*

Algumas licbes gerais podem ser depreendidas da analise dos elementos do
Constructo de Capacidade a partir do caso dos Estados Unidos. Estas aplicam-se tanto
a paises desenvolvidos, quanto a paises em desenvolvimento, mas podem ser mais
valiosas para os ultimos, sobretudo em virtude dos constrangimentos or¢camentarios
gue os mesmos geralmente devem considerar para o estabelecimento de suas
capacidades militares. Tomando as palavras de Jean-Philippe Wirth (2014, p. 49), “in
foreign countries, with [...] the consequences of budget constraints, the current decade
is a period when reflections on concepts of employment and on the integration of robots
in military forces are deepening this phase breaks with the wide-ranging developments
conducted over the previous decade”.? Por isso, os préximos paragrafos dedicam-se a
algumas consideracdes sobre o Brasil.

No contexto brasileiro, a importancia de sistemas robéticos foi reconhecida pela
Estratégia Nacional de Defesa (END) de 2012. Mais especificamente, o documento
chama atencdo para a relevancia de sistemas aéreos para modernizacdo e
manutenc¢ao das capacidades de vigilancia e, futuramente, de combate da Forca Aérea.
Segundo a END, UAS, ou “aeronaves remotamente pilotadas”, como sdo chamadas,

representam “uma oportunidade de transformagao”, juntamente com tecnologias que

1 Recentemente, 122 membros da ONU votaram a favor da adogdo de um tratado para o banimento de
armas nucleares em escala global. Dentre outras medidas, o documento assegura que os signatarios nao
"develop, test, produce, manufacture, otherwise acquire, possess or stockpile nuclear weapons or other
nuclear explosive devices" (“desenvolver, testar, produzir, fabricar, adquirir, possuir ou armazenar armas
nucleares ou outros dispositivos explosivos nucleares”) (UN, 2017). O tratado foi criticado pelas poténcias
nucleares e membros da OTAN por ignorar a importdncia de tais armamentos como elemento de
dissuaséo na politica internacional. Nao obstante as criticas, o documento devera entrar em vigor quando
ratificado por cinquenta signatarios. Além disso, o mesmo pode servir de modelo para a adogéo futura de
instrumentos que limitem o desenvolvimento de sistemas robéticos letais, a exemplo do que também ja
ocorreu em relacdo a minas terrestres.

2 “Em paises estrangeiros, com [...] as consequéncias de restricbes orcamentarias, a década atual € um
periodo em que as reflexdes sobre conceitos de emprego e sobre a integracdo de robds nas forcas
armadas estdo a aprofundar esta fase com os desenvolvimentos abrangentes realizados ao longo da
década anterior” (WIRTH, 2014, p. 49).
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permitam a operagdo em redes e o setor espacial. Em nenhum momento o documento
menciona a importancia de outros sistemas, tampouco reconhece a robética como uma
tecnologia transversal, capaz de modificar a pratica da guerra e, consequentemente,
impactar a organizacao militar como um todo.

Em que pese essa lacuna, UAS ja vém sendo utilizados pelas forcas armadas e
de seguranca publica h4 algum tempo. No contexto dos grandes eventos sediados no
Brasil a partir de 2013 — a Copa das Confederacfes (2013), a Copa do Mundo (2014) e
as Olimpiadas (2016) — drones passaram a ser empregados para 0 monitoramento de
regibes sensiveis, tais como centros poliesportivos e estadios. Em 2014, por exemplo,
dois drones israelenses, mais especificamente, um Heron 1 e um Hermes 400, foram
empregados na seguranca de estadios de futebol em S&o Paulo. Além disso, a Policia
Federal ja possui uma frota de mais de uma dezena de aeronaves utilizadas no
monitoramento de fronteiras.

De fato, UAS sao objeto de interesse militar, especialmente da Forca Aérea
(FAB), h4a algum tempo. Os primeiros projetos para o desenvolvimento de sistemas
roboticos aéreos no Brasil remontam aos anos 1980 e 1990 e ao inicio dos chamados
“Projeto Acaud” e “Projeto Aurora”. Enquanto o primeiro tratava do desenvolvimento de
uma aeronave remotamente pilotada tradicional, o segundo focava na criacdo de um
dirigivel de emprego variado. Somente a partir dos anos 2010, contudo, é que a
industria de sistemas robéticos comecou a crescer no pais. Segundo a Folha de Séo
Paulo (2017), o mercado de sistemas aéreos vive momento de crescimento. De acordo
com a reportagem, mais de 700 empresas trabalham no desenvolvimento, importacao
ou implementacao de plataformas e softwares no Brasil.

N&o obstante o0 interesse militar crescente em sistemas roboticos e o
crescimento da industria no Brasil, 0 que se observa no pais é um quadro muito
parecido com o norte-americano, no qual a aquisicdo de tecnologias ocorre sem que
haja uma ponderacdo prévia sobre as necessidades estratégicas atuais e futuras do
pais. Em um momento de apreciagdo e discussao publica dos documentos de defesa
brasileiros — e de recente regulamentacdo para o uso civil de drones pela Agéncia

Nacional de Aviacao Civil (Anac) —, vale a pena pontuar algumas questdes importantes
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para o debate sobre sistemas robdticos no Brasil a partir da analise e das conclusfes
obtidas neste trabalho e tendo como horizonte o Constructo de Capacidades.

Primeiro, a aquisicdo e/ou desenvolvimento de sistemas roboticos militares
devem ser realizados tendo em vista as interconexdes complexas entre os elementos
que compdem o Constructo de Capacidades e, por conseguinte, determinam a
capacidade militar do pais. Nesse sentido, conforme ja colocado, 0 emprego do modelo
evidencia a necessidade de estruturar as forcas armadas de maneira integrada. Os
processos devem ser realizados a partir da determinacdo de objetivos adequados e
factiveis com a realidade brasileira, regional e internacional, tanto em termos
tecnologicos quanto em termos legais, orcamentérios, éticos e morais. O Constructo de
Capacidades auxilia na adequacéo dos meios aos fins, e ndo ao contrario. Por isso, &
necessario abandonar o fetichismo comumente vinculado a "tecnologia de ponta" entre
os militares a fim de avaliar realisticamente os requerimentos do projeto de forca
nacional, inclusive aqueles de recrutamento, educacao, e manutencao de pessoal.

Segundo, assim como reforma militar, a estruturacdo do arcabouco legal que
regula o emprego militar de sistemas robaéticos, nacional e internacionalmente, também
deve ser tratado como um processo continuo. Na medida em que a tecnologia se
desenvolve e se populariza, a ambiguidade de seu status legal tende a tornar-se uma
questdo cada vez mais proeminente. Nacionalmente, € necessario estabelecer os
parametros para o desenvolvimento dos sistemas, tanto em termos de software quanto
de hardware, bem como as cadeias de responsabilizacdo em caso de erro ou abuso do
sistema, que, em tese, condicionam ainda a propria regulamentacdo da Anac. Ao
mesmo tempo, a legislagdo nacional deve ser ampla o suficiente para incorporar 0s
avancos do debate internacional. Além disso, transparéncia e accountability sao
necessarias para justificar e conduzir os processos decisérios e de formulacao legal em
um contexto democratico. Nesse sentido, processos de consulta e debate publicos
devem ser incentivados, como ja vem sendo no contexto dos demais documentos de
defesa nacional, para que sistemas robdticos possam ser incorporados no contexto do
Estado de direito.

Terceiro, o potencial de sistemas roboticos ainda ndo foi completamente

explorado e exige investimentos em pesquisa e desenvolvimento. Naturalmente,
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fomentar o desenvolvimento da base industrial de defesa nacional é uma tarefa
desafiadora, sobretudo em virtude do momento politico-econémico em que o Brasil se
encontra. No entanto, periodos de crise também reforcam a importancia do
planejamento estratégico e a consequente necessidade de concentrar os esfor¢cos para
a obtencao de capacidades especificas.

A tese demonstrou que, no que diz respeito a sistemas robdticos, algumas
tendéncias podem ser observadas. Por exemplo, enxames e modularidade. A Ultima,
em especial, oferece o potencial de tratar robotica como uma tecnologia dual, cuja
aplicacdo nao se limita ao setor militar. O envolvimento da sociedade civil, em especial
da Academia, torna-se ainda mais importante nesse contexto. O Brasil vem avangando
largamente no que tange a cooperacdo entre académicos e militares desde a
redemocratizacdo, contudo, € importante manter os esforcos ja existentes e aprofundar
ainda mais a aproximacao entre eles.

N&o ha duvida de que sistemas roboéticos sdo tecnologias promissoras que tém o
potencial de modificar os aparatos militares e de influenciar o carater da guerra nas
préximas décadas. Conforme essa tese demonsntrou, contudo, o fendmeno da
robotizacdo € complexo e esté relacionado a uma série de mudancas mais amplas da
sociedade e, por conseguinte, das rela¢des internacionais. Este trabalho esta longe de
esgotar os diversos debates que permeiam o tema, mas buscou apontar algumas
guestBes importantes para o avanco do campo de estudos, sobretudo em paises em
desenvolvimento e muitas vezes carentes de debates mais aprofundados sobre

tecnologia e estudos estratégicos como o Brasil.
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