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RESUMO

A disseminacdo de imagens digitais pela internet criou novos desafios
relacionados a autoria e integridade dos documentos transacionados. Um documento de
texto submetido a criptografia ou certificacdo digital fica protegido contra qualquer
alteracdo, por menor que ela seja. Ao contrario, uma imagem deve ser considerada
auténtica mesmo que o seu cédigo tenha sofrido alguns tipos de alteracdes, desde que ndo
mudem a esséncia da informagdo contida na imagem, como compressdo (JPEG por

exemplo), ajuste de brilho, de contraste, entre outros tratamentos usuais.

Neste contexto, uma das solucdes para protecdo de autoria e integridade de
imagens digitais € o uso de marcas d’agua digitais, as quais sdo conceitualmente

semelhantes as marcas d’agua usadas em documentos fisicos, como o papel-moeda.

Este trabalho tem por objetivo fornecer ao leitor um guia simples sobre marcas
d’agua digitais, incluindo caracteristicas e aplicabilidade de marcas d’agua imperceptiveis
em imagens digitais. Ao final, uma bateria de testes avalia a robustez de marcas d’agua
inseridas por um software lider de mercado (Photoshop e Digimarc) contra ataques

maliciosos e tratamentos usuais.

Palavras-chave: Marca d’agua digital, imagem, autenticacao.



Digital Watermark Authentication of Digital Images

ABSTRACT

The spread of digital images throughout the Internet has created new challenges in
regards to authorship and integrity of the exchanged documents. A text document submitted
to criptography or digital certification is protected against any alteration, as little as it might
be. On the other hand, an image must be considered authentic even if its code has been
altered, as long as it does not change the essence of the information contained in the image,
such as compression (JPEG for example), adjustment of brightness, contrast balance,

among other usual treatments.

In this context, one of the solutions for the protection of authorship and integrity of
digital images is the use of digital watermarks, which are conceptually similar to the ones

used in concrete documents, such as money bills.

This paper aims at providing the reader a simple guide on watermark, including
characteristics and applicability of imperceptible watermarks in digital images. In the end,
tests will evaluate the robustness of watermarks embedded by the leading software
available in the market (Photoshop and Digimarc) against malicious attacks and usual

treatments.

Keywords: Digital watermark, image, authentication.
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1 INTRODUCAO

Este trabalho tem por objetivo fornecer ao leitor um guia sucinto e simples sobre
marcas d’agua digitais, mais especificamente sobre o uso de marcas d’agua imperceptiveis
em imagens digitais. Ao final, é feita uma bateria de testes usando um software lider de
mercado (Photoshop) com um maodulo chamado Digimarc, que insere e 1€ marcas d’agua.
Estes testes procuram mostrar os limites de resisténcia da marca d’agua a ataques na

imagem protegida, bem como os limites de resisténcia a tratamentos usuais e necessarios.

Ao longo da histdria, a humanidade criou sistemas de autenticacdo de documentos
convencionais. Uma assinatura sobre um documento em papel pode assegurar autoria e
integridade do conteddo. Lacres em envelopes foram usados até o século passado com
finalidade semelhante. Em varios momentos da historia, as sociedades criaram varias
formas de cartdrios e tabelionatos, de fé pablica, para garantir autoria e integridade de

documentos convencionais.

Nos Gltimos anos, a internet disseminou o uso de documentos digitais, criando
novos problemas relacionados a autoria e integridade. Cada vez mais, empresas e pessoas
assumem compromissos importantes baseados em documentos digitais como e-mail, ordens
de compra, ordens bancarias e contratos. Ao receber um desses documentos digitais,

surgem perguntas e dividas cada vez mais pertinentes:

Quem enviou? (Autoria - quem envia é realmente quem diz ser?)
Alguém mais viu o documento? (Privacidade)

Foi isto mesmo que o remetente enviou? (Integridade)

A partir de 2001, o Brasil editou os primeiros marcos legais para uso de
criptografia por chaves publicas, assinaturas eletronicas, certificados digitais e uma gama
de servigos visando dar seguranca e validade juridica aos documentos digitais. O ICP -

Brasil é a Autoridade Certificadora Raiz que tem por missdo licenciar, auditar e fiscalizar
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as AC - Autoridades Certificadoras e AR - Autoridades de Registro no pais.

No Estado do Rio Grande do Sul, a lei 12.469/2006 cria a Autoridade
Certificadora, AC - RS, envolvendo a Procergs, Secretaria da Fazenda do RS, Tribunal de
Justica e Banrisul. Atualmente, existem no Brasil diversas AC oferecendo diferentes tipos

de servigos, como a emissao de certificados digitais para pessoas fisicas e juridicas.

Com a internet, o alcance e a velocidade da disseminacdo de imagens digitais
ganhou um impulso inimaginavel. Junto, apareceram novos problemas. A confianga que se
tinha numa foto ficou abalada na era digital. Programas para tratamento de imagem digital
estdo presentes até nos computadores domésticos. Neste contexto, surge a necessidade de

autenticacdo de imagens digitais para garantir a sua autenticidade.

Entretanto, imagens digitais tém necessidades de seguranca diferentes dos
documentos protegidos por certificados digitais, como os emitidos pelas Autoridades

Certificadoras.

Existe uma ampla gama de tratamento digital sobre imagens que, apesar das
alteragdes no codigo do documento digital, ainda podem ser consideradas fiéis a
informacdo basica que armazenam. Mudancas decorrentes de compactacdo (como o padrao
JPEG) iriam dar um falso negativo (ndo-auténtica) se a imagem fosse submetida aos rigidos
sistemas de autenticacdo dos documentos digitais bancérios, por exemplo. Ou seja, em
muitas aplicacbes com imagens, basta avaliar se o essencial da informacéo esta preservado.

Em caso positivo, a imagem digital ndo deve ser repudiada, apesar de ter sido alterada.

A marca d’agua digital € solucdo na autenticacdo de imagens digitais para uma

ampla gama de aplicacdes.

As marcas d’agua podem ser seguras, robustas, semi-frageis e frageis, conforme
seu grau de tolerancia a alteracbes no documento original. As seguras e robustas resistem

melhor ao tratamento necessario, ndo malicioso, da imagem do que as frageis.
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A marca d’agua fragil ndo resiste (fragil portanto) a alteracbes minimas da
imagem, mesmo que Seja um tratamento necessario como sua compressao em formato

consagrado (JPEG por exemplo) para sua transmissao ou armazenamento.

Em resumo, uma marca d’agua digital € um sinal, um cddigo identificador,
inserido num documento digital, que pode ser ostensivo, discreto ou imperceptivel,
conforme for o requisito da aplicacdo. Esse sinal, normalmente acessivel apenas por
pessoas autorizadas, serve para identificar o autor ou o detentor dos direitos autorais do
documento (autoria), bem como se a informacdo sofreu algum tipo de alteracdo
(integridade). Remetente e destinatario deverdo compartilhar algumas informacgdes de modo
que o destinatario consiga fazer a verificacdo de autoria ou integridade do documento

recebido.
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2 MARCA D'AGUA DIGITAL

2.1 Historia da marca d’agua

Na Europa, ao final do século XIII, aproximadamente 40 moinhos produziam
papel de diferentes formatos, qualidade e preco. Entretanto, o papel produzido por estes
moinhos era de ma qualidade, indtil para a escrita e, por isso, ainda precisava ser tratado
por artesdos. Os artesdos suavizavam a superficie do papel com a ajuda de uma pedra dura,
chamada calandra, para torna-lo aceitavel para a escrita. A seguir, o papel era polido e
dividido em folhas por artesdos e s6 depois comercializado. Num certo momento, a
guantidade de moinhos, artesdos e comerciantes era tdo grande que ndo havia a

possibilidade de garantir a origem ou a qualidade do papel comercializado [KAT 00].

Na cidade de Fabriano na Italia, em 1292, pela primeira vez um moinho comecou
a usar marca d’agua em seu papel, para diferencia-lo dos demais. As primeiras marcas
d’agua eram feitas atraves da adigdo de grades aos moldes de papel, tornando possivel, pela
primeira vez a deteccdo da origem. A marca d’agua se espalhou rapidamente pela Itélia,
depois pela Europa, passando a identificar mais do que a origem ou o tipo do papel, como
também sua qualidade e formato. Depois disso, a marca d’agua comecou a ser utilizada
também na autenticacdo de documentos [FRE 07] [RUB 07] apud [COX 01].

As marcas d’agua que os bancos usam no papel-moeda inspiraram 0 primeiro uso
do termo “marca d’agua” no contexto dos documentos digitais [KAT 00]. Apesar da
semelhancga entre marca d’a4gua e marca d’agua digital, a ultima sé surgiu por volta de
1954, quando Emil Hembrooke, pertencente a Corporacdo Muzak, patenteou um trabalho
musical. Para proteger a autoria da mdusica, foi inserido um cddigo de identificacéo,
baseado no Cddigo Morse. O cadigo foi criado com a aplicacdo de um filtro de 1kHz na
masica, sendo que a presenga ou a auséncia de energia nessa frequéncia indicava letras,
semelhantemente ao Codigo Morse, que garantiam a autoria pretentida [RUB 07] apud
[COX 01].
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Komtsu e Tominaga usaram o termo marca d’agua digital em 1988 [RUB 07] apud
[KOM 88]. A ideia da marca d’agua so passou a ser aplicada em imagens digitais a partir
de 1990 [RUB 07] apud [JOH 93]. As primeiras publicacdes para uso de marca d’agua em
imagens digitais foram publicadas por Tanaka em 1990 e por Caronni e Tirkel em 1993
[KAT 00]. Na metade da década de 90, com o crescente uso de documentos digitais, surgiu

0 interesse pelas técnicas de marca d’agua digital.

A internet, um dos principais fatores que causaram 0 aumento no uso de
documentos digitais, também facilitou a publicacdo de trabalhos, agilizando a difusdo deles
[RUB 07] apud [BAR 04-a] [JOH 99] [KIM 01]. Proliferou também a difusdo de copias
ilegais dos documentos, gerando problemas de direitos autorais e de autenticidade [RUB
07] apud [ZHU 96].Assim a marca d’agua digital vem recebendo maior atencdo, sendo um
dos assuntos tratados em 1996, no primeiro Information Hiding Workshop. Depois disso,
em 1999, o congresso International Society for Optical Engineering realizou uma
conferéncia sobre seguranca e marca d’agua, chamada "Security and Watermark of
Multimedia Contents” [AND 96] [DEL 00].

2.2 Principios basicos da marca d’agua digital

2.2.1 Necessidade da marca d’agua digital

A revolucdo digital e a explosdo das redes de comunicacdo levam ao aumento
exponencial do trafego de documentos digitais (imagens, textos, audio e video). Esse
fendmeno moderno criou novos desafios para proteger e controlar a troca desses
documentos, que podem ser facilmente duplicados, modificados e difundidos. Por isso, é
tdo importante desenvolver sistemas de protecdo a direitos autorais e autenticacdo de

contetdo. A marca d’agua digital € uma alternativa para diminuir o problema [PRO 97].

2.2.2 O que é marca d’agua digital

O grande objetivo da marca d’agua digital € incluir informacéo (ostensiva, discreta
ou oculta, conforme a aplicacdo) no documento digital para fornecer algum servico de
seguranga ou simplesmente para rotula-lo. Alguns sistemas devem permitir recuperar a
informacdo inserida no documento (a marca d’dgua) mesmo que ele tenha sido

consideravelmente modificado por ataques, maliciosos ou ndo [REY 02].
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Todas as marcas d’agua digitais possuem alguns pontos em comum: elas possuem

um sistema de insercdo e um sistema de recuperacéao.
O sistema de insercdo precisa receber como entrada o documento que sera
marcado (D), a marca d’agua (M) e talvez uma chave secreta (Cs) ou uma chave privada

(Cpr). A saida do sistema de insergdo é o documento marcado.

SistemaDelnsercéo (D, M, Cs ou Cp) = Dy

Docusmento Oigit sl s—
MarcaD'dgua

Sistema de Insergio Documento Marcado

Chave Secreta ou Chave Privada = = = =

Figura 2.1: Sistema de insercao

O sistema de recuperacdo precisa receber como entrada o documento marcado
(Dw), talvez a marca d’agua (M), talvez o documento original (D) e talvez uma chave
secreta (Cs) ou uma chave publica (Cp,). A saida do sistema de recuperacdo pode ser a
marca d’agua ou uma decisdo do tipo “sim” ou “ndo” que responde a pergunta: A marca

d’agua encontra-se no documento?

SistemaDeRecuperacdo (Dw, D, M, Cs ou Cpy) = M, Sim ou Néo

Documento harcado

Documento Origingl ——— o

Sistema de Recuperacio  m— Matea D'dgua, L
MarcaD'dgua ———— Presenca ou Auséncia

Chatwe Secreta ou Chave Pliblica ————

Figura 2.2: Sistema de recuperacao

A marca d’agua pode ser de qualquer natureza, tal como numeros, texto ou uma

imagem. Generalizando, a informacdo inserida € um string binario.
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A chave pode ser usada para reforcar seguranga, prevenir que pessoas nao
autorizadas recuperem e manipulem a marca d’agua. Na pratica, todo sistema de marca
d’agua com utilidade comercial usa pelo menos uma chave ou até mesmo uma combinagéao

de diversas chaves.

2.2.3 Comparacao entre marca d’agua digital e esteganografia
Esteganografia é uma palavra de origem grega que significa escrita escondida. E o
ramo particular da criptografia que faz com que uma mensagem seja camuflada no

documento transacionado.

Tanto marca d’agua como esteganografia sdo técnicas usadas para esconder uma
informacdo dentro de outra. As técnicas de esteganografia ndo costumam ser robustas
contra modificagdes no documento, ou seja, modificagdes no documento, mesmo pequenas,
talvez destruam a informacdo oculta. As técnicas de esteganografia seriam consideradas
frageis ou semi-frageis, se analisadas pelos critérios das marcas d’agua digitais. Uma
implicacdo pratica da exigéncia de robustez é que métodos de marca d’agua robusta ou

segura costumam inserir muito menos informacéo oculta do que métodos de esteganografia.

Marca d’agua deve ser usada no lugar de esteganografia toda vez que o documento
marcado for disponivel para pessoas que sabem da existéncia de informacdo oculta e
podem ter interesse em remové-la. Uma aplicacdo popular para marca d’&gua digital € dar
provas de autoria de um documento, isso pode ser feito inserindo no documento
declaracdes de direitos autorais. E 6bvio que para esse tipo de aplicacdo a informacio
inserida precisa ser robusta contra manipulacdes que podem tentar remové-la do

documento.

2.2.4 Marca d’agua digital visivel/perceptivel
Marca d’agua digital visivel, como o nome diz, é um padrdo visual, como um
logotipo, que é inserido em um video ou uma imagem digital da mesma forma que as

marcas d’agua visiveis em papel.
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Figura 2.3: Exemplo de imagem com marca d’agua visivel (“Wizard of the Coast, all rights

reserved”)

Figura 2.4: Exemplo de imagem com marca d’agua visivel (Logo da Globo)
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Marcas d’agua digitais visiveis sdo usadas principalmente em imagens difundidas,
pela televisdo ou internet por exemplo, como forma de inibir o seu uso comercial indevido.
Também ¢é possivel marcar dudio desta forma, inserindo um som audivel no meio de uma
masica. Por exemplo, um locutor anuncia uma mensagem comercial orientando como

comprar o versdo completa daquela musica [KAT 00].

2.3 Mdltiplas marcas d’agua digitais

Algumas aplicacbes podem exigir que sejam inseridas varias marcas d’agua
digitais em um Unico documento. Por exemplo, uma imagem digital pode conter duas
marcas d’agua, uma para garantir os direitos do autor e outra para permitir que um cliente
faca uso da imagem. Tal esquema precisa de um algoritmo mais sofisticado, pois é
necessario um maior controle na insercdo da segunda marca d’agua, de modo que ambas
possam ser recuperadas. A escolha deve ainda considerar a interferéncia de uma marca
d’a4gua na outra e o impacto na qualidade do documento original. Geralmente estas

interferéncias sdo mais criticas quando se usa marcas d’agua frageis.
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3 CARACTERISTICAS E CLASSIFICACOES DAS MARCAS
D'AGUA DIGITAIS

E importante analisar as caracteristicas das marcas d’agua digitais para que se
atinja o objetivo desejado, seja ele protecdo de direitos autorais ou autenticacdo de
contetdo. Ou seja, ndo basta apenas esconder informacdo no documento digital, é preciso
entender como essa informacdo oculta vai fornecer o servico desejado. Também é
necessario estudar o impacto que o uso comum no documento causa na marca d’agua

digital, para escolher a marca d’agua adequada.

Uma marca d’agua digital aplicada numa imagem, com o objetivo de identificar o
autor dela (proteger direitos autorais) precisa ser robusta. Caso contrario alguém poderia
remové-la e em seguida inserir sua prépria marca d’agua no lugar. Entretanto, existem
formas mais sutis de atacar esse sistema. Suponha que, ao invés de tentar remover a marca
d’agua que contém a identificacdo do autor, o atacante insira sua prépria marca d’agua na
imagem. Mesmo que a marca d’agua do atacante ndo apague a marca d’agua do autor, a

presenca de ambas na imagem cria ddvidas sobre sua autoria.

Tornando o exemplo anterior mais especifico, imagine que Ana marca uma
imagem para identificar que é a autora. Apos isso, ela torna a imagem marcada, que
chamaremaos de I, publica.

IA =1+ MA

Para confundir as evidéncias que provam a autoria da imagem, Beto pega a
imagem publicada por Ana e insere nela a sua propria marca d’agua (Mg), criando uma

imagem que possui duas marcas d’agua (lag).

lag =1+ Ma + Mg
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Agora é impossivel decidir se Iag pertence a Ana ou a Beto, pois essa imagem
possui ambas as marcas d’agua. Para resolver essa ambiguidade, poderia ser exigido de
Ana e Beto que eles mostrem uma copia da imagem que contém apenas a sua propria marca
d’agua. Ana poderia satisfazer a exigéncia facilmente, pois ela é dona da imagem original,
ja Beto ndo seria capaz de satisfazer a exigéncia, pois todas as copias da imagem que ele
possui em méaos também estdo marcadas pela marca d’agua de Ana. Entretanto, esse fato
ndo é suficiente para garantir os direitos autorais de Ana, pois existem ataques a marca
d’agua mais sutis, como o SWICO (Single Watermarked Image Counterfeit Original).
Suponha que a marca d’agua utilizada por Ana tenha um método de recuperagdo ndo-cego e
que s possa ser detectada, ou seja, para revelar a presenca da marca d’agua um detector
precisa comparar a imagem marcada com a imagem original. Entdo vamos supor também
que a deteccdo da marca d’agua se da subtraindo a imagem original da imagem marcada.
Ana pode usar a imagem original para provar que a imagem que Beto possui também tem a

marca d’agua dela.

|AB—|:(|+MA+MB)—|:MA+MB

Ela também pode usar a imagem original para provar que ela tem copias que ndo

possuem a marca d’agua de Beto.

|A—|:(|+MA)—|:MA

As duas formulas anteriores provam que lag possui Ma (e também Mg) e que Ia

possui apenas Ma.

O problema é que Beto pode fazer o mesmo, criando uma falsa imagem original
(Ir) que sera usada durante a verificacdo de autoria. Para cria-la, basta que a marca d’agua
de Beto seja invertivel e que Beto subtraia ela de 14, afirmando que essa € a imagem

original.

le=la—Mg=1+Ma—-Mg
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Desta forma, Beto pode afirmar que ele possui uma imagem (a imagem tornada

publica por Ana, 1a) que possui sua marca d’agua e ndo possui a marca d’agua de Ana.

Ia—lg=(+Ma) - (I + Ma—Mg) =Mp

Como visto acima, a simples adicdo de uma marca d’agua digital com método de
recuperacdo ndo-cego nao garante autoria, mesmo que a marca d’agua seja robusta o

suficiente para ndo ser removida sem destruir o documento original [BAR 04-b].

3.1 Robustez nas marcas d’agua digitais

A robustez de uma marca d’agua digital € a sua capacidade de sobreviver a

manipulagdes, maliciosas ou néo.

Para tornar mais robusta uma marca d’agua digital, a maneira mais comum ¢
inserir a informacdo oculta em lugares mais significantes (da imagem ou do som, por
exemplo), onde qualquer alteragdo é mais perceptivel para os sentidos humanos. Por
exemplo, se o documento original se trata de uma imagem digital, o melhor seria inserir a
marca d’agua em regifes de contraste, pois estas regides sdo melhores percebidas pelo
sistema visual humano e seria improvavel que algum algoritmo de compressdo com perda

alterasse bruscamente esta regiao.

3.1.1 Marca d’agua digital segura

Esse € o tipo mais robusto e demandado. Essas marcas d’agua digitais sdo feitas
para proteger direitos autorais e aplicacdes orientadas & seguranca. Esse tipo de marca
d’agua digital precisa sobreviver a manipula¢cdes de vulto, sejam maliciosas ou nao.
Embora ndo seja impossivel remové-las, o processo deve ser dificil. Caso a qualidade do
documento recebido seja boa, a marca d’agua segura deve ser passivel de recuperacdo. Ou
seja, admite-se a impossibilidade de recuperacao somente no caso de grande degradacédo da

qualidade.

Quem esta atacando uma marca d’agua segura provavelmente conhece o algoritmo

usado para inseri-la e, assim, pode criar métodos para remové-la.
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As marcas d’agua seguras devem resistir a diversos tipos de tratamento, como
ferramentas de processamento analogico ou digital, compressdes com perda, filtros lineares
e ndo-lineares, recortes, escalonamentos, conversdes digital-analdgico e analdgico-digital,
insercdes de ruido, etc... No caso de imagens digitais, deve resistir a ajustes de contraste,
rotagdes, ampliacdes, até mesmo permutagdes de colunas ou linhas. No caso de videos, a
marca segura deve resistir a permutacGes de quadros, remocdo de quadros, etc... cada

documento digital tem suas caracteristicas especificas [BAR 04-b].

3.1.2 Marca d’agua digital robusta

Feitas para resistir a manipulagdes que ndo sejam maliciosas, esse tipo de marca
tem menor demanda que o tipo seguro. As marcas d’agua digitais robustas servem para
aplicacbes em que seria improvavel que alguém manipulasse o documento digital com o
objetivo de extrair a marca d’agua. Por outro lado, a aplicacdo que utiliza esse tipo de
marca constantemente manipula o documento digital, ou seja, 0 uso comum do documento
ndo deve alterar a informacao oculta, por isso a marca d’agua precisa ser robusta [BAR 04-
b].

3.1.3 Marca d’agua digital semi-fragil
Feitas para resistir a um conjunto de manipulacGes limitado e bem especifico,
sendo que estas manipulagdes ndo sdo maliciosas e deixam o documento original

praticamente intacto.

Este tipo de marca é usado quando a aplicagdo ndo exige robustez, mas impde
alguma perda ou alteracdo no documento marcado. Por exemplo, esse tipo de marca
poderia ser inserida apenas para rotular um arquivo, que em seguida sofreria uma
compressdo com perda e seria armazenado num banco de dados. Entdo, para recuperar um
arquivo desse banco de dados e obter a informacdo original, seria necessario recuperar a
marca d’agua dele. Apo6s obtida a informacdo original, a marca d’agua poderia ser
descartada [BAR 04-b] [ZHA 03].

3.1.4 Marca d’agua digital fragil
Feitas para ndo resistirem, uma marca d’agua digital é considerada fragil se apos

uma pequena modificacdo no documento marcado a informacéo oculta é perdida. A perda
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de informacdo oculta pode ser global, se nenhum pedaco da marca d’agua digital puder ser

recuperado, ou local, se apenas parte da marca d’agua foi danificada.

Usa-se este tipo de marca para fazer verificagdo de integridade e/ou autenticacdo
de conteudo no documento, sendo que a perda da marca d’&gua € usada para indicar

manipulacdes no documento [BAR 04-b].

3.2 Marca d’agua digital privada e marca d’agua digital publica

3.2.1 Marca d’agua digital privada

Uma marca d’agua digital é considerada privada se somente pessoas autorizadas
podem recupera-la, ou seja, ela é criada para que seja praticamente impossivel recupera-la
sem autorizacdo. Quando uma marca d’agua privada também é legivel, o leitor extrai a
marca d’agua do documento marcado (e possivelmente distorcido) e usa o documento

original como pista para saber onde a marca d’agua poderia estar no documento marcado.

Toda marca d’agua que exige um método de recuperacdo nao-cego é naturalmente

privada, pois s6 o dono do documento original pode recuperar a marca d’agua.

3.2.2 Marca d’agua digital publica
Uma marca d’agua digital é considerada pablica se a técnica usada para recupera-

la é de conhecimento publico.

3.2.3 Comparacdo entre marca d’agua digital privada e marca d’agua digital publica

Uma marca d’agua digital privada é normalmente mais robusta que uma publica,
pois quando a informagdo oculta se torna conhecida, fica muito mais facil remové-la ou
torné-la ilegivel [BAR 04-b].

3.3 Marca d’agua digital legivel e marca d’agua digital detectavel

3.3.1 Marca d’agua digital legivel
Uma marca d’agua digital é considerada legivel se a informacdo oculta (os bits
inseridos) pode ser lida sem ser conhecida de antem&o. Para ler a marca d’&gua, o leitor s6

precisa receber como entrada o documento marcado (Dy) e talvez uma chave secreta (Cs).
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Leitor (Dy, Cs) = M

Caso o processo de recuperacdo seja ndo-cego, também sera necessario fornecer ao

leitor o documento original (D).

Leitor (Du, D, Cs) = M

Marcas d’agua digitais legiveis sdo mais versateis e por isso tém uso mais comum,

pois normalmente podem ser recuperadas por métodos cegos e semi-cegos.

3.3.2 Marca d’agua digital detectavel

Uma marca d’agua digital é considerada detectavel se a informacédo oculta s6 pode
ser detectada, ou seja, SO € possivel testar se um determinado cddigo aparece no documento
marcado. Para detectar a marca d’agua, o detector precisa receber de entrada o documento
marcado (Dy), a marca d’agua (M) e talvez uma chave secreta (Cs). A saida do detector

sera uma decisdo do tipo “sim” ou “ndo”.

Detector (Dm, M, Cs) = Sim/Nao

Caso 0 processo de deteccdo seja ndo-cego (vide conceito no item 3.4.3), também

sera necessario fornecer ao detector o documento original (D).

Detector (Dm, D, M, Cs) = Sim/Néo

Como a marca d’agua precisa ser conhecida de anteméo para a deteccdo, esse tipo
de marca d’agua é sempre privada. Além disso, esse tipo é naturalmente mais robusto que o

legivel.

3.3.3 Marca d’agua digital legivel ¢ detectavel

Supondo que uma marca d’agua digital, contendo o nome do proprietario, foi

inserida numa imagem:
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Legivel: Quando a marca d’agua ndo é um parametro necessario para 0 processo
de recuperacdo. Basta o documento marcado e uma chave secreta (opcional) para descobrir

0 nome do proprietéario.

Detectavel: Quando a marca d’agua é um parametro necessario para o processo de
recuperacdo. Se a marca d’agua € um parametro necessario para o processo de recuperagédo
e ndo é conhecida de antemao, é impossivel fazer a deteccdo e a leitura subseqliente do

nome do proprietario [BAR 04-b].

3.4 Método de recuperacao cego, metodo de recuperacéo semi-cego e
método de recuperacdo ndo-cego
3.4.1 Método de recuperacao cego

Um método de recuperacdo de marca d’agua digital é considerado cego se ele ndo

precisa comparar o documento original com o documento marcado.

3.4.2 Método de recuperacgao semi-cego

Um método de recuperacdo de marca d’agua digital é considerado semi-cego se
ele ndo precisa comparar 0 documento original e o0 documento marcado. Basta conhecer a
marca d’agua que esta sendo buscada. Ou seja, 0 semi-cego € um detector que nao precisa

do documento original.

3.4.3 Método de recuperacgdo nao-cego
Um método de recuperacdo de marca d’agua digital é considerado ndo-cego se ele

precisa, obrigatoriamente, comparar o documento original e 0 documento marcado.

3.5 Marca d’agua digital invertivel e marca d’agua digital quase-
invertivel
3.5.1 Marca d’agua digital invertivel

Uma marca d’agua digital € invertivel se para qualquer documento onde ela pode
ser inserida existe um processo inverso de insercdo que gera uma marca d’agua invertida
(M,). Esse processo mantém a semelhanca entre 0 documento marcado e o documento
original. Mais importante do que isso, inserir no documento original (D) a marca d’agua

invertida e a marca d’agua normal (M), causa um cancelamento, ou seja, 0 documento
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reverte ao seu estado original.

D+M+M,=D

Caso uma marca d’agua ndo satisfaca essas exigéncias, ela é dita ndo-invertivel.

Toda marca d’agua digital invertivel é também reversivel em senso amplo (somar
M + M, faz o documento voltar ao original). E adequado usa-las para garantir a integridade
de imagens médicas ou militares (como descrito na secéo 4.1).

3.5.2 Marca d’agua digital quase-invertivel

Uma marca d’agua digital com método de recuperacdo nao-cego é quase-invertivel
se para qualquer documento onde ela pode ser inserida existe um processo inverso de
insercdo que gera uma marca d’agua invertida (M,), sendo que esse processo mantém a

semelhanca entre o documento marcado (Dw;) € 0 documento original (D).

D+ M, =Dw

Mais importante do que isso, se 0 documento original (que ndo possui nenhum tipo
de marca) for testado num detector e 0 documento com a marca invertida for usado como
um falso documento original, o detector deve acusar a presenca da marca d’agua no

documento original.

Detector (D, Dy, M) = Sim

Caso uma marca d’agua ndo satisfaca essas exigéncias, ela é dita ndo-quase-

invertivel.

3.6 Marca d’agua digital reversivel em senso estrito e marca d’agua
digital reversivel em senso amplo

3.6.1 Marca d’agua digital reversivel em senso estrito
Uma marca d’agua digital é reversivel em senso estrito se uma vez que ela €
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recuperada (lida ou detectada), ela também pode ser removida do documento, tornando

possivel voltar ao documento original.

Reversibilidade em senso estrito também implica reversibilidade em senso amplo.

3.6.2 Marca d’agua digital reversivel em senso amplo

Uma marca d’agua digital é reversivel em senso amplo se, uma vez recuperada
(lida ou detectada), é possivel torna-la irrecuperavel (ilegivel ou indetectavel) sem produzir
distor¢des perceptiveis no documento marcado.

Para exemplificar: Qualquer marca d’agua que s6 muda o0s bits menos
significativos (LSB) de uma imagem é reversivel em senso amplo, pois se alguém descobre
que a marca esta na imagem e deseja torna-la irrecuperavel, basta tornar todos os LSB da
imagem iguais a 0 ou iguais a 1. Isso ndo vai retornar a imagem ao estado original
(provavelmente os LSB dela ndo eram todos 0 ou todos 1), mas vai desmanchar a marca
d’agua. Como a modificacdo foi nos LSB, obviamente ela ndo é perceptivel. Outra coisa
Obvia que se pode concluir do exemplo: marca d’agua que s6 muda LSB ndo serve para
proteger autoria (pois é facil apaga-la), mas serve para proteger integridade (testamos a

presenca da marca d’agua, se ausente, a imagem nao esta integra).

3.7 Marca d’agua digital simétrica e marca d’agua digital assimétrica

3.7.1 Marca d’agua digital simétrica

Uma marca d’agua digital € simétrica se 0 método de recuperacdo usa 0 mesmo
conjunto de parametros usados na insercdo da marca d’agua. Esses parametros podem
incluir uma chave secreta (opcional), introduzida no processo de inser¢cdo da marca para
tornar sigiloso os parametros que o definem e, principalmente, o nimero e a posi¢ao das

partes do documento que serdo alteradas pela inser¢do da marca d’agua.

Toda marca d’agua digital simétrica é também reversivel em senso amplo, ja que

até hoje ndo surgiu um algoritmo que contradiga essa afirmacéo.
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3.7.2 Marca d’agua digital assimétrica
Uma marca d’agua digital é assimétrica se o método de recuperacdo dela usa

parametros diferentes dos que foram usados no processo de inser¢do. Em tais marcas
d’agua, usam-se duas chaves, uma chave privada e uma chave publica. A chave privada é
usada para inserir a informacdo oculta dentro do documento e a chave publica é usada para
recuperar a marca d’agua (normalmente a chave publica é um subconjunto da chave
privada). Quem conhece a chave publica ndo tem condicGes de, a partir dela, descobrir qual

é a chave privada.
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4 IMAGENS DIGITAIS

4.1 Noc0es de integridade e autenticacdo de conteddo em imagens digitais

Assegurar a integridade de um documento digital é garantir que os dados contidos
no documento remetido e os dados contidos no documento recebido sdo 0s mesmos. Essa
definicdo pode ser aplicada a qualquer documento digital, mas é pouco til quando se fala
em imagens digitais. No caso de tratamento de imagens, altera-se o valor dos pixels, por
exemplo, para clarea-la ou escurecé-la. Isto ndo altera o significado da informacéo contida
na imagem. Ou seja, 0 problema da autenticacdo em imagens digitais ndo esta na
integridade absoluta da imagem, mas na parte significativa do conteddo da imagem (a
informacao que ela passa).

O problema para as imagens digitais € definir guando uma alteracdo no documento
muda o significado da imagem. Portanto, para que a marca d’agua digital forneca um
servico de autenticacdo a imagem digital, ela precisa saber diferenciar manipulacoes
(maliciosas ou ndo) feitas na imagem (recortes e insergdes) de tratamentos usuais da
imagem (mudanca de formato/nitidez/contraste e compressoes). Infelizmente, nem sempre
é facil diferenciar um tipo de manipulacdo do outro. Por exemplo, existem métodos de
compresséo com perda, como o JPEG, que modificam a imagem original, sendo vistos por
algumas marcas d’agua digitais pouco robustas como uma manipulagdo maliciosa, 0 que

nao é o caso.

A diferenga entre uma manipulagdo ou um tratamento usual toleravel também
depende do tipo de imagem e do uso pretendido. Por exemplo, serdo diferentes os critérios
de integridade utilizados para uma imagem medica e uma imagem artistica. Para a imagem
médica, perder qualquer detalhe pode torna-la inutil. Ja para a imagem artistica, um método
de compressao com perdas pode ndo afetar a imagem como um todo, ja que estes métodos

tém como objetivo causar perdas onde elas sdo menos perceptiveis para o olho humano.

Embora sejam de uso muito especifico, existem métodos dedicados a criar marcas
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d’agua digitais que garantem a autenticacdo de contetdo de imagens cuja aplicacdo exige
muita integridade (imagens médicas ou militares, por exemplo). Nestes tipos de imagem,
ndo se deve permitir modifica¢bes de qualquer tipo, inclusive as causadas por uma marca
d’agua. Um dos métodos usados para resolver esse problema é um sistema de marca d’agua
reversivel, de forma que, se a imagem for considerada auténtica, sera possivel remover
todas as alteracdes causadas pela inser¢do da marca d’agua (retirar a marca d’agua) na
imagem original. Outra alternativa é separar a imagem em duas regides, a regido
interessante e a regido desinteressante. A regido interessante é a parte da imagem usada
para verificar autenticidade de contetdo. Nela a integridade da informacdo deve ser
elevada. Ja a regido desinteressante € a parte da imagem usada para guardar informacdes de
autenticacdo usadas pela marca d’agua digital, nesta regido a garantia de integridade da
informacdo é minima [REY 02] [WON 01].

4.2 Manipulacdes maliciosas em imagens digitais

Antigamente, uma fotografia ndo poderia "mentir”, era mais facil duvidar do que
estava escrito em um texto do que duvidar da origem ou da integridade de uma fotografia.
E por isso que até hoje uma imagem é mais valorizada do que um texto, porque uma
imagem ¢é vista pela maioria das pessoas como uma prova da verdade. Ja um texto pode ser
facilmente colocado em questionamento, devido aos possiveis interesses do autor ou a
possibilidade de que ele seja ficticio. Entretanto, atualmente é possivel editar imagens
digitais de forma a criar uma imagem editada que parece genuina, tudo isso com facilidade,

rapidez e praticamente sem custo.

Considerando o que foi dito anteriormente, percebe-se que uma marca d’agua para
autenticacdo de conteldo de imagens precisa ser capaz de detectar alteracdes feitas na
imagem apds ela ser obtida ou criada, por exemplo, ser capaz de diferenciar a fotografia

original de sua versdo retocada, para ser publicada em uma revista, jornal ou web site.

Em 2001, uma fotografia publicada na primeira pagina de um jornal austriaco
tinha como objetivo mostrar a agressividade dos manifestantes revoltados com o governo.

A fotografia mostrava um manifestante que supostamente tinha atingido um policial.
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Usando programas de edi¢do de imagens, a foto foi cortada, a distancia entre o manifestante
e o policial foi reduzida em aproximadamente dois metros. Mais tarde foi provada a fraude,

com a publicacdo da foto original.

Devido ao fato de que fraudes como essa tém se tornado cada vez mais comuns, 0
uso de documentos digitais nos tribunais tém se tornado cada vez mais questionavel.
Ironicamente, 0 uso de cameras de vigilancia nas portas das residéncias e em lugares
publicos tém aumentado [JEL 00] [REY 02].

4.3 Como deve ser uma marca d’agua digital para autenticacdo de
Imagens

Para que uma marca d’agua digital seja eficiente, ela precisa ter a tolerancia e a
sensibilidade adequadas ao uso da imagem, sendo que uma destas caracteristicas pode se
destacar mais do que a outra dependendo da finalidade da marca d’agua digital e do escopo

de uso da imagem.

A tolerancia ou robustez de uma marca d’agua digital é a capacidade que ela tem
de tolerar um pouco de perda de informacéo decorrente de tratamentos usuais (compressao,
nitidez etc). J& a sensibilidade ou fragilidade de uma marca d’agua digital € a capacidade
que ela tem em ser sensivel a manipulacdes. Por serem caracteristicas conflitantes, é dificil

conciliar tolerancia e sensibilidade.

Adicionalmente, é desejavel que a marca d’agua digital seja capaz de localizar
regibes alteradas, ou seja, ela precisa ser capaz de localizar as regides alteradas por
manipulacdes maliciosas e, a0 mesmo tempo, reconhecer como auténticas as regioes
intactas. Para algumas aplicacdes, ndo é suficiente apenas localizar regides alteradas, mas
também reconstruir essas regides. Para estas aplicacfes, a marca d’agua digital precisa ser
capaz de restaurar, mesmo que de forma incompleta, as regifes alteradas por manipulagdes

maliciosas.

Por se tratar de marca d’agua digital, a informacéo oculta obrigatoriamente deve
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estar embutida na imagem digital, ao contréario de outros métodos de autenticacdo onde a
informacdo pode estar num arquivo separado. Também é conveniente que a informacao
oculta seja invisivel quando feita uma inspecao simples na imagem marcada. O impacto
visual da marca d’agua deve ser o menor possivel, para que a imagem marcada seja idéntica
a imagem original. Além disso, deve ser impossivel manipular a informacdo oculta em

separado.

O meétodo de recuperacao que deve ser usado para recuperar a marca d’agua digital
vai variar de acordo com o algoritmo de criacdo dela. Dependendo de como a informagao
oculta depende da imagem digital, usa-se um método de recuperacdo cego ou semi-cego.
Um método de recuperacdo que ndo seja cego necessita da imagem original (e integra) para
funcionar, obviamente um método assim ndo serve para nada quando se possui apenas a

imagem digital ja marcada para analisar.

Para fornecer um bom servico de autenticacdo de conteudo, o algoritmo de criacéo
da marca d’agua digital deve ser assimétrico, ou seja, usar um algoritmo de criptografia
assimétrica. Isso ocorre porque na criptografia assimétrica s6 o criador da marca d’agua
digital tera a chave privada, so ele conhecerd o método utilizado para inserir a marca d’agua
digital na imagem. Portanto, mesmo que outras pessoas conhegcam o método para recuperar
a marca d’agua digital da imagem, s6 o criador dela sabe inseri-la, comprovando desta
forma que ele é o autor e que ninguém poderia inserir sua marca d’agua numa imagem que
ndo ¢ auténtica [MAC 03] [REY 02].

4.4 Marcas d’agua digitais frageis e semi-frageis para uso em imagens

Se 0 objetivo ¢ autenticar o contedo da imagem com mais rigor, isto €, proteger o
significado dela, as marcas d’agua digitais frageis e semi-frageis sdo o método mais
indicado. A ideia principal aqui € inserir uma marca d’agua que ndo depende da imagem
digital, ou seja, uma marca d’agua aditiva. Assim, qualquer alteracdo na imagem marcada
alterard a marca d’4gua. O método de recuperacdo da marca d’agua digital consiste em
localizar regibes em que foram feitas alteracbes na marca d’agua, desta forma também

localizando as regides da imagem que foram alteradas.
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4.4.1 Patchwork

O algoritmo chamado Patchwork € uma das primeiras marcas d’agua que foram
descritas na literatura cientifica. Aqui ele seré descrito em sua versdo original, embora com
0 passar do tempo, diversas modificacdes tenham sido propostas, para superar os limites da

versdo original.

Patchwork é uma marca d’agua tipica do dominio espacial, que usa um algoritmo
aditivo (tal algoritmo n&o leva em consideracéo o valor original do pixel para determinar
qual serda sua mudanca). Dependendo de uma chave secreta, determina-se um ndmero
grande e par que chamaremos de N. Depois escolhe-se N pixels da imagem digital, os quais
fardo parte do conjunto S. Divide-se S em duas partes iguais, dois subconjuntos, S; e S,. Os
pixels pertencentes a S; serdo incrementados com um pequeno valor, de X unidades; os

pixels pertencentes a S, serdo decrementados em X unidades.

Se (pixel £5)
Entdo Se (pixel € S;)
Entdo (pixel = pixel + X)
Sendo (pixel < pixel - X) //pixel €S,

Sendo (pixel & S)

Fica claro que para uma imagem nao marcada, a diferenca média entre pixels de S;
e S, deveria ser proxima de 0. J& para uma imagem marcada, tal diferenca deveria ser
proxima de 2X. Desta forma é possivel distinguir uma imagem marcada de uma néo

marcada.

O grande problema desta marca d’agua é que ela s6 serve para autenticar a
imagem como um todo, ela ndo permite que se localizem possiveis regides alteradas.
Enfim, a marca d’agua (Patchwork) apenas responde a pergunta: A imagem esta ou nédo

esta marcada?

Os métodos seguintes procuram resolver este problema dividindo a imagem em
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varios blocos 8x8 e fazendo a autenticacdo dos blocos individualmente. Entretanto, aplicar
o0 Patchwork em poucos pixels comprometeria a pressuposicao estatistica de que 0s
conjuntos S; e S; inicialmente eram semelhantes [BAR 04-b] [BEN 95] [KAT 00].

4.4.2 Digito verificador nos bits menos significativos (LSB)
O metodo mais simples para autenticar imagens € tornar digito verificador os bits

menos significativos (LSB) da imagem digital.

A marca d’agua digital simétrica proposta por Walton em 1995 consiste em
selecionar, de acordo com uma chave secreta, um grupo pseudo-randémico de pixels. Nos
pixels selecionados, somam-se os 7 bits mais significativos (MSB), guardando o resultado
nos LSB, transformando-os em digito verificador. O algoritmo de inser¢do da marca d’agua

funciona da seguinte forma:

1) Escolhe-se um numero inteiro grande (N).
2) Divide-se a imagem em blocos 8x8 (cada bloco fica com 64 pixels).
3) Para cada bloco:
3.a) Define-se uma caminhada pseudo-randémica através dos 64 pixels do bloco.
Essa caminhada depende do nimero do bloco e da chave secreta escolhida. De acordo com
a ordem em que € visitado, cada pixel do bloco recebe um nimero entre 1 e 64 (p1, P2, P3,.--,
Pea).
3.b) Gera-se uma seqiiéncia pseudo-randémica de 64 numeros inteiros (ai, ay,
as,..., de4), COMparaveis em tamanho com N.
3.c) Para cada pixel pj, obtém-se o nivel de cinza determinado por seus 7 MSB,
depois multiplica-se esse valor por a; e por Gltimo o resultado é dividido por N. O resto da
divisdo inteira é acumulado em S. S é guardado nos LSB de cada pixel do bloco.

S=0;
Paraj =1 até 64
S & S + NivelDeCinzaDos7MSB(p;) = aj mod N;

InsiraNosLSBDoBloco (S);
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Ou seja, S éigual a:

]
Z al x NivCinza(pl) mod N
1.'=1

4

A recuperacao da marca d’agua é similar ao processo de insercdo. Ela consiste em
comparar, para cada bloco, a soma dos MSB dele com o que estd armazenado nos LSB do
bloco.

A grande vantagem deste método é que ele ndo produz alteracdes visiveis na
imagem e possui uma grande probabilidade de deteccdo de alteragOes. Por exemplo, se
quaisquer 2 pixels de um mesmo bloco forem trocados, todo o bloco serd dado como
modificado, pois cada pixel p; € multiplicado por um valor g; diferente. Além disso, como a
caminhada pseudo-randémica através dos pixels p; e os valores a; dependem do bloco em
questdo, é praticamente impossivel permutar blocos inteiros sem causar mudancas
indetectaveis. Uma das desvantagens da marca d’agua LSB é que é possivel permutar
blocos idénticos (mesma posicdo) de duas imagens diferentes marcadas com a mesma
chave secreta [WAL 95] [REY 02].

4.4.3 Auto-insercao

A marca d’agua proposta por Fridrich e Goljan consiste em inserir uma imagem
digital nela mesma, com o objetivo de proteger o contetdo da imagem. Por causa disso,
essa marca d’agua permite reparar parcialmente regides da imagens que forem cortadas,

alteradas ou substituidas.

Para ser possivel inserir a imagem nela mesma, a imagem original é compactada e
inserida nos LSB de seus pixels. Como todo método de marca d’agua que insere a
informacdo oculta nos LSB, esse método ndo produz alteragdes visiveis na imagem
original. O algoritmo consiste em dividir a imagem em blocos 8x8, ajustar os LSB de cada
pixel para O e depois calcular a transformada discreta do cosseno (DCT) para cada bloco.
Apos, a matriz da DCT € quantizada com uma matriz de quantizacdo correspondente a uma

qualidade JPEG de 50%. O resultado é guardado usando apenas 64 bits e inserido nos LSB
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de outro bloco. E desejavel que o bloco protegido e 0 bloco marcado sejam distantes entre
si, para prevenir que uma modificagdo em um pequeno pedaco da imagem danifique ambos

simultaneamente.

A qualidade do reparo fornecido por essa marca d’agua € ligeiramente pior que
50% de qualidade JPEG, mas suficiente para informar o contetdo original da regido

reparada.

O algoritmo de insercdo da marca d’agua funciona da seguinte forma:

1) Torna-se 0 todos os LSB dos pixels da imagem.
2) Divide-se a imagem em blocos 8x8 (cada bloco fica com 64 pixels).
3) Para cada bloco:
3.a) Calcula-se a DCT.
3.b) Multiplica-se a matriz da DCT por uma matriz de quantizacao.
3.c) De acordo com uma chave secreta, define-se outro bloco que ird guardar o

resultado em seus LSB.

A maior desvantagem deste método é que a informacéo inserida ndo é robusta, ao
contrario, € muito fragil. Se varias regides distintas sdo modificadas, a informacdo de
reparagdo também pode ficar corrompida. Além disso, apds modificacdes globais na
imagem, como filtragem ou compressdo com perda, a maior parte da informacdo de
reparacao estard corrompida, pois os valores presentes nos LSB sd@o modificados por estes
tipos de operacdo [FRI 99] [REY 02].
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5 BATERIA DE TESTES

Esta bateria de testes tem por objetivo testar a robustez de marcas d’agua contra

ataques maliciosos e tratamentos usuais.

Software de tratamento digital da imagem:
Adobe Photoshop CS3 Extended, versédo 10.0.

Software para insercéo e recuperacdo de marca d’agua:

Digimarc Corporation - https://www.digimarc.com/about

A Digimarc é uma empresa que se posiciona no mercado com a missdo de
implementar novas solugdes destinadas a ampliar a seguranga, combater fraude,

contravencdes e pirataria de imagens.

Digimarc também é o nome do software de marca d’agua embutido na versao do

Photoshop usada nesta bateria de testes. Ele insere e 1é marcas d’agua imperceptiveis.

Uma aplicacdo corrente é a protecdo de imagens de fotografos, agéncias de
publicidade e veiculos de comunicagdo (jornais e revistas). No caso de uso indevido da
imagem (copia ou adulteracdo), o autor consegue provar autoria, pois ele consegue

recuperar a marca d’agua imperceptivel que ele préprio inseriu na imagem.

Normalmente, esta aplicacdo usa a op¢cdo marca d’agua segura, ou seja, a marca
d’agua resiste, continua existindo apesar da manipulacdo maliciosa da imagem,

preservando a identidade do autor.

Esta bateria de testes procura mostrar a resisténcia da marca d’agua robusta e

imperceptivel que sera inserida na imagem a seguir:



38

Figura 5.1: Imagem original (Oath of Druids)

A imagem 5.1 € a original, ela se chama “Oath of Druids”. Trata-se de uma
imagem colorida no formato bitmap (390x316 pixels, 362KB, 24 bits por pixel, 8 pixels

para cada canal). Esta imagem ndo tem nenhuma marca d’agua.

» Oath of Druids.bmp @ 100% (RGB/8)

w0 | Doc: 361,1K/26 1, 1K 3

Figura 5.2: Imagem original aberta no Photoshop
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A imagem 5.2 é a imagem 5.1 aberta no programa Adobe Photoshop CS3
Extended, ainda sem marca d’agua. Ndo existe nenhuma diferenca perceptivel entre as

imagens 5.1 e 5.2, conforme esperado, pois nenhuma modificacéo foi feita.

5.1 Insercao de Digimarc na imagem original

No Adobe Photoshop CS3 Extended, a inser¢do da marca d’agua digital segura e

imperceptivel Digimarc é feita no menu abaixo:

F=T Analysis  Wiew  Window  Help

Fead ‘Watermark, Zkrl+F

Zonwverk For Smart Filkers

Extract. .. A+ CErl+x
Filker Gallery. ..

Liquify, .. Shift+CErl+
Pattern Maker. .. AlE+Shift-+CErl+
Yanishing Point, .. Alb+ZErl+y

Arkiskic
Blur
Brush Strokes
Distark
Maise
Pixelate
Render
Sharpen
Sketch
Skylize
Texture
Yiden
Cither

b . . . . e . . . . .

Digimarc

oo | 3] DocLIGELK b

Figura 5.3: Tela ensinando como inserir Digimarcs no Photoshop
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Abaixo, aparece uma janela de escolha de parametros para a insercdo. O parametro
“Watermark Durability” indica a robustez da marca d’agua, em escala crescente de 1 a 4. O
numero “2008” ao lado de “Image ID” € uma informacdo que serd escondida na imagem.
Poderia ser qualquer nimero: o CPF do autor ou o nimero sequencial desta foto no arquivo
do autor, por exemplo. A Digimarc exige que o contetdo da marca d’agua seja um numero,

ndo pode ser um texto.

.. Dath of Druids.bmp @ 100% (RGB/8)

Embed Watermark

Digirarc 1D

ImageBndge Demo | Fersonalize. . J

Image Information [Select One)

| Image 1D A | 2005
Irmage Attributes
Reztricted Llze [ ] Adult Content

[«] Do Mat Copy

T arget Output; | Maritar W
Watermark, Durability: (1
lezs vizible mare vizible
: : : ' [ ] werify
less durable mare durable

Figura 5.4: Janela de escolha de pardmetros para insergéo

A seguir, a imagem marcada atraves do procedimento anterior. As Digimarcs néo

causaram perda de qualidade.
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Figura 5.5: Oath of Druids marcado com Digimarc de durabilidade 1

A janela abaixo mostra o resultado da leitura da marca d’agua presente na imagem
acima. Foi lido o namero “2008”, inserido anteriormente.

" @ 0ath of Druids com Digimarc de Durabilidade 1.bmp @ 100% (RGB/8) |- 5]

s N

Watermark Information

Digimarc: 10:  ImageBridge Demo

Image [D: 2003

Image Attrbutes:  Restrcted, Do Mot Copy

Creator Infarmation

For infarmation about the creatar of this image, T
chck the *'eb Lookup which will connect you to e

Digimarc's MarcCentre[R] locator service.

LIPL: | http: & e, digimarc. comdcgi-bindcl. plE3F 2+ D emo+0+2008+5 |

1009 | 0 @ Dac: 361,1K/261,1K »

Figura 5.6: Janela mostrando leitura bem sucedida de Digimarc
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Ataques maliciosos ou tratamentos que ultrapassam certos limites, podem destruir

a marca d’agua, como mostra a janela abaixo (o ruido gaussiano destruiu a Digimarc):

q00% | S Doc: 361,1K,361,1K b

Figura 5.7: Janela mostrando leitura mal sucedida de Digimarc

5.2 Teste A: Resisténcia da marca d’agua a recorte
Em marcas d’agua visiveis, é facil remover a marca d’agua através de recorte na
imagem marcada. Normalmente, uma imagem recortada para remover este tipo de marca

d’agua continua passando a mesma informacao.

As duas imagens seguintes passam a mesma informacao, um carro atolado na agua

(ou tentando atravessar um obstaculo). A diferenca entre elas é que a primeira imagem
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possui uma marca d’agua visivel (chakal.com), na segunda imagem, a marca d’agua foi

removida através de recorte.

Figura 5.9: Imagem cuja marca d’agua visivel foi recortada



44

Figura 5.10: Recorte extraido de Oath com Digimarc 1

A Digimarc de durabilidade 1 resistiu até o recorte acima (a cabeca de um dos
monges, 64x72 pixels), ou seja, a imagem perdeu todo o seu significado e a marca d’agua

ainda protege o autor. A marca d’agua s se perde em recortes menores do que este.

5.3 Teste B: Resisténcia da marca d’agua a variacgao de brilho e contraste

Figura 5.11: Oath com Digimarc 1, brilho e contraste aumentados

Os niveis de brilho e contraste foram aumentados até se perder a marca d’agua.
Pouco antes de perder a marca d’agua, a imagem ja estava irreconhecivel como mostra a
imagem acima. Ou seja, indtil para uso ndo autorizado, mas a marca d’agua estava I4,

pronta para indicar o seu autor.
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Figura 5.12: Oath com Digimarc 1, brilho e contraste diminuidos
Na imagem acima foi diminuido o brilho e o contraste. Mesmo a Digimarc mais
fragil, de durabilidade 1, resistiu até o resultado mostrado. Ou seja, ndo se tem imagem,

mas a marca d’agua pode ser lida.

5.4 Teste C: Resisténcia da marca d’agua a reducao das dimensdes

Figura 5.13: Oath com Digimarc 1 e dimensdes reduzidas
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As Digimarcs (independentemente da durabilidade de 1 a 4) resistiram até o
resultado mostrado na imagem 5.13, onde largura e altura foram reduzidas (272x220
pixels). Ou seja, alguém interessado no uso indevido ainda conseguiria uma boa imagem
SEM a marca d’agua do autor, embora com dimensdes reduzidas. A protecdo do autor nos
outros testes (recorte, ruido gaussiano, compressdo, contraste e brilho) € mais eficiente do

que a protecdo quanto a reducdo das dimensdes.

5.5 Teste D: Resisténcia da marca d’agua a ruido gaussiano

Ruido gaussiano é uma degrada¢do comum em imagens. Pode ocorrer devido a

erros de transmissao ou ser inserido propositalmente.

Figura 5.14: Oath com Digimarc de durabilidade 1 e ruido gaussiano de 25%

Foram testados todos os niveis de robustez, a partir da durabilidade 1 até a
durabilidade 4. Para cada nivel, foi introduzido ruido gaussiano a partir de 10%, em
pequenos acréscimos. Para cada nivel de ruido introduzido, verificava-se se a marca d’agua

ainda resistia.

A Digimarc de durabilidade 1 resistiu até a 25% de ruido gaussiano.
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As Digimarcs de durabilidade 2 e 3 resistiram até 26%, um percentual muito
parecido com o do teste com durabilidade 1. A imagem com 26% de degradacdo é

praticamente igual aquela com 25% de ruido gaussiano (vide imagem 5.14).

Figura 5.15: Oath com Digimarc de durabilidade 4 e ruido gaussiano de 40%

A Digimarc de durabilidade 4 demonstrou um salto na robustez, comparada com
as anteriores, resistindo a ruido gaussiano de até 40%. A imagem esté4 quase inutilizada para
fins indevidos, mas a marca d’agua ainda pode ser lida. O direito autoral continua

preservado, mesmo apds o colapso da imagem.
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5.6 Teste E: Resisténcia da marca d’agua a compressao JPEG

Figura 5.16: Oath com Digimarc 1 em formato jpg

A Digimarc de durabilidade 1 resistiu a maxima compressdo JPEG disponivel. A
mudanca de formato (bmp para jpg) mudou o tamanho do arquivo de 362KB para 36KB

(90% de perda de dados). As outras durabilidades mostraram o mesmo desempenho.
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6 CONCLUSAO

Ao longo dos tempos, as sociedades desenvolveram técnicas para dar seguranca a
documentos convencionais com relagcdo a sua autoria e integridade. A assinatura em um
cheque bancario ou em um contrato comercial serve para dar segurancga as partes, inclusive
validade juridica. Os Cartorios Notariais e Tabelionatos sé@o exemplo de instituicbes de fé
publica, que oferecem servicos de Reconhecimento de Assinaturas e Autenticacdo de
Documentos convencionais, indispensaveis para a seguranca e credibilidade das relacdes

formais numa sociedade organizada.

De forma analoga, estas sociedades organizadas precisam de mecanismos, como
os Certificados Digitais, para garantir a seguranca dos documentos digitais. Uma assinatura
digital tem por objetivo garantir a integridade do documento no seu nivel mais alto. Ou

seja, basta uma alteragdo minima, a nivel de bit, para que a manipulagéo seja detectada.

No caso de imagens, é necessario maior tolerancia a alteracdes. Existe uma ampla
gama de operacfes com imagens (tratamento digital) que, embora mudem alguns pixels,
ainda podem ser consideradas fiéis a informacdo basica que armazenam. Mudancas
decorrentes de compactacdo (como o padrdo JPEG) iriam dar um falso negativo (nao-
auténtica) se a imagem fosse submetida aos rigidos sistemas de autenticagcdo usados em
documentos digitais bancérios, por exemplo. Ou seja, em muitas imagens digitais, o
objetivo € avaliar se o essencial da informacéo esta preservado. Uma marca d’agua fragil
ou semi-fragil, adequadamente escolhida e aplicada, ndo deve provocar repudio de um

documento submetido a alteracdes toleraveis na aplicagdo em questéo.

A literatura sobre marca d’agua digital trata, tipicamente, da sua aplicacdo em
imagens digitais. As marcas d’agua podem ser seguras, robustas, semi-frageis e frageis,
conforme seu grau de tolerancia a alteragbes do documento original. As seguras e robustas

resistem melhor a tratamentos necessarios na imagem.
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No outro extremo, existem aplica¢fes que exigem marcas d’agua frageis ou semi-
frageis para autenticar imagens. Ou seja, a marca d’agua nao resiste (fragil portanto) a
alteracdes minimas da imagem, mesmo que seja uma compressdo em formato consagrado,
como o JPEG.

Este trabalho conclui sobre a necessidade de maior exploracédo e entendimento dos
limites toleraveis no tratamento digital de imagens. Foram feitas pesquisas sobre softwares
disponiveis ao usuario leigo. A primeira constatacdo é que a oferta é limitada e as
informacdes sobre os niveis de seguranca oferecido pelos produtos é confusa.

Na outra ponta, existe um usuario que sabe que precisa de um pouco mais de
seguranga quanto a autoria e integridade das imagens com as quais trabalha. Existem
relatos de agéncias de propaganda e meios de comunicacdo que ja tiveram problemas em
imagens trocadas pela internet. Mesmo assim, a grande maioria ignora o problema ou
prefere correr riscos em vez de investir em consultoria e produtos de eficacia que ele,

usuario, desconhece.

Marca d’agua € um assunto novo no mundo corporativo. Muito investimento ainda
deve ser feito para que o volume de trafego de imagens com marcas d’agua seja

significativo.

Este trabalho procura trazer sua contribuigdo, reunindo de uma forma sintética os
principais conceitos relacionados as marcas d’agua. Tece consideracdes sobre aplicacao de
marcas d’agua imperceptiveis em imagens digitais. A titulo de exemplo, mostra algumas
conclusbes sobre o uso das ferramentas de seguranca do Photoshop, escolhido pela
popularidade e lideranca mundial em softwares para edicdo e tratamento de imagens

digitais.

Futuros trabalhos poderiam explorar melhor um problema critico relacionado a
aplicacdo pratica de marcas d’agua. E necessario uma normalizagdo dos limites, muitas

vezes ténues, para diferenciar o tratamento necessario de imagens digitais da sua
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manipulacdo maliciosa em algumas aplicacdes.

Aplicagbes criticas como, por exemplo, diagndstico médico por imagem ou
inspecdo de pecas (aeronduticas, navais e outros segmentos industriais) vdo requerer
pessoal de informética mais preparado, maior conhecimento pelos usuérios e produtos mais

faceis de serem utilizados.

H& um longo caminho a percorrer na busca de maior seguranca com relacdo a

autoria e integridade de imagens digitais.
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