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RESUMO

O objetivo do trabalho € dar uma pequena introdagiaoso de DNSSEMpmain
Name System Security Extens)oesajudar a entender como a sua utilizagcdo pode
ajudar a atenuar um dos diversos problemas de a®gurque enfrentam os
administradores de redes de grandes, médias e maEqueganizacbes. Como todo
servico de rede é suscetivel a falha, a seguramagae as informacgfes que trafegam
pelos canais de comunicacdo entre as empresaslierdss exigem que cada vez mais
procedimentos sejam adotados, a fim de garantitenicidade das informacdes desde
0 seu inicio até o termino do processo. O que DNS®EOpdem € uma maior
seguranca no sistema de resolugdo de nomes, rdduaimisco da manipulagdo dos
dados e dominios forjados.

Baseado na tecnologia de criptografia que empregmatura, 0 DNSSEC utiliza
um sistema de chaves assimétricas em sua tecnadlegiabalho. A sua utilizacdo vem
crescendo vertiginosamente no Ultimo ano e isso deacreditar que podera até mesmo
ser a referéncia utilizada para resolucdo de nowisg) que, no estagio atual, a
certificacdo pelo nome usando o DNI®(nain Name Systgré altamente insegura.

A RFC 2065 Request For Commets a referéncia para quem for aprofundar mais
0 assunto e leva a demais bibliografias que sedeefundamentacéao ao tema.

Palavras-Chave:DNSSEC, DNS, Protocolo Seguro, Resolugéo de Nomes.



An Analysis of DNSSEC — Service Security Names

ABSTRACT

The objective is to give a short introduction te tise of DNSSEC (Domain Name
System Security Extensions) and help understanditsouse can help alleviate one of
several security problems faced by administratdraetworks of large, medium and
small organizations. Like any network service iscgptible to failure, security with that
information that travel the channels of communmatibetween businesses and
customers increasingly require that proceduresdoptad to ensure the authenticity of
the information from its inception until the end thfe process. What DNSSEC is
proposing increased security in the name-resolugstem, reducing the risk of
manipulation of data and domain forged.

Based on encryption technology that employs sigeathe DNSSEC uses a system
of asymmetric keys in their technology work. It® ls grown very fast in the last year
and this leads to believe that it may even be #ierence used for name resolution
system, since the current stage, the certificabgnname using the Domain Name
System (DNS) is highly insecure.

The RFC 2065 is the reference for those over furtbghe matter and leads to other
bibliographies that are the subject of reasoning.

Keywords: DNSSEC, DNS, Security Protocol, Name-Resolutiost&y.



1 INTRODUCAO

Durante a primeira década de sua existéncia, assrdd computadores foram
principalmente usadas para pesquisas académicagjiltares e por funcionarios de
organizacbes com o0 objetivo de compartilhar docuosgntroca de mensagens,
compartilhamento de impressao entre outros recuiSob estas condi¢coes de uso
restrito, a seguranca nunca precisou de maiorefados. Mas atualmente, como
milhdes de pessoas estdo usando as redes parataegeclwoperacdes bancarias,
operagbes de comércio eletrbnico e acesso remoiof@snacbes confidenciais, a
seguranca das redes de informacédo € uma preocughdci@ode nivel prioritario dentro
de qualquer organizacdo. (TANENBAUM , 1997)

A autenticacdo € o processo de identificar com gesta se trocando informacdes
sigilosas, ou seja, é o processo de confirmac&odestinatario € realmente quem vocé
desejou contatar.

Na vida real podemos identificar outras pessoasveédr de suas feicles,
caracteristicas e demais semelhangas que séo ipas@bos olhos, e as comprovacoes
sao feitas através de assinaturas em contratosialgugr meio que caracterize um
compromisso firmado, com simbolos em alto relevatravés de outras formas de
reconhecimento. Geralmente as falsificacdes saectdelas por especialistas em
caligrafia, papel e tinta. Infelizmente estas og¢@éo estdo disponiveis no mundo
digital, por isso esta muito claro que sédo necessautras solucoes.

Basicamente as redes de computadores ndo sdo sefuistem muitas solucdes
para se implementar seguranca em uma rede. Pogesier dentre varias opcgoes;
acoes implementadas desde ao nivel da camada éscao nivel da camada de
transporte, pois existem possibilidades variadas tetmologias para seguranca.
(COMER, 2001)

Uma das solu¢cfes mais adotadas visando manteilm dag informacdes enviadas
em uma rede de dados consiste no uso da criptag@ii seja, as informagdes sao
embaralhadas de tal maneira que sé os computadot@szados consigam resgatar a
informacé&o na sua forma original. (THOMPSON, 2002)

O DNSSEC DPomain Name System Security Extengiénem mecanismo proposto
para tornar o protocolo DN®¢main Name Systdmeeguro. E composto de uma série
de extensbes ao DNS, a qual fornece autenticaciuegridade fim a fim e foi
projetado para proteger a internet de certos tieagtaques, como DNS spoofing.
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Todas as respostas as requisicoes no DNSSEC s@indégte assinadas. E atravées
da verificacdo da assinatura, o resolver pode chgeaa informacdo € idéntica a
mantida pelo servidor autorizado.

O DNSSEC estabeleceria um selo a prova de falgsdesmpara as aplicagbes como
Web e E-mail. Hoje em dia, d®ckerse spammerpersonificam fontes de informacao
da Internet de forma relativamente facil. O DNSSie@de aumentar a probabilidade de
gue um email é na verdade do dominio a qual ingligae a informacéo obtida de um
servidor Web é realmente advinda do site Web désejando de um impostor.

Hoje é possivel redirecionar as requisicdées HTH¥pértext Transfer Protocpbu
FTP (ile Transfer Protocgl para dominios forjados através dos servidore&cinsbs
de DNS. (FALBRIARD, 2002)
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2 DNS E DNSSEC

2.1 DNS (Domain Name System)

Para que se possa visitar uma pagina Web ou qupretende enviar uma
mensagem eletrbnica, o navegador ou o clienterdaileprecisa saber em qual servidor
essa pagina esta hospedada e o e-mail esta armazea® poder responder a sua
solicitacdo. Esta informagao sobre a localizacéd® skrvidores fica armazenada em
servidores chamados DNBdmain Name SystemSistema de Nomes de Dominios).

O servidor DNS traduz nomes para os enderecomiérrfet Protocol e enderegos
IP para nomes respectivos, e permitindo a locdlzage hosts em um dominio
determinado. Para cada dominio existe um registroMS que define qual o endereco
IP do servidor de hospedagem e o IP do servida-ohail que responderdo por este
dominio. E denominado resolugio de nome ou resmldeddominio o processo que
permite a descoberta do servidor que respondemataterminado dominio. (TOPKE,
2000)

Todo o processo de resolucdo de nomes que ocalegpa uma mensagem seja
enviada ou uma pagina Web seja acessada nao gdarani® para o usuario. Ele apenas
sabe que sua solicitacéo foi atendida.

Por medida de seguranca, um dominio pode defimiov&ervidores DNS, sendo
sempre o servidor DNS primario o primeiro sistenseraconsultado para tentativa de
resolugdo de nome e caso o mesmo venha a fallrdooestar disponivel entra em acéo
0 proximo servidor de consulta que € o servidor BE&Indario uma espécie de copia
de seguranca do servidor DNS primério e contingimasucessivamente até que se
obtenham a resposta solicitada. (STALLINGS, 2005)

O protocolo DNS utiliza o protocolo de transport®eRJUser Datagram Protoc)l
para as tradicionais requisicdes devido ao bawerheade melhor desempenho. E
utiliza o protocolo TCP Transmission Control Protocplpara a funcionalidade de
transferéncia das zonas. (STALLINGS, 2005)

A estrutura do banco de dados DNS é um sistemaetengamento de nomes
distribuido e hierarquico, ao invés de um bancalalos central e Unico, a resolucéo
ocorre consultando diversos servidores DNS e s@ugfo é hierarquica. A estrutura
hierarquica € equivale a uma arvore invertida, texle um servidor principal que
aponta para um secundario que aponta para umrteeessim sucessivamente. Em
virtude do banco de dados de DNS ser distribuiéo, tsmanho € ilimitado e o
desempenho nédo degrada tanto quando se adiciosaseraidores nele. O servidor
DNS que esta no topo da internet é o servidor raiz.



12

-‘-—.-'-
Servidor

TLD
Top Leﬂ.fel}

Domains

Figura 2.1: Servidor DNS

Servidor raiz

O servidor raiz da internet possui uma tabela oukca qual DNS sera
responsavel pela resolugcdo dos dominios para cedaséo de dominio TLDTop
Level Domaih diferente.

A tabela em si € muito pequena, possui apenas urtrada para cada TLD
existente. Os TLDs séo de dois tipos: gTLGB®eric Top Level Domainsdominios
genéricos usados no mundo todo) e ccTLDsuhtry Code Top Level Domains
extensdes de dominios administrados pelos paises).

Existem 13 servidores DNS raiz no mundo todo, qiee ®nhecidos commot
servers destes, dez estdo localizados nos Estados Udmlgsmérica, um na Asia e
dois na Europa. Para aumentar a base instaladssdesvidores, foram criadas réplicas
localizadas por todo o mundo, inclusive no BraBitou convencionado que cada
servidor seria chamado por uma letra do alfab8erver A, ServerB e assim por
diante) que podem ser replicados em diversos lagéwemundo para que o tempo de
uma consulta tenha menor laténcia em relacdo altarao préprio servidor. A imagem
a baixo representa a localizacdo dost serverse suas copias espalhadas pelo mundo.
(NORTHCUTT, 2001)
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Figura 2.2: Imagem dasot-servers

Devido aos provedores de acesso e as empresatedantenicacdo ao redor do
mundo arquivar em seus caches a tabelaralutsserverseles ndo tem um volume de
consulta tdo grande assim. Essas consultas podearms&zenadas em cache pelo DNS
local por um periodo de tempo, para evitar um nagesso externo. IsSso sO torna
necessdaria uma nova consulta diretamenteoabserverquando uma nova TLD for
criada, ficando responsaveis pelo maior volumeateswtas os servidores t#p level
domains

2.2 DNSSEC Pomain Name System Security Extensions)

Como visto na Secgéo 2.1, o DNS é responsavel pouzir nomes de dominios para
seus respectivos enderecos IP. Como todo servigedie é suscetivel a falhas de
seguranca, a partir de agora que serd dada a gbordsobre o trabalho realizado
focando na importancia que a seguranca oferecidaMdSSEC adiciona ao sistema de
resolucdo de nomes o tornando mais seguro, reduringdco de manipulagédo de dados
e possibilidade de dominios serem forjados.

O envenenamento de cache do DNS é um tipo de atspeeifico que o DNSSEC
previne. Essa falha de seguranca na estruturardpigca de resolucdo de nomes, onde
um DNS aponta para outro DNS, possui um probletnamgeco de seguranca, abrindo



14

a possibilita de um criminoso redirecione um siée bdinco, por exemplo, para um
servidor préprio, onde todas as informac¢des queuano envia seriam recebidas pelo
golpista, inclusive informacbes como agéncia, canta senha do um determinado
cliente. Para ndo repetir a consulta toda vez quneusuario requisita acesso a um
determinado site, o servidor DNS armazena as irdod®s em um cache, podendo
permanecer por até trés dias até que uma novaigésotle nome seja feita e o cache
seja limpo dai vindo o nome de envenenamento decac

Os novos servigos disponibilizados pelo DNSSEC @eap trés servigos distintos
sendo a distribuicdo de chaves, a certificacaoatsacao e requisicao e a certificacao
da fonte de origem dos dados.

As extensdes apresentam trés novos registros desosc(RRs): KEY, SIG e NXT.
A RFC 2065 detalha o formato destes RRs e maicgtdhes do funcionamento da
consulta de nomes de DNS podem ser obtido na Rp€Ciésa.

2.2.1 Distribuicdo de Chaves

“Um RRs KEY foi especificado permitindo ao DNS a&tdbuicdo de chaves publicas

de criptografia incluindo campos com um identifisade algoritmo, além de uma série

de indicadores, de entidade associada a chaveaoséncia de associacdo da chave”
(RNP, 1998), sendo também anexadas a secado adidemdados de forma automatica

sempre que possivel.

2.2.2 Certificacdo da Origem e da Integridade dos Dados

Para garantia que a certificacdo ocorra sera r@tessbtencdo por assinatura
criptogréfica associadas aos RRs, sendo que pdesaR de uma zona tera associado
um RR SIG, ocasionando na maioria dos casos ume ghdvada Unica que fica
responsavel por toda uma zona. “um resolvedor segprendendo de modo confiavel a
chave publica da zona, pode verificar se os dadmsinados sdo certificados é
razoavelmente atuais.” (RNP,1998)

Esta chave de certificacdo da origem dos dadosmmerta zona e nao aos
servidores que armazenam cépias dos dados. Istoificdg que o
comprometimento de um servidor, ou até mesmo destod servidores de
uma zona, ndo necessariamente afeta o grau detigagjae um resolvedor
tem de que ele pode determinar se o dado é legitRiP, 1998)

Outro particularidade € para a transmissdo de RBs Sissinando os RR das
respostas nao resolve, o problema para as respwsjativas, ou seja, a resposta dada
por um servidor guando um nome ou o tipo procuregaoexiste. (RNP,1998)

Como forma de resolver esse problema foi introdupidRR NXT (non-existent) ou
ndo existente, que trads consigo a informacédo deoqueme que estd sendo procurado
nao existe, 0 nome mais préximo imediatamente ianter os tipo a ele associados.
Conforme explicado em RNP (1998), “os RRs (NXT &)Sleverdo ser gerados a partir
dos arquivos de zonas utilizados no DNS atual,dsama chave privada guardada no
servidor de nomes primario, ndo sendo gerados diaamente, o que ndo significam
um acréscimo significativo de processamento paerndador de nomes”.
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Existem dois casos em que um RR SIG nao € asspadehave privada da zona.

2.2.2.1Primeiro caso da ndo assinatura

Da suporte a atualizagéo dindmica quando alguntasdes tém permissao
para atualizar dinamicamente (DNS dindmico) dadosrda zona. A estacdo
fica, entdo, responsavel também pela assinaturaRiRs modificados. A

chave publica desta estacdo estard presente nivarda zona e sera
assinada como os outros RRs da zona, mas os R&iados/modificados

devem ser assinados pela estacao. (RNP, 1998)

2.2.2.2Segundo caso da néo assinatura

Suporta a certificagéo da transacéo e da requisicassinatura dos RRs néo
protege os cabecalhos das mensagens do DNS nemesuiésicdes. Se 0s
bits do cabecalho foram falsificados por um senvigaiste pouca coisa que
pode ser feita. Entretanto, é possivel adicior@artficacdo da transacao. Tal
certificacdo significa que um resolvedor pode amaseter certeza que ele
esta recebendo a resposta do servidor para queatmdita ter passado a
consulta e que a mensagem nao foi manipulada ninlbamisto é feito
adicionando, opcionalmente, um RR SIG no final e wesposta que assina
a concatenagéo da resposta do servidor com a tamsutesolvedor. (RNP,
1998)

Consultas também podem ser assinadas com um RRASDBIS atual podendo ser
Uteis futuramente nas requisi¢cdes de atualizag&@nica ou consultas especiais. (RNP,
1998)
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3 SEGURANCA

3.1 Seguranca em Redes de Computadores

A seguranca de qualquer ambiente compartilhadinfamacdes esta relacionada a
necessidade de protecdo contra acessos ndo addsrizenanipulacdo dos dados
armazenados na rede, assim como a sua integridad#jzacdo ndo autorizada de
computadores ou de seus respectivos dispositivagnens. Essa necessidade de
protecdo deve ser definida a partir das possivesagas e riscos que a rede sofre.
Dessa forma, procura-se evitar que pessoas naoZadi@s tenham acesso a
informacdes particulares ou privilegiadas de quaiqusuario da rede. (THOMPSON,
2002)

Politicas de seguranca e mecanismos aplicados &rae® de comunicacdo de
dados.

3.1.1 Politica de Seguranca

Politica de seguranca € definida como sendo unuctinde leis, regras e praticas
que dao as diretrizes de como uma instituicdo opresa protege e gerencia seus
recursos e transmite os seus dados. Pode ser e@udseguro, um sistema de
comunicacdo de dados que garante o cumpriment@ gesdiica, devendo detalhar
regras de como as informacdes e recursos ofereattlases da rede da organizacéo
devem ser manipulados.

Para que uma politica de seguranca seja implensergadte a necessidade do
cumprimento das regras definidas para o controlacésso aos dados e recursos que
trafegam pela rede da organizacéo, definindo csgtéeou ndo permitido a cada usuario
dentro da hierarquia da rede, liberando ou nadiaagfio aos sistemas de comunicagao
de dados dessa organizacdo. Com base na naturezatatezacdo que € dada ao
usuario, pode-se dividir em dois os tipos de palitde seguranca existentes: uma
baseada em regras, onde os dados e recursos dadamdearcados com rétulos de
seguranca apropriados que definem o nivel de aagdo do usuario que 0s esta
controlando; e uma outra baseada em identidadeseNékimo tipo, temos que o
administrador da rede pode especificar explicitamers tipos de acesso que 0s
usuarios da rede podem ter as informacfes e recupse estdo sob seu controle.
(SOARES, 1995)



17

3.1.2 Mecanismos de Seguranca

O uso de certificados digitais garante a autergteddo servidor e do usuario, € o
uso de criptografia garante a confidencialidade étagridade das informacdes.
(THOMPSON, 2002)

Para implementacdo de uma politica de segurancanmxl utilizar varios
mecanismos. Dentre alguns mecanismos importantes geguranca em redes de
computadores séo utilizados:

3.1.2.1Criptografia

Em meios de comunicacdo onde nao € possivel impediro fluxo de pacote de
dados seja interceptado, podendo as informacdedidsey ou até modificadas, é
necessaria a criptografia. Nesse mecanismo, uiézam método que modifique o texto
original da mensagem transmitida, gerando um tespgografado na origem, através
de um processo de codificacdo definido por um neéiel criptografia. O pacote é
entdo transmitido e, chegando ao destino, ocopm@@esso inverso; isto €, 0 método de

criptografia € aplicado agora para decodificar ansagem, transformando-a na
mensagem original.

Contudo, toda a vez que o método utilizado é destmbquebrando-se o cddigo de
criptografia, é necesséario substitui-lo por outrderdnte, o que acarreta no
desenvolvimento de novos procedimentos para a mgieacdo desse novo método,
treinamento do pessoal envolvido, etc. Com o iotd# evitar tal problema, criou-se
um novo mecanismo de criptografia, representadoea 3.1 mostrada abaixo. Nesse
novo modelo, um texto criptografado gerado a pduditexto normal varia de acordo
com uma chave de codificacdo utilizada para o mes@wdo de criptografia. Isto €,
para uma mesma mensagem original e um mesmo mé@dwiptografia, chaves
diferentes produzem textos criptografados difeent®essa forma, ndo adianta
conhecer o método de criptografia para recupemeasagem original, porque, para
recupera-la corretamente, é necessario tanto o tiitografado quanto a chave de
decodificacéo utilizada. (THOMPSON, 2002)

Criptografia Criptografia
Procedimento de - . Texto Procedimento de
Codificacio Criptografado C Decodificagio
Chave de Chave de
Codificacio Decodificagio

Figura 3.1: Método de criptografia utilizando chawve




18

3.1.2.2Integridade de dados

Os mecanismos para controle de integridade de desi@® presentes em dois
niveis: controle da integridade de pacotes isola@®ntrole da integridade de uma
conexao, ou seja, dos pacotes e da sequénciandmtsgao.

No primeiro nivel, existe a técnicas de deteccao numlificacdes, que sao
normalmente associadas com a deteccao de errogsempatotes ou erros de sequéncia
introduzidos por enlaces e redes de comunicacaajssas para garantir a integridade
dos dados trafegados em uma rede. Entretanto, cabegalhos dos pacotes de dados
nao forem devidamente protegidos contra possivedifitacdes, pode contornar a
verificacdo, desde que sejam conhecidas essascdécriPortanto, para garantir a
integridade dos pacotes é necessario manter coofale e integras as informacgdes de
controle que s&o usadas na deteccao de modificacbes

Contudo controlar modificacbes na sequéncia de tpactvansmitidos em uma
conexao, exige técnicas que garantam a integrideslees pacotes, de forma a garantir
que as informacdes de controle ndo sejam corrompéia conjunto com informacdes
de controle de sequéncia. Tais cuidados, apesarddeevitarem a modificacdo da
cadeia de pacotes, garantem a deteccéo e notdidasdataques. (COMER, 1998)

3.1.2.3Controle de acesso

Define quais as técnicas utilizadas pelo admirdstralo sistema para garantir o
acesso limitado e restrito dos recursos da redecgda usuario dispde dentro da
hierarquia.

Como técnicas podem destacar a utilizagdo de lmtamatrizes de controles de
acesso, que associam recursos a usuarios autajzadeenhas e tokens associadas aos
recursos, cuja posse determina os direitos de@desssudrio que as possui.

Exemplo da utilizacdo de tokens para controlaress@ aos recursos de uma rede o
método de controle de congestionamento de trafegie, existem permissdes, que séo
os tokens, que circulam pela rede. Sempre que wh deseja transmitir um novo
pacote pela rede, ele primeiramente deve captunardessas permissoes e destrui-la,
sendo que essa permissao destruida € regenerad&gstlque recebe o pacote no
destino. Entretanto, esse método apresenta umepnabla distribuicdo das permissées
depende das aplicacdes na rede e o préprio traflegodrio desses tokens causa um
trafego extra na rede, diminuindo assim o seu dpseho. A perda de uma permissao
devido a uma falha qualquer na rede deve ser resxgede forma a evitar que a sua
capacidade de transporte seja reduzida. a baixes&ma a localizacédo damot servers
e suas copias espalhadas pelo mundo. (NORTHCUTIL)20

3.1.2.4Controle de roteamento

E 0o mecanismo responsavel por garantir a transmidsdinformacdo através de
rotas fisicamente seguras, por canais de comumicag@ niveis apropriados de
protecdo. Portanto, o administrador do sistemandefs rotas preferenciais ou
obrigatorias para a transferéncia dos dados quegs@antidas pelo controle de
roteamento dos pacotes. (THOMPSON, 2002)

3.2 Método de operacao do atacante

A cada dia que passa novas formas de interfenvadir computadores estdo sendo
colocadas em praticas, uma pessoa que tenha estudadpouco de redes de
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computadores consegue através da internet ter cacasgliversos ferramentas

gratuitamente que podem ser utilizadas junto cogunal conhecimento para se

beneficiar de falhas em sistema ou descuido deriosudara provocar algum tipo de

estrago. Uma grande preocupacédo dos administraderssstema tem sido os ataques
que as mesmas tém enfrentado ndo somente de vastde invasdes externas, mas
também internamente por individuos da propria deggdo. Em muitos paises por

significar até mesmo um risco a seguranca naciosaipjetivos e métodos empregados
nesses incidentes tem se tornado alvo de muitodast(COMER, 2001)

A invasédo de sistemas computacionais ocorre coatidades diversas, podendo ser
destacadas as seguintes:

» Obtencao de informagdes como roubos de segredosros de cartdes de crédito,
senhas e outros dados relevantes ao intruso;

* Promover algum estrago em um site, destruicamfdemacdes e paralisacdo do
sistema, por exemplo;

Conforme a habilidade e dependendo finalidade @asior, a forma de operacéo
pode sofrer algumas variagbes. Dessa forma, o®pdemados pelo atacante para
comprometer um sistema computacional podem sergeaelos como segue:

* Definigédo do alvo do ataque;

« Identificar os pontos fracos e vulnerabilidadesistema a ser atacado;
« Comprometimento inicial;

* Aumento do nivel de permisséo no sistema a aeado;

» Esconder rastros no sistema;

« Identificacdo do Sistema Operacional (SO) qué atacado;

» Encontrar formas de retornar ao SO;

» Apagar evidéncia de acesso antes de sair;

* Instalagdo de um backdoor para retorno ao S@nidvio e comprometimento de
maquinas vizinhas.

Primeiramente o atacante escolhe de um alvo enmg@ate Apos comeca a reunir
informagdes sobre o sistema alvo a fim de ideatifieulnerabilidades no sistema
operacional ou servicos de rede disponiveis. S@evasor ainda ndo possui uma
combinacdo de usuério e senha vélida para o sisédroaele utiliza métodos como
sniffing e adivinhacdo de senhas, engenharia sociakcanning para encontrar um
ponto de entrada. (STALLINGS, 2005)

Uma vez encontrado um ponto de entrada o invasdizaeo comprometimento
inicial do sistema. Essa primeira intrusdo geratmeprovoca muito “barulho”,
especialmente se 0 sistema alvo estiver devidanwrenecido, e costuma ocorrer
guando ninguém esta presente para “ouvir”. Tergatdle adivinhar senhas criam um
namero incomum de registros de logon falhos, comptomentos de aplicativos
através deébuffer overflowgeralmente ficam registrados nos arquivodogeou geram
mensagens de adverténcia que sao produzidas emétexa das varias tentativas de se
tentar invadir o sistema. (STARLIN, 2001)

Depois que o0 atacante consegue acessO ao sSisteaméusca por privilégios
irrestritos conta de administrador ooot. O invasor transfere programas maliciosos
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para o sistema e tenta explorar vulnerabilidadespmssam fornecer o acessoroet.
Com acesso ilimitado, o atacante procura remoago$ de sua presencga, tornando-se
“invisivel”, através da instalacdo dmotkits etrojan horses

Quando o invasor obtém acessordet e garante sua “invisibilidade”, ele executa
uma verdadeira varredura no sistema. O atacanteif@r@aber o quanto sua presenca
perturba o sistema invadido e, por conseguintee m&al descoberto. Em seguida, ele
investiga as medidas de seguranca implementadasistema invadido, em alguns
casos, 0 atacante até corrige vulnerabilidadeseexés para impedir que outro invasor
faca uso do sistema.

Apo6s compreender as configuracfes do sistema,card&instaldackdoorspara
facilitar seu retorno e apaga os rastros deixadosym presenca no sistema. Utilizando
um backdoor o invasor retorna de maneira mais discreta gu®mprometimento
inicial e faz um inventario acerca das informagddstentes na maquina invadida e dos
potenciais alvos da vizinhanca, expondo toda araega de uma determinada
organizacdo. (NORTHCUTT, 2001)
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4 UTILIZACAO DO DNSSEC

4.1 Utilizacdo do DNSSEC

O objetivo do DNSSEC é permitir que os servidore® NS consigam autenticar as
respostas das resolugbes de nomes. Se um invasegedr falsificar um endereco IP
para o site verdadeiro, o servidor de DNS, usandN&SEC, podera verificar que
aguela resposta ndo é a correta e assim sabedegeelescarta-la e tentar descobrir 0
real endereco do site novamente, até obter umastsyalida.

A extensdo DNSSEC criada pelo IETIRtérnet Engineering Task Forcautentica
as informacdes do DNS e garante que estas infoesa@d auténticas e integras.

Sua utilizacdo esta crescendo a cada dia por sepratocolo que agrega mais
seguranca a resolucdo de nomes, sendo possivatiggrue os dados foram emitidos
por quem se espera. Podemos verificar nos grafiessgistros mostrados abaixo.

400 Todos oz regiztros DMSSEC efetuados de 1371172007 a 12511/2008

330 1

Ja 1

250 1

200 1

150 1

100 1

a0 1

2007-12  2005-01 2005-02 2005-03 2008-04 2005-05 2008-06 2005-07 2008-05 2005-08 2005-10

Figura 4.1: Crescimento da utilizagdo do protocmlailtimo ano.
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Todos oz registros DNSSEC efetuados de 13/10/20058 a 12711720035
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Figura 4.2: Crescimento da utilizacdo do protocmailtimo més.

Todos oz regiztros DMSSEC efetuados de 01701720050 3 12511/2008

2005-01 2005-07 2006101 2006-07 2007-01 2007-107 2008-01 2005-07

Figura 4.3: Crescimento da utilizagdo do proto@pds surgimento no pais.
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A utilizacdo obrigatéria ainda esta restrita aos gstiverem a baixos dos dominios

JUS.BR e B.BR , mas diversos outros dominios j&podomecar a utilizagdo mesmo
nao sendo obrigatorio.

Motivos para utilizagdo, combater os ataques deermmamento de cache,
possibilidade de um novo servico que poderia seractd de determinado publico,
assegurar que seus dados estdo chegando integszsi atestino, possibilitar maior
seguranca para 0s usuarios na internet, tratardardssinatura de transferéncia de zona
para servidores escravos quando sua implementacéo.

Grafico de avancos do DNSSEC pelo mundo:

World Wide DNSSEC Deployment

Sea also DNESET Theory and World Wide Depluymant by Paul Woutars, November 21, 2007, SacTor
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Figura 4.4: Utilizacdo do DNSSEC pelo mundo

No Brasil os sites vinculados ao Poder Judicigriestao utilizando o DNSSEC e os
sites dos bancos vém aderindo a essa nova teca@ogifaz essa implementacao extra
de seguranca. (FOLHA ON-LINE, 2008)

No Brasil, alguns dos bancos ligados a FEBRABANd&facdo Brasileiras dos
Bancos) que séo os unicos que podem utilizar o BaB#stao utilizando, destaque para
Bradesco, Cooperativa Sicredi, Bonsucesso, AlfacBalo Paran4, Banrisul (Banco do
Estado do Rio Grande do Sul) dentre outros. (FOIMLINE, 2008)

Todos esses avangos demonstram como 0 protoc@lcsestio muito bem aceito
pelas organizacfes que vém iniciando a sua ullzageste momento com a migragcao
dos bancos, mas certamente pelo inicio que foioaeiPJudiciario em todo o pais.
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4.2 Processo de aceitacéo

O objetivo desse trabalho é apenas demonstrarrgefsimples um novo recurso
disponivel a partir da utilizacdo e configuracAdDMSSEC e ndo se deter a toda a sua
configuracdo, vulnerabilidade, restricdes ou axipras etapas para continuacdo do
protocolo, até porque sendo algo relativamente rfsep dificil de ser totalmente
compreendido e principalmente o trabalho ndo copltama configuracdo na prética
desse protocolo.

As contribuicdes a seguir sdo de implementacacfigroacdo e roteiros que de
configuracdo o que nao dispensa a necessidadeudla@ss mais aprofundados para se
colocar em pratica esse protocolo. (DAVID, 2008)

4.2.1 NovoResource Records

4.2.1.1DNSKEY Chave publica
E um resource record que armazena a chave pullizarg.

4.2.1.2RRSIG Assinatura do RRset

E um resource record que contém a assinatura deRsat especifico com uma
determinada chave DNSKEY. (DAVID, 2008)
4.2.1.3DS Delegation Signer

E um hash do Record DNSKEY. Serve para informareyiste uma cadeia de
confianca entre um dominio e seus subdominios.
4.2.1.ANSEC

Aponta para o proximo nome e indica quais os tgms RRsets para 0 nome atual.
Permite autenticar uma resposta negativa. (DAVIDS}

4.2.2 Roteiro — Configuracao de um Servidor Autoritativo

Verificar a disponibilidade do dominio junto aoistgp.br;
Instalar BIND;

Configurar um arquivo de zona no servidor Master;
Configurar o arquivo named.conf no servidor Master;
Configurar o arquivo named.conf no servidor Slave;
Executar o BIND (named) no servidor Master;
Executar o BIND (named) no servidor Slave;
Registrar o dominio no Registro.br;

Aguardar nova publicacéo;
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Realizar testes no servidor (DIG);

Criar chave KSK (dnssec-keygen);

Criar chave ZSK (dnssec-keygen);

Incluir as chaves geradas no arquivo de zona ddidseMaster;

Assinar a zona (dnssec-signzone);

Se existir delegacdes assinadas, incluir no argigvoona o DS de cada delegacéo e
reassinar a mesma,

Atualizar o named.conf do servidor Master de foranatilizar o arquivo de zona
.signed e habilitar DNSSEC-ENABLE;

Atualizar o named.conf do servidor Slave habilimBINSSEC-ENABLE;
Restartar o BIND (named) no servidor Master;

Restartar o BIND (named) no servidor Slave;

Adicionar na interface de provisionamento o DSdlaado no arquivo dsset*);
Aguardar nova publicacao. (DAVID, 2008)

4.2.3 Roteiro — Configuracao de um Servidor Recursivo

Instalar biblioteca de desenvolvimento do OpenSSL;
Instalar BIND;
Obter a trusted-key do site do Registro.br;

Configurar o arquivo named.conf habilitando DNSSHTABLE e DNSSEC-
VALIDATION;

Incluir a trusted-key no arquivo named.conf;
Executar o BIND. (DAVID, 2008)

4.2.4 Roteiro - Teste da Cadeia de Confianca

Instalar BIND com sigchase;

Obter a trusted-key do site do Registro.br;

Incluir a trusted-key no arquivo /etc/trusted-key.k
Realizar testes no servidor (DIG +sigchase). (DAVZDO8)
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5 CONCLUSAO

Apesar da utilizagdo de DNSSEC ser algo relativaen@ovo, vem sendo bem
aceito pelo mercado, podendo ser comprovado pefdeas apresentado no decorrer
do trabalho constatado o seu crescimento a cadacdisamente o motivo de a
certificacdo de nomes utilizando DNS ser altamergegura tem contribuido para isso.

A tendéncia é pela migracdo inicial de todas astuies financeiras ligadas a
FEBRABAN passando a autenticar os seus dominioswo B.BR até o final de 2009,
e como 0s bancos historicamente sdo uma das esdidgde mais investe em
Tecnologia da Informacao, principalmente para segia de suas operacoes, a final
estdo lidando com bilhdes ou trilhdes em transadaemceiras diariamente, a
tendéncia € do mercado seguir o mesmo caminho iEssilm que esse novo protocolo
sera a referéncia a ser utilizada para evitar ailpidade de poluir ou adulterar o
conteudo dos caches dos servidores de nomes do@®K8smo ndo sendo obrigatorio
sua utilizagdo como no caso do JUS.BR e B.BR, ms@igd uma opc¢ao que contribui de
forma significativa que esta a disposi¢cao no mercad

A RFC 2065 trata de detalhes bastante complexoaltiaacdes propostas para esse
protocolo, procurando validar os dados atravéssdmaturas criptograficas digitais. O
trabalho teve apenas uma breve introducdo ao URINBSEC para resolver/atenuar o
problema de seguranca descrito e mostrar que carsoode servidores de nomes
seguros é possivel garantir que os dados foranidesiipor quem se espera e nao por
alguém tentando invadir o seu sistema.

Associado a utilizagdo de outros protocolos e gasigle seguranca o DNSSEC sera
de grande contribuicdo para que seja reduzidoco de um cliente ser enganado por
um falsario que tenta se passar pelo sistema deamgo, por exemplo, com intuito de
capturar informacdes privilegiadas.

Ha muito ainda a ser feito, mas o primeiro passtoijaado, entdo que seja na
direcéo certa para que contribua com o empregeam®logias que venham a facilitar e
nos ajudar cada vez mais nesse mundo globalizadpemivemos.
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ANEXO A RR KEY

E um resource record que armazena a chave pulblizard.
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ANEXO B RR SIG

E um resource record que contém a assinatura dBRset especifico com uma
determinada chave (RR KEY).
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ANEXO C DS

E um hash do Record DNSKEY. Serve para informar existe uma cadeia de
confianca entre um dominio e seus subdominios.eRoriara a cadeia de confianca, a
qual garante a autenticidade das delegacfes deamaté um ponto de confianga.

1111111113 222222222233

0123456789 0123456789801 34566878901
e B e S S S et S S
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/ /
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ANEXO D RR NEXT

Aponta para o proximo nome e indica quais os tgms RRsets para o nome atual.
Permite autenticar uma resposta negativa. Proveidexisténcia, com pré-assinatura,

sem a necessidade de chaves on-line para assinatudgmand. Diminuindo a
possibilidade de DOS.

11111311313 102223232332 2233
0123456678901 234678001234567890¢0

i
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