UNIVERSIDADE FEDERAL DO RIO GRANDE DO SUL
INSTITUTO DE INFORMATICA
CURSO DE ESPECIALIZACAO EM TECNOLOGIAS, GERENCIASEGURANCA
DE REDES DE COMPUTADORES

SIMONE HARFF

Requisitos e Proposta para Implantacao de um Servaa VolP

Trabalho de Conclusdo apresentado
como requisito parcial para a obtencao
de grau de Especialista

Prof. Dr. Jodo César Netto
Orientador

Prof. Dr. Sérgio Luis Cechin
Prof. Dr. Luciano Paschoal Gaspary
Coordenadores do Curso

Porto Alegre, outubro de 2008.



UNIVERSIDADE FEDERAL DO RIO GRANDE DO SUL

Reitor: Prof. Carlos Alexandre Netto

Vice-Reitor: Prof. Rui Vicente Oppermann

Proé-reitoria de POs-Graduagéo: Prof. Aldo Boltenibn

Diretor do Instituto de Informatica: Prof. Flavie&h Wagner

Coordenadores do curso: Profs. Sérgio Luis Cechuc@ano Paschoal Gaspary
Bibliotecéria-Chefe do Instituto de Informatica:adgz Regina Bastos Haro



SUMARIO

LISTA DE ABREVIATURAS E SIGLAS ......oooiiiiiiiiis i 06
LISTADE FIGURAS ...ttt ettt e e e e e e e e e e e e e 09
LISTADE TABELAS ...ttt eeeeeeiiiiee e e e e aen e e e e e enaaeee e e 11
RESUMO ...ttt ettt e e et e e e e e e s e e e e e s naeaeaeeeanns 12
FN S 2 7N O SRR 13
1 INTRODUGAOD ..ot ettt stenaane 14
2 VOIP: UMA VISAO GERAL .....oovevieiicecieeiet eeeeeeeeee e 16

3CENARIOS DE COMUNICAGAO VolP, PROTOCOLOS DE

SINALIZACAO E TRANSPORTE ....ooviveiieeiiteeeees eeeeteeteeeeeeaeeeenenn, 19

3.1 Cenarios de Comunicag8o VOIP ........ccccciiiis cevviiieieeeeee e 19

3.1.1 Volp de Terminal IP para Terminal IP ........cccccoeeiiiiiiiieiiiiniiiiiiieiienns 19
3.1.2 Volp de Terminal IP para Telefone ...........ooouuvviiiiiiiiiiiiiieeeeeeeeee 21
3.1.3 VoIP de Telefone para Telefone ............ooovvvviiiiiiiiiiiiiiieeeeeeee 22
3.2 Protocolos de SinalizaGao ...........cceeeviiis coviiiiiiiii e 23
L2 L H.B23 it 23
32,2 SIP e 25
3.2.3 Diferencas entre H.323 € SIP ........uuuiiiiiiiiiiiiiee e 26
3.3 Protocolos de TranSPOrte ... i 27
3.3 L RTP it 27
B.BL2 RTCP ittt 28
4 CODEGCS ..ttt et 29
VAN R oo [ Tor=Tox=To e (<IN /o ¥4 29
A.2 G.TLL oo 32
A.3 G722 oo 32
A4 G723 e 32
A5 G726 oot 33
A8 G728 oo e 33
A7 G720 e 33

5 NAT/FIREWALL E PRIVACIDADE/AUTENTICIDADE EM VolIP. ....... 34



5.1 NATs € Firewalls €M VOIP ... e e 34

5.1.1 Universal Plug and Play.............ooii i, 36
5.1.2 Simple Traversal of UDP Trought Netware Address Translators ....37
5.1.3 Traversal Using Relay NAT ... ... e 38
5.1.4 Application Layer GateWay ... ..........oeeuiieniniieiie e e eane 39
5.1.5 ConfiguraGao Manual...............ooeuiiiiiiiiii 40
5.1.6 Técnicas de TUuNelamentO.........ccccuuuuriiiiiiiiiiie e 41
5.1.7 Automatic Channel Mapping.............ooaiieeeeeee e 42
5.2 Privacidade/Autenticidade €m VOIP..........c... i 45

5.2. 1 IP SECUIY....ce ittt ettt e e e e e e e e 45
5.2.2 SRTP ettt 49
5.2.3 ZRTP e 50
5.2.4 VOIP SODIE SSL....ooiiiiiiiiiiiie e 51
6 QOS €M VOIP ... e 52
6.1 MEtricas de QOS.........ouuuiiiiiiiiiiieeeeees e e ———— 52
6.2 Provisao de QOS.........oii it e 53
6.3 Mecanismos de QOS........coooiiiiiiiiii i et 53
6.3.1 Tratamento de FilaS...........cooiiiiiiiiiiiiiiie e 53
6.3.2 CoNtrole de AJMISSA0. ......c.uiiiiiiiieieeiieiii et 54
6.3.3 Escalonamento de Filas...........cooooiiiiiiiiiiiiiiiiiieee e 54
6.3.4 Controle de Congestionamento...............cvvvvviiiiiiiiiiiiiinin e 56
6.3.5 Conformacgao de Trafego.......cccoovviiiiiiiiiii e 56
6.3.6 Policiamento de Trafego...........coooviiiiiiiiiiiiiiiiiii e 57
6.4 Arquiteturas de QOS........oouiiiiiiiiiiiiiiies e 58
B.4. L INLSEIV.....iiiiiiiieiie et 58
6.4.2 DIfFSEIV...ciiiiiiiiii e 59
T ASTERISK ...t et 61
Tl PBXAIP et e 61
7.2 FUNCIONAIAAAES. .....ccoiiiiiiiiiii e e 62
RS A o [T ] (0 = VU 63
7.4 Componentes dO ASLEIISK.....ccoiveeiiiiiiiiiis i 64
7.4.1 Interfaces de Hardware.............cuuuiiiiiiieiiiiie e 64
7.4.2 Interfaces de SOftWare..........coovuuiiiii i 66
7.5 ASLErISK X OPENSEN. ... e et et e et e e e 67

8 PROPOSTA DE IMPLEMENTAGCAO........coiovieieeiet e 68
8.1 ESCOP0. ... iiittii ettt ettt e e s e 68
8.2 Estrutura da Rede..........cooiiiiiiiiiiiiiis it 68
8.3 IMPIEMENTACED. ... .evvriiiiiiiii i eeeeeies e e e e e 70
8.3.1 Protocolos de Sinalizacao e Transporte...........coovvvvevveveeviveniviniennnn 70
8.3.2 CODECS. ...ttt ettt 71
8.3.3 NAT/FIrEWAL......c.iiieiiiiieeee e 71
8.3.4 Privacidade e AutentiCidade.............ccccceeveireiiiiiiiiiiiiiiieeeeeee e 72
B.3.5 Q0SS ittt 72



8.3.7 Guia de IMPIeMENTACAD. .........uurrriiiiiiiiee e

9 CONCLUSAO
REFERENCIAS



LISTA DE ABREVIATURAS E SIGLAS

ACELP Algebraic Code Excited Linear Prediction
ACM Automatic Channel Mapping

ADPCM Adaptative Diferencial PCM

AES Advanced Encryption Standard

AH Authentication Header

ALG Application Layer Gateway

AS Assured Forwarding

ATA Adaptador para Telefone Analdgico

ATM Asynchronous Transfer Mode

CAR Commited Access Rate

CODEC Codificador / Decodificador
CS-ACELP Conjugate Structure ACELP

DiffServ Differentiated Services

DSCP Differentiated Service Code Point
DSP Digital Signal Processor

EF Expedited Forwarding

ESP Encapsulating Security Payload

IETF Internet Engineering Task Force
IntServ Integrated Services

IP Internet Protocol

ITU International Telecommunications Union
ITU-T ITU Telecom Standardization Sector
LDAP Lightweight Directory Access Protocol

LD-CELP Low-Delay Code Excited Linear Prediction



MC
MCU
MGC
MGCP
MIKEY
MIME
MKI
MOS
MP
MP-MLQ
MPLS
NAT
PBX
PCM
PHB
QoS
RSVP
RTCP
RTP
RTPC
RTSP
SBADPCM
SDP
SIP
SLA
SLS
SRTCP
SRTP
SSL
STUN
TCP

Controlador Multiponto

Unidade de Controle Multiponto
Media Gateway Controller

Media Gateway Control Protocol
Multimidia Internet Keying
Multipurpouse Internet Mail Extensions
Master Key Identifier

Mean Option Scores

Processador Multiponto

Multi-Pulse Multi-Level Quantization
MultiProtocol Label Switching
Network Address Translation
Private Branch Exchange

Pulse Code Modulation

Per Hop Behaviours
Quiality of Service

Resource ReSerVation Protocol
Real Time Control Protocol

Real Time Transport Protocol

Rede Telefénica Puablica Comutada
Real Time Streaming Protocol
Sub-band Adaptive Diferencial PCM
Session Description Protocol
Session Initiation Protocol

Service Level Agreement
Service Level Specification

Secure RTP Control Protocol
Secure Real-Time Transport Protocol
Secure Sockets Layer

Simple Traversal of UDP Trought NAT
Transfer Control Protocol



TCS
TOS
TRIP
TURN
UA
UbP
UPnP
VolP

Traffic Conditioning Specification
Type of Service

Telephony Routing Over IP
Traversal Using Relay NAT

User Agent

User Datagram Protocol
Universal Plug and Play

Voice Over Internet Protocol



Figura 2.1:
Figura 3.1:
Figura 3.2:
Figura 3.3:
Figura 5.1:
Figura 5.2:
Figura 5.3:
Figura 5.4:
Figura 5.5:
Figura 5.6:
Figura 5.7:
Figura 5.8:
Figura 5.9:

Figura 5.10:
Figura 5.11:
Figura 5.12:
Figura 5.13:
Figura 5.14:

Figura 7.1:
Figura 7.2:
Figura 7.3:
Figura 8.1:
Figura 8.2:
Figura 8.3:

LISTA DE FIGURAS

ComuniCaGa0 VOIP......cooee e 17
Comunicacao de voz de terminaldRperminal IP.................... 20
Comunicacao de voz de terminaldRpelefone...........cccc......... 22

Comunicacao de voz de telefone fedefone usando redes IP....23

NAT bloqueia fluxo de midia fim-a#fi.................coeveeininnnnnnn. 35
O probema do firewall.........cccceevieiiiiiiiiiii e, 36
STUN . ittt et e e e ne e e e ne s 38
TURN . et reree e e e e e e e e s e e enneeeeeaas 39
ALG ..ot e 40
Configuragdo manual........cceii 41
TUNNEING...ceeiiiiiiiiiiie e e e aeaa e 42
Newport Networks 1460 session bocdetroller.................. 42
SIgNAIlING PrOXY. ... e e e e e 43
Garantindo o fluxo de midia fim-a-fim.............cccccccciniiinnnnn. 44
ProtOCOI0 IPSEC.......uuuiiiiit ettt 46
Operacdo de NAT com IP € IPSEC.....cccoiiiiiiiiiieieeeeeeeeeeeeee, 47
UDP Encapsulando IPSecC........coo i 48
SRTP HEAUET .....ciiiiiiiiii e 50
Arquitetura do ASTEIISK. ...... .o e eeeeeeeeeee e 64
Interfaces do ASterisK.........ccoeeeiiiiiiiiiie e 65
Integracao com PBX EXIStente............ueuieiiiiiiiiienes 66
Estrutura Atual da Rede.........ccccvviiiiiiiiiiiiiii e 69
EStrutura PropoSsta.........coovveeeeeeiiiiiieeccceeiiis e 70
Fluxo de Dados Utilizando TURN....ccccuuviiiiiiiiiiiiiiiiieeeeeenn 72



Figura 8.4:

QoS na Estrutura da Rede



LISTA DE TABELAS

Tabela 4.1: Comparativo entre CODECS...... .o 31
Tabela 4.2: Relacdo entre Fator R € MOS ........ouvviiviiiiiiiiiiiiiiiiiiiiieiveiininenes 32
Tabela 7.1: Comparacao entre PBX Convencional e-FBX..........ccccccvvvevennene. 61
Tabela 8.1: Etapas para Implantacdo do ServidoPVal............cccoeeeeeeeeeeennennn. 75

Tabela 9.1: Etapas para Implantacdo do ServidoPNVal.............cccoeeveiiieiinennnn. 77



RESUMO

Este trabalho apresenta um estudo sobre os divarspsctos envolvidos na
implementacdo de um servidor VolP. Protocolos deligacdo e transporte, CODECS,
travessia de NAT e firewall, QoS, softwares Vol® séalisados e para cada item s&o

apresentadas diferentes solucdes.

Considerando uma empresa e sua atual estruturadde o trabalho propde ainda
uma solucéo de implantacdo, atendendo necessidamies integracdo com a central
telefébnica tradicional e ampliagdo do numero deaiamsem deixar de considerar a
viabilidade técnica e financeira da mesma.

Palavras-chave:VolP, NAT, firewall e QoS.



Requirements and Proposal of VolP Server Implentienta

ABSTRACT

This monograph presents the study of various featunvolved in a VolIP
implementation. Signaling protocols, transport peols, CODECs, NAT traversal and
firewall, Qo0S, VolP softwares are analysed and, dach case, we present different
solutions.

Regarding a company and its real network, this rgoah suggest a solution of

implementation, considering the necessary intemgnatvith the PBX, the increasing of
extensions lines, the technical viability and tbet®f that.

Keywords: VoIP, NAT, firewall and QoS.
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1 INTRODUCAO

A tecnologia VolP vem sendo largamente utilizada oarporacdes, buscando a
expansao da rede telefonica existente, fugir daerd#ncia da telefonia tradicional ou
diminuir os custos, é cada vez maior 0 numero deresas que adotam esta tecnologia,
utilizando a estrutura fisica ja existente paraaligle novos servicos.

Este trabalho tem por objetivo levantar e anal@arequisitos necessarios para
implantacdo de um servidor VoIP, buscando a inolud@ste numa rede ja existente e
também sua integracdo com o sistema de telefonieeacional.

O trabalho esta dividido em sete capitulos sen@oogsegundo abordard um pouco
da histéria da telefonia, sua evolucdo até osatizeis, a tecnologia VolP, seus desafios e
tendéncias para o futuro.

O terceiro capitulo definira os diferentes cenawes comunicacdo VolP, entre
terminais IPs, entre terminal IP e telefone conimral e entre telefones convencionais
utilizando a rede IP. Além disso, fard uma comp@ragntre os protocolos de sinalizagdo
H.323 e SIP e apresentara os protocolos de trardRdP/RTCP.

O quarto capitulo discorrera sobre a importanciatizacdo dos CODECs, fara
uma breve descricdo dos mais utilizados e um catiparconsiderando os modelos MOS
eE.

O quinto capitulo tratar4 sobre a importancia eligersos aspectos que precisam
ser considerados para utilizagcdo de um servidoiPMdirapassando NAT e firewall,
diversas técnicas sdo abordadas com o intuito dritrea comunicacdo visando ao nao
comprometimento da seguranca da rede. Serdo lesntambém alguns aspectos
referentes a privacidade e autenticidade, reqeisiégessarios em qualquer comunicacgao.

O sexto capitulo abordard a QOS em comunicagfeB, Yefuisito extremamente
importante quando se busca qualidade nas convessagérdao analisadas as métricas que
devem ser consideradas para obtencdo da qualigadao, atraso, jitter e perdas, os
parametros necessarios para elaboracdo de uma ®kArecanismos e arquiteturas que
podem ser implementados buscando a melhor qualidade
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O sétimo capitulo fara um estudo sobre o Astessktware livre que possui as
funcionalidades de um PBX completo, definindo supitetura, interfaces e fazendo uma
comparacdo com o OpenSer, software que atua con&iRifaroxy.

O oitavo capitulo apresentard uma proposta de imgaléacdo considerando uma
rede previamente existente, abordando as necessiddel mudancas fisicas e demais
aspectos analisados nos capitulos anteriores.pEgpasta se baseia num escopo definido
no inicio do oitavo capitulo, considerando as r&dasges de integracdo com 0S servi¢os
existentes, como por exemplo, a central teleféoacevencional.

Espera-se com 0 exposto acima, atingir todos owpaue devem ser considerados
na implementacdo de um servidor VoIP e apreseatabém diferentes alternativas para
cada necessidade.
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2 VolP: UMA VISAO GERAL

Desde 1876, quando Alexander Graham Bell patenteoprimeiro aparelho
telefébnico, que utilizava o eletromagnetismo pateaasmissédo de voz a distancia, até os
dias de hoje, a telefonia vem se desenvolvendont@rhente.

Passando pela criacdo da primeira central teleddfli877); utilizacdo da primeira
central telefébnica automatica (1892); utilizacédo mtameira central digital e sistema de
discagem direta a distancia (1958); utilizacaoible fotica, multiplicando a capacidade de
trafego de sinais telefénicos (1970); telefoniaulkeel (1983), chegamos, em 1995, ao
advento do VolIP (Voice Over Internet Protocol).

A tecnologia VolP surgiu neste ano em Israel, qoamth grupo desenvolveu um
sistema que permitia utilizar os recursos multimide um PC doméstico para iniciar
conversas de voz pela Internet. Apesar da qualidadeser muito boa, este foi o primeiro
passo para que outros pesquisadores se intereagasiseassunto.

Neste mesmo ano, a empresa Vocaltec Inc lancoinwipo software dedicado a
comunicacgao VolP, este software fazia a compreds&inal de voz, tradugdo em pacotes
de dados e o envio pela rede. Chamado InternetePBoftware, foi 0 precursor de
softwares como Skype e Messenger, utilizados agrdkm

Em 1998 algumas companhias passam a oferecers&wiP com certa qualidade,
interligando-o ao servico de telefonia convencional

Portanto, VoIP € uma tecnologia que permite a coragéo telefénica utilizando a
rede de dados como meio de transmisséo da voz, epresentado na figura abaixo:
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Figura 2.1: Comunicacgao VolP (1ZU et al., 2008)

Em 1998 surgiram o0s primeiros gateways, equiparsenfipazes de interligar
aparelhos telefénicos convencionais ou centraisféeicas a rede de dados, para a
comunicacao entre estes sistemas utilizando VolP.

Em seguida, surgiram gateways especializados eodiisps chamados ATA
(Adaptador para Telefone Analbégico) para interligmis sistemas convencionais e/ou
centrais, utilizando como meio de transmisséo a hed

Com a utilizacdo de VoIP e os equipamentos deseidesl € possivel atualmente
fazer a interligacéo entre centrais telefonicasdes de dados, permitindo que sejam feitas
ligacdes para telefones convencionais utilizandoomputador e vice-versa. Da mesma
forma, o aumento das taxas de transmissdo perouu usuarios domeésticos tambéem
passassem a usufruir desta tecnologia.

VoIP é uma tecnologia que digitaliza, comprime enveste sinais de voz
(analdgico) em pacotes de dados e os transmiteantlo qualquer rede TCP/IP. Assim que
estes pacotes sdo recebidos no destino, sdo ddogedm sinal analdégico novamente,
utilizando qualquer meio no qual seja possivelagpzir o som.

Protocolos de sinalizacdo séo utilizados para elgedr, desconectar chamadas e
transportar informacdes necessarias para localigaarios e negociar funcionalidades.
Esquemas de compressado (CODECSs), habilitados riemméstades das conexdes, assim
como protocolos de transporte (RTP e RTCP) tami@&&mmecessarios.

O grande desafio do VolP é estabelecer a mesmadadeal e confiabilidade
encontrada na telefonia convencional. Problemasodat@ncia, jitter, congestionamento,
firewalls, NATs e seguranca sao desafios técnicasrem superados. Padrdes de QoS, por
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exemplo, podem ser negociados quando utilizamos redla privada, onde se tem total
controle, porém, ao utilizarmos a Internet ndo teraste mesmo controle, o que pode
tornar uma aplicagcéo de voz em tempo real de lmpizhdade.

Nos préximos anos, a tecnologia VolP deve se tanmnados principais setores de
crescimento no mercado de telecomunicacdes. Mutapresas vém utilizando a
tecnologia VolP em PBX (Private Branch Exchang@pimuindo desta forma os gastos
com centrais telefénicas e fazendo uma melhorzagéo da infra-estrutura de rede
existente. Varias ligagbes podem ser executadasitameamente, nos periodos de
inatividade de uma conexao a banda pode ser dalipar outra aplicacao, diferentemente
da comutacéo por circuitos onde o meio de transmipsrmanece ocupado durante todo o
periodo da ligagdo. Além disso, a utilizacdo doP/obs oferece mobilidade, permitindo ao
usuario atender uma ligagcdo em qualquer lugar sfegae

A tecnologia VolIP e o oferecimento de novos ses/igoe englobam diversos tipos
de informacdo vém se mostrando um atrativo parangsresas de telecomunicagfes e
também para toda a industria ligada a computagioeBe-se que as tecnologias utilizadas
nos sistemas telefénicos e nas redes de compusadorerergem para um ponto em
comum.

Apesar de poucos ambientes utilizarem uma infradest puramente de telefonia
IP, ha um aumento gradual nesta utilizacdo. Alqumalistas de mercado sugerem que o
avanco do VoIP ocasionara a extingdo por completmddelo atual de ligagbes de longa
distancia pela RTPC (rede telefonica publica codajt@u até a erradicacdo dos sistemas
convencionais de telefonia.
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3 CENAR|O§ DE COMUNICACAO VolP, PROTOCOLOS DE
SINALIZACAO E TRANSPORTE

3.1 Cenarios de Comunicacéo VoIP

Em pouco tempo, diversas tecnologias de comunicagdwoz sobre redes IP
surgiram como solucdo para integracdo dos serdedelefonia convencionais e as redes
comutadas por pacotes. Novos equipamentos, proseoservicos sdo oferecidos visando
a esta integracdo, sempre utilizando o protocoloolRo foco. Neste topico, apresentamos
os diversos cenarios de comunicacdo VolP, evidedoiguas diferencas e o que cada um
necessita para seu funcionamento.

3.1.1 VoIP de Terminal IP para Terminal IP

Na comunicacdo entre terminais IPs é necesséarioogquiaterlocutores utilizem
telefones IP, algum software no computador, os eldas softphones, ou adaptadores de
telefones analdgicos (ATAS). Estes softwares epagoentos sdo denominados terminais
ou agentes de usuarios.

Os telefones IPs tém a capacidade de codificaceddear sinais de voz em fluxo
de audio digital e também envia-los ou recebé-temvés de uma rede IP. Os softwares
utilizam APIs de captura e reproducdo de audio eaheunicacdo via IP providas pelo
sistema operacional para transmitir e receber asstaas de &udio digitalizadas
empacotadas em datagrama IP.

Os adaptadores de telefones analdgicos permitemectaon um telefone
convencional ao PC, efetuando a conversao anatdigaal.

Os equipamentos utilizados possuem CODECs de @&udima interface de rede
conectada a uma rede IP para que a conversacéstsjalecida.

Uma comunicacdo deste tipo necessita apenas dmcplot de transporte
RTP/RTCP para que seja feita a sincronizacdo dastees que trafegam na rede IP entre
0s agentes. Porém, se forem utilizados servico® gedlirecionamento de conversacoes €
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necessario a utilizacado de protocolos de sinalzagci estabelecam chamadas ou sessodes
entre os terminais, como H.323 ou SIP.

Além disso, caso se deseje que algumas funcdgarestesponiveis mesmo quando
0S agentes nado estdo operando, como se esperacemtnal telefdnica convencional,
utiliza-se um gateway de geréncia que centralizegsintes funcoes:

- Controle de acesso: controla o estabelecimentwodas chamadas, verificando
o limite de chamadas simultaneas e os privilégmsata agente, assim como
também mantém informacdes sobre bilhetagem;

- Geréncia de banda passante: controla a utilizdgdbanda passante, limita o
namero de chamadas simultaneas, restringindo o noldeechamadas quando
necessario, utilizando mecanismos de QoS;

- Roteamento de chamadas: efetua o roteamento amadas com base na
disponibilidade de banda passante.

A figura a seguir apresenta 0s elementos necesspaa a comunicacao entre
terminais IPs:

Sinalizacao VolP

/\ :I_.J"Uﬁphﬂne

sy  Fluxo de audio
fic (voz) _ |
A - P s et
& RO 5 =
Telefone |P :
Rede IP
5 -~
/*
i # Sinalizacao VolP
' ATA
Gateway de |
i
gerencia W

Figura 3.1Comunicacao de voz de terminal IP para termingCIBLCHER
et al., 2005)
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3.1.2 VoIP de Terminal IP para Telefone

Para que a comunicacdo entre um terminal IP e Uefobe convencional se
estabeleca sdo necessarios, além dos mesmos @sméhtados na comunicacdo entre
terminais IPs, 0 uso do gateway de voz e do gateeaynalizacéo.

O gateway de voz, também chamado gateway de médiegsponsavel pela
transmissdo dos fluxos de audio entre a rede IPRARC. O gateway de voz tem as
seguintes fungodes:

Codificacdo e decodificacdo digital da voz, quaadRTPC é analdgica;
Transcodificagao entre formatos digitais, quaadmdificacdo utilizada na rede
IP difere daquela utilizada na RTPC,;

Terminacao de chamadas telefonicas na RTPC; e

Transmissdo e recepcdo de amostras de audiocaldigitcapsulados em
datagramas IP.

Os terminais de rede IP véem o gateway de voz coam® um terminal.

Jé& as centrais telefénicas véem o gateway de veeglante forma:

Gateway residencial: interligacdo com interfaaeslogicas tradicionais;
Gateway de acesso: interligacdo com centraiagay de comutacédo telefénica
analdgica ou digital,

Gateway de trunking: interligacdo com grande manake troncos analdgicos ou
digitais da RTPC,;

Gateways de voz sobre ATM (Asynchronous Trankfede): interligacdo com
redes de voz sobre redes ATM.

O gateway de sinalizacdo, também chamado contmolddogateway de midia
(MGCs), controla os pedidos de estabelecimentohdenada que partem tanto da RTPC
para a rede IP como o inverso.

O gateway de sinalizacdo executa as seguintesdancd

Conversao de sinalizacéo: traduz as mensagetmsuwtilizados na RTPC para
a sinalizacéo VolP;

Controle de gateway de midia: efetua o contralédica de funcionamento dos
gateways de midia, requisita a geracdo de sinaslinas telefénicas ou é
notificado a respeito dos eventos iniciados na mesm

A figura a seguir apresenta 0s elementos necesspdam a comunicacdo entre
terminais IP e telefone convencional:
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Figura 3.2:Comunicacdo de voz de terminal IP para telefoneLCHER et al.,
2005)

3.1.3 VoIP de Telefone para Telefone

A comunicacdo entre dois telefones convencionagdasenormalmente, entre duas
centrais telefonicas distintas. Neste caso, azafiio de gateways de sinalizacdo permite
gue as centrais utilizem a rede IP para se ingedig. Pode ser utilizado um gateway de
sinalizacdo para cada central telefénica ou apenasinico gateway, o que elimina a
necessidade de sinalizagao entre os gateways.

Os demais elementos presentes no cenario terninphia telefone também séao
necessarios neste modelo.

A figura a seguir ilustra o cenario de comunicagéo/oz de telefone para telefone,
utilizando um gateway de sinalizagao para cadaaldstefonica:



23

Gateway de
geréncia

Gateway de
) . sinalizagaao
sinalizagao !
telefonica 5.
”‘__,,.r—-..‘ /1--‘3 Smalizagac
g:[:)'\rr VaolP
: .' 2
b &
' H s ]I E ‘
1 Controle Red |P H
~ : 2 i
\  RTCC -. ¥ RTCC ;
v &
r
\ v ’
\ P
- - &
- - - Bon. oo 000 o gree o A s = ol & i __- T
- ; i : Chamada
- Fliso de dudio Gateway de telefdnica
(VDz) V02
Gateway de

Figura 3.3: Comunicacdo de voz de telefone para telefone usamrdes IP
(COLCHER et al., 2005)

3.2 Protocolos de Sinalizagao

Protocolos de sinalizacdo estabelecem as chamadsessdes entre os terminais. A
forca do H.323 esta em sua interoperabilidade c&®TRC, enquanto que o SIP (Session
Initiation Protocol) é um protocolo desenvolvidopesificamente para a Internet, com
grande escalabilidade e flexibilidade. Estes paltscestao descritos a seguir:

3.2.1 H.323

O ITU-T (International Telecommunication Union — |@@mmunication
Standardization Sector) definiu a Recomendacdo H.E2n o objetivo principal de
padronizar a transmissdo de dados em sistemasnfieréacia audiovisual por meio de
redes comutadas por pacotes, que nao provéemigatar@oS. (COLCHER et al., 2005)

Esta recomendacdo determina os padrfes a seremaddf para sinalizacao,
estabelecimento de sessdes, controle de chamaslascigmento de largura de banda,
controle de admissdo, CODECs para transferénciaudito e video e protocolos de
transferéncia de dados.

Basicamente, num sistema baseado em H.323, s@iddsfguatro componentes:

- Terminais: Sao estacdes clientes da rede de sAwl@riginados ou destinados
os fluxos de informacdo em tempo real. O sisten&23¥ especifica quais os
padrbes de codificacdo para captura e apresentigdmidias aos quais 0s
terminais devem dar suporte;

- Gateways: Séo utilizados quando se quer estavekeccomunicacdo entre
terminais de diferentes tipos de rede, um gatewap énesmo tempo, de voz e
sinalizacdo. O gateway efetua a conversdo do forgatcodificacdo de midias
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e a traducdo dos procedimentos de estabelecimentncerramento de
chamadas. Eles garantem a interoperabilidade &mm@Enais H.323 e a rede
telefbnica comutada por circuitos;

Gatekeepers: E um gateway de geréncia, 0 compongis importante de uma
rede H.323. Permite o controle centralizado dcesiat Nele séo registrados
todos os pontos finais e € efetuado o controleddesséo de chamadas para as
estacoes registradas, controle de largura de lmadaaducéo de enderecos dos
apelidos dos terminais de rede e gateways paraegudelPs. O gatekeeper
também pode efetuar o roteamento de mensagensalieatdo e controle;

MCU (unidade de controle multiponto): Permite stabelecimento de
conferéncia entre trés ou mais pontos finais. Enfmio por um controlador
multiponto (MC) e processadores multiponto (MPMQ centraliza o processo
de estabelecimento de chamadas multiponto negarigratametros de
comunicacdo entre os pontos finais. Ja o MP é nsgpel pelo
encaminhamento de fluxos de audio, video e daddsaie entre os pontos
finais.

Terminais, gateways e MCUs administrados por ummalgatekeeper formam uma

zona de geréncia H.323, existe apenas um gatekatpeem cada zona de geréncia.

Dentre os protocolos utilizados pelo H.323 estaseggsiintes:

RTP/RTPC: utilizados para o empacotamento de wmassle audio e video
assim também como para transmissdo e sincronismedds comutadas por
pacotes;

H.225: para sinalizacdo de chamada;

H.245: para controle de midia; e

H.225.0 RAS: para registro, controle de admissdeterminacio de estado de
chamadas, acontecem sempre dos terminais H.32® jgatakeeper.

Mensagens de sinalizagdo H.225.0 devem ser traadgpsrna rede comutada por

pacotes por meio de um servi¢co de entrega fim adinfiavel.

O estabelecimento de uma chamada entre pontos &rs@mpre necessario antes de

gualquer comunicacéo quando se utiliza H.323.

Quando nao se utiliza um gatekeeper as mensagasatelecimento de chamadas

sao trocadas diretamente entre os pontos finais.

Existem dois modos de operacéo entre os terminda34

Modo Direct Routed: O gatekeeper recebe a chamautavé ao terminal H.323
o endereco IP do terminal chamado, neste ponto,inalizacdo de
estabelecimento de chamada prossegue entre ogaesi.323;

Modo Gatekeeper Routed: O gatekeeper intermediasiralizacdo de
estabelecimento de chamada e de negociacdo decuid@se fosse o terminal
chamador.
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3.2.2SIP

Proposto pelo IETF (Internet Engineering Task Fpoc8IP tem mobilizado muitos
fabricantes da area de telefonia e dados, por cdesaua flexibilidade, integracdo a
aplicacdes Internet e de arquitetura aberta.

SIP é um protocolo de sinalizacdo de nivel decagdio. Ele negocia os termos e as
condicdes de uma sessao. Estabelece, modificakzérchamadas telefénicas, definindo
os tipos de midia, padrbes de codificacdo utilizgadequisitos de largura de banda e
auxiliando na localizacéo dos participantes dagsess

O protocolo SIP é baseado no HTTP e no SMTP, sapdot o transporte de
qgualquer tipo de dados em seus pacotes, utilizAh®dE-Types (multipurpose internet
mail extensions), similar ao e-mail, que transpqualquer tipo de dados em seus anexos.
Por utilizar uma arquitetura cliente/servidor, sopsracdes envolvem apenas metodos de
requisicao e respostas, como ocorre também no HTTP.

Num sistema SIP, sdo definidos 0s seguintes coempest

User Agent (UA): o user agent € formado por uirdepcliente (UAC), capaz de
iniciar requisicbes SIP e uma parte servidor (UA&paz de receber e
responder requisicdes SIP. O UA faz chamadas areggate parecidos com 0s
utilizados em e-mail, como por exemplo SIP:user@sip.com.br. Agentes de
usuarios podem enviar e receber chamadas de @geoses sem a necessidade
de componentes adicionais do SIP;

- Servidos proxy: efetua requisicbes para outrentds que ndo podem fazer
requisicoes diretamente, o proxy passa adianteqssicoes de um UA para
outro servidor SIP, atua tanto como servidor cofiente. O servidor proxy
também retém informacdes para faturamento;

- Servidor de redirecionamento: mapeia um enderez® diversos enderecos
associados a um cliente, fornece informacdes ao ddBre o endereco
solicitado, possibilitando ao UA conecta-lo diretente. Geralmente opera
como um cliente de algum tipo de servico de loegho, normalmente um
banco de dados que mantém as informagfes necessaria

- Servidor de registro (registrar): € um gateway geréncia, armazena

informacgdes sobre as UAs, para fornecer um sexléctocalizacdo e traducao

de enderecos do dominio que controla. Trabalha @mumto com o servidor
proxy e o servidor de redirecionamento.

Dentre os protocolos que o SIP utiliza estdo @slog abaixo:

- RTP: para transportar os dados por uma rede ealaytor pacotes;

- RTCP: para fornecer informacdes de controle &@é&mQoS;

- RTSP (real time streaming protocol): para coatrad entrega de fluxos de
distribuicdo de midia;
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MGCP (media gateway control protocol) e Megacd®2para controlar
gateways de midia;

SDP (session description protocol): para descreegsdes multimidia;

DNS: para determinacdo do destinatario dos psdido

LDAP: para o acesso direto & base de dados denridor de localizagéo;
TRIP (Telephony Routing Over IP): para troca defoimacbes de
encaminhamento entre dominios administrativos lééotaa,;

RSVP: para estabelecer a reserva de recursos.

O SIP opera das seguintes formas:

Modo direto (peer to peer): permite um agente $liar requisicoes
diretamente a outro agente. Um UAC troca mensadestamente com um
UAS, negociando parametros de sessdo e estabebecenuinicacdo de voz.
Apesar de ser o modo mais simples para estabeleweisessao varios recursos
e servicos podem ndo ser suportados;

Modo indireto (via proxy): ha a necessidade deeasuservidores que integram a
infra-estrutura baseada em SIP. Neste caso, oeagenvia as mensagens de
sinalizagédo para o servidor proxy, responsavelgmoaminha-las e controlar a
entrada e saida de mensagens do sistema. O sqmadgrpode estar integrado
ao servidor de registro e servidor de redireciomamesvitando o acesso direto
aos mesmos;

Outbound proxy: o proxy recebe pedidos de umiteinmesmo ndo sendo ele
o destinatario. Esta configuragédo € utilizada qoagdste um firewall, o UA &
configurado para receber e enviar pedidos atraegte dervidor.

Quando utilizamos um servidor proxy, também podedemir de que forma sera
feito o encaminhamento das mensagens:

Stateless (sem estado): nenhuma informacédo sobrensagem é mantida pelo
proxy;

Stateful (com estado): informacdes sobre a memsagncaminhada séo
mantidas pelo proxy, facilitando o encaminhamergoodtras mensagens da
mesma sesséo.

3.2.3 Diferencas entre H.323 e SIP

Comparando os protocolos H.323 e SIP, podemos ch@&ga seguintes
consideracoes:

O H.323 tem sua abordagem voltada para os sertégminais enquanto que a
abordagem do SIP é voltada para os usuarios dgaeimtegrados na Internet;
Ambos os protocolos utilizam RTP/RTCP para o dpamte e controle dos
dados;

O H.323 é muito mais extenso que o SIP, torna®orais complexa sua
implementacdo, ha a necessidade de um maior esflorgiesenvolvedor para
entendimento da especificacéo;
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As mensagens H.323 utilizam representacdo bir@dganto que o SIP utiliza
texto para representacédo, tornando mais facil@endithento deste protocolo;

O suporte a novos CODECSs é livre no SIP, enquaumono H.323 os CODECs
devem ser padronizados pelo ITU, dificultando alus@o de CODECs de
terceiros;

Os gateways SIP podem trabalhar tanto no mod@fistacomo no modo
stateless, enquanto o H.323 trabalha apenas no staiddul, mantendo sempre
o controle da chamada. Isto pode acarretar pergeerdiermance quando existir
uma grande quantidade de chamadas simultaneas.

3.3 Protocolos de Transporte

Os

3.3.1RTP

protocolos de transporte RTP/RTCP sao defipets RFC 3550 do IETF.

O protocolo RTP permite servicos de entrega finmaplara a transmisséo de dados
em tempo real, como por exemplo, transmissdo déo aidvideo, pode ser utilizado
também em comunicacdes multicast, utiliza o prdddDP. O RTP ndo implementa
solugdes de QoS, mas permite a aplicacdo desteglosétcomo IntServ e DiffServ que
serdo discutidos mais a frente.

Mesmo que facam parte de uma mesma comunicac@&oemtis tipos de midia,

como aud

io e video, sao enviados em sessoOes ddemm RTP.

O protocolo oferece as seguintes fungdes:

Padding: sinaliza a adicdo de octetos em preertido adicional ao contetdo
da carga (payload) sem fazer parte da mesma. Estaghimento adicional é
normalmente utilizado na transmissdo de pequencstgm ou quando sao
utilizados algoritmos de encriptacdo que necessitantamanho fixo de blocos;
Sequence number (numero sequencial): esta nuamerpge em ordem o0s
diversos pacotes RTP. Este ordenamento serve paexeptor detectar o0s
pacotes perdidos e também restaurar a sequéngEdoEs;

Timestamp: indica o instante em que o primeirtetocde dados foi gerado.
Quando um pacote de fluxo de midia chega ao dé&stimao numero de
sequéncia € analisado para determinar a sequérceacdos dados e também
para registrar a fracdo de dados perdidos. O dadimestamping é utilizado
para determinar o espagamento de tempo entre ostepacCom estas
informacdes o receptor pode reproduzir o audiogasmido a taxa na qual o
fluxo foi codificado;

SSRC: identifica a fonte de sincronizagédo. Caattigipante de uma sessdo RTP
utiliza um identificador SSRC, este ir4 identificdde forma Unica dentro da
sesséo;

CSRC: identifica as fontes que contribuiram @afarmacéo dos dados contidos
no pacote. Aplica-se a pacotes gerados por migerixer é posicionado perto
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de locais com banda passante reduzida. Ele resinaros pacotes que chegam
neste ponto, gerando um unico pacote, mantendoidentificacdo das fontes
que contribuiram para esta comunicacdo, deste maslonformacbes sao
recebidas corretamente no destino.

3.3.2 RTCP

O RTPC é um protocolo de controle e monitoramemtgpregado nas conexdes

RTP. E baseada na transmiss&o periddica de patmtntrole a todos os participantes da
sessdo, monitorando a qualidade do servico e wamasplo informacdes dos participantes.
(COLCHER et al., 2005)

O RTCP realiza as seguintes funcdes:

Feedback sobre a qualidade do servi¢co: Os raespindicam a qualidade da
recepcao relativa a cada emissor (nimero de papetdglos, jitter e roud-trip
delay), estas informacdes sao utilizadas pelossends para ajustar parametros;
Sincronizagdo entre meios: pacotes de audio eovédo transportados muitas
vezes em streams separados e necessitam ser giadosno receptor;
Identificacdo dos participantes da sessdo: o R& @¥3ponsavel por distribuir o
nome canonico dos participantes (CNAME), este gaméague diferentes midias
sejam reconhecidas como parte de uma Unica congéiica

Controle da sessdo: o periodo entre pacotes RAER ser ajustado
dinamicamente a dimensé&o do grupo (participantegssio), procurando que o
percentual de trafego RTCP seja constante no wtafegal, evitando
sobrecarregar a rede.
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4 CODECs

Este capitulo apresenta os CODECs de voz que posEmutilizados na
comunicacéao VolP, diferenciando-os e comparanderodiversos aspectos.

“A palavra CODEC é uma contracdo de codificador e
decodificador e significa um dispositivo que dibjta
sinais de voz ou video para transmissao por Sesvico
de dados digitais e os converte de volta na outra
ponta.” (CHOWDHURY, 2002, p.263)

4.1 Codificacao de Voz

Um CODEC converte sinais analdgicos para digiteaida conversdo é feita por
amostragem, desta forma, um fluxo continuo de inégBes (analdgico), é dividido em um
conjunto de amostras (digital) que serdo postegaten transmitidas e decodificadas na
outra extremidade.

Quanto mais amostras forem utilizadas no tempoomsaira a fidelidade da amostra
reproduzida logo, quanto maior a amostra, melhoemoducdo. Para compensar, 0S
CODECs normalmente efetuam a tarefa de compressédwor, buscando otimizar a
utilizacdo da largura de banda, estes métodosrdpressdo permitem a reproducdo com a
mesma fidelidade. Os CODECs podem ser de altaiaa bamplexidade de acordo com o
numero de ciclos de CPU utilizados nos DSP (Oigitgnal Processor).

Os codificadores de voz podem ser classificadaedainte forma:

- Baseados na forma do sinal (waveform codecs):
* Recuperam o sinal de entrada sem modelar o pmgessgerou o sinal;
* Podem replicar o som gerado para qualquer tidortde;
* Nao estdo otimizados para baixas taxas de bitpagendeterminados tipos de
fonte sonora;
* Qualidade de sinal elevada;
 Largura de banda utilizada elevada,;
 Delay do algoritmo muito baixo.

- Baseados na fonte do sinal (vocoders):
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* O sinal é assumido como sendo unicamente voz egurdquer forma de onda
possivel;

* Codificam apenas o suficiente para inteligibilidae identificacdo do
interlocutor;

» Tentam reproduzir o sinal de acordo com modeldsmeicos;

* Usam um modelo do aparelho de voz humano pararimsinal de origem;

» Transmitem os parametros utilizados no modelanaes do sinal amostrado;
« Utilizam pouca largura de banda;

* Qualidade de voz baixa;

* Voz reproduzida parece sintética.

Hibridos:

* Utilizam uma combinacado de analise da forma dal &modelagem da fonte;
» Boa qualidade;

» Baixa largura de banda,;

* Mais complexos.

Os algoritmos de codificacao/digitalizacdo sao paidados pelo ITU-T, através de
recomendacdes da série G.7XX. Cada um destes taigsripossui caracteristicas de
desempenho que devem ser consideradas na escalha@@DEC:

Qualidade de voz: é medida utilizando uma metmglalchamada MOS (Mean
Option Scores), 0 MOS varia de uma escala de lidauie ruim) a 5 (qualidade
excelente);

Compensacéao: também conhecida como ocultacama de pacotes. CODECs
gue possuem esta caracteristica conseguem compepsata de algum pacote
de voz, fazendo com que o usuario ndo a perceba;

Siléncio e ruido: alguns CODECs detectam silémcidntervalo sem presenca
de voz, nao o transmitindo, gerando economia dddan

Atraso de compresséao de voz: tempo necessaaaparpressao da voz;

Taxa de producao de amostras digitais: medidileiis.

O ITU-T especificou padrbes recomendados para dicagho de voz. A tabela a
seguir demonstra a utilizacdo em ambientes de, teSteconsiderando jitter, atraso, perda
de pacotes ou pacotes desordenados.
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~ . Taxa deN Recursos de Qualidade de Atraso MOS
Padrao| Algoritmo | Compressdo | Processamento . .
L Voz Adicionado | Estimado
(Kbps) Necessario
48, 56, 64
G.711 PCM (sem Nenhum Excelente Nenhum 4,2
COMpressaon)
G.722 | SBC/DPCM 64 Moderado Excelente Alto -
MP-MLQ ou Boa (6.4 3,9 (6.4
G.723.1 ACELP 5.3,6.4 Moderado Moderaéla ()5.3) Alto 3.7 25.3;
. Boa (40) . .
G.726 | ADDPCM | 16, 24, 32, 40 Baixo Moderada (24) Muito Baixo 4,3
G.728 | LD-CELP 16 Muito Alto Boa Baixo 4,3
G.729 | CS-ACELP 8 Alto Boa Baixo 4
Fonte: ITU-T

Em comparacdo com o modelo MOS, podemos tambéirautdo Modelo E. Este
modelo computacional complexo avalia e quantificalegradacdo da qualidade das
ligacdes, para tal, considera:

Taxa de transmissao;
Relacéo basica sinal-ruido;

Fator degenerativo simultaneo;

Fator degenerativo de atraso;

Fator degenerativo de equipamentos;
Fator de expectativa.

O E-model resulta em um nimero chamado de fatdeRyado de atrasos e fatores
de deteriorizacdo causados pelos equipamentosto©ORamedido pode ser mapeado por
um MOS estimado, varia de 100 (excelente) a 0 (m@omendado). Este modelo é
recomendado para avaliacdo da qualidade das chaatia

Para que uma rede possibilite uma boa qualidaddhaaada VolP é recomendado
gue o atraso fim-a-fim seja menor que 150 ms, oritdimaximo de 50 ms para a variacado
do atraso e taxa de perda limitada a 3%. O na@itesp estes limites gera degradacoes de
gualidade de voz perceptiveis ao usuario.

A seguir, a tabela comparativa entre MOS e Modelo E
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Tabela 4.2: Relacéo entre Fator R e MOS

Fator R MOS Satisfacao
90<R<100 43-45 Otima
80<R<90 4-43 Boa
70<R<80 36-4 Mediana
60<R<70 3,1-3,6 Pobre
50<R<60 2,6 — 3,10 Ruim
00<R<50 1-26 Péssima

Fonte: ITU-T

As solucgbes disponiveis no mercado permitem azatifio de diferentes CODECs
de acordo com a rede em questdo ou até mesmocatiedo CODEC depois de
estabelecida a comunicacao.

42 G.711

O CODEC G.711 é a escolha natural para redes Id@aseado em forma de onda,
segundo HERSENT, 2002, utiliza uma escala semrlog@a chamado de PCM (Pulse
Code Modulation), aumentando desta forma os sohaikaixa amplitude enquanto que os
de alta amplitude séo tratados de forma proportioparando de forma analoga ao ouvido
humano. Existem dois métodos de compactacédo pdificeo um sinal PCMu-law e A-
law. Como exemplo, temos um sinal analdgico de 4000(#z) que & amostrado,
guantizado e codificado, gerando um fluxo digimc8000 amostras por segundo, com 8
bits cada, consumindo 64 kbit/s. O espectro aciemd@D0 Hz é cortado na utilizagdo do
G.711.

4.3 G.722

O CODEC G.722 oferece uma otima qualidade de &eigiecessita pouco esforgo
de processamento, porém, ainda € pouco sensivedsade transmissao, também baseado
em forma de onda. Permite a codificacdo de 700@dHaspectro de voz, consumindo 48,
56 ou 64 kbit/s, utilizando o método de compresSBADPCM (Sub-band Adaptive
Diferencial Pulse Code Modulation).

4.4 G.732.1

Baseado em vocoders, este CODEC pode apresentéerpes de sincronismo caso
haja perda de pacotes, podendo necessitar de gquaxtras para o reestabelecimento do
sincronismo. Possui deteccédo de presenca de ansntissao descontinuada e geracéao de
ruido de conforto. Utiliza comprimento de quadro 3fe ms e necessita de 7,5 ms de
previsdo. Utiliza-se de dois métodos de compredgdMLQ (Multi-Pulse, Multi-Level
Quantization), operando a 64 kbit/s ou ACELP (AlgebCode Excited Linear Prediction),
operando a 5,3 kbit/s.
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4.5 G.726

Este CODEC, também baseado em forma de ondaautilinétodo de compressao
ADPCM (Adaptative Diferencial Pulse Code Modulajigrara codificar um fluxo G.711
em palavras de 2, 3 ou 4 bits, resultando em tdads, 24 e 32 kbit/s. Quando utilizado a
32 Kbps atinge a pontuacdo MOS de 4.3, sendoadiizomo referéncia para qualidade
telefénica.

4.6 G.728

Utilizando o método de compressao LD-CELP (Low-ReGode Excited Linear
Prediction), € um codificador otimizado para voaséado em vocoders. Sua pontuacao
MOS é de 4.3 com uma taxa de apenas 16 kbit/s. &3fBEC modela especificamente
sons de voz e funciona comparando a forma da oiseéa eodificada com um conjunto de
modelos de forma de onda e busca aquele que sijgpanacido. Faz-se entdo necessario a
transmissdo apenas do indice da onda mais pareeidaeqiéncia fundamental da voz e
mais alguns parametros. A utilizacdo de modems a@gabvelocidade obteve bons
resultados com a utilizacéo deste CODEC.

4.7 G.729

O CODEC G.729 utiliza o método de compressao CSIACE onjugate-Structure
Algebraic Code-Excited Linear Prediction), prodanmquadros de 80 bits codificando 10
ms de fala a uma taxa de 8 Kbps, exigindo um esguknprevisdo de 5 ms. Este CODEC,
baseado em vocoders, é bastante popular em a@&age@ utilizam voz sobre frame-relay.
Permite o envio de ruido de conforto evitando dede pacotes normais contendo apenas
siléncio.
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5 NAT/Firewall e Privacidade/Autenticidade em VolP

Seguranca e eficiéncia sdo muitas vezes requisdn8itantes. Apesar de haver
areas na Internet onde o impacto desses mecandanssguranca € menor, as aplicacdes
em tempo real como VolP podem ser seriamente afetadl introducdo de uma outra
camada para garantir a seguranca, pode tornar lexdess as transmissbes de pacotes,
muitas vezes ndo sendo aceitdveis para transmism®iesempo real, como alguns
mecanismos de criptografia. Logo, varios aspecea®m ser analisados quando se tenta
transmitir esses tipos de midia através de canajmirgs. (PASSITO et al., apud
BARBIERI, 2002)

Este capitulo ira abordar alguns aspectos de eatiemportancia e que muito
afetardo a implementacdo proposta mais adiantep qumaver a seguranca e permitir a
comunicagdo VolP em redes distintas que utilizanT Airewall e também como garantir
a privacidade e autenticidade dos dados quandss@ie Verificaremos os problemas
gue esta estrutura apresenta e possiveis solugfeea mesma.

5.1 NATs e Firewalls em VolP

Com a utilizacdo de aplicacbes VolP, encontramosovaproblemas para
ultrapassar NATs e firewalls visto que a operagaonal destes é baseada em trafego que
pode ser determinado por um conjunto de regragiesAa o que nao ocorre com 0S
protocolos utilizados em VolP.

O NAT faz a traducdo de enderecos IPs e portasedea local, invalidos, para
enderecos validos utilizados na Internet. Ou sejapacote enviado ou a ser recebido por
uma estacao de trabalho da rede local passa p@enndor que o traduz num endereco
valido quando enviado para a Internet e no enderegeto da rede interna quando este
esta sendo encaminhado da Internet para uma estag¢ébalho.

Como os principais protocolos de transporte (TAPDE) utilizam o conceito de
multiplexacao através de portas de origem e degtimemos utilizar apenas um endereco
IP publico para traduzir varios enderecos privadoslizando portas diferentes e
armazenando estas informacfes em uma tabela dedesne

Apesar de efetuar esta traducdo de enderecos atipernsomunicacao da rede
interna com a Internet, o NAT apresenta os segupreblemas:
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- Na&o é possivel efetuar a traducédo de enderegaschamadas iniciadas de fora
da rede, nado solicitadas. Mesmo que o usuario temfiaecimento do endereco
a que deseja chamar, este nao é roteavel na rblieapu

- Mensasgens SIP fim-a fim entre clientes també&n Bao roteaveis. As
mensagens SIP contém o endereco IP e porta osgigae serdo utilizados
pelos fluxos de midia logo, a comunicacdo fim-a-Bmtre os clientes falha
porque estes enderecos ndo sao roteaveis na tnterne

- ApoOs algum tempo, o NAT encerra qualquer con&B® caso nenhum pacote
esteja sendo transmitido, se um dos lados est@aservindo e ndo transmite
nenhum pacote, esta conexdo sera encerrada, caasidpelo NAT uma
conexao inativa.

1) SIP message: 2} S9q g and media
Media source is pass through Firewall
192.168.61.10:8000 with NAT function

Corporate Client

192.168.61.10

506!

Signaliing

Media

243.120.15.11

Media

4) Actual media

Figura 5.1: NAT bloqueia fluxo de midia fim-a-filNéwport Networks, 2006)

O firewall tem como objetivo proteger a rede preval® ser acessada por fontes nado
autorizadas. Este controle é feito através do leioqude trafego baseado em trés
parametros: fonte, destino e tipo de trafego. Basemte, o firewall permite que pacotes
vindos da rede privada alcancem a rede publicanérata os pacotes vindos da rede
publica, permitindo normalmente a passagem de @aessociados a uma conexao iniciada
internamente.

Enquanto que um firewall & capaz de abrir e feploatas dinamicamente, como a
sinalizacdo VolP requer, ela fica sem efeito p&uaok de midia que chegam de redes
externas.

Muitos administradores sdo relutantes em modifieata politica, permitindo
comunicagao irrestrita nos dois sentidos, devideras riscos criados. Qualquer solugéo
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deve fornecer seguranca na comunicacdo em ambssntidos, sem afetar em grandes
modificagBes nas regras e sem reduzir o nivel gieraeca existente.

Client A
of Client Y
(‘( ) IL, =
&322
W OB O O e e W BN BN B B B B B O A e e ae
' Client Z
Client B P X
s -~
E L

Fliape P SEVE e o
Lhent £ attempis to

Firewal] blocks nitiate an ing

Uns

L4

ad incoming session to cli

Figura 5.2: O problema do firewall (Newport NetwsrR006)

Qualquer abordagem para solucionar os problemasi@mente listados, deve
permitir uma comunicacdo segura nos dois camirihoslindo chamadas néo solicitadas e
também minimizar dependéncias na atualizacdo desNAirewalls.

As aplicacbes VolIP precisam descobrir e utilizaandereco e porta externo que &
selecionado pelo NAT na sinalizacdo. O cliente V@ posse dessas informacdes pode
coloca-los dentro da sinalizacdo para estabelecbamada, assegurando a conectividade
fim-a-fim, porém, precisa encontrar um meio deiaétlo também na transmissdo dos
fluxos de midia.

Serdo descritos a seguir alguns mecanismos palaeesstes problemas.

5.1.1 Universal Plug and Play (UPnP)

Esta tecnologia foi desenvolvida para pequenos riesudde escritorios e
domeésticos.

Ela foi projetada para tratar varias questdes, agamas VolP. UPnP permite que
aplicacdes cliente descubram e configurem compeneid rede, mapeando portas internas
para portas externas.

Um cliente pode perguntar ao NAT um endereco pdaidP e porta, que o NAT
selecionou para sinalizacdo e transmisséao, atidwé@wsotocolo chamado UPnP. Obtendo
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esta informacéo, o cliente VolP pode utiliza-la simalizacdo e estabelecer a chamada,
utilizando enderecos e portas publicas roteavigtjando assim conexdes fim-afim.

No entanto, esta abordagem nado resolve o probleenaeduranca de forma
satisfatéria, existe um pequeno numero de fabesasbmprometidos em usar UPnP,
muitos User Agents e NATs nao o suportam.

E um método que pode ser implementado em pequedes. r

5.1.2 Simple Traversal of UDP Trought Network Addres Translators (STUN)

Este protocolo permite que o cliente descubra Beatsds de um NAT e determine
o tipo de NAT que a rede possui.

A proposta deste protocolo define um servidor dapeara informar o cliente SIP
STUN-enabled, na rede privada, qual o enderegaadi na rede publica para cada sesséo,
este endereco sera utilizado na mensagem de estiat@hto da chamada.

O servidor STUN efetua este processo examinanduoesmsagens que chegam ao
servidor, mas ndo se preocupa com sinalizacaaoartissédo de dados.

O STUN confia que uma vez mapeada a porta peladeenS5TUN, qualquer
trafego de entrada ou saida serd capaz de usgpeamanto na direcdo reversa e atingir a
porta de recepcao do cliente. Com isso, o NAT digsceptivel a ataques e cria problemas
de seguranca, introduzindo riscos adicionais aevéll.

O STUN recebeu uma atencdo, como uma técnica, Ig8l6, porém, alguns
problemas foram identificados. O STUN nao funcioam NAT simétrico, que € o tipo de
configuragdo mais comum encontrado nas corporagfmmbém néo trata a necessidade de
suportar dispositivos SIP baseados em TCP.
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1-STUN query
2 - Signalling

Corporate

Clients 3 - Media

Moedka

Firewall/NAT

Figura 5.3: STUN (Newport Networks, 2006)

5.1.3 Traversal Using Relay NAT (TURN)

O IETF propds um mecanismos adicional, TURN, combgetivo de resolver o
problema de NATs simétricos, problema este nadviesopelo STUN.

O TURN se baseia num servidor que é inserido nantemda sinalizacao e midia,
localizado na DMZ ou no provedor de servicos deerexte prové um endereco externo
gue atua como relay e garante que o trafego alG@ogandereco interno, ele atua como um
intermediario entre o endereco origem e destino.

O cliente SIP TURN-enabled envia um pacote expioi@ipara o servidor TURN,
gue responde informando o IP e porta publica atiliz pelo NAT, utilizando-se desta
informacdo no estabelecimento da chamada SIP eansféréncia de dados. Neste caso,
ndo ha como o NAT ver o endereco de destino, pademddo ser utilizado o NAT
simétrico. Além disso, alguns itens de seguranganfassociados ao TURN, aumentando
sua aceitacao.

O TURN aumenta o consumo de banda uma vez quedos dao transmitidos duas
vezes, da origem ao servidor TURN e do servidor Nl destino.

Este método adiciona uma complexidade, logo, requer os softphones dos
clientes sejam atualizados pelos desenvolvedomassp@orta-los, 0 que gera sempre uma
relutancia na utilizagéo.
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Figura 5.4: TURN (Newport Networks, 2006)

5.1.4 Application Layer Gateway (ALG)

Esta técnica se baseia na instalagdo de um novdfikdall, chamado ALG que
entende as mensagens de sinalizagdo SIP e aspatarpermitir a comunicagédo VolP fim-
a-fim.

Esta técnica processa a sinalizacdo e o trafegwamatio a sinalizacdo de forma a
refletir o endereco IP e porta publica utilizad@sapa sinalizacdo e posterior trafego de
midia. ALG tem a vantagem de ser transparentesga Agents e servidores VolP.

Como dito anteriormente, esta técnica requer atifwip§o do NAT/firewall,
alternativamente, alguns fabricantes provém ataghies de software para suportar as
funcionalidades do ALG.

O ALG requer prética para configuracbes e admagdio de NAT e firewall,
indicando que upgrades ou atualizacbes nédo sadesinilLG deve ser implementado de
forma cautelosa em grandes corporacdes que possyenrie adequado.
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Figura 5.5: ALG (Newport Networks, 2006)

5.1.5 Configuragdo Manual

Esta técnica é recomendada apenas para pequeaasaedvirtude de ser manual e
necessitar configuragdes fixas.

O cliente neste caso € configurado com detalhesdereco IP e porta publica que
o NAT utilizara para sinalizacdo e trafego de miglitambém tera IP e porta fixo para
receber as mesmas informacgodes.

O NAT também é configurado manualmente com mapenestatico para cada
cliente.
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1 - Signalling
2 - Media
Lorporate Client with Mxed IP
Chenits address and manually
1 entered NAT public
atdress details !‘

|v2 2

Firewsall/NAT
with stathic mappings for each client

Figura 5.6: Configuracao Manual (Newport Netwo2306)

5.1.6 Técnicas de Tunelamento

Este método utiliza tunelamento para atravessar MAfirewall. Ele requer a
existéncia de um servidor dentro da rede privadat® na rede publica, criando um tanel
ndo criptografado entre eles, transportando toddrébego SIP por um firewall
reconfigurado. Este método pode ocasionar atrasdazindo desta forma a qualidade da
vVoZ.

O servidor externo modifica o sinal para refletiparta de saida permitindo ao
sistema VolIP efetuar e receber chamadas.

Este método produz pequenas mudancas nas potiBcssguranca, mas pode criar
riscos adicionais por possuir um servidor extevudneravel e que pode ser utilizado para
acessar a rede interna.
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1 - Signalling = Call
2-Media

Firewsall/NAT

Figura 5.7: Tunneling (Newport Networks, 2006)

5.1.7 Automatic Channel Mapping (ACM)

O Newport Networks 1460 session border controkegplipado com a aplicacdo
ACM ¢é especificamente desenvolvido para resolveblpmas de NAT e firewall, sem
necessitar alteracfes nas regras de seguranchaliilda traducdes de enderecos de rede
(NAT) e firewall para acesso seguro a rede.

d Call
Agent
sIp sIP
Contro| Plane |
Media Plane
HTRRTCR RTP{RTCR

Newpart Networks 1450

Figura 5.8: Newport Networks 1460 session bordatrotler (Newport Networks,
2006)



43

Para resolver o problema de traducdo de enderégpaitiizados 0s seguintes
componentes: Signalling Proxy e Media Proxy.

O signalling proxy tem como funcao fazer com quaeeecos ndo roteaveis da rede
privada sejam repassados a rede publica. O siggglitoxy age como um B2BUA (back to
back user agent) de alta performance. Este proxprdigurado como um ponto de
transicdo para mensagens de sinalizagdo SIP emiente e o servidor, garantindo que
todas as mensagens passem por ele.

As mensagens de sinalizacdo SIP destinadas adlisignaroxy deixam a rede
privada utilizando IP e porta alocados pelo NAT.aQup o signalling proxy recebe a
mensagem inicial (User Agent) , um endereco desorigo signalling proxy € alocado para
as mensagens de sinalizacdo deste cliente. Umaagensde registro modificado €&
encaminhada para o Call Agent, indicando o sigmafiroxy como origem.

3. Call Agent recaives

2. 5ignallingProxy maodified registration
1Al SIP messages are maodifies registration migssages and sends
processed by the s sa0Es Al subsequent

messages to the
- * SignallingProxy

SignallingProxy

. : .
Firewall Ll Signalling F.‘-
with pr:l:-:'|
] 1] |
MAT function it B
L=
Llser "' A
i l;.‘ '
SIP phome —

Mowparl Nebworks 1460
sesgion contrlber

Figura 5.9: Signalling Proxy (Newport Networks, 8D0

O media proxy opera por baixo do controle do sigmalproxy para prover um
ponto de transito para streams RTP e RTCP entreexge

Para garantir que o provedor de servico tenha va#lilidade e controle do stream
de midia, garantindo qualidade de servico, todédsgané direcionada para o media proxy.

O media proxy usa NAT dinamico para esconder desaltte rede, ajudando a
prover protecdo contra DoS, negacgdo de servico.
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Na utilizacdo de NAT as portas alocadas para fleomidia para cada cliente séo
imprevisiveis. Utilizando o Newport Network o sifjitay proxy manipula as mensagens de
sinaliza¢do, garantindo desta forma que os stre@msidia sejam direcionados para portas
alocadas dinamicamente no media proxy.

O signalling proxy e o media proxy utilizam o pratt interno MEGACO/H.248
para troca de informagdes.

Quando o User Agent inicia uma chamada, o sigmgplimoxy recebe uma
mensagem e se comunica com o0 media proxy para wiibemacoes do NAT. O IP de
origem e o campo SDP sao entdo modificados, defininsignalling proxy como caminho
de retorno para sinalizacdo e o media proxy comurte de retorno da midia.

O endereco IP e porta utilizados pelo NAT sao tiaeilte determinados lendo-se 0s
detalhes do stream de midia. Logo, todos os flaesinalizacdo passam pelo signalling
proxy enquanto que todos os fluxos de midia pagsalom media proxy, permitindo ao
provedor de servi¢o todo o controle da conexao.

Resolver o problema do firewall significa provegw&anca na entrada de midias
nao solicitadas, IPs e portas desconhecidas.

No Newport Network, o media proxy age como um pougotransicdo entre as
sessfes de midias, que sdo sempre iniciadas dEnfiewall, enviadas por IP e porta do
media proxy dinamicamente alocados para a sessameda proxy aprende entdo o
endereco publico de origem, retornando o streanerdada para 0 mesmo endereco e
porta.

3. Call Agent processes SIP

MEessages as normal

Firewall Call
with - i'x(;{fﬂt
- Sl -
NAT function o ik
S
S— 536«% =
m‘?’w;\} User Y
,ﬁf *)g
SIP phone

\5‘3;?«\
o Paad

4. Media streams flow

which gathers usage

information

Newport Networks 1460
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Figura 5.10: Garantindo o fluxo de midia fim-a-fisewport Networks, 2006)
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5.2 Privacidade/Autenticidade em VolP

Além dos problemas mencionados nas sessfes aeterimys deparamos muitas
vezes também com a necessidade de prover privacedad autenticidade dos dados.

Confidencialidade ou privacidade é a garantia quénfarmacdo ndo estara
disponivel a pessoas ndo autorizadas, normalmsteeeocesso € feito com utilizacdo de
criptografia.

Ja a autenticidade é a garantia da origem da iafgim e juntamente com a
integridade garantem que a mesma também nao sifesacoes.

A seguir, serao descritas quatro formas de provieagdade e autenticidade em
VoIP. E importante salientar que, exceto em VolBresoSSL, os demais protocolos
provéem apenas seguranca de midia e ndo na spdaliza

5.2.1 IP Security

O protocolo IPSec é amplamente utilizado para preeguranca em ambientes
corporativos, uma vez que o protocolo IP ndo passahuma caracteristica de seguranca.

O IPSec introduziu criptografia, autenticacdo,degéo de integridade e anti-replay.
Pode ser utilizado para proteger uma comunicagdwaffim ou entre dois sistemas
intermediarios, chamados gateways de segurangacteaios aos sistemas finais.

O IPSec oferece criptografia e autenticidade, semglcesséario a utilizacdo do
mesmo algoritmo e chaves criptogréficas pelas paenunicantes. O IPSec utiliza uma
associacao segura (AS) para gerenciar as partdtadiess da sesséao.

O IPSec utiliza os seguintes protocolos:

- Authentication Header (AH): prové autenticacdo a@gem, checagem de
integridade da mensagem e anti-replay. O payloadén@ncriptado, apenas ha
modificacdo no cabecalho;

- Encapsulating Security Payload (ESP): prové djemoada integridade da
mensagem, confidencialidade dos dados, anti-repéajtenticacao.

E também possui dois modos de conexao:

- Modo tunel (TS 33.210 — interconexdo e nuclesje enodo é utilizado para
interconexdo de redes, o trafego € capturado pogateway de seguranca e
criptografado;

- Modo transporte (TS 33.203 — acesso): este modudilizado para garantir
seguranca em comunicacdes fim-a-fim, somente o es@gmda camada de
transporte é criptografado e autenticado.
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No modo transporte AH, o payload e o cabecalh@tPpsotegidos com a insercao
de um novo cabecalho entre o original e o payldsa modo tunel, todo o pacote IP é
encapsulado dentro do AH e de um novo cabecalhcoliRendo, por exemplo, o endereco
do gateway de seguranca.

O cabecalho AH permite a deteccao de pacotes Biediéncia, autenticacdo do
remetente e também protege a integridade do cdimeealo payload. Ao receber o pacote,
o destinatario recalcula o hash e verificando difeas, descarta o pacote.

Desta forma, IPSec AH é incompativel com NAT, j& guNAT altera o cabecalho
do pacote e o destinatario, verificando esta @lferadescartara o pacote.

J& no modo de conexdo ESP em modo transporte leogidados séo encapsulados
e anexados ao cabecalho IP original. No modo taatesppenas o payload do pacote TCP
ou UDP é encapsulado, enquanto que no modo tudeldgacote € encapsulado. Neste
caso, ndo é checado se a parte criptografada estéoddo com a parte ndo criptografada,
permitindo assim atravessar o NAT.

TP

Authenticotion Haader (AH|
[ > AH | TCP
AH Tunrel Weocde
[ e IP AH J Ik
Encapsulating Security Poylkead [ESP)
| ESFhdr | TCF
[MNewlF [ ESPRE] P (o I

Figura 5.11: Protocolo IPSec (Newport Networks,&00

O ESP com autenticacdo prové a seguranca neceps@agprover um caminho
seguro para aplicacoes de sinalizacdo VolP.
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O problema na utilizagdo do NAT com IPSec congsteque NATs sao utilizados
para mapear varios dispositivos numa rede privatletando o protocolo de transporte
TCP e UDP. Ocorre que quando o NAT encontra umtpdBsec ESP ele ira traduzir o IP
privado para um IP publico. O problema ocorre qoamndrios IPSec precisam se
comunicar com 0 mesmo servidor, pois 0 IPSec entapsesconde a informacao da porta
gue o NAT necessita para criar ligacdes Unicassiogando que varias conexdes tentardo
acessar 0 mesmo servidor, utilizando o mesmo IRr&a,pdesta forma, ndo ha como
retornar o trafego para o telefone correto.

Mormal MAPT opsmalicn with P ralfic

Private Addresses Public Aodrezses
J- J;-' _ E - 3. ] 1-_
o - L y— |
- Tl
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£ - - ﬁl
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:'I'I.III‘: ‘:I':ljl" i ::l‘:l' LT -l_."--J-':-|I'r:I'I- rl I.-Jll 1 I|||"||.l'
=LA =T oparaion wiln IPeee It
Private Sdddressas Hublie Addrazses
. - I
;.-f(l’ —F E —hr i-ﬂ-l
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IFzec obscures oort number, FRNAFT reserts bo MNAT, Private
address ranslaoted o Public addrass, MNao unigue identifies

for returming fraffic

Figura: 5.12: Operacdo de NAT com IP e IPSec (Newgetworks, 2006)

O TISPAN (Telecoms & Internet Converged Service$tocols for Advanced
Networks) oferece uma solucao alternativa parangaraeguranca na sinalizacao do
telefone ao servidor numa rede. Ele reconhecergnegor o NAT ndo € possivel com as
solucdes de seguranca do IMS security framework 33203) e propde a utilizacdo de
UDP encapsulando IPSec, de acordo com a RFC 3948.
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Este encapsulamento ocorre em dois estagios, pojm&i mensagem original é
encapsulada utilizando IPSec ESP, que € encapseladoutro cabecalho UDP. Esta
mensagem € entdo enviada utilizando-se a porta Zo00AT pode trocar o IP de origem e
a porta sem afetar o payload do IPSec. O procesgerso € chamado de De-
encapsulamento.

Desta forma, o NAT pode ser ultrapassado, efetuanti@ducdo de endereco e
porta de forma normal. Sendo uma extensdo do IM&irigg framework, outros
mecanismos, como troca de chaves, permanecenratkle

Client IF__ | UDF
IPssc
¢ [ESF] B TUDE] S
LICF Enc
F LCe | ESF| IF | LIDP

i.'|:h )
MNAT P uce | ESP| P | UDP
+~ <+ )l LAPT
Weod IFacd UDFTESF]  F [UDF] SF
Server |Meod IFMcd UDP| ESF| P [UDF| SIF )

LIDF Der
IP ESP F LIDP

IPsac
P TGP 5P

Figura 5.13: UDP encapsulando IPSec (Newport Neétsy@006)

Além das questdes expostas acima, o IPSEC neciagsitduzir novos cabecalhos
no datagrama IP para oferecer os servicos de seguraumentando consideravelmente o
tamanho do datagrama. (HERSENT, 2002)

Uma consequéncia desse aumento é que a taxa doh@mratual do payload em
relacdo ao tamanho total do pacote se degradanwlimdio a carga util transportada na
banda. Esse aumento do pacote néo reflete negativarapenas na banda, mas também
impacta nos atrasos de transmissao, roteadorégiranientos, enfim, no atraso total dos
pacotes. (PASSITO et al., apud BARBIERI, 2002)
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5.2.2 SRTP

Com a auséncia de definicAo de meios para implaeguranca em RTP/RTCP, o
IETF elaborou a RFC 3711, de marco de 2004, quieidads protocolos SRTP (Secure
Real-Time Transport Protocol) e 0 SRTCP (Secure Bdftrol Protocol).

O SRTP oferece confidencialidade, autenticidaderadepdo contra replays dos
pacotes RTP, prevenindo desta forma ataques carntaeso RTP, manipulacdo do SSRC
(Synchronization Source) e manipulacdo do CODEGimPAsomo o RTP, o RTCP possui
também um protocolo para prover seguranca, o SRT@LR, possui as mesmas
caracteristicas de seguranca do SRTP.

Para evitar a manipulacdo dos protocolos de sawliz e também a utilizacdo do
trafego de audio por terceiros, faz-se necessadtlizacdo de criptografia, desta forma,
mesmo capturados por terceiros, os dados seraeigntdo sendo possivel ouvir a
conversa.

O SRTP utiliza o protocolo Multimidia Internet Kegi (MIKEY) para
gerenciamento das chaves, este utiliza um sisteamehdves pré-compartilhadas, infra-
estrutura de chave publica e o algoritmo Diffielrtain para troca das chaves.

A RFC define a utilizacdo do algoritmo AES (Advathdencryption Standard), de
128 bits, de chave simétrica para criptografia ddian proporcionando um nivel de
seguranca elevado para o trdfego de audio e definglizacdo do HMAC-SHAL para
autenticacado e integridade.

O payload do RTP é encriptado e encapsulado emaaote SRTP, este se baseia
em uma chave de encriptacdo, uma funcdo hash péeatisacdo da mensagem e no
numero sequencial do RTP, ndo efetuando nenhurae@db no cabecalho do RTP. O
SRTP inclui no cabecalho um campo adicional chamfatbentication Tag, que possui
dados de autenticagdo da mensagem e um campo chdkddMaster Key Identifier),
ambos opcionais.
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Figura 5.14: SRTP Header (Snom VolIP Phones, 2006)

Acima esta representado o cabecalho do pacote S&Pa forma € garantido
confidencialidade ao payload e integridade pare ftote RTP.

Apesar da implantacdo da seguranca, 0 SRTP proeéalta vazao com pouco
overhead adicional nos pacotes dos fluxos de da#wg]jo desta forma adequado para
ambientes heterogéneos.

5.2.3 zRTP

O zRTP é um protocolo para criptografia de audie gtiliza o algoritmo Diffie-
Hellman para troca de chaves seguras, ele provBdeonnialidade e protecdo contra
ataques Man in the Middle.

Este protocolo gera um segredo compartilhado que @Hizado posteriormente
para gerar as chaves, passando assim para uma SESBA. Este procedimento € efetuado
durante a chamada e é transportado na mesma piidada pelo stream de midia RTP,
esta sessdo é estabelecida normalmente por unc@mtie sinalizagéo, por exemplo, SIP.
(Zfone Project, 2008)

O protocolo ndo requer um segredo compartilhaderianinente, infra-estrutura de
chave publica ou autoridades certificadoras, aveshdiffie-Hellman s@o geradas no
estabelecimento de cada sesséo. (Zfone Proje@) 200

O algoritmo Diffie-Hellman sozinho néo prové segqua contra ataques Man in the
Middle, para autenticar a troca de chaves o zRTRaub Short Authentication String
(SAS), que é um hash de dois valores Diffie-Hellnizste valor € distribuido para os dois
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pontos finais da chamada e conferido durante ax&n@ara garantir autenticagdo. A
alteracdo deste valor indica ataque Man in the Midda n&o alteracdo indica uma alta
probabilidade do ataque néo ter ocorrido. (STALLBY@G003)

O zRTP prové um segundo nivel de autenticacdoaataques Man in the Middle
utilizando um hash da chamada anterior juntamente o0 segredo compartilhado da
préxima chamada, portanto, se ndo ha ataque naipichamada, este também ndo devera
ocorrer nas subsequentes.

O IETF pretende adicionar ainda protecdo de irdage nas informacgdes da sesséo
SIP e esta protecdo utilizard a infra-estruturecltgve publica, adicionando assim mais
protecdo contra ataques Man in the Middle.

5.2.4 VolP sobre SSL

O SSL (Secure Sockets Layer) € um protocolo que \@stabelecer uma
comunicagdo segura entre dois pontos na Intern@¢epdo autenticidade, integridade e
confidencialidade dos dados. O SSL ajuda a prewgner intermediarios tenham acesso
indevido ou alterem os dados que estdo sendo titahssn

O protocolo é composto de trés fases:

- Handshake: estabelecimento da conexao;
- Calculo de chaves: autenticacao
- Transferéncia de dados: utilizando criptografia.

SSL necessita de certificados, emitidos por awded certificadoras, que possuem
informacdes como o nome da entidade que o fornecetime stamp. Além do certificado,
dois tipos de chaves sao utilizadas pelo protoath@yes privadas sao utilizadas pelos
servidores e nunca sdo distribuidas e chaves p8b$iéo distribuidas para os clientes.
Dados criptografados com a chave publica s6 podanmdecriptografados com a chave
privada.

Chamadas VolP normalmente n&o sao criptografadasjzacédo do protocolo SSL
pode ser utilizado quando a confidencialidade genfecesséaria. Desenvolvedores VolP
podem integrar o protocolo SSL em suas aplicagdewais facil é utilizar o SSL nos
protocolos de sinalizacéo.
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6 QoS EM VolP

Este capitulo ira tratar dos problemas e dos mgcers necessarios para se obter a
qgualidade de servigo desejada nas aplicacbes \BdrRao verificados os parametros que
devem ser considerados para obtencdo de qualidedenecanismos utilizados para
obtencdo de QoS e como as principais arquitetim&éServ e DiffServ, provém QoS e
buscam um melhor desempenho no encaminhamentacdep@&m uma rede IP.

E preciso definir claramente os parametros de va#&a@so, jitter e perda quando se
espera a obtencéo de qualidade de servico (Qo8jrenaplicacdo VolP.

O desafio € construir um sistema de comunicaca@rgenque dé suporte as
diversas midias e as caracteristicas de trafegela®impostas, de acordo com os niveis de
gualidade almejados pelas aplicacbes. (COLCHER, &Q05)

6.1 Métricas de QoS

Para que obtenhamos QoS € necessério consideyeguistes parametros:

- Vazao: é o parametro basico de QoS, qualquesagdio necessita de banda para
operar adequadamente;

- Atraso: € a soma dos atrasos impostos pela repiipamentos utilizados na
comunicacéo, este atraso ou laténcia implica emtempo de resposta da
aplicagdo. Os principais fatores que influencianat@ncia da rede s&o o atraso
de propagacao, velocidade de transmissao e prooessanos equipamentos.

- Jitter: € a variacdo no atraso, pode se dar aegéfuda variacdo do tempo ou até
da sequéncia de entrega de pacotes, em aplicagliPsév/necessario que as
informacdes sejam processadas em periodos de teempalefinidos e que os
pacotes sejam entregues na ordem correta;

- Perdas: as perdas de pacotes ocorrem por eragestionamento (descarte),
em aplicacdes VolP é preciso garantir limites raesade perda para que a voz
digitalizada tenha uma qualidade aceitavel.
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A garantia de QoS implica na atuacdo em todos aga&aentos envolvidos na
comunicacao fim-a-fim, garantindo a entrega darméxédo do host de origem até o host de
destino. Quando tratamos de QoS em VoIP, precisamasiderar principalmente atraso,
jitter e perda de pacotes.

6.2 Provisao de QoS

A solicitacdo de QoS da aplicacao é expressa @tadi por um contrato de servico
chamado de SLA, Service Level Agreement. Ela éngigla pela rede, seus componentes e
equipamentos. A SLA deve definir claramente os igps necessarios para obtencao da
gualidade.

A proviséo de QoS é efetuada em diferentes faseghiode vida de um servigo:

- Solicitagdo do servico: caracterizacdo do trafegespecificacdo da QoS a ser
aplicada, implica na alteracdo do estado internede;

- Estabelecimento de contratos de servicos: apgicagera fluxos em
conformidade com o que foi especificado na soljéitedo servico;

- Manutencdo do contrato de servico: a rede dev@regar mecanismos
apropriados de forma a manter o nivel de QoS satdicipela aplicacéo;

- Teérmino do contrato de servico: aplicacdo infoanade a intencao de finalizar
o0 controle estabelecido, liberando os recursos.

6.3 Mecanismos de QoS

Uma vez identificadas as métricas para obtencdoQd8, verificaremos os
mecanismos, algoritmos e protocolos utilizadosnmalementacdo da qualidade de servico.
Numa rede IP, a garantia de QoS consiste num nsoarfim-a-fim, atuando em todos os
equipamentos envolvidos e garantido a entrega fdamacdo. Os mecanismos que seréo
implementados nos equipamentos devem atuar de fategrada e cabe ao gerente de Tl a
escolha e implementacdo dos mecanismos adequados.

6.3.1 Tratamento de Filas

Para que haja controle de admissao e escalonam@nigacotes é necessario que o
trafego seja classificado conforme algum critérippssibilitando um tratamento
diferenciado nas demais etapas. A classificacde dewr efetuada o mais proximo possivel
da origem.

Algoritmos de prioridade sdo mecanismos utilizaoel® equipamento de rede para
garantia de QoS, tipicamente implementados em dotea. A definicdo de prioridades
prevé diferentes tempos de espera para o processadeinformacoes.

A priorizagdo de pacotes em aplicacdes VolP pravgula de banda, evitando ou
diminuindo atraso, jitter ou perda de pacotes. Woblema deste mecanismo é que pacotes
de baixa prioridade podem ter muito atraso ou nseocam processados.
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O tratamento das filas se da baseado na claséifida¢ta anteriormente, que pode
ser das seguintes formas:

- IP Precedence:

A priorizacdo de pacotes se da com a utilizacacatiapo TOS (type of service) do
cabecalho IP, especificando desta forma, uma cldssservico para cada pacote. Sao
utilizados trés bits para marcar um pacote conassel desejada, quando este entra na rede.
O tratamento é associado a classe identificada, gada tipo de trafego é definido um
valor especifico.

Os roteadores que suportam este mecanismo devérd-ldiem qualquer ponto
cujo processamento esteja relacionado com a alockcBecursos finitos como buffers.

- Priority Queueing:

A priorizagdo dos pacotes é feita de forma rigmlggacote de maior prioridade
sempre sera enviado primeiro. O mecanismo perrmitei niveis diferentes de prioridade
para trafego com diferentes importancias.

Existem quatro filas neste mecanismo, alta, médamal e baixa sendo que
pacotes néo classificados séo colocados na filaador

Trafego de voz, devido a baixa tolerancia a peel@atotes e atrasos devem ser
colocados em uma PQ. E preciso ter cuidado poisaswos extremos, se o fluxo prioritario
ocupar toda a banda, o trafego de menor priorigade sofrer um grande atraso ou nunca
ser atendido.

6.3.2 Controle de Admissao

Para que nao ocorram congestionamentos, devessidecado também o descarte
de pacotes quando necessario, proporcionando #dagieana distribuicdo de banda e
processamento.

Os mecanismos de controle de admissao determinasmseovo fluxo de dados
sera aceito ou ndo, procurando nao comprometer lw®sf previamente aceitos.
Congestionamentos ocorrem normalmente por faltdudfer em algum ponto da rede.
Estes mecanismos ndo agem de forma pro-ativa enpai parte integrante dos
mecanismos de escalonamento.

Os controles sdo implementados com a utilizacaoétedos como Token Bucket e
suas demais variacgoes.

6.3.3 Escalonamento de Filas

Este mecanismo é utilizado para que a banda eceggamento sejam distribuidos
de forma justa entre os fluxos, procurando garapuigér cada stream obtenha os recursos que
Ihe foi alocado.
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A funcdo basica do escalonamento é implementar paiiica para servir os
pacotes na fila de saida.

Abaixo estao descritos alguns dos algoritmos dal@samento:

- FIFO (First In First Out):

Este algoritmo é apenas um mecanismo de armazet@mmerepasse (store and
forward), ndo implementando nenhum tipo de QoStafmanto default nos roteadores,
pacotes sao enviados estritamente na ordem enadquecebidos.

- RR (Round Robin):

Este algoritmo atende ciclicamente cada fila, feximeddo um pacote por vez, nao
utilizando pesos para tal.

- WRR (Weighted Round Robin):

Este algoritmo utiliza como parametro de prioridadpeso das filas. Este peso &
utilizado quando ocorre congestionamento, nestenigmo € atribuido um peso alto para
o trafego prioritario, porém, sem esquecer o tkafg baixa prioridade. Quando ha largura
de banda suficiente e ndo ha congestionamento @slddas sdo atendidas da mesma
forma. Este mecanismo pode ser utilizado em Vol ,pteferéncia com um numero
pequeno de filas com buffers maiores.

- GPS (Generalized Processor Sharing):

Este algoritmo utiliza pesos atribuidos a cada x@meexiste uma fila para cada
fluxo.

A implementacéo deste método torna-se inviavel, @ssume-se que a capacidade
do enlace pode ser dividida infinitamente.

- CBQ (Class Based Queueing):
Os pacotes sédo enquadrados em diversas classasizarglo de forma a criar um
esquema de prioridades entre os fluxos de saida.

- FQ (Fair Queueing):
O trafego é ordenado em sessdes e para cada ursassées € alocado um canal.
Este algoritmo prové uma alocag&o mais justa @stfeixos de dados.

- WFQ (Weighted Fair Queueing):

Este algoritmo distribui pesos aos fluxos de saipassibilitando ponderar
determinados tipos de fluxos. O algoritmo escalorteafego prioritario (interativo) para
frente da fila e compartilha o restante da bandéodea justa entre os demais fluxos. O
WFQ é dindmico e se adapta automaticamente as igasldas condicdes de trafego.
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6.3.4 Controle de Congestionamento

Este mecanismo prové a inibicdo dos fluxos sempeshgpuver congestionamento,
fazendo com que os geradores de fluxo reduzamga sabre a rede e, consequentemente,
0 congestionamento.

Abaixo sao apresentados trés mecanismos para leod&@ongestionamento:

- RED (Random Early Detection):
Mecanismo de prevencdo e inibicdo de congestionanexfetua o descarte
randdmico quando o congestionamento é detectado.

A idéia central de funcionamento do algoritmo éjra@s de esperar que uma fila
FIFO encha para comecar a descartar pacotes, ez tdbscartar pacotes importantes, que
se inicie o descarte sempre que a fila exceda tenndimado nivel. (REZENDE, 1999)

O mecanismo descarta pacotes aleatoriamente imdigzera a fonte que esta deve
diminuir a taxa de transmissao, porém, sempre queleterminado nivel é alcancado o
pacote é descartado. A probabilidade de que umtepaeja descartado € proporcional a
parcela de banda alocada para aquele fluxo.

-  WRED (Weighted Random Early Detection):

Este mecanismo combina as funcionalidades do RED aoclassificacdo dos
pacotes por precedéncia IP. O WRED descarta padetEsma seletiva, levando em conta
as informacdes de prioridade do campo TOS do pdé&pteescartando inicialmente os
pacotes de menor prioridade.

E utilizado geralmente em roteadores centrais dkblmmes (core routers).

- ECN (Explicit Congestion Notification):

Este método permite a notificacdo fim-a-fim de @stgnamento na rede sem o
descarte de pacotes. E apenas utilizado quandoaaspntas sinalizam a necessidade de
sua utilizagao.

Quando h& congestionamento um bit € setado no alabelf> ao invés do pacote
ser descartado, indicando desta forma o inicioat@estionamento. Ao receber o pacote

sinalizado, um aviso € enviado a origem para Qe teenada uma atitude antes que
pacotes passem a ser descartados.

6.3.5 Conformacéo de Trafego
A conformacdo prové mecanismos para controle diegwa utilizando filtros
conhecidos como tocken bucket, limitando o trafdgsaida a uma determinada taxa.

A conformacéao de trafego limita o trafego de rajade prejudicando desta forma o
trafego prioritario.
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Existem dois métodos utilizados para a conformagaiafego:

- Leak Bucket (balde vazado):

Neste modelo o trdfego que chega de uma fila é sitepo em um balde de
capacidade B, que possui um ourificio, permitindcaéego fluir a uma taxa de vazamento
r.

O trafego que chega a uma taxa menor que r € mieeta encaminhado e o que
chega a uma taxa maior que r ira sendo acumulatialde.

Caso a taxa de chegada seja muito maior que tdo sd enchendo até que pacotes
sejam descartados.

Este modelo suaviza o trafego de rajadas querédisto na rede.

- Token Bucket (balde com fichas):
Este modelo define uma taxa de transmissao vartéawelatraso limitado.

Consiste em um balde de capacidade B que represesgpacidade de armazenar
fichas (tockens), estas fichas sdo repostas atdavéma taxa constante de reposicao R.

Quando um pacote chega, verifica-se se ha fichhahde, se existir, 0 pacote &
marcado com@n e uma ficha é consumida, caso contrario, € marcachmout

Este método possui um parametro chamado TSPECsgeeifica o trafego (taxa e
profundidade do balde) e outro chamado RSPEC queciisa as garantias que o trafego
necessita.

Este modelo permite a aplicacdo vazar rajadas gpaeale até a profundidade do
balde, enquanto limita a taxa média emr.

6.3.6 Policiamento de trafego

O método Committed Access Rate (CAR) é utilizad@ mantrole e policiamento
de trafego IP, ele gerencia a banda com limitagidaga de acesso, controlando a taxa
maxima de recepc¢ao ou transmissao dos dados.

Os pacotes sao classificados através de preced@noia grupos de QoS e podem
ser descartados ou reclassificados sempre queibssideterminados séo excedidos.

O mecanismo tocken bucket também é utilizado no CARafego € examinado,
comparado com os parametros do tocken bucket etia gestes uma acao € tomada em
relacdo ao pacote. Neste método é possivel limiteafego por aplicacdo, priorizando, por
exemplo, o trafego VolIP.
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6.4 Arquiteturas de QoS

6.4.1 IntServ

A qualidade de servico nesta arquitetura € gamarditlavés de mecanismos de
reserva na rede, a aplicacdo reserva 0s recursessaios antes de iniciar o envio dos
dados.

Esta arquitetura acrescenta ao servico de melfancescategorias de servicos com
diferentes graus de comprometimento de recursosd@agassante e buffer) e com
diferentes niveis de QoS para fluxos de transpbstintos na rede IP. (COLCHER et al.,
2005)

E preciso definir como as aplicacbes fazem suasitagbes e como os elementos
da rede devem proceder para garantir o QoS.

Cada fluxo € identificado por IP e porta de origemP e porta de destino,
permitindo que os recursos para fluxo de transpzajgem alocados individualmente.

As solicitacdes de QoS sao feitas através do platate sinalizagdo RSVP, este
atua sobre o trafego de pacotes.

Os principais componentes deste modelo séo:

- Controle de admissao: determina se um novo flpgde ser admitido sem
interferir nos fluxos admitidos anteriormente;

- Escalonador de pacotes: gerencia os buffersikdasde saida dos roteadores e
estacdes, utiliza alguma politica de atendimenta {zd;

- Classificador: reconhece e mapeia 0s pacotes fdo®s nas diferentes
categorias de servigos, notifica a funcdo de ohento e os coloca no buffer
da fila de saida;

- Policiamento: determina se os pacotes notificguile classificador estdo em
conformidade com os parametros de trafego e Qo&ciaetps para o fluxo.

Na arquitetura IntServ trés categorias de senagodefinidas pelo IETF:

- Best Effort: esta é a categoria tradicional,izdilas rotas de menor atraso,
trocando informacdes entre os roteadores. Os mapassam a ser descartados
quando os buffers estdo cheios, este descarteeétatbd pelo TCP, reduzindo
assim a taxa de transmissao. Na verdade, nesgpdatendo ha QosS;

- Servico de Carga Controlada: esta categoria déceeaproxima-se do best
effort sob condi¢des de baixa carga. Nao fornesidimaximo para o atraso de
pacotes de um fluxo, porém, garante que grande jpims$ pacotes tenha um
atraso minimo. N&o h& garantias contra perdas mscatte devido a
enfileiramento de pacotes. Reserva uma parcelaedassos disponiveis na rede
aos fluxos que usam este servico e limita o ndrderservigcos no controle de



59

admissdo. Os servicos compartilham entre si ess®lpade recursos da rede.
Ha uma alta taxa de entrega, baixissima perdalass f

- Servigo Garantido: nivel de comprometimento gddarde banda passante para
fluxo de transporte. Impede o descarte de pacatsses fluxos por falta de
espaco no buffer do roteador, porém, podem ocperias devido a falha na
rede ou alteracOes de rota. Os fluxos devem estacanformidade com os
parametros de QoS indicados pela aplicacdo, duramiantrole de admisséo.
Além disso, fornece um limite maximo para o retad#o transferéncia dos
pacotes. Se uma aplicacao indica com precisaorastedsticas de trafego do
seu fluxo, a QoS almejada por ela pode ser mantdede.

A solicitacdo destes servicos normalmente empregaedimentos dinamicos e
estes dependem de protocolos de sinalizacdo dspscifitraves de APIs, a aplicacdo
informa ao protocolo de sinalizagdo a categoriaseéerico desejada e a estrutura
flowspec, esta descreve os parametros de QoS deosemtegrados (Tspec — traffic
specification e Rspec — request specification).

Uma SLA IntServ define os aspectos técnicos quactatizam um servico, como
nivel de garantia desejado, a descricédo do flux® garametros de QoS.

Nesta arquitetura ha pouca escalabilidade, para sassdo RSVP conhecida pelo
roteador, este tem que manter informacdes de esladeserva sobre ela, estas sdo
atualizadas periodicamente, tornando dificil amgeeéde todas as reservas.

6.4.2 DiffServ

A qualidade de servico nesta arquitetura € garmamditlavés de mecanismos de
priorizagédo de pacotes na rede.

Esta arquitetura n&o utiliza nenhum mecanismo sgerva de recursos, 0s pacotes
séo classificados, marcados e processados de amordseu rétulo (DSCP).

A arquitetura DiffServ ndo padroniza servigos, @seaspecifica comportamentos
de encaminhamento, chamados Per Hop Behaviors (PHB)s descrevem o
comportamento de cada classe em cada roteadodefiimlas poucas classes de servigos,
classes essas definidas em fungcédo da QoS espéaificaa cada fluxo, reduzindo o nivel
de processamento necessario nos roteadores. (CORE@H&., 2005)

Na arquitetura DiffServ duas categorias de sers@gmdefinidas pelo IETF:

- Expedited Forwarding (EF): esta classe prové mmravel de QoS. A idéia é
emular uma linha dedicada convencional minimizaaitaso, perda e jitter para
0S pacotes, ha garantia de banda. EF utiliza nsoasi de traffic shaping,
buferizagéo e priorizacao de filas;

- Assured Forwarding (AF): esta classe emula umpootamento semelhante a
uma classe com pouca carga mesmo durante a odartBncongestionamento.
Ha garantia de banda, porém, ndo h& garantia dsoatu jitter. Pode ocorrer
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perda de pacotes. Esta categoria define quatreeslate prioridade de trafego
(ouro, prata, bronze e best effort), cada classsypdrés niveis de precedéncia
de descarte. AF utiliza mecanismos de traffic sigpio algoritmo RED.

Esta arquitetura especifica comportamentos de eanbamento, ela ndo padroniza
servicos e desta forma, também n&o os limita.

Uma SLA DiffServ define caracteristicas como fordeatarifacdo, penalidades em
caso de interrupcdo e o SLS (Service Level Spatidin), que especifica a parte técnica.

Um SLS define:

- Disponibilidade do servico;

- Mecanismos de autenticacao e criptografia,;
- Restri¢cdes de rotas;

- Monitoracéo e auditoria de QoS;

- TCS (Traffic Conditioning Specification):
Caracterizacéo do trafego;

Acdes de policiamento;

Parametros de QoS;

Escopo do servigo.

Uma vantagem desta arquitetura € que a classificdgs pacotes é realizada nos
limites da nuvem DiffServ, possibilitando aos desnateadores operarem normalmente,
sem a preocupacdo das complexidades de contaBdizias pagamentos e imposicdo dos
acordos realizados.
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7 ASTERISK

Desenvolvido inicialmente pela Digium, o Asteriskuén software de PBX-IP
completo, possuindo todas as caracteristicas de cemial telefénica de grande porte.
Permite a adicdo de varios componentes de telefdato hardware e software,
possibilitando ao usuario modelar seu PBX da faymepreferir. (SPENCER et al., 2003)

A seguir, sdo descritas as caracteristicas mai®rianges do Asterisk e feitas
também algumas comparac¢des com outro software.

7.1 PBX-IP

Um PBX-IP baseia-se num sistema de comunicacad@zlsobre IP e funciona com
um software especifico capaz de gerenciar todaraucicacdo de voz, substituindo dessa
forma um sistema de telefonia tradicional.

Um PBX-IP oferece uma série de vantagens em rekaggioa central convencional:

- Mobilidade: o ramal pode estar disponivel em quet lugar;

- Flexibilidade: o ramal pode ser conectado emagueal ponto de rede desde que
haja acesso a Internet;

- Escalabilidade: o numero de ramais pode ser ekgarsem a necessidade de
hardware adicional,

- Reducédo de custos com ligacdes;

- Integracdo com centrais convencionais.

A seguir é feita uma comparacdo entre uma cerglallohica convencional e um
PBX-IP:

Tabela 7.1: Comparacao entre PBX Convencional e-FBX

PBX Convencional PBX-IP
Tipo Comutacao de circuito Comutacao de pacotes
Arquitetura Centralizada Distribuida
Instalacéo Cada ponto (telefone) necessita @ada ponto (telefone) necessita
Elétrica um par de fios estar ligado a Internet — TCP/IP
Capacidade Depende do hardware Depende da veleaidalthk
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Escalabilidadg¢

2Complexo
equipamento)

(depende c

I&imples

Convergéncia

Voz e dados sdo duas redes

Tudo RAFC

Flexibilidade | Pouca, adicionar ou mover ram@snde, um ramal funciona em
requer mudanca fisica gualquer ponto de rede e via
Internet
Limitacédo Limitado aos recursos tradiciona&plicacdes baseadas em
(aplicacdo) |de voz software
Novas Necessita de interfaces ou pladaécil expansdo, baseado em
aplicacbes |adicionais software e link
Redundancia| N&o existe, necessario outro PBX Backade  software ou
reinstalacao
Configuracdo| Complicada Simples
Interligacdo | N&o suporta interligacdo cdnterligacéo simples via
outro PBX Internet
Integracdo | Pequena ou inexistente Ligados via rede ou Internet

com PCs

Fonte: Interlize

7.2 Funcionalidades

O Asterisk é licenciado através de uma licencamm®&PL — Gnu Public License e
roda sobre Linux e outras plataformas Unix, poskues seguintes funcionalidades:

- Gateway VolIP;
- Gateway de midia: entre a rede IP e a RTPC, zradatocolos de sinalizagéo e

CODECs;

- Private Branch eXchange (PBX): efetua controle efeeaminhamento de

chamadas

intra e inter-terminais;

- Servidor URA: toca mensagens pré-programadas;
- Softswitch: computadores que comutam circuitoshdedware na forma de

interfaces

padrdes de telefonia;

- Discador automatico;
- Correio de voz: semelhante a uma secretariadeletr ou caixa de mensagem

do celular;

- Sistema de mensagens unificadas: todas as messa@em mesmo usuario sao
direcionadas para um mesmo local, como uma caixaatsagens;

- Distribuidor automatico de chamadas e fila dediteento;

- Registro detalhado de chamadas: para integragésistemas de tarifacao;

- Servidor de musica em espera: para clientes egjenzen fila, com suporte a
streaming de media, bem como musica em formato ; MP3

- Servidor de conferéncia.
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7.3 Arquitetura

O Asterisk possui uma arquitetura simples, conelctaacnologias de telefonia no
nivel mais baixo até softwares de telefonia no Infaais alto, criando um ambiente
consistente para construir um ambiente misto eéoi@lh. (SPENCER et al., 2003)

Os componentes basicos da arquitetura do Asteisk s

- Canais: Séo equivalentes a linha telefénica dtersia comutado na forma de
um circuito digital de voz. Um canal pode ser uno@exdo a um telefone
analdgico tradicional, ou a uma linha teleféonicd RSou uma chamada légica,
como uma chamada via Internet. Nao héa distinca@ousa telefone ou uma linha
telefénica, tudo € visto como CANAL. Cada chamadaiginada ou recebida
em um canal distinto;

- CODECS: Sao responsaveis pela conversao da vazgicspara sinal digital e
seu transporte pela rede. Permite a execuc¢ao s dramadas telefénicas em
uma mesma rede, a quantidade de chamadas dependeCOIREC
implementado. O Asterisk possui também tradutoee€@ADECSs, 0 que permite
que canais que utilizem diferentes CODECs, com refites taxas de
compressao de dados possam se comunicar. (SPENGER2€03)

O capitulo 4 trata especificamente sobre este igsun

- Protocolos: Sdo responsaveis pela sinalizacdo ctlamadas, estabelecendo
sessfes entre 0s terminais e também pelo transpéetaando entrega fim-a-
fim de dados em tempo real, o capitulo 3 trataespbotocolos de sinalizacdo e
transporte;

- Aplicagbes: Sao as funcionalidades encontradafisterisk, como servidor
URA, correio de voz e conferéncias, descritas pacse.2.

A figura a seguir mostra a arquitetura basica desk:
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..............................................
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....................................................

Figura 7.1: Arquitetura do Asterisk (Gongalves, 200

7.4 Componentes do Asterisk

Os componentes do Asterisk podem ser divididos merfaces de hardware e
software, abaixo estdo descritas ambas interfaces.

7.4.1 Interfaces de Hardware

Para a conexao fisica com o Asterisk podemos autilarias interfaces, entre elas
podemos citar:

- Interfaces analdgicas (linha de telefone e takefanaldgico);
- Circuitos digitais (linhas T1 e E1);
- Protocolos VolIP (SIP, H.323, MGCP, etc).

Abaixo um exemplo de como o Asterisk pode serlempntado, utilizando as
interfaces de hardware descritas acima:
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Internet
VolP Service Provider

L Telefone
B2 Analdgico
= O
E o
ol ni = 5
NS
A &
< &
) \ {\@,
CQ\
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7
PC com Linux &
Asterisk instalado ) Ad?ptado_r de
; Telefonia
analdgica
o -
P

&2
e
Operadora ou PABX

Telefone Analégico

Figura 7.2: Interfaces do Asterisk (Gongalves, 2007

O Asterisk pode ser conectado utilizando softphas®a a necessidade de uma
interface de hardware adicional, através de tetsfdi®, ou, simplesmente roteando as
chamadas pela Internet para um provedor de serdetaefonia.

A forma mais simples de criar um PBX é utilizandacps FXO e FXS. As placas
FXO permitem a conexdo a uma linha de telefonedgiwa e ndo geram tom de discagem,
apenas aceitam. Ja as placas FXS permitem a coaaxadelefone analégico, fornecem o
tom de discagem e também sinalizam quando umailigagecebida.

Embora a porta FXO nao gere tom de discagem, ambasterfaces fornecem
comunicacao bidirecional.

Um dos cenarios mais comuns para aplicacbes Vol® eéxposto na figura
apresentada a seguir, onde procura-se aprove#atr@ura ja existente, habilitando uma
central antiga para chamadas VolP.
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Softfone Telefones IP

fhr e
[

.
)

olP Service
Providers

Telefones
E1 ou Analégicos %::lftfone

AN
ou Internet

Operadora

Softfone

T

analogico & 1

E1 ou

analdgico @
Asterisk

PBEX Telefone IP  Telefone IP

Figura 7.3: Integragdo com PBX existente (Gon¢al2e87)

E preciso verificar as necessidades de integramdootitras centrais e o nimero de
canais que serdo utilizados para especificar oNaaedque sera utilizado.

O Asterisk faz o processamento dos canais de \itizando de forma intensiva o
processador e ndo requer muito espaco em disaxia@damente 100 Mb.

Caso apenas VolIP seja utilizado, nenhum hardwac®adl se faz necessario.

7.4.2 Interfaces de Software

As diversas tecnologias e interfaces suportadas Aserisk sdo divididas em trés
grupos. (SPENCER et al., 2003)

As seguintes interfaces de software podem sercendidas ao Asterisk:

- Interface Pseudo TDM Zaptel: Permite a integrac@m o sistema digital e
analdgico e possui suporte a Pseudo-TDM switchoegnitindo a realizacdo de
video conferéncia. O pseudo-tdm simula o processam@&DM feito em
hardware, o suporte a TDM é adicionado ao Astedelkkando o processamento
de video conferéncia e outras aplicacfes paratwaref

- Interface ndo Zaptel: Também permite a integragdim o sistema digital e
analdgico, porém, ndo permite a realizacdo de \idateréncia,;

- Protocolos de pacotes de voz: S&0 0s protocchosdps para comunicagdo
VoIP e ndo necessitam de hardware adicional.
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7.5 Asterisk X OpenSER

A seguir, sera feita uma comparacao entre o Astexio OpenSER, SIP Proxy
licenciado pela licenga GNU como software livre.

Um SIP Proxy efetua requisicdes para agentes gogpodem fazé-las diretamente,
efetuando a comunicacdo com outro servidor SIPtende informacdes que podem ser
usadas posteriormente, como informacgdes de fatutame

O OpenSER nédo é exatamente um concorrente doigkstete pode ser utilizado
como um provedor VoIP, como solucdo para travesla NAT e também para
balanceamento de carga.

A travessia de NAT é mais facil no Open SER, a anigdode ser enviada
diretamente do cliente ao provedor, a ndo ser dAle Mo simétrico esteja sendo utilizado.

Enquanto que a arquitetura do Asterisk € um B2Bhgk to back user agent, o
Open SER, sendo apenas um SIP Proxy, possui uradetinga mais leve, apresentando
um melhor desempenho na implementacdo, consideraad® ou numero de canais
atendidos. (GONCALVES, 2008)

Em compensacdo, a arquitetura do Asterisk, embaia pesada, gerencia a midia e
possui diversos recursos nao encontrados num 8k,Rromo por exemplo, traducéo de
CODECs e URA. (GONCALVES, 2008)

Enquanto que o Asterisk possui uma série de faatitades listadas anteriormente,
0 OpenSER nédo é capaz de efetuar nenhum servigoiaghdo a midia, € necessario
integrar a ele um servidor de midia.

O OpenSER necessita de um gateway para se comuwtoa a rede publica,
enguanto que o Asterisk pode ser utilizado comevgmy, efetuando ele préprio a
comunicacdo com a rede publica. (GONCALVES, 2008)

Considerando os aspectos citados acima, podenmatugoque os dois softwares
podem ser utilizados em conjunto, 0 OpenSER atuaodw SIP Proxy, mais robusto, e 0
Asterisk efetuando uma série de outras funciondéigdanecessarias a um PBX-IP,
aproveitando, desta forma, o que cada um tem desomel

E importante salientar, porém, que o Asterisk ésnsimples de configurar e
gerencia volumes pequenos a moderados, enquanto @QpenSER € mais robusto, capaz
de gerenciar um grande volume de chamadas.

Portanto, cabe ao gerente de Tl analisar suassidades e os aspectos citados
acima para determinar a necessidade ou ndo desoscudicionais.
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8 PROPOSTA DE IMPLEMENTACAO

Baseado na estrutura de rede existente numa engtedas as conexdes com suas

filiais, este capitulo tem por finalidade elabotama proposta de implementacdo VolP
considerando todos os aspectos estudados noslaspitderiores.

8.1 Escopo

Permitir a comunicacéo telefénica utilizando a rédelados, atingindo os seguintes
objetivos:

Comunicacao VolIP entre a matriz e as filiais;

Interligacdo da central telefonica tradicionakente com o sistema VolP;
Aumento do nimero de ramais existentes na matriz;

Qualidade e confiabilidade semelhantes a telafoonvencional,

Privacidade dos dados;

Implementacdo dos seguintes servicos: servidok,dRrreio de voz, registro e
transferéncia de chamadas e video conferéncia.

8.2 Estrutura da Rede

A rede atual da matriz possui as seguintes cafstitas que devem ser

consideradas:

Existem duas formas de acesso a rede interna,lpelrnet ou através de uma
rede MPLS (voz e dados), esta conecta todas assfidi utiliza H.323 para
garantir a interoperabilidade com a central telefin

O firewall e NAT estdo configurados no roteadoe gi& acesso a Internet;

A estrutura possui uma DMZ, os equipamentos dZ [@stdo separados da rede
interna por um switch nivel 3;

A estrutura possui também uma central telefondmmectada através de um
canal E1 ao roteador que da acesso a rede MPLS.

A figura a seguir representa a estrutura atuaéda:r
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DMZ

Roteador 01
(Firewall)
NAT}

Switch 01

Roteador 02
{Firewall)

Switch 08

Amh, =— Central Telefénica
Proxy Cache sistemas BD

Figura 8.1: Estrutura atual da rede (o Autor)

Baseado na estrutura existente e no que se despjamentar, as seguintes
modificacbes devem ser efetuadas:

- Configuragdo do NAT e firewall no switch 01, pbdgando a colocacdo de um
servidor para ultrapassar o NAT na DMZ e aumentansgeguranga, atualmente
ndo existe um firewall isolando a rede local da DM#Znando-a vulneravel;

- Incluséo de um servidor Asterisk na DMZ, com wemal E1 fazendo a ligagéo
entre ele e a central telefénica existente, pdgailo a ligacdo de ramais do
Asterisk (SIP) para a central telefonica (H.323yi@e-versa. As fungbes de
gateway de midia, geréncia e proxy serdo execufaelasAsterisk. Ndo ha a
necessidade de nenhuma configuracdo especial peedeaMPLS, sendo a
mesma tranparente para este tipo de aplicacéo;

- Inclusdo de um segundo servidor na DMZ, utilizaidansversal Using Relay
NAT (TURN) para ultrapassar o NAT, existe tambénpassibilidades da
utilizacéo de tunelamento, mas isto acarretariaclasao de mais um servidor,

- Utilizacéo do roteador 01 como um segundo firgvpabtegendo a DMZ;

- Inclusé@o de adaptadores ATA, telefones IP e boftps na rede local de acordo
com a necessidade.

A figura a seguir representa a estrutura da rede @ modificacbes propostas
anteriormente:
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Roteador 01
(Firewall)

Switch 02 Centrdl Telefonica

Switch

{Firewall /NATY

Roteador 02
(Firewall)

Switch 08

T I

Proxy Cache sistemas BD

Figura 8.2: Estrutura Proposta (o Autor)

8.3 Implementacao

Baseado na nova estrutura proposta e no escopcaugetende atingir, sera
necessaria a implementacdo do que segue.

8.3.1 Protocolos de Sinalizagao e Transporte

Para estabelecimento das sessdes entre os teraewvais ser utilizado o protocolo
de sinalizacdo SIP, em virtude de que ele foi desdeido especificamente para a Internet,
possuindo grande escalabilidade e flexibilidade pi@tocolo possui suporte a novos
CODECs o0 que facilita alteracbes futura caso um EODmais apropriado seja
desenvolvido.

Embora a central telefénica opere com o protocelsidalizacdo H.323, ndo exiete
problema na utilizacdo dos dois protocolos simelsamente, cabendo ao gateway de
sinalizacdo a conversado de um para outro quancss&wo.

O modo de operacao a ser utilizado devera ser @ imolifeto, obrigando o agente
ao envio de mensagens de sinalizacdo através dy prgossibilitando a manutengéo
destas informacdes, o tipo de encaminhamento deeerstatefull, facilitando desta forma
0 envio de outras mensagens da mesma sessao.
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Os protocolos RTP e RTCP deverdao ser utilizadoscemunto, permitindo o
servico de entrega fim-a-fim e monitoramento daswegdes, efetuando a sincronizagao das
amostras que trafegam na rede.

Embora o RTP ndo implemente QoS, ele permite quedog como IntServ e
DiffServ sejam aplicados, 0 que sera tratado ndianée.

8.3.2 CODECs

Para a conversao de sinais analdgicos para djgiaisiderando os modelos MOS
e modelo E e também as caracteristicas de cada CO@dvera ser utilizado o CODEC
G.711 ou, como segunda opcdo o CODEC G.726.

Segundo o modelo E, a satisfacdo obtida pelo Gsé2énquadraria como o6tima,
enguanto que o G.711 se enquadra como boa.

Apesar do G.711 possuir um MOS estimado de 4,2x@lda valor estimado para o
G.726 que é de 4,3, ele é considerado a opcaoahgtanma redes locais, possui excelente
qualidade de voz, ndo necessita recursos de pemsesto e também ndo adiciona nenhum
atraso na compressao de voz.

Ja o G.726 possui uma qualidade de voz que vatia Broderada a boa, necessita
poucos recursos de processamento e adiciona ptraso aa compressao de voz.

8.3.3 NAT/ Firewall

Considerando os aspectos abordados no capitulooiS, rdecanismos seriam
indicados para ultrapassar NAT/firewall, Traverdasing Relay NAT (TURN) ou
Tunelamento.

Em virtude do método de tunelamento necessitar e@mwidor adicional, o que
aumentaria os custos de implantacao, devera $igadti 0 método TURN para resolver 0s
problemas de NAT e firewall.

Para que este método possa ser implementado,nstuélo um servidor na DMZ
para execucao desta tarefa e as funcdes de NA&walfi passarédo a ser implementadas no
switch 01.

A utilizacdo do método TURN se justifica por estar NAT simétrico, ele prové
um endereco externo que atuara como relay e sexind um intermediario entre origem e
destino.

Um inconveniente deste método é que ele aumentmsumo de banda, pois os
dados sao transmitidos da origem ao servidor @dader ao destino.

E preciso utilizar softphones com suporte a TURA$occontrario ha a necessidade
de um proxy.
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A figura abaixo demonstra os fluxos de dados de diente da rede local,
ultrapassando o NAT com a utilizacdo do TURN, atidg um cliente externo:

Estagao com Switch 02

sditphoie Switch 05

< o, Pacote Exploratdrio TURN

—2 Sinalizagao

s Midia Roteador 01

(Firewall)

Figura 8.3: Fluxo de dados utilizando TURN (o Alitor

8.3.4 Privacidade e Autenticidade

Considerando que o escopo especificado anterioemeigje que haja privacidade
dos dados que trafegam pela rede, faz se necegséios protocolos RTP e RTCP sejam
substituidos pelos protocolos SRTP e SRTCP.

Os protocolos SRTP/SRTCP oferecem confidencialidad&enticidade e protecéo
contra replay.

Como descrito no capitulo 5, o SRTP utiliza cripadig, garantindo que mesmo
gue os dados sejam capturados, ndo sera possoiehdes. A RFC 3711, que define o
protocolo, define também que seja utilizado o dligar AES, de 128 bits, proporcionando
desta forma um nivel de seguranca elevado pa@egtr de audio e também a utilizacdo
de HMAC-SHAL1 para autenticacdo e integridade.

Desta forma, embora nédo definido no escopo, podgysatir, além da privacidade,
também a autenticidade dos dados.

8.3.5 QoS

A qualidade de servico em redes IP € um aspecttafnantal para o desempenho
fim-a-fim das aplicacbes VolP, considerando os @sgeabordados no capitulo 6, sera
definido o que segue para obtencéo de QoS.
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A proposta consiste na utilizagdo do modelo de rBdéServ, garantindo a
priorizagcdo de determinados pacotes na rede, serantamto utilizar mecanismos de
reserva de recursos.

Nesta arquitetura, os pacotes serdo marcados, c&8pd, criando classes de
pacotes que em conjunto com uma estratégia de erwmento, chamada PHB, cria
classes de servigos com tratamento diferenciadeereser definidas poucas classes de
servicos na estrutura da rede reduzindo o nivplaeessamento nos roteadores.

Uma vez classificado o pacote, o trafego deverdeseaminhado utilizando a
categoria de servico AF, Assured Forwarding. Eatagoria prové banda, mas ndo garante
atraso ou jitter, porém, oferece uma melhor utifizada mesma.

Como esta arquitetura baseia-se na priorizacdoadetgs, devera ser utilizado o
algoritmo Priority Queueing, priorizando de formgida o trafego de voz em relagdo aos
demais trafegos, diminuindo atraso e perda de pscot

Em virtude da utilizacdo desta arquitetura, tambéevera ser utilizado o
mecanismo de conformacédo de trafego tocken buespecificando as garantias que o
trafego VolIP necessita, diminuindo a probabilidddelescarte, maior liberacdo de banda e
menor tempo na fila.

O algoritmo RED devera ser utilizado para contddecongestionamento, inibindo
o fluxo de pacotes na origem quando necesséaritanedd o descarte de pacotes de alta
prioridade.

Para o escalonamento das filas nas interfaces ide s#vera ser utilizado o
algoritmo WRR, atribuindo-se um peso alto para @&fego VolP. E recomendada a
utilizacdo de um namero pequeno de filas com bsiffiesiores, conforme descrito na secao
6.3.3.

Conforme a recomendacdo G.114 do ITU-T, o atrasdmuando deve ser maior
gue 400 ms, sendo que entre 150 e 400 ms podespgopacto em algumas aplicacdes e
até 150 ms é o atraso considerado ideal. Além distaxa de perda ndo deve ser superior a
10% e recomenda-se uma técnica de buffering para gjtter seja evitado.

A figura a seguir demonstra onde seréo implemestadanecanismos de QoS:
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Figura 8.4: QoS na Estrutura da Rede (o Autor)

8.3.6 Asterisk

Para que se atinja os objetivos formulados no escdevera ser instalado um
servidor Asterisk na DMZ.

O servidor Asterisk utiliza a tecnologia VolP cometsos protocolos, possibilita a
integracdo com varios equipamentos de telefoniacen@xdo com a rede publica, bem
como a interligacdo entre a matriz e as filiaia\a#s da Internet, permitindo a comunicagéo
direta a custo zero.

Este servidor sera conectado ao switch 01 e terthém um canal E1 efetuando a
ligacdo entre 0 mesmo e a central telefonica.

O Asterisk efetuara as seguintes funcoes:

- Gateway de geréncia: efetuando a comunicacae &rminais IP, controlando
0 estabelecimento de novas chamadas, roteamentomdamas e banda
passante;

- Gateway de midia: transmitindo fluxos de auditreera rede IP e a central
telefonica, efetuando codificacdo e decodificac@aovdz e transcodificacdo
entre formatos digitais diferentes;

- Gateway de sinalizagdo: controlando os pedidoshdenada entre a rede IP e a
central telefénica e efetuando a conversdo de rgensabu tons entre e rede IP
e a central telefbnica;

- Servidor URA: servidor de mensagens pré-prograsiad



- Correio de voz;
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- Plano de numeracao de chamadas;

- Registro de chamadas;

- Video conferéncia: é necesséario que a interfaseud® TDM Zaptel seja
instalada para dar suporte a realizacao de vidderémcia.

Com a definicdo dos servicos a

serem executadosAserisk, as modificacoes

propostas na estrutura fisica e as implementact@sostas acima, torna-se viavel a
utilizacdo de VolP para a comunicagcdo entre matriiais e interligacdo com a central
telefénica existente, objetivo principal deste etoj

8.3.7 Guia de Implementacéo

A tabela a seguir descreve, de forma sucintagceqeomo devera ser implementado
a proposta definida anteriormente, esta impleméntasta prevista para uma segunda

etapa, posterior a este trabalho.

Tabela 8.1: Etapas para Implantacdo do Serviddp Vol

Etapas Implementacao

Descricéo

Servidor Asterisk

Servidor com capacidade para rodar o Asterisk
e ligacdo com a central telefénica utilizando
um canal E1.

Aquisicoes Servidor TURN

Servidor com capacidade para rodar o TURN,
possibilitando a travessia do NAT.

Adaptadores ATA,
telefones IP e headsets

De acordo com a necessidade, preferéncia para
utilizacdo de softphones com headsets.

=

Mudancas né

Estrutura | COnfiguracéo do NAT

Regras do roteador 01 implementadas no
switch 01.

Atual Configuracao do firewall

Inclusdo de regras nocwil.

Asterisk
Instalagéo
Servidores

Execucdo de funcdes de gateway de midia,
geréncia e proxy.

Protocolo de sinalizagao: SIP

Protocolo de transporte: SRTP/SRTCP
CODEC: G.711

Instalag&o da interface Pseudo TDM Zaptel.
Servicos: servidor URA, correio de voz,
registro de chamadas, video conferéncia e
plano de numeracéo de ramais.

TURN

Configuracdo do TURN fazendo ligacdo entre
a rede interna e o Asterisk (sinalizacdo) ou
cliente (midia).
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Configuracag
de QoS

DiffServ

Definicdo de uma classe com prioridade sobre
as demais.

Marcacdo do campo DSCP dos pacotes de
sinalizacdo e transporte que provém da
Internet ou da rede MPLS, executadas nos
roteadores 01 e 02 respectivamente, 0s
roteadores devem verificar se ha marcacdo e
refazerem a mesma caso haja necessidade. Os
roteadores 01 e 02 também devem efetuar a
classificacao e policiamento destes pacotes.
Para os pacotes provenientes dos clientes da
rede local a marcagédo deve ser efetuada pelo
softphone ou, caso o software n&o suporte,
pelo switch 01.

O Asterisk devera efetuar a marcacdo dos
pacotes de sinalizacdo, ndo necessariamente
na classe de mais alta prioridade, mas numa
classe que ofereca alguma garantia de vazao.

Mecanismos

Os mecanismos de QoS deverdao ser
implementados nos roteadores de borda caso
se necessite tratar QoS fora da rede local.
Priorizagédo de pacotes — PQ

Conformacéao de trafego — Tocken Bucket
Controle de congestionamento — RED
Escalonamento das filas — WRR

Fonte: o Autor
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9 CONCLUSAO

No decorrer deste trabalho, procurou-se levant@dostms aspectos pertinentes a
implementacado de um servidor VolP. Foram apresastadlucdes para cada necessidade,
protocolos de transporte, QoS, NAT entre outrosnfimdo a analise e opcédo pela solucao
considerada mais viavel.

Percebe-se que a implementacdo pode ser execwgatigersas formas, utilizando
um grande numero de técnicas, protocolos, serégasbém diferentes combinagcdes dos
mesmos.

Com o intuito de definir uma Unica proposta, procuse indicar 0s protocolos,
arquiteturas, técnicas e servicos que mais seadapestrutura da rede existente e onde as
alteracbes necessdarias sejam viaveis, consideraspectos técnicos e também a
necessidade de aquisicoes.

Percebe-se ainda que a tarefa de implantacéo d@hosh, requer conhecimentos
técnicos para execuc¢do e também um estudo sobimpastos que as mudancas podem
causar na estrutura da rede.

A tabela a seguir apresenta todos 0s passos necepséa a implantacdo do
servidor VoIP:
Tabela 9.1: Etapas para Implantacdo do ServidoP Vol

Etapas Implementacao Descrigdo

Servidor com capacidade para rodar o Asterisk
Servidor Asterisk e ligacdo com a central telefonica utilizando
um canal E1.
Servidor com capacidade para rodar o TURN,
possibilitando a travessia do NAT.

Adaptadores ATA, De acordo com a necessidade, preferéncia para
telefones IP e headsets| utilizagdo de softphones com headsets.

Aquisicoes Servidor TURN

=

Mudancas nd Regras do roteador 01 implementadas no
Estrutura switch 01.
Atual Configuracao do firewall| Inclusdo de regras nocwill.

Configuracdo do NAT
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Execucdo de funcdes de gateway de midia,
geréncia e proxy.

Protocolo de sinalizagéo: SIP

Protocolo de transporte: SRTP/SRTCP

Asterisk CODEC: G.711
Instalacéo Instalag&o da interface Pseudo TDM Zaptel.
Servidores Servigos: servidor URA, correio de voz,

registro de chamadas, video conferéncia e
plano de numeracéo de ramais.

Configuracdo do TURN fazendo ligacdo entre
TURN a rede interna e o Asterisk (sinalizacdo) ou
cliente (midia).

Definicdo de uma classe com prioridade sobre
as demais.

Marcacdo do campo DSCP dos pacotes de
sinalizacdo e transporte que provém da
Internet ou da rede MPLS, executadas nos
roteadores 01 e 02 respectivamente, 0s
roteadores devem verificar se ha marcacdo e
refazerem a mesma caso haja necessidade. Os
roteadores 01 e 02 também devem efetuar a
classificacao e policiamento destes pacotes.
Para os pacotes provenientes dos clientes da
rede local a marcagédo deve ser efetuada pelo
softphone ou, caso o software n&o suporte,
pelo switch 01.

O Asterisk devera efetuar a marcacdo dos
pacotes de sinalizacdo, ndo necessariamente
na classe de mais alta prioridade, mas numa
classe que ofereca alguma garantia de vazao.
Os mecanismos de QoS deverdo ser
implementados nos roteadores de borda caso
se necessite tratar QoS fora da rede local.
Mecanismos Priorizacéo de pacotes — PQ

Conformacéao de trafego — Tocken Bucket
Controle de congestionamento — RED
Escalonamento das filas — WRR

DiffServ

Configuracaa
de QoS

Fonte: o Autor

Espera-se que o que foi levantado e estudado amw Idaste trabalho e com a
proposta de implementacdo apresentada no capiitdo@, seja possivel, numa segunda
etapa, implementar o servidor em sua totalidade.
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