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RESUMO

Acidentes graves em organizacdes com infraestruturas criticas, como a Usina Hidrelétrica
Itaipu Binacional, embora raros, causam importantes impactos sociais e econdmicos em sua
area de influéncia. Portanto, eles devem ser evitados mesmo que, seja esperada uma taxa
“normal” de acidentes por conta dos fatores de risco e complexidade da sua operacdo. Essa
dissertacdo apresenta uma investigacdo das condi¢cdes que levam a acidentes em casos
especificos da operagdo da Itaipu Binacional sob o enfoque proativo da gestdo da Seguranca
I de acordo com a Engenharia de Resiliéncia (ER). Ela se baseia na variabilidade da operacéo
normal e, portanto, “no muito que da certo”, em contraponto a visdo tradicional da Seguranca
I, reativa, baseada na analise retrospectiva de acidentes e “no pouco que da errado”. Com base
em uma revisdo da literatura quanto os requisitos, principios e temas da ER e da Seguranca-II
e nas opinides estruturadas de operadores foram desenvolvidos dois estudos: o primeiro
tracou preocupacOes destes operadores em relacao ao risco de incéndio em um transformador
da Itaipu Binacional para desenvolver indicadores e planos de agdo aderentes aos principios
da ER. O objetivo foi suplementar, com elementos de ER, uma analise de risco convencional
baseada em arvore de falhas e arvore de eventos, e otimizar o plano de acdo de emergéncia
em caso de incéndio em transformador da unidade geradora. Os resultados mostraram a
oportunidade de melhoria para o desenvolvimento de indicadores proativos para a analise de
risco. O segundo estudou, com base no método FRAM, a operacdo normal e a variabilidade
de quatro manobras operacionais tipicas selecionadas pelos operadores dentro dos quadrantes
da matriz periodicidade-complexidade. Os resultados indicaram que as mesmas variabilidades
influenciam nos passos operacionais, ndo importando a complexidade tampouco a
periodicidade da manobra. Um comparativo entre a anélise das variabilidades em situacdo
normal e os relatérios das quatro falhas ocorridas entre 2006 e 2015 apontou que 0 SUCeSSO € a
falha advém da mesma fonte, e que algumas variabilidades como “ambiente de manobra”, a
“necessidade de confirmar os passos das manobras” e situagfes que tiram a atencdo do
operador atuam de forma decisiva em praticamente todas as manobras. Os resultados foram
discutidos com os integrantes da equipe que propuseram adaptacdes necessarias para aumento

da seguranca operacional do trabalho normal sob a perspectiva de ER.

Palavras-chave: Engenharia de Resiliéncia, Seguranca-11, Analise de Risco, Seguranca

Operacional



ABSTRACT

Serious accidents in organizations with critical infrastructures, such as the Itaipu
Binacional Hydroelectric Power Plant, although rare, cause important social and economic
impacts in their area of influence. Therefore, they must be avoided even if a "normal” rate of
accidents is expected because of the risk factors and complexity of the operation. This
dissertation presents an investigation on the conditions that lead to accidents in the operation
of Itaipu Binacional under the proactive approach of Security Il management according to
Resilience Engineering (RE). It is based on the variability of the normal operation and,
therefore, "in the many things that goes right", in contrast to the traditional and reactive view
of Safety-I, based on the retrospective analysis of accidents and "the few things that went
wrong"”. After a review of the literature on the requirements, principles and themes of RE and
Security-1l and on the structured opinions of the operational staff, two studies were
developed: the first one brings the concerns of these operators in regard of the risk of fire in a
transformer in order to develop indicators and action plans adherent to the RE principles. The
objective was to supplement a conventional risk analysis based on fault tree and event trees
with RE elements, optimizing the emergency action plan. The results showed the opportunity
for improvement of proactive indicators for risk analysis. The second one, inspired by the
FRAM method, deals with the normal operation and variability of four typical operational
maneuvers selected by operators within four quadrants of a periodicity-complexity matrix.
The results indicated that the same variabilities influence the operational steps, regardless of
the complexity or the periodicity of the maneuver. A comparison between the analysis of the
variabilities in normal situation and the reports of the four operational failures occurred
between 2006 and 2015 indicated that success and failure come from the same source, and
that some variabilities such as “maneuver environment”, “necessity to confirm the maneuver
steps” and “situations that take the attention of the operator” act decisively in virtually all
maneuvers. The results were discussed with the team members who proposed the necessary

adaptations to increase the operational safety of normal work from the RE perspective.

Keywords: Resilience Engineering, Safety-Il, Risk Analysis, Operational Safety.
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1 INTRODUCAO

1.1 COMENTARIOS INICIAIS

Infraestruturas criticas (IC) sdo sistemas, servicos e bens vitais para o bem-estar da
sociedade cuja perturbacdo ou destruicdo causa impactos graves sobre a saude, seguranca e
bem-estar econémico dos cidaddos (LABAKA; HERNANTES; SARRIEGI, 2015). Qualquer
destas infraestruturas, para serem bem-sucedidas em sua operacdo, devem possuir pelo menos
algumas das caracteristicas das Organizacdes de Alta Confiabilidade (OACs), aquelas que,
mesmo inseridas em um ambiente no qual uma taxa “normal” de acidentes seria esperada por
conta dos altos fatores de risco e complexidade inerentes a sua operacao, sao bem-sucedidas
em evita-los ao longo de seu ciclo operacional (SETREN; LAUMANN, 2014).

Um exemplo de OAC é a Usina Hidrelétrica Itaipu Binacional que fornece
aproximadamente 17% da energia consumida pelo mercado brasileiro e 80% da consumida
pelo mercado paraguaio. E a maior geradora de energia do mundo, ja tendo produzido mais de
2,4 bilhdes de MWh em seus 32 anos de operacdo (ITAIPU BINACIONAL, 2016a), e possuli
potencial de causar perda de producdo e estabilidade dos sistemas nela interconectados.
Apesar de jamais ter sido a causa primaria de um blecaute no sistema elétrico brasileiro
(PORTELA et al., 2011), os riscos associados a falta de esquemas especificos de protecdo
para todas as situacdes previstas (e, obviamente, as imprevistas) e a complexidade de seu
sistema de operacdo exigem reflexdo continua sobre a capacidade de seu staff de garantir a
seguranca das instalacdes e da producédo de energia, e portanto da estabilidade dos sistemas a
ela conectados, em situagdes previstas e imprevistas.

No entanto, 0 modo de operagdo e manutengdo (O&M) de instalagdes elétricas em
geral vem sendo fortemente afetado pelas acentuadas mudancas tecnoldgicas de seus
equipamentos e sistemas. Tais mudancas, por um lado, aumentam a capacidade de supervisdo
e monitoramento das condi¢des ambientais das organizacdes. Onde antes existiam relés de
protecdo eletromecénicos, robustos, porém limitados na capacidade de fornecer andlise e
diagnostico do sistema, hoje Intelligent Electronic Devices (IEDs) proveem uma série de
variaveis e sinais de monitoramento que permitem a predicdo de defeitos através de graficos
de tendéncias das mais diversas variaveis. E inegavel o intuito de garantir o alto nivel de
confiabilidade e seguranca em seus servigos, mas ao fazé-lo também viu-se aumentada a

vulnerabilidade operacional, 0 numero de agentes envolvidos em uma situacdo de crise em
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infraestruturas criticas e, por consequéncia, a complexidade da gestdo de crises (LABAKA;
HERNANTES; SARRIEGI, 2015). Neste ponto, as vulnerabilidades sociais associadas a
mudanca tecnoldgica de estruturas criticas devem considerar suas caracteristicas: no caso do
setor elétrico, os riscos associados a mudanca da tecnologia sdo altos e a velocidade das
mudancas é alta (KROGER, 2008). Isto é corroborado pelos acidentes graves em instalacdes
com estas caracteristicas (Sayano-Shushenskaya, 2009; Deepwater Horizon, 2010;
Fukushima, 2011) onde situacbes ndo vivenciadas até o momento do acidente passaram
despercebidas em algum momento da operacdo e foram determinantes para a falha
catastrofica.

Para que estas infraestruturas continuem sua operacdo bem-sucedida neste novo
contexto, é importante evoluir a gestdo da seguranca: de reativa, baseada na analise
retrospectiva de acidentes e “no que da errado”, para proativa, baseada na operacdo normal e
“no que da certo”. Essa nova abordagem suplementa as técnicas de andlise de
acidentes/incidentes, que normalmente apontam as causas-raiz destas ocorréncias para falhas
humanas, em componentes, equipamentos ou sistemas (HASSAN; KHAN, 2012).

Para prover novo rumo a investigacdo das condi¢cdes que levam aos acidentes e ndo
somente ao estudo das causas que levaram a eles, a abordagem de gestdo de seguranca
denominada Engenharia de Resiliéncia (ER) vem sendo utilizada em ambientes de alto risco
(AZADEH et al., 2014). Resiliéncia, termo tomado de outros ramos do conhecimento, é
seminalmente definida como “uma medida da habilidade dos sistemas em absorver mudancas
em varidveis de decisdo e em seus pardmetros, continuando a existir” (HOLLING, 1973).
Quando aplicada a organizacGes, a resiliéncia apresenta outras capacidades que permitem
gerenciar as atividades da organizacdo para antecipar e evitar ameacas a sua existéncia e a
seus objetivos (HALE; HEINER, 2006). Para a ER, a gestdo de seguranca tradicional —
denominada “Seguran¢a-I” (HOLLNAGEL, 2014) — foca em manter a taxa de acidentes em
um nivel o mais baixo possivel, enquanto a nova gestdo — “Seguranca-11” (HOLLNAGEL,
2014) — foca a probabilidade de sucesso levando em consideragéo a maior parte da operagao
normal, ou “0 que normalmente da certo”, tornando a gestdo mais proativa do que reativa
(HOLLNAGEL; WEARS; BRAITHWAITE, 2015).
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1.2 TEMA E OBJETIVOS

O tema dessa dissertacdo é a Engenharia de Resiliéncia e sua visdo de seguranca, ou
Seguranca-Il, aplicada na Usina Hidrelétrica Itaipu Binacional, pois uma nova visdo de
seguranca operacional faz-se necessaria a luz das mudancas tecnologicas da organizacgéo e do
impacto que eventuais acidentes de grandes propor¢cfes em tal estrutura pode causar as
sociedades brasileira e paraguaia.

O objetivo maior é utilizar a abordagem néo tradicional da seguranca, ou Seguranca-1I,
derivada da Engenharia de Resiliéncia (ER), na investigacdo das condi¢cdes de operacdo das
manobras da Usina Hidrelétrica Itaipu Binacional. Entre os objetivos especificos, podem ser
citados: (i) apresentar os relativamente novos principios, conceitos e heuristicas de ER,
aplicando-os ao estudo de caso; (ii) por meio do processo participativo dos executantes,
mostrar a aderéncia de suas preocupacfes com os principios de ER e de Seguranca-Il; (iii)
adicionar a analise de risco tradicional elementos ndo técnicos para suplementa-la; (iv)
fornecer subsidios para a formacdo de indicador capaz de medir quantitativamente a
capacidade da organizacdo de antecipar, monitorar, prever, resistir e responder a uma
disrupcéo; (iv) verificar, com base em resultados historicos, as relac@es entre sucessos e falhas
operacionais e a aderéncia da teoria de Seguranca-lIl as falhas operacionais havidas nos
ultimos dez anos na Itaipu Binacional; (v) propor a¢Ges para dirimir os riscos as falhas; (vi)
estabelecer primeiros passos de nova cultura de seguranca na Itaipu Binacional, organizacéo
de referéncia em muitos ramos do conhecimento.

A dissertacdo apresenta dois estudos: 1) a aplicacdo de principios, conceitos e
heuristicas da ER como suplementar na andlise tradicional de risco de incéndio de
transformadores principais da usina hidrelétrica Itaipu Binacional, e 2) a aplicacdo de
principios e conceitos de Seguranca-11 — derivada da ER — na analise da operacdo de quatro
manobras tipicas executadas pelos operadores da usina, classificadas por periodicidade e
complexidade, a fim de analisar a operacdo normal e o impacto das variabilidades presentes

quando da execugéo destas.

1.3 JUSTIFICATIVA

A principal justificativa para o tema proposto estd associada com as constantes

mudancgas tecnologicas das instalagdes da Usina Hidrelétrica Itaipu Binacional. Avizinha-se
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um processo de atualizacdo tecnologica de todos os sistemas de controle, supervisdo e
monitoramento de suas 20 (vinte) unidades geradoras e das subestacBes sob sua
responsabilidade.

Alia-se a isso uma caracteristica da forca de trabalho de O&M da organizagdo: ha, no
momento, duas geracGes compartilhando experiéncias e suplementando seus conhecimentos.
Uma delas é menos afeita a mudancas tecnoldgicas, porém conhece a instalacdo desde a
montagem e comissionamento. Outra é adaptada as novas tecnologias, porém possui pouca
experiéncia sobre as peculiaridades dos equipamentos e instalagdes.

Do ponto de vista empresarial, a Itaipu Binacional € internacionalmente reconhecida

como lider de producéo de energia e sustentabilidade. Na sua visao organizacional

“até 2020, (...) se consolidara como a geradora de energia
limpa e renovavel com o melhor desempenho operativo e as
melhores  praticas de sustentabilidade do  mundo,
impulsionando o desenvolvimento sustentavel e a integracao
regional” (ITAIPU BINACIONAL, 2016b).

Adotar praticas de resiliéncia para delinear a seguranca operacional de seus ativos vai
ao encontro dessa visao de producdo sustentavel e alto desempenho operativo, balanceando

adequadamente o trade-off entre producéo e seguranca.

1.4 METODO

A dissertacdo € composta de dois artigos principais; os metodos de pesquisa
especificos de cada um estdo detalhados no préoprio corpo do texto dos artigos. No entanto,
muitos aspectos s&o comuns: por conta do envolvimento do pesquisador (que atuou como
operador indireto) com o tema e com as pessoas investigadas (todos fazem parte da equipe de
técnicos, engenheiros e gerentes da operacdo da Itaipu Binacional) ambas as pesquisas que
dao base a essa dissertacdo sdo caracterizadas como aplicadas, participantes, qualitativas e
exploratorias.

O primeiro artigo aborda o plano de Acdo de Emergéncia em Caso de Incéndio em
Transformador da Unidade Geradora, que dentre o Plano de Acdo de Emergéncias (PAE) da
Itaipu Binacional (um conjunto de procedimentos estabelecidos para eventuais contingéncias

criticas) é o plano mais estabelecido e de maior frequéncia em simulados. Isso favorece que
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0s operadores tenham opiniGes mais consolidadas a respeito do plano e, portanto, o0s
indicadores produzidos com base em tais opinides sejam mais robustos. Para a consecucédo
dos objetivos do primeiro artigo, foi feita uma revisdo da literatura quanto aos requisitos,
principios e temas da ER e de Seguranca-ll que pudessem suplementar a analise de risco
tradicional que utiliza requisitos de confiabilidade de componentes, equipamentos e sistemas.
A ER aborda proativamente “o que da certo” no sistema sociotécnico, sendo uma alternativa
as abordagens tradicionais reativas que estudam “o que deu errado”. Esta suplementacédo teve
também como base as opinides da equipe de operadores da Itaipu Binacional, organizada pela
ferramenta Design Macroergonémico (DM) (FOGLIATTO; GUIMARAES, 1999), que é
detalhada no préprio artigo. As entrevistas com o0s grupos de operadores, observadores e
gerentes foram decupadas, verificada sua aderéncia as quatro habilidades de um sistema
resiliente [15], e categorizadas em “Fatores de resiliéncia” para formar indicadores aderentes
aos principios de ER. O DM auxiliou na formacdo destes indicadores de resiliéncia que
servem como fatores amplificadores da probabilidade de falha tradicional do componente ou
sistema que sofre o impacto. Desta forma, esses elementos aderentes a ER atuam como uma
suplementacdo da andlise de risco tradicional. Finalmente, é delineada uma arvore de falhas e
de eventos (método “gravata borboleta”) da contingéncia critica, agregando os indicadores de
resiliéncia aos elementos tradicionais de risco.

O segundo artigo trata do estudo de quatro manobras operacionais realizadas pela
equipe de operadores da Itaipu Binacional e das variabilidades que incidem na operacgéo
normal, Inspirado no Método de Anélise de Ressonéncia Funcional (Functional Resonance
Analysis Method — FRAM), que reflete o pensamento de Seguranca-1l e da ER [13], avaliou
também o impacto destas variabilidades nos quatro casos de falha ocorridos entre 2006 e
2015, O foco do FRAM ¢ a natureza das atividades didrias com o objetivo de construir um
modelo de como o sistema sociotécnico funciona, em vez de investigar, dentro de um modelo
reativo predefinido, como um acidente ocorreu. Dentre as mais de quinhentas manobras
realizadas pela operacdo da Itaipu Binacional, foram escolhidas quatro, por meio de
entrevistas com 0s operadores e supervisores, e pesquisa no banco de dados interno de
ocorréncias. Estas quatro manobras sao representativas dos quatro quadrantes de uma matriz
de “complexidade” de manobra alta e baixa e “periodicidade” — ou “frequéncia” alta e baixa.
A partir da eleicdo das manobras, foram feitas interacbes com os profissionais (em entrevistas
e acompanhando as manobras) para identificar as variabilidades que afetam cada passo de

cada uma das manobras contempladas no estudo e que de fato incidem na operacdo normal e
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que podem afetar o resultado global da manobra. Entrevistas in loco também foram

conduzidas, com o pesquisador acompanhando as manobras de rotina.

1.5 ESTRUTURA DO TRABALHO

Este trabalho esta organizado em trés capitulos além desta introducdo ao tema, que
justificou a importancia de se abordar a seguranca de instalac6es criticas, em especial a Usina
Hidrelétrica Itaipu Binacional, sob os preceitos de Engenharia de Resiliéncia e Seguranca-I1.
Este primeiro capitulo também apresentou os objetivos, 0 método de trabalho, a estrutura e as
limitagdes do estudo.

O segundo capitulo apresenta o artigo contendo o estudo de caso da aplicacdo de
principios, conceitos e heuristicas da Engenharia de Resiliéncia a fim de suplementar a analise
de risco de Incéndio de Transformadores Principais da Usina Hidrelétrica Itaipu Binacional.
Para isso, estuda o status académico atual da analise de risco que incorpora elementos de ER,
propde a formacdo de fatores e indicadores aderentes a ER, aplicando-os as arvores de falhas
e de eventos desta ocorréncia, baseada no método “gravata borboleta”.

O terceiro capitulo apresenta o segundo artigo que compde essa dissertacdo. Neste, sdo
aplicados principios e conceitos de Seguranca-Il (que “focam o sucesso”) a operagdo da Usina
Hidrelétrica Itaipu Binacional para o caso especifico de quatro manobras tipicas executadas
pelos operadores da usina e subestacOes. Para isso, foram estudados os métodos disponiveis
para a abordagem de Seguranca-11, determinadas as variabilidades que incidem na operacao
normal e analisadas retroativamente as falhas j& ocorridas para verificar a aderéncia do
estudo.

O quarto capitulo apresenta as conclusdes obtidas a partir do trabalho desenvolvido,
esclarecendo as limitagfes da pesquisa. Também sdo feitas consideracdes que podem servir de

sugestdes para estudos futuros neste mesmo tema.
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1.6 DELIMITACOES DO TRABALHO

Conforme ja abordado, aplicacdes praticas de ER e Seguranca-Il sdo incipientes e a
literatura ainda debate os termos béasicos de gestdo de riscos operacionais sob essas
perspectivas, tendo havido até o momento mais confusdo do que clareza (AVEN, 2012).
Neste contexto, ndo seria razoavel supor que este trabalho forneca contribuicdes firmes nessa
narrativa, sendo antes uma aplicacdo pratica do que se tem disponivel até 0 momento. Caso 0
futuro mostre novas abordagens que invalidem as aqui tratadas, exigir-se-do adaptacoes.

Com relacdo as entrevistas, foram conduzidas somente com o0s executantes da
operagéo, por serem da linha de frente do combate de acidentes e de resposta a perturbacdes.
O estudo pode ser ampliado com a adicdo de opinides estruturadas do staff de manutencéo e
da brigada de emergéncia.

O primeiro artigo € um estudo de caso especifico da aplicacdo dos preceitos de ER a
uma analise de risco de explosdo de um transformador elevador da Itaipu Binacional; analises
de risco de outros equipamentos e sistemas tdo capazes de representar risco de disrupgéo
quanto este, apesar de possiveis, ndo serdo abordadas neste estudo.

O segundo artigo é um estudo de caso de quatro manobras operacionais representadas
em quadrantes de complexidade e periodicidade e a visdo de Seguranca-I1 sobre elas. Apesar
de terem sido escolhidas com base na opinido dos operadores e supervisores, é fragil afirmar
gue estas manobras representam o universo de mais de quinhentas manobras efetuadas pela

operagéo da Itaipu Binacional.
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2 SUPLEMENTACAO DA ANALISE DE RISCO COM ELEMENTOS
DE ENGENHARIA DE RESILIENCIA PARA INCENDIO DOS
TRANSFORMADORES PRINCIPAIS DA USINA HIDRELETRICA
ITAIPU BINACIONAL

2.1 INTRODUCAO

Organizagdes sdo continuamente desafiadas a manter altos niveis de produtividade
sem que sejam descuidados aspectos referentes a seguranca das pessoas, instalacdes e meio
ambiente. Assim, a integridade de seus ativos, garantida através das estratégias e atividades
gue possuam a intencdo de manté-los disponiveis, seguros e confiaveis, deve ser uma de suas
maiores preocupacoes [1].

Paradoxalmente, em organizacGes cujas consequéncias socioecondmicas de eventuais
acidentes sdo elevadas, nao raro o trade-off entre producéo e seguranca € relativamente pouco
explorado, pois as caracteristicas de seus sistemas de seguranca fisica, normalmente
sobredimensionados ou duplicados, diminuem consideravelmente a probabilidade de risco de
catastrofes, sem, no entanto, diminuir o impacto socioecondémico caso barreiras néo
planejadas sejam rompidas ou situacGes imprevistas ocorram. Instalacdes geradoras de
energia elétrica enquadram-se neste perfil de organizacfes de alta confiabilidade cujo risco
operacional esta, de alguma forma, fora de controle, o que as obrigam a constantemente
revisitar sua capacidade de monitorar, antecipar e responder a eventos de risco a seguranca de
seus sistemas [2].

Os estudos das causas-raiz de alguns dos mais graves acidentes destas instalacdes
(Chernobyl, 1986 [3]; Three Mile Island, 1979 [4]; Sayano-Shushenskaya, 2009*; Fukushima,
2011 [5]) concluiram que variaveis desconhecidas quando do projeto da instalagdo
introduziram variabilidades que sairam do controle, levando a situacdes desestruturadas [6].
Na mesma linha, muitas das analises de acidentes que se tém registro apontam para causas
fundamentais serem falhas humanas, em equipamentos ou a um problema técnico associado a
um processo de controle [1]. Uma nova abordagem de gestdo de seguranga, denominada
Engenharia de Resiliéncia (ER) surge como contraponto a esta visdo reativa. A ER pondera

que a gestdo de seguranca tradicional, denominada Seguranca I, foca a manutencdo de

' O relatério oficial do parlamento russo foi retirado do website
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incidentes e acidentes no menor nivel possivel, considerando o nimero de casos de falhas sem
considerar os de sucesso. Para a ER, a nova gestdo, ou Seguranca Il, deve focar a
probabilidade de sucesso sob as mais diversas circunstancias, ou seja, considerar o que da
certo, para assegurar que o sistema sociotécnico funcione o mais acertadamente possivel,
tornando a gestdo mais proativa do que reativa [7].

Taleb [8] manifesta sua preocupagdo em lidar com os eventos que nomeia “cisnes
negros”: imprevisiveis — nada no passado convincentemente aponta para a sua ocorréncia —,
causam enorme impacto e, posteriormente ao seu acontecimento, ndo raro conclui-se que ele
ndo seria tdo aleatério e improvavel como era percebido. Por tais caracteristicas, sua
probabilidade é impossivel de ser calculada. Avaliar a resiliéncia dos processos em torno das
condicdes que podem levar a um evento destes surge como uma maneira de a sociedade lidar
com tais eventos.

A seguranca de uma organizacdo resiliente ndo pode ser tratada somente com a
adicdo de barreiras, procedimentos e salvaguardas. Requer monitoramento continuo da
performance do sistema e margens de desempenho que garantam um alto grau de seguranga
operacional com risco controlado. Resiliéncia, assim, € uma maneira de lidar com a
complexidade sistémica [9], monitorando o processo de decisdo organizacional para avaliar o
risco de a organizacdo estar operando mais perto do que percebe de limites de seguranca [10],
complementando o gerenciamento tradicional de risco.

A ltaipu Binacional, tendo como visdo organizacional ter o melhor desempenho
operativo e as melhores praticas de sustentabilidade do mundo até 2020 [11], interessa adotar
praticas de resiliéncia para delinear a seguranca operacional de seus ativos.

A aproximacao das disciplinas “Anélise de Risco” e “Engenharia de Resiliéncia”
conta aproximadamente uma década; uma aplicacdo possivel para uma organizagcdo que se
pretenda resiliente é a de revisar suas analises de risco tradicionais e inserir nestas 0s
principios e propriedades de ER, tornando a analise mais adequada aos preceitos da seguranca
proativa, ou Seguranga-11. Neste contexto, este artigo objetiva apresentar um estudo de caso
da aplicacdo de principios, conceitos e heuristicas da Engenharia de Resiliéncia a fim de
suplementar a andlise de risco de Incéndio de Transformadores Principais da Usina
Hidrelétrica Itaipu Binacional.

A primeira secdo deste artigo apresenta uma visdo global teorica do status académico
atual da disciplina ER, dos indicadores de seguranca, dos principios de resiliéncia e do
método que sera utilizado para desenvolver este estudo. A segunda se¢cdo mostra 0 metodo

utilizado para levantar os principios e temas de resiliéncia na avaliacdo do risco de incéndio
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em um transformador. A terceira secdo apresenta a formacgdo dos fatores e indicadores
aderentes a principios de resiliéncia e baseados nas opinides estruturadas do staff operacional
da Itaipu Binacional, aplicando-os a uma analise de risco tradicional baseado no método
“gravata borboleta” para explosdo de transformador. A Ultima se¢do oferece reflexdes das

contribui¢cdes do quadro e consideragdes para estudos futuros.

2.2 REFERENCIAL TEORICO

2.2.1 Indicadores de seguranca

Uma quantidade significativa de indicadores proativos disponiveis na literatura foca na
seguranga ocupacional ao invés da segurancga do sistema, e alguns representam somente uma
lista de ameacas potenciais, como falta de treinamento de seguranca, presenca de instalacdes
médicas no local, se ha politica normatizada para sistemas de seguranca e bloqueio (cartdes,
cadeados, etc.); enfim, processos relacionados & promocao da seguranca, mais pessoal do que
patrimonial [12].

Praticamente todo o esfor¢o académico com relacdo a indicadores de segurancga foi no
sentido de desenvolver indicadores organizacionais; mesmo assim, um consideravel trabalho
de identificacdo de indicadores proativos tem sido desenvolvido nos Gltimos anos. Muitos
destes padrdes recomendam que a identificacdo de tais indicadores comece pela identificacdo
do risco, mas assumem que acidentes sdo causados por uma cadeia linear de eventos, ndo
considerando as interacOes indiretas e fatores complexos sistémicos em tais acidentes [12].

Em vista de uma anélise de risco fundada em indicadores para atender preceitos de
ER, propde-se estabelecer uma cadeia de ligacdo entre indicadores proativos, propostos por
Leveson [12], analise de risco e resiliéncia dos processos, de forma que os principios de ER
estejam atendidos pelos indicadores e pelo método de anélise de risco proposto.

A intencéo deste trabalho vai ao encontro da linha de pensamento de verificar
indicadores proativos de seguranca para um risco especifico e inserir neles
preceitos/conceitos/principios da ER, a exemplo do que produziu a Electric Power and
Research Institute: uma série de indicadores gerenciais proativos de processos
organizacionais relacionados a seguranca a partir de seis “temas” relacionados ao desempenho
e seguranca organizacional, que mesmo nao tendo sido identificados no relatério como temas

de ER, sdo os mesmos utilizados pela academia como critérios de resiliéncia:
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comprometimento da alta geréncia; cultura de relatar; cultura do aprendizado; consciéncia

situacional; prevencao; flexibilidade [13].

2.2.2 Principios da resiliéncia

Dentre as definicdes de resiliéncia sob diferentes perspectivas disciplinares, optou-se
como basilar para este trabalho aquela aplicada aos sistemas de gerenciamento de seguranca,
segundo o qual “resiliéncia refere-se a habilidade de uma organizacéo de antecipar e envolver
ameacas a sua existéncia e metas principais, recuperando-se rapidamente” [18]. A aplicacdo
de ER ¢é particularmente adequada a um sistema de alto risco com caracteristicas complexas
por causa do (a) alto grau de interconexdes entre os componentes do sistema e (b) incertezas e
variabilidades em tais condigdes de complexidade [15].

Ha inequivoca relacdo entre os conceitos de cultura de seguranca e de resiliéncia, para
onde converge o objetivo deste trabalho: abordagens modernas de seguranca ndo dispensam a
melhoria continua de procedimentos, o aprendizado continuo e a consciéncia situacional de
todos os niveis da organizacdo para avaliagdo de riscos [14]. O conjunto de conceitos e
principios da ER estdo ligados a processos (tais como treinamento, capacidade de resposta,
capacidade de monitoramento) a serem avaliados sob cunho principalmente qualitativo [16]
0S quais, por mais que sejam importantes, ndo sao os geralmente considerados nas analises de
risco tradicionais, que sdo as utilizadas pela maioria dos técnicos e engenheiros de seguranga.
Além disso, indicadores quantitativos sdo os mais adequados para oferecer suporte a tomada
de decisdo [17]. Desta forma, assumindo que seria um passo muito grande para uma empresa
adotar uma analise somente baseada nos principios de ER, ignorando dados quantitativos e as
formas mais tradicionais de avaliagdo como checklists e arvores de falhas uma solugédo
proposta € adotar indicadores de risco aderentes aos principios de ER, suplementando a
andlise tradicional de risco.

Exemplificando, indicadores “de resiliéncia” podem ser baseados em métricas
vinculadas a mudanca de tecnologia e aos impactos que tais mudangas causam na resiliéncia
do sistema; caso tais métricas reflitam adequadamente o estado atual dos fatores vinculados a
tais mudancas de tecnologia, é possivel em um novo cenario mudar o valor da métrica para
auferir o risco de determinado evento com base em tais mudangas sem que seja necessario
refazer completamente a analise de risco.

Adicionalmente, uma abordagem de resiliéncia ndo deveria tratar somente dos eventos

disruptivos e das probabilidades de falha de componentes que podem levar ao seu



23

acontecimento (do contrario, seria considerada uma andlise de risco tradicional), mas também
do restabelecimento do sistema apds estes eventos. O aspecto dindmico da analise de
resiliéncia ndo se refere somente as condi¢des que levaram ao evento disruptivo, mas também
as agdes subsequentes ao evento, supondo que ele efetivamente aconteceu — avalia¢do da
habilidade de “responder”. Uma analise de vulnerabilidade, portanto, ditaria a acdo resiliente
apropriada a ser tomada. Analises de vulnerabilidade em intervalos regulares sdo uma das
chaves para conhecer o0s eventos disruptivos e continuamente aprender com os incidentes, um
dos principios da resiliéncia [17].

Com relacdo a principios, métodos e heuristicas de resiliéncia, o fato de ser um
conceito relativamente novo na academia faz com que ainda restem discordancias e
complementaridades; este trabalho devera ainda selecionar os mais aplicaveis, e onde, na
andlise de risco proposta. As definicdes podem ser encontradas nos trabalhos referenciados. A
revisdo da literatura mostra que, apesar de ndo haver unanimidade entre as diferentes
terminologias ligadas a ER [15], Hollnagel prop6s as habilidades que um sistema deve
aprimorar/manter para se considerar resiliente: Responder a ameacas regulares e irregulares
de uma maneira robusta e, ao mesmo tempo, flexivel; Monitorar o que pode ser ou vir a ser
uma ameaca, incluindo seu préprio desempenho; Antecipar riscos (e eventos de risco) e
oportunidades; Aprender pela experiéncia — tanto com o sucesso quanto com o fracasso [16],
[19]-[21]. Estudos subsequentes convergem para definir estas habilidades como as principais
(ou os quatro principios béasicos) que definem a resiliéncia de sistemas. Embora tais
habilidades nédo estabelecam sozinhas as métricas para medir a resiliéncia, servem de base
para que, com o conhecimento do processo, o analista extraia dos elementos de risco ou das

barreiras de seguranca em quais elementos tais principios sao aplicaveis.

2.2.3 Meétodo da gravata borboleta

A explicacdo detalhada de como uma abordagem gravata borboleta (GB) é aplicada
em um contexto de risco foi encontrada em diversos ensaios; o aqui demonstrado é uma
compilacdo destes [22]-[27].

A GB é uma ferramenta gréafica para ilustrar um cenario de acidente e que contempla
praticamente todo o “ciclo de vida” de uma ameaga, desde os eventos primarios que Ihe dao
origem até as consequéncias; no lado esquerdo, uma &rvore de falhas identifica os possiveis
eventos que causam 0 evento critico; o centro mostra o ponto no qual o controle foi perdido, o

perigo esta prestes a se confirmar e medidas de mitigacao e recuperacdo sdo necessarias; do
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lado direito, as possiveis consequéncias do evento critico baseado no desempenho das

barreiras de seguranca [26]. A Figura 1 mostra a representacéo grafica do modelo.

Barreiras de seaurmca

Arvore de eventos

I
I'—-FA".-CP'ﬁI‘:"

Figura 1 Modelo gravata borboleta

Sistemas de prevencdo sdo encontrados no lado da arvore de falhas, e sistemas de
mitigacdo sdo encontrados no lado da arvore de eventos [22].

O método GB ajuda a revisar o perfil do acidente assim que nova informacdo relevante
fica disponivel para qualquer parte do modelo, causando a atualizacdo do perfil de risco [26],
especialmente necessario quando os parametros pouco mutaveis de resiliéncia forem inseridos
na anélise; um exemplo é a mudanca tecnoldgica de um determinado processo, que pode ndo
alterar significativamente os elementos estaticos das arvores mas influenciam muito nos
principios de resiliéncia aplicados no modelo (conhecimento, preparacéo, treinamento, etc.).

A importancia das barreiras para o nivel de seguranca foi estudada por diversos
autores, resumidos em [28]. A andlise das barreiras é utilizada pelos elementos criticos de
seguranca, e indicadores de desempenho foram desenvolvidos para ilustrar o desempenho da
barreira através de medidas quantificaveis [1].

Indicadores reativos podem, portanto, ser vistos como falhas nas medidas de
recuperacdo ou as consequéncias imediatas, ou seja, falhas no lado direito da GB. Indicadores
proativos, por sua vez, estardo localizados no lado esquerdo, antes do sistema atingir o evento
de topo. A analise avanca se forem adicionados fatores escalonaveis as barreiras, trazidos por
analises ndo diretamente relacionadas ao risco [29]. Um exemplo seria uma barreira
preventiva “conhecimento adequado dos operadores” que sofreria a influéncia de “baixo
orcamento para treinamento”. Desta maneira, além de definir um indicador proativo, podem
ser inseridos elementos que a primeira vista seriam estranhos a avaliacdo de risco; 0s
principios e indicadores de ER poderiam ser estes fatores escalonaveis.

Do ponto de vista da ER, o lado esquerdo fornece elementos do que “ainda ndo

aconteceu”, avaliando as capacidades de adaptacdo e de absorcdo do processo e as
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habilidades de monitorar, aprender e antecipar. O lado direito, por sua vez, fornece
elementos para se medir capacidades de absorcdo e de recuperacdo e as habilidades de
responder e aprender.

Desta forma, a resiliéncia suplementa o processo de avaliagdo de risco, na proporgéo
que sera definida a partir da metodologia a ser aplicada neste estudo. A este trabalho interessa
mais evidenciar o0 método para a insercao de principios de ER a uma analise de risco do que
detalha-la, por isso tanto a arvore de falhas quanto a arvore de eventos serdo representadas de

forma simplificada.

2.3 METODO

A avaliacdo dos requisitos, principios e temas da resiliéncia dispostos anteriormente
para adequa-los ao estudo de caso pressupde o uso de elementos subjetivos juntamente com
0s eminentemente técnicos para a avaliacdo de risco suplementar que os incorpora. A analise
de risco tradicional utiliza requisitos de confiabilidade de componentes, equipamentos e
sistemas. A analise suplementada com elementos de ER adicionard elementos baseados nas
opinides e percepcdes de varios niveis de interessados.

Outros trabalhos [30] ja fizeram uso destes elementos com vistas a avaliacdo de
processos sob a perspectiva da ER em empresas do setor elétrico. Segundo tal referéncia, o
contexto organizacional e a capacitacdo dos individuos sdo requisitos fundamentais sob a
perspectiva da ER.

O Plano de acGes de Emergéncias da Itaipu Binacional é um conjunto de
procedimentos estabelecidos para eventuais contingéncias consideradas criticas na usina. Tem
0 objetivo de minimizar os impactos de tais contingéncias ao abordar de forma sistematizada
os procedimentos da Brigada de Emergéncia, Operacdo da Usina e Seguranca Empresarial.
Pressup0e a realizacdo de treinamentos e simulados periddicos para as contingéncias criticas.
Dentre estes planos, 0 mais completo é o deste estudo de caso — Incéndio em Transformador
da Unidade Geradora, tendo em vista o potencial de danos as instalagdes, pessoas e/ou meio
ambiente no caso de um sinistro. Por ser o plano mais completo, permite que funcionarios da
operacdo ndo envolvidos diretamente com a atividade possam opinar, de forma qualitativa,
sobre um processo amadurecido. Estes funcionarios ndo executam os procedimentos do PAE
nem as manobras, e atuam nas atividades de pré e pds operagdo (estatistica, normas, suporte

técnico...). Neste estudo, eles serdo denominados “operadores indiretos”.
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A ferramenta utilizada para levantar os requisitos de ER aplicados ao estudo de caso
foi o Design Macroergonémico [31] que promove “a participagdo de trabalhadores de
diferentes setores da empresa, explicitando interagdes existentes entre estes profissionais”.
Considerou-se que o carater participativo da macroergonomia € aderente aos principios da ER
na medida em que procura entender as demandas dos profissionais para que 0s sistemas sejam
mais eficientes e seguros, refletindo a capacidade atual das habilidades de ‘“monitorar”,
“antecipar”, “responder” e “aprender” da organizacdo por meio de quem efetivamente ¢
responsavel pelas acdes que refletem as habilidades.

Por promover o processo participativo, algumas das etapas de aquisicdo de
conhecimento do estudo macroergonémico foram escolhidas para nortear as acdes
estruturantes [31]:

0] Identificacdo do usuério e coleta organizada de informagdes;

(i) Priorizacdo dos itens de demanda identificados pelo usuério, levando em consideragdo
0 conjunto de dados amostrais (frequéncias, ordem em que o item é mencionado, peso
da opinido conforme a categorizagéo do grupo ao qual o entrevistado faz parte);

(iii)  Incorporagdo da opinido de especialista com vistas a corre¢cdo de distorcdes
apresentadas no ranking obtido em (ii), bem como a incorporacgéo de itens pertinentes
de demanda ergonémica nao identificados pelo usuario.

O processo participativo visa obter, de maneira estruturada, as principais preocupagoes
dos stakeholders do processo (no caso, supervisores e operadores executores do Plano de
acOes de Emergéncias, gerentes e operadores indiretos), identificar com base nestas
preocupacdes os temas/principios de ER citados pelos stakeholders, ranquea-los e inseri-los
na andlise de risco. O pesquisador autor desta dissertacdo, que é um dos operadores indiretos
deste estudo de caso, assumiu o papel do “especialista”.

Os itens sdo levantados por meio de entrevistas ndo estruturadas e espontaneas, nas
quais os individuos sdo instigados a discorrer livremente sobre “forgas, fraquezas, ameagas e
oportunidades no processo de combate as causas e consequéncias de incéndio em um dos
transformadores principais”. A amostra ¢ de 65 (sessenta e cinco) funcionarios, estratificados
em operadores (41), supervisores (12), operadores indiretos (10) e gerentes (2). Por causa dos
trabalhos em turno de revezamento, as entrevistas com os operadores foram conduzidas em
grupo, nos proprios turnos. As entrevistas com o0s operadores indiretos, e gerentes,
individuais. Com os supervisores, individuais para os que ndo participam do turno de
operacgédo, em conjunto com o grupo de operadores quando participam. Todas foram gravadas

e decupadas, dando origem, assim, a um banco de dados com todas as citagdes dos
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profissionais. De acordo com o Design Macroergondmico, as repeticdes — mais de um
profissional cita a mesma preocupacdo — e a ordem na qual a preocupacéo é citada importam
para a formacdo do(s) indicador(es).

Para entender se as citagdes sdo aderentes as habilidades de resiliéncia [15], ap0s
decupadas, para cada uma delas € verificada sua aderéncia as quatro habilidades de um
sistema resiliente. Responder; Monitorar; Antecipar; Aprender. Assim, ¢ criado um “indice de
aderéncia” das citacdes as habilidades de um sistema resiliente. Ao mesmo tempo, as citagoes
sdo categorizadas em “Fatores de resiliéncia” de forma a facilitar a formacgdo de: a) um
indicador aderente aos principios de ER; ou b) uma solicitacdo de plano de a¢des vinculado a
preocupacdo dos profissionais. Como varios profissionais citam as mesmas inquietudes com
palavras diferentes, a categorizacdo € necessaria para avaliar a repetitividade e o
ranqueamento destas.

A medida que as citacbes vio sendo agrupadas em fatores de resiliéncia, 0 método DM
prevé que seja aplicado um peso inversamente proporcional a ordem da citacdo, de forma que
a n-ésima citacdo seja aplicado um peso 1/p, assim cada fator de resiliéncia segue a formula

1

Fr = 5;1;, (1)

onde p € o peso de cada uma das cita¢cGes do mesmo fator e Fr o somatorio destes.

No entanto, como hé diferenca significativa na quantidade de profissionais em cada
categoria (exemplo: 41 operadores e 2 gerentes), depois de calculados os fatores € necessario
normalizé-los a fim de equilibrar o fator para cada uma das quatro diferentes categorias.

Com base no somatério de todos os Fr, é feito um ranqueamento dos fatores de
resiliéncia para priorizacdo de planos de acdo ou indicadores.

A formacéo dos pesos, portanto, possui a finalidade de:

a) Caso sejam propostas acdes, ranquea-las de acordo com a prioridade;

b) Caso seja proposto um indicador Ir,, este indicador servird como um fator

amplificador da probabilidade de falha tradicional do componente ou sistema que
sofre o impacto, de forma a quanto maior o peso p, do item de resiliéncia, maior o
impacto no indicador tradicional, segundo a formula

Ry = In"" (2)

Onde R, € o indicador de resiliéncia relativo ao indice Ir, elevado ao peso p, da
citacdo devidamente categorizada conforme o DM. Como o indicador Ir, é sempre menor que

1 (pois indice medido em valor percentual), um peso maior do fator de resiliéncia, que
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representa uma maior preocupacao dos profissionais, desfavorece o indicador. A formacéo
dos indices Ir, ndo faz parte do escopo deste trabalho.

A maneira proposta de se adicionar o peso do fator de resiliéncia a analise de risco
convencional ¢ “penalizar” o componente cujo célculo da probabilidade de falha ¢ tradicional
com o indicador de resiliéncia; como este Gltimo sempre terd valor menor que 1 (pior quanto
mais fraca a habilidade resiliente do sistema), a probabilidade de falha do componente é
“agravada” ao dividi-la pelo indicador R.

A partir da priorizagdo dos elementos e da correspondéncia destes com oS
principios/temas de ER verificados na revisdo bibliografica, serd delineada a ‘“gravata
borboleta” da contingéncia critica com a inser¢ao dos elementos de ER levantados e a
demonstracdo dos exemplos matematicos para validacdo do método.

O envolvimento do pesquisador com o tema e com as pessoas investigadas (todos
fazem parte da equipe de operadores, engenheiros e gerentes da operacdo da Itaipu

Binacional) caracteriza uma pesquisa participante, aplicada e exploratoria.

2.4 RESULTADOS E DISCUSSAO

2.4.1 O Plano de A¢bes de Emergéncia

O Plano de Acdes de Emergéncia (PAE) de “Incéndio em Transformador Principal dos
Geradores” ¢ um conjunto de procedimentos estabelecidos para eventuais casos de incéndio
nos transformadores elevadores das unidades geradoras, localizados em ambiente confinado
(galeria de transformadores da casa de forca da Itaipu Binacional) e considerados de
importancia critica para a seguranca fisico-operacional da Usina Hidrelétrica Itaipu.

O PAE estrutura as acdes a serem tomadas pelas equipes de Operagdo da Usina,
Bombeiros, Seguranca Empresarial e Brigada de Emergéncia para o combate as
consequéncias de um eventual incéndio. Prevé a atuacdo das equipes de Operacdo da Usina na
comunicacdo do sinistro a diversos 6rgaos, confirmacdo das atuacdes das linhas de acdo
automaticas de combate ao incéndio (extin¢do por dgua nebulizada), manobras de aplicacédo
dos sistemas manuais (sistema suplementar de agua para rescaldo, sistema de CO,) e isolacdo
elétrica dos painéis envolvidos.

Periodicamente, o PAE prevé a realizacdo de simulados de incéndio no qual
participam todas as equipes envolvidas e, ao final de cada, é realizado um brainstorm para

avaliacdo SWOT dos resultados. Por se tratar do processo de mitigacdo das consequéncias do
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evento, no qual a operacao esta mais diretamente envolvida, o material colhido nas entrevistas

teve relacdo com as forgas e fraquezas, oportunidades e ameacas do PAE.

2.4.2 Formagcao dos requisitos de ER

Com base no que foi apresentado no capitulo 2.2 — “Referencial Tedrico”, a Tabela 1
apresenta uma compilacdo dos principios e temas de ER para que seja verificada a aderéncia
dos fatores colhidos nas entrevistas a estes.

Tabela 1 Resumo de principios e temas de ER

Referéncias que citam o Principio gue arlEa
principio de ER: capac_:lgade deo Descricdo resumida
sistema.:
[21], [18], [19], [20], [16], Antecipar Qual a capacidade (_1e prevenir-se,_ envolvendo ameagas potenciais,
[32] riscos, eventos de risco e oportunidades
[21], [18], [19], [20], [16], Responder A ameacas regule_xres e irregulqr_es, de ma}ne_ira rapida, com
32 excelente comunicacdo e mobilizagdo otimizada de recursos
Em tempo real, 0 que pode ser ou vir a ser uma ameaga. Conhecer
[21], [19], [15], [20], [16], Monitorar “o que estd acontecendo” e ter e visdo sistémica. “Consciéncia
[17], [33], [32], [28] situacional”, neste contexto, sera considerado também como
“monitorar”.
[21], [19], [15], [17], [20],
[16], [33], [37] Aprender Tanto com o sucesso quanto com o fracasso

2.4.3 Percepcoes colhidas nas entrevistas e aderéncia aos principios de resiliéncia

Os profissionais da Operagédo da Usina ouvidos nas entrevistas foram instados a falar
livremente sobre o tema “forcas, fraquezas, ameagas e oportunidades no processo de combate
as causas e consequéncias de incéndio em um dos transformadores principais”. Um banco de
dados com 189 (cento e oitenta e nove) citacdes foi formado e, para cada citacdo, sua
aderéncia aos principios de resiliéncia (constantes da Tabela 1) foi verificada.

Ainda, o0s grupos entrevistados foram categorizados de acordo com suas

responsabilidades no processo, transcritos na Tabela 2.

Tabela 2 Categorizacéo de profissionais ouvidos nas entrevistas

. Namero de -
Categoria profissionais Descricdo
Executor das manobras; confirma o incéndio, executa aplicacdes
Operador 41 manuais de combate, interage com bombeiro e chefe da Brigada de
Emergéncia, realiza isolagdes elétricas.
Supervisor 12 Supervisor da operagdo, comanda acdes de combate
N&o possui envolvimento direto com a ocorréncia, mas é capaz de
Observador 10 fornecer uma anélise critica das forcas, fraquezas, oportunidades e
ameacas. Pode participar da formacédo do PAE.
Gerente 2 Responséveis pela condugéo do processo.
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Posteriormente, as citagdes foram categorizadas em “Fatores de resiliéncia” de forma a
facilitar a formacéo de: a) um indicador aderente aos principios de ER; ou b) uma solicitacdo
de plano de ac¢des vinculado a preocupacdo dos profissionais. Como Vvarios profissionais citam
as mesmas inquietudes com palavras diferentes, a categorizacdo € necessaria para avaliar a
repetitividade e o ranqueamento destas.

O banco de dados tem o formato exemplo das quatro citacdes transcritas na Tabela 3.
Ela também ajuda a verificar se cada citacdo é aderente as habilidades de resiliéncia:
Responder; Monitorar; Antecipar; Aprender. Um exemplo: a citagdo “Subir e descer escadas
varias vezes com o cilindro da mascara autbnoma nas costas: 0s operadores possuem
capacidade fisica para isso?” afeta as habilidades de Antecipar — afinal, a situacéo est4 sendo
levantada antes de ser um problema real — e Responder — uma vez que a capacidade fisica do
operador pode influenciar a capacidade resiliente da organizacdo em responder
adequadamente a um eventual sinistro. Esta citacdo, por outro lado, pouco ou nada diz a

respeito da habilidade de Monitorar ou Aprender.

Tabela 3 Exemplo do tratamento das citacGes e formacao do banco de dados

Aderéncia aos

Cargo Transcricdo da fala Fator de resiliéncia principios de ER:

. x . municacéo entr i
“As equipes de operacdo e bombeiros usam nomenclaturas |  COmunicagao entre Antecipar

Observador | .. N - bombeiros / operacéo Responder
diferentes para a localizacdo dos equipamentos na planta” -
P ¢ quip P / brigada Aprender
“Subir e descer escadas varias vezes com o cilindro da Preparacio fisica do Antecipar
Operador | mascara autdbnoma nas costas: 0s operadores possuem parac P
operador Responder

capacidade fisica para isso?”

“Houve muita renovagao de pessoal, precisamos garantir que ~ Antecipar
Gerente todos conhecam detalhadamente todos os planos, Reno(\jlscéizcduo gsssoal Responder

principalmente este, 0 mais importante de todos” ¢ Aprender

“Caso aconteca um sinistro desta natureza, temos de mandar Disoonibilidade de

4 operadores para cumprir 0s objetivos do PAE e ainda P Antecipar

N ; recursos humanos da
tratar da perturbagdo que certamente ocorrerd. Me Responder

] A operacao
preocupam os recursos humanos disponiveis perag

Supervisor

Assim, ¢ criado um “indice de aderéncia” das citagdes as habilidades de um sistema
resiliente. Ao mesmo tempo, as citagdes sdo categorizadas em “Fatores de resiliéncia” de
forma a facilitar a formacdo de: a) um indicador aderente aos principios de ER; ou b) uma
solicitacdo de plano de agbes vinculado a preocupacdo dos profissionais. Como Varios
profissionais citam as mesmas inquietudes com palavras diferentes, a categorizacdo é

necessaria para avaliar a repetitividade e o ranqueamento destas.
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A habilidade de Antecipar foi considerada aderente a 91% das citagcdes; a de
Responder, a 92%; a de Monitorar, a 6%; a de Aprender, a 51%. N&o é surpresa que
profissionais da operacao estejam, no caso especifico deste sinistro, mais preocupados com as
acOes pds-evento, ja que sdo eles os responsaveis pelas primeiras a¢cdes em caso de sinistro.

Note-se que 100% das citacOes sdo aderentes a pelo menos uma das habilidades de um

sistema resiliente.

2.4.4 Repeticdes e pesos aplicados aos Fatores de Resiliéncia

A categorizacao em “fatores de resili€ncia” permitiu que se avaliassem as repetigoes; a
Tabela 4 mostra um exemplo de como elas se processaram. Em diferentes palavras, porém

com 0 mesmo intuito.

Tabela 4 Exemplos de repeticBes dos fatores de resiliéncia por cargo

Fator de resiliéncia Observador Gerente Operador | Supervisor Tota_l Eje
repetigdes
Comunicacao entre
bombeiros/operagao/brigada 5 0 ! ! 13
Segurarj(;a do operador na 5 9 1 7 25
execugdo das manobras

A tabela mostra que, por exemplo, a “Seguranga do operador na execucdo das
manobras” foi citada 7 vezes pelos supervisores, 5 pelos observadores, 2 pelos gerentes e 11
pelos proprios operadores. Ainda, como previsto no método, a cada citacdo € aplicado um
peso inversamente proporcional a ordem, de forma que a n-ésima citacdo fosse aplicado um
peso 1/p, de forma que o peso final de cada fator de resiliéncia seguiria a formula (3).

Depois de formado o somatorio dos fatores, foram considerados no estudo somente 0s
principais fatores de cada especialidade, e para avangar no estudo todos os que resultaram em
numeros maiores do que 0,5 (exceto para a categoria “Gerente”, onde foram considerados os
fatores maiores que 0,25; como foram entrevistados dois gerentes, o fator é naturalmente
menor que NOS Outros casos).

O método ainda prevé que a quantidade de profissionais que participaram das
entrevistas € muito diferente de especialidade para especialidade, havendo diferenca
significativa na somatéria dos fatores Fr, portanto houve a necessidade de trazé-los para a
mesma base; assim, a coluna ao lado dos Fr relaciona o Fr de cada fator de resiliéncia ao
maximo de cada especialidade. O peso final de cada fator é o somatdrio destas relacdes. A

Tabela 5 mostra a formacédo destes pesos com base no que foi obtido do banco de dados.
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Observador Gerente Operador Supervisor Peso final
Fator de resiliéncia Fr Fr Fr Fr Fr
Fr — el Fr ——— g7 Fr — e Fr y i Z -
max(Fres,) max(Frge,) max(Fr,pe) max(Frg,,) max(Fr)
SN GO 2,71 1 4,29 0,50 4,09 1 2,50
execugao das manobras
Acesso aos equipamentos de
manobra préximos ao 1,39 0,51 8,63 1 1,03 0,25 1,77
sinistrado
Integridade fisica dos
sistemas de combate e 2,54 0,94 2,40 0,28 0,83 0,20 1,42
instalag6es adjacentes ao
sinistro
Indlf:ador de m?mtoramento 175 1,00 1,00
de risco operacional
FEEELEEDCOCEIERDND | 0,44 0,33 0,19 2,57 0,30 0,92
simulado de incéndio
Dispersdo da fumaga nas 1,95 0,72 1,26 0,15 0,87
instalagoes
Periodicidade e agdes de
melhoria das reunides do PAE 1,46 0,83 0,83
Influéncia do fator humano 0,89 0,10 2,76 0,67 0,78
Conhec'lmento dos e 1,46 0,54 0,25 0,14 0,73 0,08 0,77
procedimentos operacionais
Preparagao fisica do operador | 1,50 0,55 1,18 0,14 0,69
Cobertura da comunicagdo
via Telefonia Mével Restrita 2,95 034 123 0,30 0,64
Disponibilidade de rfcursos 217 0,53 0,53
humanos da operagdo
Renova~;ao do pessoal de 1,25 0,46 0,46
execugdo
Comunicagdo entre
bombeiros/operagdo/brigada 0,82 0,30 1,00 0,12 0,42
Adequagao dos
procedimentos operacionais 0,50 0,12 0,12
do PAE

Na sequéncia, ainda seria necessario relacionar os fatores de resiliéncia (cuja Tabela 5

apontou quais seriam as maiores preocupacdes do ponto de vista operacional) com

indicadores e/ou planos de acdo vinculados a eles. A Tabela 6 traz as propostas para a

formacéo destes indicadores/planos de acao.
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. PESO - AcAo/
Rn FATOR DE RESILIENCIA ACAO PROPOSTA I
o S C (pn) ¢AO PROPOS d INDICADOR
1 Seguranga do operador na 250 Solicitar laudo técnico a engenharia para resposta a pontos ir1 Acio
execugdo das manobras ! de preocupagdo de segurancga ¢
Acesso aos equipamentos de Levantar pontos necessarios para execugdo remota de
2 manobra préximos ao 1,77 manobras, e monitorar o percentual de disponibilidade Ir2 Indicador/Agdo
sinistrado destes
Integridade fisica dos
3 §istemai de cgmbate e 1,42 Divulgac¢do do laudo técnico de consequéncias de blast e "3 Acio
instalagBes adjacentes ao fogo
sinistro
. . Indicador de capacidade de monitoramento da sala de
Indicador de monitoramento . .
4 . K 1,00 controle central a riscos que podem eventualmente causar a Ir4 Indicador
de risco operacional «
explosdo do transformador
Participagdo da operagdo no indice e frequéncia de participacdo dos operadores em . x
5 0,92 Ir5 Indicador/A¢do
simulado de incéndio ! simulados, participagdo nas reunides de feedback do PAE : /A
Dispersdo da fumaca nas
6 . 5P ~ umag 0,87 Solicitar estudo de dispersdo de fumaga e fogo a engenharia Ir6 Acgdo
instalagBes
Periodicidade e agdes de Percentual de oportunidades de melhoria
7 melhoria das reunides do 0,83 discutidas/resolvidas e monitoramento das propostas pela Ir7 Indicador/Agdo
PAE operagdo
g Influéncia do fator humano 0,78 .SoI|C|ta.r ao gerenufamento do PA.E |ncIU|~r situagdes "8 Acio
imprevistas nos treinamentos e simulagdes
9 Conhec'imento dos o 0,77 indice de conhecimento operacional dos procedimentos do ro Indicador
procedimentos operacionais PAE
Preparacdo fisica do indice de capacidade fisica da operag3o; participacdo no . o
10 para 0,69 pacidace 1isi peragao; participac Ir10 | Indicador/Agio
operador plano de capacitagao fisica
11 Cpbertura t.ﬂa co’municaqéio 0,64 indice de cobertura do sinal de telefonia mével restrita na r11 Indicador
via Telefonia Mével Restrita Casa de Forga
12 Disponibilidade de rfcursos 0,53 Rgun}ao entre PAE e operagz:\o para verificar possibilidade de 12 Acio
humanos da operagdo otimizar recursos da operagao
R dod I .
13 enova~qao 0 pessoal de 0,46 Indice de treinamento dos operadores novos em simulados Iri3 Indicador
execugdo
14 Comun.lcagao entr-:-z~ . 0,42 Indice c~|e treln.ame~nto dos bombeiros err: assuntos d.e Ir14 | Indicador/Acdo
bombeiros/operagido/brigada operacdo; realizagdo do curso de operagdo a bombeiros
Adequagdo dos . . N ~ .
E
15 | procedimentos operacionais 0,12 Solicitar ao PA m.alor participagdo da operagdo nas reunides 15 Acio
do PAE de feedback dos simulados

A formacdo dos pesos, portanto, possui a finalidade de:

c) Caso sejam propostas a¢des, ranquea-las de acordo com a prioridade;

d) Caso seja proposto um indicador Ir,, servir como um fator amplificador, de forma

a quanto maior o peso p, do item de resiliéncia, maior o impacto no indicador,

segundo a formula

R, = I’ (4)

Onde R, é o indicador de resiliéncia relativo ao indice Ir, elevado ao peso p, da

Tabela 6. Como o indicador Ir, € sempre menor do que 1 (pois indice medido em valor

percentual), um peso maior do fator de resiliéncia, que representa uma maior preocupacao dos

profissionais, desfavorece o indicador. A formacgédo dos indices Ir, ndo faz parte do escopo

deste trabalho; um exemplo seria um indicador Irs - Participacdo da operacdo no simulado de

incéndio, que indica o nimero de operadores que efetivamente participou do simulado e a
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frequéncia de participacdo. Um indicador hipotético de 90% diria que a cada 10 operadores, 1

ainda ndo participou de nenhum simulado ou ha muito tempo (a ser estipulado) néo participa.
2.4.5 Aplicacdes dos fatores de resiliéncia as arvores de falhas e de eventos

Reiterando que o foco deste trabalho ndo é mostrar as probabilidades de falha/sucesso
tampouco os calculos detalhados das arvores de falhas e eventos vinculadas a “gravata
borboleta”, pois interessa menos no momento a abordagem completa da analise de risco do
que a apresentacdo um método para a insercdo dos principios de ER em uma analise de risco,
um exemplo de aplicacdo pode ser verificado na arvore de falhas simplificada da exploséo do

transformador, vista na Figura 2.
Fuln
hm
a H
e
=
i
Pagrasds
ele e

o H H
Figura 2 Arvore de falhas simplificada para explosdo de transformador

A probabilidade do evento de falha “Falha dispositivos de detec¢do”, comumente
utilizado em arvores de falha convencionais, é dividido pelo indicador de resiliéncia R4, que
representa a capacidade da sala de controle em detectar variagdes que podem em curto prazo
levar a explosdo do transformador. Hipoteticamente, caso o indicador da capacidade de
monitoramento da sala de controle Ir4 fosse igual a 90%, o valor de R4 também seria 90% pois

em R, = Ir,P™ (2) 0 peso p4 € igual a 1. A probabilidade de falha na detec¢do, portanto, seria

falha

agravada na proporcdo de 0,9, j& que o resultado da divisdo ¢ maior do que Prana.

4

Assumindo, por exemplo, que a probabilidade de falha seja de 5%, o indicador “agravado”
seria de 5/0,9 = 5,6%. Extrapolando para outros casos, quanto maior 0 peso p, maior é o
impacto negativo no indicador R, e, portanto, quanto menor este fator, maior € o impacto na

probabilidade de falha do evento em que ele estiver “conjugado”. E quanto mais se aproxima
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de zero o peso p,, menor sua influéncia em Ir;, pois o valor de R, se aproxima de 1 e a
probabilidade de falha ndo é alterada pelo indicador de resiliéncia. O que indica que, quanto
menor o peso p, (significando que o fator importa menos para a organizag¢ao), menos importa
o indicador de resiliéncia para a probabilidade de falha.

Da andlise, a arvore de falhas apresentaria somente este indicador R4 de resiliéncia;
uma vez que os entrevistados neste trabalho foram os profissionais da operagéo, e que a
operacgdo se V& no momento significativamente mais ligada a acdes de mitigacdo do que de
prevencdo, a maior parte dos indicadores de resiliéncia é ligada a arvore de eventos da
“gravata borboleta”, 0 que aponta a oportunidade de melhoria para o desenvolvimento de
indicadores proativos para a anélise de risco.

A arvore de eventos apresentada na Figura 3 tem a intencdo de demonstrar a aplicagédo
do método. O pouco detalhamento em ramos da arvore faz com que haja mais de um fator de
resiliéncia para cada acdo operacional. Na andlise de risco completa, devem ser detalhados
todos os ramos e calculadas as probabilidades, fazendo com que seja minima a conjugacao de

mais um indicador de resiliéncia R, para cada ramo da arvore de eventos.

Falha desligamento
Falhanos Falha- mlno'br.as AR Falha apllcaq.Ao de CONSEQUENCIAS
sprinklers manuais sprinkler rescaldo ¢ CO2
insufllamento
Nio(l -P4") Perch o transformador; acommento
&0 sequro (1)
Nio(1-P3) .8 Rl
Nio(1-P1) (P4 \ (1) = perda de sitvuturas 3¢ comando
- : _ 10 entorno do transformador (2)
(2) + espalhaenenio de fumsags sa
Sin(?l‘,!oﬂ-"i ) N casa de forga por tempo determinado
; : (2) + espalliamento de fumaca & fogo

na casa de forga por tempo
< : mdeterminado
Nio {1 -P3) ) : (2) = espalhamento de fumaca na

N : ca3a de forga por tergpo determmado
Nio (1 P2 g Dancs massnos 35 estratizas no
entormo 4o transformador
Espalhamento mcontrolivel de

Sm (P3) (P3") > fumaga & fogo, pessiveis fatakidades
B O R | Danos massivos a5 astrunras o

S (P1) (P17 enloeno 4o transformador
O Nao{l -P4")

@ Nie{1-P3")

Danes masstvos, possivel perda ds
estrutusa em torno do ransformadar,
possivess fatalidades

Sim (P4) (Pa) Danos massives; perda de viras
estrunueas na casa de forga, possivers
fatakdades

Possivel perda da casa de forga por
tempo indstenmmado, proviveis
fanalidades

Figura 3 Arvore de eventos simplificada para explosio do transformador
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Entretanto, de fato pode ocorrer que em uma simples acdo do operador esteja
envolvido mais de um indicador de resiliéncia R,. Nas manobras manuais do sistema
sprinkler, por exemplo, estdo envolvidos pelo menos seis indicadores: Ry, R3, Rs, Rg, R12 €
Ri3. A forma de se trabalhar matematicamente com tais indicadores para tornd-los um dnico

que represente o grupo de indicadores Ir, € 0S pesos p, esta disposta na equagédo

21 npn
R, = —ern (3)

Esta formula garante que ao maior peso p, serd conferido o maior impacto no
indicador R;. Como forma de demonstrar tal solugdo, utilizaram-se como exemplo um

hipotético ramo da arvore de eventos que conjugaria os fatores Ry, Ry; e Rys da Figura 3.

Ir12'5 + I‘rnO'G4 + 11‘150'12
25+0,64+0,12

Para cada uma das trés foram obtidos os valores de R; mantendo-se constante dois dos

Rt:

indicadores Ir, e variando um deles. A Figura 4 mostra que que, quanto maior o peso do
indicador que varia, mais ampla é a resposta do indicador total R;. Ou seja, o valor de R;
“responde” com uma amplitude maior quando varia o indicador Ir, de maior peso. O que é
desejado, tendo em vista que o valor de Ir, reflete as preocupacdes do staff operacional

aderentes a habilidades resilientes da organizacdo, conforme ja abordado.

Simulagdes para variagdo de R, ao variar Ir,,
09
0,85
0.8
0,75
0,7
0,65
06

04 045 05 055 06 o065 07 075 08 08 09 095
Variando Irl (P1 =2,5) Variando Ir11 (P11 = 0,64) Variando Ir15 (P15 = 0,12)

Figura 4 Variacdo de valores de R; para diferentes Ir, e p,

Com relacdo aos fatores de resiliéncia cuja acdo proposta ndo € um indicador e,
portanto, ndo figuram nas arvores de falhas ou eventos, foram propostos planos de acao
individualizados e os pesos divulgados internamente para que sejam conhecidas as principais

preocupacdes da operacao.
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2.5 CONCLUSAO

Este estudo propds analisar uma abordagem de risco tradicional de incéndio em um dos
transformadores da Itaipu Binacional e nela inseriu elementos que se provaram, durante seu
desenvolvimento, aderentes a Engenharia de Resiliéncia (ER). As abordagens tradicionais de
risco, como a montagem de arvores de falhas e eventos, permitem que, por meio de
probabilidades de falha de componentes ou sistemas, determine-se um nivel de risco de
instalagGes, mas, no entanto, os mecanismos de causa e efeito ndo revelam como os eventos
podem se desenvolver na realidade, conforme buscado na abordagem sistémica de seguranga
preconizada pela ER.

Primeiramente, foram estudados artigos de alguns dos principais autores envolvidos na
abordagem de ER, de onde extrairam-se os principios da resiliéncia. Na sequéncia, foram
realizadas entrevistas com profissionais responsaveis pelas acdes de supervisdo, controle e
mitigacdo de danos causados por uma eventual explosdo em um transformador para que
provessem suas percepcdes e/ou preocupacOes referentes ao processo. Tais preocupagoes
foram estruturadas e posteriormente verificada sua aderéncia aos principios de resiliéncia.
Aos “fatores de resiliéncia” criados e categorizados com base nas citagdes, levando em
consideracdo o0 numero de repeticbes e a ordem destas, foram calculados pesos que levaram
em consideracdo a categoria do profissional que as expressaram para avaliar sua importancia e
capacidade de impactar um indicador de resiliéncia a ser definido. Cada fator gerou um
indicador que seria vinculado a analise de risco ou a necessidade de um plano de agdes para
mitigacdo. Por fim, foi apresentada uma abordagem simplificada da analise de risco da
explosdo de um transformador por meio de arvore de falhas e de eventos (método “gravata
borboleta) com uma sugestdo de como seria feita a inser¢do matematica dos indicadores de
resiliéncia desenvolvidos — sozinhos ou em conjunto com outros — as tradicionais
probabilidades de falha.

Apesar da crescente preocupagdo em promover uma nova abordagem de gestédo de
seguranca de ativos que deixa de focar as falhas para focar os sucessos sob as mais diversas
circunstancias, de forma a assegurar o funcionamento do sistema sociotécnico e tornar a
gestdo de seguranca mais proativa do que reativa, reconhece-se que o assunto ainda é
incipiente. Poucas investigagdes empiricas estdo devidamente consolidadas e muito do que se
produziu até 0 momento estd no campo tedrico. Medir-se quantitativamente a capacidade de

uma organizacao de antecipar, monitorar, prever, resistir e responder a uma disrup¢do € um
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campo que ainda carece de desenvolvimento. Portanto, as principais contribuicfes deste

trabalho para o desenvolvimento da disciplina de ER sdo:

a)

b)

2.6

[1]
[2]

[3]
[4]
[5]

[6]

[7]
[8]
[9]
[10]
[11]

[12]

a proposta de insercao quantitativa de principios e indicadores da ER a uma analise de
risco tradicional, estendendo-a;

a base tedrica para a formacdo de um indicador de risco operacional de incéndio em
transformador de unidade geradora da Itaipu Binacional;

a énfase na participacdo e na opinido dos profissionais que efetivamente sdo 0s
responsaveis por executa-la na organizagdo como norteadora da formacdo de

indicadores e planos de acdo aderentes aos principios da ER.
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3 FOCO NO SUCESSO: ABORDAGEM DE SEGURANCA-II PARA
MANOBRAS OPERACIONAIS DA USINA HIDRELETRICA ITAIPU
BINACIONAL

3.1 INTRODUCAO

Acidentes de grandes proporgdes que ocorram em uma organizacdo de alta
complexidade sociotécnica causam, ndo raro, grande impacto social e econémico. Chernobyl,
(1986), Three Mile Island (1979), Sayano-Shushenskaya (2009), Fukushima (2011) e
Deepwater Horizon (2010) s&o exemplos. Em todos, as variabilidades que atuam no processo
operacional, mesmo durante a opera¢do normal, tornaram-se fora de controle, impactando
funcBes vitais do processo operacional, por fim levando as falhas. Em situacfes de acidentes
de menores propor¢des, como no caso da industria ou do servico de saude, entre outros,
também tenta-se entender o porqué de um acidente ou falha, utilizando técnicas como RCA
[1] por exemplo, que buscam os fatores que contribuiram para o dano, “focando no que da
errado” em uma abordagem conhecida como “Seguranca-I” [1]. E uma abordagem
tradicional, baseada na suposi¢cdo de que ha certo grau de previsibilidade em todas as
operagdes e que todas as atividades podem ser decompostas, no que repousa sua principal
desvantagem [2]. Na falta de todas as informacgdes sobre os acidentes, 0 método tradicional
direciona a investigacdo. Assim, na abordagem tradicional a causa ou causas sdo construidas e
os relatorios pouco revelam sobre a real situacdo do sistema sociotécnico.

Mesmo que as analises posteriores tenham sido bem-sucedidas em apontar as causas-
raiz destes acidentes e, no que foi possivel, estabelecer novos padrbes de seguranca, evitando
ao maximo sua recorréncia, ndo se pode negar que se as condi¢cdes nas quais os acidentes
aconteceram tivessem sido previstas e corrigidas a tempo, provavelmente eles seriam
evitados. Para isso, seria necessaria uma abordagem diferente da operagdo normal, e mesmo
uma maneira diferente de se pensar a seguranca. Ao invés de reativa, deveria ser proativa:
perceber os “perigos” do processo antes que saissem do controle. Esta nova abordagem,
denominada “Seguranca II””, considera importante concentrar na capacidade de adaptacao para
manter o controle frente a perturbacBes ou acontecimentos imprevistos [2]. Além disso, a

seguranca nao deve focar nos raros casos de falhas, porque eles ndo explicam o porqué de o
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desempenho quase sempre ser satisfatorio e como ele ajuda a cumprir as metas
organizacionais. Focar na falta de seguranca, ou seja, na falha, ndo mostra adequadamente a
direcdo a tomar para melhorar a seguranga. No entanto, o “foco no sucesso” preconizado pela
abordagem de Seguranca-ll e baseada nos principios da Engenharia de Resiliéncia como
abordagem valida de gestdo de seguranca de ativos ainda possui espaco para desenvolvimento
teorico e pratico [3]. Mesmo os métodos que de alguma forma podem ser aproveitados para
levantar “o que da certo” precisam de alguma adaptagdo a realidade estudada [4] para que,
enfim, logrem algum éxito.

Este artigo objetiva contribuir para a literatura apresentando um estudo de caso da
aplicacdo de principios e conceitos de Seguranca-Il a operacdo da Usina Hidrelétrica Itaipu
Binacional considerando quatro manobras tipicas, classificadas por periodicidade e
complexidade.

A Itaipu Binacional possui dois setores onde sua energia é gerada: 50 e 60Hz, cada um
com dez unidades geradoras de 700MW, totalizando 14.000MW de poténcia instalada na
usina. E a maior geradora de energia do mundo, j& tendo produzido mais de 2,4 bilhdes de
MWh em seus 32 anos de operacao. Itaipu 50Hz conecta-se ao Sistema Interligado Nacional
Brasileiro (SIN-BR) por meio do Elo de Corrente Continua 600kV e ao Sistema Interligado
Nacional Paraguaio (SIN-PY) por meio de uma linha 500kV e quatro linhas 220kV. Itaipu
60Hz conecta-se ao SIN-BR pelo sistema de transmissdo 765kV entre Foz do Iguagu e Séo
Paulo, com derivagéo para o sul na subestacdo lvaipord, e pela linha de 525kV entre Foz do
Iguacu e Cascavel.

Desligamentos intempestivos de unidades geradoras da Itaipu Binacional tém
potencial de causar perda de producgéo e estabilidade dos sistemas nela interconectados: no
caso do SIN-BR, perturbacGes de grande porte podem iniciar eventos em cascata e leva-lo a
condigdes criticas. Diminuir os riscos e as consequéncias destas perturbacdes € das principais
preocupacles das autoridades do setor elétrico nacional. Porém, quanto mais baixa a
probabilidade de ocorréncia de determinado evento, mais complexa é a implantacdo de
sistemas de protecdo especificos [5]. No caso do SIN-PY, sua dependéncia da Itaipu
Binacional ainda € mais significativa, uma vez esta ser a responsavel por pelo menos 75% do
fornecimento de energia daquele pais, de maneira que perturbacGes na usina Sdo quase
certamente percebidas por meio de cortes de energia.

Neste contexto, interessa as sociedades brasileira e paraguaia que a organizacao
assuma a postura proativa preconizada pelas diretrizes de Segurancga-l1l. Ao basear-se no

principio de equivaléncia entre “sucessos” e “falhas”, assume que tanto operagdes normais
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quanto eventuais acidentes emergem da mesma origem. Segundo este enfoque, seguranca é
uma consequéncia da maneira como o sistema complexo se comporta, ndo uma propriedade
estatica [6]. Alinhado ao entendimento de que a Itaipu Binacional é reconhecida como lider de
producdo de energia e sustentabilidade, adotar praticas de Seguranca-Il vai ao encontro da
visdo de producdo sustentavel e alto desempenho operativo.

A segunda secdo deste artigo apresenta o referencial tedrico dos dois enfoques de
seguranca, o enfoque reativo de Seguranga-l e o enfoque proativo de Seguranca-Il. A terceira
secao apresenta 0 método utilizado para abordar com “foco no sucesso”, a operagdo da Usina
Hidrelétrica Itaipu Binacional, especificamente para quatro manobras representativas dos
quadrantes periodicidade-complexidade. A quarta secdo apresenta os resultados da andlise das
manobras em estudo, traca os passos da operacdo normal de tais manobras, determina as
variabilidades que influenciam cada um dos passos das manobras escolhidas, avalia o impacto
de cada passo da manobra no resultado global (sucesso ou erro), e por fim analisa as falhas ja
ocorridas para verificar a aderéncia do estudo a situagcfes ja vivenciadas. A ultima secdo

apresenta reflexdes dos resultados e consideragdes para estudos futuros.

3.2 REFERENCIAL TEORICO

Estudiosos dedicam esforco significativo no sentido de definir termos chave de gestéo
de riscos operacionais. O trabalho destes profissionais tem se baseado na assuncao de que um
campo cientifico ou disciplina baseia-se em termos bem definidos e universalmente aceitos.
No entanto, a realidade aponta que as iniciativas organizacionais nao tém sido bem-sucedidas
em trazer clareza a este campo. Em vez disso, mais problemas e confusdo tém emergido do
discurso [3].

Uma linha de pesquisa, denominada engenharia de resiliéncia, tem se destacado ao
propor uma diferenciacdo entre abordagens de seguranca. Segundo esta, ha fundamentalmente
duas maneiras (ndo exclusivas mas complementares) de se tratar seguranca, uma reativa —

“Seguranga-I” e outra proativa — “Segurancga-II" [7].

3.2.1 Abordagem reativa da Seguranca-I

Tradicionalmente, seguranca € a auséncia de resultados indesejados na operacao

normal, tais como incidentes ou acidentes. Portanto, o objetivo do gerenciamento
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“tradicional” da seguranga, denominado Seguranca-I, € manter a condi¢do segura, na qual o
numero de resultados indesejados é o menor possivel: as metas sdo definidas em termos da
reducdo de resultados indesejados medidos em um periodo de tempo [4].

Sob esta perspectiva, o ponto de partida para discussdes acerca de segurancga tem sido
a ocorréncia de acidentes (resultados adversos) ou riscos reconhecidos (potenciais resultados
adversos). Novos tipos de acidentes acontecem simplesmente porque sua causa origem néo foi
eliminada por ser até entdo desconhecida. Mudancas de tecnologia, fatores humanos ou
organizacionais sdo mudancas que podem levar ao aparecimento de novas causas. As causas e
os fatores que contribuem para um evento ndo desejado sdo vistos como perigos para 0O
sistema [1].

A Seguranca-l promove assim uma maneira bimodal de enxergar trabalho e
atividades: quando as coisas d&o certo, é porque o sistema funciona como deve e porque as
pessoas trabalham da maneira prescrita, como se imagina (Work-As-Imagined); quando d&o
errado, é porque alguma coisa deixou de funcionar ou falhou. A seguranca € a qualidade do
sistema necessaria e suficiente para assegurar que o numero de eventos potencialmente
prejudiciais aos trabalhadores, publico ou meio ambiente seja aceitavelmente baixo [4].

Hollnagel [8] explica que ha uma distingdo entre o trabalho efetivamente realizado, o
trabalho como € feito (Work-As-Done) ou trabalho real, e o trabalho prescrito ou o trabalho
previsto para ser realizado (Work-As-Imagined). Este Gltimo é o geralmente considerado na
Seguranca-l, que explica a falha, ou a falta de seguranca, como um desvio do trabalho
previsto, ndo aceitando que o trabalho, no dia a dia, ndo é feito como imaginado no projeto
[8]. E um erro considerar seres humanos como maquinas capazes de apresentar um nimero
finito de comportamentos e responder de finitas maneiras a infinitas possibilidades. A
assungdo seria verdadeira somente se todos os componentes da “maquina humana”
funcionassem exatamente da maneira pela qual foram projetados e ndo houvesse conflitos
entre critérios de seguranca e produtividade. Qualquer problema teria uma causa raiz e
poderia ser explicada logicamente [8].

Em suma, na abordagem de Seguranca-l, seguranca, por definicdo, diz respeito
principalmente a avaliacdo de erros e acidentes, ou seja, a falta de seguranca, ao invés da
presenca de seguranca. Ora, quando o sistema funciona satisfatoriamente, é normal que nao se
preste muita atengéo a este sucesso. No entanto, o nimero de falhas e acidentes é geralmente
bem menor do que de acertos e sucessos. Estudos [4] mostram que a probabilidade de uma
falha é de 1 em 10.000 ou seja, a chance de acertos é de 9.999 em 10.000 (Figura 5). Portanto,

este modelo de seguranca acaba empregando tempo e dinheiro para analisar ocorréncias raras
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ao invés de analisar o comportamento do sistema na maior parte do tempo de operacdo. Além
disso, ndo se pode ter certeza que as coisas estdo dando certo apenas prevenindo-as de dar
errado. Aprende-se muito mais ao se entender como o sistema funciona na maior parte do

tempo (Work as Done) e como e por que ele esta dando certo.

Figura 5 Probabilidade de as coisas darem certo (acertos) e de darem errado (erros/falhas)
FONTE: Adaptado de [4]

Apesar de a abordagem da Seguranga-I focar na “falta de seguranga”, basear-se na
analise retroativa do erro, e portanto ter carater reativo, ela & muito difundida por ser efetiva
em prover solucBes de curto prazo, nas quais a autoridade responsavel pela organizacao é
instada a fornecer respostas rapidas a sociedade para que o acidente ndo ocorra hovamente
[4]. A situacdo é diferente para os eventos bem-sucedidos. Autoridades reguladoras néo
produzem regulamentos para analisar o que funciona bem, de acordo com as especificacdes (a
excecdo de agéncias de pesquisa ou auditorias); dados sdo escassos, ha pouca literatura sobre
modelos e métodos de analise de situacdes bem sucedidas e mesmo o vocabulario especifico
ainda esta em desenvolvimento [4]. O pouco que se tem sobre seguranca daquilo que dé certo,
que caracteriza a seguranca proativa ou Seguranca-Il, deriva da Engenharia de Resiliéncia e é

abordada a seguir.

3.2.2 Abordagem proativa da Seguranca-I1|

Seguranca-| é baseada em uma visao de seguranca desenvolvida entre 1965 e 1985. As
demandas e condic¢des de trabalho sdo muito diferentes agora comparados a esse periodo. Os
sistemas industriais, para comecar, eram analdgicos, exigiam menor capacidade de

interpretacdo do que os digitais de hoje [9]. Da mesma forma, a dependéncia da tecnologia da
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informacdo era limitada — funcdes de suporte eram poucas e relativamente simples,
independentes umas das outras — e havia pouca interdependéncia entre estes sistemas. O nivel
de integracdo era baixo, 0s sistemas de monitoramento e diagndstico praticamente
Inexistentes.

Atualmente, a seguranca nao pode se basear em premissas de que 0s procedimentos
sdo abrangentes, completos e corretos, os sistemas sdo bem projetados, 0s operadores se
comportam da maneira esperada (Work as Imagined), e todas as contingéncias estdo
mapeadas. H& algum tempo ndo é mais verdadeira a assuncdo de que seres humanos, sem
qualquer auxilio, estavam aptos a controlar os processos. Acidentes em organizacOes de alto
desempenho operacional, com graves consequéncias socioecondmicas Sa0 raros,
principalmente devido a que suas instalacbes sdo projetadas para garantir um nivel de
seguranga superior e, via de regra, seu staff operacional receber capacitacdo continua. No
entanto, a medida que a tecnologia avanca e novas variabilidades sdo inseridas no processo,
aumenta o desafio em se manter uma operacao segura e confiavel.

A abordagem contemporéanea de seguranca, denominada Seguranca-Il, é baseada no
principio de equivaléncia entre “sucessos” e “falhas”, bem como nos “ajustes finos” de
desempenho, que fazem com que o desempenho sempre seja variavel. Mesmo em uma
operacdo normal, uma determinada variabilidade pode propagar-se de funcdo em funcéo,
levando enfim a um resultado ndo esperado, ou efeitos ndo-lineares [9]. Portanto, tanto
operagdes normais quanto eventuais acidentes emergem de fungdes cujos resultados sdo
influenciados por variabilidades presentes em qualquer operacdo, normal ou falha. A
amplitude de tais variabilidades (e o seu monitoramento) é que vai definir o resultado da
operacdo. Seguranca é, portanto, uma propriedade emergente que envolve a operacdo de um
sistema complexo sendo uma consequéncia da maneira como o sistema se comporta, ndo uma
propriedade estatica deste. Esta visdo requer o entendimento de que, para evitar um acidente,
um sistema deve garantir, de maneira proativa, que todos o0s seus atributos estdo sob controle
[6] sendo imprescindivel que uma empresa tenha a habilidade de ajustar seu desempenho, ja
que a capacidade de adaptacdo, ou resiliéncia, € um caminho para responder, de forma
adequada a ameacas previstas e imprevistas [1].

Ameacas ao sistema podem ser classificadas como regulares, irregulares e inéditas,
como internas e externas. Antecipar, responder e adaptar-se a estas ameacas de forma
adequada é uma caracteristica fundamental de sistemas resilientes [1].

Uma ameaca regular é a que ocorre com frequéncia suficiente a ponto de a

organizacdo ou sistema ser capaz de desenvolver uma resposta padrdo (uma instrucdo
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normativa, um plano de treinamento). As ameacas irregulares sdo de "baixa probabilidade™,
mas potencialmente catastroficas. Sua extemporaneidade torna muito complicado, ou
inviavel, que se desenvolva um processo padrdo para conté-la. Um exemplo de acidente
causado por este tipo de ameaca € o do voo JJ3054 em 2007, no qual fatores de baixa
probabilidade (um deles, o reversor do motor 2 desativado durante procedimento de pouso)
contribuiram para que ocorresse [10].

Ameacas inéditas sdo aquelas inesperadas a ponto de serem consideradas
inimaginaveis; exigem mais do que capacidade de adaptacdo e improvisagao, exigem uma
mudanga essencial na maneira de pensar. Os ataques de 11/set sdo exemplos de ameacas
inéditas [1]. Outro é o da usina hidrelétrica Sayano-Shushenskaya, no qual houve rompimento
dos parafusos que sustentavam a tampa da turbina da unidade geradora 2, situacdo até entdo
inédita em usinas hidrelétricas de grande porte [11].

Em suma, a perspectiva de “Seguranca-II” ¢ baseada em um principio simples e
instigante: de que se deve entender e apoiar o muito que da certo [1] em vez de investir
praticamente todos os esfor¢os e recursos no pouco que da errado. Focar 0 sucesso em vez de
focar o fracasso implica em entender que as acbes humanas sdo executadas sobre situagdes
reais, sujeitas a alta variabilidade, e néo a situacfes previamente imaginadas e projetadas, mas
irreais. Segundo esta visdo, deve-se evitar tratar falhas como eventos Unicos, mas vé-las como
a expressdo da variabilidade de desempenho na rotina diaria. E uma boa aposta dizer que as
coisas que ddo errado ja deram certo muitas vezes antes, e dardo certo muitas outras vezes no
futuro. Em outras palavras, quando acontece o erro, deve-se comecar entendendo o porqué da
acao normalmente ser correta, em vez de procurar causas especificas que explicam somente a
falha [9]. Sendo assim, focar o trabalho real (Work as Done) e a variabilidade de desempenho
inerente a funcdo, sendo o objetivo mapear e monitorar as variabilidades durante a operagdo
normal, a que ocorre com maior frequéncia. E interessante notar que a variabilidade, um dos
maiores obstaculos para obtencdo da qualidade, sob o enfoque da disciplina “Qualidade”, ¢

um fator chave, considerado normal, na Seguranga-11.

3.3 METODO

Na pratica, ainda é incipiente o tratamento de seguranca segundo 0s preceitos de

Seguranca-1l. H4& muitos métodos que podem apresentar uma abordagem para encontrar o
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“foco no sucesso”. Nenhum dos meétodos, no entanto, é especifico de Seguranca-11. S&o
abordagens que podem ser adaptadas para atingir este intuito em pelo menos um critério [4].

Para este estudo, foram verificados os métodos disponiveis na literatura de engenharia
de resiliéncia, citados em [4]. Nenhum deles mostrou-se integralmente aplicavel a pratica
deste estudo: os métodos Day-to-day safety survey (D2D) e Normal Operations Safety Survey
(NOSS) sdo abordagens voltadas a entender a variabilidade de desempenho e ajustes na
operacdo Work-As-Done; requerem a coleta de dados de seguranca durante a operacao
cotidiana, requerendo a observacdo didria do trabalho. Enquanto NOSS é baseado no
gerenciamento de ameacas e erros, D2D é baseado no uso de técnicas consideradas “boas
praticas” de operagdo e analisa o ambiente livre de ameacas [12].

O principal método a servir de inspiracdo para o estudo do ponto de vista conceitual
foi o Functional Resonance Analysis Method (FRAM), por refletir o pensamento de
Seguranca-Il e de Engenharia de Resiliéncia [13]. De acordo com [14], pode ser utilizado
tanto para avaliacdo de risco quanto para andlise de acidentes, apesar do seu uso completo
requerer um alto nivel de entendimento da teoria que Ihe da suporte além de ndo ser simples a
obtencdo de resultados préaticos [14] .

FRAM pretende o entendimento de sistemas sociotécnicos de alta complexidade a
partir de cinco passos principais [15]:

e Fornecer subsidio para verificar se a analise do sistema é retrospectiva ou prospectiva,;

e Identificar as func¢des do trabalho cotidiano que tornam o sistema bem-sucedido;

e Descrever a variabilidade de tais funcdes;

e Entender como essas variabilidades conectam-se entre si;

e Propor maneiras de gerenciar as possiveis ocorréncias de desempenho fora de
controle.

Os procedimentos, detalhados em [13], mostram que 0 metodo se preocupa com as
funcBes de um sistema ao invés de seus componentes — como ocorre em uma abordagem
tradicional de risco — questionando “o que da certo” para que o sistema atinja seus objetivos.

Com inspiragdo no método FRAM, foram mapeadas as fun¢bes das manobras tipicas
de operagdo normal (Work as Done) da usina Itaipu Binacional, suas variabilidades, e as
condigdes (ruidos) interferentes. Devido a haver numero significativo (qualitativa e
guantitativamente) de manobras executadas para operacdo da usina Itaipu Binacional, cada
uma com Varios passos, comandos e supervisdes, com niveis de complexidade/atencdo

diferentes, foi criada uma matriz de quatro quadrantes com categorias “complexidade” e



49

“periodicidade” de forma que quatro manobras representariam o universo para fins deste
estudo. A periodicidade, ou frequéncia, da manobra diz respeito a quantidade de vezes nas
quais ela foi executada no periodo em questdo. A complexidade da manobra diz respeito a
quantidade de passos a serem executados e, durante estes passos, a quantidade de fatores
(vulnerabilidade/ruidos) que podem influenciar em seu sucesso.

O primeiro passo para definir a operacdo normal e as variabilidades foi escolher
manobras executadas no periodo entre 2006 e 2015, dentre as mais de quinhentas executadas
pela operagdo da usina Itaipu Binacional, que representem o universo de manobras. O banco
de dados do relatério diario da operacdo foi a base para estratificacdo destas por
“periodicidade”. Um dos critérios para a escolha da manobra foi que ela deve causar, em caso
de falha no processo operacional, impacto na producdo ou na seguranca das pessoas, das
instalagdes ou do meio ambiente no entorno da usina.

O Departamento de Operagdo da Usina e Subestacfes da Itaipu Binacional conta no
total com 19 (dezenove) engenheiros, 97 (noventa e sete) técnicos de operacdo e 6 (seis)
assistentes técnicos e administrativos. A operagdo em tempo real da usina trabalha em regime
de turnos de revezamento de 6 (seis) horas, ininterruptos, do qual fazem parte 11 (onze)
técnicos de operacdo por turno, responsaveis por supervisionar e controlar a usina enquanto
em operacdo. Inspecionam o0s equipamentos em funcionamento, realizam manobras, analisam
e monitoram os mais de 20.000 (vinte mil) estados digitais e analégicos que apontam a
situacdo das instalacBes, equipamentos e sistemas da usina. Enquanto os técnicos
efetivamente executam as manobras, 0s engenheiros fornecem subsidios técnicos e de gestdo
ao trabalho de tempo real, nas fases de pré e pds-operacéo.

Para: a) escolher as manobras que representariam um dos quatro quadrantes da matriz
periodicidade-complexidade; b) determinar as variabilidades que influenciam cada um dos
passos das manobras escolhidas; c) avaliar o impacto de cada passo da manobra no resultado
global (sucesso ou erro) foram conduzidas entrevistas com 31 técnicos de operacdo e
incluidas as opinides de 8 engenheiros de operacdo, quanto a itens ndo identificados pelos
primeiros. O perfil de experiéncia e idade dos voluntarios envolvidos no estudo esta disposto

na Tabela 7.
Tabela 7 Perfil dos profissionais envolvidos no estudo
. Experiéncia na -
Cargo Quantidade empresa (média) Idade (média)
Engenheiros de Operacéo 8 7,1 35,9

Técnicos de Operagéo 31 21,8 447




50

Entrevistas in loco também foram conduzidas, com o pesquisador, engenheiro de
operagdo, acompanhando as manobras de rotina. O envolvimento do pesquisador com o tema

e com as pessoas investigadas caracteriza uma pesquisa participante, aplicada e exploratéria.

3.4 RESULTADOS E DISCUSSAO

A Figura 6 mostra a quantidade de manobras operacionais na usina Itaipu Binacional
das quatro manobras tipicas selecionadas para o estudo nos Gltimos dez anos e a quantidade
de falhas de manobra que redundaram em perda de producéo de energia, confiabilidade ou em
danos em equipamentos. Nota-se que, no periodo de 2006 a 2015, as falhas representam
0,025% enquanto as manobras bem-sucedidas somam 99,975% do total, resultado aderente a
Figura 5.

Manobras
com falha: 4
(0,025%)

Manobras
bem
sucedidas:
16.298
(99,975%)

Figura 6 Manobras bem-sucedidas x falhas na Itaipu Binacional, periodo 2006 a 2015

No periodo de 2006 a 2015, houve apenas 4 (quatro) falhas de processo operacional
entre as 16302 manobras executadas, categorizadas por periodicidade e complexidade
conforme a Tabela 8. Para cada um destes eventos de falha, foram produzidos relatérios,
estudos de causa-efeito, gestdo de providéncias, para evitar sua recorréncia. Os detalhes de
cada falha estdo descritos mais adiante.

Pouco, ou nada, se produziu a respeito da fatia que representa 99,975% do grafico, ou
seja, pouco se produziu no sentido de responder a pergunta “o que estamos fazendo certo?”,
justificando a importéncia deste estudo sob o enfoque da Seguranca-Il. A relagdo entre os
0,025% de manobras com falhas que impactaram na producdo ou na seguranca de
equipamentos e as 99,975% de manobras executadas com sucesso da suporte a um dos

principios fundamentais de Seguranga-1l: que se deve estudar o trabalho que d& certo, e que
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tem a maior incidéncia, em vez de concentrar todos os esforcos em eventuais falhas que, de

tdo raras, jamais se repetem nas mesmas condicdes fisicas, técnicas e ambientais [1].

Tabela 8 Manobras contempladas no estudo no periodo de 2006 a 2015

Total
Manobra Periodicidade = Complexidade manobras
executadas
Seleuon_ar unidades geradoras para controle BAIXA BAIXA 553
convencional
Separacéo de unidades geradoras para a ANDE BAIXA ALTA 27
Reversdo de bombas do regulador de velocidade ALTA BAIXA 10400
Partida e parada de unidade geradora ALTA ALTA 5322
TOTAL 16302

As manobras, conforme a Tabela 8, podem ser assim sucintamente descritas:
Selecionar unidades geradoras para controle convencional: em caso de falha ou

manutencdo no sistema digital de controle e supervisdo da Sala de Controle Central, é
necessario cumprir etapas até as unidades geradoras operarem em modo convencional
(analdgico); é uma manobra de baixa complexidade, no entanto, se ndo devidamente
executados com atencéo, podem acarretar a reducdo da producdo de energia de todo um setor
da usina (50 ou 60Hz).

Separacdo de unidades geradoras para a ANDE: necessidades dos sistemas elétricos

brasileiro ou paraguaio podem levar a Itaipu Binacional executar manobras em seu setor de
geracao de 50Hz que separe o sistema brasileiro do paraguaio sem que haja qualquer perda de
intercAmbio com nenhum pais. E uma manobra de alta complexidade tendo em vista os
muitos passos envolvidos e o impacto que um eventual erro poderia causar (desligar
totalmente o sistema paraguaio).

Reversdo de bombas do regulador de velocidade: a reversdo € toda manobra que

objetive estabelecer um rodizio entre equipamentos duplos ou triplos, com vistas a otimizar a
vida atil dos equipamentos, evitando que a concentracdo de trabalho em determinado
componente acarrete em desgastes excessivos. E uma manobra de baixa complexidade, porém
um erro pode causar a parada intempestiva de uma unidade geradora.

Partida e parada de unidade geradora: € a manobra completa de, estando a unidade

geradora parada, parti-la até a sincronizacdo ao sistema, e para-la de maneira normal (sem
atuacido de protecdo). E de alta complexidade tendo em vista as vérias etapas de diferentes
fontes e sujeitas a diferentes variabilidades.

Pelas entrevistas com 0s oito engenheiros e trinta e um técnicos de operacgdo, foram

levantadas as variabilidades que influenciam estes quatro tipos de manobras operacionais.
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Verificou-se que, ndo importando a complexidade e periodicidade da manobra, 16 (dezesseis)
variabilidades, agrupadas em 6 categorias, pelo pesquisador, séo comuns aos quatro tipos de

manobras, conforme disposto na Tabela 9.

Tabela 9 Variabilidades que influenciam a operacéo

Categoria Variabilidade

Conhecimento

Operador Capacidade de adaptacdo a situagdes inesperadas

Necessidade de confirmar o passo

Disponibilidade de equipamento

Comunicacéo Operador/supervisor comunica 0s passos

Qualidade da comunicacdo operativa

Disponibilidade de recursos humanos
Recursos Humanos

Coordenagdo/hierarquia na execugdo do passo

Instrugéio Qualidade da instrucdo

Restri¢Oes operativas em vigéncia

Situagdes que tiram a atencao do operador (telefone/alarme)

Ambiente de manobra Situagdes de urgéncia/emergéncia/trabalhos concomitantes

Similaridade com outro ambiente de manobra

Funcionamento

Equipamento de manobra Disponibilidade de sistemas informatizados

Peculiaridades do equipamento (ndo estdo descritas em nenhum lugar)

Durante o fluxo da manobra, desde seu inicio até sua conclusdo, varios passos Sao
executados. Para efeito do estudo, existem trés tipos de passos:
1) Passos-chave: funcBes centrais através das quais o objetivo da manobra é alcancado.
Exemplos: fechamento do disjuntor, sincronizagdo da unidade;

2) Passo relevante: apesar de ndo serem centrais, contribuem com o fluxo normal da

manobra de maneira decisiva; uma falha nestes pode influenciar o passo-chave, e,
portanto, causar erro na manobra. Exemplos: acionar preparagdo de partida, confirmar
barramento sem tens&o;

A Tabela 10 mostra os passos de uma das manobras (Selecionar unidades geradoras para
controle convencional) com algumas das variabilidades (especificamente, a que envolve
operadores) para ilustrar como foi a montagem da tabela geral. Considerou-se que é menos
importante entender o significado de cada passo do que entender como cada variabilidade
influencia o passo-chave da manobra, também destacado na tabela.

A informagao de que o passo € do tipo “passo relevante” também esta na Tabela 10.




Tabela 10 Exemplo de manobra e variabilidades

53

Passo
relevante Oper_ador - Overador -
para Operador - Capamdag el Ne?;essidade
Passo EETHLE] Conhecimento adgptag:a\ 02 | de confirmar
erro situagdes 5 s
(ressonancia inesperadas
funcional)?
1 | Solicitar ao despacho que desligue CAG/CAT N
2 | Ajustar poténcia de referéncia no JCC S X X X
3 Confirmar no JTC o voltimetro de zero central em S
zero
4 | Ajustar tensdo de referéncia no painel JCC S X X
5 Selecionar unidades, I_mhas, barras, vao do TA de S X X X
Scada 1 para convencional
6 Confirmar no JCC a chave 43JCS na posi¢do N
convencional
7 Compatibilizar a selecdo das unidades no painel N X X
CD (analdgico)

Para exemplificar, considerou-se que a variabilidade “Conhecimento do operador” nao

influencia no passo “Solicitar ao despacho que desligue CAG/CAT”, uma vez que se trata

somente de uma comunicagdo com outro agente. O conhecimento do operador néo € relevante

para o resultado deste passo. Por outro lado, considerou-se que a “Capacidade de adaptacédo a

situagdes inesperadas” influencia no passo “Ajustar tensdo de referéncia no painel JCC”

porque, havendo uma situacdo inesperada na hora desta manobra — por exemplo, perturbacéo

no sistema elétrico —, o operador deve ter capacidade de adaptar a manobra a esta situacao

(inclusive abortar sua realizacdo, se for o caso).

Cada uma das quatro manobras objetos do estudo possuem um nimero especifico de

passos-chave, passo relevante e periféricos. A quantidade de passos de cada manobra e a

quantidade de passos do tipo “passo relevante”, as que importam para este estudo por

influenciarem no resultado da manobra, sdo mostrados na Tabela 11.

Tabela 11 NUmero de passos das manobras estudadas: total ¢ “caminho critico”

Manobra NUmero de passos da NuUmero de passos

manobra “Caminho Critico”
Selecionar unidades geradoras para controle convencional 7 5
Separacéo de unidades geradoras para a ANDE 20 18
Reversdo de bombas do regulador de velocidade 6 4
Partida e sincronizagdo de unidade geradora 22 14
TOTAL 55 41

Com base na avaliacdo dos integrantes da operacédo e observacdo do pesquisador — que

acompanhou as manobras —, para cada um dos 41 (quarenta ¢ um) passos do tipo “passo

relevante” fez-se a pergunta “quais as variabilidades da Tabela 9 influenciam este passo?”. O
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resultado geral, com as frequéncias de cada variabilidade, estad na Tabela 12, que fornece uma

visdo geral das quatro manobras, sem separa-las por complexidade e periodicidade.

Tabela 12 Frequéncia das variabilidades nos passos “caminho critico”, cdmputo geral

Variabilidade Frequéncia
Ambiente de manobra — Situacfes que tiram a atencdo do operador (telefone/alarme) 83%
Ambiente de manobra — Similaridade com outro ambiente de manobra 80%
Equipamento de manobra — Funcionamento 83%
Instrucdo — RestricGes operativas em vigéncia 75%
Ambiente de manobra — Situa¢des de urgéncia/emergéncia/trabalhos concomitantes 73%
RH — Disponibilidade de recursos humanos 73%
Operador — Conhecimento 68%
Operador — Necessidade de confirmacdo do passo 63%
Instrucéo — Qualidade 65%
Comunicacdo — Operador/supervisor comunica 0S passos 58%
RH — Coordenacdo/hierarquia na execucao do passo 25%
Operador — Capacidade de adaptacdo a situagdes inesperadas 30%
Comunicacdo — Qualidade da comunicacao operativa 25%
Comunicacdo — Disponibilidade de equipamento 25%
Equipamento de manobra — "Macetes", "dicas" que ndo estdo descritos em nenhum lugar 23%
Equipamento de manobra — Disponibilidade de sistemas informatizados 0%

Pela Tabela 12, 83% dos passos executados nos quatro tipos de manobras deste estudo
sdo influenciadas pela variabilidade “Situagbes que tiram a atengdo do operador
(telefone/alarme)”.

A partir deste ponto, partiu-se para a formacdo da matriz complexidade x
periodicidade, conforme Tabela 13, que mostra a frequéncia de variabilidades especifica para

cada um dos quatro quadrantes da matriz.
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Tabela 13 Frequéncia das variabilidades nos passos “caminho critico”, estratificado

BAIXA COMPLEXIDADE ALTA COMPLEXIDADE

Ambiente de manobra - Similaridade com outro

Ambiente de manobra - SituacGes de

0, 0,

ambiente de manobra 85% urgéncia/emergéncia/trabalhos concomitantes 6%
Amb~|ente de manobra - Situagges que tiram a 62% | | Equipamento de manobra - Funcionamento 74%
atencdo do operador (telefone/alarme)

Instrucdo - Restri¢des operativas em vigéncia 62% Amb~|ente de manobra - SituagGes que tiram a 74%

atencdo do operador (telefone/alarme)

Instrucéo - Qualidade da instrucéo 54% | | RH - Disponibilidade de recursos humanos 67%
Operador - Conhecimento 46% | | Operador - Necessidade de confirmar o passo | 64%

Operador - Capacidade de adaptacédo a
situacdes inesperadas

46% Instrucdo - Restricdes operativas em vigéncia | 64%

BAIXA PERIODICIDADE ALTA PERIODICIDADE
a?e?c?égnég %%Q:ngzﬁeie?gﬁgi?zﬁrg:)e tiram a 93% | | Equipamento de manobra - Funcionamento 61%
RH - Disponibilidade de recursos humanos 85% | | Operador - Conhecimento 57%
Instrucio - Qualidade da instrugéo 85% Amblente_de manobra - Similaridade com 579
outro ambiente de manobra
Operador - Necessidade de confirmar o passo 81% An]blgnte de mfmo_bra - Situagges de . 50%
urgéncia/emergéncia/trabalhos concomitantes
Instrucdo - Restri¢des operativas em vigéncia 78% Ambiente de manobra - Situagdes que tiram a 50%

atencdo do operador (telefone/alarme)

Ambiente de manobra - Similaridade com outro
ambiente de manobra

74% Instrucdo - RestricOes operativas em vigéncia | 50%

a)

b)

d)

Da Tabela 13, pode-se tecer algumas conclusoes:
O “ambiente de manobra” ¢ uma categoria de significativa importancia em todas as
situacOes de complexidade e periodicidade.
O “conhecimento do operador”, apesar de ser uma variabilidade significativa e de
fundamental importancia, ndo aparece como principais variabilidades nas manobras de
alta complexidade e de baixa periodicidade.
A maior parte dos passos incide a variabilidade “Similaridade com outro ambiente de
manobra”; deve-se a um fato comum em usinas com varias unidades geradoras: a
tendéncia é que cada ambiente onde o operador execute a manobra seja exatamente igual
ao de todas as outras unidades, a excecao das identificacOes operativas.
A categoria “instrucao” afeta de maneira mais significativa as manobras de baixa
complexidade ou de baixa periodicidade
Em manobras cuja periodicidade é baixa, muitas das variabilidades afetam praticamente
todos os passos. A principal variabilidade a afetar a operacdo normal advém de situacdes
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que tiram a atencdo do operador. Tal afirmacdo ndo é estranha pois a medida que a
manobra deixa de ser executada, o operador tende a voltar sua atencdo para ela, e as
condicbes ambientais que Ihe tiram essa atencdo influenciam a operacdo normal. Nao
menos importante é notar que outra variabilidade muito afetada é a disponibilidade de
recursos humanos. Contar com alguém para auxiliar a manobra é condicéo essencial para
0 SUCesso0.

f) Em manobras de alta complexidade, as duas variabilidades que mais afetam as fungées
(“Ambiente de manobra — Situagdes de urgéncia/emergéncia/trabalhos concomitantes” ¢
“Equipamento de manobra — Funcionamento”) sdo externas a operagao, de forma que ha
pouco a propor como acdo concreta da operacdo para diminuir suas influéncias na
operacdo normal. Aqui se faz mister ressaltar a importancia da experiéncia da equipe de
operagdo bem como a gestdo do conhecimento na opera¢do como forma de aumentar sua
capacidade de adaptacéo e resposta a eventual disrupcdo, um dos preceitos fundamentais
da engenharia de resiliéncia [16].

Como resultado, algumas agdes foram propostas para diminuir a influéncia da
variabilidade no resultado global da manobra. Somente foram propostas acOes para as

variabilidades que aparecem em mais de 50% dos passos das manobras do estudo.



Tabela 14 Acbes propostas
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BAIXA COMPLEXIDADE ACAO PROPOSTA Id_acéo

Investir em identificacdes operativas visiveis, de qualidade e

Ambiente de manobra - Similaridade 8505 | COM manutencdes periddicas. No caso de sistemas digitais, 1

com outro ambiente de manobra incluir regras de operacdo que avisem o operador caso uma
manobra em curso esteja violando instrucdes.

Ambiente de manobra - Situacses que Solicitar que outro operador acompanhe a manobra; para

: x Goes g manobras executadas na Sala de Controle Central, criar

tiram a atencdo do operador 62% | . .. . “ s 2

(telefone/alarme) smal_lzziu;ao_ V1_sua1 em manobra” para que outros
profissionais saibam que ha manobra em andamento.

Instrucsio - Restricdes operativas em Utilizar ferramenta tecnoldgica para montar um mapa de

vi énc(i;a ¢ P 62% | restricBes operativas, disponivel em todos os equipamentos 3

g portateis usados pelos operadores.

A operagdo da usina é cliente; deve estabelecer canal de

Instrucdo - Qualidade da instrucéo 54% | proposicdes de melhoria continua com a area responsavel 4
pelas instrugoes.

BAIXA PERIODICIDADE ACAO PROPOSTA Id_acéo
Ambiente de manobra - SituacGes que
tiram a atencdo do operador 93% | Ver Id_acéo 2. 2
(telefone/alarme)

RH - Disnonibilidade de recursos Afixar sinalizacdo visual lembrando que toda manobra deve
hUManos P 85% | ser executada por pelo menos dois profissionais. Caso nao 5

haja disponibilidade, a manobra ndo deve ser executada.

Instrucéo - Qualidade da instrucéo 85% | Ver Id_acéo 4. 4
pggsegador - Necessidade de confirmar o 81% | Fazer instrucao especifica de comunicacdo operacional. 6
\/I%sg:]%(i;:o - RestrigOes operativas em 78% | Ver Id_agio 3. 3
Ambiente de manobra - Similaridade 74% | Ver 1d_agio 1. 1
com outro ambiente de manobra -

ALTA COMPLEXIDADE ACAO PROPOSTA Id_acéo
Ambiente de manobra - Situa¢des de Variabilidade externa. Investir na gestdo do conhecimento e
urgéncia/emergéncia/trabalhos 76% | na experiéncia da equipe (sempre ter pelo menos um 7
concomitantes operador muito experiente no turno de operacéo).

Variabilidade externa muito influenciada pela experiéncia da
Equipamento de manobra - 74% equipe e sua capacidade de adaptagdo ao executar a manobra 8
Funcionamento (o que fazer caso um equipamento falhe). Investir em gestdo

do conhecimento e experiéncia da equipe é fundamental.
Ambiente de manobra - SituacGes que
tiram a atencdo do operador 74% | Ver I1d_acéo 2. 2
(telefone/alarme)
thjzf;nlzlsspombllldade de recursos 67% | Ver Id_agio 5. 5
p(gsgador - Necessidade de confirmar o 64% | Ver Id_acio 6. 6
Vlirzgsét;lé(i;:o - RestrigOes operativas em 64% | Ver Id_agio 3. 3

ALTA PERIODICIDADE ACAO PROPOSTA Id_acéo
Eqw_pamento de manobra - 61% | Ver Id_acio 8. 8
Funcionamento -

Operador - Conhecimento 579 Capam}a(;ao, treinamento e gestdo do conhecimento na 9
operagao.
Ambiente de manobra - Similaridade 57% | Ver Id_agio 1. 1

com outro ambiente de manobra
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Ao tratar separadamente a complexidade e a periodicidade das manobras, foi mais
facil identificar acGes de melhoria pois € menos complicado tratar estes parametros
separadamente do que entrevistar o staff toda vez que for feita a classificagdo por
periodicidade e complexidade juntos. Assim, considerou-se que um passo adiante neste estudo
seria estudar um nimero maior de manobras.

Apesar da Seguranca-11 enfatizar a analise do sucesso ao inves das falhas, entendeu-se
que seria importante confrontar os resultados obtidos com as quatro falhas ocorridas entre
2006 e 2015.

Primeira falha de processo operacional: ocorrida em 2010. Manobra de baixa

complexidade e alta periodicidade. A andlise operacional da falha apontou que em 5 (cinco)
dos 6 (seis) passos houve falha de processo. Iniciou-se com o primeiro passo caminho critico
e se propagou por todo o caminho até o passo-chave.

Na ocasido, um alarme relativo a condi¢do de pressdo do sistema de regulacdo de
velocidade estava acionado; havia outros trabalhos em execucdo no equipamento, que na
realidade ndo tinham relacdo com esse alarme; porém, por conta dessa intervengdo, o
operador que foi fazer a inspecdo de rotina no equipamento foi equivocadamente orientado a
ignora-lo. Havia, portanto, um defeito real no equipamento (eram necessarias trés bombas de
pressurizacdo do sistema de regulacdo de velocidade para que a pressdo se mantivesse estavel,
em situacdo normal, uma bomba é suficiente). Ao executar a manobra prevista na inspecao
(transferir a bomba), ndo houve andlise adequada da situacdo operacional do sistema, fazendo
com que a pressao caisse abruptamente e a unidade geradora desligasse automaticamente por
atuacdo de sua protecao.

O relatério concluiu que:

a) houve coincidéncia entre acionamento do alarme e execugdo de trabalho no
equipamento, sem vinculacéo entre 0s mesmos, o que exigiria atencdo especial das equipes de
tempo real. Variabilidades: Ambiente de manobra - Situacbes que tiram a atencdo do
operador  (telefone/alarme) e  Ambiente de manobra -  Situacbes de
urgéncia/emergéncia/trabalhos concomitantes.

b) ao chegar na frente do equipamento e realizar sua inspecdo, houve falha na analise
da situacdo operacional momentanea, causando a execucdo de manobras indesejadas de
transferéncia de bombas. Variabilidades: Operador - Conhecimento e Ambiente de manobra -
SituacgOes de urgéncia/emergéncia/trabalhos concomitantes.
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¢) havia defeito no sistema de controle hidraulico da presséo de 6leo do regulador de
velocidade, que causou a entrada em operacao das trés bombas. Variabilidade: Equipamento
de manobra - Funcionamento.

As variabilidades na Tabela 15 sdo as mesmas da Tabela 13; as real¢cadas estavam
presentes na ocasido e foram determinantes para o resultado indesejado. Solicitar a outro
operador para acompanhar a manobra tendo em vista a situacdo incomum, acdo proposta na
Tabela 14 como resposta a variabilidade “Ambiente de manobra - SituagGes que tiram a

atencdo do operador (telefone/alarme)”, diminuiria muito a probabilidade de esta falha ter

ocorrido.
Tabela 15 Variabilidades na falha operacional de 2010

BAIXA COMPLEXIDADE
Ambiente de manobra - Similaridade com outro ambiente de manobra 85%
Ambiente de manobra - Situa¢fes que tiram a atengdo do operador (telefone/alarme) 62%
Instrucdo - Restri¢gBes operativas em vigéncia 62%
Instrucdo - Qualidade da instrucdo 54%
Operador — Conhecimento 46%
Operador - Capacidade de adaptacéo a situacfes inesperadas 46%

ALTA PERIODICIDADE
Equipamento de manobra — Funcionamento 61%
Operador — Conhecimento 57%
Ambiente de manobra - Similaridade com outro ambiente de manobra 57%
Ambiente de manobra - SituacGes de urgéncia/emergéncia/trabalhos concomitantes 50%
Ambiente de manobra - SituacGes que tiram a atencéo do operador (telefone/alarme) 50%
Instrucdo - Restri¢des operativas em vigéncia 50%

Seqgunda falha de processo operacional: ocorrida em 2008. Manobra de alta

complexidade e baixa periodicidade. Nesta, em 2 (dois) dos 17 (dezessete) passos houve falha
de processo.

Na ocasido, a unidade geradora U9A deveria ser retirada do sistema (desligada) para
ensaios de manutencdo. A poténcia da unidade foi reduzida de maneira controlada para que,
na sequéncia, fossem abertos os seus disjuntores, efetivamente desligando-a. Todos 0s passos
até entdo transcorreram sem anormalidades. No entanto, havia, no mesmo momento,
solicitacdo do sistema elétrico para que mais tarde fosse desligada a unidade U03.

Ao entrar na tela do sistema digital para abrir os disjuntores da U9A, o operador
coordenador da manobra estava induzido por informacGes de que posteriormente deveria ser
parada a UO3, e que os disjuntores desta unidade, por defeito em seu sistema de comando,
deveriam ser abertos manualmente antes de ser acionada parada, entdo solicitou
equivocadamente ao executante da manobra que acessasse a tela de comando do sistema

digital associada a U03, quando deveria ter solicitado que fosse aberta a tela associada ao vao
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da U9A. Foram assim abertos os disjuntores referentes a U03, quando deveriam ter sido
abertos os disjuntores referentes a U9A, provocando rejei¢ao de carga na U03.

O relatério concluiu que:

a) o defeito no sistema de comando dos disjuntores da U03 contribuiu para a falha
pois, em seu processo de parada, eles teriam de ser abertos antes de ser efetuado comando de
parada da unidade. Assim, como a U9A ja estava parada, bastou o0 comando nos disjuntores
da UO3 para que a falha se consumasse. Variabilidade: Equipamento de manobra -
Funcionamento.

b) ambos os envolvidos na manobra a executaram sem que estivessem claros o
objetivo e as implicaces envolvidas. Variabilidade: Operador - Necessidade de confirmar o
passo.

c) as telas de manobra de todas as unidades geradoras sdo praticamente iguais, a
excecdo da identificacdo da unidade geradora. Variabilidades: Operador - Necessidade de
confirmar o passo e Ambiente de manobra - Similaridade com outro ambiente de manobra.

As variabilidades na Tabela 16 sdo as da Tabela 13; as realgadas estavam presentes na
ocasido e foram determinantes para o resultado indesejado. Uma regra no sistema digital que
fizesse aparecer uma janela de alerta quando o operador executasse o comando de abrir 0s
disjuntores relativos a U03 estando essa em operacdo normal, acdo proposta na Tabela 14
como resposta a variabilidade “Ambiente de manobra — Similaridade com outro ambiente de

manobra” diminuiria consideravelmente a probabilidade de esta falha ter ocorrido.

Tabela 16 Variabilidades na falha operacional de 2008

ALTA COMPLEXIDADE
Ambiente de manobra - Situacdes de urgéncia/emergéncia/trabalhos concomitantes 76%
Equipamento de manobra — Funcionamento 74%
Ambiente de manobra - Situacfes que tiram a atencdo do operador (telefone/alarme) 74%
RH - Disponibilidade de recursos humanos 67%
Operador - Necessidade de confirmar o passo 64%
Instrugdo - Restrigdes operativas em vigéncia 64%

BAIXA PERIODICIDADE
Ambiente de manobra - Situa¢fes que tiram a atencdo do operador (telefone/alarme) 93%
RH - Disponibilidade de recursos humanos 85%
Instrucdo - Qualidade da instrucdo 85%
Operador - Necessidade de confirmar o passo 81%
Instrucdo - Restricdes operativas em vigéncia 78%
Ambiente de manobra - Similaridade com outro ambiente de manobra 74%

Terceira falha de processo operacional: ocorrida em 2014. Manobra de alta

complexidade e alta periodicidade. Nesta, em 3 (trés) dos 22 (vinte e dois) passos houve falha

de processo.
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Na ocasido, a unidade U09 deveria partir e sincronizar ao sistema elétrico. Para
executar a sequéncia de partida de forma automatica, seria necessario um operador
comparecer ao painel local da unidade para comutar o modo de comando da unidade para
automatico. Com a dificuldade de localizar o operador, resolveu-se executar a manobra
manualmente. Com outros trabalhos em andamento na sala de controle, a manobra foi
realizada por um s6 operador. Neste processo, houve o fechamento do disjuntor da UQ9 fora
das condicdes ideais de sincronismo, resultando em esfor¢os elétricos e mecanicos danosos a
unidade; ademais, o efetivo fechamento deveria ter sido impedido pelo painel de sincronismo,
no entanto um defeito interno ao painel permitia o fechamento do disjuntor com qualquer
defasagem angular.

O relatério concluiu que:

a) o defeito no painel de sincronismo contribuiu para a falha pois permitiu o
fechamento do disjuntor da unidade em qualquer condicdo de defasagem angular.
Variabilidade: Equipamento de manobra - Funcionamento.

b) o operador executou a manobra sozinho por haver outros trabalhos e situagdes
urgentes no momento da manobra dentro da sala de controle, portanto ndo confirmou o0s

passos da manobra com nenhum outro operador. Variabilidades: RH - Disponibilidade de

recursos humanos, Operador - Necessidade de confirmar o passo e Ambiente de manobra -
Situacdes de urgéncia/emergéncia/trabalhos concomitantes.

As variabilidades na Tabela 17 sdo as da Tabela 13; as realcadas estavam presentes na
ocasido e foram determinantes para o resultado indesejado. A execu¢do da manobra por dois
operadores, acdo proposta na Tabela 14 como resposta a variabilidade “RH — Disponibilidade

de Recursos Humanos” diminuiria consideravelmente a probabilidade de esta falha ter

ocorrido.
Tabela 17 Variabilidades na primeira falha operacional de 2014
ALTA COMPLEXIDADE
Ambiente de manobra - Situacfes de urgéncia/emergéncia/trabalhos concomitantes 76%
Equipamento de manobra - Funcionamento 74%
Ambiente de manobra - Situa¢fes que tiram a atengdo do operador (telefone/alarme) 74%
RH - Disponibilidade de recursos humanos 67%
Operador - Necessidade de confirmar o passo 64%
Instrugdo - Restrigdes operativas em vigéncia 64%
ALTA PERIODICIDADE
Equipamento de manobra - Funcionamento 61%
Operador - Conhecimento 57%
Ambiente de manobra - Similaridade com outro ambiente de manobra 57%
Ambiente de manobra - Situa¢fes de urgéncia/emergéncia/trabalhos concomitantes 50%
Ambiente de manobra - Situa¢fes que tiram a atencdo do operador (telefone/alarme) 50%
Instrucdo - Restricdes operativas em vigéncia 50%
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Quarta falha de processo operacional: ocorrida em 2014. Manobra de alta

complexidade e alta periodicidade. Nesta, em 3 (trés) dos 22 (vinte e dois) passos houve falha
de processo.

Na ocasido, durante o processo de parada da unidade UO5 para atender condi¢bes do
sistema elétrico, efetuou-se manobra de compatibilizacdo do estado de selecdo de fonte da
unidade geradora na U04. Foi necessario parar a U04, que operava normalmente no sistema.

O relatorio concluiu que:

a) as telas de supervisdo de ambas as unidades sdo praticamente iguais, a excecdo da

identificacdo da unidade geradora. Variabilidades: Ambiente de manobra - Similaridade com

outro ambiente de manobra.

b) o operador executou a manobra sozinho, portanto ndo confirmou os passos da
manobra com nenhum outro operador. Variabilidades: RH - Disponibilidade de recursos
humanos e Operador - Necessidade de confirmar o passo.

As variabilidades na Tabela 18 sdo as da Tabela 13; as realgadas estavam presentes na
ocasido e foram determinantes para o resultado indesejado. Instrugdo especifica que incentive
e controle a confirmacéo dos passos da manobra, acdo proposta na Tabela 14 como resposta a
variabilidade “Operador — Necessidade de confirmar o passo”, diminuiria consideravelmente

a probabilidade de esta falha ter ocorrido.

Tabela 18 Variabilidades na segunda falha operacional de 2014

ALTA COMPLEXIDADE
Ambiente de manobra - Situacdes de urgéncia/emergéncia/trabalhos concomitantes 76%
Equipamento de manobra - Funcionamento 74%
Ambiente de manobra - SituacBes que tiram a atencdo do operador (telefone/alarme) 74%
RH - Disponibilidade de recursos humanos 67%
Operador - Necessidade de confirmar o passo 64%
Instrucdo - Restricbes operativas em vigéncia 64%

ALTA PERIODICIDADE
Equipamento de manobra - Funcionamento 61%
Operador — Conhecimento 57%
Ambiente de manobra - Similaridade com outro ambiente de manobra 57%
Ambiente de manobra - Situacfes de urgéncia/emergéncia/trabalhos concomitantes 50%
Ambiente de manobra - Situa¢fes que tiram a atengdo do operador (telefone/alarme) 50%
Instrugdo - Restrigdes operativas em vigéncia 50%

Sem levar os percentuais em consideragdo, a Tabela 19 mostra as variabilidades que
atuaram nas quatro falhas de processo entre 2006 e 2015.
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Tabela 19 Resumo das variabilidades nas quatro falhas

Falha 1: Falha 2: Falha 3: Falha 4:
Ocorréncia de 2010 Ocorréncia de 2008 la.ocorréncia de 2014 2a.ocorréncia de 2014
Baixa complex / Alta complex / Alta complex / Alta complex /
alta periodic baixa periodic alta periodic alta periodic

Ambiente de manobra -
Situacdes que tiram a atengdo
do operador (telefone/alarme)

Ambiente de manobra - Ambiente de manobra -
Situagbes de Situaces de
urgéncia/emergéncia/trabalhos urgéncia/emergéncia/trabalhos
concomitantes concomitantes

Ambiente de manobra - Ambiente de manobra -
Similaridade com outro Similaridade com outro
ambiente de manobra ambiente de manobra

Operador - Necessidade de
confirmar o passo

confirmar o passo de confirmar o passo

Operador - Necessidade de Operador - Necessidade

Equipamento de manobra - Equipamento de manobra - Equipamento de manobra -
Funcionamento Funcionamento Funcionamento

RH - Disponibilidade de
recursos humanos

Apesar de terem sido falhas totalmente diferentes em termos circunstanciais, notam-se
algumas similaridades que corroboram algumas das conclusdes tomadas a partir da Tabela 13,
repetidas aqui com os resumos das conclusdes dos relatorios de falhas:

a) O “ambiente de manobra” é uma categoria de significativa importincia em todas as
situacdes de complexidade e periodicidade. Os relatérios apontaram que em todas as
falhas houve influéncia fundamental do ambiente de manobra, corroborando essa
concluséo;

b) O “conhecimento do operador” ndo aparece como uma das principais variabilidades
a afetar as manobras de alta complexidade e de baixa periodicidade. De fato, 0s
relatorios apontaram que nos casos das falhas 2, 3 e 4 todos os envolvidos tinham
pleno conhecimento do procedimento operacional, somente afetou a falha da manobra
de alta periodicidade;

¢) A maior parte dos passos incide a variabilidade “Similaridade com outro ambiente de
manobra”. No caso em questdo, em duas das quatro falhas ela se fez presente;

d) A categoria “instrugdo” afeta de maneira mais significativa as manobras de baixa

complexidade ou de baixa periodicidade. Nestes casos, ndo se fez presente.
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e) Em manobras cuja periodicidade € baixa, muitas das variabilidades afetam
praticamente todos os passos. A principal variabilidade a afetar a operacdo normal
advém de situacdes que tiram a atencdo do operador. Nos casos em questdo, as
situacOes de emergéncia e a necessidade de confirmar os passos foram condicOes
fundamentais para as falhas.

f) Em manobras de alta complexidade, as duas variabilidades que mais afetam as
fungoes (“Ambiente de manobra — SituagOes de urgéncia/emergéncia/trabalhos
concomitantes” e “Equipamento de manobra — Funcionamento”) sdo externas d
operacdo, de forma que ha pouco a propor como acdo concreta da operacdo para
diminuir suas influéncias na operacdo normal. De qualquer forma, a analise dos
relatorios provou que o mau funcionamento dos equipamentos de manobra e as
situacBes de emergéncia/trabalhos concomitantes sdo condigdes basicas de falha. A
operacdo deve manter a prioridade de seus sistemas de gestdo do conhecimento e

treinamentos para diminuir a influéncia destes nos resultados das manobras.

3.5 CONCLUSAO

Este estudo procurou aplicar conceitos de Seguranca-l1l a um conjunto de quatro
manobras representativas de complexidade e periodicidade altas e baixas executadas pela
operacdo da usina Itaipu Binacional. Para tal, foram estudados artigos relativos a abordagem
de Seguranga-11 e aos métodos de aplicagdo de alguns dos principios relacionados, para 0s
quais o método FRAM, que se preocupa com as fungdes do sistema (aqui “passos” das
manobras) e suas variabilidades, serviu de inspiracdo. Entrevistas com técnicos e engenheiros
de operacdo da Itaipu Binacional determinaram a operagdo normal e as variabilidades que
atuam nos passos destas manobras tipicas. Verificou-se, com base neste levantamento, que as
variabilidades que influenciam a operacdo sdo comuns aos tipos de manobra estudados.

A partir deste ponto, para cada passo de cada manobra foram marcadas as
variabilidades que neles atuam e, uma vez tabulados os resultados, concluiu-se quais delas
mais influenciam positiva ou negativamente a operacgao normal, de forma geral (para todas as
manobras) e  especifica (para cada manobra representada no  diagrama
periodicidade/complexidade). Em seguida, foram propostas a¢6es para diminuir a influéncia
das principais variabilidades no resultado global da manobra. Complementando a abordagem,
um comparativo entre a analise das variabilidades em situagdo normal com os relatérios de

quatro falhas ocorridas entre 2006 e 2015 apontou que estes ndo necessariamente contribuem
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para entender as variabilidades, uma vez que analisaram somente quatro das mais de dez mil

manobras efetuadas no periodo. Mesmo assim, por terem tratado de casos reais de falha,

fornecem subsidios ao estudo e a comparacdo dos resultados do estudo com as situacdes
vivenciadas a fim de verificar aderéncia a realidade.

Concluiu-se, corroborando o estudo retrospectivo das quatro falhas supracitadas, que
algumas variabilidades atuam de forma decisiva em praticamente todas as manobras. Dentre
elas, as da categoria “ambiente de manobra”, ¢ a “necessidade de confirmar os passos das
manobras”. Ainda, concluiu-se que situagfes que tiram a atencdo do operador
(“telefone/alarme”, “similaridade com outro ambiente de manobra”, “situagdes de
urgéncia/emergéncia/trabalhos concomitantes) atuaram nas falhas e também foram muito
citadas na avaliacdo das manobras tipicas tanto pelos técnicos quanto pelos engenheiros de
operagdo. Por outro lado, o “conhecimento do operador” ndo foi mapeado como uma
variabilidade fundamental presente nas falhas, o que o senso comum poderia indicar o
contrario.

As comparacoes entre a operagdo normal e os casos de falha provou que o sucesso e a
falha advém da mesma fonte, principio basilar do método, e aderente aos principios de
Engenharia de Resiliéncia. ldentificadas as fun¢bes das manobras do estudo, foi possivel
mapear as variabilidades mais importantes a atuar sobre a operacdo normal, fornecendo
subsidios a organizacao para a tomada de decisdo antes de um evento de falha.

Tem-se como principais contribuigdes deste trabalho ao desenvolvimento da disciplina
de seguranca de ativos:

1) A constatacdo de gque, para essa amostragem de manobras, as mesmas variabilidades
influenciam nos passos operacionais, ndo importando a complexidade tampouco a
periodicidade da manobra. O que muda é a presenca ou nao de tal variabilidade e o
grau em que ela afeta a operacéo;

2) O registro historico de dados de falha corroborou aspectos fundamentais do estudo;

3) A proposicao de agOes concretas a partir do levantamento das variabilidades, com o
fim de dirimi-las. Estas acGes sdo validas em qualquer ambiente tecnoldgico,

independem das mudancas tecnoldgicas.
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4 COMENTARIOS FINAIS

Este capitulo apresenta as conclusdes do trabalho e sugere algumas abordagens sobre o

tema para trabalhos futuros.

4.1 CONCLUSAO

Esta dissertacdo teve como tema a Engenharia de Resiliéncia (ER), uma nova visdo de
seguranga, proativa, ou Seguranca-ll, suplementar a gestdo de seguranca tradicional, ou
Seguranca-I, baseada em analises retrospectivas de falha e no estado estatico de componentes
e sistemas. Para tal, duas foram as abordagens, distintas, porém sob 0s mesmos principios: a
aplicacdo de conceitos e heuristicas de ER para complementar uma analise de risco tradicional
de incéndio em um transformador da usina hidrelétrica Itaipu Binacional, e a aplicacdo de
conceitos de Seguranca-1l, umbilicalmente ligada a Engenharia de Resiliéncia, a quatro
manobras tipicas executadas pelos operadores da usina. Em ambos 0s casos, a experiéncia e 0
conhecimento do staff operacional foram a base sobre a qual foi a estrutura da pesquisa foi
montada.

Retomando os objetivos do trabalho, propds-se, no primeiro artigo, um metodo para
quantificar a resiliéncia da organizacdo para o caso especifico da explosdo de um dos
transformadores principais da usina, método que pode ser aplicado em outras contingéncias
criticas. Considerando que é dificil para uma empresa migrar diretamente da Seguranca-1 para
a Seguranca-11, foi proposta a suplementagédo da analise de risco tradicional com elementos de
ER, aderentes as habilidades que uma organizacdo que se pretenda resiliente deve apresentar:
Monitorar, Aprender, Responder e Antecipar. Apesar das abordagens da ER serem de cunho
preferencialmente qualitativo, concluiu-se ser possivel desenvolver métodos para
quantificacdo das habilidades de resiliéncia de uma organizacao.

No segundo artigo, procurou-se avaliar, com base em resultados histéricos, as relagdes
entre sucessos e falhas operacionais e a aderéncia da teoria de Seguranga-11 as falhas
operacionais havidas nos ultimos dez anos na Itaipu Binacional. Para isso, foram apresentados
conceitos e técnicas da visdo de Seguranca-11, uma abordagem que foca o estudo da seguranca
no “que da certo”, na operacdo normal, estudados e aplicados a quatro manobras executadas

pela operacdo da Itaipu Binacional, categorizadas por periodicidade e complexidade. Foram
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levantadas a operacdo normal de tais manobras e as variabilidades que incidem nos passos
executados pelos operadores. Para cada passo de cada manobra foram marcadas as
variabilidades que neles atuam e, uma vez tabulados os resultados, analisado quais delas mais
influenciam a operacdo normal. Concluiu-se que ha variabilidades que atuam de forma
decisiva em praticamente todas as manobras. A analise histdrica das quatro falhas ocorridas
no periodo de 2006 a 2015 apontou que o sucesso e a falha advém da mesma fonte, e que
algumas variabilidades como “ambiente de manobra”, a “necessidade de confirmar os passos
das manobras” e situagdes que tiram a aten¢do do operador atuam de forma decisiva em
praticamente todas as manobras. Por fim, foram propostas a¢fes para diminuir a influéncia
das variabilidades no resultado global da manobra, destacando que os relatorios de falhas ndo
necessariamente contribuem para entender as variabilidades, uma vez que analisaram somente

quatro das mais de dez mil manobras efetuadas no periodo

4.2 SUGESTOES PARA TRABALHOS FUTUROS

O tema Engenharia de Resiliéncia ¢ ainda incipiente e mesmo as defini¢des a respeito
ainda carecem de solidez. No campo tedrico, autores como Eric Hollnagel, David Woods,
Nancy Leveson e outros desbravam o caminho e tentam estabelecer as bases tedricas do que
se entende como uma nova Visao de seguranca proativa. No entanto, a préatica de uso é o que
vai consolidar ou ndo a teoria. Desta forma, aplicagfes como a deste estudo ndo sé&o pontos
finais, mas apenas pontos de partida para que, em um futuro, uma efetiva gestdo de seguranca
operacional e de ativos seja baseada em abordagens proativas, suplementares a gestdo
tradicional.

De maneira especifica, pode-se citar algumas sugestbes para trabalhos que sigam esta
mesma linha de estudo:

1) Ampliar o leque de manobras estudadas sob o ponto de vista de Seguranga-11, partindo
das variabilidades definidas neste estudo, a fim de corroborar os resultados quanto as
variabilidades para mais manobras, ajustando-as caso necessario;

2) Utilizar métodos de estabelecimento de pesos para as citagdes das variabilidades, para
aprimorar seu ranqueamento, priorizando as a¢Ges de combate as variabilidades que
mais afetam a operacao;

3) Com vistas a atualizacdo tecnoldgica das instalacfes, imaginar, com o auxilio de

operadores diretos e indiretos, o que seria a “operagdo normal” neste novo contexto de
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operacdo e delinear as variabilidades antecipadamente, no que for possivel, bem como
propor agdes para dirimi-las antes mesmo de 0s novos sistemas entrarem em operacao;
Desenvolver um painel de seguranga operacional que monitore em tempo real as
ameacas criticas ao sistema — instalacfes, pessoas, meio ambiente —, utilizando
métodos de BI (Business Intelligence) para capturar os dados da planta e cujos

indicadores sejam baseados nos principios, conceitos e heuristicas de ER.
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