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RESUMO

A computacdo em nuvem, desde a ultima década, vem apresentando uma larga expansdo e
mostrando ser uma alternativa que oferece maior flexibilidade e menores custos aos usudrios.
Além disso, a computagcdo em nuvem ¢ benéfica ao meio-ambiente ao utilizar os recursos de
forma mais eficiente e ao utilizar amplamente tecnologias de virtualizagdo, técnicas
consideradas sustentaveis no ambito da computagdo verde. Outra maneira de se obter uma
computac¢do sustentavel ¢ através da utilizagdo de processadores de baixo consumo de energia
elétrica. Nesse sentido, o presente trabalho apresenta uma analise da viabilidade do emprego de
um minicomputador de placa tnica, com processador ARM, como hardware para execucdo de
maquinas virtuais, com o objetivo de oferecer uma nuvem computacional que segue o modelo
de infraestrutura como servico (IaaS). Para isso, o sistema desenvolvido utiliza o
minicomputador Cubietruck em sua infraestrutura, além de solucdes de software livre como

Xen, para virtualiza¢do, e OpenNebula, para geréncia de nuvem.

Palavras-chave: computacdo em nuvem, virtualizacdo, computagdo verde, ARM, Cubietruck,

Xen, OpenNebula.



Viability study of the use of ARM processors for cloud computing infrastructure (IaaS)

ABSTRACT

Since the last decade, cloud computing has been expanding and proving to be an alternative
that offers greater flexibility and lower costs to users. Furthermore, cloud computing is
beneficial to the environment by utilizing resources more efficiently and by making extensive
use of virtualization technologies, techniques that are considered sustainable in the field of
green computing. Another way to achieve a sustainable computing is through the use of low-
power processors. In this sense, this work presents an viability analysis of the use of a single
board computer that uses an ARM processor as the hardware for virtual machines execution,
aiming to offer a cloud that implements the infrastructure as service (IaaS) model. The
developed system uses the Cubietruck minicomputer in its infrastructure, as well as free

software solutions such as Xen for virtualization and OpenNebula for cloud management.

Keywords: cloud computing, virtualization, green computing, ARM, Cubietruck, Xen,

OpenNebula.
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1 INTRODUCAO

A utiliza¢do de solugdes de computacdo em nuvem vem passando por uma grande
ascengao nos ltimos anos. E cada vez mais comum que usuérios de computador utilizem email,
redes sociais, servigos de streaming e armazenamento e diversas outras aplicagdes web, mesmo
muitas vezes ndo sabendo que por trds desses servicos hd uma infraestrutura de nuvem. Da
mesma maneira, desenvolvedores e empresas da area de tecnologia da informagdo passaram a
investir menos em infraestrutura propria e a utilizar recursos fornecidos pela nuvem para
hospedar seus produtos e servigos.

Este crescente interesse ¢ justificado, primeiramente, pelo modelo de negdcio que a
computa¢do em nuvem introduz. Com ela, a computagdo deixa de ser comercializada como um
produto e passa a ser comercializada como um servico. Dessa maneira, os usuarios pagam
apenas pelos recursos que eles efetivamente consomem e ndo precisam investir na aquisi¢cao de
recursos proprios, muitas vezes nao utilizados em sua total capacidade. Além disso, a
responsabilidade pela geréncia e manutencdo da infraestrutura contratada passa a ser do
provedor de computagdo em nuvem, e o usuario pode se preocupar apenas com aquilo que lhe
¢ de interesse ou de seu negdcio.

Dado o grande interesse por parte dos usuarios, esse mercado passou a ser interessante
também para os provedores de computacdo em nuvem. Gigantes da tecnologia como Amazon,
IBM, Google e Microsoft, entre outros, investem cada vez mais em sua infraestrutura e em suas
solugdes de nuvem, e esses investimentos tem gerado bons resultados financeiros. O lucro da
Amazon com suas solu¢des de nuvem superou o lucro com o varejo no ultimo quarto de 2015
(MCBRIDE; MEDHORA, 2016), e a Microsoft, embora tenha apresentado queda nos lucros e
na receita no mesmo periodo, notou um aumento das receitas em seus negocios de nuvem
(WINGFIELD, 2016).

Além de ser benéfica para os usudrios e os provedores, a computagdo em nuvem também
¢ benéfica para o meio-ambiente ao lidar de forma sustentavel com grandes desafios da
computac¢do verde. A computagdo verde (green computing) trata do estudo e da pratica de uma
computacdo ambientalmente sustentdvel, incluindo todo o ciclo de vida dos computadores e
seus periféricos: projeto, fabricacdo, utilizagdo e descarte (MURUGESAN, 2008). Deseja-se
que esses processos sejam feitos de maneira eficiente com um efeito minimo no meio-ambiente.
Nesse sentido, a computagdo em nuvem prové uma utilizagdo eficiente do hardware através da

utilizagdo de recursos sob demanda, onde novos recursos sao alocados apenas em momentos
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de alta demanda e liberados em seguida, evitando o desperdicio. Além disso, a utilizagcdo da
mesma infraestrutura para atender diversos usuarios e empresas faz com que a taxa de utilizagao
dos servidores seja mais alta. Essas caracteristicas, além de sustentaveis do ponto de vista da
redu¢do no numero de recursos adquiridos, sdo também benéficas por gerarem economia no
consumo de energia elétrica.

O impacto da computagcdo em nuvem para uma computacao mais sustentdvel pode ser
grande. Segundo (MICROSOFT, 2016), a migracao para solu¢des de nuvem pode representar
uma reducdo no consumo de energia de 30% a 90%, quando comparado a utilizacdo de uma
infraestrutura de servidores propria. Nesse mesmo sentido, (BARR, 2015) afirma que migrar
para os servigos da Amazon representa uma redug¢do de 88% na emissdo de carbono na
atmosfera. Além disso, para fornecer solu¢des ainda mais sustentdveis, a Amazon busca
alcangar um compromisso de utilizar apenas fontes de energia renovaveis para abastecer toda
sua infraestrutura, através da construcdo e ampliagdo de seus parques eolicos e solares
(AMAZON, 2016).

Outra maneira de reduzir o consumo de energia elétrica na computacdo ¢ utilizar
processadores de baixo consumo. Nesse contexto, destacam-se os processadores ARM,
projetados, principalmente, para sistemas embarcados onde ha restricdes de consumo de
energia. Os processadores ARM passaram por uma grande ascengao nos ultimos anos devido
ao surgimento dos smartphones e tablets, segmento em que a empresa possui 0 dominio do
mercado. Além da aplicagdo em dispositivos moveis, esses processadores também sao
utilizados em diversas solugdes embarcadas e em minicomputadores de placa tnica.

A utilizagdo de praticas ambientalmente sustentdveis ganha uma importincia cada vez
maior e atinge as mais diversas areas, tornando-se necessario manter uma reflexdo constante
sobre novas formas de utilizarmos os recursos disponiveis. Nesse sentido, a computacdo em
nuvem, além dos inimeros beneficios para seus usuarios, cumpre um papel importante para a
reducdo do desperdicio e utilizagdo eficiente dos recursos. A combinagdo desse modelo com
processadores de baixo consumo passa a ser um campo de estudo interessante para que

consigamos atingir uma computagdo sustentavel.
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1.1 Objetivo

O presente trabalho possui dois objetivos principais. Primeiro, apresentar os conceitos
e tecnologias de computagdo em nuvem e virtualizagdo. Segundo, avaliar a viabilidade do
emprego do Cubietruck, um minicomputador de placa tnica com processador ARM, como
hardware para execu¢do de maquinas virtuais, visando o oferecimento de uma nuvem
computacional que segue o modelo de infraestrutura como servico (IaaS). Para isso, serd feito
um estudo das capacidades de virtualizagdo do Cubietruck e sua compatibilidade com
aplicagdes de virtualizagdo existentes, bem como a possibilidade de integra-lo a uma

infraestrutura de nuvem gerida pelo OpenNebula, um gerenciador de nuvem de cédigo aberto.

1.2 Organizacao do trabalho

Este trabalho ¢ organizado em 4 capitulos, além desta introdugdo. O capitulo 2 apresenta
os principais conceitos de virtualizagdo e computacdo em nuvem, além das principais
ferramentas existentes na area. O capitulo 3 fornece a arquitetura e a implementagdo do sistema
proposto neste trabalho, abordando as diferentes tecnologias e ferramentas de software e
hardware utilizados. No capitulo 4, ¢ feita uma avaliacdo do sistema desenvolvido para analisar
a viabilidade de seu emprego. Por fim, o capitulo 5 apresenta as conclusdes e resultados do

trabalho, bem como sugestdes de melhorias para trabalhos futuros.
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2 COMPUTACAO EM NUVEM E VIRTUALIZACAO

Desde a segunda metade da década de 2000, a utilizagdo de solugdes que empregam
computa¢do em nuvem vem passando por uma grande ascensao. Embora existam registros que
utilizam esse termo ha mais tempo, a disponibilidade de redes de alta capacidade, o surgimento
de computadores e meios de armazenamento de baixo custo e a ampla adogao de virtualizagdo
de hardware permitiram o largo crescimento da computagdo em nuvem a partir da ultima
década. Desde entdo, o numero de sistemas ¢ o interesse dos usuarios nessas solugdes vem
aumentando. A répida expansdo ¢ justificada pelos inimeros beneficios que podem ser obtidos,
como economia de recursos e energia elétrica, eficiéncia no uso de recursos, reducdo de custos,
escalabilidade, seguranca e flexibilidade.

A computacio em nuvem tem como grande alicerce tecnolégico a virtualizagdo. E
através da virtualizagdo de recursos como maquinas, redes e armazenamento que uma
arquitetura de nuvem fornece seus servigos sem ter a necessidade de dedicar uma maquina fisica
exclusiva para cada servigo contratado. Assim, um servidor fisico pode estar executando
diversos servigos, de diversos usudrios, sobre recursos virtuais, aproveitando-se dos beneficios
citados anteriormente. Além de ser benéfica para o provedor de computagdo em nuvem, a
utilizagcdo da virtualizacdo beneficia os clientes: pode-se alocar mais recursos virtuais em
momentos que a demanda de processamento ¢ alta, e diminuir o nimero de recursos contratados
quando a demanda for menor. Dessa forma, paga-se s6 pelos recursos utilizados, e a
computagdo passa a ser vista como um servico ao invés de ser vista como um produto.

As se¢Oes deste capitulo apresentardo os principais conceitos de virtualizagdo e de
computagcdo em nuvem, bem como exemplos de aplicagdes de maquinas virtuais, servigos de

nuvens existentes e ferramentas que fazem a geréncia de uma infraestrutura de nuvem.

2.1 Virtualizacao

A virtualizagdo consiste na técnica de abstrair caracteristicas fisicas de recursos
computacionais para outros sistemas, aplicacdes ou usudrios finais que com eles interagem
(IBM, 2007), através da criacdo de versdes virtuais de recursos. Quando um recurso ¢
virtualizado, ele ¢ basicamente separado de uma peca de hardware fisico. Assim, recursos
virtuais podem ser temporariamente associados a recursos fisicos, e essa associacdo pode mudar

ao longo do tempo (SMITH; NAIR, 2003).
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O conceito de virtualizagdo surgiu no inicio da década de 1970, quando era comum que
cada mainframe, mesmo de um Unico fabricante, tivesse seu proprio sistema operacional. Para
permitir que aplicagdes legadas de outros sistemas operacionais executassem em um
mainframe, surgiram as maquinas virtuais. Assim, podia-se executar aplicacdes de uma
plataforma em outra desde que houvesse uma méquina virtual para a maquina alvo que desse
suporte para a plataforma original das aplicagdes (CARISSIMI, 2008).

A utilizagdo da virtualizagdo, entretanto, ndo se restringe as maquinas virtuais. Ela ¢
uma técnica muito ampla e pode ser aplicada a diversos recursos computacionais como
processador, memoria, rede, armazenamento e dispositivos de entrada e saida. As maquinas
virtuais sdo apenas um caso de aplicagdo de virtualizagdo, onde uma camada de software
oferece um ambiente similar ao de uma maquina fisica (CARISSIMI, 2008). Dessa forma, uma
unica maquina fisica pode executar diversas instancias de maquinas virtuais, cada uma com seu
proprio sistema operacional, bibliotecas e aplicativos.

O emprego mais comum de maquinas virtuais, atualmente, estd na virtualizagcdo de

4

servidores. E comum que infraestruturas de rede utilizem a filosofia de

'um servidor por
servigo", visando atender diferentes arquiteturas clientes e garantir a seguranc¢a dos servigos ao
isolar fisicamente os servidores. Essa pratica, no entanto, ndo utiliza todo o potencial do
processador, visto que a maior parte dos servidores operam apenas entre 5% e 15% de sua
capacidade de carga total (VMWARE, 2016). Além disso, o custo de aquisi¢do e manutengdo
da infraestrutura ¢ alto, ja que cada maquina executa exclusivamente um unico servidor.

Ao empregar a virtualizagao de servidores, cada servidor fisico € particionado e executa
multiplos servidores virtuais. Essa técnica ¢ conhecida como consolidacdo de servidores.
Assim, o poder de processamento da maquina fisica € utilizado de maneira mais eficiente. Além
disso, hd uma redugdo de custos tanto na aquisicdo de maquinas quanto em energia elétrica,
refrigeracdo, cabeamento, espaco fisico, suporte e manutengdo. Outra vantagem ¢ a facilidade
que as maquinas virtuais possuem de serem replicadas e possuirem seus estados salvos,
fornecendo aos servidores um alto grau de flexibilidade e portabilidade. De fato, de acordo com
(BURGER, 2012), ndo ¢ incomum alcancar uma consolidacdo de servidores onde dez
servidores virtuais executam em um Unico servidor fisico.

Os beneficios da utilizagdo de maquinas virtuais também sio observados quando elas
sdo utilizadas em desktops. Através delas, um usudrio pode executar aplicagdes que foram feitas
para sistemas operacionais diferentes do nativo. Em ambientes de testes e desenvolvimento, as

maquinas virtuais permitem uma instalacdo rapida ao isolar a aplicagdo em um ambiente
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conhecido e controlado. Dessa forma, diferentes instalagdes com diferentes requerimentos e
dependéncias podem ser isoladas em diferentes maquinas virtuais.

Na computagdo em nuvem, a virtualizagdo exerce um papel central com a utilizagado de
maquinas virtuais. Através da criagdo de um sistema escaldvel de multiplos recursos
computacionais independentes, os recursos ociosos podem ser alocados e utilizados de maneira
mais eficiente. Dessa forma, a virtualizagdo fornece agilidade para melhorar o desempenho de
operacdes e reduz custos ao aumentar a utilizacdo da infraestrutura. O cliente do provedor de
computacdo em nuvem também obtém vantagens desse modelo. Além da redu¢do de custos, a
utilizagdo de maquinas virtuais na infraestrutura de nuvem permite que mais maquinas virtuais
sejam contratadas em momentos de alta demanda, e liberadas posteriormente quando a

demanda for normalizada.

2.1.1 Maquinas virtuais

Uma maquina virtual ¢ implementada através da adi¢cao de software a uma plataforma,
dando a esta a aparéncia de outra plataforma, ou ainda de multiplas plataformas. E possivel que
uma maquina virtual possua um sistema operacional, conjunto de instrugdes, ou ambos, que
diferem daqueles implementados na maquina fisica em que ela executa. Nesse contexto, surgem
os conceitos de sistema hospedeiro e sistema hospede. O sistema hospedeiro € o sistema que
executa diretamente sobre o hardware de uma maquina fisica. Ja o sistema hospede € o sistema
que executa sobre uma maquina virtual.

De acordo com (SMITH; NAIR, 2003), o modo como as maquinas virtuais sao
implementadas pode ser classificado de duas maneiras: maquinas virtuais de processo e
maquinas virtuais de sistema. Essa classificagdo ¢ devida a diferente maneira como o conceito
de “maquina” pode ser percebido. Do ponto de vista de um processo, uma maquina ¢ o espago
de memoria a ele destinado, os registradores do processador e as instru¢des que permitem que
seu codigo seja executado. O sistema de entrada e saida e o acesso ao disco sdo percebidos de
maneira abstrata, através de chamadas feitas ao sistema operacional. Além disso, processos sao
efémeros: eles sdo criados, executam por um periodo de tempo e terminam.

J& de um ponto de vista de mais alto nivel, uma maquina dé suporte a um sistema inteiro.
Um sistema ¢ um ambiente completo que executa inumeros processos, aloca memoria, gerencia
dispositivos de entrada e saida e sistemas de arquivos e permite que os processos interajam com
o sistema operacional que ¢ parte do sistema. Além disso, ao contrario dos processos, 0O

ambiente de um sistema persiste ao longo do tempo.



17

Desse modo, uma maquina virtual de processo ¢ capaz de suportar um Unico processo,
sendo criada e destruida juntamente com esse processo hospede. As maquinas virtuais em nivel
de linguagem de programacao sdo exemplos de maquinas virtuais de processo.

As maquinas virtuais em nivel de linguagem de programacao sao utilizadas por algumas
linguagens de alto nivel e permitem aos desenvolvedores a criagdo de aplicagdes que executem
em diversas plataformas diferentes sem que haja necessidade de codigos-fonte e compilagdes
especificos para cada plataforma. Nesses casos, o cddigo compilado ndo gera instrugdes de
nenhuma arquitetura especifica, mas sim instrugdes intermedidrias que devem ser interpretadas
por uma maquina virtual. Para cada plataforma que a aplicagdo for executar, deve existir uma
maquina virtual que interprete o codigo intermedidrio gerado e converta para as instrugdes
especificas daquela plataforma. A maquina virtual Java (Java Virtual Machine — JVM) € o
maior exemplo desse tipo de maquina virtual. Para executar um programa escrito na linguagem
Java, € necessario que a JVM esteja instalada no computador.

Ja em nivel de sistema operacional, multiplas instancias isoladas de espagos de usuario
coexistem em um mesmo sistema operacional. Essas instdncias sdo normalmente chamadas de
containers ou jails. O interesse no uso desses containers estd na seguranga existente ao isolar
os multiplos espacgos e no melhor aproveitamento do hardware ao dividir uma {inica maquina
em diversos espagos de usuario. Essas maquinas virtuais sdo mais eficientes que as maquinas
virtuais em nivel de hardware, visto que ha um Unico sistema operacional em execu¢do. Por
outro lado, hd uma menor flexibilidade, j& que ndo ¢ possivel que um container execute um
sistema operacional diferente do sistema hospedeiro. A aplicagdo chroot, do sistema Unix, ¢é
um exemplo desse tipo de maquina virtual. Outro exemplo ¢ o servigo Docker (DOCKER,
2016), que permite a contratagdo de ambientes de desenvolvimento que executam sobre
containers.

No caso das maquinas virtuais de sistema, um hardware virtual ¢ criado para prover um
ambiente de um sistema completo. Essas maquinas atuam em nivel de hardware e suportam
multiplos processos de usudrio, sistemas de arquivos, acesso a dispositivos de entrada e saida
e, em alguns casos, interface grafica. Nesse caso, o sistema operacional hdspede pode ser
diferente do sistema operacional hospedeiro, bem como o conjunto de instruc¢des utilizado pelas
aplicacdes das maquinas virtuais pode ser diferente do conjunto de instru¢des da maquina fisica
em que elas executam.

No contexto de maquinas virtuais de sistema, surge o conceito de monitor de maquina
virtual, também chamado de hipervisor. O monitor de maquina virtual é responsavel por dividir

a utiliza¢do do hardware fisico entre multiplos sistemas hdspedes, através do mapeamento dos
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recursos virtuais para recursos fisicos. Além disso, o monitor de maquina virtual gerencia a
execucdo das instrugdes dos sistemas hdspedes. Instru¢des sensiveis, que acessam recursos
compartilhados, sdo interceptadas pelo hipervisor, verificadas e entdo executadas pelo proprio
hipervisor, de maneira transparente ao sistema hospede. Por fim, nos casos em que o conjunto
de instrugdes utilizado pela maquina virtual ¢ diferente do conjunto de instrugdes da plataforma
fisica, ¢ o hipervisor que executa a tradugdo dessas instrugdes.

Os monitores de maquinas virtuais sdo divididos em dois tipos que classificam a
maneira que eles sdo implementados. Os monitores do tipo I, também chamados de bare metal,
sdo instalados diretamente sobre o hardware, conforme ilustrado na Figura 2.1a. Dessa maneira,
o hipervisor executa no mais alto nivel de privilégio, podendo interceptar e implementar todas
as acdes dos sistemas hospedes que interagem com recursos de hardware. Este tipo de
implementag¢do ¢ mais eficiente, mas requer que os drivers dos dispositivos estejam disponiveis
para o hipervisor e que o computador seja totalmente reconfigurado para que o monitor de
maquina virtual seja a primeira camada de software acima do hardware.

Por outro lado, os monitores de méaquinas virtuais do tipo II, também chamados de
hospedados, executam aplicagdes virtualizadas sobre um sistema operacional hospedeiro,
conforme mostra a Figura 2.1b. Assim, as maquinas virtuais executam de maneira similar a
uma aplicagdo comum do sistema hospedeiro. Os hipervisores hospedados possuem a vantagem
de poder utilizar drivers de dispositivos e outros servigos do sistema operacional hospedeiro,

mas perdem eficiéncia por estarem em uma camada superior de software.

Figura 2.1 — Tipos de monitores de maquinas virtuais

APLICAGOES VIRTUALIZADAS APLICAGOES VIRTUALIZADAS

APLICACOES VIRTUALIZADAS APLICACOES VIRTUALIZADAS T
SISTEMA OPERACIONAL  SISTEMA OPERACIONAL APLICACOES
HOSPEDE HOSPEDE NATIVAS

SISTEMA OPERACIONAL HOSPEDE SISTEMA OPERACIONAL HOSPEDE
MONITOR DE MAQUINA VIRTUAL

MONITOR DE MAQUINA VIRTUAL
SISTEMA OPERACIONAL HOSPEDEIRO

HARDWARE

HARDWARE

(a) Monitor de maquina virtual de tipo | (b) Monitor de maquina virtual de tipo II

Fonte: Adaptado de (SMITH; NAIR, 2003)
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2.1.2 Virtualiza¢do completa e paravirtualizacio

A implementacdo de um monitor de maquina virtual deve tratar de questdes que
estabelecem a maneira como seus servigos sao oferecidos as suas maquinas virtuais e sistemas
operacionais hospedes. Nesse sentido, surgem os conceitos de virtualizagdo total ou completa
e paravirtualizagdo.

Na virtualizagdo total, ilustrada na Figura 2.2, o monitor de méaquina virtual cria uma
réplica virtual de uma maquina fisica, incluindo uma BIOS virtual, dispositivos virtuais e
geréncia de memoria virtual. Dessa maneira, o sistema operacional hospede e suas aplicagdes
executam como se estivessem sobre um hardware fisico. A grande vantagem dessa abordagem
¢ que o sistema operacional ndo tem conhecimento de que esta sendo virtualizado e, portanto,

ndo requer modificacdo alguma. Isso, porém, também traz alguns inconvenientes.

Figura 2.2 — Virtualizagdo total

magquina virtual 1 maquina virtual n
APLICACOES APLICACOES
VIRTUALIZADAS VIRTUALIZADAS
SISTEMA OPERACIONAL SISTEMA OPERACIONAL
(original) (original)
1

Instrucdes sensiveis sdo simuladas
pelo Monitor de M&quina Virtual

MONITOR DE MAQUINA VIRTUAL

HARDWARE

Fonte: Adaptado de (CARISSIMI, 2008)

O primeiro problema ¢ a complexidade existente em criar um ambiente virtual completo
para o sistema operacional hospede. Em relagdo aos dispositivos, existe uma variedade de
placas e periféricos muito grande, tornando dificil o suporte do hipervisor para todos os
dispositivos. Como soluc¢do, as implementacdes de virtualizagdo total utilizam um conjunto de
dispositivos genéricos que, apesar de funcionar bem na maior parte dos casos, ndo garante a

utilizag¢do da capacidade total de um recurso de harware fisico.
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Ainda em relacdo a criagdo de um ambiente virtual, existem questdes técnicas que
devem ser contornadas para gerenciar a disputa de recursos entre diversos sistemas hdspedes,
visto que os sistemas operacionais sao implementados para serem executados como uma Unica
instancia em uma maquina fisica. Um exemplo disso ¢ a geréncia de memoria virtual de
sistemas que utilizam paginagdo. E necessario mapear o espago de enderecamento de cada
sistema hospede para o espago de enderecamento real, utilizado por todos os sistemas. Isso
pode gerar uma queda no desempenho das maquinas virtuais.

Outro problema existente na virtualizagdo total ¢ a execugdo de instru¢des sensiveis
feitas pelo sistema hospede. Certas instrugdes, como as instru¢des de entrada e saida, alteram
ou dependem do estado de recursos do sistema. No caso das maquinas virtuais, os efeitos das
instrucdes executadas por uma maquina virtual ndo podem alterar o estado de qualquer outra
maquina virtual, aplicagdo ou hardware fisico. Para que isto ocorra, a virtualizagao total utiliza
uma técnica chamada de tradugdo bindria, onde as instru¢cdes executadas pelo sistema
operacional hospede sdo testadas pelo monitor de maquina virtual para verificar se elas sdo
sensiveis ou ndo. Caso a instrucao seja sensivel, ela ¢ simulada pelo hipervisor para o sistema
héspede. Todo esse procedimento representa um custo de processamento.

A paravirtualizagdo, ilustrada na Figura 2.3, surge como uma forma de resolver os
problemas encontrados na virtualizacgao total. Nessa abordagem, o sistema operacional hospede
¢ modificado para chamar o monitor de maquina virtual sempre que for executar uma instrucao
sensivel. Assim, ndo é necessario que o hipervisor teste as instrugdes do sistema hospede. Além
disso, na paravirtualizacdo os recursos de hardware sdo acessados por drivers de dispositivos
da propria maquina virtual, eliminando a desvantagem da utilizacdo de dispositivos virtuais
genéricos.

Nota-se que, embora a paravirtualizagdo explore melhor os recursos da méaquina fisica
e ndo adicione o custo de processamento da tradug@o bindria, ela requer a modificacdo do
sistema operacional hospede para que ele passe a ter conhecimento sobre a existéncia da
maquina virtual. Isso faz com que sua compatibilidade seja baixa, visto que ndo ¢ possivel
modificar sistemas operacionais de codigo fechado, como o Microsoft Windows. Além disso,
embora a maior vantagem da paravirtualiza¢do seja o ganho de desempenho, a presenca de
suporte a virtualizacdo em processadores tem auxiliado na melhora de desempenho da
virtualizagdo total. O suporte de hardware para a virtualizagdo ¢ chamado de Hardware Assisted
Virtualization. Em 2005 e 2006, os fabricantes de processadores Intel e AMD criaram extensoes
para a arquitetura x86 para darem suporte a virtualizacdo. Estas solugdes foram desenvolvidas

de forma independente pelas duas fabricantes e sdo incompativeis entre si, embora ambas
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tenham o proposito de resolver os principais problemas da virtualizagdo total, como a execu¢ao
de instrucdes sensiveis pelo sistema operacional hospede e a queda de desempenho causada

pela geréncia de memoria virtual.

Figura 2.3 — Paravirtualizagao

magquina virtual 1 méquina virtual n
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/ Instrucoes sensiveis sao substituidas por /
/ chamadas ao Monitor de Maquina Virtual /
Z Z

MONITOR DE MAQUINA VIRTUAL

HARDWARE

Fonte: Adaptado de (CARISSIMI, 2008)

A solucao da AMD, chamada de AMD Virtualization ou AMD-V, implementa fungdes
no processador que sdo executadas pelo monitor de maquina virtual e permitem que ele controle
se determinadas instru¢des de um sistema operacional hospede sdo permitidas (CARISSIMI,
2008). A solucao da Intel é chamada de Intel Virtualization Technology, e adiciona dois novos
modos de operagdo do processador: root e ndo-root. O monitor de méaquina virtual executa no
modo root, enquanto as maquinas virtuais executam no modo ndo-root. Ao executar no modo
ndo-root, instrugdes sensiveis executadas pelos sistemas operacionais hdspedes irdo transferir
o processador para o modo root, permitindo ao hipervisor executar essas instru¢des garantindo
que ndo havera risco para o sistema (UHLIG et al., 2005).

Por fim, ressalta-se que o suporte de hardware para virtualizagdo deve ser explicitamente
utilizado pelas ferramentas de virtualizagdo. Como nao sao todos os processadores que possuem
tal suporte, algumas ferramentas podem apresentar problemas de compatibilidade ou
desempenho se utilizadas com certos processadores (CARISSIMI, 2008). Portanto, essas
questdes devem ser levadas em consideracdo no momento da escolha das ferramentas a serem

utilizadas em um ambiente de virtualizagao.
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2.1.3 Ferramentas existentes

Devido a ampla utilizagdo da virtualizagdo nos mais diversos contextos, existem varios
monitores de maquinas virtuais disponiveis no mercado. Esses monitores variam quanto ao tipo,
emprego de virtualizagdo total ou paravirtualizagdo, arquiteturas alvo, licenciamento e custo.
Esta se¢do apresentard alguns dos hipervisores mais utilizados atualmente.

Originado de um projeto de pesquisa da Universidade de Cambridge, o hipervisor Xen'
surgiu em 2003 e suporta, atualmente, as arquiteturas x86, x86-64 ¢ ARM. O Xen é um projeto
de software livre, disponivel sob a licenga GNU General Public Licence (GPL) e atualmente
mantido pela empresa Citrix. A Citrix suporta o desenvolvimento do projeto de codigo aberto
e também vende solugdes empresariais do software.

Além do conceito de monitor de maquina virtual, a arquitetura do Xen utiliza também
anoc¢do de dominios. O hipervisor executa diretamente sobre o hardware (tipo I) e € responsavel
por gerenciar processador, memoria e interrupgdes. Ele ndo faz nenhuma geréncia de entrada e
saida e ndo possui drivers de dispositivos. Essa fun¢ao ¢ do dominio privilegiado, chamado de
dominio 0. O dominio 0 ¢ a primeira maquina virtual iniciada pelo sistema, executando um
nucleo Linux modificado com os drivers da maquina fisica e drivers especiais para tratar os
acessos a rede e ao disco feitos por todas as outras maquinas virtuais, de dominio ndo
privilegiado (dominio U). O dominio 0 ainda possui uma aplicacdo que prové uma interface
com o mundo externo, que permite a geréncia das maquinas virtuais de dominio U. A Figura

2.4 ilustra a arquitetura de hipervisor e dominios utilizada pelo Xen.

Figura 2.4 — Arquitetura do hipervisor Xen
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Fonte: Adaptado de (XEN, 2016)

! https://www.xenproject.org
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Em suas primeiras versdes, o Xen utilizava apenas a técnica de paravirtualizagao.
Embora justificada por questdes de desempenho, essa decisdo, por requerer uma versao
modificada do sistema, limitou o seu emprego a sistemas operacionais Unix, especialmente
aqueles que possuem codigo aberto. A partir da terceira versao, o Xen passou a dar suporte a
virtualizagdo completa, permitindo o uso de sistemas operacionais ndo modificados, como o
Microsoft Widows. Entretanto, o suporte a virtualizagdo completa se restringe as maquinas com
processadores que possuam suporte de hardware a virtualizagao.

Outro monitor de maquina virtual que possui cddigo aberto, também distribuido sob a
licenca GNU GPL, ¢ 0 KVM? (Kernel-based Virtual Machine). O KVM consiste em modulos
Linux que convertem o nucleo do sistema operacional em um monitor de maquina virtual do
tipo I, e esta disponivel para as arquiteturas x86 e x86-64. Seu desenvolvimento e manutengao
sao financiados pela Open Virtualization Alliance.

Normalmente, um processo pode executar em dois modos: nucleo e usuario. O modo
usuario ¢ o padrdo para as aplicagdes, sendo que uma aplicacao pode passar para o modo nticleo
quando precisar de alguns servicos privilegiados, como acesso ao disco. O KVM adiciona um
novo modo ao sistema, chamado de modo convidado. Os processos de modo convidado sdao
aqueles que executam dentro de uma maquina virtual. O modo convidado possui seu proprio
sistema operacional e ambiente de usudrio. Entretanto, do ponto de vista do sistema hospedeiro,
uma maquina virtual do KVM ¢ vista como um processo normal.

O KVM implementa virtualizagdo total e requer um processador com suporte de
hardware a virtualizagdo. A geréncia de memoria das maquinas virtuais ¢ feita pelo proprio
nucleo do sistema operacional hospedeiro e a geréncia de entrada e saida ¢ feita através do
software de emulacdo QEMU, também de codigo livre.

Outro monitor de maquina virtual disponivel para as arquiteturas x86 e x86-64 ¢ o
VirtualBox’, da empresa Oracle. O niicleo do seu codigo ¢ mantido sob a licenca GNU GPL,
mas certas funcionalidades utilizam uma licenga proprietaria. Ao contrario do Xen e do KVM,
trata-se de um monitor do tipo II, e sua instalagdo esta disponivel para os sistemas Windows,
macOS, Linux e Solaris. O uso pessoal ¢ gratuito, enquanto licengas empresariais sdo pagas,
bem como consultorias e assisténcias fornecidas pela Oracle.

O VirtualBox implementa virtualizagdo total e ndo exige que o processador possua

suporte de hardware para virtualizagdo, embora essas funcionalidades sdo utilizadas quando

2 http://www.linux-kvm.org
3 https://www.virtualbox.org
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disponiveis. Nos casos em que ndo hé suporte de hardware, o hipervisor testa as instru¢des
privilegiadas executadas pelas maquinas virtuais e substitui as que sdo sensiveis por versdes
seguras equivalentes. Além disso, um conjunto genérico de dispositivos ¢ disponibilizado ao
sistema operacional hospede, e os discos rigidos sdo emulados por uma ferramenta propria do
produto.

A VMware* é uma companhia subsidiaria da Dell que oferece uma ampla gama de
aplicagdes e servicos de virtualizagdo para as arquiteturas x86-64, abrangendo desde desktops
até data centers. Os produtos da VMWare utilizam virtualizacgdo total e ndo exigem suporte do
processador a virtualizacdo, embora essa funcionalidade seja utilizada quando disponivel. Entre
as aplicagdes oferecidas, destacam-se o VMWare Workstation e o VMWare ESXi, ambos de
licengas proprietarias.

O VMWare Workstation ¢ um hipervisor de tipo II voltado a criagdo de maquinas
virtuais em desktops. A aplicacdo estd disponivel para Windows e Linux em duas versdes:
Player e Pro. A versdao Player é gratuita para uso pessoal, enquanto a versdo Pro ¢ paga e
oferece algumas funcionalidades a mais, como a possibilidade de salvar o estado de maquinas
virtuais para posterior recuperacdo. O VMWare ESXi ¢ um hipervisor de tipo I, pago e voltado
a virtualizagdo de data centers, permitindo que um servidor fisico seja particionado em
multiplos servidores virtuais.

Por fim, a Microsoft também oferece sua solucdo de virtualizagdo para a arquitetura
x86-64, chamada de Hyper-V°. O Hyper-V é um monitor de maquina virtual de tipo I que
implementa virtualizagao total e requer suporte do processador a virtualizagdo. Sua licenga ¢
proprietaria e ele ¢ disponibilizado como parte do Windows Server e das versdes mais
avancadas do Windows 8 e Windows 10. Embora o Hyper-V possa ser utilizado em desktops,
seu maior foco ¢ a virtualiza¢do de data centers, sendo suportada a virtualizacdo de versdes
mais recentes do Windows e algumas distribui¢cdes Linux.

A arquitetura do Hyper-V isola diferentes maquinas virtuais utilizando o conceito de
particdo raiz e parti¢do filha. Uma particdo ¢ uma unidade 16gica de isolamento, suportada pelo
hipervisor, onde um sistema operacional executa. O hipervisor possui a0 menos uma parti¢ao
raiz executando, responsavel por diversas func¢des de virtualizagdo, como disponibilizar drivers
de dispositivos para as maquinas virtuais das parti¢des filhas e gerenciar o ciclo de vida dessas.

As parti¢des filhas ndo tem acesso direto aos recursos de hardware, sendo esses controlados

* https://www.vmware.com
3 https://www.microsoft.com/en-us/cloud-platform/virtualization
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pelo hipervisor ou entdo direcionados aos drivers da partigdo raiz. Nota-se que,
conceitualmente, a arquitetura de particdes do Hyper-V ¢ semelhante a arquitetura de dominios

utilizada pelo Xen.

2.2 Computag¢io em nuvem

A computacdo em nuvem pode ser descrita como um modelo que fornece poder
computacional como um servigo publico, de maneira parecida aos servicos de energia elétrica
e telefonia (CARISSIMI, 2015). Ela surgiu através da evolu¢do e adog¢dao de diversas
tecnologias e paradigmas existentes, oferecendo, através da Internet, acesso a um conjunto
compartilhado de recursos computacionais que podem ser configurados. Esses recursos
incluem redes, servidores, armazenamento, aplicagdes e servigos.

Entre as tecnologias que permitiram o surgimento da computagdo em nuvem destaca-se
a virtualizagdo. De fato, (CARISSIMI, 2015) define a computacdo em nuvem como “a
utilizagdo massiva da virtualizagdo para a criacdo de um modelo de negdcio”. O modelo de
negocio mencionado ¢ o “pague o quanto usa” (pay-as-you-go). Nesse modelo, o usuario paga
apenas pelos recursos que forem consumidos. Dessa maneira, em um momento de alta
demanda, o usuério pode contratar mais recursos para evitar a degrada¢do do desempenho de
seus servicos. Quando a demanda for normalizada, os recursos adicionais contratados podem
ser liberados, e o usudrio pagara apenas pelo tempo que eles foram utilizados. Essa capacidade
de alocar e liberar recursos conforme a necessidade ¢ chamada de elasticidade.

De fato, a elasticidade ¢ possivel justamente pela utilizacdo da virtualizagdo pelos
provedores de servigos em nuvens. Em um ambiente virtualizado, torna-se facil instanciar e
migrar maquinas virtuais conforme a solicitacdo de clientes. Além disso, a portabilidade e
flexibilidade proporcionadas pela virtualizagdo permite que varias aplicagdes de diferentes
sistemas operacionais executem sobre uma mesma maquina fisica. Dessa forma, o provedor
compartilha e aluga seus recursos a diversos usuarios, amortizando os custos de manutengdo e
aquisicao de sua larga infraestrutura. Por fim, a redu¢do dos custos com estruturas fisicas e
energia elétrica proporcionadas pela virtualizagdo vao ao encontro do conceito de computacao
verde.

Outra caracteristica importante da computagdo em nuvem ¢ que o fornecimento dos
servigos ¢ feito pelo modelo self-service, permitindo que o usudrio contrate e gerencie seus
recursos através da Internet, via web, sem a necessidade de intervencao do provedor do servigo

(CARISSIMI, 2015). Dessa maneira, o usuario apenas contrata e configura os recursos que
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deseja, mas ndo precisa conhecer os detalhes de como eles sdo implementados internamente.
Esses detalhes sdo abstraidos pelo provedor, permitindo ao cliente preocupar-se apenas com 0s
detalhes de seu negécio. Essa simplicidade de uso descrita torna a computagdo em nuvem ainda
mais acessivel.

Por tras dessa simplicidade enxergada pelos clientes da nuvem, hd uma complexa
infraestrutura mantida pelo provedor dos servigos. O Instituto Nacional de Padrdes e
Tecnologia dos EUA (National Institute of Standards and Technology — NIST) define a
infraestrutura de nuvem como uma cole¢do de hardware e software que contém uma camada
fisica e uma camada de abstragdo. A camada fisica consiste nos recursos de hardware que sao
necessarios para sustentar os servigos oferecidos pela nuvem. A camada de abstra¢do consiste
em aplica¢des que executam na camada fisica e que apresentam as caracteristicas essenciais da

nuvem. Conceitualmente, a camada de abstragdo situa-se acima da camada fisica.

2.2.1 Tipos de nuvem

O NIST classifica as nuvens em quatro modelos de implementagdo distintos: publica,
privativa, comunitaria e hibrida. Essa classificacdo define o propodsito e a natureza da nuvem, e
cada tipo distingue-se dos demais por caracteristicas como posse, tamanho e disponibilidade de
acesso a nuvem. A descri¢do de cada modelo de implementagao a seguir ¢ baseada em (MELL;
GRANCE, 2011).

As nuvens publicas sdo aquelas em que os recursos oferecidos estdo disponiveis para
uso do publico em geral. Esse modelo de implementagdo segue o modelo de negocio tradicional
da computacdo em nuvem, onde o usudrio contrata os recursos conforme necessario € paga
apenas pelos recursos utilizados. Assim, os servicos e a infraestrutura do provedor de servigos
atendem varios clientes. E o modelo adequado para negécios que desejam contratar recursos
computacionais como servicos, evitando gastos com infraestrutura. Alguns exemplos de
provedores de computagdo em nuvem que seguem esse modelo de implantagdo sdo a Amazon
Web Services, Microsof Azure, Google e Dropbox.

Por outro lado, nas nuvens privativas a infraestrutura ¢ utilizada para prover servigos a
uma Unica organizagdo. A posse e gerenciamento da infraestrutura podem ser terceirizados, mas
ndo ha mais o modelo de negdcio pay-as-you-go na nuvem privativa, visto que a organizagao
deve arcar com o custo total da infraestrutura, incluindo aquisi¢do de maquinas, energia elétrica
e manutencdo. O acesso a uma nuvem privativa s6 pode ser feito por usudrios autorizados. Esse

modelo de implantacdo pode ser util para organizagdes que possuam requisitos criticos de
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privacidade e prote¢do de seus dados, quando verificado que os atributos de seguranca das
nuvens publicas ndo sdo suficientes para seus negdcios. Solugdes de nuvens privativas sao
oferecidas por empresas como Microsoft, IBM e HP.

J& as nuvens comunitarias dividem uma infraestrutura fisica entre diversas organizagdes
que geralmente possuem requisitos de privacidade, desempenho e seguranga parecidos. A posse
e gerenciamento da infraestrutura pode ser de uma ou mais organiza¢des da comunidade ou
terceirizados, sendo os custos divididos entre todos os membros. Esse tipo de nuvem pode, por
exemplo, ser utilizado por governos de paises para prover uma infraestrutura computacional
aos seus diversos 0rgaos.

Por fim, as nuvens hibridas sdo a composic¢ao de duas ou mais infraestruturas de nuvens
de modelos distintos que continuam existindo como entidades unicas, mas sdo interconectadas
por tecnologias que permitem a portabilidade de aplicagdes e dados entre elas. Esse tipo de
nuvem pode ser adequado para a reducdo de custos de certas organizagdes, mantendo-se 0s
dados e aplicagdes mais criticos em uma nuvem privada que atende a requisitos de seguranga

mais rigidos, e as demais informagdes e servigos em uma nuvem publica.

2.2.2 Servicos de nuvem

O NIST define também trés diferentes modelos de servigcos de nuvem: software como
servigo (Software as a Service — SaaS), plataforma como servigo (Plataform as a Service —
PaaS) e infraestrutura como servigo (Infrastructure as a Service — laaS). Esses modelos sao
classificados pelo nivel de abstracdo dos servicos oferecidos pela nuvem e podem ser
representados como camadas de uma pilha, como ilustrado na Figura 2.5. A seguir, cada modelo

de servico serd descrito com base em (MELL; GRANCE, 2011).

Figura 2.5 — Arquitetura em camadas dos servigos de nuvem
aplicacoes

SaasS Google Drive, Dropbox, OneDrive, ...

ferramentas e ambientes de desenvolvimento

PaaS Node. js, PHP, MySQL, Map Reduce, ...

recursos computacionais

laaS Hyper V, Xen,VMware...

Fonte: Adaptado de (CARISSIMI, 2015)
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No modelo SaaS, os servigos oferecidos ao usuario sdo aplicacdes que executam sobre
uma infraestrutura de nuvem. Essas aplicacdes estdo prontas para serem utilizadas, e
tipicamente sdo oferecidas mediante pagamento de mensalidades ou anuidades. Nao ha
necessidade que o usudrio adquira, configure e mantenha a aplicacdo contratada. Além disso,
os servicos geralmente sdo disponibilizados através de navegadores web, ndo exigindo a
instalag¢@o de qualquer aplicagdo extra no computador do usuario.

Nesse modelo, o usuario ndo controla ou gerencia os recursos da infraestrutura da
nuvem como rede, servidores, sistema operacional e armazenamento. O controle ¢ limitado a
algumas configuragdes especificas do software contratado. Dessa forma, os servigos oferecidos
pelo modelo SaaS destinam-se ao usuario final. Sdo exemplos desses servicos o Google Drive,
Dropbox, Microsoft OneDrive e Gmail.

No PaaS, a infraestrutura de nuvem fornece ao usuario um ambiente de
desenvolvimento com compiladores de linguagens de programacao, bibliotecas, depuradores,
banco de dados e servidores. Esse modelo destina-se, portanto, aos desenvolvedores de
software, que podem desenvolver e executar suas aplicagcdes sem o custo e a complexidade de
comprar e gerenciar uma infraestrutura de hardware e ambiente de software.

E importante ressaltar que as plataformas fornecidas podem oferecer ferramentas
especificas para o desenvolvimento com certas tecnologias, ndo sendo um modelo genérico que
possa ser configurado de acordo com as tecnologias utilizadas pelos usuéarios. Do mesmo modo
que no software como servico, o usuario também nao controla ou gerencia a rede, os servidores,
o sistema operacional e o armazenamento da infraestrutura de nuvem. Entretanto, ¢ possivel
configurar as aplicacdes fornecidas para desenvolvimento e até mesmo utilizar a plataforma
para hospedar as aplicagdes desenvolvidas. Alguns servigos do Microsoft Azure e o Google
App Engine sdo exemplos de PaaS.

Por fim, o laaS oferece ao consumidor um sistema computacional composto por
processadores, memoria, armazenamento € qualquer outro recurso computacional, permitindo
ao usudrio instalar e executar seu sistema operacional e quaisquer aplicagdes que sejam
necessarias. O consumidor ndo controla a infraestrutura da nuvem, mas pode configurar
livremente a infraestrutura contratada. Tipicamente, essa infraestrutura ¢ alocada através de
uma maquina virtual no ambiente do provedor de nuvem.

Por estar em um nivel de abstracdo mais baixo, a infraestrutura como servi¢o destina-se
a equipes de tecnologia da informagao, que podem configurar ambientes de desenvolvimento e
produgdo de acordo com as tecnologias utilizadas. A tarifacdo desse servico ¢ feita pela

quantidade de recursos destinados ao cliente durante um certo periodo de tempo, ndo sendo
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considerado se o recurso estd sendo realmente utilizado. Sdo exemplos de provedores laaS a
Amazon Elastic Compute Cloud (EC2), o Google Compute Engine e alguns servigcos do

Microsoft Azure.
2.2.3 Gerenciadores de nuvem

Tipicamente, uma solu¢do em nuvem possui trés atores envolvidos: o usudrio, um portal
de acesso (front-end) e a infraestrutura de hardware. A relagdo entre esses atores esta

representada na Figura 2.6.

Figura 2.6 — Arquitetura de uma solu¢d@o em nuvem

_E

¢

— i J_

USUARIO FRONT-END

E

INFRAESTRUTURA
DE HARDWARE

O usuario utiliza a interface disponibilizada pelo portal de acesso para contratar e
gerenciar recursos na nuvem. Essa interface geralmente ¢ uma pagina web acessada via
navegador, mas, em alguns casos, também pode ser uma interface de linha de comando acessada
por um terminal.

O front-end ¢ a parte do provedor de nuvem que faz o intermédio entre o usuario e a
infraestrutura de hardware. Ele ¢ um servidor que executa um gerenciador de nuvem. O
gerenciador de nuvem ¢ a ferramenta responsavel pela geréncia da infraestrutura existente,
monitorando constantemente o estado dos recursos fisicos. E ele quem aloca, destréi e distribui
0s recursos virtuais entre os diversos recursos fisicos, executando também operagdes como
migragdo de maquinas virtuais e balanceamento de carga. E também o gerenciador quem
disponibiliza a interface de acesso aos recursos da nuvem ao usuario.

Por fim, a infraestrutura de hardware consiste em todos os recursos fisicos

disponibilizados para alocacdo dos recursos virtuais pelo gerenciador de nuvem. Sobre o
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hardware, existe uma camada de software que ¢ utilizada pelo gerenciador para controlar os
recursos alocados. No caso da utilizagdo de maquinas virtuais, essa camada de software ¢ um

monitor de maquina virtual.

2.2.4 Servicos de nuvem e gerenciadores existentes

O crescente interesse por solugdes de nuvem provocou o surgimento de diversos
servigos e ferramentas que proveem algum modelo de servico de nuvem. Esta se¢@o apresentara
alguns dos servigos mais utilizados atualmente e os gerenciadores de nuvem de cddigo aberto
mais conhecidos.

Entre as solugdes voltadas ao usuario final, oferecendo o modelo de software como
servigo, destacam-se alguns produtos do Google, da Microsoft e o Dropbox. O Google oferece
uma série de servicos que podem ser acessadas via navegador. Alguns exemplos sdo o Drive,
que permite o armazenamento, compartilhamento e edi¢do de arquivos na nuvem; Docs, que
permite a edicdo de arquivos de texto, planilhas e apresenta¢des diretamente no navegador;
YouTube, que oferece um servigo de hospedagem e reproducdo de videos por streaming; e
Maps, que disponibiliza mapas do mundo inteiro com servigos como consultas de trajetos,
transito e transporte publico. A Microsoft, por sua vez, também oferece um servico de
armazenamento de arquivos na nuvem, chamado de OneDrive. Ha ainda o Office 365, que
oferece a linha de produtos do Microsoft Office como um servigo pago mensalmente ou
anualmente, integrado ao OneDrive, € com a possibilidade de criar e editar arquivos do Office
diretamente do navegador. Por fim, o Dropbox, que ¢ outro servico de armazenamento e
compartilhamento de arquivos em nuvem.

Voltado aos desenvolvedores de softwares, o Google App Engine ¢ um exemplo de
plataforma como servico que oferece um ambiente de desenvolvimento e hospedagem de
aplicagdes web. Atualmente, sua versao estavel oferece suporte as linguagens Java, Python, Go
e PHP, juntamente com diversas bibliotecas utilizadas pelos desenvolvedores dessas
linguagens. O servigo ¢ gratuito até certo nivel de consumo de recursos, sendo cobrado
adicionalmente por mais armazenamento, largura de banda e horas de execu¢do. O App Engine
oferece ainda servigos de elasticidade, alocando automaticamente mais recursos para aplicacao
nos momentos em que a demanda for maior.

Seguindo o modelo de infraestrutura como servigo, destacam-se o Amazon Web
Services (AWS) e o Microsoft Azure. A AWS oferece mais de 70 servi¢os de nuvem dentre os

quais se destacam o Amazon Elastic Compute Cloud (EC2) e 0 Amazon Simple Storage Service
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(S3). O EC2 é um servigo que oferece ao usuario a possibilidade de instanciar maquinas virtuais
com imagens pré-definidas ou definir completamente sua configurag@o de sistema. Os sistemas
operacionais disponiveis incluem diversas distribuicdes Linux, OpenSolaris, FreeBSD e
versdes do Windows Server, sendo ainda possivel escolher diferentes processadores e
quantidade de memoria e de armazenamento. O servico ¢ elastico, permitindo que mais recursos
sejam alocados em momentos de maior demanda. O EC2 utiliza o Xen como ferramenta de
virtualizagdo, e a cobranca ¢ feita pelo tempo de utilizacdo dos recursos alocados, ndo levando
em consideracdo se eles foram utilizados ou nao.

O S3 ¢ um servico de armazenamento destinado a grandes objetos de dados. Esses
objetos podem possuir até 5 terabytes e sao armazenados em buckets, conceito utilizado pela
Amazon para identificar o espago de armazenamento de cada usuario. Tanto buckets quanto
objetos de dados podem ser criados, listados e baixados utilizando APIs REST e SOAP ¢ o
protocolo BitTorrent. A cobranga ¢ feita de acordo com o espago contratado pelo usuario.

O Microsoft Azure também oferece dezenas de servicos de nuvens, dentre os quais
destacam-se o Virtual Machines e o Blob Storage. O Virtual Machines ¢ um servigco semelhante
ao Amazon EC2, e permite ao usudrio configurar uma maquina virtual com diferentes
configura¢des de hardware e alguma distribui¢cdo Linux ou versdo do Windows. A cobrancga ¢
feita sobre os recursos utilizados por minuto. O Blob Storage ¢ semelhante ao Amazon S3,
oferecendo armazenamento para grandes arquivos na nuvem com desempenho, alta
disponibilidade e seguranga. Os arquivos do Blob Storage podem ser gerenciados através de
uma API REST e de bibliotecas disponibilizadas pela Microsoft para diversas linguagens,
facilitando a integragcdo com os produtos de desenvolvedores clientes do servigo. A cobranca
do Blob Storage ¢ feita de acordo com o espago utilizado pelo usuario.

Todos os servigos citados até entdo implementam o modelo de nuvem publica.
Entretanto, certas organizacdes possuem o interesse em manter uma nuvem privativa, por
motivos que podem envolver requisitos criticos de privacidade e prote¢do de seus dados ou até
mesmo custos. A estrutura fisica de uma nuvem privativa ¢ semelhante ao de uma nuvem
publica, e para gerenciar os recursos fisicos e virtuais e oferecer os servicos em nuvem ¢
necessario que exista um gerenciador de nuvem. Nesse contexto, podem ser empregados
diversos gerenciadores de codigo aberto que oferecem um modelo de servigo [aaS, como o

Eucalyptus, OpenStack, CloudStack e OpenNebula.



32

O Eucalyptus® ¢ uma plataforma que permite a criagdo de nuvens hibridas e privadas
compativeis com o0 AWS e pertence, desde 2008, & Hewlett-Packard (HP). Os usudrios podem
mover instdncias de maquinas virtuais entre uma nuvem privada do Eucalyptus e a Amazon
EC2 para criar uma nuvem hibrida.

A arquitetura do Eucalyptus ¢ dividida em componentes, e cada maquina fisica ¢ um nd
que executa maquinas virtuais utilizando os hipervisores Xen, KVM ou VMware. Cada n6
executa o node controller, que monitora e envia informagdes sobre seu n6 a um cluster
controller. Cada cluster controller é responsavel por gerenciar a execu¢do das maquinas
virtuais pertencentes aos seus nos. Por fim, o cloud controller gerencia todos os cluster
controllers e oferece acesso aos recursos da nuvem aos usuarios, através de uma interface de
linha de comando e de uma interface web. Existem ainda dois componentes para
armazenamento de dados, chamados storage controller ¢ Walrus. Enquanto o Walrus oferece
armazenamento persistente para as imagens de maquinas virtuais do Eucalyptus e qualquer
outro tipo de dado, o storage controller atua no nivel do cluster controller e do node controller
para gerenciar os discos virtuais das maquinas virtuais em execucao.

O OpenStack’ ¢ uma plataforma de computagio em nuvem distribuida sob a licenga
Apache 2.0. Ele surgiu de uma iniciativa da NASA com a empresa Rackspace e ¢ atualmente
mantido pela OpenStack Foundation, uma organizacao sem fins lucrativos apoiada por diversas
companhias. A plataforma possibilita a implantagao tanto de nuvens publicas como de nuvens
privadas.

A arquitetura do OpenStack ¢ modular e composta de diversos servigos que podem ser
utilizados conforme a necessidade da nuvem a ser criada. O Nova é o médulo responsavel pelo
ciclo de vida das maquinas virtuais e suporta diversos hipervisores como Xen, KVM e VMware.
O modulo Neutron ¢ responsavel pela conectividade de rede da plataforma, permitindo a
definicdo de SDNs (Software Defined Networks) e VPNs (Virtual Private Networks), além de
outros servicos de rede. Para armazenamento utiliza-se o Swift, que oferece a persisténcia de
objetos dados ndo estruturados que podem ser acessados por uma API REST; o Cinder, que
armazena os discos virtuais das instancias de maquinas virtuais em execucao; € o Glance, que
persiste imagens de maquinas virtuais utilizadas para instanciar novas maquinas. Completa os
servigos considerados essénciais o moédulo Keystone, que oferece autenticagdo e autorizacao

para todos os demais servigos do OpenStack. Por fim, a administracdo de uma nuvem

® http://www.eucalyptus.com
7 http://www.openstack.org
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OpenStack ¢ feita através de uma aplicacdo web chamada Dashboard, ou através de linhas de
comando.

Outra plataforma distribuida sob a licenca Apache 2.0 ¢ a CloudStack®, mantida pela
Apache Software Foundation, uma organiza¢do sem fins lucrativos que mantém diversos
softwares de codigo aberto. O CloudStack suporta diversos hipervisores comerciais da Citrix e
do VMWare, além de KVM e Microsoft Hyper-V. Pode-se utilizar a plataforma para criar
nuvens publicas, privativas e hibridas, sendo que nesse ultimo caso ¢ possivel integrar com os
servicos EC2 ¢ S3 da AWS.

A arquitetura do CloudStack permite desde a configuragdo de uma nuvem com
infraestrutura extremamente bésica até a geréncia de recursos em uma infraestrutura
geograficamente distribuida. Em ambos os casos, a nuvem ¢ gerenciada por um servidor
chamado de Management Server, que controla a alocagdo de recursos e os ciclos de vida das
maquinas virtuais, a distribuicdo de enderecos de IP, a geréncia de armazenamento das imagens
de maquinas e discos virtuais e fornece uma interface web para os administradores e usuarios
da plataforma.

Por fim, o OpenNebula’ é outra plataforma de computagdo em nuvem que oferece a
possibilidade de implementacdo de nuvens publicas, privativas e hibridas, também distribuida
sob a licenga Apache 2.0. A plataforma suporta os hipervisores KVM, Xen, VMware e vCenter,
permitindo ainda a integragdo com o servigco EC2 da AWS.

O OpenNebula foi projetado para ser de simples instalacao, configuracdo e manutencao,
ndo sendo necessaria a integra¢do de diversos mddulos para prover os servicos. A arquitetura
da plataforma ¢ dividida em hosts, servidores de armazenamento e um servidor front-end. Um
host ¢ uma maquina fisica que executa maquinas virtuais e ¢ conectada ao front-end. Uma unica
nuvem do OpenNebula pode trabalhar com hosts que utilizam diferentes hipervisores. Os
servidores de armazenamento sdo divididos em trés classes: de sistema, que armazena as
imagens de maquinas virtuais em execucao; de imagens, que persiste repositorios de imagens
de disco para instanciar novas maquinas virtuais; e de arquivos, que armazena qualquer outro
tipo de arquivo. Nas infraestruturas mais simples, os servidores de armazenamento podem
executar na mesma maquina do front-end. Por fim, o front-end é o servidor responsavel por
gerenciar € monitorar todos 0s hosts € suas maquinas virtuais, os clusters em que os hosts

podem estar organizados, as configuracdes de rede e as configuragdes de autenticagdo. O front-

8 http://cloudstack.apache.org
? http://opennebula.org
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end ainda fornece uma interface de linha de comando e uma interface web, chamada de

Sunstone, para os administradores e usudrios da plataforma acessarem os servigos oferecidos.

2.3 Consideracgoes finais

A computagdo em nuvem trouxe um modelo de computagdo cada vez mais presente em
nosso cotidiano, utilizando diversas tecnologias ja existentes para fornecer a computagdo como
um servi¢o que ¢ cobrado de maneira proporcional aos recursos utilizados. Entre as diversas
tecnologias utilizadas, o grande alicerce da computacdo em nuvem ¢ a virtualizagdo, que além
de prover alta flexibilidade e portabilidade, permitindo a alocagdo e liberagdo de recursos
conforme necessario, ainda promove uma utilizagao eficiente dos recursos de hardware.

A utilizagdo do hardware de forma eficiente faz parte de uma preocupagdo central das
infraestruturas de nuvem: o consumo de energia elétrica. De fato, o uso de servidores
consolidados e a utiliza¢do de recursos sob demanda contribuem com a redug@o do consumo e,
por consequéncia, com a computagdo verde, que visa trazer as praticas de sustentabilidade para
a computagdo. Ainda assim, os grandes data centers utilizados pelos provedores de computagdo
em nuvem consomem grandes quantidades de energia elétrica, ndo apenas com a infraestrutura
de hardware, mas também com toda a estrutura de refrigera¢do necessaria. Nesse sentido, este
trabalho propde, no proximo capitulo, uma solu¢do para uma infraestrutura de nuvem de baixo

custo e de baixo consumo de energia elétrica.
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3 PROPOSTA E IMPLEMENTACAO

Dado o crescente interesse pelas solu¢des da computagdo em nuvem e a necessidade de
alcancarmos uma computacao sustentavel, este capitulo apresenta a proposta e a implementacao
deste trabalho, que trata da implementag¢ao de uma infraestrutura de nuvem que prové o modelo
[aaS.

Para atingir o objetivo, foram estabelecidos dois requisitos de projeto. O primeiro
requisito determina que deve ser utilizado hardware com processador de baixo consumo de
energia elétrica na infraestrutura de nuvem implementada. O segundo requisito estabelece que
o sistema implementado deve utilizar apenas solugdes de software livre.

As secdes deste capitulo apresentardo a arquitetura do sistema implementado, com as
tecnologias empregadas em cada parte da solugdo, e irdo descrever as instalacdes e
configuracdes necessarias para o correto funcionamento do sistema. Os detalhes com todos os

passos necessarios para a configuracao do sistema estao listados no Apéndice deste trabalho.
3.1 Arquitetura do sistema

A arquitetura do sistema implementado segue a arquitetura apresentada na Figura 2.6,
com a selecdo de ferramentas de software e hardware para executar as tarefas de cada ator. A

Figura 3.1 ilustra a arquitetura final da solugdo desenvolvida com as tecnologias utilizadas.

Figura 3.1 — Arquitetura da solugdo implementada
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Do lado do usuario, € necessario que haja um navegador web e uma interface de linha
de comando com um programa de acesso remoto via SSH (Secure Shell), independente do
sistema operacional e hardware utilizados. O navegador ¢ utilizado para acessar a interface web
fornecida pelo front-end que permite instanciar e gerenciar maquinas virtuais, enquanto a
interface de linha de comando ¢ utilizada para acessar remotamente as maquinas virtuais

instanciadas.
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O front-end executa o gerenciador de nuvem OpenNebula, que monitora e gerencia a
infraestrutura de hardware, os servigos de armazenamento de arquivos e imagens de maquinas
virtuais, os modelos de maquinas virtuais que podem ser instanciadas, as configuracdes de rede
das maquinas virtuais e as permissdes de usuarios e grupos para acesso aos servigos da nuvem.
Além disso, o OpenNebula fornece o Sunstone, um sistema web onde administradores e
usuarios da nuvem podem ter acesso aos servicos fornecidos. A maquina que executa os
servigos do front-end ¢ um computador pessoal de arquitetura Intel x86, executando o sistema
operacional GNU/Linux de distribui¢ao Ubuntu 14.04.

Por fim, a infraestrutura de hardware ¢ composta pela Cubietruck, um mini computador
de placa unica, de baixo consumo, e de arquitetura ARM Cortex-A7. Para a execuc¢do e geréncia
de maquinas virtuais, utiliza-se o0 Xen como monitor de méaquina virtual. O objetivo final ¢ a
utilizagdo de um cluster com varios computadores Cubietruck, mas este trabalho utiliza apenas

um como prova de conceito.

3.2 Cubietruck

Atualmente, o mercado dispde de uma variedade de minicomputadores de placas tinicas
que utilizam processadores ARM. O publico alvo desses dispositivos € principalmente
desenvolvedores, estudantes e entusiastas da Internet das Coisas, que utilizam esses
computadores integrados a sensores e atuadores para automatizar certas tarefas do cotidiano. A
escolha sobre qual dispositivo especifico utilizar pode considerar varios fatores, como a
facilidade de uso, qualidade da documentacdo disponivel, capacidade de hardware e
compatibilidade com software existente. Neste trabalho, foi utilizado o Cubietruck por estar
disponivel no Grupo de Processamento Paralelo e Distribuido (GPPD) do Instituto de
Informatica da UFRGS.

O Cubietruck ¢ a terceira geragcdo da série de mini computadores Cubieboard, um
projeto de hardware livre desenvolvido pela companhia chinesa Cubietech. O processamento ¢
feito pelo chip Allwinner A20, que inclui um processador ARM Cortex-A7 de 1GHz, dois
nucleos, e uma unidade de processamento grafico ARM Mali400 MP2. A memoéria RAM
disponivel ¢ de 2GB DDR3, a uma frequéncia de 480MHz. Em termos de armazenamento,
existe uma memoria NAND de 8GB, além de entradas para cartdo microSD e SATA 2.0. Para
entrada e saida, o Cubietruck dispde de duas portas USB e uma Mini USB, saidas de video
VGA e HDMI, uma porta RJ45 para Ethernet Gigabit, Wi-Fi, Bluetooth e dois barramentos de

pinos com diversas interfaces de comunicagdo, como UART e PS2. Por fim, a alimentagdo ¢
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feita por uma fonte de 5 volts e 2 amperes, e o sistema operacional disponivel de fabrica € o

Android 4.2.2. A Figura 3.2 ilustra um computador Cubietruck.

Figura 3.2 — Um mini computador Cubietruck

Fonte: (CUBIETECH, 2016)

A primeira tentativa de inicializagdo feita pelo Cubietruck ¢ através da verificacdo de
existéncia de um bootloader na entrada de cartdo microSD. Nesse sentido, utilizou-se o U-Boot,
um bootloader de cddigo aberto distribuido sob a licenga GNU GPL e destinado a dispositivos
embarcados. A instalagdo do U-Boot se deu através de um processo de compilagdo cruzada,
onde o compilador gera codigo executdvel para uma plataforma diferente daquela em que o
compilador estd sendo executado. Para essa tarefa, foi utilizado um pacote adicional ao GNU
C Compiler (GCC), um compilador de cédigo aberto. O mesmo processo de compilagdo
cruzada foi utilizado para gerar os executaveis do monitor de maquina virtual e do nucleo do
sistema operacional utilizados.

Ap6s o processo de compilagdo, o bindrio do U-Boot ¢ transferido para o setor de
inicializacdo do cartdo microSD, j& formatado no formato ext4. Além disso, o bootloader
consome ainda dois arquivos. O primeiro ¢ um device tree binary (DTB), um arquivo com uma
estrutura de dados que descreve o hardware do dispositivo sendo utilizado. Esse arquivo ¢
gerado juntamente com a compilacdo do nucleo do sistema operacional. O segundo ¢ uma
imagem com os comandos que o U-Boot deve executar apods ser inicializado. Isto inclui a

configuracdo de certas varidveis, como a raiz do sistema de arquivos, além dos arquivos que
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devem ser carregados para a memoria e seus endere¢os e o niicleo do sistema operacional a ser
inicializado. Os arquivos carregados para o sistema desenvolvido s@o os binarios do monitor de

maquina virtual e do nucleo do sistema operacional.

3.3 Xen

A primeira camada de software executada apds o carregamento pelo U-Boot ¢ o monitor
de maquina virtual Xen, em sua versdo 4.4. A opcao por esse hipervisor justifica-se pelo amplo
esforco e comprometimento de sua comunidade em manter uma versdo especifica para a
arquitetura ARM, além atender ao requisito de utilizagao de solu¢des de software livre.

A instalagdo do Xen também foi feita pelo processo de compilacio cruzada. Nao sdo
necessarias alteragdes e configuracdes adicionais, visto que existe compatibilidade nativa para
a arquitetura ARM. Apds a compilagdo, o arquivo bindrio gerado ¢ transferido para o cartdo

microSD, e seu carregamento e inicializacdo fica sob a responsabilidade do bootloader.

3.3.1 Dominio 0

Conforme mencionado na se¢do 2.1.3, a arquitetura do Xen possui dois tipos de
dominios: o dominio 0, que executa uma Uinica maquina virtual em modo privilegiado e prové
drivers e uma interface para geréncia das demais maquinas virtuais; e os dominios U, onde
executam todas as maquinas virtuais instanciadas via dominio 0 e ndo possuem acesso
privilegiado.

Em ambos os dominios, o sistema operacional utilizado foi o GNU/Linux, pois além de
ser uma opcao de software livre, ele oferece compatibilidade com o Xen, seguranca e
confiabilidade. A compilacdo do nucleo Linux requer um arquivo de configuracdes, que lista
todas as funcionalidades a serem incluidas no binario a ser gerado. Para facilitar esse processo,
uma série de arquivos com configuragdes pré-definidas para diversos ambientes sao fornecidos.
Neste trabalho, foi utilizado como base um arquivo de configura¢do padrdo para a arquitetura
ARM do Cubietruck, e foram adicionadas as configuragdes que habilitam a compatibilidade do
sistema operacional com o Xen. Novamente, o binario gerado ¢ transferido para o cartdo
microSD, e € o bootloader quem carrega e inicializa o sistema operacional.

A distribuicao do sistema operacional utilizada no dominio 0 foi a Ubuntu 14.04, por
ser compativel com a versdo do hipervisor e do gerenciador de nuvem utilizados. A instalacao

do Ubuntu foi feita utilizando a ferramenta debootstrap, que permite instalar a base de um
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sistema Debian ou Ubuntu em um subdiretoério de outro sistema ja instalado. Nesse caso, a
instalagdo foi feita no diretdrio que apontava para o cartdo microSD. Apos a instalagdo, ¢
necessario ainda configurar a tabela de sistemas de arquivos e o arquivo de interfaces de rede
do sistema operacional.

Além das ferramentas e programas disponibilizados pela distribuicdo utilizada, ¢
necessario instalar no sistema do dominio 0 uma ferramenta que fornece acesso ao nucleo do
hipervisor, permitindo gerenciar e instanciar maquinas virtuais. Essa ferramenta ¢ chamada xen-
utils-4.4 e ¢ disponibilizada pelo proprio Xen, podendo ser obtida utilizando-se o programa apt-

get, o gerenciador de pacotes para Linux padrao da distribui¢do Ubuntu.

3.3.2 Dominios U

Para instanciar maquinas virtuais a partir do dominio 0, o0 Xen consome um arquivo com
os parametros da maquina virtual a ser criada. Esse arquivo contém configuragdes como o
nucleo do sistema operacional e o sistema de arquivos a serem utilizados, a quantidade de
memoria RAM e de processadores virtuais a serem dedicados, as interfaces de rede e o terminal
a serem atribuidos a maquina virtual.

Neste trabalho, utilizou-se 0 mesmo nucleo de sistema operacional utilizado no dominio
0 nas maquinas virtuais de dominio U. A interface de rede foi criada utilizando-se bridges, que
permite que uma interface fisica de rede seja compartilhada entre multiplas interfaces virtuais.
Esse procedimento ¢ feito através da adi¢ao de uma interface de bridge ao arquivo de interfaces
de rede do sistema operacional do dominio 0. No arquivo de configuragdo do dominio U, ¢
estabelecido que essa interface de bridge deve ser utilizada.

Como distribui¢do do GNU/Linux das méaquinas virtuais, optou-se por utilizar uma das
imagens disponibilizadas pelo Linaro. O Linaro é uma organizagdo formada por diversas
companhias que visa prover software livre e gratuito para os processadores da familia ARM
(LINARO, 2016). Entre as ferramentas disponibilizadas, incluem-se uma série de imagens de
disco baseadas na distribui¢do Ubuntu para a arquitetura ARM. Foi utilizada a versdo Linaro
Developer para as maquinas virtuais, por ser uma imagem mais enxuta e que inclui diversas
ferramentas para desenvolvedores. Essa versao ndo inclui, por exemplo, suporte a interface
grafica, sendo possivel apenas utilizar o modo texto. Nesse sentido, conforme ressaltado na
secdo 2.2.2, destaca-se que os modelos de nuvem de laaS s3o destinados a equipes de
tecnologias da informagdo, composta por usuarios avangados e familiarizados com a interface

de linha de comando.
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A forma como os discos das maquinas virtuais sdo disponibilizados ao Xen também
deve ser especificada. E possivel utilizar tanto o modo fisico, quando o disco da maquina virtual
estd disponivel em algum volume do sistema; quanto o modo emulado, quando a imagem de
disco estd nos formatos gcow, gcow2 ou vhd, e o Xen recorre ao software QEMU (Quick
Emulator) para emular o disco da maquina virtual. Enquanto o modo emulado oferece mais
flexibilidade para copias e restauragdes de estado, o modo fisico possui melhor desempenho
por executar diretamente sobre o disco fisico.

O modo utilizado no sistema desenvolvido foi o fisico, através da utilizagdo da
ferramenta LVM (Logical Volume Manager), um mapeador de dispositivos que oferece
gerenciamento de volumes logicos para o nucleo Linux. Desta maneira, utilizou-se uma
particdo do cartdo microSD para a criagdo de um grupo de volumes do LVM e, nesse grupo,
sdo inseridos os volumes logicos com a imagem do sistema de arquivos da méaquina virtual.

Por fim, os pardmetros de memoria e de processador foram utilizados de maneira
varidvel entre diferentes instancias de méaquinas virtuais, a fim de avaliar o desempenho com

diferentes configuragdes de memoria e processador.

3.4 OpenNebula

Dentre as opg¢des de gerenciadores de nuvem de codigo aberto disponiveis, o sistema
implementado utilizou o OpenNebula, na versdo 4.14, por oferecer compatibilidade com o
hipervisor Xen e com o hardware ARM utilizado.

A arquitetura do OpenNebula, conforme explicitado na se¢do 2.2.4, ¢ dividida em hosts,
servidores de armazenamento e um servidor front-end. Na solucdo implementada, o host é o
Cubietruck, e os servidores de armazenamento e front-end foram configurados em uma unica
maquina por tratar-se de uma infraestrutura pequena.

Para executar os servidores de armazenamento e front-end, a maquina utilizada foi um
computador pessoal de arquitetura Intel x86, com 4GB de RAM e processador Core i5 de 2,4
GHz com 4 nucleos. O sistema operacional utilizado foi o GNU/Linux, em sua distribui¢do
Ubuntu 14.04.

No front-end, a instalagdo do OpenNebula foi feita utilizando-se o gerenciador de
pacotes apt-get. Dois pacotes foram instalados, um chamado opennebula e outro chamado
opennebula-sunstone. O primeiro é responsavel pelas funcionalidades do gerenciador de
nuvem, enquanto o segundo instala o Sunstone, um sistema web que fornece uma interface

grafica para acesso aos servigos da nuvem. Uma vez instalados, ¢ necessario habilitar o suporte
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ao Xen. Embora esta opcdo esteja desabilitada por padrao, habilita-la requer uma simples edicao
em um arquivo de configura¢do do OpenNebula.

A instalacdo do OpenNebula cria um usuario no sistema operacional chamado
oneadmin. Esse usudrio prové acesso e ¢ responsavel por todas as tarefas do gerenciador de
nuvem, como monitoramento e geréncia dos 4osts e dos servidores de armazenamento. Nesse
sentido, € necessario que todos 0s #osts possuam um usuario com o mesmo nome € que permita
acesso remoto via SSH sem exigéncia de senha ao front-end, permitindo o monitoramento e
envio de tarefas.

Para permitir acesso do front-end ao Cubietruck, um usuéario chamado oneadmin foi
adicionado ao sistema operacional do dominio 0, com os mesmos identificadores de usuério e
grupo do oneadmin do front-end. Além disso, € necessario adicionar as chaves de acesso SSH
do usudrio do front-end a lista de chaves autorizadas a acessar o usudrio no Cubietruck sem
necessidade de inserir uma senha. Por fim, deve-se permitir que o oneadmin no Cubietruck
execute comandos privilegiados sem a necessidade de senhas, permitindo acesso aos comandos
do Xen e do LVM.

Uma vez que ambos os lados ja estejam configurados para a utilizagdo do OpenNebula
e estejam conectados na mesma rede, ¢ possivel adicionar o Cubietruck como host do
gerenciador de nuvem. Para isso, basta informar ao front-end o endereco IP e o monitor de
maquina virtual utilizado pelo host. A Figura 3.3 exibe a pagina do Sunstone com as
informagdes do /ost Cubietruck apds sua adi¢do a nuvem.

A instalacdo do OpenNebula cria, por padrao, dois servidores de armazenamento: um
de sistema, que armazena as imagens de maquinas virtuais em execucao; e outro de imagens,
responsavel por armazenar imagens de discos para instanciar novas maquinas virtuais. Como
este trabalho utiliza o LVM para prover discos para as maquinas virtuais, ¢ necessario criar um
novo servidor de armazenamento de imagens do tipo LVM. Esses servidores de armazenamento
LVM, por questdes de desempenho, transferem as imagens para os #osts no momento em que
elas sdo adicionadas a nuvem, mantendo apenas um ponteiro para sua localizagdo em cada host.
Quando uma méquina virtual ¢ instanciada, a imagem utilizada ¢ replicada no host para uso
exclusivo daquela méquina virtual, e o servidor de armazenamento de sistema manterd um

ponteiro para essa versao replicada.
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Figura 3.3 — Host Cubietruck adicionado a nuvem do OpenNebula
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Apos a configuracdo dos servidores de armazenamento, ¢ possivel adicionar imagens
de discos a serem utilizadas pela méquina virtual. Nesse caso, foi adicionada a imagem da
Linaro mencionada na se¢ao anterior.

O ultimo passo para permitir que sejam instanciadas maquinas virtuais ¢ criar um
modelo de maquina virtual. Esse modelo ¢ responséavel por definir uma maquina, configurando
a quantidade de processadores e de memoria, a imagem de disco e o ntcleo do sistema
operacional a serem utilizados e configuracdes de rede a serem aplicadas. No sistema
implementado, foi criado um modelo com 100 cotas de processador e 512MB em cotas de
memoria RAM, utilizando a imagem de disco adicionada ao servidor de armazenamento LVM.
Ressalta-se que as configuragdes de cotas de processador e memodria RAM sdo definidas apenas
com valores sugeridos, e podem ser facilmente alteradas no momento de instanciar uma
maquina virtual a partir de um modelo.

E importante destacar o modelo de cotas utilizado pelo OpenNebula para alocar
processadores € memoéria RAM para as maquinas virtuais. Cada host possui cem cotas para
cada nucleo de processador disponivel, e uma cota para cada megabyte de memoéria RAM. No

caso do Cubietruck, estdo disponiveis duzentas cotas de processador ¢ 2GB de cotas de
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memoria RAM. O somatorio das cotas utilizadas pelas méaquinas virtuais em execucao em um
host ndo pode ser maior que o total de cotas disponiveis naquele kost, tanto no caso de
processador quanto no caso de memoria RAM.

A partir de um modelo, ¢ possivel instanciar maquinas virtuais através do Sunstone de
maneira bastante facil. Para isso, basta selecionar o modelo a ser utilizado, nomear a maquina
virtual e, se desejado, alterar alguns pardmetros como nimero de processadores e quantidade
de memoria RAM. Uma vez criada, deve-se aguardar que o Sunstone informe que a maquina
virtual foi instanciada com sucesso. A partir disso, basta conectar-se remotamente utilizando o
protocolo SSH para utilizar a maquina virtual. As Figuras 3.4 e 3.5 mostram, respetivamente,
as informagdes de uma mdaquina virtual instanciada no Sunstone e um terminal conectado

remotamente a esta maquina virtual.

Figura 3.4 — M4quina virtual instanciada no OpenNebula
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Figura 3.5 — Acesso remoto a uma maquina virtual instanciada

® @® cristianomatte — linaro@linaro-developer: ~ — ssh linaro@192.168.0.13 — 80x24
~ — linaro@linaro-developer: ~ — ssh linaro@192.168.0.13 o

Last login: Sat Nov 26 11:22:11 on ttys000
MacBook-Pro-de-Cristiano:~ cristianomatte$ ssh 1linaro@192.168.0.13
linaro@192.168.0.13's password:

Welcome to Linaro 14.04 (GNU/Linux 3.19.3 armv71)

* Documentation: https://wiki.linaro.org/
Last login: Sat Nov 26 13:22:03 2016 from 192.168.0.11
linaro@linaro-developer:~$ T

3.5 Dificuldades encontradas

Ao longo da implementagdo do sistema descrito neste capitulo, algumas dificuldades
foram encontradas.

O primeiro problema encontrado foi em relacdo a falta de sinal de video HDMI da
Cubietruck apos a instalagdo do Linux. De fato, segundo a comunidade linux-sunxi'’, o suporte
ao HDMI s6 ¢ possivel se for habilitada a utilizacdo de dispositivos framebuffer no arquivo de
configuracdes utilizado para compilar o sistema operacional. Apos adicionar essa configuracao
e recompilar o niicleo Linux, a conexdo de video HDMI passou a funcionar.

Outra dificuldade encontrada foi em relagdo a utilizagcdo de imagens de disco emuladas
para instanciar maquinas virtuais. Conforme mencionado anteriormente, o Xen recorre ao
emulador QEMU para emular imagens de disco. A execu¢do do QEMU no Cubietruck,
entretanto, apresentou problemas relacionados a falta de um dispositivo de video presente.
Mesmo considerando o fato de que o Xen ndo depende da emulacdo de video feita pelo QEMU

e adicionando parametros ao emulador para nao utilizar dispositivo de video, ndo houve sucesso

' A linux-sunxi ¢ uma comunidade de software livre dedicada a prover suporte a sistemas
operacionais de codigo aberto para dispositivos com os chips da Allwinner (LINUX-SUNXI,
2016).
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nas tentativas de utilizar imagens de disco emuladas. Este problema foi contornado através da
utiliza¢do de imagens de disco fisicas com o LVM.

Por fim, a adicdo do Cubietruck como host do OpenNebula também apresentou
problemas. A configuragdo automatica do host, feita através da instalagdo do pacote
opennebula-node, cria o diretério do usuario oneadmin utilizando NFS (Network File System),
um sistema de arquivos remoto. Desse modo, o diretdrio do oneadmin de todos os hosts aponta
para o diretério do oneadmin do front-end. Embora o Cubietruck pudesse ser adicionado como
host com sucesso dessa maneira, a transferéncia de arquivos como imagens de discos do front-
end para os hosts apresentou diversas falhas, sem entretanto exibir mensagens de erro
significativas. A resolucdo desse problema se deu através da configuragdo manual do

OpenNebula do 4ost, criando o usuario oneadmin sem a utilizacdo do NFS.

3.6 Consideracoes finais

Com base na proposta deste trabalho, este capitulo apresentou o projeto e a
implementagdo de uma solu¢do de infraestrutura de nuvem utilizando uma arquitetura ARM de
baixo consumo de energia elétrica, ressaltando tanto o hardware empregado, como o
Cubietruck, quanto as ferramentas utilizadas, como o monitor de maquinas virtuais Xen € o
gerenciador de nuvem OpenNebula.

A partir da implementagdo, o proximo capitulo apresenta a avaliagdo do sistema
desenvolvido em termos de desempenho, permitindo verificar a viabilidade de sua utilizagdo

para a solucao de problemas reais.
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4 AVALIACAO EXPERIMENTAL

Apo6s a implementacdo da solucdo proposta, ¢ necessario avaliar o desempenho da
solucdo em nuvem e das maquinas virtuais instanciadas. Nesse sentido, este capitulo apresenta
o ambiente experimental e a metodologia utilizados nos experimentos, seguido dos resultados

de cada experimento realizado e uma discussdo sobre os valores obtidos.

4.1 Ambiente experimental

Os experimentos foram realizados em uma rede LAN (Local Area Network) residencial,
com todos os componentes do sistema conectados a mesma rede através das interfaces locais
RJ45 e Wi-Fi de um roteador. Utilizou-se um equipamento diferente para cada ator de uma
solugdo em nuvem: Um Cubietruck como /4ost; um notebook como front-end; e um segundo
notebook como usudrio, utilizado para acessar o gerenciador de nuvem e as maquinas virtuais

instanciadas através dele. A Figura 4.1 ilustra o ambiente experimental utilizado na validagao.

Figura 4.1 — Ambiente experimental de avaliagdo
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O Cubietruck, conforme descrito na se¢ao 3.3, executa o hipervisor Xen e possui, no
dominio privilegiado, o sistema operacional GNU/Linux de distribui¢ao Ubuntu 14.04 e nucleo
modificado para prover compatibilidade com o Xen. O processador possui dois nucleos de

1GHz e a memoéria RAM disponivel ¢ de 2GB, sendo 512MB consumidos pelo dominio
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privilegiado. As maquinas virtuais executam o sistema operacional de distribuigdo Linaro
Developer com o mesmo nucleo do dominio privilegiado, configuradas com um disco de 1GB.
As configuracdes de processador e memoria variaram para cada avaliacdo.

O front-end é um computador de arquitetura x86 de 64 bits, com processador Intel Core
15-2430M de 4 nucleos de 2,40GHz e memoria de 4GB, executando a distribuigdo Ubuntu 14.04
do sistema operacional GNU/Linux.

Por fim, no lado do usuario, foi utilizado o navegador Safari 10.0 para acessar o
gerenciador de nuvem através da interface Sunstone e o terminal padrdo do sistema operacional

macOS 10.12 para acesso remoto as maquinas virtuais acessadas.

4.2 Metodologia

Foram conduzidos trés diferentes tipos de experimentos para validar a solucdo
implementada, a fim de avaliar o desempenho em diferentes momentos do ciclo de vida das
maquinas virtuais ¢ em diferentes aplicacdes em que elas podem ser empregadas. Esses
experimentos sao:

e Tempo de instancia¢do das maquinas virtuais, através da medi¢do do tempo entre a
criagdo de uma maquina virtual no gerenciador de nuvem e a indicag¢@o de que essa
maquina esta pronta para ser utilizada.

o Execucdo de dois benchmarks classicos, chamados drhystone e whetstone, que
avaliam, respectivamente, o desempenho das méquinas virtuais na execugdo de
operagdes com inteiros e ponto flutuante.

o Execucdo de benchmark de servidores web executando nas mdaquinas virtuais,
avaliando o desempenho de entrada e saida de dados.

Em cada experimento, as medi¢des foram repetidas dez vezes e foi obtido a média dos
resultados da amostra. Os experimentos executados em cendrios com mais de uma maquina
virtual, com exce¢do da maquina responsavel por executar a avaliagdo, mantiveram todas as
maquinas virtuais ociosas, exceto onde for relatado o contrario.

Para efeitos de comparagao, os experimentos de benchmarks também foram realizados
no computador utilizado no front-end e em um Cubietruck sem hipervisor, utilizando apenas a

distribuicdo Ubuntu 14.04 do sistema operacional GNU/Linux.
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4.3 Tempo de instanciacdo de maquinas virtuais

O tempo para instanciar maquinas virtuais foi avaliado em cinco diferentes contextos:
instanciacdo da primeira, segunda, terceira, quarta e quinta maquina virtual. Isso permite
verificar se hd alguma variagao no tempo total quando a carga de processamento do gerenciador
de nuvem e do Cubietruck ¢ maior

A cada maquina virtual, foram atribuidas 40 cotas de processador e 256MB de cotas de
memoria RAM. Quando a soma de cotas de processador ou memdria atribuidas as maquinas
virtuais instanciadas atingirem o valor maximo suportado pelo Cubietruck (200 cotas de
processador ¢ 2GB de cotas de memodria), o OpenNebula bloqueia a instanciacdo de novas
maquinas virtuais.

O célculo considerou o tempo entre o comando para o OpenNebula para que a maquina
virtual fosse instanciada e a resposta do gerenciador de nuvem informando que a maquina

estava pronta para uso. A Tabela 4.1 exibe os resultados obtidos neste experimento.

Tabela 4.1 — Tempo de instanciagdo de maquinas virtuais

Maquina Tempo de instanciagdo Desvio padrio Intervalo de confianca
virtual (segundos) (95% de confianga)
1? 179 7,20 [174,54 , 183,46]
28 182 6,70 [177,85, 186,15]
3? 180 8,46 [174,76 , 185,24]
42 182 8,76 [176,57 , 187,43]
5° 171 7,80 [166,17 ,175,83]

O tempo necessdrio para instanciar uma maquina virtual é relativamente alto,
justificado pela necessidade de se fazer uma copia da imagem do disco exclusiva para uso da
instancia sendo criada. Percebe-se, entretanto, que ndo ha interferéncia da existéncia de
maquinas virtuais ja em execucao no tempo necessario para instanciar novas maquinas virtuais.
A Figura 4.2 ilustra, através de um grafico, a manutengdo do tempo praticamente constante ao

instanciar novas maquinas virtuais.
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Figura 4.2 - Tempo de instancia¢do de maquinas virtuais
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Além de instanciar novas maquinas virtuais, ¢ possivel desligar e ligar as existentes. O
desligamento mantém a maquina no OpenNebula e a imagem de disco criada, mas libera
memoria e processador do Cubietruck para que ele possa executar novas maquinas. Neste caso,
conforme demonstrado pela Tabela 4.2, o tempo necessario para religar uma maquina ¢ muito
pequeno, e também permanece praticamente constante independente do nimero de maquinas
instanciadas. Os valores demonstram que, de fato, ¢ a criagdo da imagem de disco feita pelo
OpenNebula no Cubietruck que ocupa a maior parcela do tempo de instanciagdo de novas

maquinas.

Tabela 4.2 — Tempo de religamento de méquinas virtuais

Magquinas virtuais Temp o para re{zg ar . ~ Intervalo de confianca
: . uma maquina virtual | Desvio padrdo o
instanciadas (95% de confianga)
(segundos)
Uma 3 0,48 [2,71,3,29]
Duas 2 0,51 [1,68,2,32]
Trés 2 0,42 [1,74,2,26]
Quatro 2 0 [2,2]
Cinco 2 0,42 [1,74,2,26]
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4.4 Desempenho em benchmarks classicos

Foram executados dois benchmarks classicos que avaliam o desempenho de
processamento das maquinas virtuais: dhrystone e whetstone. Para fins de comparagado, essas
avaliag¢des foram também executadas no Cubietruck sem o Xen e no computador utilizado como
front-end. Nos cenarios com maquinas virtuais, 50 cotas de processador e 512MB de cotas de
memoria RAM foram atribuidas a cada maquina, e apenas uma executou o benchmark,
enquanto as outras permaneceram 0ciosas.

O dhrystone ¢ um programa que executa diversas instrugdes aritméticas de ntimeros
inteiros, como chamadas de fungdes, indiregdes de ponteiros, atribui¢des e lagos de execugao.
Esse tipo de instru¢do ¢ bastante comum em aplicagdes como compiladores, navegadores e
editores de texto. Sua versao original ¢ de 1984, mas este trabalho executou a segunda versao,
que corrige problemas causados por otimizacdes excessivas aplicadas pelos compiladores. A
Tabela 4.3 exibe os resultados expressos em VAX MIPS, um padrdo de desempenho bastante

utilizado em benchmarks.

Tabela 4.3 — Resultados do benchmark dhrystone

Cenario VAX MIPS Desvio padrado In(tgegzzlgedceoz;najzzz)g’a
Front-end 18.130,47 315,72 [17.934,79 , 18.326,16]
Cubietruck 1.727,33 2,94 [1.725,50, 1.729,15]

Uma maquina virtual 1.730,30 7,70 [1.725,52,1.735,08]
Duas méquinas virtuais 1.731,55 7,54 [1.726,87 ,1.736,22]
Trés maquinas virtuais 1.737,68 343 [1.735,55,1.739,81]

Percebe-se que o desempenho do computador utilizado no front-end ¢ bastante superior
aos demais cenarios. Este resultado ¢ esperado, visto que o processador do Cubietruck ¢
destinado a sistemas embarcados e voltado ao baixo consumo de energia elétrica, enquanto o
front-end possui um processador de arquitetura x86, destinado a computadores pessoais e
bastante voltado a prover um bom desempenho.

Entretanto, a comparagdo entre os benchmarks executados no Cubietruck mostra que os
resultados permanecem praticamente constantes entre diferentes cenarios. O fato da avaliacao
estar sendo executada em uma maquina virtual, mesmo quando hd duas maquinas virtuais
instanciadas, ndo alterou o desempenho de processamento.

Os resultados da execugdo do dhrystone estdo representados no grafico da Figura 4.3.
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Figura 4.3 — Comparacdo entre diferentes cenarios de execu¢ao do dhrystone
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O whetstone, diferentemente do dhrystone, ¢ um programa que executa instrucdes
aritméticas de numeros de ponto flutuante. Essas instrugdes sdo comuns em aplicagdes
cientificas, como calculos matematicos e simulagdes fisicas, além de amplamente utilizadas em
processamento grafico. Os resultados obtidos estdo na Tabela 4.4 e estdo expressos em MWIPS

(Million Whetstone Instructions Per Second — Milhdes de Instru¢des Whetstone Por Segundo).

Tabela 4.4 — Resultados do benchmark whetstone

Cenario MWIPS Desvio padrado In(tge%{jeieoz;ﬁzlga
Front-end 3.677.224 60.594,24 [3.639.668 , 3.714.780]
Cubietruck 479.515 1.195,13 [478.774 , 480.256]

Uma maquina virtual 455.285 5.315,11 [451.991 , 458.579]
Duas méquinas virtuais 448.793 8.974,28 [443.230 , 454.355]
Trés maquinas virtuais 444.028 2.545,05 [442.451 , 445.606]

Novamente, o desempenho do computador utilizado para front-end foi bastante superior
aos cendrios que utilizaram o Cubietruck, pelos mesmos motivos apresentados na avaliagdo do
dhrystone. Nesse benchmark, entretanto, o desempenho obtido nas maquinas virtuais foi
inferior a execugdo sobre um sistema nativo no Cubietruck. A Figura 4.4 exibe um grafico

demonstrando essa avaliacao.
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Figura 4.4 — Comparacao entre diferentes cendrios de execucao do whetstone
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4.5 Desempenho de servidor web

Para avaliar o desempenho de entrada e saida, foi utilizado um servidor web simples,
fornecido como um moddulo da linguagem Python, que consiste apenas na disponibilidade de
um arquivo de 2MB. Foi utilizado o software Siege, dedicado a testes e benchmarks de
servidores web, para disparar dez requisi¢des de dez usudrios simultdneos para obtengdo do
arquivo, totalizando cem requisi¢des por execu¢do da avaliagdo. Ressalta-se que, no contexto
do Siege, o termo disponibilidade ¢ utilizado para expressar a porcentagem de requisicdes que
foram respondidas com sucesso pelo servidor.

Essa avaliacdo foi executada em cinco diferentes cendrios: no computador utilizado no
front-end e em um Cubietruck sem hipervisor, para permitir comparacao com as avaliagdes em
maquinas virtuais; na solu¢ao de nuvem implementada, com uma e com duas méaquinas virtuais
instanciadas, onde apenas uma maquina executou o benchmark e a outra permaneceu ociosa; €
na solucdo de nuvem implementada, com duas méquinas virtuais instanciadas e executando,
simultaneamente, o benchmark Siege. Nos cendrios que envolvem mdaquinas virtuais, foram
atribuidas 100 cotas de processador € 512MB de cotas de memodria RAM a cada maquina. A

Tabela 4.5 mostra os resultados obtidos nessa avaliagao.



Tabela 4.5 — Resultados dos benchmarks executados pelo Siege
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Intervalo de

, . Desvio confiangca
Cenario Benchmark Resultado padrio (95% de
confianga)
Disponibilidade 98.,6% 0,54 [98.,26 , 98,93]
Tempo de resposta 11,27 segundos 0,94 [10,68 , 11,85]
Front-end 0.63
Taxa de transagoes L 0,03 [0,66 , 0,70]
transagdes/segundo
Taxa de 1,37 MB/segundo 0,05 [1,33, 1,40]
transferéncia
Disponibilidade 99.4% 0,89 [98,84 , 99,95]
Tempo de resposta 12,86 segundos 1,02 [12,23, 13,49]
Cubietruck 0.67
Taxa de transagoes o 0,06 [0,63 ,0,70]
transacdes/segundo
Taxa de. 1,34 MB/segundo 0,11 [1,26,1,41]
transferéncia
Disponibilidade 99% 0 [99, 99]
Uma méquina Tempo de resposta 9,71 segundos 1,99 [8,47 ,10,94]
virtual Taxa de transagoes NO .82 0,14 [0,73,0,91]
transagdes/segundo
Taxa de 1,65 MB/segundo 0,28 [1,47,1,82]
transferéncia
Disponibilidade 99% 0,70 [98,56 , 99,43]
Duas maquinas Tempo de resposta 11,28 segundos 1,58 [10,29, 12,26]
virtuais, apenas
uma ex.ecutando Taxa de transagoes NO .73 0,07 [0,68 , 0,77]
o servidor web transacdes/segundo
Taxa de. 1,46 MB/segundo 0,15 [1,37,1,56]
transferéncia
Disponibilidade 92.8% 2,88 [91,02, 94,58]
Duas maquinas Tempo de resposta 34,96 segundos 4,15 [32,39,37,53]
virtuais, ambas
executando 0| o 4 transacdes 0,24 0,03 [0,22 , 0,26]
servidor web transacgdes/segundo
Taxa de 0,48 MB/segundo 0,06 [0,44 ,0,52]

transferéncia
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Nessa avaliagdo, mesmo a comparagdo dos cenarios executados no Cubietruck com a
execucao no computador do front-end, onde houve grande disparidade na avaliagdo da se¢do
4.4, mostra resultados semelhantes para a carga de trabalho aplicada. Isso mostra um bom
desempenho de entrada e saida de rede do Cubietruck e, consequentemente, das maquinas
virtuais instanciadas.

Quando dois servidores web sdo executados em duas maquinas virtuais diferentes e
avaliados simultaneamente, ¢ visivel a queda de desempenho. Esse resultado era esperado, visto
que a mesma interface de rede fisica estd sendo dividida e utilizada por diferentes interfaces
virtuais. Como as duas interfaces virtuais estdo sendo utilizadas ao mesmo tempo, a queda de
desempenho ¢ justificada pela utilizagdo do protocolo TCP, que divide a taxa de transferéncia

entre as diferentes conexoes.

4.6 Consideracoes finais

As avaliagdes executadas mostraram um bom desempenho das méquinas virtuais que
executam sobre o Cubietruck em comparacdo a execucdo nativa sobre o mesmo hardware,
sobretudo na execucdo de programas comuns, que envolvem instrugdes de aritmética de
inteiros. O tempo de inicializacdo das maquinas virtuais, embora possa parecer alto, ¢ pouco
significativo se o tempo de uso das maquinas for grande. Além disso, o tempo de instanciacao
mantém-se constante, independente do nimero de madaquinas virtuais instanciadas, nao
frustrando as expectativas dos usuarios.

Os benchmarks de desempenho do processador mostram uma diferenca esperada entre
o Cubietruck e um computador pessoal de arquitetura x86. Nesse caso, ressalta-se que a energia
consumida por um trabalho depende da poténcia e do tempo. Essa relagdo entre as grandezas
estd expressa na Equagdo 4.1 abaixo.

E=Pxt 4.1)

Nesse sentido, a utilizagdo de um computador de baixa poténcia e, consequentemente,
de baixo consumo, deve levar em consideracdo que se o tempo para executar aplicagdes for
muito alto, o consumo de energia para realizar os trabalhos pode ser maior que um computador

de poténcia maior, mas que executa as aplicagdes em menor tempo.
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5 CONCLUSAO

A evolugao das técnicas de virtualizacdo e o aumento na dispibilidade de redes de alta
capacidade permitiram, na ultima década, o surgimento de um novo modelo de negdcios na
computa¢do: a computacdo em nuvem. Com uma vasta gama de produtos oferecidos, usudrios
e empresas passaram a utilizar capacidade computacional como um servico pago
proporcionalmente ao seu uso e ao seu tempo de utilizagdo. Da mesma maneira, os provedores
de computagdo em nuvem podem disponibilizar recursos ndo utilizados por um usuario para
outros usuarios.

Embora a concentra¢cdo do poder computacional em grandes data centers é benéfica sob
varios aspectos da computagdo verde, pois prové um melhor aproveitamento dos recursos e
utiliza consolidagdo de servidores, esses centros de processamento consomem grandes
quantidades de energia elétrica, demandada tanto pelo hardware quanto pelos sistemas de
refrigeracdo necessarios.

Nesse sentido, torna-se interessante combinar as vantagens e a flexibilidade da
computa¢do em nuvem com um hardware de baixo consumo de energia elétrica, a fim de prover
uma computagdo ainda mais sustentdvel. Os processadores ARM surgem como uma excelente
alternativa nesse caso, pois sdo projetados visando o baixo consumo de energia e possuem uma
vasta presenca no mercado de dispositivos embarcados.

O objetivo deste trabalho, além de apresentar os principais conceitos e ferramentas de
virtualizagdo e computagdo em nuvem, foi propor uma solu¢do em nuvem de modelo IaaS
(infraestrutura como servico) que utilizasse, em sua infraestrutura de hardware, computadores
de processador ARM. Para isso, utilizou-se o Cubietruck, um minicomputador de placa unica
e processador ARM disponivel no GPPD. As solugdes de software utilizadas foram todas de
codigo aberto: Linux, como sistema operacional; Xen, como monitor de maquina virtual; e
OpenNebula, como gerenciador de nuvem.

A avaliagdo da solug@o implementada mostrou bons resultados. O tempo para instanciar
maquinas virtuais mantém-se constante conforme mais maquinas virtuais sdo instanciadas. O
tempo de religamento ¢ bastante rapido. Em termos de poder de processamento, os resultados
podem ser considerados satisfatorios, levando em consideracdo que o projeto de um
processador deve fazer uma escolha entre baixo consumo de energia e poder de processamento,
onde tenta-se priorizar um sem negligenciar o outro. Além disso, foi possivel perceber que, para
programas que utilizam instrugdes que envolvem aritmética de inteiros, o desempenho

manteve-se praticamente constante com o aumento do nimero de maquinas virtuais. Programas
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que utilizam muita aritmética de ponto flutuante, entretanto, apresentam uma queda de
desempenho se hd muitas maquinas virtuais intanciadas. Por fim, a execu¢do de um servidor
web mostrou um bom desempenho do Cubietruck, apresentando resultados semelhantes a um
computador de arquitetura x86 para as cargas de trabalho utilizadas. Seria necessario,
entretanto, variar a carga de trabalho para saturar o processador ou a rede e verificar o
desempenho do Cubietruck comparado ao computador de arquitetura x86.

Ressalta-se que, como este trabalho apresentou-se como prova de conceito, apenas um
Cubietruck foi utilizado na solug¢do de nuvem implementada. Para trabalhos futuros, pode-se
utilizar um cluster com varios Cubietrucks para prover e avaliar uma solug¢do mais proxima das
existentes no mercado. Nesse sentido, € interessante também que seja avaliado o desempenho
de aplicagdes que envolvam processamento paralelo e distribuido, através da utilizagdo de
bibliotecas como Open MPI e OpenMP, utilizando diversas maquinas virtuais para solucionar
um problema.

Acima de tudo, este trabalho propds uma alternativa ao hardware atualmente utilizado
pelos provedores de nuvem que visa prover as vantagens da computacdo em nuvem combinado
ao baixo consumo de energia elétrica. O estudo de solugdes diversas e a constante preocupacao
com questdes de sustentabilidade ¢ fundamental para que consigamos cumprir o0s
compromissos da computacdo verde. Destaca-se, nesse sentido, o esfor¢co dos maiores
provedores de nuvem em utilizar geragdo de energia limpa em seus data centers, e anecessidade
da conscientiza¢dao dos usudrios sobre questdes que envolvem computacdo e sustentabilidade.
Essas discussdes e medidas sdo cruciais para que tenhamos uma computagdo que continue

resolvendo nossos problemas sem criar problemas para o meio ambiente.
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APENDICE
INSTALACAO E CONFIGURACAO DO SISTEMA IMPLEMENTADO

O sistema de nuvem implementado requer a configuragdo do Cubietruck, que atua como
host do OpenNebula, e do front-end. Esse apéndice lista os passos e comandos necessarios para
configurar ambos, assumindo a utilizagdo do sistema operacional Ubuntu 14.04. As linhas
linhas iniciadas com sustenido (#) sdo comentarios sobre os comandos que devem ser

utilizados.

Configuraciao do Cubietruck

A configuracdo do Cubietruck ¢ feita utilizando um cartdo microSD. Com o cartdo

conectado a um computador de arquitetura x86, os comandos a seguir devem ser executados.

# Instalagdo do compilador cruzado
apt-get install gcc-arm-linux-gnueabihf

# Compilacdo do u-boot

git clone git://git.denx.de/u-boot.git

cd u-boot

git checkout v2016.03

make CROSS COMPILE=arm-linux-gnueabihf- Cubietruck defconfig
make CROSS COMPILE=arm-linux-gnueabihf-

# Compilacdo do Linux

git clone git://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git
cd linux

git checkout v3.19

make ARCH=arm CROSS COMPILE=arm-linux-gnueabihf- multi v7 defconfig

# Deve-se alterar o arquivo de configurac¢des para adicionar suporte
# ao Xen e ao LVM

vi .config

# As configuragdes a seguir foram adicionadas
CONFIG_XEN_ DOMO=y

CONFIG_XEN=y

CONFIG NETFILTER=y

CONFIG NETFILTER ADVANCED=y

CONFIG BRIDGE NETFILTER=y

CONFIG_STP=y

CONFIG BRIDGE=y

CONFIG_SYS HYPERVISOR=y

CONFIG XEN BLKDEV FRONTEND=y
CONFIG_XEN BLKDEV BACKEND=y

CONFIG_AHCI SUNXI=y

CONFIG XEN NETDEV FRONTEND=y
CONFIG_XEN NETDEV BACKEND=y

CONFIG INPUT AXP20X PEK=y

CONFIG INPUT XEN KBDDEV FRONTEND=y

CONFIG_HVC DRIVER=y



CONFIG_HVC_ IRQ=y

CONFIG_HVC XEN=y
CONFIG_HVC XEN_ FRONTEND=y
CONFIG_MFD AXP20X=y

CONFIG REGULATOR AXP20X=y
CONFIG_FB_SYS FOPS=y
CONFIG_FB DEFERRED IO=y
CONFIG_XEN_ FBDEV_FRONTEND=y
CONFIG_MMC_ SUNXI=y
CONFIG_VIRT DRIVERS=y
CONFIG_XEN BALLOON=y

CONFIG XEN SCRUB_PAGES=y
CONFIG_XEN DEV_EVTCHN=y
CONFIG_XEN BACKEND=y

CONFIG XENFS=y
CONFIG_XEN COMPAT XENFS=y
CONFIG_XEN SYS HYPERVISOR=y
CONFIG_XEN_ XENBUS_ FRONTEND=y
CONFIG_XEN_ GNTDEV=y

CONFIG XEN_ GRANT DEV_ ALLOC=y
CONFIG_SWIOTLB_ XEN=y
CONFIG_XEN_ PRIVCMD=y
ONFIG PHY SUN4I USB
CONFIG_HAS IOPORT=y

CONFIG MD=y
CONFIG_BLK DEV_DM BUILTIN=y
CONFIG_BLK_DEV_ DM=y
CONFIG DM BUFIO=y
CONFIG DM SNAPSHOT=y

# Uma vez adicionada as configuracg¢des, compila-se o Linux
ARCH=arm CROSS COMPILE=arm-linux-gnueabihf- make zImage dtbs

# Compilacao do Xen

git clone git://xenbits.xen.org/xen.git

cd xen

git checkout RELEASE-4.4.0

make dist-xen XEN TARGET ARCH=arm32 CROSS COMPILE= arm-linux-gnueabihf-
CONFIG EARLY PRINTK=sun7i

# Formatacdo e particionamento do cartdo microSD
export card=/dev/mmcblk0
export p=p

dd if=/dev/zero of=${card} bs=1M count=1
sfdisk -R ${card}

cat << EOT | sfdisk --in-order -L -uM ${card}
1,4096,L

;s 8¢e

EQT

mkfs.ext4 /dev/mmcblkOpl

# Instalacdo da distribuic¢do Ubuntu 14.04 no cartdo microSD
export distro=trusty

mount ${card}${p}l /mnt/

debootstrap --arch=armhf --foreign S$distro /mnt/

cp /usr/bin/gemu-arm-static /mnt/usr/bin/

chroot /mnt /usr/bin/gemu-arm-static /bin/sh -i
/debootstrap/debootstrap —--second-stage

cat << EOT > etc/apt/sources.list

60
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deb http://ports.ubuntu.com/ $distro main universe

deb-src http://ports.ubuntu.com/ $distro main universe

deb http://ports.ubuntu.com/ S$distro-security main universe
deb-src http://ports.ubuntu.com/ $distro-security main universe
deb http://ports.ubuntu.com/ $distro-updates main universe
deb-src http://ports.ubuntu.com/ $distro-updates main universe
EOT

# Configuracdo de senha do root
passwd

# Adicdo de usuario e configuracdo de sua senha
useradd admin
passwd admin

# Volta para a raiz do sistema original
exit

# Configuracdo do arquivo de particdes

vi /mnt/etc/fstab

# O arquivo deve possuir o seguinte contetdo:
/dev/mmcblkOpl / ext4d rw,relatime,data=ordered 01

# Configuracdo do arquivo de resolucdo de enderecos
vi /mnt/etc/resolv.conf

# O arquivo deve possuir o seguinte contetdo:
nameserver 8.8.8.8

# Configuracdo do arquivo de interfaces de rede
vi /mnt/etc/network/interfaces

# O arquivo deve possuir o seguinte contetdo:
auto 1lo

iface lo inet loopback

auto ethO
iface ethO inet dhcp
up ip link set ethO up

auto br0

iface br0 inet dhcp
bridge ports ethO
bridge fd 9
bridge hello 2
bridge maxage 12
bridge stp off

# Instalacdo do kernel
cp {diretdério do linux}/arch/arm/boot/zImage /mnt/boot/

# Instalagdo do Device Tree Binary
cp {diretdério do linux}/arch/arm/boot/dts/sun7i-a20-cubitruck.dtb /mnt/boot/

# Instalacdo do Xen
cp {diretdério do xen}/xen/xen /mnt/boot/

# Instalacdo do u-boot
dd if={diretdério do u-boot}/u-boot-sunxi-with-spl.bin of=${card} bs=1024
seek=8

# Instalacdo do arquivo de configuracdo do u-boot
apt-get install u-boot-tools
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vi boot.cmd

# O arquivo boot.cmd deve possuir o seguinte contetdo:

setenv fdt addr O0Oxaec00000

setenv fdt high Oxffffffff

setenv kernel addr r 0xaf600000

setenv xen addr r O0xaeal0000 # 2M

ext2load mmc O ${xen addr r} /boot/xen

setenv bootargs "console=dtuart dtuart=/s0cQR01c00000/serial@01c28000

dom0 mem=512M, max:512M"

ext2load mmc O ${fdt addr} /boot/sun7i-a20-cubietruck.dtb

fdt addr ${fdt _addr} 0x40000

fdt resize

fdt chosen

fdt set /chosen \#address-cells <1>

fdt set /chosen \#size-cells <1>

ext2load mmc O ${kernel addr r} /boot/zImage

fdt mknod /chosen module@0

fdt set /chosen/module@0 compatible "xen,linux-zimage" "xen,multiboot-
module"

fdt set /chosen/module@0 reg <${kernel addr r} Ox${filesize} >

fdt set /chosen/module@0 Dbootargs "console=ttyl ro root=/dev/mmcblkOpl
rootwait clk ignore unused"

bootz ${xen addr r} - ${fdt addr}

# Geracdo e instalacdo da imagem do arquivo boot.cmd
mkimage -C none -A arm -T script -d boot.cmd boot.scr
cp boot.src /mnt/boot/

# Finalizacdo do processo
umount /mnt

A partir dessa configuragdo inicial, o cartdo microSD pode ser inserido no Cubietruck
para inicializa¢do do sistema. Com o sistema operacional executando no Cubietruck, deve-se

prosseguir com a configuragdo do LVM, Xen e OpenNebula.

# Instalacdo dos pacotes necessarios
apt-get install openssh-server
apt-get install xen-utils-4.4
apt-get install lvm2

# Criacdo do volume fisico do LVM na segunda particdo do cartdo microSD
pvcreate /dev/mmcblkOp2

# Criacdo do grupo de volumos do LVM

# O nome desse grupo deve ser o mesmo do utilizado para criar o servidor
# de imagens LVM no OpenNebula

vgcreate vg0 /dev/mmcblk0p2

# Criacdo do usuadrio e grupo oneadmin para utilizacdo pelo OpenNebula
# O usudrio e o grupo devem possuir os mesmos IDs do usudrio e grupo
# oneadmin do front-end. Neste exemplo, o ID utilizado é 9869.
groupadd —-g 9869 oneadmin

useradd --uid 9869 -g oneadmin -d /var/lib/one oneadmin

# Adicdo do usuario oneadmin ao grupo sudo
sudo usermod -aG sudo oneadmin
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# Para permitir a execucdo de comandos privilegiados sem exigéncia de

# senha, deve-se alterar a entrada do grupo sudo no arquivo /etc/sudoers
# para o seguinte:

%$sudo ALL=(ALL:ALL) NOPASSWD:ALL

Configuracao do front-end

No front-end, deve-se instalar e configurar o gerenciador de nuvem OpenNebula e o

servidor web Sunstone. Os comandos necessarios estdo listados abaixo.

# Instalacgdo dos pacotes

wget -g -O- http://downloads.opennebula.org/repo/Ubuntu/repo.key | apt-key
add -

echo "deb http://downloads.opennebula.org/repo/4.14/Ubuntu/14.04/ stable
opennebula" > /etc/apt/sources.list.d/opennebula.list

apt-get update

apt-get install opennebula opennebula-sunstone

A instalacdo dos pacotes do OpenNebula adiciona, automaticamente, o usuario
oneadmin no front-end. Para que o Sunstone receba requisi¢des de qualquer enderego IP,
deve-se alterar a linha “host: 127.0.0.1” do arquivo /etc/one/sunstone-
server.conf para“:host: 0.0.0.0".

O OpenNebula requer acesso via SSH do front-end aos hosts sem a exigéncia de senha.

Para configurar esse acesso, os comandos necessarios estdo listados a seguir.

# Configuragdo do SSH
su - oneadmin
cp ~/.ssh/id rsa.pub ~/.ssh/authorized keys

cat << EOT > ~/.ssh/config
Host *
StrictHostKeyChecking no
UserKnownHostsFile /dev/null
EQT

chmod 700 ~/.ssh/
chmod 600 ~/.ssh/id dsa.pub

chmod 600 ~/.ssh/id dsa
chmod 600 ~/.ssh/authorized keys

Apds a configuracdo do SSH, o diretério /var/1lib/one/.ssh do front-end deve

ser copiado para o mesmo caminho no Cubietruck.
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O ultimo passo antes de adicionar o Cubietruck como 4ost do OpenNebula ¢ habilitar
os drivers do Xen no gerenciador de nuvem. Para isso, deve-se acessar o arquivo

/etc/one/oned.conf e descomentar as linhas a seguir.

IM MAD = [
name = "xen",
executable = "one im ssh",
arguments = "xen" ]
VM MAD = [
name = "xen",
executable = "one vmm exec",
arguments = "xen4d",
default = "vmm_exec/vmm_exec xen4.conf",
type = "xen" ]

Por fim, deve-se adicionar o Cubietruck como um 4ost do OpenNebula. Assumindo que

o endereco IP do Cubietruck ¢ 192.168.0.15, o comando a ser executado esta listado abaixo.

onehost create 192.168.0.15 -i xen -v xen -n dummy

A partir desse momento, Cubietruck e front-end estio integrados, e o OpenNebula pode
monitorar o estado de seu /ost. Para adicionar novos servidores de arquivos, imagens de disco
e modelos de maquinas virtuais, pode-se utilizar o Sunstone, acessado, por padrdo, na porta

9869.



