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RESUMO

O papel das elei¢cdes tem crescido de importancia na sociedade moderna. Se, por
um lado, € necessario garantir a universaliza¢do do voto, por outro lado é fundamental
garantir a qualidade e a lisura do processo eleitoral.

Neste sentido, muitos trabalhos t€m sido apresentados com o objetivo de usar
recursos computacionais no processo eleitoral. Computadores podem facilitar o acesso
dos eleitores aos sistemas e processos de votacdo, como também aceleram a apuracdo
dos resultados.

Entretanto, redes de computadores s@o alvos de ataques sistematicos. Esses
ataques podem afetar a disponibilidade do processo e, além disso, interferir nos
resultados da eleicdo ou afetar seus fundamentos. Garantir que os principios exigidos
para uma eleicdo segura sejam respeitados € a finalidade dos sistemas baseados em
protocolos criptograficos.

Muitas propostas de sistemas t€m sido feitas. Algumas utilizam certo grau de
obscuridade de funcionamento como garantia contra ataques; outras utilizam técnicas
amplamente conhecidas, embora com grau elevado de complexidade.

O presente trabalho apresenta a proposta de um sistema completo para execugdo de
uma votacdo digital segura. O sistema € baseado em um protocolo simples, porém
completo, que utiliza técnicas criptograficas amplamente conhecidas. O protocolo é
descrito gradativamente, e € provada a sua eficiéncia contra os ataques possiveis.

O texto ainda apresenta alguns outros protocolos criados para esse mesmo proposito.
Finalmente, é apresentado o protétipo de um sistema de software que emprega o
protocolo considerado.

Palavras-chave: votacio segura, protocolo, criptografia.
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A Secure System for Electronic Voting

ABSTRACT

The role of the elections has grown of importance in the modern society. If it is
necessary to guarantee the universalization of the vote, on the other hand it is basic to
guarantee the quality and the correctness of the electoral process.

In this direction, many works have been presented with the objective to use
computational resources in the electoral process. Computers can facilitate to the access
of the voters to the voting systems and processes, as also they speed up the verification
of the results.

However, computer networks are target of systematic attacks. These attacks can
affect the availability of the process and, moreover, intervene with the results of the
election or affect its fundamentals. To guarantee that the principles demanded for a safe
election are respected is the purpose of the systems based on cryptographic protocols.

Many proposals of systems have been made. Some use certain degree of functional
obscurity as warranty against attacks; others use widely known techniques, even so with
high degree of complexity.

The present work presents the proposal of a complete system for execution of a
secure digital voting. The system is based on a simple protocol, however complete, that
uses widely known cryptographic techniques. The protocol is gradually described, and
its efficiency against the possible attacksis proven.

The text still presents some other protocols created for this same purpose. Finally,
the prototype of a software system that uses the considered protocol is presented .

Keywords: secure voting, protocol, cryptography
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1 INTRODUCAO

O presente trabalho objetiva apresentar os estudos realizados e os resultados
obtidos referentes a um sistema de votagao seguro para uso em redes de computadores.
Dessa forma, sdo abordados dois aspectos relevantes da vida contemporanea, em
evidéncia sobretudo no atual momento: o sigilo sobre a informacgdo e elei¢cdes com
resultados confidveis.

1.1 Motivacao

A criptografia surgiu como uma técnica militar, elaborada para permitir a
transferéncia segura e sigilosa de informacdes de estado. Assim, era utilizada sobretudo
em periodos de guerra, quando conspiragdes e estratégias de ataque e defesa deviam ser
rigorosamente mantidas em segredo.

Durante muito tempo, a criptografia exigia o emprego de especialistas, pois 0s
sistemas de cifragem e, por conseqii€ncia, de decifragem, eram métodos trabalhosos e,
freqiientemente, também deviam fazer parte do segredo. Na Segunda Guerra Mundial, a
técnica ganhou um novo impulso, com a automacido dos métodos, através de aparatos
eletromecanicos. O mais notdvel deles foi a maquina chamada Enigma (SINGH, 2001),
empregada pelos alemaes.

De outro lado, as técnicas para quebrar um criptossistema receberam a
significativa contribuicdo de Allan Turing. Dessa forma, também a criptoandlise era
aprimorada e automatizada.

Atualmente, tem-se uma rede mundial de computadores, a Internet. Nesse
contexto, os segredos militares j4 ndo sdo mais a principal demanda da criptografia, pelo
menos em quantidade. H4 a necessidade de se efetuar transacdes comerciais com
segurancga e privacidade; transferéncias pecunidrias em contas bancdrias; autenticacdo
de ingresso em redes privativas de computadores.

Paralelamente, ha discussdo sobre os sistemas utilizados em elei¢cdes. Fraudes
eleitorais sdo tanto antigas quanto atuais. Dois episddios, entretanto, merecem destaque
por abordarem temas relacionados ao presente trabalho.

Nas eleigdes presidenciais dos Estados Unidos da América, no ano de 2000,
houve a questdo sobre a legitimidade do presidente dado como eleito . Em um sistema
de cédulas marcadas manualmente, a contagem mecénica parece ter provocado nio
apenas uma sensivel distor¢do dos resultados finais, mas a completa alteracdo do
candidato eleito. Entdo, a confiabilidade em um sistema eleitoral é fundamental: o voto
depositado deve ser adequadamente computado.

No Brasil, hd a discussdo permanente acerca das urnas eletrdnicas. O sistema
operacional instalado em tais maquinas € proprietario. O software propriamente dito fica
disponivel para verificacdo durante cinco dias apenas. Soma-se a obscura confiabilidade
uma obscura privacidade: ndo hé garantia de que o voto ndo fique vinculado ao eleitor,
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pois o nimero do seu titulo é previamente digitado no microterminal para habilitar o
procedimento de voto no terminal do eleitor.

Considerando-se tais aspectos, € notéria a necessidade da vinculagdo da
transparéncia com a automagdo, reduzindo o risco de fraudes e ampliando as
possibilidades de auditoria e recontagem. Dessa forma, a criptografia computadorizada
fornece ferramentas adequadas para atender as demandas de um processo eleitoral

automatizado e seguro.

1.2 Conceitos Basicos

A seguir sdo apresentadas algumas defini¢es. Elas estdo agrupadas de acordo
com o tema relacionado, facilitando assim comparacdes e andlises. Entretanto, ndo é
objetivo desta secdo fazer explanacdes exaustivas ou detalhadas, mesmo porque, alguns
tépicos podem ja ser de amplo dominio.

1.2.1 Criptografia

Criptografia ¢ a arte ou ciéncia de tornar informagdes confusas, ilegiveis
aqueles que ndo podem ou ndo devem ter acesso a elas. O processo empregado, o ato e
o efeito de se usar criptografia sdo chamados de encriptacao ou mesmo de criptografia.
Uma mensagem original, antes de passar pelo processo de encriptacdo, € chamada texto
claro, texto original ou ainda texto plano. Depois de passar pelo processo, o resultado
obtido € o texto encriptado ou ainda texto criptografado.

A pessoa (ou entidade) que envia uma mensagem € chamada remetente, da
mesma forma que a pessoa que recebe a mensagem é chamada destinatario.

Quando o destinatdrio recebe uma mensagem encriptada, ele deve ser capaz de
reverter 0 processo, ou seja, obter a mensagem original. Essa tarefa é chamada
decriptacio. O texto criptografado €, entdo, decriptado, produzindo o texto original.

Existem diversas técnicas de criptografia. As duas principais sio as cifras e os
cédigos. Cédigo é o processo que altera, de alguma forma, as palavras ou morfemas da
mensagem. Normalmente, esse processo € feito através da substitui¢do de palavras por
outras e, por tal motivo, é dito que faz uso de diciondrios, tanto no processo de
encriptacio quanto no de decriptagdo. Codificar, decodificar, codificacdo e
decodificacdo sio as acdes e efeitos da aplicacdo de codigos. Cifra é o processo que
altera, de alguma forma, pequenas quantidades de informagdo, menores do que
morfemas, como caracteres ou bytes. Esse processo pode usar substitui¢do de letras por
outras, ou transposicdo das letras, ou ainda combinagdes de substituicdes e
transposi¢oes. Cifrar, decifrar, cifragem e decifragem sdo os atos e efeitos da
aplicacdo de cifras.

O resultado do processo de criptografia depende ndo somente do texto original,
mas também de um segundo parimetro, chamado chave. A chave pode ser, e
normalmente €, uma senha, representada por uma seqiiéncia de bits significando um
nimero, uma frase ou alguma outra informacao digital.

O conjunto formado pelo método de encriptacdo, chave, texto original e texto
encriptado é denominado criptossistema. A premissa de Kerckhoffs (SINGH, 2001)
diz que a robustez de um criptossistema nio deve ser baseada no segredo sobre o
método de criptografia empregado, mas apenas no sigilo sobre a chave utilizada.
Obviamente, quanto mais chaves distintas puderem ser empregadas em um
criptossistema, mais robusto ele sera.



14

2 2

Atacante é a pessoa que ndo é nem remetente tampouco destinatirio da
mensagem, mas tenta descobrir informagdes sobre o criptossistema. Para tanto, ele faz
uso de técnicas estudadas na criptoandlise. Criptoanalise ¢ a arte ou ciéncia que estuda
formas de descobrir o método de encriptagdo empregado, ou a mensagem original, ou a
chave utilizada, ou ainda qualquer combinacio dessas informagdes. E dito que o
objetivo da criptoanalise é quebrar um criptossistema.

Criptografia e criptoandlise sdo campos de estudo de uma ciéncia chamada
criptologia.

Quando um criptossistema utiliza a mesma chave, tanto na cifragem quanto na
decifragem, ele é chamado de sistema de criptografia simétrica. Em criptossistemas
simétricos, o algoritmo de decifragem é o contém as operagdes inversas na ordem
inversa das respectivas operacdes do algoritmo de cifragem.

Exemplos de criptossistema simétrico s@o os algorimos DES (Data Encryption
Standard), IDEA (International Data Encryption Algorithm) e o Rijndael, o novo
padrao AES (Advanced Encryption Standard) adotado pela NIST (National Institute of
Standards and Technology) dos Estados Unidos da América.

Entretanto, um criptossistema pode usar duas chaves distintas, uma especifica para
cifragem, e outra especifica para a decifragem. Nesse caso, é chamado de sistema de
criptografia assimétrica. Essas chaves sdo, via de regra, matematicamente
relacionadas. Assim sendo, cada usuério tem um par de chaves, uma para cifrar e outra
para decifrar. E ficil observar que, para cada usudrio, a tnica chave que necessita ser
guardada em sigilo € a chave de decifrar. Por esse motivo é chamada de chave privada
(ou secreta). A chave de cifrar de cada usudrio pode ser de conhecimento publico, e por
isso é chamada chave publica. Para cifrar uma mensagem a um determinado usudrio, o
remetente usa a chave publica do destinatario. Para decifra-la, o destinatdrio usa sua
propria chave secreta.

Exemplo de criptossistema assimétrico sdo os algoritmos RSA (Rivest Shamir
Adleman) e Diffie-Hellman.

A criptografia contemporinea e computadorizada utiliza sobretudo cifras. De um
lado, criptossistemas simétricos fazem uso de transposi¢@o, substitui¢do, compactacio e
expansdo de caracteres. Ja os criptossistemas assimétricos sdo baseados em operagdes
matemadticas complexas, como exponenciais, fatoracdes, logaritmos e operacdes em
aritmética em modulo.

1.2.2 Assinatura

Assinatura é uma marca ou sinal que identifica a autoria de algo. Ela deve indicar
quem assinou um documento, mensagem ou registro, e deve ser dificil para outra pessoa
reproduzi-la sem autorizacdo; dessa forma é feita a autenticacdo do assinante. Dessa
forma, uma assinatura é uma prova de evidéncia, de cerimdnia, de aprovagdo e de
eficiéncia (ABA, 1996).Por outro lado, uma assinatura deve identificar o que é assinado,
tornando impraticdvel falsificar ou alterar, tanto o documento quanto a assinatura, sem
detec¢do; dessa forma € feita a autenticagdo do documento.

O conceito de assinatura digital foi abordado inicialmente por Whitfield Diffie
e Martin Hellman em 1976 (SIMMONS, 1992), e obteve uma grande receptividade
junto a comunidade, que buscava aplicacdes da idéia em problemas praticos de
segurancga de informacdes. Assinaturas digitais devem garantir os seguintes principios
(SCHNEIER, 1996):

e A assinatura é auténtica: A assinatura convence o destinatirio do documento de

que o assinante assinou deliberadamente o documento.
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A assinatura ndo € falsificdvel: A assinatura é a prova que o assinante, € nao
outro, deliberadamente assinou o documento.

e A assinatura ndo € reusavel: A assinatura é parte de um documento, e ela ndo

pode ser copiada ou movida para outro documento.

¢ Um documento assinado € inalteravel: Depois de um documento ser assinado, seu

conteddo ndo pode ser alterado.

e A assinatura ndo pode ser negada: A assinatura e o documento sdo provas

materiais. O assinante ndo pode negar depois que assinou o documento.

E importante ressaltar que a finalidade de uma assinatura ndo é tornar secreto o
conteido de um documento. Assim, documentos assinados ndo sao necessariamente
cifrados. Além do mais, documentos assinados e nao cifrados devem ser facilmente
lidos pelas partes interessadas.

A publicacgdo do algoritmo RSA em 1978 mostrou que existem métodos praticos de
implementar o conceito, que desde entdo, vém sendo estudados e aperfeicoados. Existe
uma propriedade encontrada na maioria dos criptossistemas assimétricos: o que &
cifrado com uma chave (qualquer uma) pode ser decifrado com a outra. Essa
complementagdo produz um resultado muito util: a assinatura.

Para assinar uma mensagem, o remetente a cifra com sua prépria chave secreta.
A mensagem cifrada deve, entdo, ser decifrada com o uso da outra chave, que € publica.
Ou seja, qualquer usudrio pode verificar que a cifragem foi produzida com a chave
secreta do remetente. Portanto, € dito que a mensagem estd assinada pelo remetente, ou
que contém a sua assinatura.

1.2.3 Funcoes de Resumo

Uma funcio de resumo (ou hash) é uma transformacdo matemadtica que opera
sobre uma mensagem de qualquer tamanho e produz um resultado de tamanho fixo.
Uma funcdo desse tipo € unidirecional, ou seja, ndo € invertivel, por ndo ser injetora
(documentos originais diferentes podem gerar o mesmo resumo). Embora ndo seja
injetora, uma funcdo de resumo deve garantir que seja muito dificil,
computacionalmente trabalhoso, conseguir dois documentos distintos que produzam o
mesmo resumo, ou ainda, mais improvavel, obter um documento que gere um
determinado resumo.

Fungdes de resumo usam basicamente operacdes de Ildgica booleana,
deslocamentos e rotagdes, trabalhando de forma encadeada sobre os blocos nos quais o
documento original foi dividido.

Dois dos algoritmos mais usados sdo o0 MDS5, que gera um resumo de 128 bits, e
o SHA, que cria resumos de 160 bits.

1.2.4 Protocolos

Segundo (HOUAISS, 2001), algoritmo ¢ seqiiéncia finita de regras, raciocinios
ou operagdes que, aplicada a um ntimero finito de dados, permite solucionar classes
semelhantes de problemas. Ou seja, um processo de cdlculo, um encadeamento das
acOes necessdrias ao cumprimento de uma tarefa, ou ainda, o processo efetivo, que
produz uma solugdo para um problema num ndmero finito de etapas.

Da mesma fonte, a defini¢do de protocolo € o conjunto de normas reguladoras
que de atos publicos, especialmente nos altos escaldes de governo e na diplomacia.
Também pode ser a caracteristica do que segue normas rigidas de procedimento,
formalidade.
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No contexto de criptografia, um protocolo é a especificagdo de um conjunto
completo de passos que realizam atividades criptograficas, incluindo a especificagdo
explicita de como proceder em casos de contingéncia (MERTZ, 2004). Dessa forma, um
algoritmo € muito mais o procedimento envolvido na transformagdo de dados digitais.

Protocolos sdo, portanto, regras mais gerais, em um nivel de abstracdo mais
elevado. Protocolos criptograficos empregam, normalmente, um ou mais algoritmos
criptograficos, mas a seguranga, assim como outros objetivos da criptografia, é
resultado de um protocolo inteiro (IBM, 2002). Néo basta serem empregados algoritmos
criptograficos seguros se o protocolo envolvido tiver pontos fracos.

Por exemplo, um protocolo hipotético no qual o remetente cifra sua mensagem
com um algoritmo criptografico simétrico inquebravel. O protocolo determina que
remetente deve enviar a mensagem para o destinatirio. Como o algoritmo empregado é
simétrico, a chave de encriptacdo deve ser enviada conjuntamente, mas em claro.
Obviamente uma captura do pacote contendo a mensagem e a chave por um atacante
acaba com a seguranga do sistema. A fraqueza, nesse caso, € do protocolo empregado,
nao do algoritmo.

1.3 Estrutura do Documento

No préximo capitulo, sdo colocados os requisitos de uma votagdo segura, e
como eles podem ser satisfeitos.

No terceiro capitulo, hd uma descricdo dos protocolos criptograficos existentes, bem
como sobre a situacdo da urna eletronica brasileira. Sdo feitas consideracdes sobre cada
um, analisando suas vulnerabilidades.

No quarto capitulo, é apresentado o protocolo que fundamenta este trabalho,
tanto no nivel descritivo quanto analitico frente aos requisitos apresentados no capitulo
anterior.

As solugdes tecnoldgicas possiveis e a escolhida, assim como o protétipo
desenvolvido sdo descritos no quinto capitulo.

No sexto e ultimo capitulo, apresenta-se a conclusdo, com andlise do que foi
realizado e propostas para trabalhos futuros.
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2 ELEICOES

O termo elei¢des que aqui se aplica ndo se refere somente ao tipo usual de eleicoes.
Por elei¢des deve ser entendida qualquer votacdo, indicagdo, referendo, plebiscito, etc.
Na verdade, no contexto deste trabalho, elei¢do significa qualquer procedimento em que
uma ou vdrias pessoas devem se manifestar, de forma andnima, de tal modo que sua
manifestacdo - ou melhor dizendo, o registro dela - seja de alguma forma computado.

Esse procedimento, portanto, ndo é necessariamente uma elei¢do no sentido
especifico da palavra, nem tampouco uma votacdo. Por exemplo, pode-se imaginar uma
situacdo em que pessoas devem se manifestar sobre algum dado familiar sigiloso, como
em um censo sanitario. As pessoas ndo precisam se identificar por terem determinada
doenca, mas € importante que o governo saiba quantas pessoas tem determinadas
doencas, e em que regides elas estdo.

2.1 Caracteristicas de uma Eleicio

Uma eleicdo tradicional, ndo automatizada, possui certas caracteristicas
fundamentais que, com grande freqiiéncia, influenciam também a estruturacio de
sistemas de votacdo eletronicos. Algumas dessas caracteristicas sdo os participantes e as
fases em que o processo pode ser dividido (RIERA, 1998).

Quanto aos participantes, podem ser divididos basicamente entre votantes, também
chamados eleitores, e autoridades. Os votantes constituem obviamente o publico alvo do
processo eleitoral; sdo eles que determinam, através de seus atos e escolhas, qual € o
resultado de uma eleicdo. As autoridades sdo entidades ou pessoas envolvidas no
processo, para garantir sua evolucdo; sua atividade é exercida no transcorrer da eleicdo e
suas escolhas e atos ndo devem influir no resultado da mesma.

Esquemas de eleicdo simples podem possuir apenas uma autoridade. Dependendo de
como o sistema € montado e a quais requisitos satisfaz, essa autoridade deve possuir
maior ou menor grau de confiabilidade. Isso acontece pelo poder que essa tnica
autoridade pode ter em alterar o resultado; em que momentos e por quais meios pode
fazé-lo. Esquemas mais complexos podem exigir um maior nimero de autoridades.
Nesse caso, ainda que se fagca necessdria alguma confianca, o poder de influéncia no
processo, ou seja, a possibilidade de alterar o resultado, é diluido entre essas
autoridades. Assim, uma fraude exige a combinacdo dessas autoridades envolvidas, e
como todas sdo e devem ser, por definicio e principio, confidveis, reduz-se
substancialmente as oportunidades de alteracdo do resultado.

Em relagdo as fases da elei¢do, podem ser distinguidas basicamente trés. Quem
participa de cada uma depende de como o esquema é estruturado, ou seja, qual o
protocolo utilizado. A primeira fase constitui-se no registro. Nessa fase, de uma
populag@o de possiveis eleitores, apenas alguns, de acordo com critérios estabelecidos,
sdo credenciados para serem, de fato, eleitores. Esse procedimento deve ser feito por



18

uma autoridade e é possivel que seja desejavel o conhecimento publico dos eleitores
credenciados.

Na fase de votagdo, cada eleitor recebe uma cédula e a marca, transformando-a em
um voto. Esse voto deve ser entregue a uma autoridade. Dependendo de como o
esquema ¢ estruturado, pode haver mais de uma autoridade envolvida nessa fase.

A terceira e ultima fase constitui-se na contagem dos votos, também chamada
escrutinio. Terminado o recebimento de votos, a autoridade responsdvel por essa fase
faz a contabilizac¢do dos votos, calcula os resultados e os publica.

Adicionalmente, pode ser realizada uma classificagdo quanto ao meio, isto é, o
documento que € gerado durante o processo por cada eleitor e que, quando
contabilizado, € um dos determinantes do resultado. Esse documento é normalmente
unico para cada votante, mas possui funcionalidades bem distintas. Em um certo
momento é apenas uma cédula. Ela pode ter garantias quanto a sua autenticidade, como,
por exemplo, um timbre ou rubricas da autoridade envolvida. Entretanto, uma cédula
ndo tem valor no resultado da elei¢do. E apenas quando ela passa pelo eleitor, que a
transforma em voto, que realmente ganha influéncia no resultado. Um voto é o segundo
papel que esse documento pode ter e, devido a sua importancia, uma série de garantias e
cuidados devem ser tomados, a fim de satisfazer certas restricdes e impedir alteracdes
indevidas.

2.2 Requisitos Gerais

Uma eleicdo segura apresenta varios principios fundamentais (RIERA, 1999). Séao
eles:
L. Exatiddo. Uma eleigao € exata se (1) ndo for possivel alterar votos validos, se
(2) néo for possivel eliminar votos validos da contagem final e, finalmente, se (3)
votos invalidos ndo forem considerados.

II. Democracia. Uma eleicdo € democritica se (1) permitir que somente
eleitores cadastrados votem e se (2) cada eleitor puder votar uma tnica vez.
II.  Privacidade. Uma elei¢do é privada se (1) a autoridade envolvida na fase de

votagdo ndo conseguir rastrear um eleitor a partir de seu voto; se (2) nenhum
eleitor conseguir provar qual foi seu voto e se (3) os votos permanecerem em
segredo até o final do processo de contagem.

1V. Verificabilidade. Uma eleicdo € verificavel se (1) cada eleitor pode verificar
individualmente se o seu voto foi computado adequadamente.

O primeiro requisito do principio de privacidade é conhecido com anonimato e o

segundo como propriedade de ndo-coagdo.
A combinacgido dos principios acima produz requisitos gerais (SCHNEIER,
1996), que sdo explanados a seguir.

1) Somente pessoas autorizadas podem votar. Isso significa que nem todas as
pessoas tem o direito de participar de uma determinada votacdo. Deve ser
possivel barrar pessoas que ndo tém o direito de voto.

2) Ninguém pode votar mais de uma vez. Esse requisito é conhecido como uma
pessoa, um voto. Isso significa que, a menos que seja explicitamente acordado o
contririo, cada pessoa tem o mesmo peso decisério que cada uma de todas as
outras pessoas votantes. Também significa que o eleitor deve fazer, em um tnico
voto, a melhor escolha ou definicdo possivel; ele ndo pode dar um voto a cada
opcdo que o agrade.

3) O voto ¢ secreto. Este é um dos requisitos fundamentais da democracia moderna.
O eleitor pode manifestar sua opinido antes e depois do processo eleitoral, mas de
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fato ninguém pode comprovar o que realmente contém o voto de um determinado
eleitor. O voto, depois de recolhido pela urna, passa a ser completamente
desvinculado do eleitor que o fez e deve ser impossivel reconhecer a identidade
do eleitor pela inspe¢do do voto.

4) Ninguém pode duplicar o voto de ninguém. Isso significa que cada voto é unico e
tem valor tnico, ndo podendo ser duplicado ou multiplicado. Ndo pode haver
meios de se copiar um voto.

5) Ninguém pode alterar o voto de ninguém. Uma vez depositado o voto, ele ndo
pode ser alterado, em qualquer parte do processo, seja por outro eleitor, seja pela
junta apuradora, seja por quem for. O voto depositado deve ser inviolavel.

6) Cada eleitor deve poder verificar se o seu voto foi computado. Esse é um
requisito essencial, mas nem sempre implementado. Significa que o eleitor tem o
direito, e o sistema deve garantir isso, de poder verificar o seu voto no computo
final dos votos. E ele deve poder fazer isso de uma maneira que ainda tenha
garantido o item 3, que determina o sigilo do voto.

Adicionalmente, elei¢cdes seguras podem permitir que as pessoas saibam quem
votou e quem ndo votou. Esse requisito, entretanto, ndo ¢ fundamental e depende do
contexto da eleicdo em si.

2.3 A Eleicao no Brasil

O sistema de eleicdes no Brasil é regido pela Legislagcdo Eleitoral (TRIBUNAL,
2004). De um modo geral, ela define regras para todos os requisitos acima, inclusive o
adicional, ja que o voto € obrigatdrio e o eleitor deve comparecer a uma se¢éo eleitoral
quando da ocorréncia de eleicdes e, se ndo o fizer, sua auséncia € depois punida com o
que for cabivel aplicar.

Dessa forma, através do caderno de presenca da se¢do eleitoral, fica-se sabendo
quem votou e quem ndo votou. Mas o sistema eleitoral brasileiro tem mais um requisito:
o eleitor deve poder comprovar de que participou de determinada eleicao.

Assim, sempre que vota, o eleitor ganha um pequeno recibo, com cédigo de
barra e as Armas Nacionais, identificando o pleito do qual ele participou. Esse
comprovante pode ser exigido em diversas circunstancias na vida do eleitor, como na
obtencdo de empregos, de diplomas ou em outras situacoes.

O sistema de votagdo tradicional, com voto em cédulas de papel e apuracido
humana, tinha vérios pontos criticos. A maior parte deles se encontrava no momento de
apuragdo dos votos (BRUNAZZO FILHO, 2003). Alguns deles eram:

1) As cédulas eram facilmente falsificdveis. Mesmo que rubricadas pelos mesérios,
algum eleitor bem preparado conseguiria forjar as cédulas.

2) No momento da apuracdo e da constatacdo de cédulas adicionais, a menos por
fraude grosseira, era dificil ou mesmo impossivel descobrir as cédulas falsas. O
ato corriqueiro, nessa situacdo, era impugnar a urna inteira.

3) Os escrutinadores tinham tarefa dificil para validar e contar os votos, muitas
vezes rasurados, € ao mesmo tempo, tinham poder para poder fraudar a
contabilizacdo ou adulterar votos, marcar votos em branco, etc. Ndo se afirma
que essa fosse a pratica corrente, mas o sistema permitia essa brecha. Devido a
isso, 0 escrutinio sempre era acompanhado pelo maior niimero possivel de fiscais
de partido.

Diante dessas situagdes, os requisitos 2, 4, 5 e seis ndo eram completamente
satisfeitos, a menos que se acreditasse na reputacdo completamente ilibada de todos os
mesarios, escrutinadores e fiscais de partidos envolvidos.
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O advento da urna eletronica trouxe melhoras substanciais ao processo. Embora
ainda se levantem algumas suspeitas a respeito de seu funcionamento (BRUNAZZO
FILHO, 2004), o método parece bem mais confidvel. Os principais pontos suspeitos
sdo:

e O eleitor ainda ndo consegue perceber que seu voto estd realmente sendo
computado. Parece haver falta de garantias sobre o algoritmo apresentado, e falta
de garantias de que o algoritmo apresentado seja, de fato, o que € usado nas urnas
eletronicas.

e O eleitor € identificado, no terminal da urna eletrOnica, com seu titulo de eleitor.
Isso poderia facilitar a inspecdo do voto do mesmo.

Embora esses pontos possam parecer exagerados, ji que sdo obtidos de uma
desconfianca sobre o trabalho do TSE, eles merecem ser mais amplamente discutidos.

Adicionalmente, um ponto falho do sistema anterior de votacdo ainda permanece na
votacdo eletrOnica: o requisito 2. Sob a complacéncia de mesarios - o que nao ¢ dificil,
se levarmos em conta os varios cantdes do Brasil - um eleitor pode votar mais de uma
vez, fazendo-se passar por eleitores faltosos ou falecidos. Inclusive os proprios mesarios
podem praticar esse delito.

Nao se deve considerar que tais desconfiangas sejam preconceituosas contra o
Brasil. Corrupgéo eleitoral e fraudes acontecem em toda a parte do mundo. Um dos
pontos realmente criticos em votagdes no mundo todo é a complacéncia de mesarios,
quando até eleitores mortos podem votar (SCHNEIER, 2000).

De acordo com a legislagdo eleitoral brasileira, que torna o voto obrigatdrio, o
eleitor deve, em vdrias situagdes, provar que estd em situacdo regular perante a Justica
Eleitoral, ou seja, que tem participado das elei¢cdes. Nesse contexto, é adequado
acrescentar um sétimo requisito:

1) Cada eleitor deve receber um comprovante de ter participado (votado) na eleigdo.

2.4 Solucoes Iniciais

De forma a atender os sete requisitos apresentados anteriormente, algumas solucdes
simples com criptografia podem ser usadas e, combinadas, podem formar um robusto
protocolo criptogréfico.

1) Somente pessoas autorizadas podem votar. Essa restricdo pode ser resolvida com
assinatura do voto. Essa assinatura ndo € necessariamente do eleitor, mas de
alguma autoridade confidvel que valide e identifique a cédula de forma a
garantir a sua contabilizaco.

2) Ninguém pode votar mais de uma vez. Cada eleitor deve possuir um
identificador dnico, de forma que a recepcdo de votos detecte a existéncia de
multiplicidade do identificador do eleitor e proceda a acdo adequada.

3) O voto € secreto. Esse requisito obriga que ndo exista vinculo algum entre o voto
e o eleitor. Essa solucdo € preferencial, mas dificil de ser obtida. Uma forma
alternativa € fazer com que essa vinculacdo seja possivel apenas sob certas
circunstincias, unindo informagdes distribuidas e com o envolvimento de
autoridades confidveis.

4) Ninguém pode duplicar o voto de alguém. Cada voto deve ser identificado de
maneira Unica, de forma que a apuragdo possa detectar a existéncia de
multiplicidade de votos e proceder a ag¢do adequada.

5) Ninguém pode alterar o voto de alguém. Esse requisito € atendido se o voto
contiver um resumo assinado. Nessa situacdo, qualquer alteracdo no conteido do
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voto provoca a inconformidade com o resumo assinado, e o voto pode ser
invalidado.

Cada eleitor deve poder verificar se o seu voto foi computado. Nesse requisito,
alguma informac¢do especial, de conhecimento do eleitor, mas que ndo o
identifique, deve ser afixada junto ao voto. Essa informacao pode ser usada pelo
eleitor para reconhecimento posterior do voto, caso ele seja divulgado em listas
de totalizagd@o. O ideal nessa situacdo € a geracdo de alguma seqiiéncia numérica
aleatoria que fique de posse com o eleitor.

O eleitor deve receber um comprovante de ter participado (votado) na eleicdo.
Essa solucdo exige novamente a utilizacdo de assinatura. Um certificado emitido
por uma autoridade confidvel pode satisfazer esse requisito. A autoridade pode
incluir informagdes que identifiquem o contexto da elei¢cdo. Pode,
adicionalmente, incluir o proprio voto do eleitor, devidamente cifrado a ele, de
forma a ser mais um instrumento de verificacdo do mesmo.

Essa inclusdo, no entanto, pode ser perigosa em situagdes pouco democrdticas: o

eleitor pode ser forcado a decifrar o voto. Uma solucdo é fornecer mais um nivel de
cifragem, a uma terceira parte, também confidvel. Isso impossibilita o eleitor de abrir
seu voto contra a sua vontade, mas ainda permite uma verificagdo posterior, contando
com o envolvimento dessa terceira parte.
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3 SISTEMAS EXISTENTES

Neste capitulo sdo apresentados alguns sistemas de votagdo. Alguns sdo bastante
simples, de tal forma que a andlise sobre suas deficiéncias em relacdo aos requisitos
exigidos de uma eleicdo segura € rdpida e evidente. Alguns outros sdo mais elaborados e
atendem parcial ou totalmente aos requisitos.

3.1 Tipos de Protocolos

Um protocolo € dito arbitrado quando uma terceira parte, desinteressada e
confidvel, faz parte do protocolo a fim de completi-lo: o arbitro. Ele € desinteressado
em relagdo ao objetivo final do protocolo, e confidvel porque os demais participantes
devem aceitar a sua palavra como sendo verdadeira.

Um protocolo € dito adjudicado se pode ser dividido em duas partes, ou dois
subprotocolos. Em um subprotocolo, o funcionamento é completo sem a figura de um
arbitro. Entretanto, em certas circunstidncias, como uma disputa, pode ocorrer a
execucdo do segundo subprotocolo, este sim com a terceira parte, desinteressada e
confidvel. Na parte ndo arbitrada do protocolo, devem ser colhidas evidéncias e provas
que permitam ou facilitem a decis@o do arbitro.

Finalmente, um protocolo ¢ dito auto-sustentavel se ele nunca requer a presenga
de um arbitro. O proprio protocolo é construido a eliminar disputas e dividas, garantido
justica e imparcialidade. Se uma das partes envolvidas tenta trapacear, a(s) outra(s)
parte(s) pode(m) detectar a tentativa e bloquear o processo, ou travar o protocolo.

3.2 Conceitos

As autoridades confidveis, participantes dos protocolos aqui apresentados, sio
denominadas centrais eleitorais. Uma central eleitoral pode receber um nome mais
especifico de acordo com o papel desempenhado ou com a fase do processo na qual esta
inserida. Essas centrais ndo possuem o papel de arbitro; por tal razdo, estes protocolos
sdo auto-sustentdveis.

Os protocolos apresentados no presente capitulo tém a finalidade de implementar
eleicdes computacionalmente seguras. Eles se valem, além dos conceitos de cifragem,
assinatura, algoritmo e protocolo, abordados na introducdo, das caracteristicas e
requisitos de uma elei¢do segura, explanados no capitulo anterior. Para maior clareza do
texto, os requisitos sio reapresentados abaixo.

Uma eleicdo computacionalmente segura deve oferecer os seguintes requisitos
(SCHNEIER, 1996):

1) Somente eleitores cadastrados podem votar.

2) Ninguém pode votar duas vezes.

3) O voto é secreto.
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4) Ninguém pode duplicar o voto de alguém.

5) Ninguém pode alterar o voto de alguém.

6) Cada eleitor deve poder verificar se o seu voto foi contado.
7) O eleitor deve poder provar ter participado da eleig@o.

3.3 Protocolo sem Central

Este protocolo é implementado sem o uso de uma central eleitoral. O sistema faz
com que cada voto passe por cada eleitor, duas vezes. Por esse motivo, é chamado de
sistema de voto distribuido. Se existem 7 eleitores, entdo existem n mensagens (vVotos)
circulando na rede. Cada mensagem € transferida 2xn vezes. Deve existir uma ordem
circular preestabelecida entre os eleitores.

O protocolo funciona da seguinte maneira:

1) Cada eleitor escolhe seu voto V e faz o seguinte:

a) Anexa um nimero aleatério R; ao seu voto.

b) Para cada eleitor cadastrado j, o voto V € cifrado para (com a chave ptblica
de) j: Ej(V,R). Isso deve ser feito ao contrario da ordem preestabelecida.

c) Para cada eleitor cadastrado j ele anexa um novo ndmero aleatério R e cifra
para o referido eleitor. Isso deve ser feito ao contrdrio da ordem
preestabelecida.

Supondo quatro eleitores, A, B, C e D, nesta respectiva ordem, um voto ao final do
passo um terd a seguinte aparéncia:

EA(Rs, Eg(R4, Ec(R3, Ep(R4, EA(ER(Ec(Ep(V,R1))))))))

2) Cada eleitor envia seu voto ao primeiro (pela ordem preestabelecida).
3) Seguindo a ordem da lista, cada eleitor, a partir do primeiro, faz o seguinte:
a) Decifra todas as mensagens.
b) Retira todos os nimeros aleatdrios de sua etapa.
c) Passa os votos para o proximo da lista.
Isso significa que, quando o dltimo da lista, no caso D, receber os votos, eles
terdo a seguinte aparéncia:

Ep(R4, EA(EB(Ec(Ep(V.R1)))))

O dltimo eleitor também faz a mesma coisa. No caso, D remete a A o seguinte
pacote:

EA(Eg(Ec(Ep(V.R1))))

O primeiro da lista (A) recebe os votos com essa forma e os decifra. Ela assina
0s Votos e 0s envia ao proximo. Isso significa que B recebe um pacote contendo:

Sa(Es(Ec(Ep(V,R1))))

4) Seguindo a ordem da lista, cada eleitor, a partir do segundo, faz o seguinte:
a) Verifica a assinatura.
b) Retira a assinatura.
c¢) Decifra a mensagem com sua propria chave privada.
d) Verifica se o seu voto estd incluido (pelo seu niimero aleatério).
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e) Assina.

f) Envia para o proximo na lista.

O que o ultimo obtém sdo votos com nimeros aleatérios. Ele deve entdo assinar
todos dos votos e enviar aos demais eleitores.

5) Cada eleitor, por sua vez, verifica a assinatura, contabiliza se seu voto estd no
meio. Os votos sdo, entdo, computados.

O método funciona porque a cada rodada, todos conseguem verificar se o seu
voto estd presente, através dos nimeros aleatérios gerados. No final, o voto também
pode ser verificado através do primeiro nimero aleatorio.

Entretanto, ha alguns problemas intrinsecos: a responsabilidade pela corre¢do do
processo recai sobre todos os votantes. Todos os votantes também devem também estar
aptos a proceder esse complicado mecanismo. O protocolo exige um processamento
computacional enorme, além do que centraliza muito poder no ultimo eleitor da lista,
que sabe do resultado antes dos demais. Além disso, também € possivel que um eleitor
copie um voto de outro eleitor.

3.4 Protocolos de Uma Central

Os seguintes protocolos sdo analisados em relacdo aos requisitos anteriores, € suas
definicdes sdo bem simples. Por esse motivo, ndo € usada uma notagdo mais formal,
pois podem ser compreendidos facilmente pela descri¢do textual.

Certos conceitos utilizados, entretanto, quando combinados, formam protocolos
mais robustos, como aqueles analisados na préxima seg¢éo.

3.4.1 Voto Cifrado a Central de Eleicao

Existe uma Central de Elei¢cdo (CE), com chave publica disponivel aos eleitores.
Esse protocolo consiste nos seguintes passos:
1) Cada eleitor cifra seu voto com a chave publica da CE.
2) Cada eleitor envia seu voto a CE.
3) A CE decifra os votos, realiza a contagem e publica os resultados.
O protocolo € extremamente simples e falho. O tnico requisito respeitado é o 3 -
cada voto ¢ secreto.

3.4.2 Voto Assinado e Cifrado a Central de Elei¢cao

Existe também uma Central de Eleicio (CE). Adicionalmente, a CE tem
cadastrados todos os eleitores, e tem conhecimento sobre suas chaves publicas. Os
eleitores, por sua vez, também dispdem da chave publica da CE. O protocolo consta de:

1) Cada eleitor assina seu voto com sua chave secreta.
2) O voto assinado € cifrado com a chave publica da CE.
3) Cada eleitor envia seu voto a CE.

4) A CE decifra cada voto.

5) A CE verifica a assinatura de cada voto.

6) A CE conta os votos vélidos e publica o resultado.

Esse protocolo implementa com facilidade os requisitos 1, 2, 4 e 5, mas deixa de
cumprir o 3 - os votos ndo sdo mais secretos. Os requisitos 6 e 7 também ndo sdo
cumpridos.
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3.4.3 Voto com Assinatura Cega

Antes de verificar o funcionamento deste protocolo, é preciso especificar o que é
uma assinatura cega. O termo significa que alguém pode assinar um documento sem
saber exatamente do que se trata. A matemadtica empregada é derivada basicamente do
RSA. O funcionamento é exemplificado a seguir.

A pessoa B tem uma chave publica e, e uma chave privada d, e um mddulo
publico n, um dos componentes do par de chaves. A pessoa A quer que B assine uma
mensagem m cegamente.

1) A escolhe um valor aleatério, k, chamado fator de cegamento ou de ocultacdo. Ela
entdo cega a mensagem calculando

t=mxk°®mod n
2) B assina a mensagem cega f:
t%= (mxk®)? mod n
3) A retira o fator de cegamento
s=t’/k mod n
4) O resultado é a mensagem original m assinada por B:
s=m’ mod n

O protocolo entdo, é realizado com uma Central Eleitoral (CE), e funciona da
seguinte maneira:

1) Cada eleitor gera 10 ou mais conjuntos de mensagens, cada conjunto contendo
um voto vdlido para cada possibilidade. Cada mensagem também contém um
nimero aleatdrio, grande o suficiente para evitar duplicidades.

2) Cada eleitor cega todos os seus conjuntos, € os envia para a CE.

3) A CE verifica se o eleitor ainda ndo votou. Ela seleciona 9 conjuntos (todos
menos 1) e pede ao eleitor os fatores de cegamento. Abrindo as mensagens, a CE
verifica se os conjuntos estdo bem formados. A seguir, a CE assina os votos do
conjunto ainda cego.

4) O eleitor recebe o seu conjunto assinado e retira o fator de cegamento. A seguir,
ele escolhe qual voto deseja usar, e elimina os demais.

5) O eleitor cifra seu voto e envia para a CE.

6) A CE decifra o voto, confere sua assinatura, registra o nimero aleatério (e
verifica duplicagdes) e faz a computagdo dos votos.

7) A CE publica os resultados, listando cada voto com o respectivo nimero
aleatdrio.

Através desse sistema, o eleitor pode conferir o seu voto na publicagdo final dos
resultados. Os votos ndo sio duplicados, pois a CE pode controlar os votos que j4 tenha
recebido. Entretanto, ndo ha garantias de que a CE néo consiga forjar votos. Ela mesma
pode assinar votos cegos para si e depois computd-los. Ela também pode permitir que
eleitores inaptos votem.

3.5 Protocolos de Duas Centrais

Os seguintes protocolos utilizam duas centrais eleitorais. Elas desempenham
funcdes semelhantes, mas os protocolos sdo significativamente diferentes em sua
operagdo e nos requisitos atendidos.

3.5.1 Voto sem Assinatura

Esse protocolo foi proposto por Nurmi, Salomaa e Santean (CRANOR, 1997).
As duas centrais sdo a Central de Validagdo (CV) e a Central de Conferéncia (CV). Na



26

verdade, as tarefas de validag@o dos eleitores cadastrados, de contagem e publicacdo dos
resultados sao compartilhadas entre ambas centrais. Seu funcionamento € o seguinte:

1) A CV distribui para cada eleitor um nimero secreto identificador R.

2) A CV envia para a CC a lista de todos os numeros R emitidos, sem

correspondéncia com os eleitores.

3) Cada eleitor escolhe uma chave de cifragem simétrica K. Com essa chave, cifra

tanto o seu voto V, quanto o nimero R: E [ (V,R), K]
4) O eleitor envia o pacote cifrado acompanhado do respectivo nimero R, em claro,
paraaCC:{ E[(V,R),K], K}

Nesse ponto, a CC pode reconhecer que os votos sdo vélidos pela conferéncia do
numero K, enviado em claro. Ndo pode, entretanto, estabelecer ligacdo com os votantes
nem contabilizar o voto, pois esta cifrado.

1) A CC publica uma lista de todos os pacotes cifrados.

2) Cada eleitor envia a CC a chave de decifragem K.

3) Quando o processo de votagdo acaba, a CC publica uma lista de todos os votos

com os respectivos pacotes cifrados.

O protocolo permite que o eleitor confira seu voto. Além disso, votos validos nio
podem ser desconsiderados. Entretanto, apresenta também alguns problemas. A
comunicacgdo entre o eleitor e a CC deve ser an6nima e, mais grave, o eleitor precisa
entrar em contato uma segunda vez, fornecendo a chave para decifragem do voto.

3.5.2 Voto com Assinatura

Neste sistema, existem duas centrais eleitorais, a de Cadastramento (CC) e a de
Votagdo (CV). A CC tem todos os eleitores previamente cadastrados, tendo
conhecimento, inclusive, sobre suas chaves publicas. De outra parte, a CV tem sua
chave publica disponivel aos eleitores. O protocolo segue os seguintes passos:

1) Cada eleitor envia uma mensagem assinada para a CC, solicitando um nimero de

validagao.

2) A CC verifica a assinatura do eleitor, e envia para ele um nimero aleatério de
validag@o K, cifrado com a chave publica do mesmo. Ela mantém uma lista de
todos os nimeros K gerados, e também uma lista de todos os destinatarios, para
evitar que alguém tente votar duas vezes.

3) A CC envia a lista de numeros de validacdo K para a CV, devidamente assinada e
cifrada.

4) Cada eleitor escolhe um ndmero aleatério de identificagdo R. Ele cria uma
mensagem com o seu voto, o nimero de identificacdo R e o nimero de validacdo
K, cifrando essa mensagem com a chave publica da CV. Ele envia o texto cifrado
aCV.

5) A CV decifra o texto recebido. Ela verifica o nimero K (de acordo com a lista
recebida da CC), registra o nimero R e conta o voto.

6) A CV publica o resultado, listando cada voto com o ndimero R gerado pelo
respectivo eleitor.

Com esse protocolo, o eleitor consegue verificar se o seu voto foi computado
através das listagens contendo os votos e os nimeros R, que foram gerados pelos
eleitores. Portanto o requisito 6 ¢ satisfeito.

A CV nio sabe de nenhuma ligacdo entre os nimeros K gerados pela CC e os
eleitores, porque a CC apenas manda uma listagem com os nimeros. Dessa forma a CV
nao consegue identificar os eleitores. Quando a CV faz a publicagcdo dos votos com a
seqiiéncias R, ela ndo publica os nimeros K. Isso garante que a CC nio pode reconhecer
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o eleitor que gerou cada voto através da publicacdo dos resultados. Portanto, requisito 3
¢ satisfeito: o voto € secreto.

Somente eleitores previamente cadastrados podem votar, satisfazendo o requisito
1, j& que somente aqueles que possuem assinatura reconhecida pela CC é que ganham
os numeros K. De outra parte, como a CC mantém uma lista de nimeros K fornecida
aos eleitores, ela evita que eles possam votar duas vezes, satisfazendo, desta forma, o
segundo requisito.

A CV ndo pode falsificar votos porque os votos sdo identificados, quando da
publicacdo, pelos nimeros R. Também ndo pode inventar votos, porque a CC sabe
quantos eleitores estavam aptos a votar, e pode rastrear a falsificacdo. Entretanto, a CC
pode autorizar eleitores inaptos a votar, ou ainda autorizar multiplas vezes eleitores a
votar. Esse risco € minimizado se a CC publicar lista de eleitores para conferéncia.

O requisito 3 € violado se, e somente se, as duas centrais cruzarem seus dados,
que contém conjuntamente os nimeros K, R e as identificacdes dos eleitores. Contudo,
as centrais eleitorais sao consideradas autoridades confidveis e esse comportamento nao
¢ admissivel.

O protocolo proposto neste trabalho € fundamentado nesses dois tltimos
protocolos. Como os apresentados a seguir, possui trés centrais eleitorais, mas &
realizado com menor complexidade.

3.6 Protocolos de Trés Centrais

Os protocolos mais robustos s@o os de trés centrais. Eles atendem a quase todos
os requisitos de uma eleicdo segura. As centrais desempenham, comumente, papéis
ligados a cada uma das trés fases basicas de uma elei¢do tradicional: alistamento,
votagdo e escrutinio.

3.6.1 Protocolo Sensus

O protocolo Sensus foi proposto por Cranor e Cytron (CRANOR, 1997). Possui
trés centrais, denominadas Central de Votacdo (CV), Central de Validacao (CA) e
Central de Contagem (CC). A atividade de alistamento é considerada coadjuvante e por
isso, pode ndo ter uma central automatizada especifica.

De inicio € feito o cadastro dos eleitores. Nesse cadastro constam seus nomes,
chaves publicas e identificadores ID. Também hd um campo booleano indicando se o
eleitor ja votou. O funcionamento segue 0s seguintes passos:

1) O eleitor vota em uma cédula na CV. Esse processo é totalmente feito as claras,

o que exige confiancga total do eleitor na CV. O resultado é o voto V.

2) A CV cifra o voto V com uma chave de cifragem S. e calcula seu resumo,

obtendo uma mensagem m.

3) A CV cria um nimero aleatério grande K, para servir de fator de cegamento.
4) A CV cria uma mensagem b, consistindo na cifragem cega (feita com o nimero

K) do resumo m para a Central de Validagdo CA.

5) A CV assina a mensagem b com a chave privada I4 do eleitor, obtendo B.

6) A CV envia a CA um pacote cifrado contendo b, B e a ID do eleitor.

7) A CA recebe o pacote e o decifra.

8) A CA confere a assinatura de B a partir da ID e de b.

9) A CA marca o campo booleano como verdadeiro no registro ID no cadastro de
eleitores.

10) A CA assina a mensagem b e a cifra para CV.



28

11) A CA envia o pacote acima para CV.

12) A CV decifra o pacote, obtendo b assinado pela CA.

13) A CV retira o fator de cegamento K, obtendo o resumo m assinado por CA.

14) A CV confere a assinatura da mensagem m.

15) A CV envia, cifrado para CC, um pacote contendo o voto original V cifrado
com a chave S, e o seu resumo m assinado pela CA.

16) A CC recebe o pacote e o decifra.

17) A CC confere e retira a assinatura do resumo e verifica se o resumo pertence ao
voto.

18) A CC assina o voto cifrado e atualiza a lista de recibos.

19) A CC envia o recibo e o voto cifrado e assinado de volta a CV.

20) A CV confere a assinatura da CC e manda de volta para a CC o nimero do
recibo em conjunto com a chave de decifragem Sy. O recibo é também enviado
ao eleitor.

21) A CC decifra o voto com a chave de decifragem Sy, computa o voto e atualiza
os resultados.

O protocolo Sensus garante, em uma primeira andlise, quase todos os requisitos
importantes de uma eleicdo segura. O eleitor, porém, nio consegue conferir seu voto.
Além disso, ha, também, seu ponto fraco: a total confianca depositada na Central de
Votagdo, a ponto de ela poder assinar uma mensagem pelo eleitor.

3.6.2 Protocolo Farnel

Este protocolo foi proposto em (DEVIGILI, 2001). Nele sdo previstas as centrais
de Alistamento (CA), de Votacdo (CV) e de Escrutinio (CE). Sdo necessarias ainda duas
cestas, C1 e C2. O protocolo tem o funcionamento descrito a seguir.

Na fase de configuragdo e alistamento, as centrais depositam seus certificados
em um diretdrio publico. Sdo geradas todas as possiveis combina¢des de votos, e cada
uma dessas combinacdes é assinada pela AE, depois colocada também no diretério. E
nesse momento que € realizado o cadastro dos eleitores junto & CA, sendo atribuido, a
cada um, um numero unico identificador. Esses numeros sdo incluidos na lista de
votantes.

Ja na fase de votag@o, os passos podem ser descritos como:

1) Cada votante V se autentica perante a CV. Essa autenticac@o inclui informagdes

e certificados que garantam a exatiddo da eleicao.

2) A CV produz uma cédula em branco e a envia para a CE.

3) A CE assina a cédula e a remete de volta a CV.

4) A CV envia a cédula em branco assinada ao eleitor V.

5) V verifica a assinatura e a retira, obtendo a cédula original em branco.

6) V assina a cédula em branco. V faz seu voto e o cifra para CE com fator de
ocultagio.

7) V envia para a CV um pacote assinado e cifrado contendo a cédula em branco

(assinada), o voto (cego) e seu nimero identificador.

8) A CV decifra esse pacote e o repassa a CE.

9) A CE confere a assinatura do envelope e assina o voto cegado. Atualiza a lista de
votos entregues.

10) A CE envia o voto cego assinado de volta para a CV.

11) A CV repassa o voto ao eleitor V.

12) O eleitor V retira o fator de ocultacdo e obtém seu voto assinado.

13) V deposita no cesto C1 seu voto, juntamente com identificador.
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14) C1 recebe o voto assinado e confere, junto a CE, se o respectivo identificador

ainda ndo teve voto computado.

15) C1 retira uma cédula aleatoriamente e a envia para o eleitor V.

16) O eleitor V deposita a cédula recebida em C2.

Na fase de encerramento e apuracdo, a CE retira os votos restantes que estiverem em
C1 e os deposita em C2. Assim, todos os votos assinados ficam neste cesto. O resultado
final da votagdo € obtido pela diferenca entre os votos totais ao final e os votos gerados
no inicio, com todas as combinacdes possiveis.

O protocolo satisfaz aos requisitos propostos. Entretanto, ha de ser considerada a sua
complexidade. H4 necessidade de assinatura cega e geracdo de todas as combinagdes
possiveis de votos. Além disso, o cesto C1 € constituido na verdade, de uma rede de
mistura, a fim de guardar o anonimato dos votantes. Uma rede de mistura é um conjunto
de servidores que repassam mensagem adiante entre si. Eles garantidamente repassam
as mensagens, mas nao devem informar de onde vieram nem guardar informacdes a esse
respeito. Todos esses fatores somados exigem um considerdvel suporte computacional.

3.7 Consideracoes

Os protocolos apresentados anteriormente possuem algumas caracteristicas
interessantes, solucdes reaproveitadas em outros. O que pode ser observado, de forma
geral, é que quanto mais requisitos sdo atendidos, mais cresce a complexidade do
protocolo. Por esse motivo, protocolos de uma unica central eleitoral sdo insatisfatorios
para a maioria dos casos de aplicacdes reais.

Os protocolos apresentados de duas e de trés centrais, entretanto, se aproximam
mais das solugdes desejadas. Dois deles, porém, podem se tornar impraticiveis sob o
ponto de vista da realidade. O que funciona baseado no voto distribuido ¢é
completamente invidvel em situacdes onde exista um nimero significativo de eleitores.
Além do mais, se um eleitor parar, todo o processo € travado.

Por outro lado, os protocolos baseados em assinatura cega requerem que o eleitor ou
o sistema simule todas as possiveis combinacdes de votos. Isso pode ser facil de
implementar num plebiscito sobre monarquia ou republica, mas ndo em uma votacio
real onde ha algumas dezenas de candidatos para cada cargo.

O protocolo mais realista € o que utiliza duas centrais eleitorais com assinatura.
Ele torna-se fragil se houver uma comunicacdo demasiada entre as centrais, havendo
cruzamento de informagdes, podendo, entdo, haver violacdo sobre o sigilo do voto.
Ainda assim, este protocolo guarda muitas semelhangas ao processo realmente utilizado
em votacdes tradicionais e serve de base para a proposta do protocolo apresentado no
capitulo a seguir.

3.8 Implementacoes

A seguir s@o descritas algumas implementacdes de sistemas seguros de votagdao
eletronica. Alguns sdo realiza¢des de protocolos mencionados anteriormente; outros sao
sistemas comercias. Por fim, € abordada a urna eletrdnica utilizada na elei¢ao brasileira.

3.8.1 Versoes Académicas
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O protocolo Sensus foi implementado (CRANOR, 1997) por uma equipe da
Washington University. Os moddulos foram desenvolvidos em C e Perl sobre
plataformas Unix com suporte a CGI. Rodavam em servidores separados, para aumentar
a confiabilidade do sistema. Também foi elaborado um mddulo especifico para o
registro dos eleitores.

O protocolo Farnel ganhou implementagdes por equipes da UFSC (CUSTODIO,
2002). A primeira implementacdo consistia de aplicacdes rodando uma versdo
simplificada do protocolo. Essa simplificacdo consistia na reducdo das quantidades de
autoridades de escrutinio e de servidores na rede de mistura.

A segunda implementagdo ganhou interface Web. Foi usado cédigo Java e
JavaScript, além de bibliotecas proprietarias da Microsoft. O sistema foi flexibilizado
com a parametrizacdo de varios itens, inclusive a do préprio protocolo a ser utilizado.
Essas implementagdes fazem parte de um projeto denominado Ostracon, sobre votagdes
seguras, desenvolvido naquela universidade.

3.8.2 Versoes Comerciais

Existem poucos sistemas comerciais voltados a eleicdes seguras. Normalmente,
detalhes técnicos sao omitidos.

Dentre os sistemas existentes, pode-se citar o VoteHere e SafeVote. VoteHere
afirma garantir a exatiddo de uma elei¢do segura. Sao usados codigos de verificacgdo,
autoridades confidveis e redes de embaralhamento. Maiores detalhes podem ser obtidos
em www.votehere.com.

SafeVote, por sua vez, possui uma linha de produtos para diferentes magnitudes
de elei¢des. Desde uma simples cabina eleitoral & uma eleicao via internet, passando por
redes locais. SafeVote ndo fornece maiores detalhes sobre seus sistemas. Mais
informagdes podem ser obtidas em www.safevote.com

3.8.3 A Urna Eletronica

A urna eleitoral brasileira consta de um terminal de eleitor € um microterminal
para operacdo dos mesdrios. Ela é equipada com o sistema operacional VirtuOS, da
empresa Microbase. O sistema recebeu varias extensdes em relacdo ao produto de
prateleira da empresa, a fim de aumentar sua seguranca e garantir os requisitos, segundo
relatério da Unicamp (BRUNAZZO FILHO, 2003).

Embora o TSE venha apresentando o cédigo fonte do sistema aplicativo que
controla a elei¢do, inclusive em sessdes com compilacdo, hd uma série de dividas a
respeito da confiabilidade da urna como um todo, j4 que o sistema operacional é
proprietério e de codigo fonte fechado.

Fraudes no processo de votacdo podem estar ocorrendo, como a vinculacgio entre
o eleitor e seu voto, ou ainda a alteracdo de resultados. H4 também acusagdes sobre
fraudes como eleitores mortos que votam. Entretanto, esse tipo de problema decorre de
falhas no processo de alistamento eleitoral, e ndo possui muita relacdo com a
confiabilidade geral da urna.
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4 PROTOCOLO GERYON

Um protocolo é um conjunto de regras, que devem ser seguidas em uma
determinada seqiiéncia, a fim de se obter determinado resultado. Um protocolo
criptogridfico € um protocolo que usa codificagdo (cifragem) e decodificacdo
(decifragem) de informag¢des em alguns ou em todos os seus passos. Os participantes de
um protocolo podem ser amigos e confiar mutuamente, ou podem ser adversarios e
desconfiar (e tentar trapacear) mutuamente.

De qualquer maneira, a realizacio de um protocolo requer que todos os
participantes envolvidos no protocolo conhecam-no, assim como todos os seus passos,
para seguir em avanco. Cada parte envolvida no protocolo também deve aceitar segui-
lo. O protocolo também néo pode ser ambiguo, cada etapa deve ser bem definida, sem
possibilidades de confusdo.

A definicdo de um protocolo mais robusto (LICHTLER, 2000) para elei¢des é
apresentada aqui. Esse protocolo trabalha com tr€s centrais eleitorais, derivando dai o
nome Geryon. A comunicagdo de dados entre as mesmas deve ser restrita ao
especificado.

A Central de Cadastramento (CC) € a responsavel, basicamente, por verificar e
validar a populagdo de eleitores, assim como emitir a cédula eleitoral. A Central de
Votacdo (CV) € a responsdvel por receber os votos dos eleitores, emitir os certificados
(comprovantes de votacdo) aos eleitores e enviar a informag¢@o a um terceiro elemento, a
Central de Apuragdo (CA). Essa contabiliza os votos, dando fim ao processo.

O detalhamento desse protocolo é apresentado nas se¢des seguintes, assim como
a andlise de possiveis fraudes.

4.1 Contexto

Os requisitos bésicos de uma elei¢do segura, ja apresentados e explicados no
capitulo anterior, sdo:
1) Somente eleitores autorizados podem votar.
2) Nenhum eleitor pode votar mais de uma vez.
3) O voto é secreto.
4) Nenhum voto pode ser duplicado.
5) Nenhum voto pode ser alterado.
6) Cada eleitor pode verificar se o seu voto foi computado.
7) Cada eleitor deve receber um comprovante de ter participado (votado) na eleigdo.
Os protocolos apresentados até aqui falhavam, ou por sua demasiada
simplicidade e o conseqiiente descumprimento de alguns dos requisitos, ou pela extrema
complexidade, que os tornavam impraticaveis para um nimero grande de eleitores ou de
candidatos, como é o caso do modelo de elei¢cdes atualmente em vigor no Brasil. O
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presente protocolo busca resolver essa questdo, satisfazendo requisitos ndo cumpridos
pelos protocolos de duas centrais, mas sem a complexidade encontrada nos de trés.

4.2 Definicoes

Sejam trés as centrais eleitorais da Justica, com as respectivas competéncias,
avaliadas e fiscalizadas pela prépria Justica e comissdes representativas das partes
interessadas:

1) Central de Cadastramento (CC). Esta central tem por obrigag¢do especificar,
reconhecer e cadastrar a populacdo de eleitores. Assim, com base em critérios
especificados pela legislagdo eleitoral, esta central recolhe dados comuns dos
eleitores, como nome, domicilio, nimero da carteira de identidade, além de dados
«eletrdonicos», formados basicamente pelo endere¢o de correio eletronico do
cidaddo e a chave publica do mesmo, sendo esta de recolhimento imprescindivel.
Por ocasido de uma eleicdo, essa central € responsdvel, também, pelo
fornecimento da cédula ao eleitor.

2) Central de Votacdo (CV). Esta central opera somente nas ocasides em que ha
eleicdo, e sua principal atribui¢do € receber o voto do eleitor, valida-lo, e emitir
um comprovante de votacdo para o eleitor. Os votos validados sdo repassados a
terceira central.

3) Central de Apuracdo (CA). Tem por objetivo recolher os votos validados pela
Central de Votacdo e computa-los. Essa central deve, também, publicar uma lista
de votos, através da qual os eleitores podem conferir a contabilizacdo de seu
préprio sufragio.

4.3 Funcionamento

O funcionamento deste protocolo é razoavelmente simples. Ele é fundamentado
na comunicacdo restrita entre as Centrais, o que deve ser garantido através de
fiscalizacdo e meios legais.

A primeira fase do processo é o cadastramento dos eleitores. Cada eleitor deve
se dirigir pessoalmente a uma unidade da Central de Cadastramento (CC). Nessa etapa,
o reconhecimento do eleitor é feito de forma convencional, através dos documentos
tradicionais de identificagfo, assinatura e apresentacdo pessoal. Do ponto de vista de
garantias contra fraudes, esse processo € tdo vulnerdvel quanto o que atualmente ocorre,
ja que é feito da mesma forma.

O detalhe adicional nessa etapa é que o eleitor deve, obrigatoriamente, entregar
uma assinatura digital, que serd o instrumento fundamental de todas as etapas
posteriores. Opcionalmente, outros dados para comunicac¢do eletronica podem ser
requisitados ao eleitor, de forma a facilitar e agilizar a mesma. As chaves piiblicas
devem ser armazenadas e validadas pela CC, de forma a ndo haver duplicidades ou
inconsisténcias dentro de uma mesma se¢do eleitoral. A CC deve fornecer ao eleitor a
chave publica da Central de Votacdo, para uma posterior comunicacdo segura entre
ambos.

Quando da ocorréncia de elei¢des, acontece a proxima etapa, que € a de votagao.
Ela ¢ iniciada quando o eleitor solicita a CC uma cédula. Esse pedido, ja pode ser feito
remotamente, através de correio eletrdonico, por exemplo, bastando para isso que o
eleitor assine o pedido.

A CC entdo envia a cédula ao eleitor. A cédula consta de um texto ASCII ou um
formuldrio HTML, por exemplo, ou qualquer outro arquivo digital que permita ao
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eleitor fazer a sua escolha. Além disso, a CC gera um nimero secreto, aleatdrio, que
também € passado ao eleitor. Esse nimero € chamado Nimero de Validacao (VAL), e é
parte integrante da cédula. Por outro lado, uma lista de todos os nimeros de validacdo
deve ser remetida a Central de Apuracdo (CA).

A CC também envia, a Central de Votacdo (CV), uma lista contendo dados sobre
os eleitores, como nome, identidade, e-mail, e chave publica.

A CA deve disponibilizar aos eleitores a sua chave piiblica. E interessante que
essa disponibilizacdo seja feita através da CV, evitando-se, assim, qualquer contato
direto entre o eleitor e a CA. Entdo, de posse da chave publica da CA, e da cédula
fornecida pela CC, o eleitor faz seu voto. Cada um gera um nimero aleatdrio, grande o
suficiente para evitar duplicidades em uma secdo eleitoral. Este nimero é chamado
Numero de Verificacdo (VER).

O voto consiste na cédula fornecida pela CC, alterada ou marcada conforme a
legislacdo especificar. O eleitor cifra o voto (que contém também VAL) e a sua propria
seqiiéncia VER com a chave publica da CA. Este pacote € assinado pelo eleitor, e
remetido a CV.

A CV, por sua vez, é responsavel por receber os votos emitidos pelos eleitores.
A cada voto recebido, a CV emite um comprovante de votacdo assinado ao respectivo
eleitor. O comprovante consiste do préprio voto e de um anexo que identifique a
eleicdo.

Nesse momento, a CV jd possui o cadastro de todos os eleitores, com suas
respectivas chaves publicas, o que permite retirar as assinaturas dos pacotes recebidos e
envia-los, entdo, a CA, que € a responsdvel pela tltima etapa do processo.

Esses pacotes, oriundos da CV, podem ser assinados pela mesma e cifrados a
CA, a fim de garantir ainda mais a seguranga no canal de comunicaco entre as centrais.
Recebendo esses pacotes, a CA verifica a assinatura da CV e a retira. O que ela obtém é
um pacote, cifrado para sua prépria verificacdo - ja que o eleitor usou a prépria chave
publica da CA para cifrar os votos - que contém uma cédula marcada (o voto), uma
seqiiéncia VAL e uma seqiiéncia VER.

Nessa etapa, a CA pode computar os votos. Ela contabiliza apenas os votos que
estiverem de acordo com a legislacdo especifica, e que tenham seqiiéncias VAL
constantes da lista recebida da CC. Para aumentar a seguranca do sistema, todas as
informagdes trocadas entre as centrais sdo cifradas a central de destino e assinadas pela
de origem.

O passo final do processo é a publicacdo de uma listagem que contém o0s votos
com as respectivas seqiiéncias VER, o que permite ao eleitor verificar se o seu voto foi
computado.

A figura 4.1 ilustra alguns dos passos mais importantes deste protocolo, com
uma seqiiéncia de passos ordenados por setas, considerando-se que o processo de
cadastramento da populacdo de eleitores ja tenha sido realizado pela CC.

Para a compreensdo do esquema representado na figura 1, deve-se observar a
seguinte notacao:

e O eleitor hipotético chama-se X. Seus dados pessoais relevantes ao processo sio
denotados por #X, sua chave privada é KDx, sua chave ptblica é KEx, seu
ndmero de validacdo € VALx e seu nimero de verificagdo é VERx.

e EM, KEx) significa cifrar (E) a mensagem M com a chave publica (KE) de X.

e A(M, KDx) significa assinar (A) a mensagem M com a chave privada (KD) de X.

e As centrais de Cadastramento, de Votacdo e de Apuracdo sdo indicadas,
respectivamente, por CC, CV e CA.

Os passos ilustrados na figura 1 sdo:
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1) A CC envia Cédula e VAL cifrados ao eleitor X: E[(Cédula, VALY), KEx).

2) A CC envia dados de X, inclusive sua chave publica, devidamente assinados e
cifrados a CV: A{E[(#X, KEx),KEcv],KD¢c}.

3) A CC envia VAL assinado e cifrado a CA: A[E(VALx,KEca),KDcc). Este passo
pode, também, ser feito ao final da prazo de votagdo, quando todas as
seqiiéncias VAL sdo enviadas juntas.

4) A CV envia a chave publica de CA, assinada e cifrada a X:
E[E(KEca,KEx),KDcv].

5) O eleitor X envia seu voto, seu VAL e sua seqiiéncia gerada VER, assinados e
cifrados a CA, para a CV: A{E[(Votox, VALx, VERx), KEca],KDx}.

6) A CV verifica e retira a assinatura de X, e envia a ele um comprovante, que € seu
préprio voto (e seqiiéncias), ainda cifrado a CA, conjuntamente a um
identificador da elei¢do, devidamente assinado: A(Comprovantey, KDcy).

7) O pacote contendo voto, VAL e VER, recebido do eleitor X, e ainda cifrado a
CA, ¢ remetido a esta pela CV, devidamente assinado: A{E[(Votox, VALx,
VERYx), KEca],KDcy}. Este passo pode ser feito a cada voto, ou ao final do
periodo de votagdo, quando todos os pacotes sdo enviados juntos.

8) A CA computa os votos e publica listagens de votos com os respectivos nimeros
de verificacao.

) E[(Cédula, VAL),KEx] D
N\
A[E(KEca,KEx),KDcv]

118
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X
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Figura 4.1: Principais etapas do protocolo

Dos passos listados anteriormente, sdo inferidas trés fases de funcionamento do
protocolo. A execug@o de uma fase depende do completo término da anterior. As fases
sdo: cadastramento, votacdo e apuragdo.
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A fase de cadastramento pode ser considerada uma preparagdo para o protocolo.
Nela, os eleitores comparecem a CC e depositam ali suas chaves puiblicas. A fase de
cadastro termina quando a CC envia para a CV a lista dos eleitores.

Comeca entdo a fase de votacdo. Nessa fase os eleitores cadastrados fazem
requisi¢do de voto a CC, que lhes envia a cédula. Eles a preenchem, obtendo seus votos,
que sdo enviados a CV. Essa, por sua vez, lhes emite o certificado de participacao.

Terminada essa fase, a CC envia a listagem dos niimeros validos de cédulas para a
CA, que também recebe a lista dos votos recebidos da CV. A CA pode, finalmente,
proceder a apuracdo dos votos, que € objetivo dessa terceira fase.

Do ponto de vista do eleitor, o protocolo é de facil funcionamento. Sua tarefa é
receber a cédula da CC, marca-la adequadamente e cifra-la a CA. Depois disso, deve
assind-la e remeté-la a CV. Assim, a CV envia o comprovante de votagdo quando o
voto for recebido e o eleitor pode conferir o seu voto quando da publicagdo pela CA.

4.4 Analise

A seguir s@o feitas algumas andlises quanto a possibilidades de fraude e suas
conseqiiéncias no funcionamento do protocolo, a fim de evidenciar quais sdo seus
requisitos essenciais. Os possiveis ataques, falhas e fraudes estdo agrupados pelos atores
do sistema.

Quando os eleitores votam, eles devem gerar nimeros proprios,
preferencialmente nimeros aleatérios bem grandes, para posterior conferéncia do voto,
publicado pela CA. Numeros idénticos dentro de uma mesma secdo podem causar
confusdo e a sensacdo de engodo ao eleitor. Dessa forma, sugere-se que o algoritmo
para geragdo da seqiiéncia VER seja fornecido pela propria Justica Eleitoral.

4.4.1 Do Eleitor

Os possiveis problemas causados pelo eleitor podem ser:
1) Um eleitor tentar votar por outro.
2) Um eleitor tentar votar mais de uma vez.
3) Um nao eleitor tentar votar.
4) Um eleitor questionar a computagdo do seu voto.
5) Um eleitor ser forcado a mostrar seu voto.

As garantias oferecidas pelo protocolo sdo mostradas a seguir.

1. Se um eleitor mal intencionado, tentar votar por outro eleitor, ndo conseguird, pois
o voto enviado a CV deve ser assinado pelo eleitor. Além disso, o nimero de validacdo
de cada eleitor lhe € cifrado. Essa dupla garantia satisfaz o primeiro item. Mesmo assim,
se o falsario, por acaso, conseguir roubar a chave privada do eleitor antes do mesmo
votar e entdo, votar em seu lugar, ndo hd o que fazer, pois o requisito fundamental da
chave privada pessoal e intransferivel foi violada.

2. Se um eleitor tentar votar mais de uma vez, o sistema nao aceitard, pois a CV
tem a obrigacdo de validar apenas um voto por eleitor, e ela tem como fazer isso, ja que
dispde de cadastro dos eleitores enviado pela CC, no qual consta, inclusive, a chave
publica de cada eleitor cadastrado.

3. Se um nao eleitor tentar votar, a probabilidade de sucesso da fraude € irrisoria,
pois ele ndo possui uma assinatura digital que conste na CV, nem de um numero de
validagdo fornecido pela CC. Assim, mesmo que conseguisse forjar uma assinatura e ser
aceito pela CV, teria que ter seu voto computado pela CA, o que também € improvavel.

Tabela 4.1: Garantias contra fraudes de eleitores
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Um... nio pode... porque...
eleitor ® votar por outro e o voto é assinado pelo préprio.
e votar varias vezes e apenas um voto é aceito.
® questionar a e ¢ possivel, via auditoria, verificar
computagdo do voto 0 voto, quebrando o sigilo.
® ser obrigado a e estd cifrado para a Central de
mostrar seu voto Apuracio..
ndo eleitor e tentar votar ® ndo possui assinatura nem
seqiiéncia de validagdo.

4. Quando um eleitor questionar a computagdo do seu voto, seja ela como incorreta
ou inexistente, ele estd deliberadamente declinando do sigilo em torno do mesmo. Nesse
caso, o seu voto assinado estd armazenado na CV, que pode repassi-lo diretamente a
CA para andlise do caso. Além disso, a CC pode remeter a CA o nimero de validacdo
correspondente ao eleitor, o que também serve para a verificagdo de fraude.

5. O comprovante de votacdo de um eleitor pode ser exigido por qualquer parte
interessada, ja que ele apenas é um atestado, assinado pela CV. No atestado estd, de
fato, o voto do eleitor, mas estd devidamente cifrado para a CA. Assim, ndo existe a
possibilidade de «voto de cabresto». Adicionalmente, com a publicacdo dos votos com
as respectivas seqiiéncias VER também ndo hd risco de conferéncia por terceiros, ja que
a seqiiéncia VER € pessoal e como foi dito, sugere-se que o algoritmo seja fornecido
pela autoridade eleitoral competente, e que gere numeros suficientemente grandes,
distintos e de baixa repeticdo. Caso o eleitor seja pressionado a mostrar a seqiiéncia
VER, ele pode arbitrar qualquer uma que conste na listagem publicada pela CA e que
sirva aos interesses do solicitante, embora essa situagdo seja caso de policia.

4.4.1 Das Centrais Eleitorais

Ha basicamente, duas questdes envolvendo as centrais eleitorais.

1) Uma central pode tentar falsificar ou inventar votos.

2) Uma central pode tentar inspecionar os votos.

A seguir, estdo as garantias do protocolo a esses pontos.

1. A CC nao tem meios de falsificar votos. Ela pode gerar eleitores falsos, mas esse
tipo de fraude transcende as garantias de ciéncia da computagéo e da criptografia. Esse
mesmo tipo de fraude pode ocorrer em votagdes tradicionais ou com a urna eletronica, e
nao ha solucdo simples para tal.

A CV nido pode falsificar votos, uma vez que ela ndo possui a lista de seqii€ncias
VAL geradas pela CC, e este é um principio fundamental. A CV nio pode, em hipédtese
alguma, ter conhecimento das sementes empregadas pela CC para gerar os nimeros de
validagdo, ou outro detalhe qualquer que facilite a geracdo indevida de seqii€ncias VAL.
Assim, a seqiiéncia VAL recebida da CC pelo eleitor deve ser tdo bem guardada quanto
a sua propria chave privada. Por outro lado, a divulgacdo desse nimero pelo eleitor
poderia permitir a CA a inspecdo do seu voto.

Pelo mesmo motivo, a CC ndo enviar uma listagem que contenha ligacdes entre
VAL e alguma propriedade que identifique o eleitor, pois nesse caso a CA poderia
também inspecionar o voto.

A CA ndo pode fraudar os votos, pois ela deve em primeiro lugar, receber
somente aqueles que tenham sido assinados pela CV. Em segundo lugar, ela deve
considerar apenas os votos que tenham nimeros de validagdo constantes da lista emitida
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pela CC. Nesse caso, portanto, a falsificagdo € garantidamente mais dificil. A tabela
seguinte mostra como as Centrais estdo impossibilitadas de fraudar (inventar ou alterar)
votos.

Tabela 4.2: Garantias contra fraudes das centrais

A Central de ... nio pode fraudar voto porque ...
Cadastramento ® 0 voto deve estar assinado pelo eleitor.
Votagdo ® 0 voto estd cifrado a CA e possui uma seqiiéncia VAL
desconhecida.
Apuragdo ® 0 voto deve estar assinado pela CV.

2. A CV deve sempre retirar as assinaturas dos votos recebidos e passa-los, entdo, a
CA. E recomendado que a CA nao tenha acesso a nenhum dado dos eleitores, nem as
suas chaves publicas, o que aumenta a seguranca do sistema caso algum voto recebido
pela CV seja repassado a CA ainda assinado pelo eleitor.

A CA deve publicar somente os votos com os respectivos nimeros de verificagao.
Jamais poderia publicar as seqiiéncias VAL em conjunto, o que permitiria a membros da
CC inspecionar os votos.

Dessa maneira, é garantido o segredo do voto, o eleitor pode conferir se seu voto foi
computado e ainda recebe um comprovante de que votou. A tabela seguinte resume as
garantias que o eleitor tem de que seu voto ndo seja violado (inspecionado).

Tabela 4.3: Garantias de voto secreto

A Central de ... ndo pode inspecionar o voto porque ...
Cadastramento e a listagem final publicada pela CA contém apenas o
voto e 0 VER, nio tendo mais o VAL;
Votacgao ® 0 voto estd cifrado para a CA;
Apuragio ® 0 voto ndo estd mais assinado;

® ndo possui o conhecimento das relacdes entre as
seqiiéncias VAL e os eleitores.

4.5 Auditoria

O sistema permite que seja feita gravacdo dos canais de comunicacio entre as
centrais, ou seja, os passos 2, 3 e 7 representados na figura 4.3.1.

Como as mensagens sdo adequadamente cifradas a cada central, ndo existe risco
de obtenc¢do indevida de informagdes sigilosas. Contudo, em caso de dividas sobre a
lisura do processo, as informag¢des de um canal podem ser decifradas mediante a quebra
de segredo da chave privada da referida central.

A quebra de segredo da chave privada de uma central possibilita que seja
verificado se as mensagens recebidas estdo de acordo com o que especifica o protocolo,
mas ndo permite nenhuma conclusdo que fira as restricdes da eleicao.

Assim, partidos politicos interessados em verificar possiveis fraudes podem
solicitar, a uma instincia competente da justica, a quebra de segredo de uma
determinada central.
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As trés centrais podem ter, ainda, seus segredos abertos simultaneamente, desde
que ndo haja cruzamento das informacdes armazenadas em cada uma delas. Caso isso
ocorra, o anonimato (ou sigilo) do voto € perdido.

4.6 Consideracoes Finais

A grande questdo € garantir um sistema operado por seres humanos em que nio haja
o vazamento ilicito dessas informacgdes. O ideal é que o processo fosse o mais
automatizado o possivel, principalmente nas fases de retirar as assinaturas dos votos,
enviar listas e votos entre as centrais e publicar os resultados para conferéncia.

Dessa maneira, enquanto todos os algoritmos sejam de dominio publico,
inclusive para fiscalizagdo partidaria, os nimeros secretos de validagdo, de verificagao,
bem como as chaves privadas e as sementes utilizadas para a geracdo de niimeros
aleatérios devem ficar em sigilo absoluto. E evidente que no caso de uma auditoria,
deve-se quebrar o segredo da chave privada de determinada central. Isso, contudo, ndo
prejudica futuras utilizagdes do sistema, pois, nesse caso, é suficiente gerar novos pares
de chaves.
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5 PROTOTIPO

No presente capitulo sdo abordados aspectos tecnoldgicos e de modelagem que
devem ser considerados na implementagdo de um sistema de votagdo baseado no
protocolo Geryon. Além disso, € apresentado o protdtipo elaborado, juntamente com
descri¢do da sua estrutura funcional.

5.1 Principios Funcionais

O sistema de votacdo € divido em quatro médulos:
¢ moddulo de cadastramento (MC);
e moddulo de votagdo (MV);
¢ mddulo de apuragio (MA);
e moédulo do eleitor (ME).
Para cada um desses modulos, sdo apresentados o0s requisitos e as
funcionalidades a serem implementadas.

5.1.1 Médulo de Cadastramento

O médulo de cadastramento € a parte de software correspondente a CC. Durante
a sua instalagdo, ele deve gerar o par de chaves da central. Além disso, deve recolher o
numero IP do servidor onde estd sendo instalado.
Em execucdo, ele deve permitir as seguintes tarefas, bem como gerir os dados a

elas inerentes:
Cadastrar eleitores.
Gerar, se necessdrio, pares de chaves aos eleitores. Exportar as chaves geradas.
Gerar o modelo de cédula a ser usado na votagao.
Gravar, em arquivo de configuracio, a sua chave publica, o seu nimero IP, o
nimero [P da CV e outras informac¢des necessarias ao médulo do eleitor (ME).
5. Gerar os nimeros VAL e envia-los aos MEs, quando requisitado.

5.1. Gerar o ntimero.

5.2. Assinar o nimero.

5.3. Cifrar o nimero para o respectivo eleitor.

5.4. Enviar ao ME correspondente.
6. Enviar listagem de eleitores para CV:

6.1. Gerar listagem de eleitores e respectivas chaves.

6.2. Assinar listagem.

6.3. Cifrar listagem para CV.

6.4. Enviar listagem ao MV.
7. Enviar listagem VAL para CA.

7.1. Gerar listagem de nimeros VAL.

e
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7.2. Assinar listagem.
7.3. Cifrar listagem para CA.
7.4. Enviar listagem ao MA.
8. Enviar cédulas para eleitores:
8.1. Gerar cédula.
8.2. Assina cédula.
8.3. Cifra cédula ao eleitor.
8.4. Envia cédula ao respectivo ME.

5.1.2 Médulo de Votacao

O médulo de votacdo é a parte de software correspondente a CV. Em fase de
instalacdo, deve gerar o par de chaves da respectiva central. Deve enviar seus dados
(chave publica e nimero IP, por exemplo) para a CC.

Durante a execucio normal, o mdédulo deve permitir as seguintes tarefas, assim
como gerir os dados relativos a elas:

1. Receber a lista de eleitores oriunda da CC:
1.1. Decifrar a mensagem.
1.2. Verificar a assinatura da CC.
2. Receber os votos provenientes de cada eleitor.
3. Verificar a assinatura dos votos e enviar, para cada voto assinado e inédito de
eleitor, um comprovante de votagao:
3.1. Decifrar a mensagem.
3.2. Verificar a assinatura do eleitor.
3.3. Verificar se o eleitor ainda ndo votou.
3.3.1. Caso positivo:
3.3.1.1. Formar comprovante (declaragdo mais o voto).
3.3.1.2. Assinar o comprovante.
3.3.1.3. Cifrar o comprovante ao eleitor.
3.3.1.4. Enviar comprovante ao ME.
3.3.2. Caso negativo:
3.3.2.1. Gerar aviso de erro.
3.3.2.2. Assinar aviso.
3.3.2.3. Cifrar o aviso ao eleitor.
3.3.2.4. Enviar aviso ao ME.
4. Enviar para a CA a lista dos votos aceitos:
4.1. Gerar lista dos votos aceitos.
4.2. Assinar a lista.
4.3. Cifrar a lista a CA.
4.4. Enviar a lista ao MA.

5.1.3 Médulo de Apuracao

O médulo de apuragdo é a parte do sistema que cabe a CA. Durante sua
instalagdo, ele deve gerar o par de chaves da sua central e repassar essa e outras
informagdes importantes as demais centrais.

Em sua fase de operagdo normal, o médulo deve possibilitar as tarefas seguintes,
além de administrar os dados a elas intrinsecos:

1. Receber a listagem de niimeros VAL emitida pela CC:
1.1. Decifrar a mensagem.
1.2. Verificar a assinatura da listagem.
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2. Receber a listagem de votos aceitos recebida da CV:

2.1. Decifrar a mensagem.

2.2. Verificar a assinatura da listagem.

2.3. Decifrar os votos.
3. Para cada voto com seqiiéncia VAL correta, fazer a contabilizacao.
4. .Gerar uma listagem contendo votos e nimeros de verificacdo.

5.1.4 Modulo do Eleitor

O médulo do eleitor ¢ um programa de instalagdo que ele deve receber, por
correio eletrdonico, ou por carga de arquivo, ou por cépia em meio flexivel. Esse
programa deve ser instalado na miquina do usudrio e, durante esse processo, deve ser
possivel:

1. Obter de um arquivo de configuragdo, informacdes necessdrias para a
comunicagdo com as centrais, como os seus numeros IPs, suas chaves e
outras.

2. Obter o par de chaves do usudrio, assim como determinar o nimero de
usuarios que vao utilizar o sistema.

Estando em funcionamento, o médulo deve garantir a operacdo das seguintes
atividades, da mesma forma que deve viabilizar o armazenamento dos dados a elas
relacionados, para cada usudrio:

Gerir senhas e pares de chaves.
Solicitar autorizacdo para voto (nimero VAL).
. Gerar nimero VER.
. Solicitar cédula a CC.
. Exibir cédula e permitir o voto.
. Enviar o voto a CV:
6.1. Gerar o voto.
6.2. Anexar nimero VER.
6.3. Anexar nimero VAL.
6.4. Cifrar o voto a CA.
6.5. Assinar o voto.
6.6. Cifrar o voto a CV.
6.7. Enviar o voto ao MV.

NNk W=

5.2 Possibilidades Tecnolégicas

Em um primeiro momento, deve ser considerado que um sistema de votagcdo
baseado no protocolo Geryon € constituido basicamente de quatro médulos, com quatro
interfaces e funcionalidades diferentes. A cada uma das trés centrais eleitorais deve
corresponder um moédulo de software; a interagdo com o usudrio deve corresponder um
quarto médulo.

Nos pardgrafos seguintes, sdo feitas consideracdes sobre possiveis formas de
implementa¢do de um sistema desse tipo. Qualquer que seja a implementagdo adotada,
as trés centrais eleitorais devem ser construidas em médulos de software independentes.
De preferéncia, em servidores autdnomos. Isso significa que a grande questio do
modelo de implementagdo estd na interface com o usudrio.

5.2.1 Modelo com cédigo carregavel



42

Um tipo de solugdo pode ser obtido através do uso de navegadores (browsers).
Nesse caso, o eleitor ndo precisaria de um moédulo de software especifico em seu
computador, mas usaria algum tipo de servigo interpretado pelo navegador de internet
do seu computador.

De um lado hd tecnologias disponiveis como ASP, PHP e Perl, que tém em
comum o fato de serem executadas no lado do servidor. Isto €, elas sdo embutidas no
codigo HTML e sdo executadas pelo interpretador ou preprocessador existente no
servidor. Esse tipo de linguagem ndo permite a manipulagdo de arquivos no lado do
cliente, fazendo com que o tratamento de fungdes de cifragem e de decifragem fique a
cargo do servidor. Isso implica que o servidor receberia as informacdes em claro, o que
ndo é uma boa solugdo. Além disso, para a seguranca do trifego na rede, seria
necessaria a conexao através de um meio seguro usando, por exemplo, HTTPS.

De outro lado tem-se as linguagens interpretadas no lado do cliente, como Java
Script e VB Script. Essas linguagens tém a facilidade de poderem manipular objetos no
computador cliente, o que é uma facilidade para, por exemplo, gerenciar as chaves do
eleitor. Entretanto, elas ndo tém suporte intrinseco a criptografia, fazendo com que a
solugdo definitiva recaia na carga de pdginas imensas de cdédigo que implemente
cifragem e assinatura digital, ou novamente no envio das informa¢des em claro para
tratamento criptografico no servidor, o que ndo é uma boa alternativa.

Uma terceira alternativa seria o uso de applets Java ou componentes ActiveX.
Essas tecnologias envolvem a execu¢do em mdaquinas virtuais € possuem bom suporte a
criptografia. Entretanto, existem restricoes quanto a compatibilidade entre vérias
plataformas e navegadores. Além disso, possuem algumas restricdes de seguranca que
tornam o seu uso invidvel. Um applet Java, por exemplo, ndo pode manipular arquivos
nem se comunicar com mais de um servidor. Para vérias circunstincias de utilizagéo,
essas caracteristicas podem tornar um sistema mais seguro, mas no caso especifico
desse sistema de votacdo, tornam-se limitadores decisivos.

5.2.2 Modelo com codigo instalado

Em um ambiente cliente-servidor, que use comunicacio direta via internet, o
eleitor recebe um programa para instalar e executar em seu proprio computador. Esse
tipo de programa pode ser concebido como um executdvel auto-extrativo, de tal forma
que o processo inteiro seja facil ao usudrio.

Nesse tipo de sistema, todas as funcdes criptogrificas necessdrias sdo
compiladas junto do programa cliente, o que possibilita que as fungdes de cifragem e de
assinatura digital sejam processadas no computador do eleitor, isentando o servidor de
realizd-las. Além disso, a comunicac¢do pode ser feita sem o uso de um protocolo de
comunicagdo seguro, uma vez que o proprio computador cliente ji € capaz de
reconhecer e autenticar as mensagens.

Esse tipo de solugdo exige a elaboracdo de um protocolo de comunicagdo
especifico, assim como a prévia identificacdo dos servidores e das portas a serem
usadas.

5.3 Arquitetura Utilizada

Para a implementag¢do do protétipo de sistema de votacdo segura baseado no
protocolo Geryon, foi escolhido o modelo de sistema com cédigo instalado. Dessa
forma, o computador do eleitor ganha um aplicativo, independente de linguagens



43

interpretadas ou de navegadores, que faz tanto a parte de processamento quanto a
comunicagdo com os servidores.

A implementacdo em si foi desenvolvida usando-se certas plataformas
especificas, assim como certos ambientes de desenvolvimento; essa escolha nido deve
ser interpretada como a solucdo ideal ou recomendada. E apenas uma das possibilidades
encontradas e que pode ser recompilada para outras situacdes.

O sistema operacional para o qual (e no qual) os médulos foram compilados € o
Microsoft Windows. Novamente vale a pena ressaltar que ndo se trata de nenhuma
preferéncia ou recomendacio.

A ferramenta de desenvolvimento utilizada foi o compilador Borland Delphi 6.
Nesse caso a escolha recaiu ndo apenas pelo fato de existir uma certa experiéncia na
programacio nesse ambiente, como também porque essa suite permite facil integracio
com o sistema operacional Linux, através da suite chamada Kylix.

Embora seja uma ferramenta bastante robusta, o Delphi na sua sexta versdo
ainda ndo incorporava facilidades para trabalhos envolvendo criptografia. Dessa forma,
foi necessdria a utilizacdo de bibliotecas criptograficas adicionais.

Entre as vdrias bibliotecas disponiveis, optou-se pelo uso da PGP - SDK (Pretty
Good Privacy — Software Development Kit) (PGP, 1999). O PGP € o sistema de
cifragem mais amplamente usado no mundo (GARFINKEL, 1995) e talvez por isso, um
dos mais confidveis.

O pacote PGP — SDK contém uma série de bibliotecas de funcdes e tipos de dados
em linguagem C. Essas funcdes sdo, em geral, de nivel um tanto baixo, requerendo a
manipulag@o exaustiva de ponteiros e estruturas complexas.

Como um facilitador, foi agregada ao desenvolvimento do protétipo, a utilizacao
de componentes Delphi adicionados com fungdes criptograficas. Esses componentes,
referenciados dentro do pacote PGP2Comp, sdo na verdade uma série de unidades
Pascal que fazem a inclusdo das intimeras fungdes do PGP - SDK em func¢des de mais
alto nivel. Essas funcdes sdo dependentes de instalacio do PGP, mesmo porque fazem
uso do seu anel de chaves.

Essas fungdes sdo agrupadas nos componentes Delphi listados a seguir:

e Preferences: Configuracio de preferéncias do usudrio, como algoritmo padrdo de

cifragem simétrica, par de chaves padrio, etc.

e KeyServer: Fung¢des para comunicacdo com servidores de chaves publicas.

e GetKeyProperties: Fungdes que retornam informacdes sobre determinadas

chaves, como detalhes técnicos ou identidades.

e SetKeyProperties: Fungdes que configuram certas propriedades nas chaves,

como senha de acesso, habilitacdo, etc.

e KeysGenerate: Métodos para geragcdo de chaves, nimeros primos, etc.

e Keylmport: Funcdes para importagdo de uma chave externa ao anel de chaves do

PGP.

e KeyExport: Func¢des para exportagdo, em arquivo, de chaves existentes no anel.

¢ Encode: Fungdes para cifrar e assinar mensagens.

e Decode: Fungdes para decifrar e verificar assinaturas de mensagens.

A necessidade de se ter o PGP instalado para o funcionamento desses componentes
pode parecer inconveniente. Entretanto, vale ressaltar que o PGP € um software com
licenca aberta para fins ndo comerciais. Além disso, é disponivel para vdarias
plataformas diferentes, como Macintosh, Linux e Windows. Além disso, ¢é
inegavelmente difundido.
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Por esses motivos, ndo hd desvantagens em exigir-se a instalacdo prévia do PGP.
Vale ressaltar também, que se estd apresentado um protétipo de funcionamento real de
um protocolo de votagdo, e ndo um produto comercial.

Quanto aos componentes Delphi utilizados, fora os visuais, foram utilizados os
componentes PGP descritos acima e também alguns para comunicagéo de rede. Usados
para essa finalidade foram basicamente 4:

e C(ClientSocket: Fun¢gdes para comunicacdo de um cliente através de sockets
com um servidor.

e ServerSocket: Fun¢des para configuragdo de um servidor para responder as
mensagens dos clientes.

e JdIpWatch: Funcdes para recuperacdo sobre informacdes IP do computador
local.

e [dSMTP: Fungdes para o envio de correio-e usando SMTP.

e JdMessage: Classes para a configuracdo de mensagem eletronica.

5.4 Protétipo

A seguir é apresentado o prototipo como foi elaborado. Para um melhor
entendimento, antes sdo feitas consideragdes sobre as fases do protocolo e o
comportamento dos médulos durante cada uma.

5.4.1 Estados do Sistema

Os estados do sistema de votagdo sdo derivados das fases do proprio protocolo.
Eles sao em nimero de quatro e descritos a seguir.
1. Cadastro: Nesse estado, o Modulo de Cadastro aceita o alistamento de eleitores,
e faz a geracdo e exportacdo ou a importacdo das chaves dos eleitores. Os outros
moédulos ndo conseguem trocar mensagens significativas, apenas requisicoes de
verificacdo do estado atual e requisicdes de listagens, essas negadas.

MC.EnviarVotantes

Cadastro »  Espera
MC.IniciarVotagao
A 4
Apuragdo [« Votagdo

MC.TerminarVotacio

Figura 5.1: Diagrama de Transi¢do de Estados

2. Espera: A espera ndo é uma fase do protocolo, mas ¢ intervalo de tempo entre o
fim da fase de Cadastro e o inicio da votag¢do propriamente dita. Essa fase tem
inicio com o envio da lista dos eleitores cadastrados da Central de Cadastro para
a Central de Votag@o, que pode, por sua iniciativa, requisitar o reenvio da
mesma.
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3. Votacao: Durante a votagio, o Mddulo de Cadastro espera requisi¢des por parte
dos médulos dos eleitores e lhes responde enviando cédulas com niimero de
validagd@o. Cada eleitor, por sua vez, utiliza seu médulo para receber a cédula,
configurar o voto e o envid-lo para a Central de Votagao.

4. Apuracio. Esta ultima fase tem inicio com o fim da votacdo. De inicio, o
moédulo da central de cadastro envia lista com os nimeros de validagdo gerados
para a Central de Apuracdo, que também recebe o conjunto de votos vindos da
Central de Votacdo. Essas centrais tém ainda a possibilidade de solicitar e enviar
essas mensagem de modo forcado, além do automadtico. Recebidas as duas
listagens, a Central de Votagdo pode proceder a contagem dos votos.

A figura 5.1 ilustra o diagrama de transicdo de estados do sistema. A seguir, so

apresentadas as interfaces do protétipo desenvolvido.

5.4.2 Interfaces

O Moédulo da Central de Cadastro possui trés guias. A primeira € para o cadastro
de eleitores propriamente dito, e possui campos para a insercdo do nome e do endereco
de correio eletrdnico do eleitor, que s@o as informagdes inerentes a uma chave publica
PGP. Ela oferece além da geragdo de chave, a op¢do de importacdo de uma chave
preexistente. A figura 5.2 ilustra essa guia.

4Ff Modulo de Cadastro (=]

Cadastro | Yotagdo | Cédula |

Mome: ||

Carreio-g: I

Gerar Chayes |
Importar Chaves |

Figura 5.2: Cadastro de eleitor e chaves

Algumas das interfaces do sistema sdo providas pelo préprio PGP. Por exemplo,
na geracdo de uma chave, excluindo-se a fase de inicializagdo de contexto do PGP, a
criacdo propriamente dita é feita através da chamada de trés métodos, conforme a figura
5.3. No caso das interfaces acionadas pelo proprio PGP, as mensagens sdo em inglés, o
que torna facil a tarefa de identifica-las.

PGPKeysGeneratel .UserName:= EdNome.Text;
PGPKeysGeneratel .EmailAddress:= EdCorreio_e.Text;
PGPKeysGeneratel .RSAKeyGenerate (false);
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Figura 5.3: Cédigo para geragdo de chaves

As duas primeiras linhas sdo configuragdes de pardmetro para a chave a ser
gerada. A terceira linha € realmente a criacdo da chave. Mas esse método € também
responsavel pela exibi¢do automadtica da caixa de didlogo apresentada na figura 5.4(a),
para a entrada da frase de passagem (senha de acesso). Essa caixa é muito semelhante

aquela utilizada pelo préprio PGP no wizard para a geracdo de chaves, ilustrada na
figura 5.4(b).

Key Generation Wizard x|
PGP
Your private key will be protected by 5 passphraze. [tz important
'7 Hide Tgping that you da not wite this passphrase dawn,
“Your passphrase should be at least 8 characters long and should
I ;I contain han-alphabetic characters.
;I Passphrase: ¥ Hide Typing
|
Pazzphrase Quality: | =
Minirnuirn Guality:
¥ Passphragze Quality: [
Confirmation :
:I LConfirmation;
|
| -]
|
i I LCancel |
= = < Woltar I Avangar > I Cancelar | Ajuda |
(@)

(b)
Figura 5.4: Interfaces providas pelo PGP.

Ja na guia Votagdo, o objetivo € controlar as fases do processo. Por isso, as opcoes
sdo basicas: botdes que determinam o que deve ser feito. Cada um dos botdes especifica
o inicio de um novo estado, conforme pode ser observado na figura 5.1. Deve ser
observado que o botdo [Iniciar Votacdo] somente é habilitado se houver uma cédula
configurada. A guia completa € apresentada na figura 5.5.

4 Madulo de Cadastro i =] 4]

Cadastro  Wotago | Eédulal

Iniziar Yotagao |

Terminar Yotagao |

Figura 5.5: Controle da Votacdo
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A guia Cédula contém os campos basicos para formatar uma cédula. Neles,
podem ser especificados o titulo geral da elei¢do, uma informacao adicional, o tipo da
eleicdo e os itens de opg¢do. O tipo da eleicdo determina se o eleitor poderd escolher
apenas um dos itens de op¢ao ou se poderd escolher vérios. A diferenca é configurada
no médulo do eleitor, que utiliza botdes de radio (RadioButton) para o primeiro caso, ou
caixas de checagem (CheckBox), para o segundo. A figura 5.6 apresenta essa interface.

I Modulo de Cadastro - 101 x|

Cadastrol Yotagio Cédula |

Tipa:
' Uma tnica escolha
" Wrias escolhas

Titulo:
Comentario:

Itens:

Salvar Coma... |

Figura 5.6: Composicdo da cédula

O moédulo de votagdo possui tarefas muito automatizadas, sendo que grande
parte delas sdo respostas do servidor aos pacotes socket recebidos. Esse médulo tem sua
funcdo principal na fase de votacdo, mas ja antes disso se comunica com o médulo de
cadastro para a obteng@o da lista das chaves publicas dos eleitores. Na verdade, essa
lista é enviada pela Central de Cadastramento; mesmo assim, ha a possibilidade de fazer
a requisi¢do. Na fase de votacdo, recebe os pacotes enviados pelos eleitores e, como
resposta, envia uma mensagem eletronica usando os componentes IdSMTP e
IdMessage. Dessa forma, ndo hd muito o que a interface possa oferecer e sua
configuragdo estd ilustrada na figura 5.7.

4" Médulo de Yota - O] =|

Eztado:

IInativu:u

Yerificar Estado |

Requizitar Lista Wotantes |

Enwiarn Lista Watos |

Figura 5.7: Médulo de votacdo
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O moédulo de apuracdo também possui uma interface simples, pelo mesmo
motivo que o médulo da Central de Votag@o: a maioria das tarefas é automadtica. Dessa
forma, o elemento mais significativo é o botdo para efetivagdo da contagem de votos,
denominado [Gerar Totalizacdes]. A representacdo dessa interface estd mostrada na
figura 5.8. Os dados sdo contabilizados de acordo com o tipo de eleicdo especificado e
armazenados em arquivo texto, assinado pela prépria central. Outro arquivo gerado é
uma lista de votos, onde os votos sdo publicados em seqiiéncia aos numeros de
verificacdo gerados pelos eleitores. Esse também é um arquivo texto.

5 Madulo de Apura -0 =|

E ztado:

IInativu:u

| Yerificar Estado I

Requizitar Walidadores |

Gerarn Totalizaptes |

Figura 5.8: Médulo de apuracio

O médulo do eleitor ja apresenta algumas caracteristicas a mais, pois necessita
de maior interagdo. Ha duas guias, uma de eleicdo, e outra de configuragdes. A guia de
configuragdes possui caixas de texto para a entrada dos nimeros IP dos servidores, e
também das portas de comunicagdo. Possui também um botdo para adicionar as chaves
das centrais ao anel de chaves do PGP da maquina local.

A guia elei¢do permite ao eleitor fazer a carga da cédula, através do botio
correspondente. Se a eleicdo ndo estiver na fase de votacdo, a solicitagdo € sem efeito.
Caso contrario, uma cédula é carregada e € aberto um novo formulério, com os dados
oriundos da central de cadastramento. A figura 5.9 ilustra a aparéncia inicial do médulo.

4l Madulo do Eleitor =10f x|

Configuracies I

Carregar Cédula |
[merar W irmena |

I imero para Yerficagan:

Figura 5.9: Mdédulo do eleitor
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Tendo sucesso na carga, um novo formuldrio € criado, usando como parametros
de disposicdo os dados recebidos da central de votacdo. Esses pardmetros influem em
dois aspectos do formuldrio a ser montado: a quantidade de itens entre os quais o eleitor
vai poder escolher (e, por conseqiiéncia, no tamanho do formulério) e o tipo de escolha
a ser feito, entre caixas de conferéncia e botdes de radio.

Para atender a esse requisito de flexibilidade do desenho do formuldrio, foi
utilizada a criag@o dindmica de componentes. Essa técnica consiste basicamente em se
declarar uma varidvel de classe do objeto desejado e, a partir dela, serem alocados
dinamicamente novos objetos, com o uso de métodos construtores como o Create.

Essa solucdo foi importante e adequada, pois permite flexibilidade da cédula e
mantém o controle das informagdes e das fungdes criptograficas do protocolo
subordinado ao proprio aplicativo. Assim também é obtido um controle maior sobre as
acdes do usudrio eleitor, sob varios aspectos. Do ponto de vista do preenchimento do
voto, ele fica limitado as opgdes que lhe sdo fornecidas. Do ponto de vista de seguranca,
ele fica protegido pelo proprio sistema.

Na figura 5.10 esta apresentada uma cédula montada no médulo da Central de
Cadastramento.

A" Madulo de Cadastro o ] (|

Cadastml Viotagio  Cedula

Tipa:
= Uma Unica escolha
* Yarias escolhas

T itula:
IEIeigEo

Comentario:

ICUnseIhD Branco

Itens:

Elrand
Gandalf
Galadriel
Sarurnan

Abrir... | Salvar Coma.. |

Figura 5.10: Cédula configurada

O conteido dos campos é formatado como um texto simples, de linhas
seqiientes. Na primeira, vai o valor Rad ou Che conforme a escolha marcada no painel
Tipo. O efeito dessa configuragdo é o formuldrio de cédula apresentado ao eleitor pelo
seu modulo, como apresentado na figura 5.12.

Outra conseqiiéncia importante da carga da cédula € a habilitacdo do botdo que
gera o nimero de verificagdo. Esse nimero é enviado em conjunto com o voto e pode
ser usado pelo eleitor para conferir a contagem adequada do seu voto nas listas
publicadas apds o escrutinio. O niimero consiste na concatenagdo de uma série de cinco
centenas aleatérias geradas pelo sistema. Essa mesma implementacdo foi usada para o
numero de validagdo. Nada impede que, de acordo com a necessidade, esse tamanho
seja alterado, tanto no codigo fonte, quanto como um pardmetro a ser determinado em
tempo de execucdo, incluido entdo na interface de algum dos médulos servidores.
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O botdo que permite a emissdo do voto, rotulado [Votar], somente € habilitado
apoés a criacdo do nimero de verificagdo. Mas isso pode ser definido de outra maneira,
se for considerado que a emissdo de tal nimero ndo € obrigatdria, deixando assim de
cumprir a verificabilidade.

Pelo prototipo, o médulo de Apuracdo faz a “publicagdo” dos resultados em
arquivos texto. Esses arquivos podem ser usados posteriormente para publicagdo na
internet, através de uma interface HTML ou equivalente.

=lolx|

Eleigles

Conselho Branco

Opgie
[~ Elrond

I~ Gandalf
I~ Galadriel
I~ Saruman

Figura 5.11: Cédula carregada

Como visto, o protétipo apresenta interfaces simples. Uma maior complexidade
seria necessdria na medida em que certos itens forem parametrizados, como por
exemplo, o ja citado tamanho dos nuimeros aleatérios; ou uma cédula com opg¢des
compostas de escolha; ou ainda contadores indicativos do processamento sendo
executado.
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6 CONCLUSAO

Cada vez mais a representacdo de uma vontade através do voto se faz presente
no mundo atual. Ela pode ser percebida nos governos de paises republicanos e
democriticos, no qual cidadaos votam para eleger seus representantes. Pode ser
percebida em nivel mais alto ainda, porém talvez menos justo, quando no Conselho de
Seguranca das NagOes Unidas algumas poucas nacgdes decidem sobre o futuro de
outrem. Faz-se presente em escopo menor e restrito, como nas escolas, onde alunos e
professores escolhem os diretores.

A participagdo do voto estd presente mesmo em situagdes de pouca relevancia.
Pessoas sdo indagadas sobre sua opinido pessoal sobre assuntos como um jogo de
futebol ou algum programa de televisdo; e os resultados dai provenientes sdo
apresentados como determinassem alguma coisa. Entretanto, pesquisas de opinido
podem ter também seu valor: podem ser usadas para determinar a estratégia de mercado
de alguma empresa ou produto; podem até ter efeito sobre politicas publicas.

Em todas as situacdes descritas acima, da mais ampla a mais restrita, da mais
importante a mais supérflua, estd presente 0 mesmo principio, 0 mesmo mecanismo: a
expressdo de uma opinido através do voto. Votagdes podem ser elei¢des, plebiscitos,
referendos, censos, pesquisas de opinido. Pouco importa: em todos esses casos a mesma
necessidade de confianca nos resultados se faz presente. Afinal, se ndo fosse para um
resultado ser confidvel, entdo nem precisaria haver o processo.

A grande demanda do mundo atual é justamente essa. Como proceder para que
votagcdes produzam resultados confidveis. A utilizacdo de meios completamente
manuais, onde o ser humano estd presente em todas as macroetapas do processo ainda é
muito utilizada, exatamente na mesma medida em que € vulnerdvel a fraudes. Afinal, se
pessoas participam da elaboracio, da execucdo e da apuracdo da votacdo, entdo hd
pontos fracos e corruptiveis em toda sua extensao.

A automatiza¢do parece ser uma tendéncia. Se em poucas situagdes uma
automatizacdo completa pode ser vidvel, busca-se pelo menos, a sua aplicacdo no
momento mais critico, que é quando os votos estdo sendo gerados, depositados e,
posteriormente, contados. Isso reduziria sensivelmente os pontos frageis do processo.

Entretanto, ndo existe solu¢do mégica em termos de tecnologia. Assim como no
método tradicional, em que se confia nas pessoas que exercem autoridade sobre o
processo de votacdo, no método informatizado € necessario se ter alguma confianca na
tecnologia empregada.

Destarte, servidores confidveis sdo necessarios para a elaboracdo de uma rede
que produza resultados precisos e mantenha a privacidade dos eleitores. Nao ha sistema
deterministico que produza resultados completamente aleatorios. Pode haver um sistema
deterministico que embaralhe dados sem possibilidade de rastreamento?

Em qualquer circunstincia, alguma confianca é necessiria em alguma
autoridade. Todavia, se essa autoridade puder ser inspecionada ou auditada, as
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expectativas de confianga aumentam significativamente. Mas isso somente é possivel se
houver transparéncia. No caso de um sistema de votagdo automatizado, a metodologia, a
tecnologia e, enfim, o protocolo usados deve ser de dominio publico.

Dos protocolos apresentados neste trabalho, € facil verificar que a complexidade
¢ diretamente proporcional a quantidade de requisitos atendidos. E dos sistemas
comerciais apresentados, faltam informagdes detalhadas.

O objetivo que permeou a realizacdo do presente trabalho foi fornecer uma
ferramenta adicional na drea de votacdes seguras. Ela possui algumas caracteristicas
importantes.

Quanto ao protocolo utilizado, percebe-se que ele atende aos requisitos propostos de
uma eleicdo segura, mas de uma forma mais simples que os demais. Mais do que isso, a
computagdo exigida também € inferior aos demais casos estudados. Assim sendo, pode
ser considerado um protocolo simples, porém robusto, pois é fundamentado nas técnicas
atuais e seguras que a criptografia oferece.

Adicionalmente, o protocolo permite a elaboracio de um sistema de software
relativamente simples. Nao sdo empregados algoritmos complexos, ou ainda fungdes
criptogrificas ndo triviais, como a assinatura cega. Ao contrdrio, ele pdde ser
transformado em prot6tipo com o uso de ferramentas de programagdo comuns € com o
uso do sistema de chaves ptiblicas mais largamente difundido.

Esse protétipo pode ser utilizado como fonte para a confec¢do de sistemas mais
elaborados, que permitam maior nivel de personaliza¢do. Entre os aprimoramentos que
podem ser feitos, encontra-se a configuracao de uma cédula mais complexa, com mais
opgdes, talvez descrita em uma linguagem de marcagdo. A possibilidade do uso de um
banco de dados, para permitir o relacionamento de varios eleitores com varias eleicdes
também € uma questdo a ser pensada. Assim, informag¢des mais completas sobre as
eleicdes e sobre os eleitores poderiam ser guardadas.

Enfim, idéias boas e soluc¢des plausiveis existem. Entretanto, hd ainda questdes
importantes a serem resolvidas nas fases de cadastramento e de autenticacdo, por
exemplo.

No cadastramento, a forma fundamental usada € ainda o registro pessoal, de corpo
presente. Mas na autenticacdo, como € possivel garantir que o eleitor é realmente quem
diz ser? Os métodos disponiveis levam em consideracdo algo que a pessoa saiba como
uma senha, e/ou algo que a pessoa tenha, como um cartdo, ou ainda algo que a pessoa
seja, a chamada biometria. As fragilidades dos dois primeiros consistem em que uma
senha pode ser repassada a outrem, e um cartdo pode ser roubado. Deve ser levado em
consideracdo, porém, que a perfeicdo estd longe de ser obtida, pois nem a autenticagdo
biométrica é totalmente confidvel.
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