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O trabalho desenvolvido tem como objetivo detectar erros em processadores atraves da
insercdo de técnicas de tolerancia a falhas no software a ser protegido.

Quando expostos a radiagdo, circuitos integrados podem apresentar erros no
funcionamento devido falhas transientes que ocorrem dada a interacdo de particulas
energizadas e transistores. Os processadores sdo altamente utilizados em aplicacdes
aeroespaciais e em aplicacgdes terrestres que exijam alta confiabilidade e necessitam ser
tolerantes a esses erros.

Como solugdo para este perigoso problema, desenvolvemos uma ferramenta de
tolerancia a falhas, que aplica a técnica HETA (Hybrid Error-Detection Technique
Using Assertions) desenvolvida no grupo de pesquisa. A técnica consiste em atribuir
assinaturas a blocos basicos ,isto €, conjuntos de intrugdes que sdo sempre executadas
em sequéncia. Analisamos as relagdes entre estes blocos e atribuimos as assinaturas de
forma a explicitarem suas relagdes (ou falta de relagdo) de maneira matematica. Desta
forma somos capazes de analisar em tempo real qualquer desvio invalido na ordem de
execugdo dos blocos basicos do programa pelo processador .

A técnica foi implementada em Java e consiste na analise do programa e insercdo da
técnica HETA diretamente em seu codigo. Geramos assim uma nova versdao do
programa com a mesma funcionalidade do original, porém protegida. A técnica também
faz uso de um hardware auxiliar (conhecido como watchdog) que ajuda a identificar os
erros que afetam o processador.



