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RESUMO

A informacdo tem sido apontada como a principal fonte de poder dentro das organizagdes e,
como tal, desejada e precisa ser protegida. Para isso a Norma BS 7799 define diretrizes para
implementacdo de um Sistema de Gerenciamento de Seguranca de Informagdes, cujo objetivo
¢ garantir a integridade, confidencialidade e disponibilidade da informacao. O objetivo deste
estudo é avaliar os resultados da aplicacéo de procedimentos padrfes utilizados para nortear o
processo de auditoria em um Sistema de Gerenciamento de Seguranca de Informacdes,
baseado na Norma BS 7799. O método utilizado foi o estudo de caso, o qual possibilitou
acompanhar as etapas de um processo de certificacdo de um Sistema de Gerenciamento de
Seguranca de InformacGes em uma empresa no Brasil. Como principal resultado, os
procedimentos que definem as diretrizes para realizacdo do processo de auditoria, em um
Sistema de Gestdo da Seguranca da Informacdo, sdo adequados para utilizacdo no mercado
nacional. Pequenos ajustes podem ser introduzidos nos procedimentos, a fim de facilitar as
etapas de elaboracéo de proposta e definigdo da carga de auditoria.

Palavras-chave: Seguranca da informacgéo; Norma BS 7799; auditoria; auditores.



ABSTRACT

The information has become one of the main source of power within the organizations and
thus, very much desired and must be protected. For this the BS 7799 standard defines
requirements for the implementation of an Information Security Management System that
aims at providing the integrity, confidentiality and availability of information. The objective
of this study is to evaluate the results of standard procedures used to guide the audit process in
an Information Security Management System based on BS 7799. The research methodology
used was case study, which guided the certification process steps of an Information Security
Management System into a Brazilian company. The procedures that define the requirements
for the accomplishment of the audit process in an Information Security Management System
can be quoted as the main results, and are adequate for using in the national market. Small
adjustments can be introduced in the procedures to facilitate the stages of the proposal
establishment and definition of audit time.

Key words: Information security; Standard BS 7799; audit; auditor.
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CAPITULO 1

1 INTRODUCAO

Embora empresas reconhegcam o valor da informacéo, é comum a geracdo de dados
de forma abundante, onerosa, desordenada e sem uso apropriado por parte da geréncia. Em
geral, as organizacfes montam pesadas estruturas e despendem recursos para obter dados que
ndo sdo analisados e que ndo sdo capazes de promover acdes de melhorias, pois ndo se
transformam em informagdes Uteis (NASCIMENTO, 1997).

Dados séo registros de fatos ou eventos que podem se transformar em informagéo,
desde que alocados em sistemas logicamente arquitetados para medir a performance do
negocio, segundo parametros de importancia para o seu sucesso. Embora dados sejam
ingredientes importantes, por si s6 ndo produzem informagdes relevantes e oportunas. A
organizacdo pode ter abundancia de dados, mas pode ser limitada em extrair, filtrar e

apresentar fatos pertinentes que supram as necessidades do tomador de deciséo.

A relagdo entre dados e informagdes é bastante estreita, embora designe diferentes
estados. Essa relacdo de proximidade e distingdo € apresentada por Davis e Olson (1987):
“Em sintese, os termos dados e informacdes com frequéncia sdo utilizados em formas
intercambiais, porém a distin¢do consiste no fato de que os dados elementares sdo a matéria

prima para prover a informacéao.”

E importante que os responsaveis pelo desenvolvimento de sistemas de informag&o
tenham a consciéncia de que dados isolados, mesmo se em quantidade razoavel, ndo possuem

significado para o tomador de decisdo. Apds o tratamento desses dados pelos recursos de
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informatica disponiveis e, seguindo critérios racionais ou intuitivos do usuario, eles poderédo
ser transformados em informacdo e disponibilizados no momento e na forma adequados para
serem utilizados com eficiéncia pelo usuario. As necessidades de informacdo sdo diferentes
para cada usuario e diferentes tomadores de decisdo podem considerar diferentes informacdes

como relevantes.

Segundo Freitas et al.(1997), a relacdo entre a organizacéo e a informacao é bastante
estreita. A influéncia da qualidade da informacdo disponivel na organizacdo é grande, dai a
preocupacdo crescente com a administracdo desse recurso. A atencdo que 0s gerentes e
técnicos envolvidos no processo de administracdo da informacdo devem ter com as
caracteristicas dos atributos da informacao é fundamental para dispor de um recurso que possa

contribuir para que a organizacao alcance seus objetivos e estratégias.

Mintzberg e Quinn (2001) apresentam cinco abordagens de estratégia: plano,
manobra, padrdo, posicdo e perspectiva. Como plano, a estratégia € um método de acdo para
diferentes situacdes, que pode ser geral ou especifica. Quando a estratégia € especifica, ela é
vista como uma manobra que pode ter a intencdo de amedrontar competidores. Como um
padrdo, a estratégia torna-se o proprio comportamento de uma empresa, que pode estar
consciente dele ou ndo. A estratégia como posicdo identifica qual a situacdo da empresa no

mercado, sua posicdo no ambiente. Como perspectiva, € a visdo de mundo que a empresa tem.

Segundo Porter (1986), a estratégia € a criacdo de uma posicdo singular e valiosa,
envolvendo um conjunto diferente de atividades. A esséncia do posicionamento estratégico é

escolher atividades que sejam diferentes das atividades dos concorrentes.

Para Beuren (2000), a definicdo e traducdo da estratégia, de forma compreensivel e
factivel aos membros da organizacdo, passa pela necessidade de disponibilizar informacdes
adequadas aos responsaveis pela elaboracdo da estratégia empresarial. A adaptacdo da
empresa aos novos paradigmas de um mercado global, exige capacidade de inovacgéo,
flexibilidade, rapidez, qualidade, produtividade, dentre outros requisitos, tornando cada vez

mais estratégico o papel que a informacéao exerce.

A informagdo é fundamental no apoio as estratégias e processos de tomada de
decisdo, bem como no controle das operacGes empresariais. Sua utilizagcdo representa uma

intervencdo no processo de gestdo, podendo, inclusive, provocar mudancga organizacional, a
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medida que afeta os diversos elementos que compdem o sistema de gestdo (BEUREN, 2000).
Esse recurso, quando devidamente estruturado, integra as funcdes das varias unidades da

empresa, por meio dos diversos sistemas organizacionais.

A informacédo é um ativo valioso para as organizagdes. Por esse motivo, implementar
um sistema de seguranca de informagGes para proteger os recursos da empresa (Sistemas,
pessoas, informacdes, equipamentos, etc.) tem a finalidade de diminuir o nivel de exposicédo
aos riscos existentes em todos os ambientes, gerando assim a possibilidade e a liberdade
necessaria para a criagdo de novas oportunidades de negdcio. Para Moreira (2001), os
negocios atualmente estdo cada vez mais dependentes das tecnologias e estas por sua vez

precisam proporcionar confidencialidade, integridade e disponibilidade das informacdes.

Quando as organizacdes despertam para a necessidade de uma pratica ativa de
seguranga em seus negacios, elas comecam a estendé-la aos processos, as informagdes, aos

clientes, funcionarios, produtos e servicos. Alguns dos beneficios obtidos com essa pratica

sdo:
a) riscos contra vazamento de informacdes confidenciais/sigilosas;
b) reducéo da probabilidade de fraudes;
c) diminuicéo de erros devido a treinamentos e mudanca de comportamentos;
d) manuseio correto de informacdes confidenciais.
Os projetos de Seguranca de InformacBGes procuram abranger pelo menos 0s

processos mais criticos do negocio da organizagdo. O resultado esperado com tais projetos é

que os investimentos efetuados devam conduzir para:
a) reducdo da probabilidade de ocorréncia de incidentes de seguranca;
b) reducdo dos danos/perdas causados por incidentes de seguranca;
c) recuperacdo dos danos em caso de desastre/incidente.
O objetivo da seguranca, no que tange a informacdo, é a busca da disponibilidade,

confidencialidade e integridade dos seus recursos e da propria informacdo (MOREIRA,
2001).
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A necessidade de identificar dispositivos, para gestdo da seguranca da informacéo,
originou a Norma Britanica BS 7799 de Gerenciamento de Seguranca de Informacdes. Criada
em 1995, justamente com o intuito de garantir as organizacdes uma ferramenta que possibilita
as mesmas a implementacdo de um sistema que possa auxiliar na garantia da disponibilidade,
confidencialidade e integridade da informacéo, esteja esta em meio eletrénico ou ndo. No
Brasil, as discussdes sobre a utilizacdo dessa norma como referéncia para implementar e
manter um Sistema de Gerenciamento de Seguranca de Informac6es iniciou a menos de dois
anos, evidenciando um importante mercado latente a ser desenvolvido. Internacionalmente
aplicado na empresa Det Norske Veritas (DNV), existe um modelo para definicdo das etapas
do processo de auditoria de um Sistema de Gerenciamento de Seguranca de Informacdes. 1sso
leva a necessidade de utilizar um modelo para a defini¢do das etapas do processo de auditoria
em Seguranca de Informac0es, adequado ao mercado brasileiro, de acordo com determinagdes

internacionais?

A relevancia deste trabalho estd em avaliar o atendimento ao modelo praticado
mundialmente pela Det Norske Veritas — DNV e a possivel demanda de seguranca das
informagdes no mercado nacional. A auséncia de estudos cientificos sobre como as empresas
(organismos certificadores) estdo tratando o assunto e quais 0s resultados que podem ser

obtidos, a partir da implantacdo dessa sistematica, justificam este estudo.

1.1 OBJETIVOS

Avaliar a aplicacdo do modelo adotado na definicdo das etapas de auditoria de
Sistema de Gerenciamento de Seguranca de Informacdes, baseado na Norma BS 7799, em

empresas que atuam no mercado brasileiro.

1.1.1 Objetivos Especificos

Os objetivos especificos do trabalho s&o:

a) identificar fatores criticos na utilizacdo do modelo nas etapas dos processos de
execucdo da auditoria de Sistema de Gerenciamento de Seguranca de

Informagdes no mercado nacional;



14

b) identificar facilitadores na utilizacdo do modelo nas etapas dos processos de
execucdo da auditoria de Sistema de Gerenciamento de Seguranga de

Informacdes no mercado nacional;

c) identificar resultados da aplicacdo do modelo na execucdo de uma auditoria em
um Sistema de Gerenciamento de Seguranca de Informacdes.

1.2 METODO DE PESQUISA

O método de pesquisa utilizado neste trabalho foi 0 estudo de caso, que tem como
uma de suas definigdes (YIN, 2001), “[...] tentar esclarecer uma decisdo ou um conjunto de
decisdes: o motivo pelo qual foram tomadas, como foram implementadas e com quais

resultados”.

Essa definicdo cita o topico das decisdes como foco principal dos estudos de caso.
Para Yin (2001), o estudo de caso envolve uma logica de planejamento que segue duas
maneiras. A primeira delas define o estudo de caso como uma investigacdo empirica que
analisa um fendbmeno contemporaneo dentro do seu contexto da vida real, especialmente

guando os limites entre os fendmenos e o contexto ndo estdo claramente definidos.

Em segundo lugar, uma vez que o fendmeno e contexto ndo sdo sempre discerniveis
em situacOes da vida real, um conjunto de outras caracteristicas técnicas, como a coleta de
dados e as estratégias de andlise de dados, torna-se a segunda parte da definicdo e a
investigacdo de estudo de caso enfrenta uma situacdo tecnicamente Unica em que havera
muito mais variaveis de interesse do que pontos de dados e, como resultado, baseia-se em
varias fontes de evidéncias, com os dados precisando convergir para estas evidéncias.
Também pode beneficiar-se do desenvolvimento prévio de proposi¢des tedricas para conduzir

a coleta e a andlise de dados.

Segundo Yin (2001), o estudo de caso, como estratégia de pesquisa, compreende um
método que abrange desde a légica de planejamento, incorporando abordagens especificas, até
a coleta de dados e a andlise de dados. Nesse sentido, o estudo de caso ndo é nem uma tatica
para coleta de dados nem meramente uma caracteristica do planejamento em si, mas uma

estratégia de pesquisa abrangente.
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A aplicacdo desse método neste trabalho foi em decorréncia de que o processo de
auditoria em uma empresa € um fato contemporaneo, dentro do contexto de cada organizacéo,
gue busca a implantacdo e certificagdo em Sistemas de Gerenciamento de Seguranca de
InformagOes, sendo esse sistema uma ferramenta interativa que constantemente sofre
mudancas e utiliza essas mudancas para realimentar o proprio sistema. Logo, essas
modificacbes constantes sdo decorréncia de uma gama de varidveis e de diversas fontes de
evidéncias que devem ser constatadas e verificadas em um processo de certificacdo do
Sistema de Gerenciamento de Seguranca de InformacGes. Assim o fato de o auditor necessitar
buscar essas evidéncias em um ambiente contemporaneo, de constante modificagdo, com
inimeras variaveis a serem consideradas e baseado em uma norma que permite a elaboracédo
de questionamentos prévios a serem verificados, conduziu a utilizacdo do estudo de caso
como meétodo de pesquisa neste estudo. O detalhamento da utilizacdo deste método de
pesquisa esté descrito no capitulo quatro.

Estudo de caso busca criar teorias gerais do conhecimento a partir do caso (ou casos)
em estudo. Este trabalho avalia a utilizacdo de procedimentos para auditoria em BS 7799,

com o objetivo de avaliar se pode ser aplicado no cenario do mercado brasileiro.

1.3 LIMITACOES DO TRABALHO

Destacam-se como principais limitacbes o fato de que o mercado nacional
apresentava apenas uma opc¢ao de aplicacdo do modelo de auditoria, em uma empresa que
possuia um Sistema de Gerenciamento de Seguranga de Informacdes implementado. Ainda,
em virtude da criticidade do assunto gerenciamento de seguranca de informacgdes, as
organizacbes decidem por ndo divulgar parte dos dados utilizados para a realizacdo de
pesquisa. Também ndo é intencdo do presente trabalho definir nenhum método de consultoria
para implantagdo de um Sistema de Gestdo de Seguranca de Informagdes baseada na Norma
BS 7799.

1.4 ORGANIZACAO DO TRABALHO

A organizacdo do presente estudo se apresenta da seguinte forma.
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No capitulo 1 € apresentado o tema e a definicdo do objetivo geral e dos especificos;

da metodologia de pesquisa e das limitagdes do trabalho.

No capitulo 2 trata-se da fundamentacéo teorica de sistemas de informacao na gestdo
empresarial, da qualidade em sistemas de informacdo, do papel estratégico da seguranca de
informacdes na gestdo das organizagdes.

No capitulo 3 séo revisados 0s conceitos gerais sobre seguranca, requisitos para a
implantacdo de um sistema de seguranca de informacGes com base na norma BS 7799, do
estado da arte em seguranga de informacdes, bem como a descricdo do resultado de uma

experiéncia com essa implantacéo.

O capitulo 4 do estudo refere-se a metodologia do estudo e a apresentacdo da

empresa objeto desse trabalho.
No capitulo 5 sdo apresentados os procedimentos padréo e a anélise dos dados.

Finalmente, o capitulo 6 apresenta as conclusdes do estudo, consideracdes e

sugestdes para trabalhos futuros.



CAPITULO 2

2 SISTEMA DE INFORMACAO NA GESTAO EMPRESARIAL

Este capitulo apresenta uma visdo da importdncia da informacdo para as
organizacGes na gestdo empresarial e estratégica; a influéncia da padronizacdo e qualidade
como fator de confiabilidade para as organizacdes; o papel estratégico da seguranca da

informagao nas organizagoes.

2.1 GESTAO EMPRESARIAL E ESTRATEGICA

A influéncia da tecnologia na sociedade moderna € intensa, principalmente no que se
refere a tecnologia da informacédo. A velocidade com que a tecnologia da informacao evolui
tem reflexos diretos na sociedade que a utiliza. Murdick e Munson (1988), citam alguns

fatores que repercutem diretamente na sociedade e nas empresas:

a) 0 aumento do conhecimento em computagédo entre os lideres e a populacdo em

geral,

b) o aprimoramento nas telecomunicacgdes (fibras Oticas, satélites, redes e bases de

dados) em nivel internacional;
c) o surgimento, a transformacao e a proliferacdo dos microcomputadores;

d) a conexdo de microcomputadores das empresas a computadores de grande porte,

utilizando grandes bases de dados;

e) autilizacdo de lasers para registrar informacdes em discos;
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f) ainteracdo do ser humano com o computador, utilizando voz; os chips utilizados

na computacao, etc.

A medida que as organizacBes crescem e se tornam mais complexas, ocorre um
aumento da necessidade e da importancia da informagdo. A informagéo passa a ser ndo
somente Util em nivel operacional, mas também em niveis tdtico e estratégico. Nesse
contexto, ndo apenas o contetido da informacao € relevante, mas a forma como a informacéo ¢é
trabalhada ganha importancia. A eficacia no tratamento da informacdo depende, em grande
parte, de como ela é administrada e do bom entendimento de certos conceitos e relagdes, sob
pena de se fornecer ao usuario apenas dados desconexos, comprometendo O processo

decisorio.

A informacdo, como um precioso recurso para a organizacao, deve ser tratada de
modo a contribuir efetivamente para a melhoria dos resultados organizacionais. A
organizagdo necessita identificar onde encontrar as informacgdes relevantes para 0 seu
processo. Essa informacdo pode ser conseguida em fontes formais e informais. As fontes
informais (fofocas, radio-corredor, conversas, feiras, congressos, imprensa), e que nao
possuem carater oficial, ttm como caracteristica serem desestruturadas e dificilmente serdo
incluidas em um Sistema de Informacdes. As fontes formais, que normalmente tramitam pelos
canais convencionais da organizacdo, tém a caracteristica de ser estruturadas e podem ser
tanto de origem interna como externa e assim mais facilmente integrar o Sistema de
Informacdes da organizagdo e isso dependera exclusivamente da andlise de custo/beneficio. Ja
as necessidades de informacGes variam de acordo com o nivel organizacional em que a
decisdo ocorre. As informacdes fornecidas por um Sistema de Informacdo devem atender a
alguns atributos essenciais (caracteristicas importantes tais como finalidade, modo e formato,
redundancia e eficiéncia, velocidade e outros), para que possam ser significativas no momento
da tomada de decisdo. E necessario que a informacio seja relevante para a situagéo, pois de
nada adianta a informacdo possuir todos os atributos desejados, se ndo for pertinente a

situacdo que o decisor esta enfrentando.

A competitividade do mercado estd constantemente exigindo dos competidores
respostas rapidas e eficientes. A informacdo é um importante fator de diferenciacdo. Segundo

Bio (1988), é necessario que a organizacdo construa um Sistema de Informagdes, subsidiando



19

0 processo de tomada de decisdo para, dessa forma, contribuir para um melhor

desenvolvimento do processo decisorio.

A politica de informacédo existente na organizacdo vai influenciar as caracteristicas
dos sistemas de informacdo utilizados pelos gerentes e deve estar de acordo com a estratégia
geral da organizacdo. Deve haver sincronismo entre o planejamento estratégico da
organizacdo e sua politica de informacdo. A organizacdo, principalmente os responsaveis
pelas suas decisbes estratégicas, deve pensar na informacdo como um de seus mais
importantes componentes. Furlan (1991), comenta que o planejamento estratégico dos
sistemas de informacdo deve estar contido no proprio planejamento estratégico da
organizacdo. A visdo do autor corrobora 0 modelo de planejamento de sistemas indicado por
Kugler e Fernandes (1984), que prevé que a analise das necessidades de informacdo da
organizacdo decorre do planejamento estratégico para posterior alocacdo de recursos,

conforme demonstra a Figura 1.

Planejamento : Analize das necessidades de : Alocagéo de

Estratégico Infarmagdo da Organizagdo Recursos

Fonte: adaptado de Kugler e Fernandes (1984)
Figura 1 Estégios para o planejamento de sistemas

Nas organizacbes, a informagdo j& é considerada como um recurso bésico e
essencial, como o sdo a mdo-de-obra e a matéria-prima. A informagdo é vista como um
elemento decisivo, que pode determinar o éxito ou o fracasso de um empreendimento.
Kendall e Kendall (1999), comentam que “0s responsaveis pela tomada de decisdo comegcam
a considerar que a informacdo ja ndo é um produto exclusivamente colateral das operac¢des da
empresa, e sim, um dos promotores da mesma”. Tofler (1985), acredita que a informacé&o é até
mais importante do que os fatores trabalho, capital e matéria-prima. Freitas (1992) comenta
qgue o tratamento da informacdo pela organizacdo pode ser categorizado como a “funcéo
informacional da empresa” e acredita que “este processo é cada vez mais vital para a empresa

e deve ser controlado como todos os outros setores”.

As organizacdes estdo inseridas em um mercado instavel e competitivo, onde as
ameacas e oportunidades aparecem muito rapidamente. Segundo Porter (1992), cinco forcas

bésicas influenciam a competitividade da empresa:
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a) concorréncia dentro da inddstria;

b) ameaca de novos entrantes no mercado;
c) poder de negociacao dos compradores;
d) poder de negociacao dos fornecedores e

e) ameaca de produtos e servigos substitutos.

Nessa perspectiva, a informacéo pode ser usada no sentido de identificar alternativas
para provocar mudancas no poder de barganha da empresa com o ambiente externo, para
remover ou criar barreiras a entrada de novos concorrentes, para diferenciar uma empresa das
demais que atuam no mesmo segmento, para configurar novas cadeias de valor, para penetrar

em economias diferenciadas.

Para auxiliar as organizagdes a sobreviver e prosperar nesse ambiente, a informacéo
é um dos elementos cruciais e, para isso, elas precisam ter como suporte uma adequada
tecnologia da informacdo. Para Porter e Millar (1985), a tecnologia da informacdo se
caracteriza como uma vantagem competitiva, tanto no que se refere ao custo, quanto no que se

refere a diferenciacdo dos produtos ou servigos.

J& para Beuren (2000), o uso estratégico da informacdo resulta em vantagem
competitiva se ele contribuir, efetivamente, na identificagdo de alternativas que aperfeicoam o
desempenho da organizagdo em todos os niveis, lancando-a, inclusive, a lideranga no
segmento em que atua. Dessa forma, a empresa pode alterar as regras da competicdo por meio
da mudanga de seus processos. Ainda, segundo Beuren (2000), existem vérias formas para as
empresas obterem vantagens competitivas por intermédio do uso da informacdo. Uma delas
implica realizar investimentos em informacdo e tecnologia da informacdo. Ambas séo
recursos importantes para a formulacdo da estratégia, especialmente no que diz respeito ao
resgate da memoria organizacional relacionada a clientes, fornecedores, concorrentes,
velocidade para viabilizar tecnicamente um programa de atendimento a clientes internos e

externos, avaliacdo de desempenho de estratégias definidas em momentos anteriores.

Outro uso estratégico da informacgdo implica embuti-la em produtos e servigos ja
existentes na empresa. Em varios segmentos de negdcio, o sucesso da organizacdo, dependera
da sua capacidade de identificar e satisfazer as necessidades de seus clientes, associando ou

dissociando a informagédo aos produtos ou servicos por ela comercializados, e ainda, uma
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outra maneira de usar a informacao para criar vantagem competitiva, segundo Beuren (2000),
¢ a aprendizagem organizacional que a empresa adquire acumulando informacbes e
aprendendo sobre os diferentes usos destas informacdes, 0 que aumenta sua capacidade de
impor barreiras de entrada entre segmentos de negocios, ou seja, mais dificil se torna a

supremacia dos concorrentes nessa estratégia.

Também na prestacdo de servigos, segundo Fitzsimmons e Fitzsimmons (2000), a
informacdo é a tecnologia habilitadora dos processos de inovagdo. A funcdo estratégica da
informag&o em servicos é organizada em quatro categorias: criacdo de barreiras a entrada,
geracdo de renda, vantagens pelo uso de banco de dados e intensificagcdo da produtividade

conforme se pode observar na Figura 2.

O gerenciamento de rendimento, lancado pela American Airlines, é o mais
abrangente uso da informacdo para fins estratégicos e a melhor ilustracdo da natureza
integrada dos servicos para Fitzsimmons e Fitzsimmons (2000). Utilizando métodos de
previsdo de demanda, vindos do gerenciamento de operacgdes; estratégias de precos, vindas do
marketing, e a psicologia do consumidor, vinda do comportamento organizacional, a
American Airlines desenvolveu um método computacional para vender passagens aéreas a
pregos variados, a fim de maximizar a renda em qualquer voo. O conceito de uma cadeia de
valor virtual propicia uma visdo da inovacdo em servicos, que cria valor utilizando a

informacao coletada enquanto o cliente € atendido.

Uso Competitivo da Informacéo

Oin-lime Ciff-line
8 (em tempo real) (analise)
83 Criagéo de barreiras a entrada de “antagens por uso de banco de dados
E competidores, exemplos: exemplos:
"‘E Externa Sistermnas de reservas “enda de informagdes
=§ icliente) Clube do usuario fregiente Desenvolvimento dos servigos
% Transferéncia de custos Micramarketing
E Geragdo de renda, exemplos: Intensificagdo da produtividade
Interna Gerenciamento da renda exemplos:
(operacdes) Fonto de vendas Situagdo dos estogques
Sistermnas especialistas Analise por envelopamento de dados

Fonte: adaptado de Fitzsimmons e Fitzsimmons (2000)
Figura 2 Funcdes estratégicas da informacdo em servigos
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Ainda para reforcar a importancia da informacao para as organizacdes, Laudon e
Laudon (1999) comentam que, embora qualquer aplicacdo de um sistema de informacoes seja
importante no sentido de que ele resolve algum problema empresarial importante, um sistema
estratégico de informacdes é aquele que proporciona vantagem competitiva. Os sistemas de
informacdes tém uma acdo de grande alcance e estdo arraigados, possibilitando a mudanca

dos objetivos, produtos, servigos ou das relacfes internas e externas da empresa.

Entretanto, nem todos os executivos estdo conscientes dessa importancia. Mendes
(1987), aponta que os altos executivos das empresas brasileiras ndo participam das defini¢6es
estratégicas relacionadas a tecnologia da informacdo. Um dos motivos para o baixo
envolvimento desses executivos foi a utilizagdo ndo muito satisfatéria da informatica, sendo
empregada basicamente para auxiliar atividades burocraticas. Pesquisa de Kini (1993), mostra
que, “embora 97% dos gerentes das areas de informética acreditem que a tecnologia da

informacao pode gerar vantagem competitiva, apenas 19% institucionalizaram tais sistemas”.

Oliveira e Grajew (1987), concordam com essa critica em relacdo a informatica,
porém acreditam que esse quadro esteja mudando, principalmente com relacdo a utilizacéo

dos recursos de informatica como ferramenta competitiva.

A competitividade do mercado estd sempre exigindo dos competidores respostas
rapidas e eficientes. A informacdo é um importante fator de diferenciacdo e deve ser usada

como vantagem competitiva.

Apesar dos problemas relacionados com a tecnologia da informacéo e utilizagdo dos
recursos da informatica, a importancia competitiva da informacéo é consenso. Para Davenport
et al. (1992), os executivos ja perceberam essa importancia, pois, “durante a década de 90, as
organizacOes entenderam que a informacdo € um de seus mais criticos recursos, sendo que o
grande acesso, a utilizacdo e o aumento de sua qualidade s&o fatores chave para aumentar a
performance do negd6cio”. Essa opinido é compartilhada por Watson et al. (1997),
acrescentando que os administradores de sistemas de informacgdes estdo se preocupando
principalmente com a utilizacdo da informacéo em questdes estratégicas. Kini (1993), salienta
que as informacdes utilizadas em questdes estratégicas podem fornecer vantagem competitiva

as organizagoes.
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Porter e Millar (1985), retratam a questdo da informacdo como fator de
competitividade:

“A importancia da revolugdo da informacgdo ndo esta em discussdo. A questdo ndo é

se a tecnologia da informagdo vai ter um impacto significante na posicdo

competitiva da empresa. A questdo é quando e como o impacto vai acontecer.

Empresas que se preparam com o poder da tecnologia da informacéo estardo no

controle dos eventos. Empresas que ndo se prepararem serdo forgcadas a aceitar as
mudancas que 0s outros iniciaram e estardo em desvantagem competitiva”.

A empresa contemporanea fabrica secundariamente informacdo, mas para que se
traduza realmente numa ferramenta para a gestdo, € necessario que seja apresentada por
sistemas de informacdo com a qualidade adequada para o atendimento aos requisitos

definidos por quem ira utiliza-la.

2.2 PADRONIZACAO E QUALIDADE EM SISTEMAS DE INFORMACAO

A definicdo de qualidade em sistemas de informacéo €, basicamente, sistemas que
funcionam sem defeitos, apresentando uma imagem de confiabilidade para seus usuarios
(TAURION, 1996). Em sistemas de informac&o, a garantia de qualidade € incipiente, sendo
que, na maioria das organizages, 0s processos de testes sdo ainda rudimentares e ineficientes,
muitas vezes realizados manualmente, sem o apoio de processos e softwares especializados. E
ainda comum que programadores sejam 0s Unicos responsaveis pelos testes (e garantia da
qualidade) dos programas que eles mesmos desenvolvem. Ignora-se o fato de que dificilmente
uma pessoa encontra todos 0s Seus possiveis erros no seu proprio processo de

desenvolvimento de programas.

O movimento de qualidade, observado nas empresas brasileiras a partir de 1980,
chegou também as empresas ligadas ao setor de tecnologia da informac&o, inicialmente nas
empresas de hardware, e, nos (ltimos dez anos, também nas empresas de software
(TAURION, 1996). Um dos motivos para tal movimento foi a exigéncia, por parte de
consumidores, especialmente os industriais, de fornecedores capazes de projetar, desenvolver
e entregar produtos que atendessem aos seus requisitos. Apesar da exigéncia do mercado por
qualidade, as acbGes da maioria dos fornecedores no sentido de alcanca-la ainda sdo
incipientes. Implementar qualidade de software exige uma mudanga na propria cultura da

organizacdo (TAURION, 1996). Nesse sentido, buscar um nivel adequado de maturidade
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organizacional e tecnoldgica é fundamental para que uma abordagem voltada para a qualidade

tenha sucesso.

Especificamente em relacdo ao processo realizado pela organizacdo, para
desenvolver sistemas, pode-se destacar a nogdo de maturidade organizacional. Segundo
Taurion (1996), cerca de 50% do custo de um projeto estdo relacionados com atividades de
teste. Entretanto, o custo do ndo-teste (ou ndo qualidade) pode ser ainda superior, gerando

insatisfacdo do cliente, decorrente da instabilidade além da falta de confiabilidade no sistema.

Sem um processo formal de testes, suportado por ferramentas especializadas,
dificilmente serdo produzidas aplicagdes com baixo indice de defeitos. Uma aplicacdo de
missao critica defeituosa, além de prejuizos financeiros, pode colocar em risco a organizacao
que a utiliza. Segundo Humphrey (1997), citado por Weber et al. (2000), para que a industria
de software contribua de forma construtiva para a sociedade, precisa-se aprender a entregar
produtos com qualidade, no prazo estabelecido e com custos planejados. Isto ndo é
impossivel. Outras inddstrias, a medida que amadureceram, atingiram este nivel de

desempenho. Ndo ha razdo para que isto ndo seja possivel para software.

Partindo de afirmagGes como essa, foram elaboradas normas (NBR ISO/IEC 12207,
normas da série 1SO 9000, Capability Maturity Model - CMM, Control Objectives for
Information and Related Technology — COBIt — e outras), que procuram estabelecer
abordagens para melhorias no processos e na tomada de decisdo, sendo necessario uma
sistematica estruturada para gerenciar e controlar as iniciativas de tecnologia da informacao
nas empresas, para garantir o retorno de investimentos e adi¢cdo de melhorias nos processos

empresariais.

Também em termos especificos as normas podem contribuir para a melhoria da
qualidade dos processos de software e tém como objetivo principal estabelecer uma estrutura
comum de processos de software, que seja utilizada como referéncia na contratagédo de
produtos e servigos desse género, bem como descrever as melhores praticas de engenharia e

gerenciamento de software.

A estrutura das normas é composta de processos, atividades e tarefas, a serem
aplicados em operacdes que envolvam o software de alguma forma, seja na aquisi¢cdo, no

fornecimento, desenvolvimento, na operacdo ou manutencdo. Essa estrutura também permite
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estabelecer ligacdes claras com o ambiente da engenharia de sistemas, ou seja, aquele que

inclui software, hardware, pessoal e praticas de negécios.

A Norma ISO/IEC 12207 agrupa o0s processos do ciclo de vida do software em trés
classes: processos fundamentais, processos de apoio e processos organizacionais. Cada
processo é definido em termos de suas préprias atividades, e cada atividade € definida em
termos de suas tarefas. Uma tarefa é expressa pelo verbo que a descreve: um requisito (deve),
uma declaracdo de objetivos ou intencdo (devera), uma recomendacdo (deveria) ou uma agédo
permissivel (pode) (MOREIRA, 2001).

Processos fundamentais: sdo aqueles que atendem ao inicio e a execucdo do
desenvolvimento, da operacdo ou manutencédo de produtos de software, segundo Weber et al.

(2001). Durante o ciclo de vida do software os processos fundamentais sao:

a) processo de aquisicéo: define as atividades do adquirente, organizagdo que

adquire um sistema ou produto de software;

b) processo de fornecimento: define as atividades do fornecedor, organizagéo que

prové o produto de software ao adquirente;

c) processo de desenvolvimento: define as atividades do desenvolvedor,
organizagao que define e desenvolve o produto de software;

d) processo de operacdo: define as atividades do operador, organizagdo que prové
servico de operacdo de um sistema computacional no seu ambiente de

funcionamento para seus usuarios;

e) processo de manutencao: define as atividades do mantenedor, organizagdo que
prové os servicos de manutencdo do software, isto é, o gerenciamento de
modificacbes no software, a fim de manté-lo constantemente atualizado e em

perfeita operacao.

Processos de apoio: sé@o aqueles que auxiliam e contribuem para 0 sucesso e a
qualidade do projeto de software. Um processo de apoio € empregado e executado, quando

Necessario, por outro processo, e sao:

a) processo de documentacdo: define as atividades para registrar informacdes
produzidas por um processo ou atividade do ciclo de vida;
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b) processo de geréncia de configuracao: define as atividades para a aplicacao de

procedimentos administrativos e técnicos, por todo o ciclo de vida do software;

c) processo de garantia da qualidade: define as atividades para fornecer a
garantia adequada de que os processos e produtos de software, no ciclo de vida
do projeto, estejam em conformidade com seus requisitos especificados e sejam

aderentes aos planos estabelecidos;

d) processo de verificacdo: define as atividades para verificacdo dos produtos de
software. E um processo para determinar se os produtos de software de uma

atividade atendem completamente aos requisitos ou as condi¢des impostas a eles;

e) processo de validacdo: define as atividades para validacdo dos produtos
produzidos pelo projeto de software. E um processo para determinar se 0s

requisitos e o produto final atendem ao uso especifico;

f) processo de revisdo conjunta: define atividades para avaliar a situacdo e o

produto de um projeto, se apropriado;

g) processo de auditoria: define as atividades para determinar adequacdo aos

requisitos, planos e ao contrato, quando apropriado;

h) processo de resolucdo de problema: define um processo para analisar e
resolver os problemas (incluindo ndo conformidades), de qualquer natureza ou
fonte, que sdo descobertos durante a execucao do desenvolvimento, da operacéo,

manutengéo ou de outros processos.

Processos organizacionais: sao empregados por uma organizacgao para estabelecer e
implementar uma estrutura constituida de processos de ciclo de vida e pessoal associado,

melhorando continuamente a estrutura e 0s processos. Sao eles:

a) processo de geréncia: define as atividades genéricas que podem ser empregadas

por quaisquer das partes que tém que gerenciar seu respectivo processo;

b) processo de infra-estrutura: define as atividades para estabelecer e manter a

infra-estrutura necessaria para qualquer outro processo;

c) processo de melhoria: define as atividades béasicas que uma organizacéo
executa para estabelecer, avaliar, medir, controlar e melhorar um processo do

ciclo de vida do software;
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d) processo de treinamento: define as atividades para prover e manter pessoal
treinado. A aquisicdo, o fornecimento, o desenvolvimento, a operacdo ou a
manutencdo de produtos de software sdo extremamente dependentes de pessoal

com conhecimento e qualificag&o.

Basear esse ciclo de vida na Norma ISO 12207 exige, como todo o processo de
implantacdo, uma adaptacdo. Este também pode ser considerado um processo que exige a
definicdo das atividades necessarias para executar a implementacdo da norma na organizacéo
ou em projetos. A adaptacdo pode ser facilitada se for conduzida com base em fatores que
diferenciam uma organizacdo ou um projeto de outros, dentre 0s quais, a estratégia de
aquisicdo, modelos de ciclo de vida de projeto, caracteristicas de sistemas e software e cultura
organizacional. A existéncia desse processo permite que a norma seja adaptavel a qualquer
projeto, organizacdo, modelo de ciclo de vida, cultura e técnica de desenvolvimento cita
Weber et al. (2001).

Outro modelo que pode ser utilizado para garantir que um sistema seja implementado
com qualidade do produto/servico € a série de Normas ISO 9000 (1994), que foi criada para
padronizar os requisitos de garantia da qualidade a serem atendidos por um fornecedor e, com
iss0, a padronizagédo dos programas de qualificacdo de fornecedores dos grandes compradores.
Diante de tais beneficios, com o impulso da globalizacdo da producdo e a formacao de blocos
de mercados consumidores, rapidamente o modelo ISO 9000 ganhou a adesdo da comunidade

internacional.

A familia ISO 9000 (1994) é composta de uma série de normas, mas somente as
Normas I1SO 9001, 9002 e 9003 podem ser utilizadas como requisitos entre clientes e
fornecedores. As outras normas destinam-se a orientar a escolha da norma a ser utilizada ou a
sua implantacdo. A ISO 9003 cobre exclusivamente as atividades de inspec¢éo e ensaio final; a
ISO 9002, as atividades de producéo e servicos associados e a ISO 9001, todo o ciclo de vida
de um produto ou servico, iniciando no seu projeto ou desenvolvimento, passando pelas

atividades de producéo e servicos associados.

A 1SO (International Organization for Standartization) reconhece que existem
quatro diferentes categorias genéricas de produtos e publicou diretrizes para implementacao

de sistemas da qualidade para cada uma dessas categorias:

a) Produtos (hardware): 1ISO 9004-1;
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b) Servicos: 1ISO 9004-2;
c) Materiais processados: 1SO 9004-3; e

d) Software: ISO 9000-3.

Devido as dificuldades especificas de interpretacdo, tais como a terminologia
utilizada na norma, para implantacdo dos requisitos da 1SO 9001 ou ISO 9002 em software, 0
uso da 1SO 9000-3 para auxiliar a implantagdo do sistema de gestdo da qualidade torna-se

fundamental.

A certificagdo 1SO 9000 é reconhecida em praticamente todos os paises e setores,
ndo so pelo setor de software. Para uma empresa, conquistar a certificacdo 1SO 9000 significa
alcancar padrao internacional de qualidade em seus processos de software. Entretanto, mesmo
no ambito de um determinado setor, ndo é possivel diferenciar o nivel de maturidade de uma
empresa em relacdo & outra. Em um conjunto de empresas de software, no qual todas tenham
recebido certificacdo 1SO 9000, a diferenciacdo sé pode ser feita pelo escopo da certificacdo,
pela credibilidade do organismo certificador e pelo tempo que a certificagdo vem sendo

mantida.

Em 2000, a série de Normas ISO 9000 sofreu uma revisdo, onde a principal
modificacdo em relacdo a anterior foi a mudanca do objetivo principal da Norma,
anteriormente denominada “Sistema de Garantia da Qualidade”, que visava atender aos
requisitos especificados do cliente, para “Sistema de Gestdo da Qualidade” um modelo que
visa alcancar a satisfacdo desse cliente. Dessa forma, deixou de ser um modelo que visa
exclusivamente garantir o atendimento as especificacdes estabelecidas, para ser um modelo
que visa a criacdo de um sistema de gestdo da qualidade mais abrangente e que tem como fim
a satisfacdo do cliente. Essa satisfacdo esta relacionada principalmente com a percepcdo da
qualidade dos produtos e servigos fornecidos, o que envolve ndo apenas 0s requisitos
especificados, explicitos (por ex.: a escolha da cor de um eletrodoméstico), mas também
requisitos implicitos (por ex.: a sua voltagem). Em conseqiéncia, a estrutura da familia de
Normas 1SO 9000:2000 também foi modificada: as Normas 1SO 9002 e 1SO 9003 deixaram
de existir, e a 1ISO 9001:2000 permitird que se fagam exclusdes de requisitos contidos no item
7 — Realizagéo de produto (NBR 1SO 9001:2000).
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Outro exemplo de padronizacdo, que pode auxiliar a organizacdo a obter melhor
desempenho, é o Capability Maturity Model - CMM. O modelo foi desenvolvido pelo
Software Engineering Institute (SEI), sendo financiado pelo departamento de Defesa
Americano, com o0 objetivo de estabelecer um padrdo de qualidade para software
desenvolvido para as Forcas Armadas. O CMM foi concebido para o desenvolvimento de
grandes projetos militares e, para sua aplicacdo em projetos menores e em outras areas. Foi
baseado nos conceitos de Qualidade Total estabelecidos por Crosby (MOREIRA, 2001), que
mostrou que a implantagdo de sistemas da qualidade em empresas segue um amadurecimento
gradativo, em patamares que denominou: incerteza, despertar, esclarecimento, sabedoria e

certeza.

No modelo CMM foram estabelecidos niveis referentes a maturidade que a
organizacdo possui para desenvolver software: inicial, repetivel, definido, gerenciado e
otimizado. Cada nivel de maturidade estd dividido em areas-chave de processo, que
estabelecem grandes temas a serem abordados, totalizando dezoito areas-chave. Cada uma
dessas areas ¢ detalhada nas praticas-chave, que traduzem os quesitos a serem cumpridos na
implantacdo do modelo. Como todo modelo, as praticas-chave especificam “o qué” deve ser
cumprido, exigindo documentos, treinamentos ou definicdo de politicas para as atividades,

mas nunca especificam “como” elas devem ser implementadas.

Cabe considerar que o CMM ¢ apenas um modelo que relne boas praticas de
desenvolvimento de software. Sua implantagcdo vai exigir um investimento importante dos
envolvidos, para conceber um processo que venha a alavancar o negécio, facilitar a vida dos
envolvidos e ndo criar burocracia somente para atender aos requisitos descritos no modelo,

conforme citam Weber et al. (2001).

E ainda um dltimo exemplo de modelo é o Control objectives for information and
related technology - Cobit, que é um guia para a gestdo de tecnologia da informacéo
recomendado pelo Information Systems Audit and Control Foundation (ISACF). O Cobit
inclui recursos tais como um sumario executivo, um framework, controle de objetivos, mapas
de auditoria, um conjunto de ferramentas de implementagdo e um guia com técnicas de

gerenciamento.

Segundo Fagundes (2004) as praticas de gestdo do Cobit sdo recomendadas pelos

peritos em gestdo de tecnologia da informacdo que ajudam a otimizar os investimentos de
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tecnologia da informacdo e fornecem métricas para avaliacdo dos resultados. O Cobit

independe das plataformas de tecnologia da informacao adotadas nas empresas.

O Cobit, fornece informacdes detalhadas para gerenciar processos baseados em
objetivos de negdcios. O Cobit é projetado para auxiliar trés aspectos distintos, conforme cita
Fagundes (2004):

a) gerentes que necessitam avaliar o risco e controlar os investimentos de

tecnologia da informacdo em uma organizacao;

b) usuarios que precisam ter garantias de que os servicos de tecnologia da
informag&o que dependem os seus produtos e servigos para os clientes internos e

externos estdo sendo bem gerenciados;

c) auditores que podem se apoiar nas recomendac6es do Cobit para avaliar o nivel
da gestdo de tecnologia da informagdo e aconselhar o controle interno da

organizacao.

O Cobit esta dividido em quatro dominios:

a) planejamento e organizacao;

b) aquisicdo e implementacdo;

C) entrega e suporte;

d) monitoracéo.

A Figura 3 ilustra a estrutura do Cobit com os quatro dominios, onde claramente esta
ligado aos processos de negdcio da organizagdo. Os mapas de controle fornecidos pelo Cobit
auxiliam os auditores e gerentes a manter controles suficientes para garantir o
acompanhamento das iniciativas de tecnologia da informacéo e recomendar a implementacéo

de novas praticas, se necessario. O ponto central é o gerenciamento da informacdo com os

recursos de tecnologia da informagdo para garantir o neg6cio da organizacao.
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Fonte: Fagundes (2004)
Figura 3 Estrutura do Cobit

2.3 SEGURANCA DE INFORMACOES NA GESTAO EMPRESARIAL

Caruso et al. (1999) citam que o bem mais valioso de uma empresa pode nao ser
aquele produzido na sua linha de producdo ou estar no servigo prestado, mas Sdo as
informagdes relacionadas a esse bem de consumo ou servico. Ao longo da Histdria, o homem
buscou o controle das informacGes que Ihe eram importantes de alguma forma. O que mudou
desde entdo foram as formas de registro e armazenamento das informagdes. Na Pré-Historia e
até mesmo nos primeiros milénios da Idade Antiga, o principal meio de armazenamento e

registro de informagdes era a memoria humana. Com o advento dos primeiros alfabetos, isso
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comecgou a mudar. Mas foi somente nos ultimos dois séculos que as informacdes passaram a

ter importancia crucial para as organizaces.

Nesse contexto, com uma tecnologia incipiente e materiais pouco apropriados para o
registro de informacgdes, o controle e a disseminacdo da tecnologia relacionada com as
informacdes estavam restritos a uma minoria sempre ligada ao grupo que dominava o poder
econdmico e politico da sociedade. Os primeiros suportes para registro de informacdes foram
as paredes das habitacdes humanas implicando um conjunto de conseqléncias: restricdes de
acesso fisico, de transferéncia para terceiros ou para outro local e de pessoal capacitado. Além
da imobilidade das informacg6es em si, o fato de a tecnologia ser de conhecimento de poucos

implicava também que as mesmas estavam em codigo irreconhecivel para os demais.

Com as mudancas tecnoldgicas nos meios de registro (as placas de barro dos
sumérios, 0 papiro dos egipcios e 0 pergaminho), as informagdes passaram para meios de
registro portaveis. Foi com a disseminacao da tecnologia de impressdo e com a alfabetizacéo
mais ampla, ja& no final da Idade Media, que as informacfes deixaram de ser codigos
incompreensiveis. Apenas nos ultimos dois séculos a alfabetizacdo se popularizou nos
grandes segmentos da populacdo de diversos paises, e, em meados do século XX, a
alfabetizacéo se universalizou, apesar de ainda existir parte da humanidade analfabeta.

Na atualidade, as organizacdes estdo dependentes da tecnologia de informagdes, em
maior ou menor grau, especialmente em funcdo da tecnologia de informatica, que permitiu
acumular grandes quantidades de informacgdes em espacos restritos. O meio de registro é, ao

mesmo tempo, meio de armazenamento, meio de acesso e meio de divulgagéo.

Independentemente do setor da economia em que a empresa atue, as informacoes
estdo relacionadas com seus processos de producdo e de negdcios; com politicas estratégicas,
de marketing; com cadastros de clientes, etc. Ndo importa o meio fisico em que as
informacdes residam, elas sdo de valor inestimavel ndo sé para a empresa que as gerou como
também para seus concorrentes. Em ultimo caso, mesmo que as informacgdes ndo sejam
sigilosas, na maioria das vezes elas estdo relacionadas com atividades didrias da empresa e

que, sem elas, poderiam ser comprometidas.

As empresas dedicam atencdo especial a protecao de seus ativos fisicos e financeiros,

evitando dar atencdo aos ativos de informagéo que possuem. Da mesma forma que seus ativos
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tangiveis, para as informacdes séo considerados trés fatores de producéo tradicionais: capital,
méao-de-obra e processos. Sendo assim, mesmo que as informacGes ndo recebam o mesmo
tratamento fisico-contabil que os outros ativos, do ponto de vista do negécio, elas sdo um

ativo da empresa e, portanto, devem ser protegidas.

E importante reforcar que empresas podem ndo sobreviver a um colapso do fluxo de
informacdes, ndo importando 0 meio de armazenamento das mesmas. Dada a caracteristica de
tais empreendimentos, como por exemplo servigcos bancarios que se caracterizam como uma
relacdo de confianga, é facil prever que isso acarretaria completo descontrole sobre os
negocios. Os riscos sdo agravados em progressdo geométrica a medida que informacGes
essenciais ao gerenciamento dos negocios sdo centralizadas. Ainda que esses riscos sejam
sérios, as vantagens dessa centralizacdo sdo maiores, tanto sob 0s aspectos econémicos quanto
sob aspectos de agilizagdo de processos e de tomadas de decisdo em todos os niveis. Essa
agilidade é tanto mais necessaria quanto maior for o uso de facilidades de processamento de

informacdes pelos concorrentes.

E necessério cercar o ambiente de informacbes com medidas que garantam sua
seguranga efetiva a um custo aceitavel, visto ser impossivel obter-se seguranca absoluta, ja
que, a partir de determinado nivel, os custos envolvidos com seguranca tornam-se cada vez

mais onerosos, superando os beneficios obtidos.

Seguranca, mais que estrutura hierarquica, homens e equipamentos, envolve uma
postura gerencial, o que ultrapassa a tradicional abordagem da maioria das empresas. Devido
ao carater altamente dindmico que as atividades relacionadas com o processamento de
informacdes adquiriram ao longo do tempo, uma politica de seguranca de informacdes deve
ser 0 mais ampla e mais simples possivel. Sendo assim, entende-se por politica de seguranca
uma politica elaborada, implantada e em continuo processo de revisao, valida para toda a
organizagdo, com regras claras e simples e com estrutura gerencial e material de suporte a

essa politica claramente sustentada pela alta administracéo.

E necesséario delinear uma estrutura geral que ndo sofra as conseqiiéncias das rapidas
mutacgdes que, freqlientemente, ocorrem com as atividades de processamento de informacoes.
A politica geral de seguranca deve eshogar as regras basicas aplicaveis a toda a organizacao,
deixando que cada area defina as regras mais detalhadas que se relacionem a atividades

especificas.
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Os tdpicos desenvolvidos neste capitulo sintetizam o relato sobre a informacéo, seu
papel estratégico para as organizacdes e a necessidade de um gerenciamento sistematizado
sobre a seguranca de tais informacgdes. Organizacdes internacionais definiram normas para
viabilizar tal sistematizacdo, uma delas é a norma BS 7799, cujo detalhamento é apresentado

no capitulo 3.



CAPITULO 3

3 SEGURANCA NAS INFORMACOES

O objetivo deste capitulo é definir conceitos gerais sobre seguranca, dentro de uma
retrospectiva histdrica e definir as bases e requisitos que levaram ao surgimento da Norma BS

7799, para a implantacdo de um sistema de gerenciamento de seguranca de informacdes.

3.1 CONCEITOS GERAIS SOBRE A SEGURANCA

Ao longo da Histéria da humanidade, sempre existiu, em maior ou menor grau,
algum tipo de preocupagdo com a seguranca de informagfes, mesmo que ndo houvesse uma
forma prética e facil de separar o acesso l6gico do acesso ao suporte fisico das informacdes

propriamente ditas.

Como o meio de registro e suporte das informacGes era diretamente entendivel, ndo
havia um conceito preciso de acesso logico. 1sso surgiu em decorréncia do desenvolvimento
de sistemas de aplicacGes que acessam informacGes computadorizadas em tempo real e da
proliferacdo dos ambientes de informética baseados em microcomputadores. Em decorréncia
disso, a concentracdo em Unico lugar, e o grande volume de informacdes passou a ser um
problema sério para a seguranca. Os riscos agravaram-se ap0s 0 aparecimento dos
microcomputadores, das redes e da Internet, bem como da disseminacdo da cultura de

informatica em segmentos expressivos da sociedade.
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As organizacbes tornam-se dependentes de informacdes armazenadas em
computadores, aproveitam-se da grande velocidade e capacidade de cruzamento de
informacdes que os computadores oferecem, para obterem beneficios como rapidas tomadas
de decisdo, mudanca réapida de estratégia e/ou tatica, entre outras. (CARUSO et al., 1999).
Mas a mesma facilidade proporcionada pelos computadores também implica alto risco de
violacdo. O mesmo programa usado para emitir um relatério de projecdo de vendas, destinado
ao diretor de marketing, pode ser usado por um “espido” para emiti-lo para o diretor de

marketing do concorrente.

Nem todos os riscos relacionados com o processamento de informagfes surgiram
com o advento dos computadores. Entretanto, estes contribuiram sobremaneira para 0 seu
agravamento. Esses riscos sdo decorrentes principalmente de fatores que, em maior ou menor
grau, aparecem em todas as organizacOes, de forma geral independem do tipo e tamanho dos
equipamentos. A principal diferenca reside na escala e no grau de acesso existente (CARUSO
et al.,1999).

A seguranca de acesso ldgico refere-se ao acesso que individuos tém a aplicacbes
residentes em ambientes informatizados, ndo importando o tipo de aplicagéo ou o tamanho do
computador. As ferramentas de controle sdo, em sua maior parte, invisiveis aos olhos de
pessoas externas aos ambientes de informatica, pois estas somente reconhecem tais controles

quando tém seu acesso barrado pelos mesmos.

A expressao “acesso l0gico”, ainda que de uso geral por profissionais da informatica,
ndo exprime o conceito envolvido, que € o0 acesso ao ambiente de informacGes. No caso de
acesso fisico, o objeto sujeito ao controle é tangivel e o conceito é facil de ser entendido. Por
exemplo, em determinada area somente podem entrar pessoas que trabalham na mesma ou
cujas fungdes as obriguem a ter contato com outras que ali trabalhem, ou pessoas de nivel
hierarquico superior, relacionadas de forma mais direta com as atividades executadas na area
sob controle. J& com relacdo ao “acesso 16gico”, o objeto da verificacdo é invisivel aos meios
normais de controle, envolvendo recursos de acesso associados a individuos que somente sao
passiveis de monitoramento por meio de recursos também invisiveis aos meios normais de

controle.

“Acesso l6gico” esta relacionado com o acesso ao conteddo informacional. Faz mais

sentido para acesso a ambientes informatizados, que sdo colocados a disposi¢do de pessoas



37

para que executem as tarefas para as quais foram contratadas. Abrange aspectos como o
acesso de pessoas a terminais e outros equipamentos de computacdo e manuseio de listagens,
funcBes autorizadas dentro do ambiente informatizado, a exemplo de transacdes que podem
ser efetuadas, arquivos aos quais tenham acesso, programas que possam executar, entre

outros.

O conceito de propriedade deriva do direito de posse direta ou delegada sobre os
ativos de informacdes, exercido em nome da empresa. Em principio, a propriedade de um
ativo pertence a quem dele faz uso em funcdo de necessidade funcional. Normalmente, quem
faz uso de determinado ativo é o seu criador, ou pessoa que recebeu autorizacdo do mesmo. A
propriedade também recebe o nome gestdo, sendo que o responsavel pela administracdo da

informacdo é chamado de gestor.

No passado, em virtude da concentracdo de informacOes na area de informatica, a
mesma se considerava proprietaria dos ativos de informac6es da companhia. Atualmente, essa
tendéncia diminuiu, os usuarios finais passaram a exercer funcdes originalmente centralizadas
na area de informatica diretamente relacionada, e até mesmo fungbes relacionadas com o
desenvolvimento de aplicacbes especificas para o atendimento de suas necessidades. O
usuario final tem o direito de propriedade inclusive sobre o software aplicativo desenvolvido

pela area de informética para seu uso.

O conceito de custodia refere-se a pessoa ou a organizacdo responsavel pela guarda
de um ativo de propriedade de terceiros. O mesmo conceito pode ser aplicado para
informacdes, significando pessoa ou funcdo, dentro da companhia, responsavel pela guarda de
ativos de outras pessoas ou funcdes. A area de informatica, ao contrario da visao classica
ainda bastante aceita, € custodiante dos ativos de informacdes das areas usuarias. Ela os
guarda e processa em nome de seus legitimos proprietarios, as areas usuarias, para 0s quais 0s
sistemas de aplicacéo foram desenvolvidos ou em nome dos quais sdo guardados. Isso vale até
mesmo quando 0 meio de suporte é outro que ndo o informatizado. A custodia implica a
responsabilidade do receptor quanto a integridade dos ativos custodiados. Normalmente, com
a custodia, o custodiante recebe o direito de efetuar operagdes com os ativos custodiados em
nome do proprietario, para executar servicos tanto para 0 mesmo como para terceiros

autorizados por ele.
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O controle de acesso esta relacionado diretamente ao acesso concedido. A funcéo

desse controle é garantir que o acesso seja feito somente dentro dos limites estabelecidos.

Esse controle é exercido por meio de mecanismos diversos:

a)

b)

d)

senhas: constituem o mecanismo de controle de acesso mais antigo usado pelo
homem para impedir acessos ndo autorizados, sendo formadas normalmente pela
combinacéo de letras e nimeros. S&o muito usadas como forma de se controlar o
acesso a recursos de informacdo, e os métodos de controle de acesso mais
recentes tendem a usar senhas como mecanismos de autenticacdo de identidade
de usuarios pela atribuicdo de uma senha exclusiva para cada chave de acesso ou

identificacdo de usuarios individuais;

chaves de acesso ou identificacdes: sdo codigos de acesso atribuidos a usuarios,
cada um recebe uma chave de acesso Unica que pode ser de conhecimento geral.
A cada chave de acesso é associada uma senha destinada a autenticar a
identidade do usuario que possui essa chave. O mecanismo de chave de acesso
permite que ela seja associada a cada recurso que o seu possuidor tenha o direito

de acessar, possibilitando a responsabilizacdo individual de cada usuério;

lista de acesso: mecanismo usado para controlar 0 acesso de usuarios a recursos.
Constitui uma espécie de tabela onde constam o tipo e 0 nome do recurso, ao
qual sdo associadas identificaces de usuarios com o0s tipos de operacbes

permitidas aos mesmos;

operacdes: determinam o que cada usuario pode fazer em relacdo a determinado
recurso. S&o normalmente as seguintes: leitura, gravacdo, alteracdo, exclusao,

eliminacdo (do meio fisico), execucdo (de algum software);

privilégios: dentro do controle de acesso, determinados usuarios tém privilégios
de acesso relacionados com as funcbes exercidas, isto é, quanto maiores 0s

privilégios de acesso, maior o grau hierarquico do seu detentor;

ferramentas de seguranca: ferramental usado para controlar o acesso de
usuarios aos acervos de informacdes. Constituem um sistema de programas que
executa o controle de acesso dentro de determinado ambiente de informagdes.

Porém existem também os mecanismos ndo relacionados diretamente a
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informatica, mas que podem ser utilizados em conjunto, tais como aparelhos de

biometria;

g) categoria: € 0 mecanismo que permite classificar usuarios, propiciando a
segregacdo dos mesmos a parte do ambiente, normalmente com estruturas de

nivel hierarquico;

h) nivel hierarquico: ¢ o mecanismo que permite classificar usuarios com
categorias similares, propiciando a segregacdo dos mesmos a partes do ambiente,

a exemplo das forgas armadas.

Apesar dos esforgos que se possa ter despendido em seguranca légica, limitando
acessos e protegendo dados, um plano de seguranca jamais seria completo se ndo fossem
observados aspectos de seguranca fisica. A seguranca fisica relaciona-se diretamente com o0s
aspectos associados ao acesso fisico a recursos de informag@es, tais como disponibilidade
fisica ou o préprio acesso fisico, sejam esses recursos as proprias informacdes, seus meios de

suporte e armazenamento ou 0s mecanismos de controle de acesso as informacdes.

Acesso ou posse de um ativo, do ponto de vista fisico, € o uso que se faz de
determinado recurso. Esse acesso fisico estd representado, no caso de informacgdes, pelo
acesso ao meio de registro ou suporte que abriga as informacdes. Ainda que mais perceptivel
e aparentemente sujeito a mais riscos que o acesso ldgico, na realidade o acesso fisico € muito
menos sujeito a riscos; entretanto, o controle pode ser mais dificil, j& que depende muito mais
de intervencdo humana. Normalmente, os riscos relacionados com o acesso fisico afetam os
meios de registros e suporte das informagfes, ao passo que 0s riscos relacionados com o

acesso logico afetam o conteudo.

Um outro aspecto importante a ser considerado é um programa global destinado a
manter o ambiente de informacOes da organizagdo totalmente seguro contra quaisquer
ameacas a sua integridade e sobrevivéncia, o qual é chamado de plano de contingéncia. Esse
consiste em procedimentos de recuperacao preestabelecidos, com a finalidade de minimizar o
impacto sobre as atividades da organizacdo no caso de ocorréncia de um dano ou desastre,

que os procedimentos de seguranga ndo conseguiram evitar.

Ainda associadas a seguranca fisica e aos planos de contingéncia, existem o0s

conceitos de preservacdo e recuperacdo de informacdes e seus ativos e meios de suporte. O
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conceito de preservacdo estd ligado a necessidade de sobrevivéncia dos acervos de
informacdes, evitando eventos que causem sua destruicdo. O conceito de recuperacao,
entretanto, aplica-se a recursos que tenham sido destruidos ou danificados, permitindo que os

mesmos sejam novamente disponibilizados para uso.

3.2 GERENCIAMENTO DE SEGURANCA DE INFORMACOES —BS 7799

O inicio da década de 90 marca o0 comeco da terceira etapa do mundo organizacional.
E a era da informacdo, que surge com tremendo impacto provocado pelo desenvolvimento
tecnoldgico e com a chamada tecnologia da informagdo. A nova riqueza passa a ser o
conhecimento, o recurso mais importante substituindo o capital financeiro e, em seu lugar,

surge o capital intelectual.

A informacdo torna-se a principal fonte de energia dentro das organizacfes e a mais
cobicada também. Na era da informagdo, as coisas mudam rapida e incessantemente, e quem
tem informagé&o passa a ter o poder. Poder de conhecer o concorrente, poder de resolver mais
rapido um problema e poder de aprender com o0s seus erros mais facilmente. E esse bem téo
valioso ndo deixa de ser perseguido de forma correta ou de forma ilicita, e precisa ser
protegido. Sua protecdo ndo fica s6 na condicdo de evitar que a informacdo seja roubada, mas
também que ela esteja sempre disponivel quando necessaria, para quem tem autorizagao para

utiliza-la e recuperada com agilidade e com confiabilidade.

A norma British Standard (BS) 7799, criada na Inglaterra em 1995, define diretrizes
para a implantagdo de um Sistema de Gerenciamento de Seguranca de Informag0es, cujo
objetivo principal é garantir a integridade, confiabilidade e disponibilidade da informacé&o.
Para isso é necessario que a organizacgdo identifique e defina os seguintes dispositivos para
gestdo da seguranca da informacdo em conformidade com a Norma BS 7799, que orientam a
implementacdo de um sistema de gestdo de seguranca da informacdo: analise de
vulnerabilidades, politica de seguranca, classificacdo da informacdo, plano de continuidade de

negocios e auditorias do sistema. Tais dispositivos serdo detalhados a seguir.

A Analise de Vulnerabilidades tem o proposito de mapear as vulnerabilidades da
organizacdo, definindo e priorizando acgbes preventivas e corretivas. Leva-se em conta as

caracteristicas fisicas, tecnolégicas e humanas do negdcio, considerando 0s processos de
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negocio relevantes. Identificam-se ameagas, vulnerabilidades e riscos associados a seguranca

da informacao.

A Elaboracéo da Politica de Seguranca tem o propdsito de desenvolver diretrizes,
normas, procedimentos e instrucbes de seguranga para O manuseio, armazenamento,
transporte e descarte de informacgdes. Cumpre o papel de formalizar parametros e oficializar
um codigo de conduta no trato da informagdo. A politica de seguranca tem alto grau de

importancia no modelo de gestdo como um todo.

A Classificagdo da Informacdo define o melhor tratamento considerando a
sensibilidade de cada tipo de informacdo em todo seu ciclo de vida: manuseio,
armazenamento, transporte e descarte. A partir dessa classificacdo, estabelecem-se normas e
procedimentos para classificacdo da informacdo, os quais se tornam partes integrantes da

politica de seguranca.

O Plano de Continuidade de Negocios tem o propdsito de desenvolver estratégias e
alternativas de contingéncia para minimizar os impactos de um incidente de seguranca que
interfira na continuidade dos negédcios. Contempla o levantamento e a analise de processos,
visando a criacdo de um Business Impact Analisys (BIA) e a criacdo, conforme as estratégias
escolhidas, de planos de continuidade operacional, planos de recuperacdo de desastres e

programas de administracdo de crises, assim como testes e simulacdes.

As Auditorias no Sistema de Seguranca da Informacdo podem ser feitas
utilizando-se teste de invasdo ou processos formais de auditoria em conformidade com os
procedimentos da propria BS 7799. O Teste de Invasdo tem o propdsito de comprovar a
existéncia de vulnerabilidades graves em um ambiente previamente definido como alvo, a fim
de validar a solucdo de seguranca implementada ou para chamar a atencéo a situacdes de alto

risco.

O desenvolvimento e a implantacdo de um Sistema de Gerenciamento de Seguranga
de Informacbes (SGSI), além da organizacdo da documentacdo, exige a implementacéo de
controles para atender aos objetivos de seguranca da organizacdo. Para isso devem ser

executados 0s seguintes passos segundo a norma BS 7799:
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a) definicdo da politica de seguranca da informacao: documento que contém de
forma clara e resumida as premissas e diretrizes do Sistema de Gestdo de

Seguranca da Informacéo;

b) definicdo do escopo do sistema de gestdo de seguranca da informagdo: € o
perimetro de abrangéncia que define os ativos que serdo contemplados no SGSI,
sejam eles sistemas, dispositivos fisicos, processos ou acbes do pessoal

envolvido;

c) analise do risco: abrange a identificacdo das ameacas e vulnerabilidades para os
ativos cobertos pelo escopo definido, seus possiveis impactos no negécio. A
metodologia utilizada para elaboracdo dessa analise deve ser documentada, 0s
critérios para identificacdo dos riscos precisam ser registrados e inseridos no

sistema de documentacéo;

d) gestdo do risco: definicdo do processo de gestdo dos riscos identificados e
critérios para atribuicdo das prioridades e relagdo custo beneficio de cada acao

recomendada;
e) selecéo dos controles a serem implementados e seus respectivos objetivos;

f) preparacdo da declaracdo de aplicabilidade: é a justificativa clara de quais
itens da Norma BS 7799 sdo aplicaveis e serdo desdobrados dentro do Sistema
de Gestdo de Seguranca de Informacdes da organizacdo. Esse passo resume 0S
passos anteriores e complementa o escopo para certificagdo. E também um norte
para evitar que se definam controles em excesso ou que se deixe desprotegido

algum ativo importante para a organizacao.

Estando esses passos bem definidos, a organizacdo pode entdo iniciar seu processo
de implantagéo dos requisitos contidos na BS 7799, os quais serdo descritos de forma objetiva
neste capitulo. Os requisitos sao:

a) politica de seguranca da informacao: prover a direcdo uma orientacdo e apoio
para a seguranc¢a da informacdo. Convém que a direcdo estabeleca uma politica
clara e demonstre apoio e comprometimento com a seguranca da informagao
através da emissdo e manutencdo de uma politica de seguranca da informacéo

para toda a organizacao;
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d)

9)

h)

43

infra-estrutura da seguranca da informacao: gerenciar a seguranca dentro da
organizacdo. Convém que uma estrutura de gerenciamento seja estabelecida para
iniciar e controlar a implementacdo da seguranca da informacdo dentro da

organizacéo;

seguranca no acesso de prestadores de servi¢co: manter a seguranca dos
recursos de processamento de informacdo e ativos de informacao
organizacionais acessados por prestadores de servico. Convém que seja
controlado o acesso de prestadores de servigos aos recursos de processamento da

informacdo da organizacéo;

terceirizacdo: manter a seguranca da informacdo quando a responsabilidade
pelo processamento da informacdo é terceirizada para uma outra organizacao.
Convém que o acordo de terceirizacdo considere riscos, controles de seguranga e
procedimentos para o0s sistemas de informagéo, rede de computadores e/ou

estacdes de trabalho no contrato entre as partes;

contabilizacdo dos ativos: manter a protecdo adequada dos ativos da
organizagdo. Convém que todos os principais ativos de informagdo sejam

inventariados e tenham um proprietario responsavel;

classificacdo da informacao: assegurar que os ativos de informacdo recebam
um nivel adequado de protecdo. Convém que a informacdo seja classificada para

indicar a importancia, a propriedade e o nivel de protecéo;

seguranca na definicdo e nos recursos de trabalho: reduzir os riscos de erro
humano, roubo, fraude ou uso indevido das instalacbes. Convém que
responsabilidades de seguranca sejam atribuidas na fase de recrutamento,
incluidas em contratos e monitoradas durante a vigéncia de cada contrato de

trabalho;

treinamento dos usuarios: assegurar que 0S usuarios estejam cientes das
ameacas e das preocupacdes de seguranca da informacdo e estejam equipados
para apoiar a politica de seguranca da organizacdo durante a execu¢do normal do
seu trabalho. Convém que usuérios sejam treinados nos procedimentos de
seguranca e no uso correto das instalacdes de processamento da informacéo, de

forma a minimizar possiveis riscos de seguranca;
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respondendo aos incidentes de seguranga e ao mau funcionamento:
minimizar danos originados pelos incidentes de seguranca, e mau
funcionamento, e monitorar e aprender com tais incidentes. Convém que 0s
incidentes que afetam a seguranca sejam reportados através dos canais

apropriados 0 mais rapidamente possivel,

areas de seguranca: prevenir acesso ndo autorizado, dano e interferéncia as
informacdes e instalacdes fisicas da organizacdo. Convém que 0S recursos e as
instalacdes de processamento de informac6es, criticas ou sensiveis do negocio,
sejam mantidos em areas seguras, protegidas por um perimetro de seguranca
definido, com barreiras de seguranca apropriadas e controle de acesso. Convém
que estas sejam fisicamente protegidas de acesso ndo autorizado, dano ou

interferéncia;

seguranca dos equipamentos: prevenir perda, dano ou comprometimento dos
ativos, e a interrupcao das atividades do negocio. Convem que 0s equipamentos
sejam fisicamente protegidos contra ameacas a Sua Seguranca € perigos
ambientais. A protecdo dos equipamentos é necessaria para reduzir o risco de
acessos ndo autorizados a dados e para prote¢do contra perda ou dano;

controles gerais: evitar exposi¢cdo ou roubo de informacdo e de recursos de
processamento da informacdo. Convém que informacBes e recursos de
processamento da informacdo sejam protegidos de divulgagdo, modificacdo ou
roubo por pessoas ndo autorizadas, e que sejam adotados controles de forma a

minimizar sua perda ou dano;

m) procedimentos e responsabilidades operacionais: garantir a operacao segura e

correta dos recursos de processamento da informacdo. Convém que oS
procedimentos e as responsabilidades pela gestdo e operacdo de todos 0s

recursos de processamento das informacdes sejam definidos;

planejamento e aceitacdo dos sistemas: minimizar o risco de falhas nos
sistemas. Convém que projecdes de demanda de recursos e de carga de maquina
futura sejam feitas para reduzir o risco de sobrecarga dos sistemas;
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protecdo contra software malicioso: proteger a integridade do software e da
informac&o. E necessario que se adotem precaucBes para prevenir e detectar a

introducdo de softwares maliciosos;

housekeeping: manter a integral disponibilidade dos servigos de comunicagédo e
processamento da informacdo. Convém que sejam estabelecidos procedimentos
de rotina para a execucdo das copias de seguranca e para a disponibilizacdo dos
recursos de reserva, conforme definido na estratégia de contingéncia, de forma a
viabilizar a restauracdo em tempo héabil, controlando e registrando eventos e

falhas e, quando necessario, monitorando o ambiente operacional.

gerenciamento de rede: garantir a salvaguarda das informacfes na rede e a
protecdo da infra-estrutura de suporte. O gerenciamento de seguranca de rede
que se estendam além dos limites fisicos da organizacdo requer particular

atencéo;

seguranca e tratamento de midias: prevenir danos aos ativos e interrupcdes
das atividades do negocio. Convém que as midias sejam controladas e

fisicamente protegidas;

troca de informacéo e software: prevenir a perda, modificacdo ou mau uso de
informacdes trocadas entre organizacGes. Convém que as trocas de informacdes
e software entre organizacdes sejam controladas e estejam em conformidade com

toda a legislacdo pertinente;

requisitos do negocio para o controle de acesso: controlar o0 acesso a
informacdo. Convém que 0 acesso a informacéo e processos do negdcio sejam

controlados na base dos requisitos de seguranca e do negdécio;

gerenciamento de acessos do usuario: prevenir acessos nao autorizados aos
sistemas de informacdo. Convém que procedimentos formais sejam
estabelecidos para controlar a concessao de direitos de acesso aos sistemas de

informacdo e servicos;

responsabilidade dos usudrios: prevenir acesso ndo autorizado dos usuarios.
Convém que 0s usuarios estejam cientes de suas responsabilidades para a
manutencéo efetiva do controle de acesso, considerando particularmente o uso

de senhas e a seguranca de seus equipamentos;
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w) controle de acesso a rede: protecdo dos servigos de rede. Convem que 0 acesso

X)

y)

aos servigos de rede internos e externos seja controlados;

controle de acesso ao sistema operacional: prevenir acesso ndo autorizado ao
computador. Convém que as funcionalidades de seguranca do sistema

operacional sejam usadas para restringir 0 acesso aos recursos computacionais;

controle de acesso as aplicacOes: prevenir acesso nao autorizado a informacao
contida nos sistemas de informacao. Convém que 0s recursos de seguranga sejam

utilizados para restringir o acesso aos sistemas de aplicagéo;

monitoragdo do uso e acesso ao sistema: descobrir atividades ndo autorizadas.
Convém que os sistemas sejam monitorados para detectar divergéncias entre a
politica de controle de acesso e 0s registros de eventos monitorados, fornecendo

evidéncias no caso de incidentes de seguranga;

aa) computacdo mdvel: garantir a seguranca da informacdo quando se utilizam a

computacdo mdvel e os recursos de trabalho remoto. Convém que a protecao

requerida seja proporcional ao risco dessa forma especifica de trabalho;

bb) requisitos de seguranca de sistemas: garantir que a seguranga seja parte

integrante dos sistemas de informagdo. Convém que todos os requisitos de
seguranca, incluindo a necessidade de acordos de contingéncia, sejam
identificados na fase de levantamento de requisitos de um projeto e justificados,
acordados e documentados como parte do estudo de caso de um negdcio para um

sistema de informacéo;

cc) seguranca nos sistemas de aplicacdo: prevenir perda, modificacdo ou uso

improprio de dados do usuario nos sistemas de aplicacbes. Convém que 0S
controles apropriados e as trilhas de auditoria ou o registro de atividades sejam
previstos para os sistemas de aplicacdo, incluindo as escritas pelos usuarios.
Convém que estes incluam a validacdo dos dados de entrada, processamento

interno e dados de saida;

dd) controles de criptografia: proteger a confidencialidade, autenticidade ou

integridade das informagdes;
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ee) seguranca de arquivos do sistema: garantir que projetos de tecnologia de
informacdo e as atividades de suporte sejam conduzidos de modo seguro.

Convém que 0 acesso aos arquivos do sistema seja controlado;

ff) segurancga nos processos de desenvolvimento e suporte: manter a seguranga
do software e da informacédo do sistema de aplicagdo. Convém que os ambientes

de desenvolvimento e suporte sejam rigidamente controlados;

gg) aspectos da gestdo da continuidade do negocio: ndo permitir a interrupcao das
atividades do negdcio e proteger 0s processos criticos contra efeitos de falhas ou
desastres significativos. Convém que o processo de gestdo da continuidade seja
implementado para reduzir, para um nivel aceitavel, a interrup¢do causada por
desastres ou falhas de seguranca através da combinacdo de acOes de prevencao e

recuperacéo;

hh) conformidade com requisitos legais: evitar violacdo de qualquer lei criminal ou
civil, estatutos, regulamentacGes ou obrigacGes contratuais e de quaisquer
requisitos de seguranca. Convém que consultoria em requisitos legais especificos
seja procurada em organizagfes de consultoria juridica ou em profissionais

liberais, adequadamente qualificados nos aspectos legais;

i) analise critica da politica de seguranca e da conformidade técnica: garantir
conformidade dos sistemas com as politicas e normas organizacionais de
seguranga. Conveém que a seguranga dos sistemas de informacdo seja analisada

criticamente em intervalos regulares;

jJ) consideracBes quanto a auditoria de sistemas: maximizar a eficacia e
minimizar a interferéncia no processo de auditoria de sistema. Convém que
existam controles para a salvaguarda dos sistemas operacionais e ferramentas de

auditoria durante as auditorias de sistema.

Com os requisitos acima apresentados, uma organizacao pode trabalhar na reducéo
dos incidentes relacionados a seguranca de informacdes, procurando resguardar os seus ativos
mais importantes. Consta também na propria BS 7799 que a aplicagdo desses controles ndo
deve ser considerada como o passo definitivo no que tange a seguranca de informacdes,

podendo a prépria empresa definir e implementar algum outro controle nao citado acima.
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3.3 ATUALIDADE EM SEGURANCA DE INFORMACOES

A velocidade das mudancas da economia digital tem gerado uma demanda crescente
por solucdes de seguranca mais complexas, que garantam um nivel minimo de protecdo para

toda a estrutura tecnoldgica e organizacional, com custo reduzido e no menor tempo possivel.

Uma vez conectada a Internet, a rede de computadores de qualquer organizacgéo fica
potencialmente acessivel a usuarios externos, incluindo hackers com intencdo maliciosa.
Aliado a isso, o ambiente de rede das grandes empresas envolve hardware, sistemas
operacionais, protocolos e aplicacdes de diversos fornecedores, fazendo com que a rede passe
a ter vulnerabilidades adicionais, que podem ser exploradas por um usuario nao-autorizado,

seja ele interno ou externo.

Um fracasso na protecdo das informacgdes pode resultar em prejuizo financeiro
significativo, na perda de segmentos de mercado e em danos irreparaveis a imagem da
empresa. Os riscos dessa inseguranca sdo reais, e as empresas de tecnologia e as industrias sdo

as mais atingidas.

Em recente relatério da Bear Stearns (MODULO, 2002), as previsdes para O
comércio eletrdnico business-to-business (B2B) apontam para um mercado de US$ 1,1
trilhdo em 2003, destacando que a maioria dos players do mercado ndo possui estrutura de
seguranca para seus negécios. Nos proximos anos essas companhias deverdo construir infra-

estruturas completas de seguranca para suas operagoes.

As projecbes da Forrester Research (MODULO, 2002) para o mercado mundial
business-to-business (B2B) em 2003, estimam que 90% das vendas totais de comeércio
eletronico (US$ 1,4 trilhdo) sejam de transacdes B2B (US$ 1,3 trilhdo) e cerca de 10% (US$
108 bilhdes) para business-to-client (B2C). Pesquisa realizada pelo IDC mostra que o0s gastos
via Internet na América Latina deverdo atingir US$ 8 bilhdes em 2003.

O mercado business-to-business brasileiro dever4 movimentar, ainda de acordo com
pesquisa do IDC, US$ 1,9 bilhdo em 2003 (MODULO, 2002). O mercado de e-commerce no
Brasil deverd sofrer crescimento exponencial, com destaque para as negociacfes entre
empresas. O Brasil atualmente tem uma participagdo substancial com 88% desse mercado

seguido pelo México com 6% e pela Argentina com 2% das vendas. Um dos principais fatores
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do atual estagio de desenvolvimento do comércio eletronico, no Brasil, é a sofisticacdo dos
sistemas bancarios, com mais de 1,5 milhdo de correntistas que acessam suas contas através

de PCs conectados via linha direta ou por Internet.

A Sétima Pesquisa Nacional sobre Seguranca da Informacdo (MODULO, 2001),
realizada com 165 executivos de grandes empresas publicas e privadas, distribuidas entre os
segmentos financeiro, servigos, informatica, industria, telecomunicagdes, governo, e-
commerce e varejo, indicou que 40% das grandes empresas brasileiras ja sofreram ataques
eletrébnicos (numero bem maior que o ano anterior que foi de 32%), sendo que 43% dessas
empresas sofreram os ataques no segundo semestre de 2001. Entretanto, 31% delas ndo sabem
precisar se suas redes ja foram ou nao invadidas. Ainda assim, 46% das empresas nao tém um
plano de acdo contra ataques, evidenciando o potencial de crescimento desse mercado. Em
relacdo ao orgamento total para informatica para o ano de 2000, 80% das empresas afirmaram
que seu orcamento de seguranga aumentaria para no ano de 2001. Dentre as empresas que
declararam os investimentos planejados para 2001, 14% reservam mais de um quinto do

orcamento de TI para seguranca de informacdes.

Na oitava edicio (MODULO, 2002), a pesquisa apresenta um panorama do segmento
de seguranca da informacdo no pais, com dados estatisticos sobre o mercado, indicadores,
melhores praticas e uma analise das informacgdes através de graficos dos resultados das

diversas questdes levantadas.

Observa-se neste trabalho que, ano apd6s ano, cresce a preocupacdo das empresas
com a protecdo de suas informacgdes, aumentando também a adocdo de controles para
minimizar os riscos resultantes de ameacas e vulnerabilidades. A amostra desse ano dobrou
em relacdo a de 2001, o que revela a importancia e a credibilidade que este trabalho vem

conquistando junto ao mercado nacional.

A pesquisa quantitativa foi desenvolvida a partir de uma amostra de 547
questionarios presenciais coletados entre marc¢o e agosto de 2002, junto a profissionais ligados
a area de tecnologia e seguranca da informacdo de diversos segmentos de negocios — Bancos
(21%), Governo (19%), Informética (15%), Indlstria e Comércio (15%), Servigos (10%),
Energia (10%), Telecomunicacdes (9%) e Saude (1%), correspondendo a mais de 30% das
mil maiores empresas brasileiras. O questionario foi composto por 40 questbes objetivas,

sendo algumas de respostas multiplas. Foram computadas somente as perguntas efetivamente
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respondidas. Essa pesquisa nacional de seguranca da informacdo, mostra que, embora as
organizagOes reconhecam a importancia da seguranca da informacdo como a melhor forma de
garantir a manutencdo dos negdcios, as principais solugbes implementadas ainda tém

caracteristicas técnicas e pontuais, como a utilizagdo de antivirus e firewall.

Outro fato relevante € que mais da metade das empresas brasileiras ndo tém planos
de acdo formalizados em caso de ataques, apesar da expectativa de aumento nos problemas
com a seguranca e o crescimento no indice de registros de ataques e invasdes. A auséncia de
procedimentos emergenciais amplia a extensdo do problema, deixando as empresas mais
vulneraveis e aumentando o impacto sobre os negdcios. A pesquisa revela que a falta de
conscientizacao € ainda a grande barreira para a implementacdo da seguranca da informacao,
embora tenha ficado claro que o investimento em capacitacdo para a formacdo de

profissionais sera um dos principais investimentos para 2002 e 2003.

A figura do Security Officer vem se consolidando como o principal gestor da
seguranca nas empresas. Outro aspecto importante apresentado é a falta de procedimentos
internos de andlise e investigacdo que facilitem a identificacdo da causa dos problemas, bem
como uma quantificacdo mais precisa dos prejuizos. Cerca de 56% das empresas no Brasil
ndo conseguem quantificar suas perdas financeiras com problemas de seguranca da

informacao.

No que se refere a oferta de produtos e servicos voltados para a seguranca da
informagdo, o mercado encontra-se satisfatoriamente abastecido para as demandas
identificadas até o presente momento, principalmente no que se refere as ferramentas e

solugdes tecnologicas.

Para desenvolver a seguranca da informacdo no Brasil, sensibilizando as
organizacdes para a implementacdo de medidas preventivas, que reduzam 0s riscos, é preciso
haver uma conjuncdo entre Tecnologia (recursos fisicos e logicos), Pessoas (cultura,
capacitacdo e conscientizacdo) e Processos (metodologia, normas e procedimentos).
Estabelecer recomendacdes sobre controles e praticas envolvendo esses trés elementos é o
principal objetivo da 1SO17799 e da BS 7799, conjunto de normas e padrdes de
gerenciamento para implementacdo de praticas de seguranca da informacdo. Essa é uma
pratica que se encontra em processo de ado¢do em mais de 20 paises, devendo se tornar um

padrdo adotado mundialmente nos préximos anos. De acordo com o Yankee Group
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(MODULDO, 2001), invasdes, como as ocorridas nas gigantes Yahoo, eBay, Etrade, Buy.com e
Amazon.com, vao gerar perdas de aproximadamente US$ 1 bilhdo. Estima-se que apenas essas
empresas atacadas gastaram entre US$ 100 milhdes e US$ 200 milhdes para atualizar seus

sistemas de seguranca durante o ano de 2000.

Pesquisa do Gartner (MODULO, 2001), realizada com 589 empresas do mundo todo
entre marco e junho de 2001, mostra que 56% dos entrevistados pretendiam gastar mais com
tecnologia da informacdo em 2001 do que gastaram em 2000. A mesma pesquisa descobriu
que a situacdo econdmica ndo impediu que empresas do “Tipo A”, ou que adotam tecnologia
de ponta, aumentassem seus orgamentos, baseando-se em uma porcentagem de suas vendas. O
governo, que é considerado do “Tipo A”, em funcdo dos projetos de e-governo apresenta um
aumento de 18% entre 2000 e 2002, seguido pelos servigos de telecomunicacdes onde
esperava-se um aumento de 13.9% em gastos com sistemas de informac&o e do setor bancério

que estava planejando um crescimento de orgamento de ativos na ordem de 10,8%.

As estimativas de mercado divulgadas por varios 0rgaos, mesmo que apresentem
diferencas numéricas evidentes, apontam para a mesma direcdo: crescimento do setor no
mundo. Para o Yankee Group (MODULO, 2001), o mercado de seguranca mundial saltaria de
US$ 3,6 bilhdes em 1999 para US$ 10,8 bilhdes em 2003. Segundo o Datamonitor
(MODULO, 2002), os investimentos em seguranca eletrdnica deverdo ser de US$ 15,44
bilhdes no ano 2003. Ja o Bear Stearns (MODULO, 2002) estima um mercado de US$ 20,9
bilhGes em 2005 e acredita que o setor de seguranga da Internet deva entrar em um forte ciclo

de crescimento na proxima década.

O International Data Corporation — IDC — divulgou previsdo de crescimento de 25%
ao ano para o mercado de servicos relacionados a seguranca de redes nos proximos cinco
anos. O crescimento do comércio eletrénico também se configura como um grande gerador de

demanda para servigos de seguranga.

Define-se como Application Service Providers (ASPs) as empresas que
disponibilizam, hospedam, gerenciam e alugam software a partir de uma localizacdo
centralizada. Utilizam o modelo de negécios one-to-many e tipicamente sdo acessadas pela
Internet ou por um acesso dedicado. Segundo relatério do IDC, o mercado geral de ASPs
chegara a US$ 23 bilnhdes em 2003. E importante mencionar, no entanto, que, por se tratar de

um ramo ainda ndo explorado, mesmo em nivel mundial, o segmento de ASP voltado para a
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seguranca ndo dispbe de estatisticas que possibilitem a determinacdo de seu potencial de

crescimento.

Segundo o IDC, apoiado no crescimento do comércio eletrénico e no aumento das
ameacas internas, o mercado mundial de software de seguranca para a Internet alcancard US$
11,3 bilhGes em 2004. Esse mercado evoluiu historicamente de US$ 1,2 bilhGes em 1996,
para 2 bilhGes em 1997, 3,1 bilhées em 1998, atingindo 4,0 bilhées em 1999.

3.4 APLICACAO DA BS 7799 NAS EMPRESAS

Existem atualmente em torno de quinhentas empresas certificadas em BS 7799 no
mundo (http://www.xisec.com), e por se tratar de um assunto sensivel no mercado, a maioria
destas empresas evita a divulgacdo e o acesso as informacdes de implementacdo dos seus
Sistemas de Gerenciamento de Seguranca de Informacgfes, assim como o resultado desta
implementacdo. Por estas razdes é limitado o nimero de exemplos de aplica¢fes que se pode

obter na literatura, um caso € apresentado abaixo.

3.4.1 Aplicacédo na T-Systems CSM

Um dos exemplos da aplicacdo da Norma BS 7799 é a empresa de telecomunicagoes
alemd@ T-Systems CSM, uma das quatro divisdes da Deutsche Telekom, que tem como
atividades principais o comércio eletrénico, redes corporativas, aplicacdes de acesso e
seguranca, solucdes individuais de TI e de telecomunicacfes, além de consultoria gerencial,
cuja certificacdo foi realizada no ano de 2000. Essa organizacéo foi assessorada pela empresa
de consultoria em segurancga de informagdes Aexis (http://www.aexis.de), segundo a direcdo
da empresa, a preparacdo, implementacdo e certificacdo da empresa passaram pelas seguintes

etapas:

a) escopo da certificacdo: todas as atividades da T-Systems CSM foram cobertas
pelo Sistema de Gerenciamento de Seguranca de Informacdes, considerando
dezessete unidades localizadas por toda a Alemanha, totalizando 6.500
funcionarios. Dessa forma, a T-Systems CSM era a (nica companhia na

Alemanha com a certificagdo em todas as suas atividades;



b)

d)
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motivacao: garantir a existéncia de planos de seguranca dentro da T-Systems
CSM; medir a efetividade do uso das instalagcbes de processamento da
informacdo; manter a boa imagem da corporacdo; satisfazer os requisitos dos

clientes; atrair novos clientes e manter o diferencial competitivo;

preparacgdo para certificacéo: definicdo do processo de seguranca baseado em
requisitos e procedimentos; analise de risco de todos 0s processos internos;
selecdo dos controles; implementacdo dos controles e estabelecimento do
gerenciamento da seguranca; planejamento do processo de auditoria; criacdo de
uma equipe eficiente de projeto com competéncias pessoais; documentacao
completa do processo de seguranca, levando em conta as modificagbes em outros
processos; obtencdo da aprovacdo e recursos necessarios por parte da direcao;

realizagdo de acordos com outros comiteés;

analise de risco: usado plano de seguranga existente; estimativa dos riscos
remanescentes; cada objeto (técnico ou software) dentro da T-Systems CSM teve
um plano de seguranca; esses planos estimavam 0s riscos remanescentes apos 0s

controles de seguranca implementados; responsaveis sao os donos do objeto;

plano de continuidade do negdcio: recuperacdo de dados e disponibilidade de

servigos; sistemas espelhados e planos de recuperagédo de desastres;

acordos contratuais: acordos dos niveis de servico; identificacdo das

necessidades para manter os acordos contratuais;

conscientiza¢do: a conscientizacdo do pessoal € a chave para 0 sucesso; toda a
organizacdo foi treinada; slogans; posters; artigos em revistas internas;
publicacBes na Intranet; todos conheciam a BS 7799 e a importancia da

seguranca de informacgdes;

certificacdo: realizacdo de duas pré-auditorias em unidades diferentes; quatro e
dois meses antes da certificacdo; certificagdo emitida em novembro/2000;
realizadas mais de 350 entrevistas em muitas unidades que foram visitadas;

processo de certificagéo levou 10 meses;

recursos utilizados: equipe de projeto e trabalho; treinamentos (3 horas para
cada funcionario); recursos para implementacdo dos controles; publicidade;

certificadora; atualizacdo permanente dos custos;
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J) o0s beneficios com a certificacdo: atender aos requisitos dos clientes; reforcar a
imagem da companhia; demonstrar seguranca e conquistar novos clientes;
melhor conhecimento para a seguranca; aumento da qualificacdo dos

colaboradores; reconhecimento internacional.

No Brasil, a primeira organizagdo certificada foi uma empresa de consultoria de
seguranca de informacfes. A empresa foi certificada pela Det Norske Veritas (DNV) -
organismo certificador. O processo de auditoria executado na referida empresa é objeto de

estudo deste trabalho.

Os conceitos gerais sobre seguranca, as bases que levaram ao surgimento da Norma
BS 7799, os requisitos necessarios para tal implantacdo e o caso de sucesso, apresentados
neste capitulo, reportam ao objetivo geral deste estudo, que pretende determinar a dimensao
do cenario que um processo de auditoria deve avaliar e considerar no ambito de cada
organizacdo. O método de pesquisa, seus detalhes, as etapas, 0s instrumentos e ajustes sao

detalhados no capitulo 4.



CAPITULO 4

4 METODOLOGIA DE PESQUISA

O objetivo deste capitulo é definir o método utilizado para a realizacdo da pesquisa,
seus detalhes, instrumentos e ajustes, o cenario de realizacdo do estudo e a relevancia para

essa empresa da BS 7799 e para os seus profissionais.

4.1 METODO DE PESQUISA

Conforme Yin (2001), a escolha da estratégia adequada de pesquisa esta relacionada
a trés condicbes: o tipo de questdo de pesquisa proposto; a extensdo de controle que o
pesquisador tem sobre eventos comportamentais efetivos e o grau de enfoque em

acontecimentos historicos em oposicao a acontecimentos contemporaneos (ver Figura 4).

Exige controle  sobre | Focaliza
Estratégia Forma da questdo de | eventos acantecimentos
pesquisa comportamentais? contempordneos?
Experimento COMma, por que Sim sim
Levantarmento guem, o gque, onde,|ndo it
fuantos, guanto
Analise de arguivos gquern, o gue, onde,|nio simdnao
guantos, quanto
Fesquiza histarica COMma, por gue nao nao
Estudo de caso COMma, por que nao sim

Fonte: Yin (2004)
Figura 4 Situacdes relevantes para diferentes estratégias de pesquisa
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Considerando a forma da questdo de pesquisa do presente estudo (como); a nédo
exigéncia de controle sobre eventos comportamentais € 0 enfoque em acontecimentos
contemporaneos, optou-se pelo método de estudo de caso para a realizacdo da presente

pesquisa.

Considerando ainda que, no Brasil, a primeira empresa que auditou um Sistema de
Gerenciamento de Seguranca de Informagdes com base na Norma BS 7799 foi a Det Norske

Veritas (DNV), esta foi escolhida como objeto do estudo de caso da presente pesquisa.

Dentro desse contexto, além da revisdo da literatura, as etapas planejadas para este
estudo de caso foram:

a) coleta de dados;

b) coleta de evidéncias;

c) andlise das evidéncias;

d) geracgdo do relatorio.

A Figura 5 apresenta o desenho da pesquisa.

Coleta de Dados

Preparagdo e utilizagdo dos documentos de

¥
[ ]

Eevisdo da Literatura

; _ auditoria, realizagdo da pré-auditoria com
s [Sestao Empresarial E _
entrevistas na empresa.

Estratégica

¥
o  Cyalidade em Sistemas de Coleta e Analise de Fvidéncias
Informacao s  Anidlise  da  documentagdo,  registros e

¥

. informagdes coletadas na pripria empresa.
= Seguranca de Informacdes na

; _ s Comparagdo dos dados coletados ao padrio
Gestao Empresarial

gxistente (BS 7799 — adequagio ao padrio

s« Gerenciamento de Seguranca v
zeracio do Relatorio - Resultados
de Informacties — BS 7798 f

Elaboragdo das Conclusdes

¥

Figura 5 Desenho da pesquisa
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4.1.1 Coleta de Dados

A preparacdo para a coleta de dados pode ser uma atividade complexa e dificil, se

ndo for realizada corretamente. Todo o trabalho de investigacdo do estudo de caso podera ser

posto em risco (YIN, 2001). Uma boa preparagdo comeca com as habilidades desejadas por

parte do pesquisador; entretanto, ndo existem mecanismos do tipo testes, exame da ordem ou

vestibular para avaliar as habilidades necessarias a um estudo de caso. Entretanto, uma lista

basica de habilidades comumente exigidas incluiria:

3)
b)

uma pessoa capaz de fazer boas perguntas e interpretar respostas;

uma pessoa que seja boa ouvinte e ndo seja enganada por suas proprias

ideologias e por preconceitos;

uma pessoa capaz de ser adaptavel e flexivel, que vislumbre oportunidades e nao

ameacas;
uma pessoa que seja capaz de manter o foco na questédo relevante do assunto;

uma pessoa imparcial em relacdo a nogdes preconcebidas e provas

contraditorias.

Um segundo topico importante é o treinamento e preparacdo para um estudo em

especifico, 0 objetivo desse treinamento é que o pesquisador saiba:

a)
b)

c)

d)

por que o estudo esta sendo realizado;
quais provas estdo sendo procuradas;

quais variacdes podem ser antecipadas (e o que deve ser feito se essas variages

ocorrerem);

0 que constituiria uma prova contraria ou corroborativa para qualquer proposi¢ao
dada.

Uma das fung6es do treinamento, segundo o autor, é a de estabelecer um protocolo a

respeito do estudo proposto, ou seja, estabelecer uma minuta dos assuntos que devem ser

tratados no estudo de caso. Tal protocolo deve apresentar as seguintes secoes:

a)
b)

visdo geral do projeto do estudo de caso;

procedimento de campo;
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c) questdes especificas do estudo de caso;

d) guia para o relatorio do estudo de caso.

A preparacdo final para a realizacdo da coleta de dados, segundo Yin (2001), é a
realizacdo de estudo de caso-piloto para auxiliar o pesquisador a aprimorar 0s planos para a
coleta de dados tanto em relagdo ao contetdo dos dados quanto aos procedimentos que devem

ser seguidos.

Neste estudo de caso, a fase de coleta de dados foi realizada pela fungdo do
auditor/coordenador da norma em questdo, o qual possui as habilidades e o treinamento
necessarios para avaliar o foco da questdo do estudo. Sobre a etapa do protocolo proposto por
Yin (2001), em certas etapas foram utilizados os formularios do modelo internacional da
DNV para a coleta das informac6es do cliente, e em outras, apenas uma lista de verificacdo de

assuntos, a fim de comprovar se a etapa havia sido completada de forma satisfatoria.

O estudo de caso-piloto, ndo foi aplicado neste trabalho, em virtude da prépria
documentacao utilizada e definida pelos procedimentos padrdes ter suprido a necessidade de

validar a coleta de dados.

4.1.2 Coleta de Evidéncias

As evidéncias para um estudo de caso podem surgir de seis fontes distintas:
documentos, registros em arquivo, entrevistas, observacdo direta, observacdo participante e
artefatos fisicos (YIN, 2001).

Documento — exceto para os estudos que investigam sociedades que ndo dominavam
a arte da escrita, € provavel que as informacdes documentais sejam relevantes a todos os
topicos do estudo de caso. Para os estudos de caso, 0 uso mais importante de documentos é

corroborar e valorizar as evidéncias oriundas de outras fontes;

Registros em arquivo — para muitos estudos de caso, 0s registros em arquivo
geralmente em sua forma computadorizada também podem ser muito importantes. Quando se
julga que as provas de arquivos sejam importantes, o pesquisador deve tomar cuidado ao

averiguar sob quais condicdes elas foram produzidas e qual seu grau de preciséo;
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Entrevistas — uma das mais importantes fontes de informacfes para um estudo de
caso sdo as entrevistas. No geral, as entrevistas constituem uma fonte essencial de evidéncias
para estudos de caso, ja que a maioria delas trata de questBes humanas. Essas questdes
deveriam ser registradas e interpretadas por meio dos olhos de entrevistadores especificos, e
respondentes bem-informados podem dar interpretacdes importantes para uma determinada
situacdo. As entrevistas, no entanto, devem sempre ser consideradas apenas como relatérios
verbais e, como tal, uma abordagem razoavel € a de corroborar os dados obtidos em

entrevistas com informagoes obtidas de outras fontes;

Observacgdo direta — ao realizar uma visita de campo ao local escolhido para o
estudo de caso, cria-se a oportunidade de realizarem-se observacdes diretas. Assumindo-se
gue os fenbmenos de interesse ndo sejam puramente de carater historico, encontrar-se-do
disponiveis para observacdo alguns comportamentos ou condi¢des ambientais relevantes.

Essas observagdes servem como outra fonte de evidéncias em um estudo de caso;

Observacgdo participante — é uma modalidade especial de observacdo na qual o
pesquisador ndo é apenas um observador passivo, em vez disso, assume uma variedade de
funcdes dentro de um estudo de caso e pode, de fato, participar de eventos que estdo sendo
estudados;

Artefatos fisicos — uma ultima fonte de evidéncias € um artefato fisico ou cultural,
um aparelho de alta tecnologia, uma ferramenta ou instrumento, uma obra de arte ou alguma
outra evidéncia fisica. Pode-se coletar ou observar esses artefatos como parte de uma visita de

campo e pode-se utiliza-los extensivamente na pesquisa.

No estudo de caso proposto, as evidéncias foram coletadas de documentos, registros,
entrevistas e observacdo participante. Devido a finalidade da atividade de auditoria de
sistemas, 0s documentos sdo base da metodologia de auditoria proposta pela DNV que
especifica as etapas a serem conduzidas tanto pela equipe comercial quanto pela equipe
auditora que realiza a verificagéo in loco. Os registros sdo as informacdes geradas pelo cliente
que responde aos formularios utilizados para levantamento de informacdes, a fim de preparar
a proposta comercial e também as informacdes geradas do Sistema de Gestdo de Seguranca de
InformacBes (SGSI) e da propria auditoria. As entrevistas servem para corroborar as
informacdes que foram identificadas nos documentos e/ou registros, e por fim, a observacédo

participante devido a execucdo da auditoria propiciar a observacdo e interacdo com evidéncias
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para comprovacdo das informacdes relacionadas anteriormente em documentos e registros do
SGSiI.

4.1.3 Analise de Evidéncias

Segundo Yin (2001), a analise de evidéncias consiste em examinar, categorizar,
classificar em tabelas ou, do contrario, recombinar as evidéncias considerando as proposicdes
iniciais de um estudo. Quatro técnicas analiticas dominantes devem ser utilizadas: adequagéo
ao padrdo, construcdo da explanacdo, analise de séries temporais e modelos l6gicos de
programa. Cada uma delas pode ser aplicavel em projetos de estudo de caso Unico ou de casos

maultiplos, e cada estudo deve levar essas técnicas em consideracgéo.

Adequacdo ao padrédo — uma das estratégias mais desejaveis é a utilizagdo da logica
de adequacdo ao padrdo, essa logica (TROCHIM apud YIN, 2001) compara um padrdo
fundamentalmente empirico com outro de base progndstica (ou com varias outras previsoes
alternativas). Se os padrdes coincidirem, os resultados podem ajudar o estudo de caso a

reforcar sua validade interna;

Construgdo da explanagdo — uma segunda estratégia analitica constitui um tipo
especial de adequacdo ao padrdo, o procedimento tem como objetivo analisar os dados do
estudo construindo uma explanacéo sobre o caso. A elaboracdo gradual de uma explanagéo
assemelha-se ao processo de aprimorar um conjunto de idéias, nas quais um aspecto
importante €, novamente, levar em consideragdo outras explanagdes plausiveis ou
concorrentes. Nesse sentido, a explanagéo final pode néo ter sido inteiramente estipulada no
comeco de um estudo e, por conseguinte, pode diferir, nesse sentido, da abordagem de
adequacdo ao padrdo previamente descrita. Em vez disso, as evidéncias do estudo de caso sdo
examinadas, 0s posicionamentos teodricos sdo revisados, e as evidéncias sdo examinadas

novamente de uma nova perspectiva, nesse modo iterativo;

Analise de séries temporais — outra estratégia analitica é conduzir uma analise de
séries temporais, diretamente andloga a analise de séries temporais realizadas em
experimentos e em pesquisas quase-experimentais. Uma analise como essa pode seguir
muitos padrfes. Quanto mais complicado e preciso for o padrdo, mais a analise de séries

temporais estabelecera uma base firme para as conclus@es do estudo de caso;
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Modelos légicos de programa — esta estratégia na verdade é uma combinacdo das
técnicas de adequacdo ao padrédo e de analise de séries temporais. O padrdo que esta sendo
buscado é o padrdo-chave de causa e efeito entre varidveis independentes e dependentes.
Contudo, a andlise estabelece deliberadamente um encadeamento de eventos (padrdo) ao
longo do tempo (série temporal), dando conta dessas variaveis independentes e dependentes.
A estratégia, segundo o autor, € mais Util para estudos de caso explanatorios e exploratorios

do que para estudos descritivos.

No estudo proposto neste trabalho, 0 modelo utilizado foi o de adequacdo ao padréo,
uma vez que a proposta deste estudo € avaliar a adequacdo da metodologia de aplicagdo de
procedimentos para definicdo e execugdo das etapas de um processo de certificacdo em um
Sistema de Gerenciamento de Seguranca de Informacbes em empresa do mercado nacional,
considerando que o padrdo citado é utilizado no mercado internacional regularmente e com

SUCessO.

4.1.4 Geracgao do Relatorio

O objetivo deste item é ilustrar alguns topicos que devem ser considerados na
Ccomposicao e na exposicao, os quais estdo diretamente relacionados ao trabalho.

O relatério de um estudo de caso ndo segue qualquer formula estereotipada, e
também ndo precisa ser apenas na forma escrita. Os estudos de caso tém uma relacdo mais
diversa de possiveis publicos-alvo (colegas, profissionais em geral, grupos especiais,
instituicdo financiadora) do que a maioria dos outros tipos de pesquisa. Sendo assim, uma
tarefa essencial, ao se projetar o relatorio global do estudo, é identificar cada um dos publicos
especificos para o relatério. Cada um deles possui necessidades diferentes, e nenhum relatério
em especial atenderd as demandas de todos os publicos simultaneamente. As supostas
preferéncias de um publico em potencial devem impor o modelo de um relatério de estudo de
caso, o relatorio em si deve refletir as énfases, os detalhes, o modelo de composicéo e até

mesmo a extensdo conveniente as necessidades do suposto publico.

Quanto as variedades de composi¢do, um relatério de estudo de caso ndo precisa ser
apenas escrito, as informacdes e os dados obtidos em um caso podem ser expostos de outras
maneiras, como uma exposic¢ao oral ou até um conjunto de fotos ou gravacGes de video. A

escolha influenciara reciprocamente a tarefa de identificar o publico para o estudo de caso. As
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secdes, 0s subtopicos e outras partes integrantes de um relatério devem ser organizados de

alguma maneira, e essa organizacdo constitui a estrutura ilustrativa do relatorio.

Neste estudo de caso, os publicos-alvo sdo 0 académico e os profissionais da area de
certificacdo de sistemas de seguranca de informag6es. Em relacdo a composicao do relatorio,
foi adotada a pratica descritiva, com seqiiéncia de subtdpicos, com a existéncia de um
problema, revisdo da literatura, metodo, analise dos dados coletados e conclusdes a partir

dessas analises.

Respeitando a politica de seguranca das partes, 0 nome da empresa que teve 0 seu
Sistema de Gerenciamento de Seguranca de Informacdes auditado e que serviu de anélise para

validacdo do modelo proposto nédo sera divulgado.

415 Det Norske Veritas: Dados Gerais.

A DNV foi criada em Oslo, Noruega, em 1864, com a finalidade de garantir, para
grupos seguradores, a qualidade na construcdo de embarcagdes. Atualmente com 5.500
funcionérios de 74 diferentes nacionalidades e mais de trezentos escritorios em todo 0 mundo,

a DNV ajuda seus clientes a gerenciar riscos prestando 0s seguintes servicos:
a) classificacdo de plataformas ;
b) certificacdo/verificacdo de estruturas fixas offshore e tubulacgdes;
c) garantia de ciclo de vida;
d) certificacdo de materiais e componentes para industria offshore;
e) verificagdo técnica e de conformidade;
f) analise de risco e confiabilidade;
g) gerenciamento de risco ambiental;
h) inspecéo baseada em riscos;

i) avaliacdo, treinamento e certificacdo relacionada aos sistemas de gerenciamento
de seguranca, qualidade, meio ambiente, seguranca de informacdes, marca CE,
salde (ONA) dentre outras.
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Sua rede internacional esta distribuida em areas de atuacdo, divididas em regides. O
Brasil se inclui na area de Industrias em Geral (General Industry), Regido Americas, mais
especificamente na Regido América do Sul. A Det Norske Veritas (DNV) comecou a
funcionar no Brasil em outubro de 1974. Antes disso existia na forma de um agente naval que
a representava no Porto do Rio de Janeiro. Dessa data até os dias de hoje, pode-se dizer que a

DNV passou por trés periodos bem distintos.

O primeiro periodo foi 0 comeco de suas atividades, marcado pela era offshore, que
predominou até pouco mais da metade da década de 80. O segundo, logo depois até o inicio
dos anos 90, foi seu periodo de forte atuacdo na area naval e, por terceiro, o industrial, que se

mantém até hoje em funcao de sua atuagéo nas certificacdes de Sistemas de Gestdo I1SO.

Apesar da atual abrangéncia de participacdo da DNV no mercado, seu inicio no pais
foi discreto. Comecou funcionando nas instalacbes da Agéncia Maritima Grieg. Naquela
ocasido, seu quadro técnico era composto apenas por dois vistoriadores navais, um deles era o

proprio gerente da regido.

As atividades do gerente da regido resumiam-se a idas a bordo de navios que aqui
aportavam, com o objetivo de efetuar vistorias, possibilitando que as embarcacoes
permanecessem em classe. A descoberta de petréleo na Bacia de Campos levou a Petrobras a
pesquisar no mundo empresas envolvidas com prestacdo de servicos relacionados a atividade
offshore. A destacada atuacdo da DNV no Mar do Norte, como certificadora de plataformas,
foi fator decisivo para que fosse feito o convite que marcou seu inicio offshore no Brasil. A
visdo da empresa, de que o mercado brasileiro oferecia fortes oportunidades, se evidenciou
nos investimentos imediatos em recursos humanos locais. Hoje a DNV opera no Brasil com

um guadro técnico composto totalmente por brasileiros.

De 1974 até os dias de hoje, a DNV Brasil passou por grandes mudangas. As duas
pequenas salas que alugava inicialmente deram lugar a dois andares préprios, localizados no
centro da cidade do Rio de Janeiro, sede para suas operacdes na América do Sul. Além disso,
foram criados outros oito escritérios localizados em S&o Paulo, Santos, Caxias do Sul, Belo
Horizonte, Fortaleza, Vitoria, Salvador e Curitiba. Com essa malha, a DNV Brasil é capaz de
oferecer a seus clientes um atendimento rapido, com custo reduzido, quer o servico requerido

esteja relacionado a atividade naval, offshore ou industrial.
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A descoberta de petréleo em aguas territoriais brasileiras deu inicio a uma série de
investimentos por parte da Petrobras, visando desenvolver facilidades para sua extracdo. O
empreendimento que marcou o inicio da DNV Brasil foi a certificacdo das trés plataformas de
concreto, as primeiras construidas no Brasil, destinadas a operar nos pocos de Ubarana, no
Rio Grande do Norte. Em seguida surgiram os projetos relacionados com a Bacia de Campos
e das seis grandes plataformas fixas, em estrutura metalica, construidas para operar na regido
a DNV certificou quatro: Garoupa, Cherne |, Cherne Il e Pampo. Outros dois
empreendimentos passiveis de destaque foram a certificacdo das plataformas de Curimd e a
certificacdo das plataformas chamadas de Familia I, estruturas consideradas estratégicas,
destinadas a operar em aguas rasas. Tudo isso garantiu, na época, uma participacdo da DNV

em 80% do mercado offshore.

Nos anos 80, a DNV passou por um periodo de reestruturacdo de pessoal, uma vez
que acontecimentos internacionais forgaram o corte de investimentos no setor de petréleo, seu
carro-chefe na época. Foi também quando o Brasil viveu seu grande periodo como construtor
de navios, chegando a ocupar o segundo lugar no ranking mundial nessa atividade (DNV,
2003). Nesse periodo, a DNV classificou cerca de vinte e cinco embarcagdes aqui construidas,
envolvendo-se com todos os estaleiros que operavam na época. A DNV destaca com orgulho
o fato de ter sido a classificadora dos dois maiores navios minero-petroleiros ja construidos no

Brasil: Docefjord e Tijuca.

A década de 90 é considerada a era industrial da DNV Brasil. O mercado
internacional comecgou a sentir os primeiros efeitos da chamada globalizacéo, e a aplicagéo de
sistemas de Gestdo da Qualidade, com base nas normas da série 1ISO 9000, tomou conta da
industria brasileira. A maneira da DNV atuar, tanto na certificacdo de estruturas offshore,
quanto na classificacdo de navios, sempre foi pautada na avaliacdo de conformidade. Essa
experiéncia secular permitiu que a DNV desenvolvesse, sem maiores dificuldades, sua
atividade como certificadora de Sistemas de Gestdo, tanto da Qualidade (ISO série 9000),
guanto Ambiental (ISO 14001).

Além de se envolver com a certificacdo de Sistemas de Gestdo da Qualidade e
Ambiental, a DNV passou a atuar também nas certificacbes com base na BS 8800 (seguranca)
e em normas exigidas para os fornecedores de pecas para as fabricas de automoveis (QS

9000) e, mais recentemente, na BS 7799 de seguranca de informacdes.
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Sem duvida, a Fase Industrial da DNV Brasil consolidou definitivamente sua atuacéo
no pais, aumentando consideravelmente sua gama de clientes. Com mais de mil certificados

emitidos no mercado brasileiro, o nome DNV é facilmente identificado e reconhecido.

A DNV enfatiza que o uso de normas nas organizagOes, mais que uma
obrigatoriedade, é decisivo para o desenvolvimento do negécio, reduzindo perdas e
desperdicios, ocasionando melhora em resultados financeiros e na performance geral da
empresa. Para nortear os seus colaboradores, a DNV define para seu negdcio as seguintes

diretrizes:
OBJETIVO: Salvaguardar a vida, a propriedade e 0 meio ambiente.
VISAO: Ser a primeira escolha dos clientes em tudo o que fazemos.

VALORES:

a) Noés nos preocupamos com 0s nossos clientes e provemos solugbes para

melhorar os seus negécios.

b) NoOs criamos um ambiente de trabalho onde as pessoas sdo encorajadas a fazer o

seu melhor.

c) Nos adquirimos e dividimos conhecimento e aplicamos para aumentar o valor

para 0s nossos clientes.

d) NoOs construimos nosso futuro atraves de operacdes lucrativas, inovagdo e novas

oportunidades de negocios.
e) NOs nunca comprometemos a qualidade ou a nossa integridade.

f) Nobs obtemos sucesso através da aplicacdo dos nossos valores.

A seguranca da informac&o é importante para a DNV, porque a empresa depende dos
sistemas de processamento de dados nas operacdes diarias e, a medida que essa dependéncia
aumenta, também o faz a importancia da seguranca da informacgdo. Além disso, a DNV é
sindnimo de confianga e seguranca, uma reputacdo conquistada e fortalecida no dia-a-dia nas
interacdes com os clientes da DNV ao redor do mundo. Portanto, também Vvé a seguranca da

informacdo como um facilitador dos negdcios e uma chave para a salvaguarda da reputacéo
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da DNV no mercado e junto ao grande publico. Uma abordagem sistematica na protecdo dos

recursos de informacéo das ameacas existentes e emergentes é crucial.

Com o surgimento da BS 7799 em 1995, na Inglaterra, por solicitacdo do Ministério
de Industrias e Comércio inglés, que percebeu a necessidade de proteger a informacao que era
utilizada nos negdcios entre as empresas, algumas organiza¢fes uniram-se para criar e
divulgar uma diretriz a respeito de boas praticas de gerenciamento para a seguranca de
informacdes e a DNV fazia parte desse grupo. Surgia entdo a primeira versdao da BS 7799,
norma que posteriormente seria dividida em duas partes, a primeira parte define as boas
praticas de gerenciamento de seguranca de informacgdes, ou seja, recomendacdes de como
aplicar uma série de controles constantes na prépria norma. A segunda parte trata dos
requisitos para a implementacdo e certificacdo do Sistema de Gerenciamento de Seguranca de
Informagdes e possui um anexo que referencia uma lista de controles que pode ser aplicada a
uma empresa, e é exatamente essa lista que consta na parte 1 da BS 7799 acrescida de
explicacbes de como e quais alternativas (melhores préaticas) a empresa tem para implantar

tais controles.

O atual formato do conjunto BS 7799 se deve a algumas revisdes que as partes

sofreram; atualmente a situacdo de revisdo do conjunto € a seguinte:

a) A parte 1 foi transformada na Norma ISO 17799 no ano de 2000 e foi traduzida

pela Associacdo Brasileira de Normas Técnicas — ABNT em agosto de 2001,

b) A parte 2 continua como BS 7799, passou por uma revisdo em setembro de
2002, ndo possui traducdo no Brasil e tem previsdo de ser transformada em

norma ISO no final do ano de 2004.

A DNV, percebendo a importancia do assunto seguranca de informac@es, procurou
habilitar-se para a realizagdo de auditorias em Sistemas de Gestdo de Seguranca de
Informagdes com base na BS 7799, qualificando seu quadro de auditores e procurando

divulgar o assunto aos seus clientes e parceiros.

Atualmente nos quadros de auditores da DNV em todo o mundo existem 26 auditores
habilitados para a realizagdo de auditorias em BS 7799. Esses profissionais estdo classificados
por niveis, ou seja, auditores lideres (7) que podem conduzir e atestar uma certificagdo,

auditores (4) que participam da equipe de auditoria, porém ainda sem a quantidade de dias
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necessaria para comandar a equipe, e auditores interinos (15) que participam também das
auditorias, porém igualmente ndo possuem a quantidade de dias de auditoria necessaria para

tornarem-se auditores e posteriormente auditores lideres.

A perspectiva e vantagem para esses auditores esta no crescimento da demanda das
empresas em busca da certificagdo em BS 7799, o que possibilita aos profissionais realizar
uma quantidade maior de auditorias. Conseqlientemente permite a evolucdo na escala
hierarquica de auditores; outra vantagem é o aprimoramento do conhecimento dos auditores
em virtude das diferentes solu¢es implementadas pelas empresas que buscam e alcangam a

certificaco.

E porque a DNV acredita na eficacia de um Sistema de Gestdo de Seguranca de
Informacdes é que ela adotou esse padrdo baseado na BS 7799 para nortear a sua forma de
tratar a informacdo no seu negocio. Prova disso é a Politica de Seguranca de Informagdes
descrita a sequir:

Protegermos os interesses de nossos clientes, funcionarios e da DNV, de danos

provenientes da perda, mau uso, divulgacdo ndo intencional e indisponibilidade dos
dados.

No6s iremos:

Estabelecer um nivel de protecdo para a informacéo e seus sistemas, proporcional ao
valor (tangivel e intangivel) do recurso de informagéo;

Proteger a informacdo da modificacdo ndo autorizada, acesso e divulgagdo néo
intencional, arquivada ou em transito;

Evitar o uso ndo autorizado da infraestrutura, servigos de TI e software da DNV;
Impedir a disseminacg&o interna e externa de cddigo malicioso e virus;

Assegurar que os sistemas da DNV sejam projetados, desenvolvidos, gerenciados e
usados de forma segura e eticamente responsavel;

Assegurar que 0s papéis, responsabilidades e autoridades individuais sejam
claramente comunicados e compreendidos por todos;

Assegurar 0 monitoramento da seguranca da informacdo da performance e eficicia
do Sistema de Gerenciamento de Seguranca da Informacéo.

A politica foi divulgada para todos os colaboradores da DNV de todos os niveis
hierarquicos dentro da organizacdo, sendo que a intencdo é que todos conhegam essa diretriz e
a respeitem, para que dessa forma os ativos e 0 negdcio da empresa sejam preservados e

perdurem.
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A descricdo da metodologia aplicada para a realizagdo do estudo de caso, do cenério
onde foi realizado tal estudo, bem como da relevancia desse assunto para a empresa e a Seus

profissionais, foram os objetivos deste capitulo.



CAPITULOS5

5 ESTUDO DE CASO - PROCESSO DE AUDITORIA EM BS 7799

O objetivo deste capitulo é apresentar os procedimentos padrdo adotados pela DNV
em nivel mundial, sendo entdo descritas as recomendacgdes contidas em cada um desses
procedimentos, considerando todas as etapas do processo de certificagdo, desde a cotacdo do
servico até as auditorias de manutencdo do Sistema de Gerenciamento de Seguranca de

Informacgdes.

5.1 SEQUENCIA DO PROCESSO DE AUDITORIA

O processo de certificagdo de um Sistema de Gestdo de Seguranca de Informacdes é
composto de algumas etapas, para cada uma das quais ha um procedimento padrao respectivo
que serve para orientar a execucdo da atividade relacionada. As principais etapas do processo

sdo apresentadas na Figura 6.

Fre-

Aditoria

w

Empresa de Auditor{es)
Consultoria

riacAn da Conscientizacio

Fonte: DNV — Marketing BS 7799
Figura 6 Etapas do processo de certificagdo
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O processo de pré-estudo/implementacdo é realizado pelo cliente e/ou pela
consultoria contratada pelo mesmo para implantar e adaptar o Sistema de Gestdo de
Seguranca de Informacdes na organizacdo dele. A DNV ndo atua nessa etapa do processo.
Apos o cliente considerar o seu SGSI implantado é que a DNV comeca a sua atuagdo com a
participacdo da area comercial no levantamento das informacGes necessarias para elaboracéo

de proposta comercial que ird nortear as condi¢cdes do negdcio entre a DNV e seu cliente.

A participacdo dos auditores, na fase operacional junto ao cliente, inicia com a
realizacdo da pré-auditoria, etapa que tem por objetivo um contato inicial com a empresa,
documentacdo, com os colaboradores e serve para posicionar o cliente em relagdo ao seu
SGSI quanto ao grau de adesdo a Norma BS 7799 parte 2, ou seja, uma auditoria com a
finalidade de levantar eventuais falhas que ainda existam no SGSI do cliente antes da

auditoria inicial.

A auditoria inicial avalia o grau de conformidade do SGSI do cliente e se este estiver

satisfatorio sera entdo emitido certificado com validade de trés anos.

Auditorias de Follow Up tém por objetivo avaliar as acGes corretivas propostas pelos
clientes para sanar ndo-conformidades identificadas como graves, ocorrem se existirem nao-

conformidades graves em auditorias iniciais, de manutencéo ou re-certificagéo.

Auditorias periddicas ocorrem conforme a frequéncia estipulada em contrato, com o

objetivo de avaliar a continuidade da implementacédo do SGSI do cliente.

Essas etapas e outras, que suportam essas atividades, tém procedimentos que estdo

citados nas proximas se¢oes.

5.1.1 Procedimento de Cotacao e Revisdo de Cotacao

Quando o departamento comercial da DNV é contatado por um possivel cliente,
deve-se utilizar esse procedimento como base para a elaboracdo da proposta comercial que ira
definir os critérios da prestacdo de servico (auditoria em BS 7799), que sera realizada nesse

cliente. Os seguintes pontos devem ser considerados quando da preparacdo da cotacao:

a) localizagdo exata (geograficamente, area industrial, residencial, misturada);
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d)

9)

h)

)

K)
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nimero de unidades com atividades de negocio, incluindo unidades de
recuperacdo de desastre, as atividades realizadas em cada unidade e o nimero de

empregados de cada uma dessas unidades (ativos da empresa);

o nivel dos controles de seguranga requeridos para o negdcio ou pelos clientes,
por exemplo, militares, privacidade pessoal, confidencialidade comercial

(controles);

processos que tenham um escopo com atividades fora das instalacdes, por
exemplo, premissas de clientes ou premissas para recuperacdo de desastres
(plano de continuidade de negdcios);

maior caracteristica da tecnologia de informacdo em uso, inclusive os requisitos
adicionais de contratos especificos ou referéncias a documentos aplicaveis a

organizacéo;

maior servico de processamento da informacdo para cada tipo de usuario, por
exemplo, pessoal, financeiro, vendas incluindo clientes e fornecedores (se

aplicavel), considerando o nimero de usuarios de cada area;

a posicdo dos grupos diretamente responsaveis por administrar e gerenciar a
seguranca (definicdo da politica, escrita dos procedimentos, seguranca da
unidade, administrar sistemas, protecdo de virus, incidentes de seguranga,

protecdo de dados);

produtos e ferramentas de seguranca em uso (controle de acesso a unidade,
crachas, controle de acesso a sistema de TI, controle de virus, monitoramento de

ambiente, backup);

descricdo genérica da estrutura da documentacdo do Sistema de Gerenciamento
de Seguranca de Informagdes (politica, manual de seguranca, instrucBes de
trabalho);

descricdo genérica do método de andlise de risco utilizado para identificar e

avaliar o risco;

declaracéo de aplicabilidade, ou documento equivalente, com a identificagdo dos
controles da BS 7799 que sdo aplicaveis;

copia da certificacdo ISO 9001 aplicavel a organizacao (se for aplicavel);
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m) check list dos anexos para aplicacéo;
n) descricdo do sistema de seguranca;
0) relatdrio de analise de risco;

p) declaracdo de aplicabilidade;

q) certificado 1SO 9000 ou outro.

5.1.1.1 Estimativa de Tempo para a Auditoria e/ou Pré-Auditoria

A estimativa de tempo para certificagdo em BS 7799 segue o mesmo rateio de dias e
caracteristicas de estrutura da certificacdo 1SO 9000. Para isso deve-se utilizar um guia para
estimativa de homens-dia que esta definida nas Figuras 7, 8 e 9. Esse contexto considera o
fato que a BS 7799 é normalmente mais complexa de auditar, a medida que o negdcio da

empresa também pode ficar mais complexo.

Essa estimativa de tempo pode ser ajustada pelos escritorios da DNV a medida que a
experiéncia com a execucdo do servico for adquirida e por consequéncia 0 ajuste desse

procedimento.

Quando um cliente deseja aplicar-se a certificagdo BS 7799 e 1SO 9000, ou ja for
certificado 1SO 9000, a cotacdo deve considerar auditorias conjuntas. Isso possibilitara uma
reducdo na carga da auditoria, pois existem situacdes comuns a serem verificadas, tais como
politica, procedimentos documentados, manutencéo de registros. Tal reducdo deve considerar
a realizacdo de visitas conjuntas, e um método simples para determinar o tempo a ser reduzido
é 0 seguinte: um dia de trabalho para auditorias que tiverem cotacdo acima de seis homens-
dia, meio-dia de trabalho para aquelas cotacdes de trés a seis homens-dia, e para cotacdes

abaixo de trés homens-dia nenhum dia de trabalho pode efetivamente ser reduzido.

5.1.1.2 Definicdo da Carga da Auditoria

A Figura 7 é utilizada para definir o grau de complexidade das atividades de um
negocio versus estrutura da Tecnologia da Informacdo em uma determinada empresa, dessa
maneira os critérios de classificacdo sdo: alta, que tem como caracteristica a diversidade de
atividades (muitas delas criticas para a empresa), unidades e ou filiais, colaboradores e

atendimento de requisitos legais especiais, bem como aplica¢fes ndo padronizadas em Varios
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tipos de plataforma, interacbes de sistemas de informacGes criticos ou que processam
informacdes sensiveis. A classificacdo média, para empresas que possuem tamanho médio,
com pouca diversidade de atividades, com conexdo externa fixa, com desenvolvimento de
aplicativos proprios. E por fim, a classificacdo baixa, para aquelas empresas pequenas com
atividades restritas, poucos colaboradores, sem requisitos legais especificos, com aplicacdes

padrdes em uma Unica plataforma e redes locais simples.

Categoria Fatores de Impacto
(Atividade do Megdcio/Estrutura da Organizagio)

A Grupo de tamanho meédio a grandefcompanhiafunidades com atiwvidades que incluem
muitas fungdes, ou seja, P &0, Desenvolvimento, produgdo efou construgdo,
servigos. Megocios em muitas localidades. Um ndmero de cooperadores/parceiros.
Eventualmente negdcios em warios paises. Requisitos legais especiais.

h Companhia de tamanho pegqueno a meédiofunidades com 1 ou 2 dreas de negdcio
inzluindo PA&D, desenvolvimento, produgdo efou construg 8o, servigos.

B Companhias de média a grande com produgdo efou construgdo com atividades
limitadas, incluindo desenvolvimento. Um dnico pais e um ndmero limitado de
coopetadores/parceiros, eventualmente algum requisito legal especifica.

Companhias de peqguena a médiafunidade com produgio efou construgdo com
atividade limitada incluindo desenvalvimento.

Companhia de pegquena a média’unidade com instalacdo fservica/vendas. MNegdcio

principal em dnico local, dnico ou poucos cooperadaores/parceiros — nenhurm requisito
legal especifico.

Categoria Estrutura de IT

A Muitas "extra-nets” conectadas. Um ndmero de aplicagdes ndo padronizadas em
varios tipos de plataforma. Interagio potencial sistemas de informagdes criticos ou
sistemas de informagdo que processam informagdes sensiveis.

h Conexdo  externa  fixa.  Compartilhamento  de  instalagies (por  exemplo,
computadores, sistemas de telecomunicagdes, etc) com outros. Complexidade dos
sistemas de informacio. Desenvalvimento de software aplicativo proprio utilizado na
organizagio.

B Unica ou varias "LAN's" conectadas. Conexdo com Internet ([SON, Broadband, etc.)
e WEB-site de informagdes para clientes. Unica aplicagdo padrio em uma dnica
platafarma.

Rede local simples com alguns computadores pessoais efou estacdes de trabalho. E-
maif utilizado via Internet através de acesso discado.

sem rede — um computadar pessoal ou uma rede local simples com algumas
estagdes de trabalho. Sem conexdes externas.

Fonte: Procedimento DNV — Anexo A
Figura 7 Avaliacdo da complexidade para defini¢do da carga de auditoria

5.1.1.3 Estimativa dos Fatores Impactantes x Estrutura de Tl

A Figura 8 define, pelo resultado da categoria de fatores impactantes versus estrutura

de TI, a faixa de dias necessaria para a realizagdo do processo de auditoria em empresas.
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Fatores Impactantes! Baixa Media Alta

Estrutura de Tl (Homens-dia) [(Homens-dia) |[Homens-
dia)

Eaixa 34 57 7-10

Média 4-5 B-10 8-14

Alta 5-6 7-12 9-18

Fonte: Procedimento DNV — Anexo A
Estimativa dos fatores impactantes

Figura 8

5.1.1.4 Estimativa de Homens-Dia para Certificacdo do SSGI

A Figura 9 mostra a distribuicdo acima estimada de homens-dia para a atividade de

certificacao.

Fatores Pre- Certificacao Manutengio
Impactantes/ |Auditoria |Revisao  da|Auditoria |Auditoria [Estimativa |da
Estrutura  de Documentacéo|inicial — |Inicial — [Total  para|Certificacao
IT Passo 1 |Passo 2 |Certificacdo (PO anoj
Eaixo—Eaixo 1-4 1 1 1-2 24 1-2
Eaixo—Medio 1-7 1-2 2 23 a7 2-4
Baixo—Alto 2-10 2 2-3 35 7-10 36
Medio—Eaixo 1-5 1 1-2 2 4-5 2-4
Medio-tédiol  1-10 1-2 2-3 35 B-10 36
Medio—Alto 214 2 23 4-9 5-14 4-5
Alto—Baixo 1-6 1 2 2-3 o6 2-4
Alto—Medio 1-12 1-2 23 4.7 712 a7
Alto—Alto 218 2.3 a4 4-11 918 4-10

Fonte: Procedimento DNV — Anexo A

Figura 9 Estimativa de homens-dia

Nota: Auditoria Inicial — passo 1 consiste na visita inicial e na revisdo do sistema

técnico. Consideracdes especiais sempre devem ser levadas em conta quando da necessidade

de um técnico expert durante a auditoria. Essa necessidade de um expert € baseada na

complexidade de Tl da organizacdo e no conhecimento do auditor. A quantidade necesséaria

de homens-dia deve ser proporcional & quantidade de maltiplas unidades a serem auditadas.
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5.1.1.5 Auditorias Periddicas

As regras sobre a freqliéncia das auditorias periodicas sdo as mesmas que as para
ISO 9000. Néo existem requisitos especiais, entdo auditorias anuais podem ser oferecidas em

casos basicos.

5.1.1.6 Verificacdo e/ou Certificacdo em Multiplas Unidades

A area comercial da DNV deve observar cuidadosamente a decisao para amostragens
multiplas na area do Gerenciamento de Seguranca de Informag6es por ser mais complexa do
que a decisdo na area de sistemas da qualidade. Os organismos certificadores que desejam
utilizar a mesma amostra, baseada na abordagem para verificagdo em mdltiplas unidades,
necessitam manter procedimentos que incluam a gama completa das questdes que serdo

apresentadas abaixo nas unidades da amostragem do programa.

O organismo certificador (DNV) deve garantir que a emissao/revisdo do contrato
inicial identifigue na medida do possivel a maior diferenca entre as unidades tais, que o nivel

adequado de amostragem seja determinado de acordo com as previsdes a seguir.

Onde uma organiza¢do possuir um namero similar de unidades cobertas por um
unico Sistema de Gerenciamento de Seguranca de Informagdes, o certificado pode ser emitido

para a organizacdo, a fim de considerar todas as unidades de forma a comprovar que:

a) todas as unidades estdo operando sob o SGSI, com uma administracdo

centralizada, auditorias e revisdo do gerenciamento central,

b) todas as unidades sejam auditadas de acordo com o procedimento de auditoria

interna da empresa;

C) um ndmero representativo de unidades deve ser verificado pelo organismo

certificador, levando em consideracdo os requisitos abaixo:

resultado das auditorias internas da matriz e das unidades;
- resultado da revisdo gerencial;

- variagédo do tamanho das unidades;

- variacdo dos negdcios das unidades;

- complexidade do SGSI;
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d)

9)
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- complexidade do Sistema de Informagdes das diferentes unidades;
- variacdo das préticas de trabalho;
- variacdo das atividades sob o escopo;

- potenciais interacfes com sistemas de informacgdes criticos ou sistemas de

processamento de dados sensiveis;

requisitos legais diferindo.

a amostragem deveria ser em parte seletiva, baseada na variacdo do tamanho das
unidades (ponto ¢ acima) e em parte nédo seletiva e deveria resultar numa faixa de
diferentes unidades inicialmente selecionadas, sem excluir o elemento

randdmico para selecéo das unidades;

cada unidade inclusa sob o SGSI e sujeita a ameacas significativas aos ativos,
vulnerabilidades ou impactos devem ser auditadas pelo organismo certificador

previamente a certificacdo (analise de risco);

0 programa de auditoria deve ser determinado a luz dos requisitos citados acima
considerando o tempo adequado para cobrir todos as unidades da organizagdo ou

0 escopo da certificagdo do SGSI considerado na declaracéo de aplicabilidade;

no caso de uma ndo-conformidade ser observada para o escritério central e
alguma unidade da organizacdo, procedimento para acdo corretiva deve ser
implementado no escritério central e em todas as unidades cobertas pela

certificacao.

Unidades Compartilhadas

Consideragdes especiais devem ser tomadas em unidades compartilhadas, isto é,

onde véarias companhias utilizam as mesmas instalacGes. Isso € permitido para execuc¢do da

certificacdo para um negdcio que seja partilhado, sujeito as seguintes condicdes:

a)

b)

a organizacdo deve ser claramente identificada e gerenciar as interfaces com

outros negdcios/organizagdes da unidade;

a organizacdo deve identificar todos os aspectos relevantes, em conexdo com

outras atividades na unidade, e que influenciam ou possam influenciar ambos os
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objetivos formais (melhoria ou investigacdo) ou controle operacional (analise de

risco).

5.1.1.8 Organizagdes Prestadoras de Servigo

Onde néo for possivel definir a localizagéo, a abrangéncia da certificacdo deve levar
em conta a sede do cliente, bem como a entrega desses servicos. Em casos especiais, a
certificacdo pode ser executada unicamente onde os servigos sdo entregues ao cliente. Em tais

casos, a interface com a sede do cliente deve ser auditada.

Os procedimentos citados abaixo sdo todos relacionados as atividades operacionais
que ocorrem na DNV e estdo diretamente ligados as atividades de execucdo da auditoria e,

nesse caso, ao processo de Seguranca de Informacdes baseada na BS 7799.

5.1.2 Nomeacéo e Competéncia da Equipe Auditora
Os requisitos abaixo devem ser aplicados a verificacdo de certificagao.

Todos os membros da equipe auditora (cada membro, exceto expert técnico) devem
estar aptos para demonstrar a apropriada experiéncia e compreensdo de todos 0S passos a

sequir:

a) norma de Gerenciamento de Seguranca de Informacdes ou documento

normativo;
b) conceitos gerais de Sistemas de Gerenciamento;
C) questdes relacionadas a varias areas da Seguranca de Informacoes;

d) principios e processos relacionados a analise de risco e ao gerenciamento de

risco;
e) principios de auditoria.
Quanto a equipe auditora (como um todo), pelo menos um membro da equipe

deveria satisfazer as seguintes atividades, segundo os critérios do organismo de certificacdo

assumindo a responsabilidade dentro do time:

a) gerenciar a equipe;
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b) conhecer legislacdo, requisitos regulamentares legais na area especifica de

seguranca de informacdes;
c) identificar ameacas relacionadas a seguranca de informacdes;

d) identificar vulnerabilidades da organizagéo e compreender o seu impacto, efeito

e controle;
e) conhecer o atual estado da arte técnico no setor;
f) conhecer a analise de risco relacionados a seguranca de informacdes.
A equipe auditora deve ser competente para investigar se indicagdes de incidentes de

seguranga na organizacdo sao tratados nas formas apropriadas e nos elementos do SGSI da

organizacao.

Uma equipe auditora pode consistir de uma pessoa que possa atender a todos 0s

critérios estabelecidos acima.

Experts Técnicos: um expert técnico, com conhecimento especifico do processo e da
legislacdo sobre seguranca de informagdes emitidas que afetem a organizacdo, mas que nao
satisfaca todos os critérios acima, pode ser parte integrante da equipe auditora. O Expert

técnico ndo deve atuar independentemente.

5.1.3 Procedimento de Revisdo da Documentagao

A documentacdo a ser revisada deve ser consistente com no minimo:
a) documentacdo e/ou declaracdo da politica;

b) documentacdo da analise de riscos;

c) declaracao de aplicabilidade;

d) documento do escopo do SGSI;

e) estrutura organizacional;

f) descricdo da tecnologia incluindo esquema de rede;

g) manual da Politica de Seguranca que deveria incluir os seguintes (0s mesmos

citados acima, mas em um Unico manual);
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politica de segurancga, na versao completa e resumida;
a natureza da organizacao corresponde com a sua necessidade de seguranca;

gerenciamento do ambiente de seguranca — como a organizacao gerencia a

seguranca;
descricdo do Sistema de Gerenciamento de Seguranca de Informacoes;

procedimentos para operacdo e manutencdo do SGSI;

m) documentacdo e estrutura de registros com referéncia ao menor nivel da

P)

documentacao;

escopo de seguranga, definindo os limites do ambiente de seguranca de

informacdes;
descricdo do sistema de anélise de risco;

um sumario dos controles e das prote¢des implementados.

5.1.4 Procedimento para Visita Inicial

Para a visita inicial, 0s seguintes requisitos devem ser considerados:

a)

b)

d)

uma avaliacdo da analise de riscos, especificados no relatorio de analise de
riscos, devendo ser completo e levar em consideracdo os produtos e as

ferramentas de seguranca especificados em uso;
a revisao da declaracdo de aplicabilidade estabelecida;

a revisdo do nivel dos controles de seguranca requeridos, tal como especificado
pela organizacao;

a revisdo das maiores caracteristicas de tecnologia de informacdo em uso -
incluindo o plano de rede de trabalho;

a revisdo dos servigos de processamento da informacdo para cada tipo de
usuario;

um acordo da natureza da confidencialidade estabelecida, isto &, ndo deve existir
duvida quanto ao acesso do auditor a registros pessoais, etc., dentro da

organizacao.
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Na conducdo da visita inicial, o auditor lider (responsavel pela equipe) deve verificar
se todos os auditores terdo acesso a todos os registros relevantes e necessarios para a

verificacdo efetiva do SGSI.

O auditor-lider deve avaliar a analise de risco do cliente e o meio pelo qual a
organizacao avaliou o seu significado. O objetivo disso é estabelecer se a verificacdo do risco
da organizacdo reflete apropriadamente as suas atividades e a extensdo dos limites das suas

atividades, tal como definida na norma de SGSI ou no documento normativo.

O auditor-lider deve analisar a declaracdo de aplicabilidade do cliente. O objetivo €
estabelecer uma correta compreensdo dos termos definidos, bem como se a declaragédo de

aplicabilidade reflete corretamente o escopo de seguranca de informagdes da organizacao.

O auditor-lider deve verificar se a documentacdo do sistema estd suficientemente
implementada e justifica o proximo passo da auditoria inicial. Além disso, o auditor-lider

deve verificar se o sistema é:

a) baseado em uma avaliacdo de andlise de riscos;

b) definido para controlar e melhorar a seguranca de informacdes;

c) capaz de garantir o atendimento a legislacao;

d) baseado na declaracéo de aplicabilidade;

e) baseado em objetivos e metas;

f) auditavel.

Credibilidade da auditoria interna: o auditor-lider deve estabelecer se a frequéncia
das auditorias internas estd adequada aos aspectos de seguranca de informacdes. O lider da

equipe deve deixar o cliente consciente de alguns passos adicionais que podem ser

requisitados para uma verificacdo mais detalhada durante a auditoria inicial:
a) registros pessoais de natureza confidencial;

b) detalhes de qualquer ndo-conformidade interna identificada junto com os
detalhes das ac¢des corretivas e/ou preventivas tomadas nos ultimos 12 meses (ou

desde do inicio da implementacéo do sistema se esta for menor que 12 meses);

c) revisdo dos registros de gerenciamento;
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registros de qualquer sistema de recebimento de comunicagfes e qualquer acao

tomada para responder a este sistema.

5.1.5 Procedimento para Auditoria Inicial

Os objetivos para esse tipo de auditoria sdo:

a)

b)

d)

9)

determinar o que a organizacdo nao excluiu do escopo do seu SGSI e quais 0s
elementos da sua operacdo que deveriam apropriadamente estar sob o seu

escopo;

garantir que a andlise de risco da organizacgéo reflita as atividades e a extensao
dos limites dessas atividades, assim como definido na norma do SGSI ou

documento normativo;

confirmar que a andlise de risco da organizacdo € reflexo da declaracdo de

aplicabilidade da mesma;

garantir que as interfaces com o0s servi¢os ou atividades que ndo sdo realizadas
dentro da organizacdo sdo completamente conhecidas e tratadas na analise de

risco;

determinar se a documentacdo, estabelecida e implementada do SGSI esta

trabalhando para garantir o atendimento da legislacao aplicavel;

determinar se o SGSI esta indo ao encontro dos objetivos e das metas da

empresa, respeitando a seguranca de informacdes;

determinar se a implementacdo do SGSI propriamente protege a informacéo e 0s

ativos computacionais.

A auditoria deve focar no atendimento pelo cliente dos requisitos de seguranca de

informagdo citados abaixo:

a)

b)

d)

gerenciamento do ambiente de seguranca (politica, declaracdo de aplicabilidade,

etc.);
implementacdo;
documentacao;

controles documentados;
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e) medicdo dos controles de seguranca de informacéo, que incluem:
- politica de seguranca;
- seguranga organizacional;
- classificagdo e controle de ativos;
- seguranga em pessoal;
- seguranca fisica e ambiental;
- gerenciamento de computadores e redes;
- sistema de controle de acesso;
- sistema de desenvolvimento e manutencéo;
- plano de continuidade de negocios;

- conformidade.

A integragéo do SGSI com qualidade, ambiente ou seguranca poderia:

a) ter elementos comuns (documentos, registros, politica, etc.) que seriam

acessados por qualquer dos auditores-lideres;
b) o auditor-lider do SGSI poderia ter tempo para verificar a sua respectiva parte.
Areas criticas, tais como medicdo dos controles de seguranca de informagéo, devem

ser auditadas pelo auditor-lider do SGSI (com assisténcia possivel de um auditor qualificado

em SGSI ou especialista).

5.1.6 Procedimento para Auditorias Periodicas

Auditorias periodicas devem ser agendadas e executadas de acordo com a Norma
ISO 19011 (norma que especifica o processo de auditorias). O plano de auditorias periddicas,
elaborado ao final da visita inicial, deve demonstrar que todos os requisitos relevantes serdo

revisados durante os trés anos do ciclo.

Controles que devem ser revisados a cada visita incluem:

a) auditorias do sistema operacional;
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b) tratamento de reclamacdes;

c) tratamento dos incidentes de seguranca;

d) conducdo das revisdes de seguranca;

e) uso adequado do certificado e dos logotipos.

Visitas adicionais podem ser requisitadas quando mudangas significativas na

certificacdo da organizacdo ocorrerem ou a sua abordagem para gerenciamento da seguranca

mudar, ou no caso de falha da implementacéo satisfatoria da correcdo de ndo-conformidades.

A certificacdo da BS 7799 requer que a cada trés anos uma auditoria de
recertificacdo seja executada. A auditoria de recertificagdo deve ser planejada com base nas
auditorias periodicas anteriores. O plano deve prever como serdo cobertos os mesmo itens da
certificacdo inicial, incluindo a verificacdo dos produtos do cliente, servicos e mercados se
ainda continuam consistentes com a declaracdo de aplicabilidade e conseqiientemente com o

Sistema de Gerenciamento de Seguranca de Informacgdes.

5.1.7 Nao-Conformidades e Acompanhamento de Acdes Corretivas

Além das ndo-conformidades do procedimento genérico da DNV, devem ser
consideradas as seguintes situagoes:

a) a falta de evidéncia documentada da realizacdo da Analise de Risco;

b) falta ou inadequacédo de um plano de continuidade de negécios;

c) ambiguidades, falta de clareza, falta de equilibrio, falta de acuracidade, fatos
dubios de informacGes ou falta de representacdo na declaracdo de aplicabilidade;

d) discrepancia entre a informacéo da declaracdo de aplicabilidade e a verificagdo

da informacéo no local.

5.1.8 Procedimento para Defini¢éo do Escopo do SGSI

As organizacdes devem definir os escopos dos seus Sistemas de Gerenciamento de

Seguranca de Informacgdes. A regra do organismo certificador é evidenciar consisténcia e
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garantir que a organizacdo ndo excluiu do seu escopo elementos do SGSI e, das suas

operagdes, itens que deveriam estar sob esse escopo.

Organismos certificadores devem garantir que a analise de risco da organizagédo
reflete apropriadamente as suas atividades e extensdo dos limites dessas atividades, definidas
na Norma de SGSI ou em documento normativo. Organismos certificadores devem confirmar

se isso esta refletido na declaracéo de aplicabilidade da organizacao.

Interfaces com servicos ou atividades, que ndo sdo executadas sob o escopo do SGSI,
devem ser identificadas dentro do SGSI objeto da certificacdo (por exemplo, elas devem
constar da analise de risco).

Em acréscimo a definicdo da atividade da empresa, o escopo deve definir quais 0s

locais ou partes de algum local serdo cobertas pelo certificado.

As atividades do cliente devem ser identificadas com termos genéricos para
descrever a sua atividade principal. Isso deve estar claro quanto a extensdo da
responsabilidade de gerenciamento, por exemplo, em relacdo a companhias que compartilham

um mesmo local com outra empresa.

Isso também deve ficar claro se alguma atividade importante for excluida, tais como
warehousing ou vendas e marketing.

Em resumo, no escopo da certificacdo, deve-se demonstrar:

a) a identificacdo dos locais;

b) as atividades principais;

c) as exclusdes.

5.2 PROCESSO DE CERTIFICACAO

O objetivo desta secdo é apresentar os resultados da aplicacdo dos padrdes
internacionais definidos na se¢do anterior em um processo de auditoria, em uma empresa

nacional, bem como os resultados da aplicacdo da metodologia utilizada.
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A primeira etapa no processo de certificacéo foi a prospeccao e elaboragdo da proposta
para certificacdo do cliente. Essa etapa seguiu o procedimento de cotacdo e revisdo de cotacédo
apresentado no capitulo anterior. Para coleta dos dados necessarios do cliente, foi utilizado um
formuléario para elaboracdo de proposta (anexo B), que permite obter informacbes bésicas e
detalhadas para a area de Seguranca de Informacdes e, assim, elaborar a proposta de servico.

Com a resposta por parte do cliente, foi possivel obter a informacao inicial sobre nimero
de funcionarios, unidades envolvidas e escopo inicial no qual a empresa estava se aplicando para a
certificacdo. Isso possibilitou a DNV consultar as tabelas para estimativa do impacto de fatores
versus estrutura de TI, estimativa homens-dia e a de distribuicdo desses homens-dia por etapa do

processo de auditoria, elaborando a proposta para certificacdo da organizacéo.

Nessa etapa pode ser necessario revisar a proposta em virtude da concorréncia e do
ajuste de alguma informacgdo que o cliente eventualmente pode ndo ter informado. Porém, é
importante ressaltar que o nimero minimo de homens-dia estipulado no procedimento deve
sempre ser seguido, sob pena da propria DNV ser notificada por ndo atender as regras

estipuladas pelos acreditadores do processo de certificacéo.

E da informagcao da proposta que o auditor-lider podera elaborar a programacéo para
a visita inicial, determinando o escopo da certificacdo e o tempo para as verificagfes, bem
como ja tera uma idéia sobre as atividades da empresa em questdo, podendo até mesmo
solicitar alguma documentacdo prévia antes de efetivar a visita ao local propriamente dito.
Importante ressaltar que essa programacdo é tentativa, pois a visita inicial sera o primeiro

contato que a equipe auditora terd com o cliente da DNV.

De posse da proposta é que o pessoal de apoio da DNV também podera selecionar a
equipe auditora com base nas qualificagdes dos seus profissionais e também comparando com
as atividades do cliente em questdo. Atualmente, no Brasil ndo existem auditores qualificados
para atender a certificacdo de Seguranca de InformacGes, sendo um profissional da DNV da
Inglaterra o responsavel pelas atividades de verificacdo do cliente da DNV em estudo. Tal
profissional atendia aos requisitos especificados no procedimento de nomeacdo de

competéncia da equipe auditora citada na se¢éo anterior.

O processo de visita inicial foi previsto para a realizacdo em trés dias, pois a empresa

havia informado um tipo de atividade e escopo que, em principio, previa que o Sistema de
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Gerenciamento de Seguranca de Informacgbes cobriria todas as unidades. Quando da
realizacdo da visita inicial, foi identificado que a atividade a ser coberta seria apenas na
unidade principal e ndo envolveria as demais unidades, reduzindo assim o numero de
funcionarios envolvidos e as atividades a serem cobertas. Assim, foi revisada a proposta para
que, na etapa seguinte, apenas dois dias de verificacdo seriam realizados na auditoria inicial.
Na visita inicial, também foi possivel ajustar o escopo para a nova situacdo e conhecer a
documentacdo exigida: a politica de seguranca, analise de risco, declaracdo de aplicabilidade,
plano de continuidade de negdcio e caracteristicas da tecnologia de informagéo utilizada pelo
cliente. E nessa etapa que a equipe auditora deve procurar avaliar a documentagio definida,
entender 0 negdcio da organizacédo e verificar o grau de conformidade dessa documentacéo

com os requisitos da norma BS 7799, parte 2.

Como resultado da visita inicial, o auditor-lider gera um relatério com todas as
observacdes efetuadas pela equipe auditora a respeito dos requisitos do Sistema de
Gerenciamento de Seguranca de Informacdes que ndo estavam atendendo a contento as
defini¢cbes da norma. Com base nesse relatdrio, a organizacdo deve providenciar as acdes
necessarias para corre¢do ou melhoria do seu SGSI antes da etapa seguinte, que € a auditoria
de certificacdo, também conhecida como auditoria inicial.

O processo da auditoria inicial foi executado em dois dias, sendo revisada a
documentacdo da empresa e verificada a implementacdo do Sistema de Gerenciamento de
Seguranca de Informagdes em comparacdo com a Norma BS 7799 e os controles
determinados pela empresa. Importante ressaltar que o cliente ja era certificado em 1SO 9001,
o0 que facilitou a verificacdo da documentacéo, pois ja existia uma estrutura pre definida para
a qualidade que p6de ser amplamente utilizada. Além disso, o pessoal da empresa também ja
estava ambientado com o processo de auditoria. Apesar disso, a organizagdo optou por ndo
realizar auditoria integrada (1SO 9001 e BS 7799 juntas) nesse momento.

O inicio dessa etapa € executado com o envio do programa de auditoria para a
organizacdo, agora com o escopo definido, com as areas especificadas e com o tempo ajustado
para verificar cada uma delas. E importante ressaltar que, mesmo assim, 0 programa continua
sendo considerado experimental, pois ajustes posteriores poderdo ser realizados. Quando do
envio da programacdo, o cliente tem um prazo para manifestar-se, sugerindo algum tipo de

modificacdo. Caso isso ndo ocorra, o auditor-lider considerara a agenda como aprovada.
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O objetivo do auditor-lider, na auditoria inicial, é avaliar se o Sistema de Gestdo de
Seguranca de Informac6es que foi documentado esta de fato implementado e sendo executado
em todas as areas/atividades previstas no escopo da certificacdo. Além disso, a equipe
auditora tem que avaliar se as pessoas entrevistadas demonstram que conhecem o
funcionamento desse sistema, ou seja, a tarefa da equipe auditora é constatar a conformidade

em relacdo a pratica versus documentacao versus norma BS 7799.

Nessa etapa de auditoria inicial, foram entrevistadas praticamente todas as pessoas
envolvidas com o escopo da certificagdo, desde a diretoria até a funcdo operacional mais
simples da hierarquia da empresa. Importante destacar que o processo de verificacdo de uma
auditoria sempre é por amostragem, no sentido de escolher as pessoas a entrevistar e aqueles

processos que podem ter varias atividades inclusas.

Como resultado dessa etapa, a equipe gera, ao final da auditoria, um relatério que
contém todas as nao-conformidades (evidéncia do ndo-atendimento da norma) ou observacdes
(possiveis ndo-conformidades) que foram identificadas ao longo do processo. E comum na
DNV ser realizada, ao final do dia, uma reunido com o cliente para informa-lo dos resultados.
Isso possibilita ao cliente manter-se atualizado sobre o andamento dos trabalhos e também

permite & organizacdo providenciar agOes corretivas ainda durante a auditoria, se possivel.

O resultado da auditoria foi satisfatério, apesar de terem sido efetuados registros de
ndo-conformidades, porém nenhum que impedisse a DNV de recomendar a empresa para a

certificacdo do seu SGSI com base na BS 7799, parte 2.

Como etapas a serem atendidas no futuro, as auditorias de manutencéo serdo anuais e
verificardo todos os principais itens do SGSI da empresa, e essa verificacdo devera ocorrer em
setembro de cada ano, até o encerramento dos trés anos de validade do certificado. Passados
esses trés anos, a empresa pode entdo continuar com o processo realizando uma auditoria de
recertificacdo, que habilitard a empresa a continuar com a certificagdo por um periodo de mais

trés anos e assim sucessivamente se esta 0 desejar.

A Figura 10 apresenta os passos do processo de auditoria, discriminando-se cada
etapa realizada, os procedimentos correlatos utilizados e os resultados obtidos, bem como
eventuais situacdes de modificacdo citados no capitulo 6.
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Descricao do Procedimento Seguido He=zultado Obtido Observagies (ver
Proces=n cap.b)

1 —Envio do Procedimentos de Cotagfo e Revisao Ohtengaa dos Dados do Cliente para

Formulario para | de Cotagdo Elaboragio da Proposts (ver anexo

o Cliente B

2 —Preparagao | Procedimentos de Cotagao e Revisao Definigan da Carga de Auditoria g Revizo daz

da Proposta de Cotacio Walores informacdes por

auditor gualificado

3 = Definicao do
E=copo

Procedimento para Definicao do
Ezcopo do SES)

Definicgo da shrangencia do SG35

4 — Areite do
Clierte

Procedimentos de Cotagfo e Revisao
de Cotacio

Confirmagan das Informagies
citadas na Proposta

5 —Awaliagho e
Definigéo da
Ecjuipe Auditors

Pracedimerto de Momeagio e
Competéncia da Equipe Sudtora

Profizzionat selecionados de acordo
com a necessidade da avalisgao a
zer realizada

[
A gendamento
da Auditoria

Procedimento para Visita Inicial

Enwvio do Programa para o Cliente,
ezpecificando equipe auditora,
hu:urériu:us: da auditoria e logistica
Necessis

7 —Realizag o
da Revizfio da
Documentacdo
& Yisita Inicial

Procedimento de Revisao da
Documentagio e Procedimento para
Wigita Inicial

Prirmeiro contato direto da equipe
auditara com o cliente

Concentrar
esfongos na
revisSo da
documertacio e
icenti ficag&o do

negdcio das
oFganizagies
g —Feragaon do | Procedimento de Revisao da Redistro dos pontos idertificados
Relatdrio da Documentacdo e Procedimento pars como pozsiveis desvios de
A udtaria Vizita Inicial stendimerto da Marma
9 — Ajuste do Procedimento para Definigao do Adequagia da definican da
E=copo Ezcopo do SES) abrangéncia oo SGS|
10 — Ajuste cla Procedimento de Cotacho e Revizao de | Adequacao do numero oe diss-
Carga de Cotagdo homem necessarios para a auditoria
A yditoris de cerificacio
11 - Procedimento para Auditoriz Inicial Enwvio do Programa para o Cliente,
A gendamento ezpecificando equipe auditora,
da Auditaria horarios da auditoria e logistica
Imicial necessaia
12 —Realizagao | Procedimento para Auditaria Inicial Werificagzao do G35l do Cliente
da Auditaria de
Cerificasdo
13 —Emiz=s&o Procedimento para Auditoriz Inicial Emizzao do Relatario da Auditoria,
dos Registros dos registros de Mao-Conformidade;
da Auditariz do Plano de Auditorias Periddicas; da
recomendacdo para certificegdo
14 — Procedimento para Auditorias Enwvio do Programa para o Cliente,
Agendamerto Periddicas especificando equipe auditara,
da Auditaria horérios da auditoris & logistics
Periddica necessaia
Obzs. 1 (repete-
ze tantas vezes
guantas forem
definidas no
contrato, ao
longo de trés
anaos)
18 —Reslzacho | Procedimento para Auditarias Yerfficanfo dos Processas marcados || Obst: etapa
da Auditaria Periddicas no Plano de Auditorias Periddicas realizada "n"
Periddica vezes de acordo
Dbz, 1) com contrato.
16 —Emiz=én Procedimento para Audtoriss Emissdo do Relatdrio e possiveis
dosz Redistros Periddicas Mao-corformidades
de Auditaria
(Dhs. 17

Fonte: Compilagdo dos Procedimentos DNV — Anexo A

Figura 10

Passos do processo de auditoria no mercado nacional
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Como resultado da aplicacdo dos procedimentos pode-se citar que existem fatores
que facilitam a aplicacdo dos procedimentos e fatores que dificultam essa aplicacdo. Sob a
Otica do cliente, o aspecto que funcionou como facilitador é o conhecimento que 0 mesmo
possui do seu Sistema de Gestdo de Seguranga da Informacéo. A respeito das dificuldades do
cliente, foi percebido que a identificacdo dos ativos envolvidos no SGSI, a definigdo do
escopo desse SGSI, a legislacdo aplicavel e a expectativa da realizagdo da propria auditoria

foram os aspectos que contribuiram de forma negativa no processo da auditoria.

Sob a dtica da equipe auditora, os aspectos que funcionaram como facilitadores foi a
documentacdo do SGSI, o conhecimento do pessoal envolvido e a utilizacdo dos relatdrios
padrdo da DNV. Em relacdo as dificuldades percebidas pela equipe auditora, as principais
foram: a identificacdo das atividades a serem cobertas pelo Sistema de Gestdo de Seguranca
de Informagdes, a definicdo da carga de auditoria a ser realizada e a legislacdo aplicavel ao
negocio da empresa. O detalhamento a respeito da aplicacdo desses procedimentos pode ser

verificado no capitulo 6.

Em relacdo a metodologia aplicada o que se pode constatar € que a fase da coleta de
dados foi executada sem problemas, pois a habilidade para entrevistar e obter as informacoes
adequadas (requisito atendido na qualificacdo dos auditores) e a facilidade de poder utilizar
questionarios (formularios) previamente elaborados permitiram executar esta etapa
satisfatoriamente, importante ressaltar que na sua maioria estes documentos sdo os relatorios

utilizados no processo da auditoria e consequentemente de natureza confidencial.

O que exige um pouco de atencdo e sensibilidade por parte do entrevistador é o
estado de ansiedade dos entrevistados, devido a natureza do processo da auditoria, 0
entrevistado pode ter dificuldade em repassar informacdes devido ao nervosismo. Outro fator
importante é a amostragem de entrevistas a ser realizada, como no processo de auditoria ndo
se exige um ndmero minimo ou maximo de amostras, 0 entrevistador deve ter cuidado com
as evidéncias a serem coletadas, pois estas € que determinardo o numero de amostras a serem
realizadas, ou seja, se 0 entrevistador conseguir através de evidéncias comprovar que 0
assunto que esta sendo avaliado estd conforme a norma ele pode decidir por encerrar a
amostra com uma Unica entrevista ou estender a coleta de dados e levantamento de evidéncias

com outros entrevistados.



90

Em relacdo a etapa de coleta de evidéncias, 0 que se pode perceber é o cuidado que 0
entrevistador deve ter em buscar analisar um gama variada de evidéncias (documentos,
registros, entrevistas, observacdo de uma atividade) uma vez que essas evidéncias é que vao
indicar ao entrevistador o momento de prosseguir ou encerrar a coleta das mesmas. Nesta
etapa o treinamento do entrevistador € fundamental, pois no mesmo tempo que deve coletar as
evidéncias ele também devera analisar se essas evidéncias atendem ao padréo utilizado como
referéncia, e na mesma ldgica que na etapa anterior, 0 que vai determina se o entrevistador
prossegue com a coleta de evidéncias é o resultado da anélise dos exemplos (documentos,
registros, entrevistas, atividade) avaliados.

A etapa da analise de evidéncias torna-se fundamental para sustentar todo o processo
de pesquisa, uma vez que é do resultado desta analise que se determina a necessidade de
realizar novas coletas de dados e evidéncias. O que provavelmente se diferencia em relacdo ao
metodo usual de anélise de evidéncias, é que esta atividade é realizada geralmente no mesmo
momento que se realizam a coleta de dados e evidéncias, pois desta forma o entrevistador

podera decidir se deve aumentar a amostragem ou nao.

A geracdo do relatorio respeitou a utilizagdo de formularios previamente definidos no
modelo proposto na empresa estudada (relatério de auditoria), o que permitiu expor de forma
clara e objetiva as informac6es coletadas, analisadas e as conclus@es resultantes da atividade
da auditoria. Como forma apresentacdo dos resultados da pesquisa a geracdo do relatério

mostrou-se adequada aos propositos.

Os objetivos deste capitulo foram de apresentar os padrdes internacionais utilizados
para a definicdo da execucdo da atividade de verificacdo de um Sistema de Gerenciamento de
Seguranca de Informacgdes em um determinado cliente da DNV, bem como os resultados

dessa utilizag&o.



CAPITULO6

6 CONCLUSOES

O objetivo deste trabalho foi descrever os resultados obtidos com a execugdo de uma
auditoria em uma empresa do mercado nacional, seguindo os procedimentos padrdes

utilizados pela DNV em ambito internacional.

Dividiram-se o0s resultados em trés situacGes, fatores criticos e facilitadores
identificados nas etapas dos processos de execugdo da auditoria e os resultados da auditoria

com base nos padrdes adotados.

6.1 FACILITADORES

Para facilitar a analise os facilitadores foram subdivididos em duas oticas, a do
cliente e da equipe auditora. Em relacdo ao cliente, a mais importante facilidade a ser
relacionada é o fato de que é o maior conhecedor do seu Sistema de Gestdo de Seguranca de
Informacdes, logo € quem domina o assunto, sabe o funcionamento, os pontos fortes e 0s

pontos fracos.

Com relacdo as facilidades para a equipe auditora, foi a documentacdo do Sistema de
Gerenciamento da Seguranca de Informagdes ja possuia uma estrutura definida nos moldes de
um Sistema de Gestdo da Qualidade certificado pela 1ISO 9001, o que em alguns aspectos sao
idénticos aos da BS 7799, parte 2 (manual, politica, procedimentos, registros), e o pessoal

envolvido com o escopo do ambiente de seguranca de informacdes ja estava ambientado com
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0 processo de auditoria externa, facilitando assim as entrevistas conduzidas pelo pessoal da
DNV. Outro fator positivo foi o conhecimento do pessoal envolvido que ja estava

familiarizado com os termos e conceitos de seguranca de informacGes que a norma determina.

Outra facilidade para a equipe é o fato da realizagdo da visita inicial necessitar do
preenchimento de um relatério. Esse relatdrio funciona como um check list para verificar se
todos os documentos e processos estdo sendo cobertos pelo Sistema de Gerenciamento de
Seguranca de InformacGes da organizacdo, evitando assim que os auditores esquecam de

verificar algum documento ou atividade pertinente a essa etapa.

Como conseqiéncia dessa revisdo de documentacdo, a etapa seguinte da auditoria
inicial também fica facilitada em virtude de a equipe ja ter obtido as informacdes basicas para

poder localizar e questionar as pessoas e atividades que deverao ser verificadas.

6.2 FATORES CRITICOS

Em relagdo aos fatores criticos, também dividiram-se em duas Oticas, a do cliente e

da equipe auditora.

Em relacdo ao cliente foram percebidas as seguintes dificuldades:

a) o cliente tem dificuldades em identificar os seus proprios ativos (sistemas de
informacdo) dentro da sua propria organizacdo e negocio. Esse fato, por sua vez,
pode desencadear a falta de identificacdo de que ativos ou sistemas de
informacdo sdo os considerados criticos pela direcdo da empresa e, como efeito,
pode ocorrer uma aplicacdo de analise de risco de forma equivocada,
considerando ativos que ndo precisariam estar sendo analisados ou deixando de
avaliar algum que seria essencial estar sob analise. Esse tipo de situacdo gera um
efeito domind, pois a partir da identificacdo dos ativos criticos e da analise de
risco, as atividades de controle citadas na BS 7799 serdo selecionadas para
diminuir ou reduzir os riscos associados a esses ativos, e, se a empresa nao
conseguir realizar essa etapa do processo de forma satisfatoria, todas as demais
etapas do processo podem de alguma forma apresentar tambeém algum tipo de

problema;
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d)
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a troca de escopo pode comprometer a abrangéncia dos controles;

o0 entendimento dos fatos identificados na visita inicial e a necessidade de tomar
acOes corretivas podem atrasar os prazos estipulados pela organizacdo em

relacdo a finalizagdo do processo de certificacao;
identificar a legislacdo aplicavel ao negécio ou cumpri-la quando ja identificada;

0 estado de ansiedade dos colaboradores, em virtude do processo de auditoria,
pode gerar dificuldades nos mesmos em demonstrar a real condicdo de
implementacdo do Sistema de Gerenciamento de Seguranca de Informagdes da

organizacao.

Em relacdo a equipe auditora, as dificuldades percebidas foram:

a)

b)

identificar de forma clara, pelo menos até a visita inicial, 0 escopo que a empresa
estard propondo e, como consequiéncia disso, as atividades e 0s enderecos que
estardo sob o escopo da certificagdo do Sistema de Gerenciamento de Seguranca
de Informacdes. O que se percebe € que a empresa nao possui a cultura de definir
um escopo de atuacdo. Entdo, ao ser solicitada essa definicdo no questionario,
para preparacdo da proposta, podem ocorrer dificuldades dos clientes em
compreender esse questionamento e, por conseqiéncia, a DNV pode
dimensionar uma carga de auditoria inadequada para realizar a auditoria nesse

cliente;

outra questdo associada a definicdo de homens-dia para a realizacdo de trabalho
é a diferenca na forma de execucdo da etapa de pré-auditoria ou visita inicial,
onde os colegas da DNV da Inglaterra utilizam parte do tempo apenas para
realizar a verificacdo da documentacao do cliente, freglientemente antes mesmo
da propria visita inicial acontecer e, no mercado nacional, a DNV procura
realizar essa verificacdo no préprio cliente, tentando aproveitar o tempo de forma
mais pratica, conhecendo a documentacdo e solicitando explicacdes sobre a

mesma,

esta forma de interpretar a instrucdo de processo sobre as visitas iniciais também
gera uma outra diferenca na realizacdo da atividade, o auditor da Inglaterra

procurou apenas a leitura da documentacéo, e o cliente por sua vez demonstrou
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em muitas ocasides a necessidade de participar fornecendo informacgdes e

gerando assim um certo desconforto em ambas as partes;

d) geralmente, ao finalizar a etapa da visita inicial, o cliente solicita uma previsdo
de tempo para execucdo da proxima etapa, que é a de certificacdo. Entretanto,
esse parecer é complicado de ser emitido pela equipe auditora, uma vez que esta
ndo tem condi¢cbes de saber quais serdo o0s recursos destinados a tomada das

acOes necessarias para atender aos fatos identificados;

e) a falta de familiaridade, com termos particulares de cada organizagdo, pode
dificultar o levantamento de evidéncias de conformidade do Sistema de
Gerenciamento da Seguranca de Informacgfes, principalmente quando da

realizacao das entrevistas com os auditados;

f) identificar, conhecer e aplicar a legislacdo pertinente ao neg6cio da organizagao
e avaliar o impacto desta sobre 0 ambiente de Seguranca de InformacGes.

6.3 RESULTADOS DA AUDITORIA

Pode-se concluir que o processo de auditoria envolve normalmente um nimero maior
de dificuldades entre as partes envolvidas do que propriamente facilidades. Porém, apesar
disso, os modelos padrbes que sdo aplicados a esse processo permitem que a atividade de
auditoria seja realizada com a obrigatoriedade de seguir alguns critérios, além dos da norma
obviamente, que permitem a equipe auditora e também ao cliente buscar o entendimento e,

por consequéncia, atingir os objetivos de ambas as partes.

Sendo assim, considera-se que 0s objetivos especificos deste trabalho foram
atendidos, identificando as facilidades e dificuldades do modelo de processo de auditoria de
um Sistema de Gerenciamento de Seguranca de Informacdes baseado na Norma BS 7799,
parte 2, e também avaliar os resultados da aplicacdo dos padrdes internacionais utilizados pela
DNV em outros paises do mundo.

Em relacdo ao trabalho de pesquisa, conclui-se que o metodo utilizado para
realizacdo deste trabalho foi adequado, pois as etapas previstas no modelo de um processo de
auditoria e os passos que podem ser utilizados para realizacdo de um estudo de caso, s@o

perfeitamente compativeis e permitem que sua realizacdo seja feita de forma concomitante, o
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que facilita a execucdo das atividades. Porém, & importante ressaltar que para a realizacdo
adequada das etapas prevista no estudo de caso, 0 treinamento e experiéncia do entrevistador
sdo requisitos fundamentais, pois em muitas situacGes é esta habilidade que permitird ao

pesquisador decidir em encerrar as averiguagoes ou prossegui-las.

Entretanto, algumas sugestdes se fazem pertinentes para a realidade do mercado

nacional, que sao:

a) em relacdo a definicdo do namero de homens-dia, o setor comercial deveria
procurar encaminhar a solicitacdo de proposta de contrato para os auditores
qualificados na Norma BS 7799, para que estes possam avaliar as informagoes
contidas no formulério e contatar com o possivel cliente, a fim de esclarecer
eventuais davidas que existam, facilitando assim a definicdo da carga adequada

de auditoria para o possivel cliente;

b) em relagcdo a execucdo da visita inicial, o critério de dimensionar um periodo
para verificar somente a documentacdo parece mais apropriado, uma vez que
essa etapa funciona como um facilitador para a compreensdao do Sistema de

Gerenciamento de Seguranca de Informag0es pela equipe auditora;

c) em relacdo ao processo de auditoria, em virtude do assunto ser relativamente
novo no mercado nacional, a etapa da visita inicial deve concentrar esfor¢os em
identificar qual € a atividade da organizacdo e quais Sdo 0s seus ativos mais
importantes, uma vez que esse processo € critico para a definicdo dos controles
adequados e também na tentativa de reduzir ou eliminar incidentes de seguranga

dentro da organizacao.

6.4 SUGESTAO PARA TRABALHOS FUTUROS

Sugere-se ampliar a realizacdo da pesquisa, incluindo a avaliacdo da implantacdo da
Norma BS 7799, parte 2, em organizacfes que tenham sido certificadas, a fim de avaliar a

efetividade desse sistema.

O presente estudo procurou identificar as facilidades e dificuldades da utilizacdo de
procedimentos padrdes na realizacdo de auditoria em Sistema de Gerenciamento de Seguranca
de Informagdes com base na BS 7799, parte 2. Sugere-se também pesquisar em relacdo aos
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clientes de uma organizacdo certificada em BS 7799, parte 2, se existiram mudancas
perceptiveis em relacdo ao tratamento das informacdes e/ou ativos por essa organizacao entdo
certificada e também da viabilidade de utilizar estes modelos padrdes na certificacdo de outras
normas de gerenciamento, tais como qualidade, ambiente, salde seguranca ocupacional e
responsabilidade social.
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GLOSSARIO

Para subsidiar o leitor, especialmente aquele que ndo estad familiarizado com os
termos especificos da area da informatica, entendeu-se como necessario conceituar e

diferenciar alguns desses termos, citados a seguir.

Dados: Dados sao registros de fatos ou eventos e podem ser representados por meio
de imagens, sons, numeros, datas, etc.). Geralmente sdo utilizados para atividades
operacionais em empresas, tais como cadastro de produtos em estoque, vendas, cadastros de

clientes e atendimentos.

Informacdes: Informacdes sdo dados organizados e utilizados para suporte a tomada
de decisdes em empresas. Por exemplo, com dados, como a data de nascimento dos clientes
de uma empresa, € possivel gerar uma informacdo como a idade média dos mesmos. Demais
exemplos de informacdo séo: produtos mais vendidos, total mensal de vendas, clientes que

mais compram, totais de comissdes de determinado vendedor.

Sistemas de informacao: S&o sistemas baseados em computador que transformam
dados em informacdo. Sistema de informacédo sdo o conjunto interdependente das pessoas, das
estruturas, das tecnologias da informacgdo, dos procedimentos e métodos, que deveriam
permitir a organizacdo dispor, no tempo desejado, das informacdes de que ela necessita ou

necessitara para o seu funcionamento atual ou para a sua evolugéo.

Tecnologia da Informacdo: Tecnologia da informacdo € o conjunto de software e

hardware.



ANEXO A

International Certification Processes — ICP’s.
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DNV MANAGEMENT MANUAL PROCEDURE
INTERNATIONAL CERTIFICATION PROCESSES

C5-ce-3.2-ax-ISMS QUOTATION & QUOTE REVIEW

SERVICE SPECIFIC PROCEDURE — Information Security (BS 7799)

The section numbering below follows what is found in section 2 of ICP C5-ce-3.2.

See attach Guidance information for estimating man-days for ISMS audits.

2.2 Check on Quote Details

The following points should be considered when preparing a quote:

Exact locations (geographically, industrial/mixed/residential area)

Number of sites with Business activities, including any disaster recovery site,

Business activities on site and number of staff at each site.

Level of security control required for business or customer reasons; e. g. military,

safety, personal privacy, commercial confidentiality

Activities within the scope which is performed "off-site"; e. g., on customer

premises, disaster recovery premises

Major features of information technology in use - inclusive of added requirements

due to specific contract, reference documents applicable to the organisation,

Major information processing services for each type of user; e. g., personnel,
finance, sales including customers and suppliers (if applicable) - inclusive of

number of users in each area

The positions or groups directly responsible for administering security
management (i. e. Policy Definition, Procedure Writing, Site Security, Systems

Administrator, Virus Protection, Security Incident, Data Protection)

Security products/tools in use (Site Access; e. g., badge reader, IT System Access
Control, Virus Control, Environment monitoring (computer room), Power Backup;

e. g., generator, Power supply correction (UPS))

Brief description of structure of documented information security management

system; e. g., policy, security manual, work instructions

Brief description of risk analysis method used to identify and evaluate risk.
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e Statement of Applicability, or equivalent document, which identifies the controls of
BS 7799 which are applied.

e Copy of any ISO 9001/2 (or ISO 9001:2000) certificate applicable to the

organisation

Checklist of attachments to the application:

1. Security system contents pages
2. Risk analysis report
3. Statement of Applicability

4. IS0 9000 certificate or other certificates
2.4 Time and Price Estimation of Audit/Pre-assessment

Pricing of BS 7799 certification may be the same day rates and other features of the
pricing structure as for ISO 9000 certifications, use the Guidance information to
estimating man-days found in this appendix. The new table will account for the fact that
BS 7799 is normally a more complex audit with more complex businesses.

These rates may be adjusted by the units (and then the ICP) as experience is gained
performing this service.

While ISMS certificates must be independent of those for ISO 9000, an applicant who has
IS09000 certification already or, who is applying for both, may be quoted for combined
audits. There is a degree of overlap between the two ( e.g. in respect of policy,
documentation of procedures, maintenance of records, conduct of audits) such that some
time may be saved by combining visits. As a rule of thumb, timesaving should not
exceed one workday on the larger audits (over 6 workdays) or a half workday between 3
and 6). Below 3 workdays there will be no effective saving.

2.4.1 Periodic Audits
The rules regarding the frequency of periodic audits are the same as for ISO 9000 (see

ICP C5-ce-3.13 “Periodic Audits”). The special requirements of the TickIT scheme do not
apply so annual periodic visits can be offered on the usual basis.

2.4.7 Multiple Site Certification and/or Verification

Multiple sampling decisions in the area of ISMS certification are more complex than the
same decisions are for quality systems. Certification bodies wishing to use a sample
based approach to multiple site assessment need to maintain procedures which include
the full range of issues below in the building of their sampling programme.

Prior to undertaking its first assessment based on sampling, the certification/registration
body shall provide to the accreditation body the methodology and procedures which it
employs and provide demonstrable evidence of how these take account of the issues
below to manage multiple site ISMS assessment.

The certification body's procedures should ensure that the initial contract review
identifies, to the greatest extent possible, the difference between sites such that an
adequate level of sampling is determined in accordance with the provisions below.
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Where an organisation has a number of similar sites covered by a single ISMS, a
certificate may be issued to the organisation to cover all such sites provided that:

1.

All sites are operating under the same ISMS, which is centrally administered and

audited and subject to central management review

All sites have been audited in accordance with the organisation's internal security

review procedure(s)

A representative number of sites have been sampled by the certification body,

taking into account the requirements below:

The results of internal audits of head office and the sites
The results of management review

Variations in the size of the sites

Variations in the business purpose of the sites

Complexity of the ISMS

Complexity of the information systems at the different sites
Variations in working practices

Variations in activities undertaken

Potential interaction with critical information systems or information systems

processing sensitive information
Differing legal requirements

The sample should be partly selective, based on the above in point ¢, and partly
non-selective and should result in a range of different sites being selected,

without excluding the random element of site selection.

Every site included in the ISMS which is subject to significant threats to assets,
vulnerabilities or impacts should be audited by the certification body prior to

certification.

The surveillance programme should be designed in the light of the above
requirements and should, within a reasonable time, cover all sites of the
organisation or within the scope of the ISMS certification included in the

Statement of Applicability
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1. In the case of a nonconformity being observed either at the head office or at a

single site, the corrective action procedure should apply to the head office and all

sites covered by the certificate.
2.4.9 Shared Site

Special considerations should be given to shared sites; i. e. where several companies
share the same facilities. It is permissible to carry out certification for a business which is
part of a shared site, subject to the following conditions:

e The organisation must have been clearly identified and be managing its interfaces

with other businesses/organisations on the site

e The organisation must have identified all significant aspects, in connection with
the other activities on the site, and must be influencing or seeking to influence
them by either formal objectives (improvement or investigation) or operational

control.
2.4.10 Service Organisations

Where it is not practical to define a location, the coverage of the certification shall take
into account the customer's headquarters activities as well as delivery of its services.

Where relevant, in special cases, the certification may be carried out only where the
customer delivers its services. In such cases, the interfaces with its headquarters shall be
audited.

Guidance on man-day allocation for BS 7799 assessments
DRAFT version 1 — February 2001

The following guidance may be used to estimate the man-days needed to perform a BS-
7799 audit. This draft table has been submitted to the European Co-operation for
Accreditation for comments/acceptance by SWEDAC.

1.1 Definitions

Company Structure: scope/boundaries, group (of companies), co-operation partners,
geographical spread (not the IT-part)

Size: number of employees (Small £ 50; 50 < Medium =< 250; Large = 250)

IT-structure: configuration complexity, platform(s), dependence on IT, external
connections, etc.

Risk level: business activity (impact on society, vulnerability, secrecy...), critical
competence (dependant on competence in the business activity)
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COMPLEXITY EVALUATION

Estimation of time level

CATEGORY

IMPACTING FACTORS
(BUSINESS ACTIVITY/COMPANY STRUCTURE)

Medium to large size group/company/unit with business
activities including most functions, i.e. R&D,
design/development, production and/or construction,
service. Business at several locations. A number of co-
operations partner. Eventually business activities in
several countries. Special legal requirements.

Medium to small size company/unit with 1-2 business
areas including R&D, design/development, production
and/or construction, service.

Medium to large company with production and/or
construction with limited activities within
design/development. A single country, a limited number
of co-operation partners, eventually some specific legal
requirements.

Small to medium company/unit with production and/or
construction with limited activities within
design/development.

Small to medium company/unit with
installation/service/sales. Mainly business on one
location, single or few co-operations partners - no
special legal requirements.




109

CATEGORY

IT-STRUCTURE

Several externally connected Extra-Nets. A number of
non-standard real-time applications on several
platforms. Potential interaction with critical information
systems or information systems processing sensitive
information.

External fixed connection from a home work place.
Sharing of facilities (e. g. computers, telecommunication
systems, etc.) with others. Complexity of information
systems. Development of own software applications
used in the organisation.

A single or several connected LANs. Fixed connection to
the Internet (ISDN, Broadband, etc.) and information
WEB-site for clients. Only standard applications on one
platform.

Single local area network with some workstations and or
personal computers. E-mail handling via the Internet via
a dialled-up modem connection.

No network — a standalone personal computer or a
single local area network with some workstations. No
external connections.

Estimation of impacting factors/I1T-structure for ISMS Certification

IMPACTING FACTORS/ LOW MEDIUM HIGH
IT-STRUCTURE (man-days) | (man-days) | (man-days)

LOW 3-4 5-7 7-10

MEDIUM 4-5 6-10 8-14

HIGH 5-6 7-12 9-18
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Estimation of Man-days for ISMS Certification (One of the below)

The table below shows the distribution of the above estimated man-days for the
certification activity.

IMPACTING Pre- CERTIFICATION Maintenance
FACTORS/ |Assessment of Certificate
IT- Documentation| Initial Initial | Estimated | ( per year)
STRUCTURE Review Audit, Audit, | TOTAL for
step 1 | step 2 |certification
Low - Low 1-4 1 1 1-2 3-4 1-2
Low-Medium 1-7 1-2 2 2-3 5-7 2-4
Low - High 2-10 2 2-3 3-5 7-10 3-6
Medium - Low 1-5 1 1-2 2 4-5 2-4
Medium - 1-10 1-2 2-3 3-5 6-10 3-6
Medium
Medium - High 2-14 2 2-3 4-9 8-14 4-8
High-Low 1-6 1 2 2-3 5-6 2-4
High - Medium 1-12 1-2 2-3 4-7 7-12 3-7
High - High 2-18 2-3 3-4 4-11 9-18 4-10

Note: Initial Audit — step 1 consist of the Initial Visit + the part of the Initial Audit
(technical system review)

Special considerations must always be taken into account on the need of a technical
expert during audits. The need of an extra technical expert is based on the IT-complexity
of the organisation and the knowledge of the auditor.

Should there be a large amount of multiple sites the number of auditing man-days needs
to reflect this.

Please refer to "EA-7/03 — EA Guidelines for the Accreditation of bodies operating
certification/registration of Information Security Management Systems” for further
aspects to consider during estimations on efforts.
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DNV MANAGEMENT MANUAL PROCEDURE
INTERNATIONAL CERTIFICATION PROCESSES

C5-ce-3.7-ax-ISMS DOCUMENT REVIEW

SERVICE SPECIFIC PROCEDUR - Information Security (BS 7799)

The section numbering below follows what is found in section 2 of ICP C5-ce-3-7.
2.1 Review Documentation

The documentation to be reviewed shall consist of, as a minimum:
e Policy Statement/Document
e Risk Analysis Documentation
e Statement of Applicability
e Scope of ISMS document
¢ Organisational structure
e Description of the technology including a network schematic

e Security Policy Manual that should include the following (much the same as given
above, but in one manual):

e Security policy, both full and the short version

e The nature of the organization and its corresponding security needs

e Security management framework — how the organization manages security
e Description of the information security management system (ISMS)

e Procedures for the operation and maintenance of the ISMS

e Documentation and records structure with references to the lower level
documents

e Security scope, defining the limits of the security management framework
e Description of the risk assessment system

¢ A summary of the implemented controls and safeguards
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DNV MANAGEMENT MANUAL PROCEDURE
INTERNATIONAL CERTIFICATION PROCESSES

C5-ce-3.8-ax-ISMS INITIAL VISIT

SERVICE SPECIFIC PROCEDURE — Information Security (BS 7799

The section numbering below follows what is found in section 2 of ICP C5-ce-3.8.
2.1 Initial Visit preparation

For the initial visit preparation, the following is required:

e An evaluation of the risk analysis, as specified in the risk analysis report, should

be completed - taking into account the specified security products/tools in use.
e A review of the statement of applicability should have taken place.
e A review of the level of security control required, as specified by the organisation.

e A review of the major features of the information technologies in use - including a

network plan.
e A review of the information processing services for each type of user.

e An agreement of the nature of confidentiality in place; that is, there should be no
doubt as to the access for the auditor(s) to personnel records, etc. within the

organisation.
2.2 Conduct of the Initial Visit

Access to personnel records

The lead auditor should verify that auditors will be given access to all relevant records
needed for effective assessment of the ISMS.

Risk Analysis/Assessment

The lead auditor/verifier shall discuss the customer’s risk analysis/assessment and the
means by which they have evaluated significance. The aim of this is to establish that the
organisation's risk assessment properly reflects its activities and extends to the
boundaries of its activities as defined in the ISMS standard or normative document.

Statement of Applicability

The lead auditor/verifier shall discuss the customer’s statement of applicability. The aim
of this is to establish correct understanding of defines terms as well as that the
statement of applicability correctly reflects the organisations information security scope.



113

Reliance on_Internal Audits

The lead auditor/verifier shall establish whether the internal audit frequency is related to
information security aspects.

The team leader shall make the customer aware that the following additional information
may be required for detailed inspection during the initial audit:

e Personnel records of confidential nature.

e Details of any internally identified non-conformities together with details of
relevant corrective and preventive action taken in the previous 12 months (or

since commencement of system implementation if this is less than 12 months)
e Records of management reviews

e Records of any system related communications received and any actions taken in

response to them.
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DNV MANAGEMENT MANUAL PROCEDURE
INTERNATIONAL CERTIFICATION PROCESSES

C5-ce-3.10-ax-ISMS ASSESSMENT PROCESS: INITIAL AUDIT

SERVICE SPECIFIC PROCEDURE — Information Security (BS 7799)

The section numbering below follows what is found in section 2 of ICP C5-ce-3.10.

1.1 Objectives

An additional objective for these types of audit is to:

Determine that the organisation has not excluded from the scope of their ISMS
elements of their operation which should properly be included under it.

Ensure that the organisation's risk assessment properly reflects its activities and
extends to the boundaries of its activities as defined in the ISMS standard or
normative document.

Confirm that the organisation's risk assessment is reflected in the organisation's
statement of applicability.

Ensure that interfaces with services or activities that are not completely within the
scope of the ISMS are addressed within the risk assessment.

Determine whether the established, implemented and documented ISMS system
is working to ensure legal compliance

Determine whether the ISMS is meeting of the companies’ objectives & target
with respect to IS, and

Determine whether the implemented ISMS properly protect information and
computer assets.

The audit should focus on the customer’s compliance to the information security
requirements (elements) as given below:

Management Framework (Policy, SoA, etc.)
Implementation

Documentation

Document Control

Information Security Control Measures to include:
Security Policy

Security Organisation

Assets Classification and Control

Personnel Security

Physical and Environmental Security
Computer and Network Management

Systems Access Control
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e Systems Access Control
e System Development and Maintenance
e Business Continuity Planning

e Compliance
1.1 Audit Opening Meeting

The lead auditor should verify that auditors will be given access to all relevant records
needed for effective assessment of the ISMS.

1.2 Conduct of the Audit

The integration of the ISMS audit with Q, E, or S would:

¢ Have the same common elements as in item 2.3 a) in document ICP C5-ce-3.10

and there could be assessed by any of the lead auditors.

e As for item 2.3 b) same reference, the ISMS lead auditor would have to

assessment his respect part.

Critical areas such as the information security control measures (see 2.1 above) shall be
audited by the ISMS lead auditor (with possible assistance from an ISMS qualified auditor
or specialist).
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DNV MANAGEMENT MANUAL PROCEDURE
INTERNATIONAL CERTIFICATION PROCESSES

C5-ce-3.13-ax-ISMS PERIODIC AUDIT

SERVICE SPECIFIC PROCEDURE — Safety Contractor Checklist (SCC)

The section numbering below follows what is found in section 2 of ICP C5-ce-3.13.
2.1 Periodic Audit Plan

Periodic audits must be scheduled and performed in accordance with ISO 10011. The
periodic audit plan, drawn up at the conclusion of the initial visit, shall demonstrate that
all relevant requirements will be reviewed during the three-year cycle.

2.3 Periodic Audit

Controls which must be reviewed on every visit include:

e audits of operational systems

handling of complaints

handling of security incidents

conduct of security reviews

correct use of certificate and logos

Additional visits may be required following significant changes to the certified
organisation or its security management approach, or in case of failure to implement
satisfactory correction of non-conformities.

Accredited BS 7799 certification requires three yearly re-certification audits. The re-
certification audit shall be planned at the prior periodic audit. The plan content will cover
the same issues as for the initial certification, including reconfirmation that the
customers’ products, services and markets are still consistent with the Statement of
Applicability (SoA) and hence the Information Security Management System.
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DNV MANAGEMENT MANUAL PROCEDURE
INTERNATIONAL CERTIFICATION PROCESSES

C5-ce-3.15-ax-ISMS NON-CONFORMITIES & FOLLOW-UP OF

CORRECTIVE ACTIONS

SERVICE SPECIFIC PROCEDURE — Information Security (BS 7799)

The section numbering below follows what is found in section 2 of ICP C5-ce-3.15.

2.1 Classification of Non-conformities

Non-conformities would include all those identified in the Generic Process Instructions
and would further include:

No documented evidence of a performed Risk Analysis
Missing or inadequate Business Continuity Plan

Ambiguity, lack of clarity, lack of balance, inaccuracies, dubious factual

information or misrepresentation in the Statement of Applicability

Discrepancies between the information in the Statement of Applicability and

verification of the information on site.
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DNV MANAGEMENT MANUAL PROCEDURE
INTERNATIONAL CERTIFICATION PROCESSES

C5-ce-3.16-ax-ISMS DEFINITION OF SCOPE & STANDARD

SERVICE SPECIFIC PROCEDURE — Information Security (BS 7799)

The section numbering below follows what is found in section 2 of ICP C5-ce-3.16.
2.1 Guidance on scope

Organisations should define the scope of their ISMS. A role of the certification body is to
provide consistency in ensuring that organisations do not exclude from the scope of their
ISMS elements of their operation which should properly be included under it.

Certification bodies should ensure that the organisation's risk assessment properly
reflects its activities and extends to the boundaries of its activities as defined in the ISMS
standard or normative document. Certification bodies should confirm that this is reflected
in the organisation's statement of applicability.Interfaces with services or activities that
are not completely within the scope of the ISMS should be addressed within the ISMS
subject to certification (e. g. they should be included in the risk assessment).In addition
to the detailed site description, the scope shall definitely define which site or sites or
parts of the site(s) are covered by the certificate.

The activities of the customer should be identified in terms of general descriptions of the
main activities.

It should be clear where the boundaries of management responsibility extend, for
example in respect of a company that shares a site with another company.

It shall also be made clear if any major activities are excluded, for example warehousing
or sales & marketing, etc.

In summary, the scope of the certification audit should state:

e Site(s) identification
e Main activities

e Exclusions
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&

MANAGEMENT SYSTEM CERTIFICATION
QUOTATION REQUEST

DET NORSKE VERITAS Certification i

DN\

<

In order to allow us to provide as accurate a quote as possible, we need to determine exactly what
sort of process and activities are involved within your organisation. We also need to know about the

state of readiness of your Management System prior to certification.

Please provide us with as much detail as you can by answering the following questions. If you have

any queries, please contact us on:

& 020 7357 6080 Fax: 020 7407 1239E-mail: certificationuk@dnv.com

Section 1: Basic Contact Information

1.1 Company or
Organisation

Name

1.2 Contact Name

1.3 Position

1.4 Address

1.5 Telephone Number

1.6 Fax Number

1.7 E-mail Address

1.8 Website Address
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Section 2: Organisational Details

2.1 Please describe fully the products, process and/or services of your

organisation.

Note. Append any useful further information to the application form. For example, company

promotional literature, or your Quality Management System (ISO 9000) scope.

2.2 Is your organisation part of a larger
group? NO YES
If no, please go to question 2.4.
2.3 Name of Parent
or Holding
Company:
2.4 Total Number of
Employees to be
covered by
certificate:
Comprising of:
2.41 Managerial 2.43 Production
2.42 Technical 2.44 Administration
2.5 Do any staff work shifts?
NO YES
If no, please go on to question 2.7
2.6 Number of Staff
Working Shifts:
Shift Details:
2.7 Are other sites to be covered ?
NO YES

If no, please go on to question 2.9
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2.8 Please describe fully the locations, staffing, products, process and/or
services of the other sites within the scope of your management system

Note: Continue on separate sheets as required.

2.9 Does the system cover other offsite

activities?

NO

YES

Note: This would include temporary sites, such as construction locations, major
projects, installation, servicing and maintenance operations, disaster recovery

sites. If no, please go on to Section 3.

projects and personnel numbers

2.10 Please describe fully these activities, giving locations and duration of
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Section 3: Your Requirements

3.1 Please indicate the management system standard(s) required, and please
complete additional information as indicated:
1.1

ISO 9001: 2000 (New client) Please Complete Section 4 (click
here)

ISO 9001: 2000 (Transfer for

existing client)

1ISO 9001: 1994

ISO 9002: 1994

TickIlT

QS 9000

ISO 14001 Please complete Section 5 (click
here)

EMAS

OHSAS 18001 Please complete Section 6 (click
here)

BS 7799 Please complete Section 7 (click
here)

VCA/SCC

Note: Accredited certification against ISO 9001:2000 will be available following the

implementation of the standard.
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NO

YES

Note: The pre assessment is an optional “gap analysis” typically of one or two
days in duration. It is very valuable in identifying to you at an early stage
potential areas of concern at the subsequent certification audit. If no, go to

question 3.4

3.3 Do you require a written report?

Note: This is typically an extra day of off-site reporting.

3.4 Are any parts of your management
systems already certified/registered ?

If no, go to question 3.6

NO

YES

NO

YES

3.5 Please indicate the standard(s) and the certification body.

Note: You may be registered with another certification body. We can assure you that

dealing with more than one certification body will not complicate your situation.

3.6 Are you interested in a quotation
including conversion of your existing
certification to DNV?

NO

YES

3.7 Please indicate your preferred date of commencement of assessment:

3.8 Please indicate whether further
information has been enclosed with

your application.

NO

YES
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Finally, please sign and date the quote request form below:

Name: Position:

Signature Date:

The information supplied above will be used to provide you with a quotation for our
certification services. This quotation is totally dependent upon the information given
above. We must therefore reserve the right to amend our quote should the information be

found to be inaccurate or incomplete.

Please post, fax or e-mail the completed form to us at:

DNV Certification Ltd
Palace House
3 Cathedral Street

London
SE1 9DE
Fax: 020 7407 1239
E-mail: certificationuk@dnv.com
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Please append any publicly available information relating to your organisation and

guality management system.

New Certification Clients:

Note: existing ISO 9000 clients seeking transfer to ISO 9001:2000 go to question 4.2

4.1 Management system development:

YES

NO

Do you have a quality policy?

Have you prepared a process orientated, documented system

description?

Have all staff been made aware of the management system?

Has an internal audit programme started?

Has a management review been carried out?

Are there any requirements of ISO 9001:2000 that should be
excluded from the certificate scope (e.g. design)? If yes

please indicate below.

Scope Exclusions:
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Existing Certification Clients Seeking Transfer to 1SO 9001:2000

Note: please complete these questions based on projected date for transfer audit
taking place.
4.2 Transfer of existing clients to new ISO 9001:2000 Standard:

Please indicate when you would like the transfer audit to take

place (Note 1)

YES NO

Do you want a transfer audit resulting in issue of a new 3

year certificate? (Note 2)

Has the existing QMS been reviewed and modified to meet
ISO 9001:2000?

Has the modified system been in place for sufficient time for

you to evaluate effectiveness and compliance with ISO
9001:20007?
Are there any requirements of ISO 9001:2000 that should be

excluded from the certificate scope (e.g. design)? If yes

please indicate below.

Scope Exclusions:

Note 1: our recommended approach is to undergo the transfer/upgrade audit at
your scheduled certificate renewal (reassessment) audit, or at a scheduled periodic audit.
Note 2: our standard quotation will be for a full transfer/upgrade to ISO 9001:2000

resulting in issue of a new 3-year certificate.

4.2 Are you interested in services
associated with ISO 9001:2000 gap

analysis and auditing?

NO YES

Return to Main Form
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Section 5: Environmental Profile
Please append any publicly available information relating to your organisation and

environmental management.

5.1 Please describe your organisation’s site, its geographical location and

type of environment.

Note: Please indicate if there are sites of high nature conservation interest in
close proximity to the site

5.2 Do you operate an IPPC, IPC or Local

Authority prescribed process (UK NO YES

only)?

5.3 Please provide details on all key regulations, including authorisations,

consents and licences relating to your sites and operations.

5.4 Does the organisation subscribe to

any environmental Codes of Practice? NO YES

If no, please go on to 5.6.
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5.5 Please list key requirements below:

Note: This would include such measures as the Chemical

Industries

“Responsible Care” Programme, and the International Chamber of Commerce’s

Charter on Sustainable Development.

5.6 Technical issues:

YES

NO

Do you generate Special (Hazardous)Waste?

Do you hold a consent/llicence for discharge to

sewer/watercourse?

Are you aregistered waste carrier?

Is your site covered by legal requirements for hazardous

installations?

Do you own/operate on any contaminated land?

Do you have any power generation on site?

Do you carry out any effluent treatment on site?

5.7 Management system development:

YES

NO

Has a preparatory environmental review been carried out?

Do you have an environmental policy?

Have you identified the significant environmental aspects?

Have you identified applicable environmental legislation?

Have you set environmental objectives and targets?

Has a programme been put in place to achieve the objectives?

Have you prepared a documented system description?

Have all staff been made aware of the management system?

Has an internal audit programme started?

Has a management review been carried out?

Has an Environmental Statement been drafted (EMAS only)?

Return to Main Form
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Please append any publicly available information relating to your organisation and

safety management.

type of environment.

6.1 Please describe your organisations’ site, its geographical location and

Note: Please indicate if there are safety critical locations nearby.

6.2 Do you operate a process und
CIMAH/COMAH requirements (UK only)?

er

NO

YES

consents and licences relating to your site safety issues.

6.3 Please provide details on all key regulations, including authorisations,

6.4 Does the organisation subscribe to

any safety Codes of Practice?

NO

YES

If no, please go on to Section 3.
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6.5 Please list key requirements below:

Note: This would include such measures as the Chemical Industries
“Responsible Care” Programme, International Safety Rating System (ISRS) etc.

6.6 Management system development:

YES NO

Has a safety management review been carried out?

Do you have an occupational health and safety policy?

Have you identified occupational health and safety

risks?

Have you identified applicable safety legislation?

Have you set health and safety objectives and targets?

Has a programme been put in place to achieve the

objectives?

Have you prepared a documented system description?

Have all staff been made aware of the management

system?

Has an internal audit programme started?

Has a management review been carried out?

Are emergency plans and procedures in place?

Return to Main Form
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Please append any publicly available information relating to your organisation and

information security management.

7.1 Brief description of the level of security control you require for
business or customer reasons (e.g. military, personal privacy,

commercial confidentiality):

7.2 Major features of information technology in use:

Central processing

Desktop equipment

Remote/mobile

equipment

Network features

Access by other

parties

Other key features

7.3 Major information processing services for each type of user (e.g.

personnel, finance, sales etc):

User

Group/Department

No. of Users

Processing Services

Information
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7.4 Management system development:

YES

NO

Do you have an ISMS policy?

Do you have a Statement of Applicability (give

reference)?

Have you identified applicable ISMS legislation?

Have you prepared a documented system description?

Have all staff been made aware of the ISMS management

system?

Has an internal audit programme started?

Has a management review been carried out?

Please provide brief description of risk analysis method used to identify and

evaluate risks:

Return to Main Form
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For Office Use Only:

NACE Classification

Accredited Scope?

Auditors Available:

Audit Dates
Result

Quote Decline Apply for extension
Day Rate

Audit Travel

Initial Estimate (Mandays)

Pre Assessment

Document Review

Initial Visit

Initial Audit

Additional (e.g. EMAS finalisation)

Periodics

Total Mandays per year

Annual or six monthly regime

Comments

Completed by:

Date:




